JULGAMENTO DE RECURSO

DECISÃO DO PREGOEIRO
Pregão Eletrôniconº19/2020
1. DOS FATOS
1.2. Trata-se de análise do recurso administrativo interposto pela empresa Inn Tecnologia da Informação Ltda, inscrita no CNPJ sob o nº 10.566.124/0001-92, contra a decisão do Pregoeiro que habilitou a empresa Global IP Tecnologia da Informação Ltda , inscrita no CNPJ sob o nº 08.366.661/0001-47, tendo em vista a apresentação da melhor proposta ao Pregão Eletrônico nº 19/2020, cujo objeto é o Registro de Preço para contratação de licenciamento de solução de segurança para proteção de estações de trabalho (“Endpoint”) e redes, com serviços de suporte técnico e atualização, serviço de migração e serviço de treinamento para atender às necessidades da Funasa, pelo período de 36 (trinta e seis) meses.
1.3. Preliminarmente, cabe esclarecer que a peça apresentada pela recorrente foi tempestiva, na forma da Lei n.º 10.520/2002 e do Decreto n.º 10.024/2019, tendo em vista que manifestou a intenção de recorrer.
LEI Nº 10.520/2002.

Art. 4º A fase externa do pregão será iniciada com a convocação dos interessados e observará as seguintes regras:

XVIII - declarado o vencedor, qualquer licitante poderá manifestar imediata e motivadamente a intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para apresentação das razões do recurso, ficando os demais licitantes desde logo intimados para apresentar contra-razões em igual número de dias, que começarão a correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos;
DECRETO Nº 10.024, DE 20 DE SETEMBRO DE 2019.
Art. 44.  Declarado o vencedor, qualquer licitante poderá, durante o prazo concedido na sessão pública, de forma imediata, em campo próprio do sistema, manifestar sua intenção de recorrer.

§ 1º As razões do recurso de que trata o caput deverão ser apresentadas no prazo de três dias.

§ 2º Os demais licitantes ficarão intimados para, se desejarem, apresentar suas contrarrazões, no prazo de três dias, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensáveis à defesa dos seus interesses.

§ 3º A ausência de manifestação imediata e motivada do licitante quanto à intenção de recorrer, nos termos do disposto no caput, importará na decadência desse direito, e o pregoeiro estará autorizado a adjudicar o objeto ao licitante declarado vencedor.

§ 4º O acolhimento do recurso importará na invalidação apenas dos atos que não podem ser aproveitados. 

2. DA ADMISSIBILIDADE

2.1.
Repise-se a tempestividade e a regularidade do recurso e contrarrazão, eis que restaram atendidos os requisitos insculpidos no art. 44 do Decreto nº 10.024/2019 e no Edital da Licitação. 

2.2.
Desta feita, considerando que as empresas citadas ingressaram suas peças de recurso e de contrarrazão recursal de forma tempestiva no Compras Governamentais, merecem ter seu mérito analisado, visto que os prazos estabelecidos foram respeitados.
3. DAS FORMALIDADES LEGAIS

3.1. Registre-se que houve atendimento ao cumprimento das formalidades legais, eis que todos os licitantes foram cientificados da existência e trâmite dos recursos administrativos interpostos, bem como do prazo para apresentação das contrarrazões, conforme comprovam os documentos registrados no Sistema Compras Governamentais.
4. DOS RECURSOS

4.1. Em linhas gerais, segue abaixo, a alegação da empresa recorrente e a análise da Funasa:
· Alegação da Empresa Inn Tecnologia da Informação Ltda:
- Pelo exposto, a equipe de planejamento da contratação pugna pela inabilitação da empresa INN Tecnologia da Informação LTDA por entender que a solução ofertada pela não atende os requisitos definidos no Termo de Referência CGMTI e demais documentos complementares ao processo licitatório.
Análise da FUNASA:

Da análise do recurso da empresa Inn Tecnologia (2653618), a licitante objetiva contrariar a decisão que a desclassificou do Pregão 19/2020. A peça da recorrente Inn tecnologia trazem argumentos sobre o item 8  e seus subitens.

Item 8.2: A recorrente alega que a solução de Firewall - Sophos/ XG 310 FullGuard, destinada para proteção de perímetro atenderia aos requisitos solicitados no item 8.2 e que exigência feita pela equipe técnica da FUNASA, de que a Sandbox na nuvem apenas poderia aceita se  a infraestrutura de nuvem compartilhada estivesse dentro do território nacional, conforme a norma NC14 da IN01/DSIC/GSIPR, não poderia ser um motivo para a sua desclassificação.

RESPOSTA: De acordo com o questionamento contido no documento Anexo Resposta questionamento Sandbox (2629631), publicado no portal Comprasnet, ficou evidente que a funcionalidade de Sandbox hospedada em infraestrutura de nuvem compartilhada fora do território nacional não seria aceita, mantendo conformidade com o disposto na Gabinete de Segurança Institucional (GSI) NC14 da IN01/DSIC/GSIPR. A NC14 determina: que deve ser assegurado que dados, metadados, informações e conhecimento, produzidos ou custodiados por órgão ou entidade da APF, bem como suas cópias de segurança, residam em território brasileiro. E também, a equipe técnica da CGMTI respondeu a dois pedidos de impugnação da fabricante Sophos, solução que está sendo ofertada pela empresa Inn, e deixou bem claro que a funcionalidade de Sandbox solicitada seria on-primisse (Local), e caso a oferta da funcionalidade fosse  na nuvem, só seria aceita se seguisse as recomendações da NC14/IN01/DSIC/GSIPR.

A licitante tenta, ainda, ludibriar a equipe técnica informando que o Firewall  Sophos/ XG 310 FullGuard faz análise on-premise local no próprio equipamento utilizando da tecnologia proprietária da Sophos chamada Deep Learning. É sabido que Deep Learning é uma técnica de aprendizado de máquina que utilizada a partir de Redes Neurais Artificiais, porém por mais que a argumentação da licitante seja confusa, a mesma não consegue demonstrar como o Deep Learning da Sophos atua na identificação e isolamento de ameaças desconhecidas em ambientes Sandbox local. Também, conforme descrito na Nota Técnica 2 e analisado na documentação técnica ponto-a-ponto entregue pela licitante, o documento público oficial do fabricante SOPHOS: https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-sandstorm-dsna.pdf comprova que a tecnologia "Sandstorm" só é implementada em nuvem que não possui infraestrutura no Brasil, conforme parágrafo existente na página 1 do documento “sophos-sandstorm-dsna.pdf”.

Logo, conforme detalhado na Nota Técnica 2 (2624624), a equipe técnica entende que a solução ofertada pela empresa Inn não atende aos requisitos do Edital 19/2020, visto que a tecnologia pretendida é uma Solução de Proteção Contra Ameaças Avançadas - ATP dedicada, e o produto ofertado trata-se de um appliance (hardware) da SOPHOS destinado para proteção de perímetro - Firewall (NGFW) com uma funcionalidade de ATP, operando apenas na nuvem do fabricante que não possui infraestrutura em território nacional e não está submetida às regras da Legislação Brasileira, sendo assim incompatível com a  especificação do Edital 19/2020.

Cumpre ressaltar, ainda, que a Nota Técnica 2 (2624624) apontou que a documentação entregue pela empresa Inn não demonstrou atendimento aos itens 8.7.11, 8.7.37.6, 8.7.41, 8.7.42, 8.7.46, 8.7.53, 8.7.58 e 8.7.59, e mesmo após a diligência, não ficou claro que a tecnologia ofertada atende os itens apontados e nem o recurso da recorrente demonstrou tal atendimento.
As contrarrazões da empresa Global IP (Documento sei nº 2667267) contra o recurso da empresa Inn, corroboraram a posição da equipe técnica, pois não foram trazidos fatos novos, as argumentações seguem a mesma linha de raciocínio exposta neste parecer.

Durante todo o processo o fabricante SOPHOS demonstrou interesse em participar do processo licitatório questionando e propondo a adequação de requisitos técnicos, que foram atendidos pela equipe técnica, de forma a buscar sempre a ampliação da competitividade do certame com a participação do maior número de soluções capazes de atender as necessidades da Funasa, desde que não alterasse o escopo do projeto e principalmente, não configurasse qualquer tipo de direcionamento à qualquer solução de qualquer fabricante. Por outro lado, a representação ao TCU, apesar de ser um direito do licitante, nesse momento funcionaria apenas como um instrumento protelatório, já que é evidente que a solução ofertada pela Inn não atende aos requisitos do edital, e ainda, a equipe técnica da CGMTI tem plena confiança na execução deste trabalho e na transparência que foi dada ao processo em todas as etapas do planejamento da contratação. Em caso de aceitação da proposta da Inn Tecnologia, o projeto de segurança de endpoint estaria completamente desfigurado, e principalmente, seria um atentado ao princípio da isonomia e à vinculação ao instrumento convocatório.

Por fim, o licitante argumenta que seria gerada economia com a aceitação de sua proposta, por outro lado, não é possível garantir essa afirmação, já que o produto ofertado não atende ao edital. Assim, ao aceitar o produto por questões de economia, na verdade, estaríamos violando não apenas o princípio da vinculação ao edital, mas também violando normas de segurança justamente na aquisição de um equipamento para essa finalidade. Assim, a atuação da Administração deve se basear na escolha da proposta mais vantajosa dentro daquelas que atingem às necessidades do órgão e ao interesse público, que é indisponível. A proposta mais vantajosa deve, também, obedecer aos princípios da vinculação ao instrumento convocatório, da igualdade e do julgamento objetivo, conforme previsto no art. 3° da Lei n° 8.666/1993. Caso fosse aceito o argumento de que a proposta da Inn Tecnologia deveria ser aceita, estaríamos privilegiando o princípio da economicidade em detrimento dos demais princípios.

Ante todo o exposto, após analisado o recurso, somos de parecer pelo não provimento das razões recursais da empresa e INN TECNOLOGIA, mantendo-se, portando, a desclassificação da empresa por não atendimento ao requisito 8 e seus subitens.
Face ao exposto, entendo que não deve prosperar a alegação recursal impetrada pela empresa Inn Tecnologia da Informação Ltda. Desta forma INDEFIRO o recurso interposto.
5. DA DECISÃO 

5.1. Diante dos argumentos acima apresentados, esta Pregoeira conhece do Recurso Administrativo ora interposto e INDEFERE O PEDIDO em sua integralidade, mantendo-se a decisão de habilitar a empresa Global IP Tecnologia da Informação Ltda , inscrita no CNPJ sob o nº 08.366.661/0001-47. Por ser medida que atende aos princípios da legalidade, razoabilidade, proporcionalidade, e da economicidade, e ainda considerando todo o exposto nesta peça, motivo pelo qual encaminho os autos à autoridade superior para manifestação e decisão final.

Brasília-DF, 04 de fevereiro de 2021.
CARMEN LÚCIA BAIRROS DOS SANTOS
PREGOEIRA /FUNASA

