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Amanda da Solidade Silva

De: Marcelo Dias de Sá
Enviado em: quarta-feira, 6 de janeiro de 2021 16:22
Para: Darlan Henrique da Silva Venturelli; Túlio César de Araújo Porto; Comissão 

Permanente de Licitação
Assunto: RES: Questionamentos PREGÃO ELETRÔNICO Nº 19/2020 Processo 

Administrativo n.° 25100.000.191/2020-64

Prezados, segue abaixo as respostas do questionamentos da empresa INN. 
  
6 -  Em atenção ao seguinte item 8.7.50. O Monitoramento de protocolos de comunicação deve ser feito 
através de appliance único (ou virtual appliance); Entendemos que os arquivos enviados para analise de 
fabricante e o monitoramento efetuado pelos sensores(endpoints) irão gerar um cenários de todo o 
comportamento do arquivo suspeito trazendo informações profundas de todos os arquivos e acessos 
realizados por este. Este correto nosso entendimento? 
Resposta: Atente-se ao Edital. 
  
7 – Em atenção ao seguinte item 11.18. A CONTRATADA deverá realizar, como parte do processo de 
migração, operação assistida por 5 (cinco) dias úteis, de 10 às 18 horas, após implantar toda a solução em 
produção, realizando resolução de erros e ajustes demandados pelas equipes da Funasa. Entendemos que 
este processo de migração pode ser feito de forma remota utilizando ferramenta de acesso remoto e 
videoconferência. Esta correto nosso entendimento? 
Resposta: O entendimento está incorreto. 
 
Atenciosamente, 

De: Darlan Henrique da Silva Venturelli 
Enviado: quarta-feira, 6 de janeiro de 2021 15:42 
Para: Túlio César de Araújo Porto; Marcelo Dias de Sá 
Assunto: ENC: Questionamentos PREGÃO ELETRÔNICO Nº 19/2020 Processo Administrativo n.° 
25100.000.191/2020-64 

  
  

De: Adalberto Caetano Lopes Em nome de Comissão Permanente de Licitação 
Enviada em: quarta-feira, 6 de janeiro de 2021 15:08 
Para: Darlan Henrique da Silva Venturelli <darlan.venturelli@funasa.gov.br> 
Cc: Marcelo Dias de Sá <marcelo.d.sa@funasa.gov.br> 
Assunto: ENC: Questionamentos PREGÃO ELETRÔNICO Nº 19/2020 Processo Administrativo n.° 
25100.000.191/2020-64 
  
Boa Tarde Darlan, 
  
Esse questionamento que nos foi enviado ontem foi para a caixa de span e só agora que o licitante nos questionou, 
peço que responda o mais breve possível, 
  
Adalberto Caetano Lopes 
CPL 
  

De: Lucíola Queiroz Ferreira [mailto:luciola.ferreira@inntecnologia.com]  
Enviada em: segunda-feira, 4 de janeiro de 2021 20:25 
Para: Comissão Permanente de Licitação <cpl@funasa.gov.br> 
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Cc: Alécio Rodrigues Alves <alecio@inntecnologia.com> 
Assunto: Questionamentos PREGÃO ELETRÔNICO Nº 19/2020 Processo Administrativo n.° 25100.000.191/2020-64 
  
Prezados, 
  
Atendendo os prazos legais, conforme edital, solicito mais alguns esclarecimentos acerca do Edital do PE 
19/2020: 
  
1 - Em atenção ao seguinte item do edital: 8.2. Sandbox customizada do po On-Premise com hardware sico 
homologado pelo fabricante ou em máquina virtual local; Entendemos que, se a solução de segurança 
ofertada pela contratada possui a capacidade de realizar a análise, captura e bloqueio de ameaças avançadas 
no ambiente local da contratante sem a necessidade e instalação de hardware físico ou virtual, estaremos 
atendendo a necessidade do referente iten, esta correto o nosso entendimento ?  
2 – Em atenção ao item 1 do Lote 1 deste certame, visando o correto dimensionamento e precificação da 
soluçao de segurança, gostariamos de obter as seguintes informaçoes adicionais sobre o ambiente 
computacional da Contratante: 
a. Qual é a quantidade de estações de trabalho windows (Windows 8 e 8.1 (x86/x64) e Windows 10 
(x86/x64) e superior)? 
b. Qual é a quantidade de servidores ( Windows Server 2012, 2016 (64bits) e superior e Linux (32 e 64 bits) 
Centos) ? 
c. Existem estações de trabalho com sistema operacional Linux no ambiente ? Caso afirmativo especificar a 
quantidade. 
  
3 - Em atenção ao seguinte item do edital: 8.7.31. Deve possuir capacidade de envio de artefatos para 
analisador virtual dedicado, externo, sendo que este deverá suportar no mínimo os sistemas operacionais 
Windows 7 e Windows 2012; Entendemos que o sistema operacional solicitado Windows 7 não faz parte da 
lista de sistemas operacionais exigidos nos itens: “3.1. Windows 8 e 8.1 (x86/x64); 3.2. Windows 10 
(x86/x64) e superior; 3.3. Microso Windows Server 2012 (32/64-bit) ou superior;” e por se tratar de um 
sistema operacional jé em fim de vida, sem suporte e garantia do fabricante, devemos considerar neste caso 
as versões especificadas nos itens 1.3.1, 1.3.2, 3.1, 3.2 e 3.3 para o atendimento técnico deste item, está 
correto o nosso entendimento ? 
4 - Em atenção aos itens 8.7.12. Deve possuir pelo menos 1 sensor para "escutar" o tráfego de rede de 
throughput de 1GB/s de análise e 8.7.24. Deve permitir o uso de portas espelhadas de switch (mirror port) 
para monitorar o tráfego e detectar potenciais riscos à Segurança; Entendemos que o sensor de análise de 
trafego pode ser considerado o próprio agente de endpoint uma vez que ele é responsável pela coleta e envio 
dos arquivos suspeitos. Está correto nosso entendimento? 
  
5 – Em atenção ao item 8.7.16. Deve possuir a habilidade de detectar e analisar os seguintes protocolos e 
aplicativos: P2P, SMTP, POP3, IRC, DNS, HTTP, FTP, TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, 
Hotmail, RDP, DHCP, TELNET, File Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC, SQL, HTTPS, 
SMB2, MMS, IMAP4, RTSP/RTP-UDP, RTSP/RTP-TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP, 
SHOUTCast, RTMP, BiƩorent, Kazaa, Blubster, eDonkeyeMule, Gnucleus LAN, 
Gnutella/Limewire/Bearshare/Shareaza, Winny, WinMX, MLDonkey, DirectConnect, SoulSeek, OpenNap, 
Kuro, iMesh, Skype, Google Talk, Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy, MoodAmp, Deepnet 
Explorer, FreeWire, Gimme, GnucDNA GWebCache, Jubster, MyNapster, Nova GWebCache, Swapper 
GWebCache, Xnap, Xolox, Ppstream, AIM Express, Chikka SMS Messenger, eBuddy, ICQ2Go, ILoveIM 
Web Messenger, IMUniƟve, mabber, meebo, Yahoo Web Messenger, GPass, IP, ARP, TCP, UDP e IGMP; 
Entendemos que a ameaça avançada pode trafegar por sessões de redes e arquivos criptografados onde 
nunca serão analisados mesmos trafegando nestes protocolos e aplicações, uma vez que eles conseguem 
passar por este tipo de análise de trafego o único momento que realmente eles conseguem ser detectados 
seria no momento da de criptografia que acontece apenas no endpoint, considerando essa situação onde o 
existe analise do arquivo independente do protocolo e o modulo de controle de aplicação para bloqueio 
dessas aplicações indesejadas, estamos aderentes a proposta? 
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6 -  Em atenção ao seguinte item 8.7.50. O Monitoramento de protocolos de comunicação deve ser feito 
através de appliance único (ou virtual appliance); Entendemos que os arquivos enviados para analise de 
fabricante e o monitoramento efetuado pelos sensores(endpoints) irão gerar um cenários de todo o 
comportamento do arquivo suspeito trazendo informações profundas de todos os arquivos e acessos 
realizados por este. Este correto nosso entendimento? 
  
7 – Em atenção ao seguinte item 11.18. A CONTRATADA deverá realizar, como parte do processo de 
migração, operação assistida por 5 (cinco) dias úteis, de 10 às 18 horas, após implantar toda a solução em 
produção, realizando resolução de erros e ajustes demandados pelas equipes da Funasa. Entendemos que 
este processo de migração pode ser feito de forma remota utilizando ferramenta de acesso remoto e 
videoconferência. Esta correto nosso entendimento? 
  
Desde já agradeço a atenção dispensada. 
  
Atenciosamente, 
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