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Prezada Comissao de Licitagoes.

Sirvo-me do presente para apresentar a competente impugnagao ao procedimento licitatorio constante do:

Pregdo Eletronico n. 16/2020
Processo n. 25100.000.191/2020-64

Oportunidade em que colaciono a pega acostada em anexo, para que surtam os devidos fins de direito.

Ciente da compreensdo de todos, pugnamos pelo deferimento da presente impugnagao, oportunidade em que
encerramos nossas ponderacdes com os votos da mais elevada estima e consideragao

Att.
Igor Xavier Homar

OAB/GOn° 30.111
Telefone: (11) 94455-4343



ILUSTRISSIMO SENHOR PREGOEIRO DA FUNDAGCAO NACIONAL DE SAUDE

Pregdo Eletrénico n. 16/2020
Processo n. 25100.000.191/2020-64

Igor Xavier Homar, brasileiro, casado, advogado, inscrito na Ordem dos
Advogados do Brasil, Subsecdo de Goias, sob o n? 30.111, portador do CPF/MF n2
019.419.151-67, com enderego profissional estabelecido a Rua Surubim, n 577, CJ. 182/183,
Brooklin, S3o Paulo-SP, vem respeitosamente a presenca de V. Senhoria apresentar
IMPUGNACAO ao edital de licitacdo, o que faz na forma do item 24 do instrumento de

convocacao do aludido certame, pelos fatos e fundamentos a seguir aduzidos:

1. DA TEMPESTIVIDADE:

Inicialmente, imperioso se faz considerar que a presente peca se mostra
tempestiva. O prazo para apresentar impugnacao, conforme disposto no subitem 24.1 do
instrumento de convocacdo da licitacdo, é de 3 (trés) dias uUteis anteriores a sessdo de
licitacdo, programada para 23/10/2020, sexta-feira. Dessa forma, o prazo, contado na forma

do art. 110 da Lei n. 8.666/93, encerra-se em 20/10/2020.

2. DA IMPUGNACAO:
A presente impugnacdo versara basicamente sobre os seguintes pontos:

a) Necessidade de revisdo do parcelamento do objeto licitado, tendo em vista que

a sua divisao tem severas implicagdes econdmicas nocivas a Administragao;



b) Revisdo de diversos itens técnicos relativos as solu¢ées de Endpoint protection,
Anti-Spam, ameacas avangadas (ATP) e DLP que, de forma injustificada, excluem
da disputa algumas das solucdes lideres do quadrante magico do Gartner Group,
restringindo injustificadamente a plena competitividade almejada pelo
procedimento licitatdrio;

c) Existéncia de itens técnicos injustificaveis que reclamam modificagdes.

E 0 que se passa a expor.

2.1 Da necessidade de revisao do parcelamento do objeto — Custo de propriedade e

premissas do Estudo Técnico Preliminar:

O primeiro tépico de impugnacdo refere-se a deficiéncia na forma de
composicdao do objeto em disputa, o que, sob o pretexto de ampliar a competitividade, tem

o potencial de causar grave prejuizo ao Erario pelas seguintes razdes:

a) pelo incremento no custo total de propriedade relativo ao projeto;

b) pelo incremento nos gastos com recursos humanos para gestdo do
sistema; e

c) pela possibilidade de que se imponha a Administracdo a realizacdo de

compras de produtos e licengas de forma repetida e sobreposta.

De acordo com o termo de referéncia, o objeto em disputa esta separado em
dois lotes. O lote 01 trata das solucdes de EPP (endpoint protection), Antispam e EDR
(protecdo de ameacas avangadas), conforme redacdo dos itens 1 a 3, com os respectivos

servicos de treinamento, suporte e implantacado (itens 4 a 6).

A seu turno, de forma segregada, o lote 02 trata da solucdo de DLP (item 1),

também com os servicos correspondentes (itens 2 a 4).

A separacdao do DLP da solucdo de EPP, a principio, poderia ser considerada
como uma vantagem competitiva, eis que, parcelando o objeto, permitiria que um nimero
maior de empresas se apresentasse para a disputa. Ocorre que, no caso em tela, analisando

as especificidades das solucdes a serem adquiridas e do parque da FUNASA, percebe-se que,



em verdade, os efeitos sdo contrdrios ao que pretende a lei, jd que, se se mantiver a

disposicao do edital, havera claro prejuizo ao Erario.

Antes de examinar os fatos subjacentes, é bom que se examine o substrato

normativo que esta na base da interpretacdo. A Lei Federal n. 8.666/93 tem um principio

geral de parcelamento do objeto quando for possivel que assim se dé, justamente com o

objetivo de reduzir as exigéncias de habilitacdo e de ampliar o universo de competidores.

Veja-se a lei:

Art. 23.(...)

§ 19 As obras, servicos e compras efetuadas pela Administracdo serdo
divididas em tantas parcelas quantas se comprovarem técnica e
ECONOMIACAMENTE vidveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo
da competitividade sem perda da economia de escala.

(grifo nosso)

Isso é o que consta da Sumula n. 247 do TCU, cuja redac¢ado trazemos a colagdo:

SUMULA TCU 247: E obrigatdria a admisséo da adjudica¢do por item e ndo
por prego global, nos editais das licitagées para a contratagéo de obras,
servigos, compras e alienagdes, cujo objeto seja divisivel, desde que néGo haja
prejuizo para o conjunto ou complexo ou PERDA DA ECONOMIA DE
ESCALA, tendo em vista o objetivo de propiciar a ampla participagéio de
licitantes que, embora néo dispondo de capacidade para a execugdo,
fornecimento ou aquisigdo da totalidade do objeto, possam fazé-lo com
relago a itens ou unidades auténomas, devendo as exigéncias de
habilitagdo adequar-se a essa divisibilidade.

(grifo nosso)

Passemos aos fatos.

No Estudo Técnico Preliminar (ETP), encontram-se as seguintes mencgdes:

1. INTRODUCAO

1.1. A presente andlise tem por objetivo demonstrar a viabilidade técnica e
econdémica da solugdo centralizada de seqgurancga do tipo endpoint protection
(Antivirus/Antimalware) no dmbito da Fundag¢do Nacional de Saude -
Funasa.

1.2. Destaca-se que os contratos 36/2017, 50/2017 e 46/2018 foram
firmados com vigéncia de 12 (doze) meses podendo ser prorrogados até 60
(sessenta) meses .

1.3. Assim, o Estudo Técnico Preliminar tem por objetivo realizar uma andlise
detalhada sobre a viabilidade, ou néo, da demanda gerada no documento
1907641de Monitoramento do Acdrddo 2207/2018 — TCU — Plendrio,
prolatado no émbito do TC 015.932/2018-4.

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

2.1. Constitui objeto deste Estudo Técnico Preliminar a solugéo centralizada
de sequranca do tipo endpoint protection - EPP, no dmbito da Funasa,




incluindo servigos de implementagdo, suporte técnico on-site, repasse de
conhecimento hands-on.

2.2. O servico deve ser provido por meio da implantagdo de tecnologia que
possua capacidade de gerenciar de forma centralizada os clientes instalados
nas estagdes de trabalho, utilizando-se de licengca de sofware com fungdo de
Antivirus, Anti-Spyware, Firewall, Prote¢do Contra Intrusos (HIPS), Controle
de Dispositivos, Controle de Aplicacbes, entre outras. As licengas que seréo
ativadas nos servidores de geréncia deverdo ser flutuantes entre, no minimo,
dois nds em cluster e caso isso ndo seja possivel, cada um dos componentes
deve ser licenciado para que as funcionalidades permanegam ativas no caso
de indisponibilidade de um dos nds.

3. JUSTIFICATIVA DA ARQUITETURA DA SOLUCAO

3.1. A infraestutura de tecnologia da informagdo da Funasa conta com uma
estrutura de firewall e proxy que constituem um aparato tradicional de
seguranga, destinados ao controle das comunicagbes entre redes e ao
permissionamento de acesso a recursos, servicos e dados. Tais dispositivos,
contudo, ndo garantem proteg¢do contra infeccdo por malware, captura de
informagbes privadas ou sigilosas, acesso indevido a servigos de rede por
usudrio ndo autorizado, dentre outras vulnerabilidades.

3.2. Para tratar especificamente de virus, wormse spywares, a Rede da
Funasa conta com uma solugdo de antivirus em camadas que constitui a
barreira de protegfio contra esses tipos especificos de malware. SGo os
principais elementos dessa solugéo:

3.2.1. Gateway antivirus em formato “appliances” instalados na borda da
rede, responsdveis pela deteccdo de virus nas mensagens de correio
eletrénico recebidas da Internet antes que essas mensagens atinjam os
servidores de correio eletrénico e as caixas postais dos usudrios. Trata-se de
uma primeira camada de defesa, que promove a desinfec¢do de mensagens
contaminadas com virus.

3.2.2. Antivirus de servidor de correio eletrdnico, instalado nos servidores
Microsoft Exchange responsdveis pela entrega das mensagens ds caixas
postais dos usudrios. Constitui uma sequnda camada de protecdo, uma vez
que pode haver mensagens infectadas oriundas do ambiente interno da
rede, que ndo passam pela deteccdo do antivirus de borda.

3.2.3. Antivirus local, instalado em cada um dos cerca de 3.961
computadores da Rede Funasa, jd incluidos notebooks de propriedade da
Casa e 200 servidores virtuais.

3.2.4. A solu¢Go atual ndo possui uma Console de gerenciamento
centralizada para a plataforma antivirus,a solucdo de DLP e solucdo de
ataques avancados, logo, cada solu¢do possui _uma _interface de
monitoramento propria mesmo sendo do mesmo fabricante.

(...)

3.4. Trata-se de uma abordagem voltada as ameagas que privilegiam o
ataque direto a esses computadores: contaminagcdo por malware, intruséo
em estacdo de trabalho, acesso indevido ou nédo autorizado a recursos de
rede, perda ou vazamento de informacbes privadas ou confidenciais,
vazamento de informacées por perda de dispositivo mével (notebook), uso
ndo autorizado nas estacoes de trabalho de dispositivos de comunicacéo
ou _de armazenamento de dados que representam risco ao ambiente,
dentre outras. Mais que isso, as solucdes de seguranca de Endpoint
apresentam uma console integrada para todas essas ferramentas, o que
permite a criagdo e aplicagdo de politicas de sequranga de Endpoint em nivel
corporativo envolvendo todas essas disciplinas citadas.

3.5. O estudo proposto neste Projeto almeja avaliar uma solugcdo que
integre e consolide, sob o menor numero possivel de consoles de
gerenciamento, as sequintes disciplinas de sequranca de Endpoint:

3.5.1. Antimalware {(...).




3.5.2. Firewall pessoal {...).

3.5.3. Sistema Local de Prevenglo de Intrusdo (Host-based Intrusion
Prevention System— HIPS) (...).

3.5.4. Controle de Acesso a Rede (Network Access Control- NAC) (...).

3.5.5. Prevengdo de Perda de Dados Corporativos (Data Loss Prevention -
DLP){(...)

3.5.6. Criptografia de unidades de armazenamento (discos rigidos) (...)
3.5.7. Seguindo as boas prdticas de gerenciamento de seguranga, todos os
componentes devem ser de um mesmo fabricante e geridos sob console(s)
de gerenciamentos desse mesmo fabricante. Ndo se deve aceitar solugcées
que congregam componentes de diversos fabricantes distintos, posto que
isso atenta contra a integracdo e estabilidade da solu¢do como um todo.
(...)

5. LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSI'VEIS)

5.1. O mercado de solucdes de sequranca com geréncia centralizada para
controle de ameacas em estacdes de trabalho apresenta diversos
fabricantes e solugées conforme pode ser visto em levantamento anual
realizado pelo Gartner (Figura 1), acerca de solugcées centralizadas de
antivirus.

ABILITY TO EXECUTE

Source: Gartner (August 2019)
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5.1.1. Definigdo: “Uma Plataforma de Protecdo de Endpoint (sigla em inglés
EPP) é uma solugdo implantada em dispositivos endpoint para blindar
endpoints, para evitar malwares e ataques mal-intencionados, e para
fornecer a investigagdo e recursos de corregéio necessdrios para responder



dinamicamente a incidentes de seguranca quando eles evadem controles de
protegdo.

5.1.2. O Gartner Quadrante Mdgico de Plataformas de Prote¢éo de
Endpoints avalia solu¢bes com énfase na protecdo, deteccGo de ataques
avancados, ataques fileless e capacidade de resposta, favorecendo
solucées fornecidas na nuvem que fornecem uma fusdo de produtos e
servigos.

5.1.3. O Gartner menciona também que solugdes tradicionais de EPP sdo
entregues através de um agente cliente gerenciado por um servidor de
gerenciamento local, no entanto, solugées mais modernas usam a
arquitetura nativa da nuvem e desloca o gerenciamento e parte da carga de
trabalho de andlise e detecgcdo para a nuvem.

5.1.3.1. O Gartner estima que até 2025, as solugbes EPP entregues em
nuvem crescerdo de 20% para 95% em novos negocios.

5.1.3.2. As solucoes de DLP — Data Loss Prevention e criptografia, também
sdo classificadas como parte de solucdes de EPP, mas segundo o Gartner
sdo consideradas pelos compradores em um ciclo de compra diferente.

(...)

6.3.2. Foi analisado que os fabricantes Trend Micro, Sophos e Mcafee
oferecem a solucéo de DLP, EDR e Criptografia de disco no mesmo agente,
ou seja, na aquisicdo de uma licenca de EPP estd incluso o licenciamento
das funcoes de DLP e EDR. Hoje a Funasa possui um contrato para cada
funcéo.

6.3.3. Estudando o pregdo do Banco Nacional de Desenvolvimento
Econémico e Social (BNDES) que foi homologado no dia 22/02/2020,
identificamos que o BNDES adquiriu a solucdo Symantec Protection Suite V.
14 pelo valor global de RS 526.704,00 por 24 meses, no escopo do termo de
referencia e da proposta vencedora, encontramos o valor de RS 90.75 por
licenga para estagdo de trabalho.

(grifo nosso)

O que se extrai do ETP é que aguns dos objetivos buscados pela FUNASA sdo

0s seguintes:

a)

b)

d)

observar as prescricbes do Acérddo 2207/2018-Plenario do TCU, conforme item
1.3 (o que também toca na necessidade de adquirir solugdo contemplando o

menor custo de propriedade possivel);

adquirir ferramentas que contemplem uma ampla gama de ameacas
tecnoldgicas (item 2.2);

proteger os servidores do Microsoft Exchange (subitem 3.2.2);

a possibilidade de reducdo da complexidade do gerenciamento das diversas
tecnologias de protecdo envolvidas, reduzindo o numero de consoles
empregadas para diminuir o custo humano de gerenciamento e as ferramentas
de geréncia instaladas (o item 3.5 fala em “menor nimero possivel de consoles

de gerenciamento”).



Entretanto, todas as premissas acima do ETP acabaram negadas pela

formatacdo final do projeto. A primeira delas (econdmica) esta prejudicada pela aquisicao

separada das ferramentas de EPP e de DLP, a despeito de o préprio ETP ter afirmado que os

lideres de mercado ja trazem DLP embarcado em suas plataformas de EPP.

E por que isso é relevante? Porque a compra do DLP unificada com a solugdo

de EPP traz economia a Administracdo, reduzindo o TCO (total cost of ownership) ou custo

total de propriedade (CTP).

Inclusive, um dos fundamentos principais do Acérddo 2207/2018-Plenario do

TCU é justamente que a FUNASA busque avaliar alternativas que permitam a reducdo do

custo total de propriedade em seus projetos de Tl. A respeito, confira-se trecho do voto do

Ministro Relator:

Em outro giro, ndo se pode perder de vista que a legislagéo exige, além da
existéncia e demonstra¢Go da necessidade de cada contratagdo, que sua
autorizagdo seja precedida de uma avaliagdo, em termos de custo (custo
total de propriedade - CTP), das alternativas de mercado capazes de
anteder a referida necessidade. NGo obstante, na unica avenca em que hd
indicios de necessidade da Funasa, tal obrigagcdo foi desrespeitada, em
potencial prejuizo aos cofres publicos.

Ante o exposto, acolho parcialmente a lista de indicios de irregularidades
cometidas pela equipe de planejamento da contrata¢do (peca 102, p. 144),
em relagdo ao seguinte:

(...)

3) auséncia de avaliagdo do custo total de propriedade e do alinhamento da
solugdo tecnolégica com o objetivo da contratagdo (art. 12, Ill, da IN 4/2014
eart. 12, IV, ‘b’, da IN 4/2014)

(...)

Com as devidas vénias, deixo de acatar tal conclusGo. Se, por um lado, sdo
frdgeis as justificativas para o ndo parcelamento constantes dos autos,
consoante alertado pela Procuradoria da Funasa, a meu ver ndo se pode
afirmar desde ja que ndo haveria “Obice para a contratagdo de uma empresa
para o fornecimento das licengas e outra para a opera¢do assistida, o que
aumentaria a competitividade do certame” (pega 102, p. 144) .

Entendo que o assunto dfigura-se de elevada complexidade e requer
estudo mais aprofundado, em especial quanto as prdticas de mercado ou
aos _contornos técnicos do eventual parcelamento do objeto. Para se ter
ideia da profundidade do tema, ressalto recente realizacdo da auditoria
sobre a contratacdo de licencas de software e prdticas adotadas por
grandes fornecedores de Ti, TC030.236/2016-9, sob relatoria do e. Ministro
Aroldo Cedraz. Portanto, deixo de acolher, desde jd, a conclusGo de que a
mencionada auséncia de justificativas levou a prejuizos a Funasa.

(Acorddéo 2207/2018-Plendrio, Rel. Min. Augusto Sherman, julgado em
19/09/2018, grifo nosso).




Conforme ha de se considerar, a separac¢do da aquisicdo em EPP e DLP como
lotes separados deixa de considerar que, como dito, as funcionalidades de DLP ja estdo

embarcadas nas solucdes lideres de mercado de EPP. Ou seja, com a aquisicdo de uma

solucdo de EPP, o DLP ja pode ser comprado, hdo havendo necessidade de compra separada

e possivelmente sobreposta, 0 que encarecera a aquisicdo.

Inclusive, na tabela do subitem 14.2.4 do ETP, descreve-se a solucao de DLP

como _integrante _do EPP, apontando-se um custo estimado de contratacdo de RS

3.198.990,83 para os 36 meses. Veja-se a transcrigao:

\Valor |Valor [Valor . . . .
\D z . [Estimado Valpr [Estimado [Estimado Total VEJP r ]?:stlmado [Valor Estlr-na!:io Estimativa 3
ITEM|DESCRICAO IQuantidade| = . .. IEstimado Total|, . .. . |Unitério [Total Pessimista [Pontos
Unitdrio Otimista (Eo) |SMitrio Realistaou . ivita  kEp) (Bo-+4*Em+Ep)
Otimista S LE0) IRealista Média (Em) [ ©o0 P P

Solugfo centralizada de
seguranga do tipo Endpoint
IProtection Platform -EPP
icontendo
(Antivirus/Antimalware), web
rreputation, firewall, IPS,
icontrole de dispositivos,
icontrole de aplicagdo,
iprevengio de vazamento de
idados, EDR e Geréncia
icentralizada,

incluindo, garantia e
atualizacdo por 36 (trinta e
seis) meses.

Solugdo de protegdo gateway
ide e-mails (Antispam),

2 incluindo garantia e 5.000 R$ 64,00 |R$320.000,00( R$ 133,18 |R8$665.900,000 RS 11430 | R$571.500,00| R$ 592.516,67
atualizagdo por 36 (trinta e
seis) meses.

Solugio de seguranga para
iprotecdo de servidores
virtuais, data center e
nuvem, incluindo garantia e
atualizacéo por 36 (trinta e
seis) meses

Solugéo de protegdo contra
ameacas avangadas,

4 incluindo garantia e 1 R$131.875,00| R$131.875,00| R$527.000,00 R$527.000,00| R$1.112.600,00| R$1.112.600,00| R$ 558.745.83
atualizagdo por 36 (trinta e
seis) meses

551’:9‘5;’ de treinamento da 4 RS 9.800,00 | R$ 39.200,00 | RS 10.555,00| R$100.417.52| RS 10.625,00 | RS 42.50000 | RS 80.561.68
6 Suporte técnico especializado 36 R$3.921,11 | R$141.159.96| R$9.186,35 | R$330.708,60| R$9.186,35 | RS 330.708,60 | R$ 299.117,16
Servigo de Implementagio
7 le configuracdo das solugdes - 4 R$ 24.708,75 | RS 98.835,00 | R$ 27.027,50| R$108.110,00( RS 17.062,50 | RS 68.250,00 | R$ 99.920,83
tem 1,2,3 e 4.

3534 R$ 150,00 | R$530.100,00 R$20290 |R$717.048,60 RS$44546 |RS1.574.255,64| RS 828.758,34

200 R$2.990,74 | R$598.148,00 R$ 3.993,58 | R$798.716,00] R$4.380,00 | RS 876.000,00 | R$ 778.168,67

'Valor Estimado Total para a solucfio de seguranca para Endpoint (36 meses) R$3.198.990,83

'Valor Estimado Total para a solugéio de seguranca para Endpoint (12 meses) R$1.066.330,28)

Por qual motivo esta sendo feita a op¢cdo de se desprezar o cendrio acima,
cujo custo estimado é de R$ 3.198.990,93, em favor de uma divisdo do objeto que aponta

para um custo de RS 4.288.590,76 ? Qual é a avaliacdo de custo total de propriedade que

admitiria esse incremento de valor estimado, desprezando o que o préprio ETP aponta ao



afirmar que “os fabricantes Trend Micro, Sophos e Mcafee oferecem a solucao de DLP, EDR

e Criptografia de disco no mesmo agente”?

Além do mais, ndo se pode deixar de destacar que essa forma de separacao
do objeto, ndo satisfeita com o incremento de mais de R$ 1 milhdo no custo de aquisi¢do
total, deixa de atender a outra das premissas do ETP, que é a aquisicdao de protecdo para as
caixas postais do Microsoft Exchange Server, necessidade apontada pela propria FUNASA.

Veja-se transcricdo de trecho relevante do ETP:

3.2.2 Antivirus de servidor de correio eletrénico, instalado nos servidores Microsoft Exchange responsiveis pela entrega das mensagens ds caixas postais dos
usudrios. Constitui uma segunda camada de protecio, uma vez que pode haver mensagens infectadas oriundas do ambiente interno da rede, que nio passam pela detecgio do
antivirus de borda.

Ora, na tabela do subitem 14.2.4 do ETP, que, reiteramos, nao se sabe por
que foi abandonada, o custo total de R$ 3.198.990,93 j3a incluia solu¢do em item separado
para protecdo de servidores virtuais, datacenter e nuvem, com o estimado em RS
778.168,67. Isso foi removido da versdao publicada do edital, o que denuncia que nao sé
houve incremento de custo estimado, mas reducdo da extensdo das protecdes a serem

adquiridas.

Assim, o valor com a remocdo do referido item de servidores deveria ter

sido reduzido para RS 2.420.822,26. Ocorreu, no entanto, o contrario, tendo sido

verificado um aumento para RS 4.288.590,76.

Pelo que se observa, nos salta aos olhos a constatacdao de que ao prosseguir
com o certame nos moldes publicados, a FUNASA pretende gastar mais e comprar menos, o

gue ndo merece prosperar e contraria a efetiva utilidade do procedimento licitatério.

A se acrescentar ao alegado, h3, ainda, o problema de geréncia, constituindo
a terceira violacdo a premissa do ETP. Como formatado o processo de aquisicdo, as

ferramentas serao as seguintes:

e Uma console para o item 1 do lote 1;

e Uma console para o item 2 do lote 1 (podendo essa ser de fabricante
distinto dos itens 1 e 3);

e Uma console para o item 3 do lote 1;

e Uma console para o item 1 do lote 2.



Mas isso contraria, como ja indicado, trechos do ETP. Veja-se o que ampara a
aquisicao:

324 A solugdo atual ndo possui uma Console de gerenciamento centralizada para a plataforma antivirus,a solugéo de DLP ¢ solugdo de ataques avangados, logo,
cada solugdo possui uma interface de monitoramento propria mesmo sendo do mesmo fabricante.

34 Trata-se de uma abordagem voltada s ameagas que privilegiam o ataque direto a esses computadores: contaminagdo por malware, intrusdo em estagio de
trabalho, acesso indevido ou ndo autorizado a recursos de rede, perda ou vazamento de informagdes privadas ou confidenciais, vazamento de informagoes por perda de
dispositivo mével (notebook), uso nio autorizado nas estagdes de trabalho de dispositivos de comunicagio ou de armazenamento de dados que representam risco ao
ambiente, dentre outras. Mais que isso, as solugdes de seguranca de Endpoint apresentam uma console integrada para todas essas ferramentas, o que permite a criagio e
aplicagio de politicas de seguranga de Endpoint em nivel corporativo envolvendo todas essas disciplinas citadas.

3.5, O estudo proposto neste Projeto almeja avaliar uma solugfio que integre e consolide, sob o menor niimero possivel de consoles de gerenciamento, as
seguintes disciplinas de seguranca de Endpoint:

Ou seja, na atual configuracdao do edital, ter-se-4 um cenario pior do que ja

havia na FUNASA, com a necessidade de se operarem quatro consoles de gerenciamento

distintas ao invés das trés consoles anteriores.

Esse parcelamento, portanto, como demonstrado, atenta a um sé tempo

contra a técnica e contra a economicidade do processo.

E a justificativa usada para que se parcele a aquisicdo (tabela 11 do ETP), data
maxima vénia, também se mostra equivocada. Ao citar o processo do PE 05/2016-AGU, a

FUNASA se equivoca porque despreza o fato de que, naquela licitacao, a separacao se deu

entre o EPP e o Anti-Spam. O DLP n3o foi comprado de forma apartada e nem se deixou de

proteger os servidores.

Essa forma de segregacdo (EPP com EDR, DLP e outros num lote e Anti-Spam
em outro) pode ser realizada sem problemas, até porque contempla fabricantes que apenas
trabalham com solug¢des de Anti-Spam. Mas o parcelamento previsto neste edital, como
demonstrado, além de antiecondmico, viola a boa técnica e desfaz as bases em que se
ampara o Estudo Técnico Preliminar da prépria FUNASA, atentando contra as prescri¢cdes

trazidas pelo Acorddo 2207/2018-Plenario do TCU.

2.2 Do direcionamento

E importante salientar que mediante andlise do ETP é constatado que
somente empresas representantes da tecnologia TREND MICRO enviaram cotagdes a época
de pesquisa de mercado, até mesmo porque nenhum outro fabricante atenderia as

especificacOes técnicas como demonstraremos a seguir.



e All tech SolugGes: https://alltechsolucoes.com.br/

e SafetyWare: https://www.safetyware.com.br/

e IT Protect: https://www.trendmicro.com/pt br/about/newsroom/press-

releases/2018/cio-meeting.html

e Zillion: https://zillion.com.br/

Aludida restrigdo injustificada da competitividade, refor¢a o direcionamento
na medida em que o registro constante no ETP (SEI_FUNASA - 2378042 - Estudo Técnico
Preliminar da Contratacdo.pdf) sobre a Unica tecnologia testada no ambiente da FUNASA,

guando no estudo de mercado, nos orienta “ipsis verbis”:


https://alltechsolucoes.com.br/
https://www.safetyware.com.br/
https://www.trendmicro.com/pt_br/about/newsroom/press-releases/2018/cio-meeting.html
https://www.trendmicro.com/pt_br/about/newsroom/press-releases/2018/cio-meeting.html
https://zillion.com.br/

5.3, Cenario 3 - Aquisicio de uma nova Seolucio Antivirus

Cenarie 3 - Aquisicio de Solucio de Antivirus

Entidade Formecedor: Trend Micre

Descrigio: Solugio de seguranga para protecio de endpoint e datz center

Apalise da Solugde: | 1. For avaliada a solugdo da Trend Micro:

» Smart Protection for Endpoints, antivimus que oferece protegio para
diversos ambientes {computadores, Mae, Limx, 105 e Android);

+ TM Interscan Messaging Virinal Appliance - Solugie de Anfispam;

s Deep Security - Solucio de sepuranga contra ameaga avangada para data
center;

2. Podemos destacar os seguintes pontos observados durante a PoC realizada pela
Equipe de Seguwranga da Informacio da, conforme documento SEI n® 1909638:

2.1. Implementagio facil, pois as opgdes e recursos da solugdo sio mmntivos para
lquem ja possul experiénela no gerenciamento de Endpoint Protection Platform (EPF);

2.2, A interface da console de gerenciamento e do agente mostrou-se clara no quesito
usabihdade, o que facilitou a confizuragio e cniagio de regras e tarefas;

2.3, Nio houve problema para realizar a instalagio dos agentes nas estagdes de
frabalho;

24 A console de zerenciamento de eventos permitin a idennficagio, visibihdade e
controle (pedendo até efetuar bloqueios) sobre todos os softwares instalados nas
pstagdes de trabalho;

2.5, Durante a varredura, a sohugdo for capaz de identificar se o5 arquivos efou pastas
ja tinham sido modificades desde a ultima verficacio;

2.6, A ferramenta, amda, permite definir o periodo em que os arquives serio
novamente vertficados;

1.7 Para atender alguns requisitos, come, per exemplo, o blogueto por tipos de
argquivos em dispositives USB, sena necessano implementar outra selugie de
BeFUranga para executar essa atividade.

0.8 A sohlgdo de seguranca Trend Micro representa uma solugio de seguranga que
atende os requisitos mimimos de seguranga.

2.9 A aquisigio desta solugdo de antivims mplica em custos adicionals necessarios
de implementagio e repasse de conhecimento para os profissionals que ficanam
responsavels pela admimistragdo da sohigdo.

*Imagem extraida do documento: SEI_FUNASA - 2378042 - Estudo Técnico Preliminar da Contratag¢do.pdf

Foram varias tentativas de tornar a tecnologia SOPHOS (e as demais) aderente
com as especificacoes técnicas minimas que possibilitassem competitividade. No entanto

ndo houve alteracado nas sugestdes solicitadas conforme detalharemos a seguir:



1. SOLUCAO DE GERENCIAMENTO:

1.21. Permitir configuracdo de varredura em tempo real, permitindo
selecionar o que sera escaneado, como pastas, memoria, rootkits e arquivos suspeitos,
dentre outros;

Foi solicitada a alteragao deste item para:

Permitir a de varredura em tempo real, verificando pastas, memdria, rootkits e
arquivos suspeitos, dentre outros;

Resultado: N3o atendido e ndo modificado!

1.34. Geracdo de relatdrios que contenham informacdes como: Os TOPs virus
mais detectados, as TOPs mdquinas que mais sofreram infec¢des, quantitativos de ameacas
identificadas, os usuarios que mais sofreram infeccdes em um determinado periodo;

Foi solicitada a alteracao deste item para:

A contratada deve gerar relatdrios que contenham informag¢ées como: Os
TOPs virus mais detectados, as TOPs mdquinas que mais sofreram infec¢des, quantitativos de
ameacgas identificadas, os usudrios que mais sofreram infeccées em um determinado
periodo;

Resultado: Ndo atendido e ndo modificado!

4. MODULO DE PROTECAO PARA DISPOSITIVOS MOBILE:

4.5, Deve monitor os aplicallvos do dispositivo e permitir bloquear o acesso a
softwares por categorias;

Foi solicitada a alteracao deste item para:

Deve informar os aplicativos do dispositivo e permitir o gerenciamento da
store dos dispositivos Android e 10S;

Resultado: N3o atendido e ndo modificado!

4.6. Blogueie por categoria ou aplicacao;
Foi solicitada a alteracdo deste item para:

Bloqueie por categoria ou aplicagdo, Ou permitir que os aplicativos sejam
instalados através da console de gerenciamento.

Resultado: N3o atendido e ndo modificado!

4.15. Capacidade de configurar White e Black Lists de aplicativos.
Foi solicitada a alteracdo deste item para:

Capacidade de configurar White e Black Lists de Websites;



Resultado: N3o atendido e ndo modificado!

6. MODULO PARA CONTROLE DE APLICACOES

6.3. As politicas de controle de aplicagdes devem permitir a combinacdo légica
dos critérios para identificacdo do(s) alvo(s) de cada politica;

Foi solicitada a alteragao deste item para:

As politicas de controle de aplicacbes devem permitir a combinag¢do I6gica dos
critérios para identificacéo do(s) alvo(s) de cada politica, como Usudrio e Grupos de Usudrios,
ou Computador e Grupos de Computadores;

Resultado: N3o atendido e ndo modificado!

8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)

8.2. SPAM / Phishing

8.2.4. Possuir configuracdes de sensibilidade na deteccdo de SPAMs, no
minimo em 3 niveis;

Foi solicitada a alteracao deste item para:

Possuir configuragbes de agbes diferenciadas para suspeita de spam,
confirmado e bulk;

Resultado: N3o atendido e ndo modificado!

8.4. FILTROS

8.4.5. Permitir criar exce¢bes para os filtros, definidos por rotas, grupos de
usuarios ou usuarios especificos;

Foi solicitada a alteracdo deste item para:

Permitir criar excecbes para os filtros, definidos por origem (hosts/IP),
remtentes e destinatdrios;

Resultado: N3o atendido e ndo modificado!

8.4.9. Permitir a verificagdo em arquivos compactados nos formatos mais
utilizados em no minimo 5 niveis de compactacao;

Foi solicitada a alteracao deste item para:
Permitir a verificacdo em arquivos compactados nos formatos mais utilizados;

Resultado: N3o atendido e ndo modificado!



8.4.13. Possui regra especifica para anexos protegidos por senha
Foi solicitada a alteracdo deste item para:
Possui funcionalidade de detectar arquivos criptografados.

Resultado: N3o atendido e ndo modificado!

8.4.22. Permitir personalizar os filtros de registros baseado em:
8.4.22.1. Tempo;

8.4.22.2. Total de mensagens;

8.4.22.3. Porcentagem de mensagens;

8.4.22.4. Acdo a ser tomada;

Foi solicitada a alteragao deste item para:

Permitir personalizar os filtros de registros baseado em:
Tempo;

Total de mensagens por RBL

Total de mensagens verificadas por DKIM

Acdo a ser tomada;

Resultado: N3o atendido e ndo modificado!

8.4.23. Prevenir contra ataques de SPAM, permitindo rejeitar a conexao
guando exceder configuragdo personalizada para esse ataque;

Foi solicitada a alteracao deste item para:

Prevenir contra ataques de SPAM, permitindo rejeitar a mensagem quando
exceder configuragdo personalizada para esse ataque;

Resultado: N3o atendido e ndo modificado!

8.5. ACOES

8.5.1. Possuir recurso que permita adiar a entrega de determinadas
mensagens para um horario especifico;

Foi solicitada a alteracdo deste item para:

Possuir recurso que permita armazenar mensagens para entrega em caso de
indisponibilidade;

Resultado: N3o atendido e ndo modificado!

8.5.2. Permitir enviar notificagdes de ocorréncias customizadas ao
administrador, remetente, destinatario;



Foi solicitada a alteragao deste item para:
Permitir enviar notificacdes de ocorréncias ao remetente;

Resultado: N3o atendido e ndo modificado!

8.5.6. Permitir apagar anexos indesejados, mas entregar a mensagem ao
destinatario informando da acao;

Foi solicitada a alteragao deste item para:
Permitir drop de anexos indesejados;

Resultado: N3o atendido e ndo modificado!

8.5.9. Permitir a escolha do local onde se ird colocar a notificacdo customizada
para o comeco ou fim da mensagem original;

Foi solicitada a alteracao deste item para:

Permitir a escolha da notificagdo como por exemplo Protegcdo contra malware
e Protegdo de Dados;

Resultado: N3o atendido e ndo modificado!

8.5.10. Permitir inserir variaveis nas notificacdes, onde informem:
Foi solicitada a alteracao deste item para:

Permitir filtrar com o uso varidveis nas area de quarentena ou logs, onde
informem;

Resultado: N3o atendido e ndo modificado!

8.5.21. Nome da quarentena para onde a mensagem foi enviada;
Foi solicitada a alteracdo deste item para:
Enviar para quarentena;

Resultado: N3o atendido e ndo modificado!

8.5.22. Permitir configurar acOes para mensagens fora do padrdo (mensagens
mal formadas);

Foi solicitada a alteracdo deste item para:
Permitir filtrar agées para mensagens fora do padrdo;

Resultado: N3o atendido e ndo modificado!



8.5.23. Permitir acdo personalizada para mensagens com anexos protegidos
por senha;

Foi solicitada a alteragao deste item para:
Permitir filtrar mensagens ndo escaneadas;

Resultado: N3o atendido e ndo modificado!

8.5.25. Permitir encaminhar as mensagens em cdopia oculta para destinatario
ndo inserido originalmente na mensagem;

Foi solicitada a remocao deste item.

Resultado: N3o atendido e ndo removido!

8.5.26. Permitir arquivar as mensagens sem que o remetente ou destinatario
saibam para fins de auditoria;

Foi solicitada a remocao deste item.

Resultado: N3o atendido e ndao removido!

8.7. ADMINISTRACAO

8.7.6. Possuir recurso que faca uma monitoracao do sistema, alertando o
administrador caso haja falta de espago em disco, se o servico estiver indisponivel e se a fila
de mensagens chegarem a um numero estabelecido como maximo pelo administrador;

Foi solicitada a alteracao deste item para:

Possuir recurso que faca uma monitoracdo do sistema, alertando o
administrador caso haja falta de espa¢o em disco.

Resultado: N3o atendido e ndo modificado!

8.7.8. Definicdo de timeout de conexdo SMTP;
Foi solicitada a remocdo deste item.

Resultado: N3o atendido e hdo removido!

8.7.12. Possuir mecanismo de alerta especifico para ataques do tipo
Command & Control (C&C).

Foi solicitada a remocdo deste item.

Resultado: N3o atendido e hdo removido!

10. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS




10.2. Sandbox customizada do tipo On-Premise com hardware fisico
homologado pelo fabricante ou em maquina virtual local;

Este item técnico ndo estava presente nas Ultimas versdes de TR
compartilhadas anteriormente pela equipe técnica da FUNASA. A exigéncia de: Sandbox
customizada e On-Premise é muito restritiva e exclui a participacdo de fabricantes que
utilizam infraestrutura de nuvem para andlise de artefatos maliciosos e desconhecidos.
Desta forma solicitamos que o texto seja modificado para flexibilizar o modelo de uso de
Sandbox e proporcionar a participacdo de fabricantes que utilizam esta funcionalidade em

nuvem.

Além disso a possibilidade de utilizacao da nuvem JA E POSSIBILITADA no
processo vide:

REQUISITOS TECNOLOGICOS

I- As solugdes que compde o item 01 devem ser do mesmo fabricante.
II- A solugio do item 02 podera ser de um fabricante diferente do item 01 e 03.
III - A solucdo do item 03 devera ser on primise (local). As analises podem ser complementadas utilizando recursos na nuvem da

solugdo, onde sera permitido apenas o envio de metadados dos artefatos sob analise, sem submissdo do artefato em si ou seu contendo a
nuven.

1. Solugao de gerenciamento

1.1. A solucdo de gerenciamento devera ser feita através de uma central Unica, baseada em web e em nuvem, que deverd conter todas a
fermentas para a monitoracdo e controle da protecdo dos dispositivos;

1.2. A solugdo de gerenciamento centralizado deve permitir a integracdo com a solugdo de seguranca para protecio de ebdpoint;

1.3. Possuir plataforma de gerenciamento em servidor nos seguintes sistemas operacionais:

1.3.1. Plataforma Microsoft: Windows Server 2012, 2016 (64bits) e superior ou;

1.3.2. Plataforma Linux (32 e 64 bits) Centos;

*Imagem extraida do documento: Anexo do Termo de Referéncia SEI_FUNASA - 2405994 - especifica¢,o
técnica.pdf

Como pode-se observar ndao ha motivo para exigéncia de instalacao local, seja
fisica ou virtual do ambiente de Sandbox.

Tal exigéncia confirma o indevido favorecimento para a tecnologia da Trend
Micro em carater de exclusividade.

10.7.31. Deve possuir capacidade de envio de artefatos para analisador virtual
dedicado, externo, sendo que este deverd suportar no minimo os sistemas operacionais
Windows 7 e Windows 2012;

Foi solicitada a alteracao deste item para:

Deve possuir capacidade de envio de artefatos para analisador virtual
dedicado ou externo, sendo que este deverd suportar analise em windows;

Resultado: N3o atendido e ndo modificado!

10.7.37.6. Recomendacdes de Seguranca;



Foi solicitada a remocao deste item!

Resultado: N3o atendido e ndo removido!

Essas exigéncias todas, pela forma como previstas, excluem da competicao
empresas lideres de mercado de acordo com o Quadrante Magico do Gartner Grup, que,

para as solucdes de EPP, conforme constante do ETP do edital, sdo as seguintes:

Magic Quadrant
@ Microsoft
@ CrowdStrike
@ Symantec
Trend Micro
O
ophos
ESET @
@ McAfee
@ Kaspersky
BlackBerry Cylance
Bitdefender @
FireEye @ Cisco@ @ Carbon Black
F-Secure"vanda SC'CU”W. @ SentinelOne
— Palo Alto Networks @
= Check Point Software Technologies @)
2 | Fortinet @
)
o Malwarebytes @
-
=
-
@
<
COMPLETENESS OF VISION As of August 2019 © Gartner, Inc
Source: Gartner (August 2019)

Mas ha outro problema: a segregacdo do DLP em lote apartado, além de ser
antiecondmica (incrementando custo de gestdo e impondo a compra sobreposta de funcdo
gue ja estd embarcada nas tecnologias de EPP), impede a participacdo de importantes

fabricantes do mercado.

O TCU preconiza justamente que as licitacdes sejam norteadas pela fixacdo de

exigéncias tecnoldgicas que permitam que um amplo conjunto de solucdes atendam a

demanda. Veja-se o precedente:

Enunciado



No planejamento de suas aquisicbes de equipamentos, A ADMINISTRACAO
DEVE IDENTIFICAR UM CONJUNTO REPRESENTATIVO DOS DIVERSOS
MODELOS EXISTENTES NO MERCADO QUE ATENDAM COMPLETAMENTE
SUAS NECESSIDADES ANTES DE ELABORAR AS ESPECIFICACOES TECNICAS E A
COTACAO DE PRECOS, de modo a caracterizar a realizagdo de ampla
pesquisa de mercado e evitar o direcionamento do certame para modelo
especifico pela inserg¢do no edital de caracteristicas atipicas.

(TCU, Acérddo 2829/2015-Plendrio, Rel. Min. Bruno Dantas, julgado em
04/11/2015, destaque nosso).

Dessa maneira, em se tratando de itens restritivos e que limitardao a
competicdo frustrando o objetivo de obtencdo da melhor proposta para a Administracao,
entende-se que a melhor solucdo é a suspensdo desta licitacdo, reforma do termo de
referéncia e republicacdo deste edital reposicionando a demanda de DLP e eliminando as
caracteristicas restritivas dos itens de Endpoint protection, Anti-Spam, Ameacas Avancadas

(ATP) e DLP apontados acima, sob pena de indevido prejuizo ao erdrio.

3.CONCLUSAO

Diante do exposto, pugna-se pela suspensdo da presente licitacdo,
oportunidade em que pugnamos pela modificacdo dos itens do edital supra impugnados,
especialmente no que tange a definicdo do parcelamento do objeto e a reformulacdo das
especificacdes técnicas dos itens de Endpoint protection, Anti-Spam, Ameacas Avancadas
(ATP) e DLP, atentando-se ao previsto no art. 21, § 49, da Lei n. 8.666/93, garantindo o
atendimento integral e competitividade por diversos fabricantes/tecnologias de mercado de

maneira isonOmica.

Vale salientar que, mediante a continuidade do processo nos moldes em que
se encontra, iremos acionar os orgaos de auditoria e controle a fim de evitar prejuizo para a

Adminstracdo Publica, decorrente de direcionamento e sobrepreco praticados.

Nesses Termos,
Pede Deferimento.

Brasilia, 20 de outubro de 2020.

Igor Xavier Homar
OAB/GO N° 30.111



