Amanda da Solidade Silva

De: conrado@editalassessoria.com.br

Enviado em: terca-feira, 20 de outubro de 2020 18:00

Para: Comissao Permanente de Licitacao

Assunto: Solicitacdo de esclarecimento referente ao EDITAL DE PREGAO ELETRONICO

N° 16/2020 EGOV652

Boa tarde Sr.(a) Pregoeiro(a) e Equipe de Apoio,

Segue tempestivamente solicitacdo de esclarecimento referente ao EDITAL DE PREGAO ELETRONICO N2 16/2020,
cujo objeto é: “ contratacdo de servicos de tecnologia da informagdo e comunicagdo, no que diz respeito a solugdo
integrada de seguranca para protecdo de estacGes de trabalho (“Endpoint”), gateway de e-mails (antispam), com
servigos de suporte técnico e atualiza¢do, servico de migragao e servico de treinamento para atender as
necessidades da Funasa e licenciamento de solugdo de prevenc¢do contra vazamento de dados para 3.560 usudrios,
com servigos de implantagdo, configuracdo, treinamento e documenta¢ao, ambos pelo periodo de 36 (trinta e seis)
meses.”

Questionamento 01:

Referente a prorrogagao do prazo de vigéncia, entendemos que serd de 60 meses, como consta nos itens
12.1 e 12.2 do Termo de referéncia:

“12.1. O prazo de vigéncia do contrato serd de 12 meses passando a vigorar a partir da data de sua
assinatura. 12.2. O item 05 do Lote 01 e o item 3 do Lote 02 poderdo ser prorrogados por iguais e sucessivos
periodos, mediante Termos Aditivos, de acordo com o art. 57, da Lei n® 8.666, de 1993.”

E conforme Anexo IX da IN SEGES/MP n2 05/2017:
“3. Nas contratagdes de servicos continuados, o contratado ndo tem direito subjetivo a prorrogacdo

contratual que objetiva a obteng¢do de precos e condigbes mais vantajosas para a Administra¢éo, podendo
ser prorrogados, a cada 12 (doze) meses, até o limite de 60 (sessenta) meses.”

Esta correto o nosso entendimento ?

Desde ja agradecemos e nos colocamos a disposi¢cdo para qualquer duvida,

Atenciosamente,

Conrado Alvim Souza Siquieroli
CPF: 104.900.346-24
www.editalassessoria.com.br
(34) 3231-0192



Amanda da Solidade Silva

De: LUISA DE GOIS AQUINO <luisaga@algartelecom.com.br>
Enviado em: quinta-feira, 22 de outubro de 2020 10:47

Para: Comissao Permanente de Licitacao

Assunto: Re: QUESTIONAMENTO - Pregéo eletrénico 16/2020

Prezado Pregoeiro (a)

A empresa Algar Solugdes S/A, pessoa juridica de direito privado, com sede em Uberlandia,
Estado de Minas Gerais, na Rua José Alves Garcia, n® 415, inscrita no CNPJ/MF sob o numero
22.166.193/0001-98 vem mui respeitosamente, conforme previsto no instrumento convocatério,
apresentar seu QUESTIONAMENTO em face da Pregao eletrénico 16/2020 pelos fundamentos
que passa a expor:

1) Questionamento:
4. Médulo de Protecao para Dispositivos Mobile
4.1.2. Android OS 4.4 e superior —

Solicitamos saber se podera ser flexibilizada a compatibilidade do Android OS solicitada no item 4.1.2 do
Termo de Referéncia para Android OS 5.4 ou superior a fim de se ampliar a competitividade no certame.
Nossa solicitacao sera aceita?

Atenciosamente

Em ter., 20 de out. de 2020 as 14:39, LUISA DE GOIS AQUINO <luisaga@algartelecom.com.br>
escreveu:
Prezado Pregoeiro (a)

A empresa Algar Solugdes S/A, pessoa juridica de direito privado, com sede em Uberlandia,
Estado de Minas Gerais, na Rua José Alves Garcia, n® 415, inscrita no CNPJ/MF sob o numero
22.166.193/0001-98 vem mui respeitosamente, conforme previsto no instrumento convocatério,
apresentar seu QUESTIONAMENTO em face da Pregao eletrénico 16/2020 pelos fundamentos
gue passa a expor:

1) Questionamento:
4. Médulo de Protegdo para Dispositivos Mobile
4.1.2. Android OS 4.4 e superior —

Solicitamos saber se podera ser flexibilizada a compatibilidade do Android OS solicitada no item 4.1.2 do
Termo de Referéncia para Android OS 5.4 ou superior a fim de se ampliar a competitividade no certame.
Nossa solicitacao sera aceita?

Atenciosamente

Luisa de Gois Aquino
Coordenagdo de Vendas Governo
Algar Telecom - Sempre Junto
luisaga@algartelecom.com.br




Luisa de Gois Aquino
Coordenagdo de Vendas Governo
Algar Telecom - Sempre Junto
luisaga@algartelecom.com.br

Esta mensagem,incluindo seus anexos,pode conter informacdo confidencial e/ou privilegiada,sendo de uso
exclusivo dos destinatarios. Seu contelddo nao deve ser revelado.Caso vocé nao seja o destinatdrio
autorizado a receber esta mensagem,ndo poderd usar,copiar ou divulgar as informacdes nela contidas ou
tomar qualquer acdo baseada nesse e-mail,por favor,comunique ao remetente e a elimine
imediatamente.N3o nos responsabilizamos por opinides e/ou declaragdes veiculadas por e-mail ndo
ficando obrigada ao cumprimento de qualquer condigao constante deste instrumento.

This message,including its attachments,contains and/or may contain confidential and privileged
information.If you are not the person authorized to receive this message,you may not use,copy or disclose
the information contained therein or take any action based on this information.If this message is received
by mistake,please notify the sender by immediately replying to this email and deleting its files.We
appreciate your cooperation.

Esta mensagem,incluindo seus anexos,pode conter informacdo confidencial e/ou privilegiada,sendo de uso
exclusivo dos destinatarios. Seu contelddo nao deve ser revelado.Caso vocé nao seja o destinatdrio
autorizado a receber esta mensagem,ndo poderd usar,copiar ou divulgar as informacdes nela contidas ou
tomar qualquer acdo baseada nesse e-mail,por favor,comunique ao remetente e a elimine
imediatamente.N3o nos responsabilizamos por opinides e/ou declaragdes veiculadas por e-mail ndo
ficando obrigada ao cumprimento de qualquer condigao constante deste instrumento.

This message,including its attachments,contains and/or may contain confidential and privileged
information.If you are not the person authorized to receive this message,you may not use,copy or disclose
the information contained therein or take any action based on this information.If this message is received
by mistake,please notify the sender by immediately replying to this email and deleting its files.We
appreciate your cooperation.



Amanda da Solidade Silva

De: Marcelo Dias de Sa

Enviado em: segunda-feira, 9 de novembro de 2020 18:33

Para: Comissdo Permanente de Licitacdo; CGMTI; Darlan Henrique da Silva Venturelli
Cc: Tulio César de Araujo Porto

Assunto: RES: Funasa: Pedido de Esclarecimentos - PREGAO ELETRONICO 016/2020
Boa noite,

Prezada CPL, segue a resposta da empresa BBR solucgdes.

Resposta: O Entendimento esta incorreto. O prazo de licenciamento é de 36 meses.

Atenciosamente,

Marcelo Sa

Coordenador de Infraestrutura de TI
FUNASA Contato: 3314 6417

A Servico da COINT
COINT/CGMTI/DEADM

PATRIA AMADA

susnlm MINISTERIODA BRASIL

SAI:IDE GOVERNO FEDERAL

De: Adalberto Caetano Lopes Em nome de Comissao Permanente de Licitacdo

Enviada em: quinta-feira, 5 de novembro de 2020 07:27

Para: CGMTI <cgmti.assessoria@funasa.gov.br>; Darlan Henrique da Silva Venturelli
<darlan.venturelli@funasa.gov.br>; Marcelo Dias de Sa <marcelo.d.sa@funasa.gov.br>
Assunto: ENC: Funasa: Pedido de Esclarecimentos - PREGAO ELETRONICO 016/2020
Prioridade: Alta

Bom dia,
Segue pedido de esclarecimentos para Pregdo 16/2020.

Adalberto Caetano Lopes
CPL

De: BBR [mailto:bbrsolucoes@bbrsolucoes.com.br]
Enviada em: quarta-feira, 4 de novembro de 2020 17:56
Para: Comissdo Permanente de Licitagdo <cpl@funasa.gov.br>




Assunto: Funasa: Pedido de Esclarecimentos - PREGAO ELETRONICO 016/2020
Prioridade: Alta

Prezado Sr. Pregoeiro,
Apresentamos em anexo, pedido de Esclarecimentos referente ao PREGAO ELETRONICO 016/2020.

Ficamos a disposicao.

Atenciosamente,

Viviane Félix

BBR Solugdes Comércio e Servicos Ltda.

SCN Quadra 1 Bloco F Sala 501

Edificio América Office Tower — CEP: 70.711-905 Brasilia DF
Tel | Fax: (61) 3326-6699

Site: www.bbrsolucoes.com.br




Amanda da Solidade Silva

De: Marcelo Dias de Sa

Enviado em: quinta-feira, 29 de outubro de 2020 14:57

Para: Comissdo Permanente de Licitacdo; CGMTI; Darlan Henrique da Silva Venturelli
Cc: Tulio César de Araujo Porto

Assunto: RES: PEDIDO DE ESCLARECIMENTO - PREGAO ELETRONICO 016/2020
Anexos: Marcelo Dias de Sa.vcf

Prezada CPL,

Segue abaixo a resposta do questionamento da empresa Oakmont.

Objeto: Escolha da proposta mais vantajosa para a contratagdo de servicos de tecnologia da informagdo e
comunicac¢do, no que diz respeito a solucdo integrada de seguranca para protecdo de estacbes de trabalho
(“Endpoint”), gateway de e-mails (antispam), com servicos de suporte técnico e atualizacdo, servico de migracdo e
servico de treinamento para atender as necessidades da Funasa e licenciamento de solugdo de prevencdo contra
vazamento de dados para 3.560 usudrios, com servigos de implantacdo, configuracdo, treinamento e documentacao,
ambos pelo periodo de 36 (trinta e seis) meses, conforme condi¢bes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

Questionamento 1: Senhor pregoeiro, relativo ao item 7 do Termo de Referéncia: SOLUCAO DE ENDPOINT
DETECTION AND RESPONSE (EDR). Entendemos que o termo utilizado para este item trata-se de uma nomenclatura
técnica que pode ser atendida pelos principais players do mercado de maneiras distintas. Dessa forma, entendemos
gue como requisito de pleno atendimento ao Termo de referéncia, e consequentemente ao Edital, a solugdo deve
atender os subitens técnicos referentes a esta funcionalidade. Esta correto nosso entendimento?

Resposta: O entendimento esta correto.

Atenciosamente,

=, Fundagdo
FUNASA ' Nacional
L de Salde

5

Marcelo Dias de5a
Coordernador de Inovacdo e Infrasstrutura
Deadm/Cgmti/Comor _

[B1) 3314-6575 3
T ——

De: Adalberto Caetano Lopes Em nome de Comissao Permanente de Licitacdo

Enviada em: quinta-feira, 22 de outubro de 2020 07:20

Para: CGMTI <cgmti.assessoria@funasa.gov.br>; Darlan Henrique da Silva Venturelli
<darlan.venturelli@funasa.gov.br>; Marcelo Dias de Sa <marcelo.d.sa@funasa.gov.br>
Assunto: ENC: PEDIDO DE ESCLARECIMENTO - PREGAO ELETRONICO 016/2020



Bom dia Senhores,
Segue pedido de esclarecimento referente ao P.E 16/2020 Endpoint.

Adalberto Caetano
CPL

De: Anderson De Sousa Rodrigues [mailto:anderson.sousa.ext@oakmontgroup.com.br]
Enviada em: quarta-feira, 21 de outubro de 2020 19:35

Para: Comissdo Permanente de Licitagdo <cpl@funasa.gov.br>

Assunto: PEDIDO DE ESCLARECIMENTO - PREGAO ELETRONICO 016/2020

A Fundagdo Nacional de Satde - FUNASA
A/C: SENHOR PREGOEIRO

A Advanta Sistemas de Telecomunicagdes e Servigos de Informatica LTDA, inscrita no CNPJ N2 03.232.670/0001-21,
com sede em Barueri/SP, vem respeitosamente, solicitar ESCLARECIMENTO, ao PREGAO supramencionado para o
item Termo de Referéncia:

REF. PREGAO ELETRONICO 016/2020

Objeto: Escolha da proposta mais vantajosa para a contratacdo de servicos de tecnologia da informacdo e
comunicagdo, no que diz respeito a solugdo integrada de seguranca para protecao de estacdes de trabalho
(“Endpoint”), gateway de e-mails (antispam), com servicos de suporte técnico e atualizacdo, servico de migracdo e
servico de treinamento para atender as necessidades da Funasa e licenciamento de solugdo de prevencdo contra
vazamento de dados para 3.560 usudarios, com servigos de implantacdo, configuracdo, treinamento e documentacao,
ambos pelo periodo de 36 (trinta e seis) meses, conforme condicbes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

Questionamento 1: Senhor pregoeiro, relativo ao item 7 do Termo de Referéncia: SOLUCAO DE ENDPOINT
DETECTION AND RESPONSE (EDR). Entendemos que o termo utilizado para este item trata-se de uma nomenclatura
técnica que pode ser atendida pelos principais players do mercado de maneiras distintas. Dessa forma, entendemos
gue como requisito de pleno atendimento ao Termo de referéncia, e consequentemente ao Edital, a solugdo deve
atender os subitens técnicos referentes a esta funcionalidade. Estad correto nosso entendimento?

Resposta: O entendimento esta correto.

Certo da compreensdo e no aguardo de um retorno.

Regards,

Anderson Sousa Rodrigues

Geréncia Comercial
Filial Brasilia

OAKMONT 5561981371765

E-mail: anderson.sousa.ext@oakmontgroup.com.br
GROUP

Cwrasasniindn fns

ADNVANTIA | BGNSYSH B secvon www.oakmontgroup.com.br



Amanda da Solidade Silva

De: Marcelo Dias de S4 em nome de CGMTI

Enviado em: terca-feira, 20 de outubro de 2020 12:12

Para: Comissdo Permanente de Licitacdo; CGMTI; Darlan Henrique da Silva Venturelli

Cc: Adalberto Caetano Lopes; Amanda da Solidade Silva; Tulio César de Araujo
Porto

Assunto: RES: pedido de esclarecimentos ao PE 016/2020 FUNASA

Anexos: Marcelo Dias de Sa.vcf

Bom dia,

Prezada CPL, segue abaixo a resposta do questionamento da empresa Servix.

Para participagdo no PE 016/2020, gostariamos de solicitar os seguintes esclarecimentos:

14.2.1. Apresentar atestado(s), declaragdo(6es) ou certiddo(6es) de capacidade técnica, fornecido por pessoa juridica,
de direito publico ou privado, que comprove o fornecimento, instalagdo, suporte técnico e configuragdo de software de
prevengéo de perdas de dados.

14.2.2. Entende-se por atividade pertinente e compativel com o objeto da licitagdo o fornecimento de pelo menos 20%
(vinte por cento) do quantitativo previsto de licengas de software.

Entendemos que devemos fornecer ao menos 20% (vinte por cento) do total a ser contratado, ou seja, um quantitativo
equivalente a 712 componentes que possam ser protegidos, como endpoints e/ou usuarios conectados a rede do
orgao.

Logo, poderemos apresentar atestados compativeis com o edital, referente as plataformas de seguranga da
informacgao, onde o médulo de prevengao de perdas de dados (DLP) é realizado tanto na rede como na proteg¢ao dos
endpoints e/ou usuarios, sem a necessidade de instalagdo de agentes.

Esta correto nosso entendimento?
Agradeco desde ja
Resposta: O entendimento quanto aos modulos da solugéo esta correto. Sera aceito o atestado tanto de DLP de

rede, com agente ou sem agente. Porém, o atestado técnico deve demonstrar que a solugdo de DLP foi instalada e
configurada.

Atenciosamente,

=40y, Fundagdo
FUNASA ' Nacional
% da Salde

iz

Marcelo Dias de'Sa
Coordernador de Inovacdo e Infrasstrutura
Deadm/Cgmti/Comor
[61) 3314-6575

De: Carmen Lucia Bairros dos Santos Em nome de Comissao Permanente de Licitagdo
Enviada em: segunda-feira, 19 de outubro de 2020 17:26



Para: CGMTI <cgmti.assessoria@funasa.gov.br>; Darlan Henrique da Silva Venturelli
<darlan.venturelli@funasa.gov.br>

Cc: Adalberto Caetano Lopes <adalberto.lopes@funasa.gov.br>; Amanda da Solidade Silva
<amanda.s.silva@funasa.gov.br>

Assunto: ENC: pedido de esclarecimentos ao PE 016/2020 FUNASA

Senhores,

Segue pedido de esclarecimento referente ao Pregdo Eletronico n2 16/2020.

Att.
Carmen Santos

De: Monica Kikuchi [mailto:monica.kikuchi@servix.com]

Enviada em: segunda-feira, 19 de outubro de 2020 15:04

Para: Comissdo Permanente de Licitacdo <cpl@funasa.gov.br>; Juridico <juridico@servix.com>
Assunto: pedido de esclarecimentos ao PE 016/2020 FUNASA

Boa tarde, Prezados
Para participagdo no PE 016/2020, gostariamos de solicitar os seguintes esclarecimentos:

14.2.1. Apresentar atestado(s), declaragéo(ées) ou certiddo(6es) de capacidade técnica, fornecido
por pessoa juridica, de direito publico ou privado, que comprove o fornecimento, instalagéo, suporte
técnico e configuracdo de software de prevengcao de perdas de dados.

14.2.2. Entende-se por atividade pertinente e compativel com o objeto da licitagdo o fornecimento
de pelo menos 20% (vinte por cento) do quantitativo previsto de licengas de software.

Entendemos que devemos fornecer ao menos 20% (vinte por cento) do total a ser contratado, ou
seja, um quantitativo equivalente a 712 componentes que possam ser protegidos, como endpoints
e/ou usuarios conectados a rede do érgao.

Logo, poderemos apresentar atestados compativeis com o edital, referente as plataformas de
seguranga da informagéo, onde o modulo de prevencao de perdas de dados (DLP) é realizado
tanto na rede como na proteg¢ao dos endpoints e/ou usuarios, sem a necessidade de instalagao de
agentes.

Esta correto nosso entendimento?

Agradeco desde ja.

Atenciosamente,

S_:RV'X Monica Kikuchi
— I Juridico

Rua Pequetita, 215 | 7° andar

Vila Olimpia | Sdo Paulo - SP +55 11 3525-3424




Amanda da Solidade Silva

De: Igor homar <igorhomar86@gmail.com>

Enviado em: terca-feira, 20 de outubro de 2020 17:49

Para: Comissao Permanente de Licitacao

Assunto: Impugnacao de Edital - Pregdo Eletronico n. 16/2020 - Processo n.
25100.000.191/2020-64

Anexos: Impugnacado FUNASA pdf

Prezada Comissao de Licitagoes.

Sirvo-me do presente para apresentar a competente impugnagao ao procedimento licitatorio constante do:

Pregdo Eletronico n. 16/2020
Processo n. 25100.000.191/2020-64

Oportunidade em que colaciono a pega acostada em anexo, para que surtam os devidos fins de direito.

Ciente da compreensdo de todos, pugnamos pelo deferimento da presente impugnagao, oportunidade em que
encerramos nossas ponderacdes com os votos da mais elevada estima e consideragao

Att.
Igor Xavier Homar

OAB/GOn° 30.111
Telefone: (11) 94455-4343



ILUSTRISSIMO SENHOR PREGOEIRO DA FUNDAGCAO NACIONAL DE SAUDE

Pregdo Eletrénico n. 16/2020
Processo n. 25100.000.191/2020-64

Igor Xavier Homar, brasileiro, casado, advogado, inscrito na Ordem dos
Advogados do Brasil, Subsecdo de Goias, sob o n? 30.111, portador do CPF/MF n2
019.419.151-67, com enderego profissional estabelecido a Rua Surubim, n 577, CJ. 182/183,
Brooklin, S3o Paulo-SP, vem respeitosamente a presenca de V. Senhoria apresentar
IMPUGNACAO ao edital de licitacdo, o que faz na forma do item 24 do instrumento de

convocacao do aludido certame, pelos fatos e fundamentos a seguir aduzidos:

1. DA TEMPESTIVIDADE:

Inicialmente, imperioso se faz considerar que a presente peca se mostra
tempestiva. O prazo para apresentar impugnacao, conforme disposto no subitem 24.1 do
instrumento de convocacdo da licitacdo, é de 3 (trés) dias uUteis anteriores a sessdo de
licitacdo, programada para 23/10/2020, sexta-feira. Dessa forma, o prazo, contado na forma

do art. 110 da Lei n. 8.666/93, encerra-se em 20/10/2020.

2. DA IMPUGNACAO:
A presente impugnacdo versara basicamente sobre os seguintes pontos:

a) Necessidade de revisdo do parcelamento do objeto licitado, tendo em vista que

a sua divisao tem severas implicagdes econdmicas nocivas a Administragao;



b) Revisdo de diversos itens técnicos relativos as solu¢ées de Endpoint protection,
Anti-Spam, ameacas avangadas (ATP) e DLP que, de forma injustificada, excluem
da disputa algumas das solucdes lideres do quadrante magico do Gartner Group,
restringindo injustificadamente a plena competitividade almejada pelo
procedimento licitatdrio;

c) Existéncia de itens técnicos injustificaveis que reclamam modificagdes.

E 0 que se passa a expor.

2.1 Da necessidade de revisao do parcelamento do objeto — Custo de propriedade e

premissas do Estudo Técnico Preliminar:

O primeiro tépico de impugnacdo refere-se a deficiéncia na forma de
composicdao do objeto em disputa, o que, sob o pretexto de ampliar a competitividade, tem

o potencial de causar grave prejuizo ao Erario pelas seguintes razdes:

a) pelo incremento no custo total de propriedade relativo ao projeto;

b) pelo incremento nos gastos com recursos humanos para gestdo do
sistema; e

c) pela possibilidade de que se imponha a Administracdo a realizacdo de

compras de produtos e licengas de forma repetida e sobreposta.

De acordo com o termo de referéncia, o objeto em disputa esta separado em
dois lotes. O lote 01 trata das solucdes de EPP (endpoint protection), Antispam e EDR
(protecdo de ameacas avangadas), conforme redacdo dos itens 1 a 3, com os respectivos

servicos de treinamento, suporte e implantacado (itens 4 a 6).

A seu turno, de forma segregada, o lote 02 trata da solucdo de DLP (item 1),

também com os servicos correspondentes (itens 2 a 4).

A separacdao do DLP da solucdo de EPP, a principio, poderia ser considerada
como uma vantagem competitiva, eis que, parcelando o objeto, permitiria que um nimero
maior de empresas se apresentasse para a disputa. Ocorre que, no caso em tela, analisando

as especificidades das solucdes a serem adquiridas e do parque da FUNASA, percebe-se que,



em verdade, os efeitos sdo contrdrios ao que pretende a lei, jd que, se se mantiver a

disposicao do edital, havera claro prejuizo ao Erario.

Antes de examinar os fatos subjacentes, é bom que se examine o substrato

normativo que esta na base da interpretacdo. A Lei Federal n. 8.666/93 tem um principio

geral de parcelamento do objeto quando for possivel que assim se dé, justamente com o

objetivo de reduzir as exigéncias de habilitacdo e de ampliar o universo de competidores.

Veja-se a lei:

Art. 23.(...)

§ 19 As obras, servicos e compras efetuadas pela Administracdo serdo
divididas em tantas parcelas quantas se comprovarem técnica e
ECONOMIACAMENTE vidveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo
da competitividade sem perda da economia de escala.

(grifo nosso)

Isso é o que consta da Sumula n. 247 do TCU, cuja redac¢ado trazemos a colagdo:

SUMULA TCU 247: E obrigatdria a admisséo da adjudica¢do por item e ndo
por prego global, nos editais das licitagées para a contratagéo de obras,
servigos, compras e alienagdes, cujo objeto seja divisivel, desde que néGo haja
prejuizo para o conjunto ou complexo ou PERDA DA ECONOMIA DE
ESCALA, tendo em vista o objetivo de propiciar a ampla participagéio de
licitantes que, embora néo dispondo de capacidade para a execugdo,
fornecimento ou aquisigdo da totalidade do objeto, possam fazé-lo com
relago a itens ou unidades auténomas, devendo as exigéncias de
habilitagdo adequar-se a essa divisibilidade.

(grifo nosso)

Passemos aos fatos.

No Estudo Técnico Preliminar (ETP), encontram-se as seguintes mencgdes:

1. INTRODUCAO

1.1. A presente andlise tem por objetivo demonstrar a viabilidade técnica e
econdémica da solugdo centralizada de seqgurancga do tipo endpoint protection
(Antivirus/Antimalware) no dmbito da Fundag¢do Nacional de Saude -
Funasa.

1.2. Destaca-se que os contratos 36/2017, 50/2017 e 46/2018 foram
firmados com vigéncia de 12 (doze) meses podendo ser prorrogados até 60
(sessenta) meses .

1.3. Assim, o Estudo Técnico Preliminar tem por objetivo realizar uma andlise
detalhada sobre a viabilidade, ou néo, da demanda gerada no documento
1907641de Monitoramento do Acdrddo 2207/2018 — TCU — Plendrio,
prolatado no émbito do TC 015.932/2018-4.

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

2.1. Constitui objeto deste Estudo Técnico Preliminar a solugéo centralizada
de sequranca do tipo endpoint protection - EPP, no dmbito da Funasa,




incluindo servigos de implementagdo, suporte técnico on-site, repasse de
conhecimento hands-on.

2.2. O servico deve ser provido por meio da implantagdo de tecnologia que
possua capacidade de gerenciar de forma centralizada os clientes instalados
nas estagdes de trabalho, utilizando-se de licengca de sofware com fungdo de
Antivirus, Anti-Spyware, Firewall, Prote¢do Contra Intrusos (HIPS), Controle
de Dispositivos, Controle de Aplicacbes, entre outras. As licengas que seréo
ativadas nos servidores de geréncia deverdo ser flutuantes entre, no minimo,
dois nds em cluster e caso isso ndo seja possivel, cada um dos componentes
deve ser licenciado para que as funcionalidades permanegam ativas no caso
de indisponibilidade de um dos nds.

3. JUSTIFICATIVA DA ARQUITETURA DA SOLUCAO

3.1. A infraestutura de tecnologia da informagdo da Funasa conta com uma
estrutura de firewall e proxy que constituem um aparato tradicional de
seguranga, destinados ao controle das comunicagbes entre redes e ao
permissionamento de acesso a recursos, servicos e dados. Tais dispositivos,
contudo, ndo garantem proteg¢do contra infeccdo por malware, captura de
informagbes privadas ou sigilosas, acesso indevido a servigos de rede por
usudrio ndo autorizado, dentre outras vulnerabilidades.

3.2. Para tratar especificamente de virus, wormse spywares, a Rede da
Funasa conta com uma solugdo de antivirus em camadas que constitui a
barreira de protegfio contra esses tipos especificos de malware. SGo os
principais elementos dessa solugéo:

3.2.1. Gateway antivirus em formato “appliances” instalados na borda da
rede, responsdveis pela deteccdo de virus nas mensagens de correio
eletrénico recebidas da Internet antes que essas mensagens atinjam os
servidores de correio eletrénico e as caixas postais dos usudrios. Trata-se de
uma primeira camada de defesa, que promove a desinfec¢do de mensagens
contaminadas com virus.

3.2.2. Antivirus de servidor de correio eletrdnico, instalado nos servidores
Microsoft Exchange responsdveis pela entrega das mensagens ds caixas
postais dos usudrios. Constitui uma sequnda camada de protecdo, uma vez
que pode haver mensagens infectadas oriundas do ambiente interno da
rede, que ndo passam pela deteccdo do antivirus de borda.

3.2.3. Antivirus local, instalado em cada um dos cerca de 3.961
computadores da Rede Funasa, jd incluidos notebooks de propriedade da
Casa e 200 servidores virtuais.

3.2.4. A solu¢Go atual ndo possui uma Console de gerenciamento
centralizada para a plataforma antivirus,a solucdo de DLP e solucdo de
ataques avancados, logo, cada solu¢do possui _uma _interface de
monitoramento propria mesmo sendo do mesmo fabricante.

(...)

3.4. Trata-se de uma abordagem voltada as ameagas que privilegiam o
ataque direto a esses computadores: contaminagcdo por malware, intruséo
em estacdo de trabalho, acesso indevido ou nédo autorizado a recursos de
rede, perda ou vazamento de informacbes privadas ou confidenciais,
vazamento de informacées por perda de dispositivo mével (notebook), uso
ndo autorizado nas estacoes de trabalho de dispositivos de comunicacéo
ou _de armazenamento de dados que representam risco ao ambiente,
dentre outras. Mais que isso, as solucdes de seguranca de Endpoint
apresentam uma console integrada para todas essas ferramentas, o que
permite a criagdo e aplicagdo de politicas de sequranga de Endpoint em nivel
corporativo envolvendo todas essas disciplinas citadas.

3.5. O estudo proposto neste Projeto almeja avaliar uma solugcdo que
integre e consolide, sob o menor numero possivel de consoles de
gerenciamento, as sequintes disciplinas de sequranca de Endpoint:

3.5.1. Antimalware {(...).




3.5.2. Firewall pessoal {...).

3.5.3. Sistema Local de Prevenglo de Intrusdo (Host-based Intrusion
Prevention System— HIPS) (...).

3.5.4. Controle de Acesso a Rede (Network Access Control- NAC) (...).

3.5.5. Prevengdo de Perda de Dados Corporativos (Data Loss Prevention -
DLP){(...)

3.5.6. Criptografia de unidades de armazenamento (discos rigidos) (...)
3.5.7. Seguindo as boas prdticas de gerenciamento de seguranga, todos os
componentes devem ser de um mesmo fabricante e geridos sob console(s)
de gerenciamentos desse mesmo fabricante. Ndo se deve aceitar solugcées
que congregam componentes de diversos fabricantes distintos, posto que
isso atenta contra a integracdo e estabilidade da solu¢do como um todo.
(...)

5. LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSI'VEIS)

5.1. O mercado de solucdes de sequranca com geréncia centralizada para
controle de ameacas em estacdes de trabalho apresenta diversos
fabricantes e solugées conforme pode ser visto em levantamento anual
realizado pelo Gartner (Figura 1), acerca de solugcées centralizadas de
antivirus.

ABILITY TO EXECUTE

Source: Gartner (August 2019)
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5.1.1. Definigdo: “Uma Plataforma de Protecdo de Endpoint (sigla em inglés
EPP) é uma solugdo implantada em dispositivos endpoint para blindar
endpoints, para evitar malwares e ataques mal-intencionados, e para
fornecer a investigagdo e recursos de corregéio necessdrios para responder



dinamicamente a incidentes de seguranca quando eles evadem controles de
protegdo.

5.1.2. O Gartner Quadrante Mdgico de Plataformas de Prote¢éo de
Endpoints avalia solu¢bes com énfase na protecdo, deteccGo de ataques
avancados, ataques fileless e capacidade de resposta, favorecendo
solucées fornecidas na nuvem que fornecem uma fusdo de produtos e
servigos.

5.1.3. O Gartner menciona também que solugdes tradicionais de EPP sdo
entregues através de um agente cliente gerenciado por um servidor de
gerenciamento local, no entanto, solugées mais modernas usam a
arquitetura nativa da nuvem e desloca o gerenciamento e parte da carga de
trabalho de andlise e detecgcdo para a nuvem.

5.1.3.1. O Gartner estima que até 2025, as solugbes EPP entregues em
nuvem crescerdo de 20% para 95% em novos negocios.

5.1.3.2. As solucoes de DLP — Data Loss Prevention e criptografia, também
sdo classificadas como parte de solucdes de EPP, mas segundo o Gartner
sdo consideradas pelos compradores em um ciclo de compra diferente.

(...)

6.3.2. Foi analisado que os fabricantes Trend Micro, Sophos e Mcafee
oferecem a solucéo de DLP, EDR e Criptografia de disco no mesmo agente,
ou seja, na aquisicdo de uma licenca de EPP estd incluso o licenciamento
das funcoes de DLP e EDR. Hoje a Funasa possui um contrato para cada
funcéo.

6.3.3. Estudando o pregdo do Banco Nacional de Desenvolvimento
Econémico e Social (BNDES) que foi homologado no dia 22/02/2020,
identificamos que o BNDES adquiriu a solucdo Symantec Protection Suite V.
14 pelo valor global de RS 526.704,00 por 24 meses, no escopo do termo de
referencia e da proposta vencedora, encontramos o valor de RS 90.75 por
licenga para estagdo de trabalho.

(grifo nosso)

O que se extrai do ETP é que aguns dos objetivos buscados pela FUNASA sdo

0s seguintes:

a)

b)

d)

observar as prescricbes do Acérddo 2207/2018-Plenario do TCU, conforme item
1.3 (o que também toca na necessidade de adquirir solugdo contemplando o

menor custo de propriedade possivel);

adquirir ferramentas que contemplem uma ampla gama de ameacas
tecnoldgicas (item 2.2);

proteger os servidores do Microsoft Exchange (subitem 3.2.2);

a possibilidade de reducdo da complexidade do gerenciamento das diversas
tecnologias de protecdo envolvidas, reduzindo o numero de consoles
empregadas para diminuir o custo humano de gerenciamento e as ferramentas
de geréncia instaladas (o item 3.5 fala em “menor nimero possivel de consoles

de gerenciamento”).



Entretanto, todas as premissas acima do ETP acabaram negadas pela

formatacdo final do projeto. A primeira delas (econdmica) esta prejudicada pela aquisicao

separada das ferramentas de EPP e de DLP, a despeito de o préprio ETP ter afirmado que os

lideres de mercado ja trazem DLP embarcado em suas plataformas de EPP.

E por que isso é relevante? Porque a compra do DLP unificada com a solugdo

de EPP traz economia a Administracdo, reduzindo o TCO (total cost of ownership) ou custo

total de propriedade (CTP).

Inclusive, um dos fundamentos principais do Acérddo 2207/2018-Plenario do

TCU é justamente que a FUNASA busque avaliar alternativas que permitam a reducdo do

custo total de propriedade em seus projetos de Tl. A respeito, confira-se trecho do voto do

Ministro Relator:

Em outro giro, ndo se pode perder de vista que a legislagéo exige, além da
existéncia e demonstra¢Go da necessidade de cada contratagdo, que sua
autorizagdo seja precedida de uma avaliagdo, em termos de custo (custo
total de propriedade - CTP), das alternativas de mercado capazes de
anteder a referida necessidade. NGo obstante, na unica avenca em que hd
indicios de necessidade da Funasa, tal obrigagcdo foi desrespeitada, em
potencial prejuizo aos cofres publicos.

Ante o exposto, acolho parcialmente a lista de indicios de irregularidades
cometidas pela equipe de planejamento da contrata¢do (peca 102, p. 144),
em relagdo ao seguinte:

(...)

3) auséncia de avaliagdo do custo total de propriedade e do alinhamento da
solugdo tecnolégica com o objetivo da contratagdo (art. 12, Ill, da IN 4/2014
eart. 12, IV, ‘b’, da IN 4/2014)

(...)

Com as devidas vénias, deixo de acatar tal conclusGo. Se, por um lado, sdo
frdgeis as justificativas para o ndo parcelamento constantes dos autos,
consoante alertado pela Procuradoria da Funasa, a meu ver ndo se pode
afirmar desde ja que ndo haveria “Obice para a contratagdo de uma empresa
para o fornecimento das licengas e outra para a opera¢do assistida, o que
aumentaria a competitividade do certame” (pega 102, p. 144) .

Entendo que o assunto dfigura-se de elevada complexidade e requer
estudo mais aprofundado, em especial quanto as prdticas de mercado ou
aos _contornos técnicos do eventual parcelamento do objeto. Para se ter
ideia da profundidade do tema, ressalto recente realizacdo da auditoria
sobre a contratacdo de licencas de software e prdticas adotadas por
grandes fornecedores de Ti, TC030.236/2016-9, sob relatoria do e. Ministro
Aroldo Cedraz. Portanto, deixo de acolher, desde jd, a conclusGo de que a
mencionada auséncia de justificativas levou a prejuizos a Funasa.

(Acorddéo 2207/2018-Plendrio, Rel. Min. Augusto Sherman, julgado em
19/09/2018, grifo nosso).




Conforme ha de se considerar, a separac¢do da aquisicdo em EPP e DLP como
lotes separados deixa de considerar que, como dito, as funcionalidades de DLP ja estdo

embarcadas nas solucdes lideres de mercado de EPP. Ou seja, com a aquisicdo de uma

solucdo de EPP, o DLP ja pode ser comprado, hdo havendo necessidade de compra separada

e possivelmente sobreposta, 0 que encarecera a aquisicdo.

Inclusive, na tabela do subitem 14.2.4 do ETP, descreve-se a solucao de DLP

como _integrante _do EPP, apontando-se um custo estimado de contratacdo de RS

3.198.990,83 para os 36 meses. Veja-se a transcrigao:

\Valor |Valor [Valor . . . .
\D z . [Estimado Valpr [Estimado [Estimado Total VEJP r ]?:stlmado [Valor Estlr-na!:io Estimativa 3
ITEM|DESCRICAO IQuantidade| = . .. IEstimado Total|, . .. . |Unitério [Total Pessimista [Pontos
Unitdrio Otimista (Eo) |SMitrio Realistaou . ivita  kEp) (Bo-+4*Em+Ep)
Otimista S LE0) IRealista Média (Em) [ ©o0 P P

Solugfo centralizada de
seguranga do tipo Endpoint
IProtection Platform -EPP
icontendo
(Antivirus/Antimalware), web
rreputation, firewall, IPS,
icontrole de dispositivos,
icontrole de aplicagdo,
iprevengio de vazamento de
idados, EDR e Geréncia
icentralizada,

incluindo, garantia e
atualizacdo por 36 (trinta e
seis) meses.

Solugdo de protegdo gateway
ide e-mails (Antispam),

2 incluindo garantia e 5.000 R$ 64,00 |R$320.000,00( R$ 133,18 |R8$665.900,000 RS 11430 | R$571.500,00| R$ 592.516,67
atualizagdo por 36 (trinta e
seis) meses.

Solugio de seguranga para
iprotecdo de servidores
virtuais, data center e
nuvem, incluindo garantia e
atualizacéo por 36 (trinta e
seis) meses

Solugéo de protegdo contra
ameacas avangadas,

4 incluindo garantia e 1 R$131.875,00| R$131.875,00| R$527.000,00 R$527.000,00| R$1.112.600,00| R$1.112.600,00| R$ 558.745.83
atualizagdo por 36 (trinta e
seis) meses

551’:9‘5;’ de treinamento da 4 RS 9.800,00 | R$ 39.200,00 | RS 10.555,00| R$100.417.52| RS 10.625,00 | RS 42.50000 | RS 80.561.68
6 Suporte técnico especializado 36 R$3.921,11 | R$141.159.96| R$9.186,35 | R$330.708,60| R$9.186,35 | RS 330.708,60 | R$ 299.117,16
Servigo de Implementagio
7 le configuracdo das solugdes - 4 R$ 24.708,75 | RS 98.835,00 | R$ 27.027,50| R$108.110,00( RS 17.062,50 | RS 68.250,00 | R$ 99.920,83
tem 1,2,3 e 4.

3534 R$ 150,00 | R$530.100,00 R$20290 |R$717.048,60 RS$44546 |RS1.574.255,64| RS 828.758,34

200 R$2.990,74 | R$598.148,00 R$ 3.993,58 | R$798.716,00] R$4.380,00 | RS 876.000,00 | R$ 778.168,67

'Valor Estimado Total para a solucfio de seguranca para Endpoint (36 meses) R$3.198.990,83

'Valor Estimado Total para a solugéio de seguranca para Endpoint (12 meses) R$1.066.330,28)

Por qual motivo esta sendo feita a op¢cdo de se desprezar o cendrio acima,
cujo custo estimado é de R$ 3.198.990,93, em favor de uma divisdo do objeto que aponta

para um custo de RS 4.288.590,76 ? Qual é a avaliacdo de custo total de propriedade que

admitiria esse incremento de valor estimado, desprezando o que o préprio ETP aponta ao



afirmar que “os fabricantes Trend Micro, Sophos e Mcafee oferecem a solucao de DLP, EDR

e Criptografia de disco no mesmo agente”?

Além do mais, ndo se pode deixar de destacar que essa forma de separacao
do objeto, ndo satisfeita com o incremento de mais de R$ 1 milhdo no custo de aquisi¢do
total, deixa de atender a outra das premissas do ETP, que é a aquisicdao de protecdo para as
caixas postais do Microsoft Exchange Server, necessidade apontada pela propria FUNASA.

Veja-se transcricdo de trecho relevante do ETP:

3.2.2 Antivirus de servidor de correio eletrénico, instalado nos servidores Microsoft Exchange responsiveis pela entrega das mensagens ds caixas postais dos
usudrios. Constitui uma segunda camada de protecio, uma vez que pode haver mensagens infectadas oriundas do ambiente interno da rede, que nio passam pela detecgio do
antivirus de borda.

Ora, na tabela do subitem 14.2.4 do ETP, que, reiteramos, nao se sabe por
que foi abandonada, o custo total de R$ 3.198.990,93 j3a incluia solu¢do em item separado
para protecdo de servidores virtuais, datacenter e nuvem, com o estimado em RS
778.168,67. Isso foi removido da versdao publicada do edital, o que denuncia que nao sé
houve incremento de custo estimado, mas reducdo da extensdo das protecdes a serem

adquiridas.

Assim, o valor com a remocdo do referido item de servidores deveria ter

sido reduzido para RS 2.420.822,26. Ocorreu, no entanto, o contrario, tendo sido

verificado um aumento para RS 4.288.590,76.

Pelo que se observa, nos salta aos olhos a constatacdao de que ao prosseguir
com o certame nos moldes publicados, a FUNASA pretende gastar mais e comprar menos, o

gue ndo merece prosperar e contraria a efetiva utilidade do procedimento licitatério.

A se acrescentar ao alegado, h3, ainda, o problema de geréncia, constituindo
a terceira violacdo a premissa do ETP. Como formatado o processo de aquisicdo, as

ferramentas serao as seguintes:

e Uma console para o item 1 do lote 1;

e Uma console para o item 2 do lote 1 (podendo essa ser de fabricante
distinto dos itens 1 e 3);

e Uma console para o item 3 do lote 1;

e Uma console para o item 1 do lote 2.



Mas isso contraria, como ja indicado, trechos do ETP. Veja-se o que ampara a
aquisicao:

324 A solugdo atual ndo possui uma Console de gerenciamento centralizada para a plataforma antivirus,a solugéo de DLP ¢ solugdo de ataques avangados, logo,
cada solugdo possui uma interface de monitoramento propria mesmo sendo do mesmo fabricante.

34 Trata-se de uma abordagem voltada s ameagas que privilegiam o ataque direto a esses computadores: contaminagdo por malware, intrusdo em estagio de
trabalho, acesso indevido ou ndo autorizado a recursos de rede, perda ou vazamento de informagdes privadas ou confidenciais, vazamento de informagoes por perda de
dispositivo mével (notebook), uso nio autorizado nas estagdes de trabalho de dispositivos de comunicagio ou de armazenamento de dados que representam risco ao
ambiente, dentre outras. Mais que isso, as solugdes de seguranca de Endpoint apresentam uma console integrada para todas essas ferramentas, o que permite a criagio e
aplicagio de politicas de seguranga de Endpoint em nivel corporativo envolvendo todas essas disciplinas citadas.

3.5, O estudo proposto neste Projeto almeja avaliar uma solugfio que integre e consolide, sob o menor niimero possivel de consoles de gerenciamento, as
seguintes disciplinas de seguranca de Endpoint:

Ou seja, na atual configuracdao do edital, ter-se-4 um cenario pior do que ja

havia na FUNASA, com a necessidade de se operarem quatro consoles de gerenciamento

distintas ao invés das trés consoles anteriores.

Esse parcelamento, portanto, como demonstrado, atenta a um sé tempo

contra a técnica e contra a economicidade do processo.

E a justificativa usada para que se parcele a aquisicdo (tabela 11 do ETP), data
maxima vénia, também se mostra equivocada. Ao citar o processo do PE 05/2016-AGU, a

FUNASA se equivoca porque despreza o fato de que, naquela licitacao, a separacao se deu

entre o EPP e o Anti-Spam. O DLP n3o foi comprado de forma apartada e nem se deixou de

proteger os servidores.

Essa forma de segregacdo (EPP com EDR, DLP e outros num lote e Anti-Spam
em outro) pode ser realizada sem problemas, até porque contempla fabricantes que apenas
trabalham com solug¢des de Anti-Spam. Mas o parcelamento previsto neste edital, como
demonstrado, além de antiecondmico, viola a boa técnica e desfaz as bases em que se
ampara o Estudo Técnico Preliminar da prépria FUNASA, atentando contra as prescri¢cdes

trazidas pelo Acorddo 2207/2018-Plenario do TCU.

2.2 Do direcionamento

E importante salientar que mediante andlise do ETP é constatado que
somente empresas representantes da tecnologia TREND MICRO enviaram cotagdes a época
de pesquisa de mercado, até mesmo porque nenhum outro fabricante atenderia as

especificacOes técnicas como demonstraremos a seguir.



e All tech SolugGes: https://alltechsolucoes.com.br/

e SafetyWare: https://www.safetyware.com.br/

e IT Protect: https://www.trendmicro.com/pt br/about/newsroom/press-

releases/2018/cio-meeting.html

e Zillion: https://zillion.com.br/

Aludida restrigdo injustificada da competitividade, refor¢a o direcionamento
na medida em que o registro constante no ETP (SEI_FUNASA - 2378042 - Estudo Técnico
Preliminar da Contratacdo.pdf) sobre a Unica tecnologia testada no ambiente da FUNASA,

guando no estudo de mercado, nos orienta “ipsis verbis”:


https://alltechsolucoes.com.br/
https://www.safetyware.com.br/
https://www.trendmicro.com/pt_br/about/newsroom/press-releases/2018/cio-meeting.html
https://www.trendmicro.com/pt_br/about/newsroom/press-releases/2018/cio-meeting.html
https://zillion.com.br/

5.3, Cenario 3 - Aquisicio de uma nova Seolucio Antivirus

Cenarie 3 - Aquisicio de Solucio de Antivirus

Entidade Formecedor: Trend Micre

Descrigio: Solugio de seguranga para protecio de endpoint e datz center

Apalise da Solugde: | 1. For avaliada a solugdo da Trend Micro:

» Smart Protection for Endpoints, antivimus que oferece protegio para
diversos ambientes {computadores, Mae, Limx, 105 e Android);

+ TM Interscan Messaging Virinal Appliance - Solugie de Anfispam;

s Deep Security - Solucio de sepuranga contra ameaga avangada para data
center;

2. Podemos destacar os seguintes pontos observados durante a PoC realizada pela
Equipe de Seguwranga da Informacio da, conforme documento SEI n® 1909638:

2.1. Implementagio facil, pois as opgdes e recursos da solugdo sio mmntivos para
lquem ja possul experiénela no gerenciamento de Endpoint Protection Platform (EPF);

2.2, A interface da console de gerenciamento e do agente mostrou-se clara no quesito
usabihdade, o que facilitou a confizuragio e cniagio de regras e tarefas;

2.3, Nio houve problema para realizar a instalagio dos agentes nas estagdes de
frabalho;

24 A console de zerenciamento de eventos permitin a idennficagio, visibihdade e
controle (pedendo até efetuar bloqueios) sobre todos os softwares instalados nas
pstagdes de trabalho;

2.5, Durante a varredura, a sohugdo for capaz de identificar se o5 arquivos efou pastas
ja tinham sido modificades desde a ultima verficacio;

2.6, A ferramenta, amda, permite definir o periodo em que os arquives serio
novamente vertficados;

1.7 Para atender alguns requisitos, come, per exemplo, o blogueto por tipos de
argquivos em dispositives USB, sena necessano implementar outra selugie de
BeFUranga para executar essa atividade.

0.8 A sohlgdo de seguranca Trend Micro representa uma solugio de seguranga que
atende os requisitos mimimos de seguranga.

2.9 A aquisigio desta solugdo de antivims mplica em custos adicionals necessarios
de implementagio e repasse de conhecimento para os profissionals que ficanam
responsavels pela admimistragdo da sohigdo.

*Imagem extraida do documento: SEI_FUNASA - 2378042 - Estudo Técnico Preliminar da Contratag¢do.pdf

Foram varias tentativas de tornar a tecnologia SOPHOS (e as demais) aderente
com as especificacoes técnicas minimas que possibilitassem competitividade. No entanto

ndo houve alteracado nas sugestdes solicitadas conforme detalharemos a seguir:



1. SOLUCAO DE GERENCIAMENTO:

1.21. Permitir configuracdo de varredura em tempo real, permitindo
selecionar o que sera escaneado, como pastas, memoria, rootkits e arquivos suspeitos,
dentre outros;

Foi solicitada a alteragao deste item para:

Permitir a de varredura em tempo real, verificando pastas, memdria, rootkits e
arquivos suspeitos, dentre outros;

Resultado: N3o atendido e ndo modificado!

1.34. Geracdo de relatdrios que contenham informacdes como: Os TOPs virus
mais detectados, as TOPs mdquinas que mais sofreram infec¢des, quantitativos de ameacas
identificadas, os usuarios que mais sofreram infeccdes em um determinado periodo;

Foi solicitada a alteracao deste item para:

A contratada deve gerar relatdrios que contenham informag¢ées como: Os
TOPs virus mais detectados, as TOPs mdquinas que mais sofreram infec¢des, quantitativos de
ameacgas identificadas, os usudrios que mais sofreram infeccées em um determinado
periodo;

Resultado: Ndo atendido e ndo modificado!

4. MODULO DE PROTECAO PARA DISPOSITIVOS MOBILE:

4.5, Deve monitor os aplicallvos do dispositivo e permitir bloquear o acesso a
softwares por categorias;

Foi solicitada a alteracao deste item para:

Deve informar os aplicativos do dispositivo e permitir o gerenciamento da
store dos dispositivos Android e 10S;

Resultado: N3o atendido e ndo modificado!

4.6. Blogueie por categoria ou aplicacao;
Foi solicitada a alteracdo deste item para:

Bloqueie por categoria ou aplicagdo, Ou permitir que os aplicativos sejam
instalados através da console de gerenciamento.

Resultado: N3o atendido e ndo modificado!

4.15. Capacidade de configurar White e Black Lists de aplicativos.
Foi solicitada a alteracdo deste item para:

Capacidade de configurar White e Black Lists de Websites;



Resultado: N3o atendido e ndo modificado!

6. MODULO PARA CONTROLE DE APLICACOES

6.3. As politicas de controle de aplicagdes devem permitir a combinacdo légica
dos critérios para identificacdo do(s) alvo(s) de cada politica;

Foi solicitada a alteragao deste item para:

As politicas de controle de aplicacbes devem permitir a combinag¢do I6gica dos
critérios para identificacéo do(s) alvo(s) de cada politica, como Usudrio e Grupos de Usudrios,
ou Computador e Grupos de Computadores;

Resultado: N3o atendido e ndo modificado!

8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)

8.2. SPAM / Phishing

8.2.4. Possuir configuracdes de sensibilidade na deteccdo de SPAMs, no
minimo em 3 niveis;

Foi solicitada a alteracao deste item para:

Possuir configuragbes de agbes diferenciadas para suspeita de spam,
confirmado e bulk;

Resultado: N3o atendido e ndo modificado!

8.4. FILTROS

8.4.5. Permitir criar exce¢bes para os filtros, definidos por rotas, grupos de
usuarios ou usuarios especificos;

Foi solicitada a alteracdo deste item para:

Permitir criar excecbes para os filtros, definidos por origem (hosts/IP),
remtentes e destinatdrios;

Resultado: N3o atendido e ndo modificado!

8.4.9. Permitir a verificagdo em arquivos compactados nos formatos mais
utilizados em no minimo 5 niveis de compactacao;

Foi solicitada a alteracao deste item para:
Permitir a verificacdo em arquivos compactados nos formatos mais utilizados;

Resultado: N3o atendido e ndo modificado!



8.4.13. Possui regra especifica para anexos protegidos por senha
Foi solicitada a alteracdo deste item para:
Possui funcionalidade de detectar arquivos criptografados.

Resultado: N3o atendido e ndo modificado!

8.4.22. Permitir personalizar os filtros de registros baseado em:
8.4.22.1. Tempo;

8.4.22.2. Total de mensagens;

8.4.22.3. Porcentagem de mensagens;

8.4.22.4. Acdo a ser tomada;

Foi solicitada a alteragao deste item para:

Permitir personalizar os filtros de registros baseado em:
Tempo;

Total de mensagens por RBL

Total de mensagens verificadas por DKIM

Acdo a ser tomada;

Resultado: N3o atendido e ndo modificado!

8.4.23. Prevenir contra ataques de SPAM, permitindo rejeitar a conexao
guando exceder configuragdo personalizada para esse ataque;

Foi solicitada a alteracao deste item para:

Prevenir contra ataques de SPAM, permitindo rejeitar a mensagem quando
exceder configuragdo personalizada para esse ataque;

Resultado: N3o atendido e ndo modificado!

8.5. ACOES

8.5.1. Possuir recurso que permita adiar a entrega de determinadas
mensagens para um horario especifico;

Foi solicitada a alteracdo deste item para:

Possuir recurso que permita armazenar mensagens para entrega em caso de
indisponibilidade;

Resultado: N3o atendido e ndo modificado!

8.5.2. Permitir enviar notificagdes de ocorréncias customizadas ao
administrador, remetente, destinatario;



Foi solicitada a alteragao deste item para:
Permitir enviar notificacdes de ocorréncias ao remetente;

Resultado: N3o atendido e ndo modificado!

8.5.6. Permitir apagar anexos indesejados, mas entregar a mensagem ao
destinatario informando da acao;

Foi solicitada a alteragao deste item para:
Permitir drop de anexos indesejados;

Resultado: N3o atendido e ndo modificado!

8.5.9. Permitir a escolha do local onde se ird colocar a notificacdo customizada
para o comeco ou fim da mensagem original;

Foi solicitada a alteracao deste item para:

Permitir a escolha da notificagdo como por exemplo Protegcdo contra malware
e Protegdo de Dados;

Resultado: N3o atendido e ndo modificado!

8.5.10. Permitir inserir variaveis nas notificacdes, onde informem:
Foi solicitada a alteracao deste item para:

Permitir filtrar com o uso varidveis nas area de quarentena ou logs, onde
informem;

Resultado: N3o atendido e ndo modificado!

8.5.21. Nome da quarentena para onde a mensagem foi enviada;
Foi solicitada a alteracdo deste item para:
Enviar para quarentena;

Resultado: N3o atendido e ndo modificado!

8.5.22. Permitir configurar acOes para mensagens fora do padrdo (mensagens
mal formadas);

Foi solicitada a alteracdo deste item para:
Permitir filtrar agées para mensagens fora do padrdo;

Resultado: N3o atendido e ndo modificado!



8.5.23. Permitir acdo personalizada para mensagens com anexos protegidos
por senha;

Foi solicitada a alteragao deste item para:
Permitir filtrar mensagens ndo escaneadas;

Resultado: N3o atendido e ndo modificado!

8.5.25. Permitir encaminhar as mensagens em cdopia oculta para destinatario
ndo inserido originalmente na mensagem;

Foi solicitada a remocao deste item.

Resultado: N3o atendido e ndo removido!

8.5.26. Permitir arquivar as mensagens sem que o remetente ou destinatario
saibam para fins de auditoria;

Foi solicitada a remocao deste item.

Resultado: N3o atendido e ndao removido!

8.7. ADMINISTRACAO

8.7.6. Possuir recurso que faca uma monitoracao do sistema, alertando o
administrador caso haja falta de espago em disco, se o servico estiver indisponivel e se a fila
de mensagens chegarem a um numero estabelecido como maximo pelo administrador;

Foi solicitada a alteracao deste item para:

Possuir recurso que faca uma monitoracdo do sistema, alertando o
administrador caso haja falta de espa¢o em disco.

Resultado: N3o atendido e ndo modificado!

8.7.8. Definicdo de timeout de conexdo SMTP;
Foi solicitada a remocdo deste item.

Resultado: N3o atendido e hdo removido!

8.7.12. Possuir mecanismo de alerta especifico para ataques do tipo
Command & Control (C&C).

Foi solicitada a remocdo deste item.

Resultado: N3o atendido e hdo removido!

10. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS




10.2. Sandbox customizada do tipo On-Premise com hardware fisico
homologado pelo fabricante ou em maquina virtual local;

Este item técnico ndo estava presente nas Ultimas versdes de TR
compartilhadas anteriormente pela equipe técnica da FUNASA. A exigéncia de: Sandbox
customizada e On-Premise é muito restritiva e exclui a participacdo de fabricantes que
utilizam infraestrutura de nuvem para andlise de artefatos maliciosos e desconhecidos.
Desta forma solicitamos que o texto seja modificado para flexibilizar o modelo de uso de
Sandbox e proporcionar a participacdo de fabricantes que utilizam esta funcionalidade em

nuvem.

Além disso a possibilidade de utilizacao da nuvem JA E POSSIBILITADA no
processo vide:

REQUISITOS TECNOLOGICOS

I- As solugdes que compde o item 01 devem ser do mesmo fabricante.
II- A solugio do item 02 podera ser de um fabricante diferente do item 01 e 03.
III - A solucdo do item 03 devera ser on primise (local). As analises podem ser complementadas utilizando recursos na nuvem da

solugdo, onde sera permitido apenas o envio de metadados dos artefatos sob analise, sem submissdo do artefato em si ou seu contendo a
nuven.

1. Solugao de gerenciamento

1.1. A solucdo de gerenciamento devera ser feita através de uma central Unica, baseada em web e em nuvem, que deverd conter todas a
fermentas para a monitoracdo e controle da protecdo dos dispositivos;

1.2. A solugdo de gerenciamento centralizado deve permitir a integracdo com a solugdo de seguranca para protecio de ebdpoint;

1.3. Possuir plataforma de gerenciamento em servidor nos seguintes sistemas operacionais:

1.3.1. Plataforma Microsoft: Windows Server 2012, 2016 (64bits) e superior ou;

1.3.2. Plataforma Linux (32 e 64 bits) Centos;

*Imagem extraida do documento: Anexo do Termo de Referéncia SEI_FUNASA - 2405994 - especifica¢,o
técnica.pdf

Como pode-se observar ndao ha motivo para exigéncia de instalacao local, seja
fisica ou virtual do ambiente de Sandbox.

Tal exigéncia confirma o indevido favorecimento para a tecnologia da Trend
Micro em carater de exclusividade.

10.7.31. Deve possuir capacidade de envio de artefatos para analisador virtual
dedicado, externo, sendo que este deverd suportar no minimo os sistemas operacionais
Windows 7 e Windows 2012;

Foi solicitada a alteracao deste item para:

Deve possuir capacidade de envio de artefatos para analisador virtual
dedicado ou externo, sendo que este deverd suportar analise em windows;

Resultado: N3o atendido e ndo modificado!

10.7.37.6. Recomendacdes de Seguranca;



Foi solicitada a remocao deste item!

Resultado: N3o atendido e ndo removido!

Essas exigéncias todas, pela forma como previstas, excluem da competicao
empresas lideres de mercado de acordo com o Quadrante Magico do Gartner Grup, que,

para as solucdes de EPP, conforme constante do ETP do edital, sdo as seguintes:

Magic Quadrant
@ Microsoft
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@ Symantec
Trend Micro
O
ophos
ESET @
@ McAfee
@ Kaspersky
BlackBerry Cylance
Bitdefender @
FireEye @ Cisco@ @ Carbon Black
F-Secure"vanda SC'CU”W. @ SentinelOne
— Palo Alto Networks @
= Check Point Software Technologies @)
2 | Fortinet @
)
o Malwarebytes @
-
=
-
@
<
COMPLETENESS OF VISION As of August 2019 © Gartner, Inc
Source: Gartner (August 2019)

Mas ha outro problema: a segregacdo do DLP em lote apartado, além de ser
antiecondmica (incrementando custo de gestdo e impondo a compra sobreposta de funcdo
gue ja estd embarcada nas tecnologias de EPP), impede a participacdo de importantes

fabricantes do mercado.

O TCU preconiza justamente que as licitacdes sejam norteadas pela fixacdo de

exigéncias tecnoldgicas que permitam que um amplo conjunto de solucdes atendam a

demanda. Veja-se o precedente:

Enunciado



No planejamento de suas aquisicbes de equipamentos, A ADMINISTRACAO
DEVE IDENTIFICAR UM CONJUNTO REPRESENTATIVO DOS DIVERSOS
MODELOS EXISTENTES NO MERCADO QUE ATENDAM COMPLETAMENTE
SUAS NECESSIDADES ANTES DE ELABORAR AS ESPECIFICACOES TECNICAS E A
COTACAO DE PRECOS, de modo a caracterizar a realizagdo de ampla
pesquisa de mercado e evitar o direcionamento do certame para modelo
especifico pela inserg¢do no edital de caracteristicas atipicas.

(TCU, Acérddo 2829/2015-Plendrio, Rel. Min. Bruno Dantas, julgado em
04/11/2015, destaque nosso).

Dessa maneira, em se tratando de itens restritivos e que limitardao a
competicdo frustrando o objetivo de obtencdo da melhor proposta para a Administracao,
entende-se que a melhor solucdo é a suspensdo desta licitacdo, reforma do termo de
referéncia e republicacdo deste edital reposicionando a demanda de DLP e eliminando as
caracteristicas restritivas dos itens de Endpoint protection, Anti-Spam, Ameacas Avancadas

(ATP) e DLP apontados acima, sob pena de indevido prejuizo ao erdrio.

3.CONCLUSAO

Diante do exposto, pugna-se pela suspensdo da presente licitacdo,
oportunidade em que pugnamos pela modificacdo dos itens do edital supra impugnados,
especialmente no que tange a definicdo do parcelamento do objeto e a reformulacdo das
especificacdes técnicas dos itens de Endpoint protection, Anti-Spam, Ameacas Avancadas
(ATP) e DLP, atentando-se ao previsto no art. 21, § 49, da Lei n. 8.666/93, garantindo o
atendimento integral e competitividade por diversos fabricantes/tecnologias de mercado de

maneira isonOmica.

Vale salientar que, mediante a continuidade do processo nos moldes em que
se encontra, iremos acionar os orgaos de auditoria e controle a fim de evitar prejuizo para a

Adminstracdo Publica, decorrente de direcionamento e sobrepreco praticados.

Nesses Termos,
Pede Deferimento.

Brasilia, 20 de outubro de 2020.

Igor Xavier Homar
OAB/GO N° 30.111



FUNDACAO NACIONAL DE SAUDE
NOTA TECNICA N° 48/2020/CGMTI/DEADM/PRESI

PROCESSO N° 25100.000191/2020-64

INTERESSADO: @interessados(@

1. ASSUNTO
1.1. Pedido de Impugnacao - Igor Homar (2458144)
2. REFERENCIAS

Nota Técnica 47 (2445447)
Pedido de Impugnagao - Igor Homar (2458144)
Aviso de suspensao (2457217)

3. SUMARIO EXECUTIVO

3.1 Trata-se da andlise técnica dos argumentos contidos no instrumento de impugnacdo ao edital de licitagdo do Pregdo Eletronico n. 16/2020,
enviado pelo cidaddo Igor Xavier Homar, e baseado no conteudo do documento, infere-se que seja representante legal do fabricante Sophos.

3.2. A analise técnica tem como objetivo responder os apontamentos realizados pelo impugnantes, quais sejam:

3.3. a) Necessidade de revisdo do parcelamento do objeto licitado, tendo em vista que a sua divisdo tem severas implicagdes econémicas nocivas a
Administragao;

3.4. b) Revisdo de diversos itens técnicos relativos as solugdes de Endpoint protection, Anti-Spam, ameagas avancadas (ATP) e DLP que, de forma

injustificada, excluem da disputa algumas das solugdes lideres do quadrante magico do Gartner Group, restringindo injustificadamente a plena
competitividade almejada pelo procedimento licitatério;

3.5. c) Existéncia de itens técnicos injustificaveis que reclamam modificagdes.
4. ANALISE
4.1. Trata-se da analise técnica dos argumentos contidos no instrumento de impugnagdo ao edital de licitagdo do Pregéo Eletronico n. 16/2020,

enviado pelo cidadao Igor Xavier Homar, e baseado no contetido do documento, infere-se que seja representante legal do fabricante Sophos.
4.2. A analise técnica tem como objetivo responder os apontamentos realizados pelo impugnantes, quais sejam:

a) Necessidade de revisdo do parcelamento do objeto licitado, tendo em vista que a sua divisdo tem severas implicagdes econdmicas
nocivas a Administragéo;

b) Revisdo de diversos itens técnicos relativos as solugdes de Endpoint protection, Anti-Spam, ameagas avangadas (ATP) e DLP que, de
forma injustificada, excluem da disputa algumas das solu¢des lideres do quadrante magico do Gartner Group, restringindo
injustificadamente a plena competitividade almejada pelo procedimento licitatorio;

c¢) Existéncia de itens técnicos injustificaveis que reclamam modificagdes.

4.3. 1. Necessidade de revisio do parcelamento do objeto licitado, tendo em vista que a sua divisio tem severas implicacdes econdmicas
nocivas a Administracio

4.4. Dentre os principais objetivos do projeto destaca-se o atendimento a demandas para solugdes de protecido de usuarios (endpoint) e prevengao
de vazamento de dados. Esse escopo de projeto de seguranca ¢ atendido atualmente por meio dos contratos 36/2017, 50/2018 e 46/2018 (expirado e nao
renovado). Esses trés contratos tratam das ferramentas de seguranga que sdo a protegdo de endpoint, a protecdo de e-mail, a protecdo contra ameagas
avangadas e a prote¢@o contra vazamento de dados.

45. Inicialmente, o Estudo técnico analisou incluir todas essas ferramentas em um lote tnico, no entanto, conforme Nota Técnica 09 (documento
sei n® 2025417) anexada ao processo de contratagdo (25100.000191/2020-64) foi demonstrada uma analise sobre funcionalidades necessarias para manter o
nivel de maturidade do 6rgdo e os fabricantes de solugcdo de DLP capazes de fornecer tais funcionalidades. Assim, a equipe técnica entendeu que as
funcionalidades de um DLP de endpoint ndo atenderiam as necessidades da instituicdo e nem conseguiriam suprir as funcionalidades ja utilizadas nas
ferramentas de DLP do contrato 46/2018. Uma observagao importante é que a impugnante néo citou o estudo contido na Nota Técnica 09 (documento sei n°
2025417) em suas afirmagdes, o que demonstra que ndo foi analisado todo o contetido do Estudo Técnico Preliminar para a elaboragdo do pedido de
impugnagdo, ja que o requerente foi plenamente atendido quando solicitou acesso completo ao processo ao qual pertencem os artefatos do Planejamento da
Contratagdo, além de ter recebido tais documentos por e-mail. Ainda, vale lembrar que, espontanecamente, esta equipe, como forma de promogdo a
transparéncia, isonomia e controle social, demonstrando que nada temos a esconder sobre o processo em discussdo, enviou tais documentos para diversos
outros fabricantes de solugdes previstas no Termo de Referéncia: Sophos, Microsoft, Symantec/Broadcom, TrendMicro, McAfee,
Kaspersky, CheckPoint, Forcepoint e Fortinet.

4.6. Como ja explanado, o inicio do estudo técnico visava contratar a ferramenta de seguranga de Endpoint com a ferramenta de DLP no mesmo
agente, em um lote Unico. Apds consulta ao mercado, alguns fabricantes manifestaram a incapacidade de atendimento das exigéncias de EPP e DLP,
enquanto alguns fabricantes como Trend e Sophos, por exemplo, manifestaram a capacidade de suas ferramentas em atender tal necessidade, ou seja,
poderiam entregar essa solugdo em um Unico agente. Por outro lado, as funcionalidades de DLP oferecidas tem foco em prote¢do de desktop, e
tem limitagdes das suas funcionalidades quando comparadas com as ferramentas de DLP puro, como pode ser verificado pelo item 4 da Nota Técnica 09
(documento sei n°® 2025417) - LEVANTAMENTO DAS ALTERNATIVAS (DLP).

4.7. Cabe observar que para se alcangar o controle de informagdes pretendido pela solugdo de DLP, como demonstrado na Nota Técnica 09
(documento sei n° 2025417) do Estudo Técnico Preliminar, a solugdo a ser adquirida ndo se trata de solugdo tradicional de controle de seguranca para
desktop, mas sim de uma solugdo capaz de tratar tanto de dados estruturados como dados ndo estruturados, se fazendo assim a construgdo de seguranca nao
somente na camada do endpoint, mas sim de diversas estratégias para melhor atendimento as normatizagoes e necessidades da FUNASA.

4.8. Dando maior detalhes, o projeto tem em vista ndo somente a protecdo dos dados oriundos do desktop dos usudrios foco das solucdes
de Endpoint Protection Platform (EPP), mas sim de dados em rede, busca de informagdes em ambientes como banco de dados, servidores de arquivo,
ambiente de servidores e desktop se fazendo assim objetivos completamente diferentes de uma solugdo de seguranga do tipo EPP. Outro ponto que deve
ser observado nesse projeto ¢ a necessidade de uma solugdo que permita a classificagdes de dados, outra vertente comtemplada nesse projeto e nao
contempladas por solugdes do tipo EPP.

4.9. Tendo em vista as limitagdes por diversas solu¢des tradicionais de seguranca de foco somente em antivirus e tratativas de malware, a equipe
de planejamento da contratagdo embasou-se nos principios da razoabilidade e competitividade para a tomada de decisdo de separacdo dos itens em



lotes distintos. Tal decisdo também ¢ embasada nas necessidades advindas das demandas tecnologicas e das exigéncias contidas nas legislagdes vigentes,
como a Lei Geral de Prote¢ao de Dados Pessoais - LGPD, que nio sdo alcangadas por solu¢des de mercado de seguranca do tipo EPP. Assim, demonstra-se
correta a decisdo pela divisdo em lotes, garantindo assim um certame aberto e mais competitivo, permitindo que essa ferramenta possa ser fornecida por
fabricantes que possuem solugdes especializadas em controle de dados, ndo limitando a competi¢do, considerando que poucos séo os fabricantes que podem
entregar na mesma ferramenta as solugdes de EPP e DLP descritas no Termo de Referéncia.

4.10. Abaixo descrevemos alguns exemplos de uso de dados no DLP:

¢ Dado em repouso (Data at rest) - Sdo os dados em descanso que ficam armazenados nos repositorios de toda rede, seja na maquina do usuario, seja
no SharePoint, seja no banco de dados (SQL, Oracle e demais), seja armazenado até mesmo em um driver em nuvem (OneDrive).

¢ Dado em trinsito (data in motion) - Sdo os repositorios que sdo acessados pelos usuarios, onde os dados sdo acessados a todo instante para serem
manipulados, uma tabela no banco de dados da empresa, uma planilha de Excel em um SharePoint ou servidor de arquivo.

¢ Data in Use (Dados em uso) - Sdo as maquinas endpoint, e o fato de se chamar endpoint ndo quer dizer que ¢ um projeto somente de endpoint. Sao os
dados usados na memoria do computador.

4.11. Conforme o item 4.10 da Nota Técnica 09 (documento sei n® 2025417) que analisa os principais fabricantes de solu¢ao de DLP - Guardido
Digital, Forcepoint, McAfee e Symantec - ¢ identificado que esses players possuem diversas funcionalidades e méodulos que o DLP de endpoint ndo
possui. Logo, pode-se concluir que a ferramenta de DLP fornecida pela Sophos e pela Trend nio atendem as necessidades técnicas da Funasa.

4.12. Por outro lado, ndo entendemos adequados os argumentos técnicos para se manterem os requisitos que as funcionalidades desses 3 (trés)
modulos (dados em uso, repouso e em transito) sejam executadas por apenas um agente unico. Para esclarecimento sobre esse item, a equipe técnica
entendeu que caso fossem exigidas todas essas ferramentas de seguranga em um Unico lote, provavelmente, apenas dois fabricantes de solugdes seriam
capazes de atender a especificacgdo, fato que comprometeria fortemente a competitividade do certame.

4.13. A impugnante informa que consegue fornecer a solugdo de Endpoint + DLP em um Unico agente, porém, ndo deixa claro se a mesma
consegue atender todas as necessidades técnicas exigidas para a ferramenta de DLP descritas no Termo de Referéncia.

4.14. Desse modo, o pedido da impugnagdo por si s ja ndo tem sentido, pois sugere que seja ignorado o principio da ampla competigdo, limitado a
possibilidade de participagdo as empresas que possuem um unico agente e excluindo outros fabricantes que fornegam solugdes mais robustas de DLP, ja que,
como mencionado, o projeto de protecdo de dados ¢ mais abrangente que uma solugdo de protecdo de endpoint que venha a proteger apenas estacdes de
trabalho.

4.15. Quanto as tecnologias testadas no ambiente da FUNASA, a impugnante oculta informa¢des do Estudo Técnico Preliminar e evidencia
somente parte do seu contetido, com o intuito de ocultar os fatos, pois a mesma analisou o ETP e evidenciou somente o item 5.5, no qual faz uma analise da
solugdo Trend, contudo, ndo se aprofundou na leitura do documento e ignorou o item 5.2 que demonstra uma analise das ferramentas Symantec utilizadas
no ambiente da Funasa, ndo tendo também se atentado ao item 5.3 que faz um estudo das ferramentas de seguranga da Microsoft. Logo, vemos aqui um novo
equivoco cometido pela impugnante, resultado de uma analise superficial e parcial dos estudos preliminares, que resultou em diversas afirmagdes infundadas
sobre a equipe técnica de planejamento da contratacdo, sendo a mais incomoda, aquela que sugere direcionamento para uma solugao especifica.

4.16. Logo em seguida o impugnante discorre analise sobre o estudo Técnico Preliminar e sobre a necessidade de Revisdo do Parcelamento do
Objeto, considerando o calculo apresentado no Estudo Técnico Preliminar para o Custo de propriedade.

4.17. O requerente afirma em sua pega que o Termo de Referéncia como descrito tem o potencial de causar grave prejuizo ao Erdrio pelas seguintes
razdes:

a) pelo incremento no custo total de propriedade relativo ao projeto
b) pelo incremento nos gastos com recursos humanos para gestdo do sistema; e
c) pela possibilidade de que se imponha a Administragdo a realizagdo de compras de produtos e licengas de forma repetida e sobreposta

4.18. No que tange a sobreposi¢do de objetos, como ja demonstrado acima e detalhado na Nota Técnica 09 (documento sei n° 2025417) do Estudo
Técnico Preliminar, documento conhecido pelo impugnante, o Termo de Referéncia ndo traz elementos sobrepostos, ainda que tenha ocorrido um pequeno
erro nas tabelas do item 14 do Estudo Técnico Preliminar, que tinha como objetivo ndo descrever o produto, mas de demonstrar o valor estimado para cada
item a ser adquirido, juntamente com suas bases de estimativas. Tal erro, provocado pela necessidade de replicar as tabelas através das fungdes de
“CTRLA+C, CTRL+V, porém, ndo se propagou ao Termo de Referéncia, que manteve a descri¢cdo correta do objeto, vide item 2.2.1 ¢ 10.1 do Termo de
Referéncia CGMTI (2401738):



= DESCRICAO DA SOLUCAO DE TIC
5

1. Bens e servigos que compdem a solucio
22 0= quantitativos e respectrves codiges dos itens siio os disciminados nas tabelas abaxo:
221 Lote 01 - Licenciamento de solugio mtegrada de seguranca para protecio de estagdes de trabalho ("Engpoint™), gateway de e-mails (antispam) e redes, com servigos de
supofta téenico 2 atualizagio, servigo de migracdo e servigo de treinamento para atender 4s necessidades da Funasa, pelo periodo de 36 (trinta & seis) meases,
LOTE 01
ITEM DESCRICAD UNIDADE|QUANTIDADE |CATMAT (CATSER.
Licenciamento de solucio centralizada de
seguranga do tipo Endpoint, contendo
(Antivirus/Antimalware), web reputation, frewall, | . . . . = 54717
1 [PS, controle de dispositivos, controle de aplicacio, Unitdrio 3.560 24333
EDR ¢ Geréncia centralizada, incluindo, garantia e
atualizagio por 36 (trinta e se1s) meses.
Licenciamento de solugdo de protecio gateway de
2 e-mails (Antispam), inclundo garantia e Unitario 3.000 24333
atualizacdo por 36 (trinta e seis) mesas.
Licenciamento de solugdo de proteco contra
3 ameacas avancadas, incluindo garantia e Unitdrio 01 24333
atualizagio por 36 (trinta e se1s) meses
4 Servico de treinamento da solugio Turma 04 3840
3 Suporte técnico especializado Meses 36 27332
6 Servigo de Implantacio & configuracio das Unidade 04 27332
solugdes - Trem 1,2, 3 4
10. VALOR ESTIMADO DA CONTRATACAO (REFERENCIAL)
10.1. Diante do exposto e com base na presente pesquisa de mercado, elaborada de acordo com a Instrugio Normativa n® 03 de 20 de abnil de 2017, considerando a configuragio

de uma solugdo de segurancga que atenda a necessidades da Funasa por 36 meses, conclui-g2 que a valor da contratagio estd estimado em RS 4.288.590,76 (quatro milhdes, duzentos e
ottenta ¢ oito mil quinhentos ¢ noventa reals ¢ setenta ¢ seis centavos), estio discriminados por itens nas tabelas a seguir:

Lote 01

lTEMI DESCRICAOQ QUANTIDADE| VALOR UNITARIO VALOR TOTAL

Solugiio centralizada de seguranca do
tipo Endpoint, contendo
(Antivirus Antimalware), web
1 reputation, firewall, IPS, controle de
dispositivos, controle de aplicagio,
EDR e Geréncia centralizada,
mcluindo, garantia e atualizagdo por
36 (tninta e seis) meses.

3560 RS 23451 RS% 834 855,06

Solugdo de protecio gateway de e-
mails (Antispam), incluindo garantia
¢ atualizagdo por 36 (trinta e seis)
meses.

b

5.000 RS 118,50 R$ 592.500.00

Solugdo de protegio contra ameagas
3 avancadas, mcluindo garantia e
atualizacio por 36 (irinta e seis)
meses
4 Servigo de treinamento da solugio 4 RS 10.440.83 R$ 41.763,33
3 Suporte técnico especializado 36 R38.308.81 R5 299.117.16
Servigo de Implantagio
6 | e configuragdo das solugdes - Item 4 RS 24 980,21 R$ 99.920,83
1,234

1 R3 558.74

L

B

L

R$ 558.745.83

‘Valor Total Lote 1 R$ 2.426.902.75

4.19. Apesar de haver um erro de digitacdo no Estudo Técnico Preliminar, a equipe técnica de Planejamento da Contratagdo ndo entende que o
mesmo tenha trazido prejuizos ao estudo, ja que ndo ocorreu em capitulo cujo objetivo seria definir o objeto de aquisigdo, o que se comprova pela correta
descri¢éo do produto no Termo de Referéncia e seus anexos.

4.20. Por esse motivo, ndo se entende necessario, por esse item, revogar o certame para republicagdo da documentagéo com essa corregdo no ETP.

4.21. Em relagdo a afirmagdo sobre o incremento no custo total de propriedade relativo ao projeto, pelo mesmo demonstrado acima, no Estudo
Técnico Preliminar e na Nota Técnica 09 (documento sei n® 2025417), que ¢ parte integrante do ETP, verificamos ndo haver fundamento no afirmado pelo
impugnante quando considera que o valor de R$ 3.198.990,83 se refere ao item 1 ja era composto pelo DLP. Como ja demonstrado, o Item 1, de acordo com
o Termo de Referéncia, néo inclui o item de DLP com as funcionalidades descritas no seu corpo e em seus anexos. Por outro lado, esta correta a afirmagao
quando o impugnante explica que o Termo de Referéncia nédo incluiu o item para protegdo de servidores virtuais, datacenter e nuvem, com o valor estimado
em R$ 778.168,67. Tal item foi excluido durante o planejamento da contratagdo conforme a justificativa descrita na Nota Técnica 40 (2378288)



4.22. O que o impugnante esqueceu de mencionar ¢ que a tabela expressa no Termo de Referéncia ndo inclui esse item, e o valor levado ao Termo
de Referéncia para o Lote 1 foi de R$ 2.426.902,75, ou seja, ndo incluindo o valor estimado para o item para protegdo de servidores virtuais e datacenter para
36 meses. E correto afirmar sim, que o Lote 1, apds exclusao do referido item, deveria ter o valor correto de R$ 2.420.821,33, porém mais uma vez, houve
um pequeno erro de calculo, que resultou em um aumento no valor estimativo do produto final em R$ 6.081,42, ou seja, 0,25%, o que ndo se torna
relevante no caso por ser um valor estimado antes da ocorréncia da disputa pelo menor prego.

4.23. Por fim, no que se refere a afirmagdo quanto ao incremento nos gastos com recursos humanos para a gestdo do sistema, essa ¢ uma
afirmagdo ndo muito pertinente, considerando que o contrato para sustentagdo de infraestrutura atualmente vigente na Funasa considera os
custos mensais por item de configuragdo sustentado e ndo por quantitativo de pessoal alocado para a gestdo da ferramenta. Ademais, apesar de termos como
ideal todas as funcionalidades em apenas uma interface de gerenciamento, a exigéncia desse requisito no Termo de Referéncia culminaria em uma restricao
de competitividade entre os potenciais fornecedores, com resultados nem considerados no Estudo Técnico Preliminar.

4.24. Quanto a gestdo de riscos, ¢ facil inferir que o incremento potencial no prego final da licitagdo seria impactado fortemente por
tal exigéncia restritiva como a sugerida pelo impugnante. Por outro lado, considerando o custo do risco, calculado através do Valor Monetario Esperado -
VME (VME = XProbabilidade x Impacto), adotando como premissa a Probabilidade = 100%, ou seja, assumindo que aumentara o nimero de consoles de
geréncias de 3 (numero atual de console de gerenciamento) para 4 (niimero potencial dependendo das solu¢des vencedoras do certame), temos como
resultado o VME = R$ 431,00 mensais, ou seja, VME = R$ 15.516,00 por 36 meses (Nota Técnica 49 - SEI 2455548), correspondente a 0,63% do valor
previsto para o Lote 1. Sabemos que fazer gestdo ¢ fazer escolhas e assumir riscos, e nesse caso, o risco tem como contrapartida a expectativa de ampla
competitividade e consequentemente redugéo dos custos de aquisi¢@o para o periodo, e basta que a reduc@o na disputa do pregdo seja maior que 0,63% para
comprovar a correta escolha dos gestores que compdem a equipe de planejamento da contratagdo.

4.25. Assim, frente ao conflito entre restrigdo a competitividade e praticidade na operagdo das ferramentas conseguidas através das exigéncias
técnicas excessivas, esta equipe técnica de planejamento da contratagdo primara sempre pelo atendimento ao interesse piblico e pelos principios que regem a
licitagdo.

5. AVALIACAO DA ESPECIFICACAO DE ACORDO COM A ANALISE DE RISCOS - NOTA TECNICA 49 (2455548)

S.1. No que tange a existéncia de itens técnicos injustificaveis que reclamam modificagdes e a alegacdo em que foram realizadas varias tentativas
para tornar a tecnologia Sophos aderente com as especificagdes técnicas minimas que possibilitassem a competitividade, como ja demonstrado
anteriormente, foi excluido o item para protegao de servidores a pedido da impugnante, além de outros ajustes, como realizado em atendimento aos diversos
pedidos advindos de fornecedores. Por outro lado, foram enviadas pelo impugnante algumas solicitagdes de alteragdes nas especificacdes que restringem a
competi¢do sem qualquer justificativa, e por isso ndo foram atendidas. Por fim, algumas solicitagdes ndo foram atendidas por ndo atenderem a necessidade
do 6rgdo, sugerindo alteragdes que distorceriam o requisito inicial. Vejamos:

5.2. Analise 1
Texto da Impugnacio:
1. SOLUCAO DE GERENCIAMENTO:

1.21. Permitir configuragdo de varredura em tempo real, permitindo selecionar o que sera escaneado, como pastas, memoria, rootkits e arquivos suspeitos, dentre
outros;

Foi solicitada a alteragdo deste item para:
Permitir a de varredura em tempo real, verificando pastas, memdria, rootkits e arquivos suspeitos, dentre outros;

Resultado: Nao atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacio:

Analisando a literalidade da solicitagdo, esta ndo se mostra razoavel considerando a necessidade do 6rgdo em analisar dispositivos ou
areas isoladamente, como pendrives, cartdes de memoria, pastas, etc. A solicitagdo da alteragdo, se atendida, buscaria uma solugo
que faz varredura na maquina constantemente, impedindo uma varredura em um periférico de forma isolada, podendo impactar
diretamente no desempenho das maquinas protegidas.

Evidenciamos que a Funasa mantém em seu parque alguns computadores mais antigos com menor capacidade de processamento.
Assim, o requisito sendo mantido ndo significa direcionamento, ja que ¢ uma funcionalidade comum entre as solugdes disponiveis no
mercado.

5.3. Analise 2
Texto da Impugnacio:

1. SOLUCAO DE GERENCIAMENTO:

1.34. Geragao de relatorios que contenham informagdes como: Os TOPs virus mais detectados, as TOPs maquinas que mais sofreram infecgdes, quantitativos de
ameagas identificadas, os usuérios que mais sofreram infecgdes em um determinado periodo;

Foi solicitada a alteragdo deste item para:

A contratada deve gerar relatorios que contenham informagdes como: Os TOPs virus mais detectados, as TOPs maquinas que mais sofreram infecgdes,
quantitativos de ameagas identificadas, os usuarios que mais sofreram infecgdes em um determinado periodo;

Resultado: Nao atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacio:

O pedido de modificagdo ndo se mostra razoavel considerando que ndo faz sentido que a contratada detenha o monopdlio da geracdo
de relatorios. A necessidade do 6rgéo, que ¢ comum em diversos outros usuarios de ferramentas como esta, ¢ que seja possivel
acessar a ferramenta e suas funcionalidades a qualquer tempo, como a geragdo de relatorios, de forma a garantir a prestagdo de
servigo pelas equipes especializadas.

Por outro lado, o pedido foi incompreendido pela equipe, considerando que se a contratada é capaz de gerar os relatorios através da
ferramenta, ndo ha motivos para que esta ndo seja acessada pela equipe técnica da Funasa para a mesma finalidade.

54. Analise 3

Texto da Impugnacio:
4. MODULO DE PROTECAO PARA DISPOSITIVOS MOBILE:
4.5. Deve monitorar os aplicativos do dispositivo e permitir bloquear o acesso a softwares por categorias;
Foi solicitada a alteragdo deste item para:
Deve informar os aplicativos do dispositivo e permitir o gerenciamento da store dos dispositivos Android e 10S;

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:



A sugestdo ndo atende a necessidade do 6rgéo, ja que o que se espera ¢ que as restrigdes possam ser realizadas por categorias, como
por exemplo: jogos, redes sociais, aplicagdes bancarias, etc.

A solicitagdo de alteragdo demonstrada na redagdo enviada pelo requerente, obrigaria que essa classificagdo seja realizada pela equipe
de TI do 6rgdo, nao podendo para a decisdo de acolher a sugestdo ou nao, descartar a ampla variedade de categorias de aplicativos que
podem ser instalados pelo usuario, na ordem de milhdes de aplicativos disponiveis nas lojas de aplicativos.

O pedido entdo ndo se mostra razoavel considerando que nio faz sentido que a equipe de TI do 6rgdo tenha de manter uma base de
aplicagdes restritas ao 6rgdo, ndo desconsiderando a grande quantidade de aplicativos disponibilizados diariamente.

5.5. Analise 4
Texto da Impugnacio:
4. MODULO DE PROTECAO PARA DISPOSITIVOS MOBILE:
4.6. Bloqueie por categoria ou aplicagéo;
Foi solicitada a alteragdo deste item para:
Bloqueie por categoria ou aplicagdo, Ou permitir que os aplicativos sejam instalados através da console de gerenciamento.
Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacgio:

Da mesma forma que a sugestdo anterior, a sugestdo, analisada pela sua literalidade, ¢ de dificil compreensdo pela equipe técnica.
Isso porque o que se espera € que a restricdo possa ser realizada por categorias, como por exemplo: jogos, redes sociais, aplicagdes
bancdrias, etc. Assim, ndo atende a necessidade do 6rgdo que o usuario do dispositivo mével tenha que abrir chamado para a equipe
de suporte a infraestrutura para que os aplicativos sejam instalados apenas pelas equipes técnicas. Por outro lado, isso poderia ser
aceito desde que a carga adicional de trabalho para instalagdo dos aplicativos apenas pela console de
gerenciamento seja absorvida pela contratada pelo servigo de suporte. Assim, alteraremos o texto para:

Bloqueie por categoria ou aplicagdo, ou permita que os aplicativos sejam instalados através da console de gerenciamento, desde que,
nesse caso, sejam atendidos pela contratada através do suporte técnico.

5.6. Analise 5

Texto da Impugnacio:
4. MODULO DE PROTECAO PARA DISPOSITIVOS MOBILE:
4.15. Capacidade de configurar White e Black Lists de aplicativos.
Foi solicitada a alteragdo deste item para:
Capacidade de configurar White e Black Lists de Websites;

Resultado: Nao atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacio:

A sugestdo enviada ¢ até dificil de ser avaliada, considerando que ndo sdo sinénimos os termos “aplicativos” e “Websites”. Ainda, o
item trata exclusivamente de PROTECAO PARA DISPOSITIVOS MOBILE, e, portanto, a alteragdo desqualificaria completamente
0 requisito.

Assim, a sugestdo do jeito que colocada ndo atende a necessidade do 6rgdo, ja que o que se espera ¢ a protecdo dos aplicativos
moveis contra a instalagdo e utilizagdo de aplicativos considerados restritos. Por outro lado, é possivel aceitar a ferramenta que
permita o bloqueio de websites que se comuniquem com aplicativos, impedindo assim o seu funcionamento.

Exemplo: Bloquear o website do Facebook e por consequéncia impedir o aplicativo do facebook de funcionar no dispositivo.
Dessa forma, a reescrita do requisito seria:
Capacidade de configurar White e Black Lists de aplicativos ou Websites que impegam o funcionamento de um aplicativo.

Exemplo: Bloquear o website do Facebook e por consequéncia impedir o aplicativo do facebook de funcionar no dispositivo.

5.7. Anélise 6

Texto da Impugnacio:
6. MODULO PARA CONTROLE DE APLICAGCOES
6.3. As politicas de controle de aplicagdes devem permitir a combinagdo logica dos critérios para identificacdo do(s) alvo(s) de cada politica;
Foi solicitada a alteragdo deste item para:

As politicas de controle de aplicagdes devem permitir a combinagdo logica dos critérios para identificagdo do(s) alvo(s) de cada politica, como Usuario e Grupos
de Usuarios, ou Computador e Grupos de Computadores;

Resultado: Nao atendido e ndo modificado!
Anilise da equipe técnica de Planejamento da Contratacio:

A sugestdo enviada ndo foi acatada por ndo colaborar com a ampliagdo da competi¢do, considerando que o requisito do Termo de
Referéncia amplia a interpretagdo da necessidade descrita, enquanto a sugestdo enviada pode ser a copia de um trecho de algum
datasheet especifico, e por isso pode servir como base restritiva no momento do julgamento da proposta e dos atestados de
capacidade técnica.

5.8. Analise 7
Texto da Impugnacio:
8. SOLUGCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.2. SPAM / Phishing
8.2.4. Possuir configuragdes de sensibilidade na detecgdo de SPAMs, no minimo em 3 niveis;
Foi solicitada a alteragdo deste item para:
Possuir configuragdes de a¢des diferenciadas para suspeita de spam, confirmado e bulk;

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:



5.9.

A sugestdo enviada ndo foi acatada por ndo colaborar com a ampliagdo da competicdo, considerando que o requisito do Termo de
Referéncia amplia a interpretagdo da necessidade descrita, enquanto a sugestdo enviada pode ser a copia de um trecho de algum
datasheet especifico, e por isso pode servir como base restritiva no momento do julgamento da proposta e dos atestados de
capacidade técnica.

A principio, entende-se que a sugestdo se enquadra em 3 niveis de sensibilidade de detec¢do, porém os requisitos do edital ndo
restringem tais niveis baseados na sua denominagao.

Analise 8

Texto da Impugnacio:

8. SOLUGCAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)

8.4. FILTROS

8.4.5. Permitir criar excegdes para os filtros, definidos por rotas, grupos de usudrios ou usudrios especificos;
Foi solicitada a alteragdo deste item para:

Permitir criar excegdes para os filtros, definidos por origem (hosts/IP), remetentes ¢ destinatarios;

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

5.10.

A equipe técnica ndo vislumbrou necessidade de alteracdo do texto inicial considerando que a diferenca entre os dois requisitos
¢ apenas na forma de escrita, ndo contendo diferenca significativa de significado, e ambos poderiam ser aceitos.

Analise 9

Texto da Impugnacio:

8. SOLUGAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)

8.4.9. Permitir a verificagdo em arquivos compactados nos formatos mais utilizados em no minimo 5 niveis de compactagio;
Foi solicitada a alteragdo deste item para:

Permitir a verificagdo em arquivos compactados nos formatos mais utilizados;

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

5.11.

A sugestdo enviada ndo foi acatada por ferir requisitos basicos de seguranga, ja que, da maneira como proposta, a solu¢do nao seria
capaz de verificar ameagas contidas em arquivos compactados em 2 niveis ou mais.

E possivel verificar que o requisito nio é restritivo, considerando ser atendido por diversos fabricantes, a exemplo:
https://hscbrasil.com.br/materiais/hsc_mli manual%?20vS x.pdf?15266a&15266a pagina 157.

Symantec, McAfee e Trend informaram que atendem a esta configuracdo - (documento SEI n. 2337950 e documento sei n. 2338116).

Analise 10

Texto da Impugnacio:

8. SOLUCAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)
8.4.13. Possui regra especifica para anexos protegidos por senha

Foi solicitada a alteragdo deste item para:

Possui funcionalidade de detectar arquivos criptografados.

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

5.12.

A sugestdo enviada ¢é dificil de ser avaliada, considerando que ndo sdo sindnimos os termos “protegidos por senha” ou
“criptografados”. Esse requisito tem sido refor¢ado pelas necessidades trazidas pela LGPD, e por isso, se tornou comum o trafego de
arquivos PDF protegidos por senha, que devem ter tratamento diferenciado daqueles arquivos criptografados.

Symantec, McAfee e Trend informaram que atendem a esta configuracdo - (documento SEI n. 2337950 e documento sei n. 2338116).

Por outro lado, se a solugdo comprovar que ao detectar arquivos criptogratados também o faz para arquivos protegidos por senha, a
solugdo sera aceita.

Analise 11

Texto da Impugnacio:

8. SOLUGCAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)
8.4.22. Permitir personalizar os filtros de registros baseado em:
8.4.22.1. Tempo;

8.4.22.2. Total de mensagens;

8.4.22.3. Porcentagem de mensagens;

8.4.22.4. Acdo a ser tomada;

Foi solicitada a alteragdo deste item para:

Permitir personalizar os filtros de registros baseado em:
Tempo;

Total de mensagens por RBL

Total de mensagens verificadas por DKIM

Agdo a ser tomada;

Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

A sugestdo enviada ndo foi acatada por ndo colaborar com a ampliagdo da competi¢do, considerando que o requisito do Termo de
Referéncia amplia a interpretagdo da necessidade descrita, enquanto a sugestdo enviada pode ser a copia de um trecho de algum


https://hscbrasil.com.br/materiais/hsc_mli_manual%20v5_x.pdf?15266a&15266a

data sheet especifico, e por isso pode servir como base restritiva no momento do julgamento da proposta e dos atestados de
capacidade técnica.

E possivel verificar que o requisito ndo ¢ restritivo, podendo ser atendido pela requerente da forma como descrita na sugestao.

5.13. Analise 12

Texto da Impugnacgio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.4.23. Prevenir contra ataques de SPAM, permitindo rejeitar a conexdo quando exceder configuragdo personalizada para esse ataque;
Foi solicitada a alteragdo deste item para:
Prevenir contra ataques de SPAM, permitindo rejeitar a mensagem quando exceder configuragio personalizada para esse ataque;
Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que os dois requisitos podem ser considerados equivalentes, podendo ser aceitas qualquer uma delas
presentes em datasheets de solugdes.

Porém, a equipe de planejamento da contratagdo ndo € contraria a republica¢do desse item, tornando o requisito ampliativo, da
seguinte forma:

Prevenir contra ataques de SPAM, permitindo rejeitar a conexao ou mensagem quando exceder configuracdo personalizada para esse
ataque;

5.14. Analise 13
Texto da Impugnacio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5. ACOES
8.5.1. Possuir recurso que permita adiar a entrega de determinadas mensagens para um horério especifico;
Foi solicitada a alteragdo deste item para:
Possuir recurso que permita armazenar mensagens para entrega em caso de indisponibilidade;
Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que ambos os requisitos nido sdo equivalentes, porém, a equipe de planejamento da contratagdo ndo ¢é
contraria a retirada desse item tornando-o mais ampliativo.

Cabe reforgar que a Mcaffe sugeriu, como a Sophos, um texto que nada se relaciona com o objetivo inicial do requisito, vejamos:
“Sugestao Mcaffe: Possuir recurso que permita efetuar rate limiting nas mensagens que entram no ambiente.”

Dessa forma, com o intuito de flexibilizar a especificagdo, a equipe técnica abre mao de um requisito esperando como contrapartida a
ampliagdo da competitividade.

5.15. Analise 14
Texto da Impugnacgio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.2. Permitir enviar notificagdes de ocorréncias customizadas ao administrador, remetente, destinatario;
Foi solicitada a alteragdo deste item para:
Permitir enviar notificagdes de ocorréncias ao remetente;

Resultado: Nao atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacgio:

A sugestdo enviada ndo foi acatada por ndo atender requisitos quanto a comunicagdo ao destinatario sobre falso positivo de spam, ja
que, da maneira como proposta, a solucdo ndo seria capaz de comunicar ao destinatario sobre a classificagio de uma
mensagem contendo spam, que caso fosse um falso positivo, o usudrio poderia solicitar novo envio ou solicitar outras agdes de
tratamento pela equipe de TI do 6rgéo.

E possivel verificar que o requisito ndo ¢ restritivo, considerando ser atendido por diversos fabricantes, a exemplo
de https:/help.symantec.com/cs/SMG _10_6_6/SMG/v19896840 v125807409/About-policy-violation-notifications?
locale=EN_US e

Symantec, McAfee e Trend informaram que atendem a esta configuragdo - (documento SEI n. 2337950 e documento sei n.
2338116).

5.16. Analise 15
Texto da Impugnacgio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.6. Permitir apagar anexos indesejados, mas entregar a mensagem ao destinatario informando da agao;
Foi solicitada a alteragdo deste item para:
Permitir drop de anexos indesejados;
Resultado: Nao atendido e ndo modificado!

Anilise da equipe técnica de Planejamento da Contratacio:

O objetivo do item ¢ a entrega da mensagem, podendo o administrador definir que tipos de anexo sdo indesejados ou, quando
maliciosos, a ferramenta possua capacidade de tratamento automatizado.

E possivel verificar que o requisito ndo é restritivo, considerando ser atendido por diversos fabricantes, a exemplo de


https://help.symantec.com/cs/SMG_10_6_6/SMG/v19896840_v125807409/About-policy-violation-notifications?locale=EN_US
https://support.kaspersky.com/KS4Exchange/9.2/en-EN/84818.htm

https://www.hscbrasil.com.br/materiais/manual_mli v5_0_30-2.pdf?
6e6543&6e6543 e  https://help.symantec.com/cs/SMSMSE 7 9/SMSMSE/SMSIDOESJAI v126015838/About-content-and-file-
filtering?locale=EN_US.

Symantec, McAfee e Trend informaram que atendem a esta configuracdo - (documento SEI n. 2337950 e documento sei n. 2338116).

5.17. Analise 16
Texto da Impugnacgio:
8. SOLUCAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.9. Permitir a escolha do local onde se ira colocar a notificagdo customizada para o comego ou fim da mensagem original;
Foi solicitada a alteragdo deste item para:
Permitir a escolha da notificagdo como por exemplo Protecdo contra malware e Protegdo de Dados;
Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica ndo vislumbrou necessidade de alteracdo do texto inicial considerando que a diferenga entre os dois requisitos é
apenas na forma de escrita, ndo contendo diferenca significativa de significado, e ambos poderiam ser aceitos.

Por outro lado, a equipe de planejamento da contratagdo ndo é contraria a retirada desse item tornando-o mais ampliativo, mesmo
entendendo que ndo se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido por diversos
fabricantes, como podemos ver nos documentos abaixo relacionados:

McAfee, Symantec e Trend informaram que atendem a esta configuragao - (documento SEI n. 2337950 e documento sei n. 2338116).
https://hscbrasil.com.br/materiais/hsc_mli_manual%20v5_x.pdf?15266a&15266a pagina 223.

5.18. Analise 17
Texto da Impugnacio:
8. SOLUGCAO DE PROTEGAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.10. Permitir inserir variaveis nas notificagdes, onde informem:
Foi solicitada a alteragdo deste item para:
Permitir filtrar com o uso variaveis nas areas de quarentena ou logs, onde informem;
Resultado: Nio atendido e ndo modificado!

Anilise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que ambos os requisitos ndo sdo equivalentes, porém, a equipe de planejamento da contratacdo ndo €
contraria a retirada desse item tornando-o mais ampliativo, mesmo entendendo que ndo se trata de um item restritivo ou que
evidencie qualquer tipo de direcionamento, ja ¢ atendido por diversos fabricantes, como podemos ver nos documentos abaixo
relacionados:

variables?locale=EN_US

McAfee e Trend informaram que atendem a esta configuragéo - (documento SEI n. 2337950 e documento sei n. 2338116).

Dessa forma, com o intuito de flexibilizar a especificagdo, a equipe técnica abre mao de um requisito tendo como contrapartida
a ampliagdo da competitividade.

5.19. Analise 18
Texto da Impugnacgio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.21. Nome da quarentena para onde a mensagem foi enviada;
Foi solicitada a alteragdo deste item para:
Enviar para quarentena;
Resultado: Nao atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacgio:

A equipe técnica ndo vislumbrou necessidade de alteragdo do texto inicial considerando que a diferenca entre os dois textos ¢
apenas na forma de escrita, ndo contendo diferenga significativa de significado, e ambos poderiam ser aceitos. Por outro lado, a
equipe de planejamento da contratagdo ndo € contraria a alteragdo desse, de acordo com a solicitagdo, ja que o impugnante entende
que assim tornaria o item tornando-o mais ampliativo. Deve ficar claro que ndo se trata de um item restritivo ou que evidencie
qualquer tipo de direcionamento, ja ¢ atendido por diversos fabricantes.

5.20. Analise 19
Texto da Impugnacio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.22. Permitir configurar agdes para mensagens fora do padrdo (mensagens malformadas);
Foi solicitada a alteragdo deste item para:
Permitir filtrar agdes para mensagens fora do padrio;
Resultado: Néo atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica ndo vislumbrou necessidade de alteragdo do texto inicial considerando que a diferenca entre os dois requisitos ¢
apenas na forma de escrita, ndo contendo diferenga significativa de significado, e ambos poderiam ser aceitos.


https://www.hscbrasil.com.br/materiais/manual_mli_v5_0_30-2.pdf?6e6543&6e6543
https://help.symantec.com/cs/SMSMSE_7_9/SMSMSE/SMSID0ESJAI_v126015838/About-content-and-file-filtering?locale=EN_US
https://hscbrasil.com.br/materiais/hsc_mli_manual%20v5_x.pdf?15266a&15266a
https://support.kaspersky.com/KS4Sharepoint/9.3/en-US/58433.htm
https://help.symantec.com/cs/SMG_10_7_0/SMG/v72426555_v132085995/Content-filtering-notification-variables?locale=EN_US

5.21. Analise 20
Texto da Impugnacio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.23. Permitir ago personalizada para mensagens com anexos protegidos por senha;
Foi solicitada a alteragdo deste item para:
Permitir filtrar mensagens ndo escaneadas;

Resultado: Nao atendido e ndo modificado!
Analise da equipe técnica de Planejamento da Contratacio:

A sugestdo enviada ¢ dificil de ser avaliada, considerando que ndo sdo sindnimos os termos “protegidos por senha” e” mensagens
ndo escaneadas”. Esse requisito tem sido refor¢cado pelas necessidades trazidas pela LGPD, e por isso, se tornou comum o trafego de
arquivos PDF protegidos por senha, que devem ter tratamento diferenciado. Outro ponto que dificultou o entendimento foi que a
sugestdo de modificacdo do item foi para algo totalmente diferente do que foi pedido na redagdo. Seria mais eficiente
se a impugnante informasse o motivo que nao consegue atender o item, desse modo, a equipe técnica poderia flexibilizar o item para
a participagdo do reclamante.

E importante mencionar que nio se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido por
diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

variables?locale=EN _US

McAfee e Trend informaram que atendem a esta configuragdo - (documento SEI n. 2337950 e documento sei n. 2338116).

5.22. Analise 21
Texto da Impugnacgio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.25. Permitir encaminhar as mensagens em copia oculta para destinatario nao inserido originalmente na mensagem;
Foi solicitada a remogdo deste item.
Resultado: Nao atendido e ndo removido!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que essa funcionalidade ¢ muito basica e ¢ bastante utilizada pelos usudrios da institui¢do, atualmente,
através das ferramentas de correio eletronico. Por outro lado, a equipe de planejamento da contratagdo ndo é contraria a retirada desse
item tornando-o mais ampliativo, mesmo entendendo que ndo se trata de um item restritivo ou que evidencie qualquer tipo de
direcionamento, ja ¢ atendido por diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

McAfee, Symantec ¢ Trend informaram que atendem a esta configuragdo - (documento SEI n. 2337950 e documento sei n.
2338116).

5.23. Analise 22
Texto da Impugnacio:
8. SOLUCAO DE PROTECAO GATEWAY DE E-MAILS (ANTISPAM)
8.5.26. Permitir arquivar as mensagens sem que o remetente ou destinatario saibam para fins de auditoria;
Foi solicitada a remogao deste item.
Resultado: Nao atendido e ndo removido!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que essa funcionalidade ¢ muito basica e ¢ bastante utilizada. Por outro lado, a equipe de planejamento da
contratagdo ndo ¢ contraria a retirada desse item tornando-o mais ampliativo, mesmo entendendo que ndo se trata de um item
restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido por diversos fabricantes, como podemos ver nos
documentos abaixo relacionados:

McAfee, Symantec e Trend informaram que atendem a esta configuragao - (documento SEI n. 2337950 e documento sei n. 2338116).

5.24. Analise 23
Texto da Impugnacio:
8.7. ADMINISTRAGCAO

8.7.6. Possuir recurso que faga uma monitoragdo do sistema, alertando o administrador caso haja falta de espago em disco, se o servigo estiver indisponivel e se a
fila de mensagens chegarem a um niimero estabelecido como méaximo pelo administrador;

Foi solicitada a alteragdo deste item para:
Possuir recurso que faga uma monitoragao do sistema, alertando o administrador caso haja falta de espago em disco.
Resultado: Nao atendido e ndo modificado!

Anilise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que essa funcionalidade ¢ muito basica e ¢ bastante utilizada, ¢ oferecida em maior amplitude por diversos
fabricantes.

Ainda, entendemos que ndo se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido por
diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

McAfee, Symantec e Trend informaram que atendem a esta configuragio - (documento SEI n. 2337950 e documento sei n. 2338116).

https://www.hscbrasil.com.br/materiais/manual mli v5 0 30-2.pdf?6e6543&6¢6543 pagina 87.

Assim, a equipe técnica de planejamento da contratacdo mantera o texto, que ¢ o mais simples possivel frente aos diversos datasheets
estudados, considerando que a funcionalidade de alertar o administrador em caso de indisponibilidade do servi¢o ou quando a fila de


https://help.symantec.com/cs/SMG_10_7_0/SMG/v72426555_v132085995/Content-filtering-notification-variables?locale=EN_US
https://www.hscbrasil.com.br/materiais/manual_mli_v5_0_30-2.pdf?6e6543&6e6543

mensagens atingir um niimero a sua capacidade maxima, ¢ indispensavel para que o administrador possa garantir a disponibilidade
do servigo e realizar o troubleshooting (solugdo de problemas).

5.25. Analise 24

Texto da Impugnacgio:
8.7. ADMINISTRACAO
8.7.8. Definigdo de timeout de conexdo SMTP;
Foi solicitada a remogdo deste item.
Resultado: Nao atendido e ndo removido!

Analise da equipe técnica de Planejamento da Contratacio:

A equipe técnica entende que essa funcionalidade é muito basica e € bastante utilizada, e oferecida em maior amplitude por diversos
fabricantes.

Ainda, entendemos que ndo se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja é atendido por
diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

E atendido por: https:/help.symantec.com/cs/SMG _10_6_6/SMG/v27734759 v125807409/SMTP-Advanced-Settings--
DeliverySMTP_delivery?locale=EN_US

E atendido por: https://www.hscbrasil.com.br/materiais/manual_mli_v5_0_30-2.pdf?6e654386¢6543 pagina 151.

McAfee, Symantec e Trend informaram que atendem a esta configuragao - (documento SEI n. 2337950 e documento sei n. 2338116).

5.26. Analise 25

Texto da Impugnacio:
8.7. ADMINISTRACAO
8.7.12. Possuir mecanismo de alerta especifico para ataques do tipo Command & Control (C&C).
Foi solicitada a remogdo deste item.
Resultado: Nao atendido e ndo removido!

Analise da equipe técnica de Planejamento da Contratacio:

O objetivo deste item ¢ alertar a equipe de seguranga quando existe a ameaca de ataques do tipo Command & Control (C&C). Por
ndo ser um tipo de ataque novo no mundo da seguranga da informagéo, o item foi exigido no Termo de Referéncia.

Por outro lado, a equipe de planejamento da contratagdo ndo ¢ contraria a retirada desse item tornando-o mais ampliativo, mesmo
entendendo que ndo se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido por diversos
fabricantes, como podemos ver nos documentos abaixo relacionados:

Symantec e Trend informaram que atendem a esta configuracdo - (documento SEI n. 2337950 e documento sei n. 2338116).

E atendido por: https:/hscbrasil.com.br/materiais/hsc_mli_manual%20v5_x.pdf?15266a&15266a pagina 135.

5.27. Analise 26

Texto da Impugnacgio:
10. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS
10.2. Sandbox customizada do tipo On-Premise com hardware fisico homologado pelo fabricante ou em maquina virtual local;

Este item técnico ndo estava presente nas Ultimas versdes de TR compartilhadas anteriormente pela equipe técnica da FUNASA. A exigéncia
de: Sandbox customizada e On-Premise é muito restritiva e exclui a participagdo de fabricantes que utilizam infraestrutura de nuvem para analise de artefatos
maliciosos e desconhecidos. Desta forma solicitamos que o texto seja modificado para flexibilizar o modelo de uso de Sandbox e proporcionar a participagéo de
fabricantes que utilizam esta funcionalidade em nuvem.

Além disso a possibilidade de utilizagio da nuvem JA E POSSIBILITADA no processo vide:
*Imagem extraida do documento: Anexo do Termo de Referéncia SEI_FUNASA - 2405994 - especificagdo técnica.pdf
Como pode-se observar ndo ha motivo para exigéncia de instala¢do local, seja fisica ou virtual do ambiente de Sandbox.

Tal exigéncia confirma o indevido favorecimento para a tecnologia da Trend Micro em carater de exclusividade.
Analise da equipe técnica de Planejamento da Contratacio:

A impugnante acusa a equipe de favorecer a um unico fabricante de solugdo de seguranga, porém ndo se utiliza de fatos
concretos. Hoje, a Funasa utiliza a solugdo EDR (Sandbox + ATP) da Symantec de forma on-primisse. A equipe técnica
deseja manter essa caracteristica da solugdo, e por esse motivo, foi possibilitado que o licitante tenha a op¢do de compor com outras
ferramentas caso nao possua este servigo on-primisse.

Cabe mencionar que essa exigéncia ndo se trata de um item restritivo ou que evidencie qualquer tipo de direcionamento, ja ¢ atendido
por diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

Atendido por:  https:/help.symantec.com/cs/SymantecEDR_4.1/EDR/v123002272 v130949130/Configuring-Symantec-EDR-to-
use-cloud-sandboxing-or-on-premises-sandboxing?locale=EN_US

Atendido por:

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf



https://support.kaspersky.com/KSMG/1.0/en-EN/90599.htm
https://help.symantec.com/cs/SMG_10_6_6/SMG/v27734759_v125807409/SMTP-Advanced-Settings--DeliverySMTP_delivery?locale=EN_US
https://www.hscbrasil.com.br/materiais/manual_mli_v5_0_30-2.pdf?6e6543&6e6543
https://hscbrasil.com.br/materiais/hsc_mli_manual%20v5_x.pdf?15266a&15266a
https://help.symantec.com/cs/SymantecEDR_4.1/EDR/v123002272_v130949130/Configuring-Symantec-EDR-to-use-cloud-sandboxing-or-on-premises-sandboxing?locale=EN_US
https://www.checkpoint.com/downloads/products/sandblast-appliances-datasheet.pdf
https://www.bitdefender.com.br/business/enterprise-products/sandbox-analyzer.html
https://www.mcafee.com/enterprise/pt-br/assets/data-sheets/ds-advanced-threat-defense.pdf
https://e.huawei.com/br/related-page/products/enterprise-network/security/apt/firehunter6300/brochure/security_firehunter6300_en
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf

Atendido por:

https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pf/forensics/ds-malware-analysis.pdf

Atendido por:

Por outro lado, a equipe de planejamento da contratagdo com o intuito de ampliar o item tornando-o mais ampliativo ira alterar a
redagdo para:

Item 10.2. Sandbox customizada do tipo On-Premise com hardware fisico homologado pelo fabricante ou em maquina virtual local
ou disponibilizada em servigo de nuvem. Caso o servico seja disponibilizado na nuvem, a infraestrutura de nuvem da solug¢do devera
ser operada em territorio brasileiro. Conforme a norma do Gabinete de Seguranca Institucional (GSI) NC14/IN01/DSIC/GSIPR.

5.28. Analise 27
Texto da Impugnacgio:
10. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS

10.7.31. Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, sendo que este devera suportar no minimo os sistemas
operacionais Windows 7 ¢ Windows 2012;

Foi solicitada a alteragdo deste item para:
Deve possuir capacidade de envio de artefatos para analisador virtual dedicado ou externo, sendo que este devera suportar analise em Windows;
Resultado: Nio atendido e ndo modificado!

Analise da equipe técnica de Planejamento da Contratacio:

A sugestdo enviada ndo foi acatada por ndo colaborar com a ampliagdo da competi¢do, considerando que o requisito do Termo de
Referéncia define uma faixa de versdes na qual a solugdo de seguranga deve funcionar (Windows 7 ou superior e Windows server
2012 ou superior).

O texto como sugerido pelo impugnante restringe amplamente a competi¢do, considerando que ao alterar o texto para “devera
suportar analise em Windows”, entende-se que deve ser suportada a analise em QUALQUER versdo Windows, inclusive Windows
3.1, Windows 3.11 ou Windows NT.

Nao sabemos exatamente se a solugdo representada pelo impugnante € capaz de cumprir tais requisitos, porém, caso ofereca tal
funcionalidade, a sugestdo poderia servir como uma armadilha para o oferecimento de recursos contra a analise das propostas dos
concorrentes. Por outro lado, ndo interessaria para a Funasa tamanha amplitude de versdes de Windows, ja que a Funasa
utiliza maquinas com Windows nas versdes discriminadas, e superiores.

5.29. Analise 28

Texto da Impugnacgio:
10. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS
10.7.37.6. Recomendagdes de Seguranga;
Foi solicitada a remogao deste item!

Resultado: Nao atendido e ndo removido!
Analise da equipe técnica de Planejamento da Contratacio:
Analisando o item por completo, temos:
Deve possuir capacidade de geragdo de relatorios dos seguintes tipos e contendo as seguintes caracteristicas:
Recomendagdes de Seguranga;

A equipe técnica entende que essa funcionalidade ¢ muito bésica e ¢ bastante utilizada. Por outro lado, a equipe de planejamento da
contratagdo ndo ¢ contraria a retirada desse item tornando-o mais ampliativo, ja que ¢ apenas uma boa pratica ¢ ndo compromete a
seguranca do parque tecnologico. Ainda, € preciso ficar claro que ndo se trata de um item restritivo ou que evidencie qualquer tipo de
direcionamento, sendo atendido por diversos fabricantes, como podemos ver nos documentos abaixo relacionados:

McAfee, Symantec e Trend informaram que atendem a esta configuragao - (documento SEI n. 2337950 e documento sei n. 2338116).

6. DOCUMENTOS RELACIONADOS
Nota Técnica 47 (2445447)

Pedido de Impugnacao - Igor Homar (2458144)
Aviso de suspensao (2457217)

7. CONCLUSAO

7.1. Conforme o exporto nos paragrafos anteriores, entendemos que as alteragdes das especificacdes técnicas da solugdo proporcionard a
ampliacdo da competitividade do processo licitatorio atendendo adequadamente as necessidades da Funasa e proporcionando maior economicidade na
aquisi¢do do produto. Vale ressaltar que estas mudangas ndo altera o preco estimado da contratagdo, ndo sendo necessaria nova cotagdo de pregos.

7.2. Segue o resumo das altera¢des efetuados no TR:

1. Item 4.6 teve redagdo alterada para: 4.6. Bloqueie por categoria ou aplicacdo, ou permita que os aplicativos sejam instalados através da
console de gerenciamento, desde que, nesse caso, sejam atendidos pela contratada através do suporte técnico.

2. Item 4.15 teve redagdo alterada para: 4.15. Capacidade de configurar White e Black Lists de aplicativos ou Websites que impe¢am o
funcionamento de um aplicativo.

Exemplo: Bloquear o website do Facebook e por consequéncia impedir o aplicativo do facebook de funcionar no dispositivo.

3. Item 8.4.23 Teve redagdo alterado para: Prevenir contra ataques de SPAM, permitindo rejeitar a conexdo ou mensagem quando exceder
configuragdo personalizada para esse ataque;


https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pf/forensics/ds-malware-analysis.pdf
https://www.cylance.com/content/dam/cylance/pdfs/data_sheets/CylanceSmartAntivirusDataSheet.pdf
https://www.forcepoint.com/sites/default/files/resources/files/brochure_forcepoint_advanced_malware_detection_appliance_en.pdf
https://www.crowdstrike.com.br/produtos-de-seguranca-de-endpoints/falcon-sandbox-malware-analysis/

4 Item 8.5.1 Removido.

5 Item 8.5.9 Removido.

6 Item 8.5.10 Removido.

7. Item 8.5.21 teve redagdo alterada para: Enviar para quarentena.
8 Item 8.5.22 Removido.

9 Item 8.5.25 Removido.

10. Item 8.5.26 Removido.
1. Item 8.7.12 Removido.
12. Item 10.2 teve redagdo alterada para: Sandbox customizada do tipo On-Premise com hardware fisico homologado pelo fabricante ou em

maquina virtual local ou disponibilizada em servigo de nuvem. Caso o servigo seja disponibilizado na nuvem, a infraestrutura de nuvem da solug¢do devera
ser operada em territorio brasileiro. Conforme a norma do Gabinete de Seguranga Institucional (GSI) NC14/IN01/DSIC/GSIPR.

=

r
.‘)El! @ Documento assinado eletronicamente por Darlan Henrique da Silva Venturelli, Integrante Requisitante, em 26/10/2020, as 00:47, conforme horario oficial
‘ :?;.i?g;';(': de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

———

por
.‘)El! E Documento assinado eletronicamente por Marcelo Dias de S3, Integrante Técnico, em 26/10/2020, as 09:09, conforme horario oficial de Brasilia, com
;?;li?g;i'; fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

B

por
JEI! E Documento assinado eletronicamente por Talio César de Aradjo Porto, Integrante Técnico, em 26/10/2020, as 10:15, conforme horario oficial de Brasilia,
Ssinawua com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando o cédigo verificador 2450824 e o cédigo CRC
* 5982408C.

Referéncia: Processo n? 25100.000191/2020-64 SEI n2 2450824


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.funasa.gov.br/consulta

