Comissao Permanente de Licitacao

De: Mariana Pereira @ ZOOM <mariana@zoomtecnologia.com.br>

Enviado em: segunda-feira, 20 de julho de 2020 15:50

Para: Comissao Permanente de Licitacao

Cc: Carlos Montandon @ ZOOM,; Caroline Araldi @ ZOOM; Guilherme Nunes @
ZOOM

Assunto: PE - 5.2020 - CONTRARRAZOES ZOOM TECNOLOGIA LTDA

Anexos: CONTRARRAZAO - NTEC.pdf; CONTRARRAZAO - SERVIX.pdf

Prezado Pregoeiro, boa tarde.

Em anexo, contrarrazdes aos recursos impetrados pelas empresas “ NTSEC SOLUCOES EM TELEINFORMATICA LTDA”
e “SERVIX INFORMATICA LTDA”, contra nossa desclassificacdo.

Ressalto que as mesmas ja foram anexadas no portal Comprasnet. Porém, por conterem figuras explicativas, faz-se
necessario o envio por e-mail.

Estamos a disposi¢do para quaisquer duvidas.
Por gentileza, acusar o recebimento deste e-mail.
Obrigada.

Atenciosamente,

Mariana Pereira
Assistente comercial / Commercial Assistant
( [48) 3279-0400 | 0200 643 5890
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A
FUNDACAO NACIONAL DE SAUDE - FUNASA

A AUTORIDADE COMPETENTE PARA O JULGAMENTO DOS RECURSOS
ILMA SR2 PREGOEIRA

Edital de Pregéo Eletrénico n° 05/2020
Processo n®25100.012.521/2019-21

ZOOM TECNOLOGIA LTDA., ja qualificada nos autos deste
procedimento licitatorio, respeitosamente, vem apresentar
CONTRARRAZOES ao RECURSO ADMINISTRATIVO interposto pela
licitante SERVIX INFORMATICA LTDA, igualmente qualificada,

apresentando, para tanto, as seguintes razdes de fato e de direito.

I. SINTESE FATICA.

Trata-se de Pregdo Eletrénico para a escolha da proposta mais vantajosa
para a contratacdo de switches de acesso 13 com cabos de empilhamento, interfaces de
fibra dtica, software de geréncia e os respectivos servicos de instalacdo e garantia do
fabricante para atender as necessidades da FUNASA, conforme edital do Pregéo Eletronico
n° 05/2020 realizado no dia 10/07/2020.

A recorrida, na disputa de lances, apresentou 0 MENOR PRECO para vir a
ser declarada vencedora do Grupo 01 — G1, apresentando a proposta mais vantajosa dentro

dos requisitos técnicos estabelecidos no instrumento convocatorio.

No entanto, apesar de legitima e correta a decisdo que a declarou vencedora
do certame, a licitante recorrente SERVIX, ndo satisfeita com o correto resultado do
julgamento proferido pela Nobre Pregoeira e sua equipe técnica, manifestou sua intencéo

de recurso, nestes termos:
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“Nos termos do item 11.1 do edital, manifestamos nossa intencdo de recurso,
fundamentada no descumprimento dos requisitos de habilitacédo, em especial os itens
9.11.6 e 9.17 do Termo de Referéncia. Em nossa peca recursal sera detalhado o
descumprimento da licitante em atender aos requisitos solicitados no instrumento
convocatdrio, motivando sua desclassificacdo do presente certame. ”

Ainda que, inconsistente e fragil, esta manifestacdo ndo aponta qualquer
erro técnico ou juridico da proposta, somente afirma fatos que restam nao comprovados.

De todo modo, foram aceitas as raz0es recursais interpostas pela recorrente.

Ocorre que a recorrente, inconformada, alega equivocadamente a existéncia
de violagbes aos requisitos de habilitacdo, os quais ja foram devidamente analisados por

meio de documentacéo técnica exigida, suprindo todos 0s questionamentos suscitados em

prol de garantir a maior seguranca juridica ao certame e por comprovar, minuciosamente,

0 cumprimento de todos os requisitos e especificacfes técnicas exigidas na proposta mais

vantajosa, ofertada pela recorrida.

Neste sentido, as razOes recursais da recorrente desmerecem 0 parecer
técnico ao alegar em suas razGes que houve descumprimento de requisitos, apesar de
comprovadas em documentos o seu atendimento. O que por si s6 ja comprova serem estas
razdes equivocadas tendo em vista que os motivos apresentados foram devidamente

esclarecidos a Nobre Pregoeira e sua equipe técnica previamente.

Sendo assim, a injusta provocacdo da recorrente visa apenas induzir a erro
esta Nobre Pregoeira e sua equipe técnica de forma que comprovaremos a ilegalidade das
suas razdes, uma vez que a Zoom Tecnologia Ltda atendeu a todas as exigéncias do

instrumento convocatdrio, conforme sera visto a seguir.

1. DA TOTAL IMPROCEDENCIA DO RECURSO INTERPOSTO.

Inicialmente, o primeiro ponto que deve ser destacado € o de que o intuito
do pregdo é obter a proposta mais vantajosa do ponto de vista econdmico para a

administracdo, garantindo a isonomia e igualdade de direitos aos participantes.
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Desse modo, tem-se que a interpretacdo do edital deve ser feita a luz dessa
premissa, de sorte que as obriga¢des previstas devem ser cumpridas e observadas, porém,
afastando-se em determinados casos o entendimento restritivo e literal, sob pena de

desvirtuar a propria finalidade do pregéo.

Nesse toar, o principio da vinculagdo ao edital, que prevé necessidade de se
observar o disposto no edital, como ja consolidado ha muito tempo em nossa
jurisprudéncia, ndo é absoluto e jamais poderia ser utilizado para restringir a concorréncia
ou tampouco agredir o bom senso e a l6gica, até porque, deve ser aplicado em observancia
ao principio da razoabilidade, havendo, pois, uma interligacdo entre os dois.

Para tanto esta douta comisséo, atentou-se aos documentos apresentados e
considerou como base informacGes contidas nos documentos técnicos, declaracdes da
prépria proponente e seus anexos que compdem a proposta comercial apresentada para

analise final.

Em ato desesperado, insurge-se a recorrente com alegacOes descabidas,
afirmando ter a recorrida ndo cumprido com as exigéncias editalicias em sua integra, as

quais passamos a confrontar nos pontos a seguir:

A) DO NAO ATENDIMENTO AOS ITENS 9.11.6 E9.17:

As comprovacdes referentes ao atendimento aos itens 9.11 e 9.17 constam
no rol de documentos de habilitacdo da recorrida sob 0s nimeros sequentes: “12. Atestado

FMRS e 12.1. Ata FMRS e 15. Atestado UDESC 2 e 15.1. Edital UDESC 1300.2014.

A recorrente alega em seu recurso que os atestados de capacidade técnica

apresentados nao foram devidamente comprovados conforme dispde o edital.

Observe-se que a recorrida disponibilizou os documentos conforme ato

convocatorio.

Outrossim, o rol de documentos apresentados demonstram vinculacéo e

obrigacdo entre o fornecedor vencedor do certame e 0 6rgdo licitante e estabelece, ainda, a
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possibilidade de efetiva contratacdo por meio de instrumento contratual, notas de empenho,

autorizagdes de fornecimento e outros documentos pertinentes.

Posto isto, ndo ha o que se replicar dado que a recorrida comprovou atender

a todos os requisitos do ato convocatdrio.

N3ao obstante, o edital em seu item 9.11.2.11 menciona:

“9.11.2.1.1. Atestado ou declarag¢do de capacidade técnica, em nome da licitante,
fornecido por pessoa juridica de direito publico ou privado, que comprove a efetiva
prestacdo de fornecimento e implementacdo de pelo menos 75 (setenta e cinco) switches
de acesso, incluindo software de geréncia, na mesma solugdo por um periodo contratual
minimo de 12 (doze) meses”.

Mais uma vez a recorrida comprovou em seus atestados nimero superior ao

solicitado no item acima, caindo o direito da recorrente ao descabido recurso interposto.

Restando claramente comprovado o infundado apontamento da licitante

que, mais uma vez ressalta o carater exclusivamente protelatério a conclusdo do certame.

B) DO NAO ATENDIMENTO AO ITEM 26.11

A Recorrente se perde na analise da proposta e documentages, e aparenta
ndo deter os minimos conhecimentos técnicos para a devida apreciacdo dos documentos,

ressalte-se, muito bem apreciados pelos técnicos da FUNASA.

Primeiramente devemos recorrer ao “item 26.3. A licitante devera ainda
entregar, juntamente com a proposta, os catalogos de cada um dos equipamentos ofertados
(onde conste o atendimento as especificacfes técnicas), assim como a indicacdo do
endereco no sitio oficial do fabricante, de modo que possam ser evidenciadas as
especificacOes técnicas exigidas no edital e informadas na proposta de pregos.”, grifo
nosso, onde comprovamos e disponibilizamos todos os documentos e manuais técnicos
com os links publicos e oficiais do fabricante através do documento planilha de respostas
“Planilha Resposta Ponto-a-Ponto - FUNASA_PE5-2020_ v3.xlsx”:
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Item 1 e Item 2:

INFORMAGOES DO CLIENTE

FUNASA/ EDITAL - 5/2020

)
| DOCUMENTACAO ONLINE PARA COMPROVAGAO DAS ESPECIFICACOES
=

» |[Documentado Oficial do Fabricante — Nitps e huawel 7 lerDrise-NeorKINQ/SWICT S731s

| 4o Comprobatéria [

1 |Huawei CloudEngine S5731-5 Series Switches Brochure.pdf = Item 1 e ltem 2 itps e Nuavel ; 790614050147 1Che 4561 Toe05a05n

3 [Huawei CloudEngine 557315 Series Switches Datasheetpdf - Item 1 & ltem 2 Tilps /e huawel 7 Toce TcicOede3a004TD

3 |S2720, 55700, and S6700 Series Ethernet Switches Product Documentation Hedex = Item 1 e 2 hitps-//support huawei. /i f DOC1100126530&lang=en&idPath=24030814%7C21782164%7C21782167%7C22318564%7C6691579
S$2700, S3700, S5700, and S$6700 Series Switches Hardware Installation and Component http: upport huawei.cg prise/en/doc/EDOG1000047411 0814%7C21782164%7C21782167 %7C22318564%7 250539059

+ |Replacement = ltem 1 &2

s [Certificado Anatel = Item 1 ¢ Item 2 hifps /sislemas anatel gov br Jsch ] i

) Modelo Equipamento  Huawei CloudEngine S5731-S48PX & 55731-524PX

)

I Switch Acesso Tipo 1 e Switch Acesso Tipo 2

!

2

j INFORMA(;&ES DO CLIENTE

e TEenoLosIA

6

; FUNASA/ EDITAL - 5/2020

9

10

11 DOCUMENTACAO ONLINE PARA COMPROVACAO DAS ESPECIFICACOES

12 | Documentagsio Oficial do Fabricante =
13 | Documentagiio Comprobatéria

14 |S2720, 55700, and 56700 Series Ethernet Switches Product Documentation Hedex = Item 3 hfips fisupport huawel com/hedex DOC1 1001265 th=04030814%7 C21782164%7C21782167%7C22318564%7C6E91570
15 Modelo Equipamento Huawei Transceiver 10GBase-LR 05X010000

16

17 Item 3 - Transceiver SFP+ (10GBASE-LR) - Optical Fiber

Item 4:

)
: INFORMAGOES DO CLIENTE
j
i

FUNASA/ EDITAL - 5/2020

}

)

0

1 DOCUMENTAGAO ONLINE PARA COMPROVAGAO DAS ESPECIFICAGOES

2 5o Oficial do Fabricante =

3 Documentagio Comprobatéria

452720, 55700, and S6700 Series Ethemet Switches Product Documentation Hedex = Item 4 hfips /support huawei comihedext DOC11001265308lang=en&idPath=24030814%7 C21762164%7 C21762167%7 C22318564%7 Co601570
5 Modelo Equipamento Huawei Transceiver 10GBase-SR OMXD30000

6

7 Item 4 ~Transceiver SFP+ (10GBASE-SR) - Optical Fiber

ltem 5:

INFORMAGOES DO CLIENTE

TEGNOLOGIA

FUNASA/ EDITAL - 5/2020

DOCUMENTAGAO ONLINE PARA COMPROVAGAO DAS ESPECIFICAGOES

)
|
) D 5o Oficial do Fabricante = hifps//e huawei com/en/pr 2 e
3 D a0 Comprobatdria
+ [HUAWEI eSight datasheetpdf = Item 5 niips:/e-huawei materialesignus: 5e0D071cd1
5 [HUAWEI eSight Product Technical White Paper = Item 5 https'//e huawei i lal/esiar 7
5 |eSight Product Documentation Hedex = Item 5 https //support huawei com/hedex’hdx do?docid=EDOC11001070928lang=en8idPath=8221819%7C8221821%7C8221823%7C9184477
+ [eSight V300 License User Guide (For Customer) 22 hiips //support huawei com/enterprise/en/doc/EDOC 1000071672/426¢fid9/about-this-document
eSight V300R010C00SPC600 Single-Node System Software Installation Guide (EulerOS + https://support. huawei.com/enterprise/en/doc/EDOC 1100107 106?idPath=8221819%7C8221821%7C8221823%7C9184477
GaussDB) 07
Modelo Equipamento Huawei eSight Management System

Item 5 - Software de Geréncia

Ressaltamos que todos links s&o oficiais do fabricante para consulta e
download dos documentos.

Em seguida, temos o “item 26.4. Caso os catalogos possuam tamanho que
impossibilite a incluséo no Comprasnet ou o envio por mensagem de correio eletrénico ao
pregoeiro, podera ser aceita apenas a informacéao do link do sitio oficial do fabricante,
desde que a licitante informe o link que direcione exatamente para os catalogos, ou

informe claramente onde encontra-los.”, que reflete exatamente sob alguns documentos do
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fabricante Huawei em especial o documento chamado de Hedex, e que foi utilizado para
as comprovagdes dos Itens 1, 2, 3, 4 e 5. Veja abaixo:

Item 1, Item 2, Item 3 e Item 4: Todos utilizam o mesmo documento Hedex.

INFORMAGOES DO CLIENTE

FUNASA/ EDITAL - 5/2020

| DOCUMENTACAO ONLINE PARA COMPROVACAO DAS ESPECIFICAGOES
) 30 Oficial do Fabricante = hitps //e Nuawel I ierprise-networking/switct 1s-Swilches/Sa731-5

+ [Documentacao Comprobatsria [

| Huawei CloudEngine S5731-5 Series Switches Brochure.pdf = Item 1 € ltem 2 iips //e huawel conven’ I JE310b8 140341 T 1cbe 4661

suHuawel CloudFngine =S.Seres Switche heetodf z ltem 1 e ltem hitps //e huawel com/en/materialnetworking/ag10c627eaeedd0adicacOede3ado4ib
52720, 55700, and 56700 Series Ethernet Switches Product Documentation Hedex = ltem 1 e 2 Jisupport huawel

3 3 o ™ TS T T T e TS Tt 2 o oTTe T s e e
Replacement = Item 12
Certificado Anatel = Item 1 e ltem 2 Tips //sislemas anatel go z odutosh i

2
3
) Modelo Equipamento Huawei CloudEngine 55731-548PX e 55731-524PX
)
|

Switch Acesso Tipo 1 e Switch Acesso Tipo 2

Link:https://support.huawei.com/hedex/hdx.do?docid=EDOC1100126530&lang=en&idPath=24030814%7
C21782164%7C21782167%7C22318564%7C6691579

Ao clicar no link:

e 52720, 55700, and S6700 Produc X 4 == a X
C (¢ & supporthuawei.com/hedex/hdx.do?docid=EDOC11001265308&ang=en&idPath=24030814%7C21782164%7C21782167%7C22318564%7 ¥ » ’ H
it Apps s Bookmarks B Google Tradutor B Comprasnet @ EditaisB8 [ Pipeline ZOOM € COMERCIAL € SharePoint [ Trello Huawei (] Office 365 » Qutros favoritos

L HUAWE! Enterprise

J :! E H m Q_ Advanced Search

Toc « 52720, 55700, and $6700 Product Documentation : &l Connectwith Author | ¢ [ |r24353 »
= WDocumentation Guide

[Clwhat's New in V200R019C . .

BRequired Software Versions Su $2720, S5700, and S6700 Series Ethernet Switches Product

DSecurlly Declaration uzAw‘n = —

= @Get to Know the Product Documentation

# @installation

# @Configuration

# @0&M and Troubleshooting

# @Command Reference

% @MIB Reference

= @NETCONF YANG AP| Refe

Document

CloudEngine S-Series Switches

Next-generation switches developed by Huawei, supporting various agile features and widely used in scenarios including enterprise campused

(Click "Learn More" to obtain more materials such as brochures and white papers.)

Learn More

csmmrd bt sassint mne fnibnrarten IAn i s Wbal

O arquivo possui mais de 250MB, muito acima do permitido pelo compranset.

Item 5:
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mA INFORMAGGES DO CLIENTE
TEcNoLoGIA

FUNASA/ EDITAL - 5/2020

)
| DOCUMENTAGAO ONLINE PARA COMPROVAGAO DAS ESPECIFICAGOES

o Oficial do i = https://e huawei.com/en/pre e

)
4 Documentacéo Comprobatéria
| HUAWEI eSight datasheetpdf = Item 5 https://e huawei Ir ialesight/5a455ad552314bc49c 3ee35e00971cd 1

= =
eSight Product Documentation Hedex = ltem 5
% B TCense User Guide (For Customer)

eSight V300R010C00SPC600 Single-Node System Software Installation Guide (EulerOS + hitps //support huawei.com/enterprise/en/doc/EDOC 1100107106 2idPath=6221819%7C8221621%7C8221823%7 C9184477
GaussDB) 07

3
i
) Modelo Equipamento Huawei eSight Management System
|

Item 5 - Software de Geréncia

Link:https://support.huawei.com/hedex/hdx.do?docid=EDOC1100107092&lang=en&idPath=8221819%7C
8221821%7C8221823%7C9184477

Ao clicar no link:

#e csight Product Documentation X + = a X
cC O @ supporthuawei.com/hedex/hdx.do?docid=EDOC1100107092&lang=en&idPath=8221819%7C8221821%7C8221823%7C9184477 Yr » . H
3 Apps Y Bookmarks Bg Google Tradutor BB Comprasnet [ Editais88 ) Pipeline ZOOM b COMERCIAL @b SharePoint [ Trello Huawei [J Office 365 » Outras favoritos

g@ HUAWEI Enterprise

|Size:34‘52MB BE2HE D@ Q, Advanced Search
< eSight Product Documentation £l connect with Author | of 3871 »

= Whibrary Information
CIpocumentation Package ‘ H 4 I
Epe— QW4 [eSight Product Documentation s 09
[Eloscumentation Convention: HUAWE| Version: V300R010C00SPC600 Date: 2020-06-23
[CIHow to Obtain Documentati

CIFeedback
R o Do m x fnstal @ gl
[®lPersonal Data Description

= @Leam About Products
+ @P\annl‘ng
# @installation and Commissiol

& @Operation and Maintenance
“ @Customization

= @Reference

:]G\nssary

Product Introduction

eSight is a converged O8&M solution that
centrally manages DC, campus/branch

network, UC, VC, and video surveillance
services. eSight provides automatic
deployment, visible fault diagnosis, intelligent

capacity analysis, and full product lifecycle a0 R

mamanamant, I g . 2 |
support.huawei.com/hedex/pages;/.../solution_product_doc_001.html . . 1 . v
[

O arquivo possui mais de 84MB, muito acima do permitido pelo compranset.

Tais documentos séo oficiais do fabricante e ndo permitem nenhum tipo de

edicéo.

Comprovamos o0 atendimento do item 26.11 questionado pela recorrente,
através do documento planilha de respostas “Planilha Resposta Ponto-a-Ponto -
FUNASA PE5-2020_v3.xIsx” com as informagdes da “COLUNA G — Observagdes”,
onde todos 0s requisitos possuem uma instrugdo detalhada de onde encontrar a referéncia

para atendimento aos requisitos técnicos dos itens 1 a 5, veja abaixo:
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INFORMAGOES DO CLIENTE
FUNASA/ EDITAL - 5/2020
DOCUMENTAGAO ONLINE PARA COMPROVAGAO DAS ESPECIFICAGOES
ao Oficial do Fabricante = https://e.huawei. 31-s
e =
Huawei CI $5731-S Series Switches Brochure.pdf = Item 1 e Item 2 hitps://e. huawe b df471cbcd661,
Huawei C| S5731-S Series Switches Datasheetpdf = Item 1 e Item 2 hitps://e.huawei Ocde3ad041b
52720, S5700, and S6700 Series Ethernet Switches Product D Hedex = huawei. DOC11001265: = 0814%7C21782164%7C21782167%7 18564%7C6691579
52700, 53700, 5700, and S6700 Series Switches Hardware and huawei, EDOC10000474117i 1497C21782164%7C21782167%7C22318564%7C250539059
Component Replacement = Item 1 e 2
Certificado Anatel = Item 1 e Item 2 anatel.goy S himl#
Modelo Huawei CI $5731-S48PX e S5731-524PX
Switch Acesso Tipo 1 e Switch Acesso Tipo 2
FUNCIONALIDADE DOCUMENTO Pag |Atende BUSCAR POR (OBSERVAGOES
25.4. Todos os switches devem ter as a seguir: - [ sim
25.4.1. C Gerais - [ sim
Ver na linha "QOS/ACL e depois a pendltima linha = Packet filtering
25.5.9. Possuir capacidade para classificagéo, marcagéo e priorizacéo de trafego baseada nos| at Layer 2 to Layer 4, filtering out invalid frames based on the
T Huawei CloudEngine S5731-S Series o 10 N
valores do campo Type of Service (ToS)/Differentiated Services Code Point (DSCP) do| N 8 | Sim |Mosdehuane urce MAC address, destination MAC address, source IP address,
o Switches Brochure.pdf 6175ech5ag55
cabegalho IP, conforme definicaes do IETF; destination IP address, TCP/UDP port number, protocol type, and
VLAN ID".
- P
25.5.10. Realizar o encaminhamento de Jumbo Frames com tamanho de, no minimo, 9.000| B102/EDOC1 100126530AE 02128
Huawei Hedex online 12695| Sim r comando ble".
(nove mil) bytes em todas as portas, e nnoi-02te=108b-5.5.2 £2m0-EN-
25.6. Item 2: Switch camada 3 Tipo 2 - Portas - - [ sim
256.1. Capacidade de switching de, no minimo, 128 (cento e vinte e oito ) Gbps em full-[ Huawei CloudEngine 557315 Series| [ comlenmaterali s |Ver no segundo modelo de switch. Veja modelo 5731-524P4X =
im .
duplex; Switches Brochure pdf 3 672Gbps.
2562 Posuir capacidade de throughput wire-speed de, no minimo, 95 (quarenta e um)|Huawei Cloudéngine $5731-5 Series] | 1ol [Ver no segundo modelo de switch. Veja modelo S5731-524p4X =
im
Mpps, pacotes de 64 (sessenta e quatro) bytes; Switches Brochure.pdf 6175ech52855 96Mpps.
25.63. Possuir 24 (vinte e quatro) portas de acesso com reconhecimento automatico de|
N Huawei CloudEngine S5731-S Series psite ruawei 1coflis |Ver no segundo modelo de switch. Veja modelo S5731-524P4X =
velocidade auto-sensing, e auto-negotiating full-duplex e padrdo Gigabit Ethernet 1| sim [pelehane
N Switches Brochure pdf 61750cb52055 24 x 10/100/1000Base-T Ethernet ports, 4 x 10GE SFP+ ports,
(100BaseTX/1000BaseT), com conectores padrao MDI/MDI-X RJ-45, em omas
25.63.1. Todas as 24 (vinte e quatro) portas devem suportar PoE+ (Power over Ethernet Plus),|
N " Huawei CloudEngine S5731-S Series [— 1cofps [Ver Product nas coulnas "CloudEngine S5731 S48P4X
conforme padréo IEEE 8023at, com fonte minima de 740W para alimentar a0 menos 2 5 | sim [moelehene
N Switches Brochure.pdf 6175ech5a955 e 55731 524P4X", linha "Power supply type = 1000 W PoE AC"
portas neste padrao;
25.6.3.2. Implementar a funcionalidade PoE+ (Power over Ethernet Plus), conforme o padrdo
IEEE 8023at, sendo capaz de fornecer 30 W de poténcia para no minimo 24 (vinte € quatro)| Huawei CloudEngine $5731-5 Series| (| ¢ . 1cofis | Ver Product nas coulnas "CloudEngine S5731 S48P4X
im
portas simultaneamente, de forma a alimentar equipamentos PoE+ classes 0, 1, 2, 3 e 4| Switches Brochure.pdf 6175ech5a955 e S5731 S24P4X", linha "Power supply type = 1000 W PoE AC"
utilizando uma dnica porta,
2564, Possuir adicionalmente 04 (quatro) portas 1/10 Gbps SFP+, além das 24 (vinte e[Huawei Cloudngine 557315 Series| [ 1coffs [Ver no segundo modelo de switch. Veja modelo $5731-524P4X =
im
quatro) portas de acesso RJ45. Switches Brochure.pdf 6175ech5a955 24 x 10/100/1000Base-T Ethernet ports, 4 x 10GE SFP+ ports.
25.6.4.1. tas podera tilizadas tant link quanto stacki Huawel CloudEngine SS731-5 Series| 5| ic Intelligent Stack (iStack).
6.4.1. Essas portas poderdo ser utilizadas tanto para uplink quanto stackin im fer no Intelligent Stack (iStack).
= B R — J Switches Brochure.pdf BLTSebsaoey g
25.6.5. Caso o fabricante nao atenda a esta prerrogativa, poders ofertar equipamentos com ol i . -
Huawei CloudEngine S5731-S Series s ruawei 1colhis | Ver no segundo modelo de switch. Veja modelo $5731-524P4X =
minimo 2 (duas) portas dedicadas para empilhamento e 2 (duas) dedicadas para uplink, desde} 1| sim [mEsieh
) N N Switches Brochure.pdf 6175ech5a955 24 x 10/100/1000Base-T Ethernet ports, 4 x 10GE SFP+ ports.
que as portas também atendam & da Funasa para em 1/10GbE
25.6.6. Cada porta deve suportar, no minimo, transceivers (mini-gbic) nas seguintes normas e s support Nawel comedexpage EDOCTI0GLZES30RE 0K
P P ICB(EHEEE) gul . X _ |ew2EDOC1 1001265308E 021 281021res0UCeS/dciS5 T3 Tipo 2= Clicar na aba "Appearance and Structure”. Veja a legenda
padroes: IEEE 802.3ab (1000Base), IEEE 802.3z (1000BaseSX e 1000BaselX/LH), IEEE 802.3ae] Huawei Hedex online 173 | Sim [S2apaxhmiiiz0ste=10a aic: N
(10GBaseSR e 10GBaseLR). T
25.6.7. Realizar port switching, devendo armazenar em suas tabelas, pelo menos, 32.000 (trinta| Huawei CloudEngine S5731-S Series e 10t i
° ° 7 | sim fer na linha “table e depois = 32K MAC address entries"
e dois mil) enderegos MAC; Switches Brochure pdf 61750cb52055
25.6.8. Implementar filtros de controle de broadcast e multicast, por porta, com possibilidade| G L
v " porp P 02/EDCCL clo_stonll0 |Ver exemplo de "Configuring Traffic Suppression on an Interface",
de especificar limiares (thresholds) individuais para tréfego toleravel de cada um desses tipos| Huawei Hedex online 6737 | Sim |o0s him=ox 21378 18iG=EN.
itch: Us_TASK 01771 0 passo 4.
em cada porta do switch; e 5
Ver na linha "QOS/ACL e depois a pendiltima linha = Packet filtering
25.6.9. Possuir capacidade para classificagéo, marcagéo e priorizaéo de trafego baseada nos| at Layer 2 to Layer 4, filtering out invalid frames based on the
Huawei CloudEngine 5731-S Series i 1colls
valores do campo Type of Service (ToS)/Differentiated Services Code Point (DSCP) do| 8 | Sim |Moslefuane. urce MAC address, destination MAC address, source IP address,
N Switches Brochure.pdf 6175ech5a955
cabegalho IP, conforme definicges do IETF; destination IP address, TCP/UDP port number, protocol type, and
VLAN ID".
25.6.10. Realizar 0 encaminhamento de Jumbo Frames com tamanho de, no minimo, 9.000] Hawet Hedex onl 12695 Sim | PO2EDOCIIO0 zo5R0AE 7 7D - o -
uawei Hedex online im r comando
(nove mil) bytes em todas as portas. ble.hmI?t=08e=10&hib=6.5.2.428&id=EN-
comuns aos itens 1 e 2 - -
25.7.1.1. Apresentar arquitet Ihavel (stackable) Huawei CloudEngine S5731°5 Series| ;| L Intelligent Stack (iStack)
1.1, Apresentar arquitetura empilhavel (stackable); im | oede fuau r no Intelligent Stack (iStac)
F 4 P Switches Brochure pdf s175echsa055 9
257.1.1.1 Devera permitir o empilhamento com switches iguais e com os switches| i - |an2iEDoC1100126830AE 02128102 esoucesidelde. s cia_isk .
Huawei Hedex online 1386 | Sim s = e Ver todo o contetido e a tabela 1.
especificados nositens 1 e 2 do objeto deste Edital; | ootes ST315 mip=Oate=10ahb=4.224.5 228Id=EN.
i Huawei CloudEngine S5731-S Series 7 1o
25.7.1.2. Possuir capacidade de empilhamento de no minimo 8 (oito) unidades; 3 | Sim |Mosde e r no Intelligent Stack (iStack).
Switches Brochure.pdf 6175ech5a0e5
25.7.13. Possuir o desempenho de, no minimo, 10 Gbps por porta de empilhamento (20 Gbps| . . . |ei02/EDOC1100126530AE 02128102 esourcesidclds s_cfg_isifbk 0
Huawei Hedex online 1386 | Sim R T Ver todo o contelido e a tabela 1.
full-duplex) entre os equipamentos da pilha; |_notes._57315 himi2i-08fe=102hib=4.2.2.4.5.228id=EN:
[ L R = :
25.7.14. Caso o empilhamento utilize portas SFP+, os transceivers (mini-gbic) para as| i s i 7 p i
“ P! B P (mini-gbic) p Huawei Hedex online 1386 | Sim | 0ZEROCLL001 20530/ 02128002 esoucesideldc = oo ISk |yer todo o contedido e a tabela 1.
conexdes di deverdo ser fornecidos pela Contratada; | Lotes 57315 mi2f=0&le=10&b=4.2.2.4.6.22&id=EN.
T T
25.7.1.5. Os cabos necessarios aos empilhamentos deveréo ser fornecidos pela CONTRATADA; Huawei Hedex online 341 | Sim [8i02IEDOC1100126530AE 2126 02 esoucesidcide s v 00ffs |Ver *Dedicated Stack Cable”.
0 rumiPit=08fe=108hib=2 2.9 13814=EN-
ps:/support huawei comhedexipages EDOCT1001 765 30AE D2
25.7.16. Os switches de uma mesma pilha sero instalados no mesmo rack; Huawei Hedex online 1386 | Sim |@/02/EDOC1100126530AE02128 02 esoucesidclde s cig_isffic Ver todo o contetido e a tabela 1.
notes S 2.45 228i0-EN
tps:isupport huawel.comlhedexipages EDOC 1001 26530AE DD
25.7.1.7. Devera ser fornecido um cabo de empilhamento para cada switch. Huawei Hedex online 341 | Sim [8i02IEDOC1100126530AE 2126 02 esoucesidcides i 00ffc |Ver *Dedicated Stack Cable”.
0 umeit=08te=108hib=2 2.9 138i4=EN-

Pela “Coluna G — Observagdes” € possivel encontrar todas as instru¢des para

comprovagdo do requisito como se fossem um “grifo” pois as orientagdes sdo claras e

objetivas para que a equipe desta Fundacdo pudesse encontrar as referéncias facilmente.

Néo resta davidas quanto ao atendimento integral do item 26.11.
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Destaca-se que o pregoeiro agiu com total zelo e detalhada andlise a
documentacdo da habilitacdo técnica apresentada por esta Recorrida, proferindo sua certa

e adequada decisao.

Ap0Os apresentar as provas acima, nao nos resta davida que a recorrente tem
um Unico propdsito com esse descabido recurso apresentado que é justamente atrasar a

compra desta Administracao.

Dessa forma, ndo ha qualquer razdo para alterar a decisdo ja tomada,
acertadamente, pela Pregoeira e que respeita todos os principios basilares dos certames

licitatérios.

A inabilitacdo da vencedora sob os argumentos apresentados, como requer
a recorrente, além de significar total afronta ao principio da obtencdo da proposta mais
vantajosa, Visto que a recorrida apresentou o menor preco, significaria conduta viciada por
excesso de formalismo, tendo em vista que todos os requisitos do Edital e da Lei foram

cumpridos pela recorrida.

Alids, a decisdo desta Nobre Pregoeira obedece a orientacdo do TCU

esculpida no acordao 357/2015-Plenério:

“No curso do procedimento licitatorio, a Administracdo Publica deve pautar-
se pelo principio do formalismo moderado, que prescreve a adogdo de formas
simples e suficientes para propiciar adequado grau de certeza, seguranca e
respeito aos direitos dos administradores, promovendo, assim, a prevaléncia
do conteudo sobre o formalismo externo, respeitada, ainda, as praxes

’

essenciais a protecao das prerrogativas dos administrados.’
Nesta mesma vertente de entendimentos do TCU de que:

“Ao constatar incertezas sobre o cumprimento de disposicoes legais ou
editalicias, especialmente duvidas que envolvam critérios e atestados que
objetivam comprovar a habilitacdo das despesas em disputa, o responsavel
pela conducdo do certame deve promover diligéncias para aclarar os fatos e

confirmar o contetdo dos documentos que servirao de base para a tomada de
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decisdo da Administragdo (Art. 43, § 3° da Lei 8666/93) .” (Acérddo TCU n°.
3.418/2014 — Plenario).

Portanto, é nitido que a Nobre Pregoeira em nenhum momento se distanciou
das regras estabelecidas no edital e seus anexos 0s quais respeitam a legislacéo vigente e 0
entendimento das Cortes Superiores, ja que todos os cuidados foram tomados por esta para
garantir a seguranca juridica, a isonomia e a razoabilidade na conducéo deste certame para
declarar vencedora a proposta mais vantajosa e que atendeu a todos 0s requisitos

estabelecidos no edital, a da recorrida.

Contudo, mesmo diante dos erros cometidos pela recorrente em suas razoes
recursais e visando ndo deixar ddvidas ao julgador do processo licitatério de que foi
observado o principio da vinculacdo ao instrumento convocatorio e declarada vencedora a
proposta mais vantajosa para o item, todos os itens questionados a respeito ao objeto
ofertado pela recorrida foram respondidos, conforme os motivos acima ja expostos, e
podem ser comprovados pela documentacédo oficial j& encaminhada a Fundacdao Nacional

de Salde - FUNASA através do parecer técnico emitido apds diligéncias.

111. DO PEDIDO:

Diante do exposto, a Recorrida DESDE JA REQUER seja dado total
improcedéncia ao pedido e seja julgado improvido o recurso interposto pela recorrente —
SERVIX INFORMATICA LTDA - no que diz respeito ao mérito recursal, mantendo-se,

na integra, a decisdo que declara vencedora do Grupo 01 a recorrida, e realizando-se a

adjudicacdo e homologacdo do item & mesma, cuja proposta comercial e documentacao
técnica atenderam a todos os requisitos do instrumento convocatorio sem trazer nenhum
prejuizo a Fundacdo Nacional de Saide — FUNASA e se mostrou como a de menor prego

e mais vantajosa nos ditames do instrumento convocatorio.
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Termos em que, pede deferimento.

Palhoca, 20/07/2020.
GUILHERME Assinado de forma digital

NUNES por GUILHERME NUNES

SILVA:05385266965
SILVA:0538526696 pados: 2020.07.20

5 14:21:49 -03'00'
Z0OOM TECNOLOGIA LTDA
CNPJ 06.105.781/0001-65
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A
FUNDACAO NACIONAL DE SAUDE - FUNASA

A AUTORIDADE COMPETENTE PARA O JULGAMENTO DOS RECURSOS
ILMA SR2 PREGOEIRA

Edital de Pregéo Eletrénico n° 05/2020
Processo n®25100.012.521/2019-21

ZOOM TECNOLOGIA LTDA., ja qualificada nos autos deste
procedimento licitatorio, respeitosamente, vem apresentar
CONTRARRAZOES ao RECURSO ADMINISTRATIVO interposto pela
licitantet NTSEC SOLUCOES EM TELEINFORMATICA LTDA,
igualmente qualificada, apresentando, para tanto, as seguintes razdes de fato

e de direito.

I. SINTESE FATICA.

Trata-se de Pregdo Eletrénico para a escolha da proposta mais vantajosa
para a contratacdo de switches de acesso 13 com cabos de empilhamento, interfaces de
fibra Otica, software de geréncia e 0s respectivos servicos de instalacdo e garantia do
fabricante para atender as necessidades da FUNASA, conforme edital do Pregéo Eletronico
n° 05/2020 realizado no dia 10/07/2020.

A recorrida, na disputa de lances, apresentou 0 MENOR PRECO para vir a
ser declarada vencedora do Grupo 01 — G1, apresentando a proposta mais vantajosa dentro

dos requisitos técnicos estabelecidos no instrumento convocatorio.

No entanto, apesar de legitima e correta a decisdo que a declarou vencedora

do certame, a licitante recorrente NTSEC SOLUCOES, ndo satisfeita com o correto
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resultado do julgamento proferido pela Nobre Pregoeira e sua equipe técnica, manifestou

sua intengéo de recurso, nestes termos:

“Com base no item 11 do edital, viemos por meio deste, tempestivamente, interpor
intengdo de recurso, motivada pelos itens de requisitos técnicos ndo atendidos pela
empresa vencedora, contemplando inclusive itens sem comprovacédo documental. ”

Ainda que, inconsistente e fragil, esta manifestacdo ndo aponta qualquer
erro técnico ou juridico da proposta, somente afirma fatos que restam ndo comprovados.

De todo modo, foram aceitas as razGes recursais interpostas pela recorrente.

Ocorre que a recorrente, inconformada, alega equivocadamente a existéncia
de violagGes aos itens do G1, os quais ja foram devidamente analisados por meio de

documentacao técnica exigida e diligéncias, suprindo todos 0s guestionamentos suscitados

em prol de garantir a maior Seguranca juridica ao certame e por comprovar,

minuciosamente, o cumprimento de todos os requisitos e especificacdes técnicas exigidas

na proposta mais vantajosa, ofertada pela recorrida.

Neste sentido, as razfes recursais da recorrente desmerecem o parecer
técnico ao alegar em suas razdes que houve descumprimento de requisitos, apesar de
comprovadas em documentos o seu atendimento. O que por si s6 ja comprova serem estas
razdes equivocadas tendo em vista que os motivos apresentados foram devidamente

esclarecidos a Nobre Pregoeira e sua equipe técnica previamente.

Sendo assim, a injusta provocagéo da recorrente visa apenas induzir a erro
esta Nobre Pregoeira e sua equipe técnica de forma que comprovaremos a ilegalidade das
suas razdes, uma vez que a Zoom Tecnologia Ltda atendeu a todas as exigéncias do

instrumento convocatdrio, conforme sera visto a seguir.

1. DA TOTAL IMPROCEDENCIA DO RECURSO INTERPOSTO.

Inicialmente, o primeiro ponto que deve ser destacado € o de que o intuito
do pregdo é obter a proposta mais vantajosa do ponto de vista econdmico para a

administracao, garantindo a isonomia e igualdade de direitos aos participantes.
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Desse modo, tem-se que a interpretacdo do edital deve ser feita a luz dessa
premissa, de sorte que as obriga¢des previstas devem ser cumpridas e observadas, porém,
afastando-se em determinados casos o entendimento restritivo e literal, sob pena de

desvirtuar a propria finalidade do pregéo.

Nesse toar, o principio da vinculacdo ao edital, que prevé necessidade de se
observar o disposto no edital, como ja consolidado ha muito tempo em nossa
jurisprudéncia, ndo é absoluto e jamais poderia ser utilizado para restringir a concorréncia
ou tampouco agredir o bom senso e a logica, até porque, deve ser aplicado em observancia

ao principio da razoabilidade, havendo, pois, uma interligacdo entre os dois.

Para tanto esta douta comisséo, atentou-se aos documentos apresentados e
considerou como base informagBes contidas nos documentos técnicos, declaracbes da
prépria proponente e seus anexos que compdem a proposta comercial apresentada para

analise final.

Em ato desesperado, insurge-se a recorrente com alegacOes descabidas,
afirmando ter a recorrida ndo cumprido com as exigéncias editalicias em sua integra, as

quais passamos a confrontar nos pontos a seguir:

Referente ao “Item 25.10.1.13. Possuir servidor TACACS para autenticacdo dos
operadores e permitir autorizacdo de comandos que podem ou nao ser atribuidos ao
operador dos dispositivos de rede (AAA);”

As comprovacdes e referéncias apresentadas pela planilha de respostas
“Planilha Resposta Ponto-a-Ponto - FUNASA_PE5-2020_v3.xIsx” através do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/p_des_authentication_005.htmI?ft=0&fe=10&hib=4.1.3.1.3
&id=p_des_authentication_005&text=Function&docid=EDOC1100107092 na pagina 21

demonstram claramente que o sistema de gerenciamento eSight possui servidor interno

para autenticagcdo de usuarios através da funcdo “Authentication Mode Management e
Local authentication”, isso quer dizer que além do eSight possui métodos de autenticacao
atraves de servidores externos, tais como, RADIUS, LDAP e SSO também possui 0 método

de autenticacdo local para quando um usuario digita um nome de usuario e senha para
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login, o servidor eSight verifica e autentica as informagdes de login do usuério. N&o resta
davidas de que o sistema eSight possui servidor interno e funcionalidade que permite para
autenticacdo de operadores de dispositivos de rede conforme o referido item
25.10.1.13.

#¢ eSight Product Documentation X | #% Function x | #8 User Authorization X #% Function x 4 - o X

< C O @ supporthuaweicom/hedex/pages/EDOCT100107092JEHO704L/09/EDOCT 100107092JEH0704L/09/resources/p_des_authentication_005.htmi?ft=08&f w » ’ H

i Apps % Bookmarks B Google Tradutor W@ Comprasnet [@ Editais 88 [ Pipeline ZOOM @b COMERCIAL @ SharePoint [[] Trello Huawsi (] Office 365 » Outros favoritos
Function

User authentication is involved authentication mode management and user management.

Authentication Mode Management

hen a user attempts to log in to the system, the eSight automatically authenticates the user based on the user information. The eSight provides four authentication

Ll ccal authentication
hen a user enters a user name and password for login, the eSight server verifies and authenticates the user login information.

+ RADIUS authentication
When a user enters a user name and password for a login, a security process of the eSight server sends the user name and password to the RADIUS server for
login informaticn verification and authentication.
In RADIUS authentication mode, the RADIUS server manages users. The eSight does not manage users but only manages roles and assigns rights to roles.
+ LDAP authentication
When a user enters a user name and password for a login, a security process of the eSight server sends the user name and password to the LDAP server for login
information verification and authentication.
In LDAP authentication mode, the LDAP server manages users. The eSight does not manage users but only manages roles and assigns rights to roles.
+ SSO authentication
When a user enters a user name and password for a login, the eSight server uses the SSO server to verify and authenticate the login information.

#¢ eSight Product Documentation X | #& Function X | $8 User Authorization x  # Function X 4+ = (=]
< C (O @ supporthuaweicom/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092/EH0704L/09/resources/p_des_authentication 005.html?ft=0&f.. ¢ » .
1 Apps % Bookmarks B Google Tradutor BB Comprasnet # EditaisB8 [ PipelineZOOM € COMERCIAL € SharePoint [[J Trello Huawei [} Office 365 » Outros favo

User management

User management includes managing user rights, querying online user information, setting personal information, and managing security policy. User management:

Supports user authentication. The security administrator can assign different rights to different user roles based on the service plan, improving O&M efficiency

and enhancing system security.

Allows a user to query online user information and enters the single-user mode.

Allows a user to set personal information such as changing a password and modifying contact information.

Provides security policies such as account setting policies, password policies, IP address based access control policies, and login time policies.

Account policy setting
Account policies are policies on the minimum user name length and related to user login. An appropriate account policy can enhance system access security.

Password policy setting
Password policies define the password complexity, update period, and character constraints. An appropriate user password policy can prevent users from

setting quite simple passwords or retaining passwords for a long term, enhancing system access security.

Setting of IP address based access control policies
Set the IP address range from which the eSight can be logged in. A user bound to this IP address range can log in to the eSight only from IP addresses in this

range.

Login time policy setting
Set the time during which the eSight can be logged in. A user bound to this login time policy can log in to the eSight only in the time specified in the policy.

Parent Topic: Authentication 5 .
< Previous Next topic

Ainda na mesma pagina 21, o sistema de geréncia eSight ainda conta com a
funcionalidade de “User Management (Gerenciamento de usudrios)” que permite o
gerenciamento de usudrios que inclui o gerenciamento de direitos do usuario, a consulta
de informacdes on-line do usuério, a configuracdo de informacdes pessoais e 0

gerenciamento de politicas de seguranga. Gerenciamento de usuarios:
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e Suporta autenticacdo de usuario. O administrador de seguranca pode atribuir
direitos diferentes a diferentes funcdes de usuario com base no plano de servico,
melhorando a eficiéncia de O&M e melhorando a seguranga do sistema.

e Permite que um usuario consulte informacGes on-line do usuério e entra no modo
de usuério Unico.

e Permite que um usuario defina informacGes pessoais, como alterar uma senha e
modificar as informacdes de contato.

e Fornece politicas de seguranca, como politicas de configuracéo de conta, politicas
de senha, politicas de controle de acesso baseadas em endereco IP e politicas de
tempo de login.

o Configuracéo de diretiva de conta = Politicas de conta séo politicas com o
tamanho minimo de nome de usuério e relacionadas ao login do usuario.
Uma diretiva de conta apropriada pode aprimorar a seguranca de acesso ao
sistema.

o Configuracdo de politica de senha = As diretivas de senha definem a
complexidade da senha, o periodo de atualizacdo e as restricdes de
caracteres. Uma politica de senha de usuario apropriada pode impedir que
0s usuarios definam senhas bastante simples ou retenham senhas por um
longo periodo, aprimorando a seguranca de acesso ao sistema.

o Configuracédo de politicas de controle de acesso baseadas em endereco IP =
Defina o intervalo de enderecos IP no qual o eSight pode efetuar login. Um
usuério vinculado a esse intervalo de enderecos IP pode efetuar login no
eSight apenas a partir de enderecos IP nesse intervalo.

o Configuracdo da politica de tempo de login = Defina o tempo durante o qual
0 eSight pode efetuar login. Um usuério vinculado a esta politica de horario
de login pode efetuar login no eSight apenas no horario especificado na

politica.

A segunda  comprovacdo  referenciada  através do  link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/feature_auth_002.htmI?ft=0&fe=10&hib=7.1.3.3&id=featu
re_auth_002&text=User%2520Authorization&docid=EDOC1100107092 na pégina 1522
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conforme documento Hedex oficial do fabricante, vem demonstrar que o sistema de
geréncia eSight ofertado ainda dispde da funcionalidade de “Autorizagao de Usudrios (User
Authorization)” que especifica quem pode executar e quais operacbes em quais
dispositivos. As operacdes que 0s usuarios podem executar em objetos variam de acordo
com seus direitos e configuracdes. conforme documento Hedex oficial do fabricante, vem
demonstrar que o sistema de geréncia eSight ofertado ainda dispde da funcionalidade de
“Autorizacdo de Usuarios (User Authorization)” que especifica quem pode executar e
guais operacdes em quais dispositivos. As operacdes que 0s usuarios podem executar em

objetos variam de acordo com seus direitos e configuragoes.

CcC O @ supporthuawei.com/he Q W

% Bookmarks B Google Tradutor W Comprasnet @ EditaisB8 [E) PipelineZOOM # COMERCIAL ¢ SharePoint [IJ Trello Huawei [] Office 365

User Authorization

Operation Rights
Access Resource. Configure Protocol Template, Edit Group, View Group
User Management

Modify Topology

Alarm Settings, Browse Current Alarms, Browse Historical Alarms, Browse Events, Browse Masked Alarms, Clear alarms, Acknowledge and
unacknowledge alarms

Lower-Layer NMS, Modify Topology. Browse Current Alarms
SMS Settings, User Group Settings, Email Server Settings
License Management. Update License, Revoke License
Database Overflow Dump

Log Management

Vendo a Tabela 1 da figura acima, pode-se constatar de forma clara atraves
da coluna “Function Scenario” alguns exemplos de perfis de varios tipos de usudrios
criados na base de dados do servidor e que estdo associados respectivamente ao seu
“Direitos de operagdo (Operation rights)”, ou seja, os perfis, usudrios, operacdes e direitos

sdo customizaveis atendendo aos mais diversos tipos de cenarios.

Complementando ainda nessa pagina 1522 através do mesmo link, €é
demonstrado através da Figura 2 um exemplo onde diversos usuérios possuem perfis e

autorizacdes distintas para cada dispositivo de rede.
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#¢ eSight Product Documentation X #% User Authorization x  #% Function

cC 0 @& support huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOCT1(

& cditais88 [ Pipeline ZoOM

i1 Apps % Bookmarks @ Google Tradutor B Comprasnet

Application Scenario

The eSight can manage the devices in an office in a centralized manner. The devices in the office are a
maintained by different engineers. To help the engineers to monitor and maintain the devices by usini
Fiqure 2 shows the network diagram in the current scenario

Figure 2 Rights- and domain-based network diagram

Iwmm
Yl - a 1V
T TRy

Alarm_Monitor_A eSight Alarm_Monitor_B

Através da Tabela 2, constata-se que o foram criados 3 perfis, sendo
“Administrators, Alarm monitoring of City A e Alarm monitoring of City B”, e que
usuarios classificados como administradores podem gerenciar os dispositivos das “City A
e City B” e sem restricao de comandos. Os usuarios classificados como “Alarm monitoring
of City A” s6 podem gerenciar os dispositivos da “City A” e apenas 0S comandos de
“Browse Current Alarms, Browse Masked Alarms, Browse Historical Alarms e Browse

Events” podem ser executados.

Authorization Plan

Plan authorization to improve the efficiency in assigning and maintaining rights.

Based on role responsibilities, the following three roles are planned.

Table 2 Role planning

Role Responsibility Managed Object Operated Rights

Administrators Performs operation and maintenance operations on | Devices in city A and city B Has the default operation rights of the eSight administrator
the devices in city A and city B

Alarm monitor of City A Monitors alarms of the devices in city A. Devices in city A Browse Current Alarms
Browse Masked Alarms
Browse Historical Alarms
Browse Events

Alarm monitor of City B Monitors alarms of the devices in city B Devices in city B Browse Current Alarms
Browse Masked Alarms

Browse Historical Alarms

Browse Events

N&do resta davidas de que o sistema eSight possui servidor interno e
funcionalidade de permitir autorizacdo de comandos que podem ou néo ser atribuidos
ao operador dos dispositivos de rede conforme o referido item 25.10.1.13.
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E importante destacarmos que em resposta aos diversos questionamentos
publicados no dia 29/05/2020 as 9:10:26, vide abaixo, solu¢fes similares do protocolo
TACACS foram devidamente esclarecidas e permitidas pela FUNASA, ndo deixando
duvidas que solucGes similares ao protocolo TACACS seriam aceitas, como € 0 caso do
sistema eSight que possui servidor interno para autenticagéo e autorizagdo de comandos

para os operadores dos dispositivos da rede.

Resposta 29/05/2020 09:10:26:

Questionamento 1: Entendemos que serdo aceitas solu¢Bes similares para autenticacdo dos operadores dos
dispositivos de rede (AAA) conforme requisito publicado na versdo anterior do Termo de Referéncia item
"25.10.1.13-Possuir servidor TACACS ou similar para autentica¢do dos operadores dos dispositivos de rede
(AAA);", grifo nosso, ao evento de suspensdo do pregdo anunciado no dia 4/Maio/2020, onde ndo havia
impedimento da nossa participacdo na licitacdo. Esté correto nosso entendimento?

Resposta 01: Serd aceito servidor similar ao TACACS para autenticacdo dos operadores dos dispositivos
de rede (AAA) desde que possua a mesma performance da solu¢cdo TACACS.

A empresa NTSEC ainda interpreta de forma totalmente equivocada e
leviana a respeito da compatibilidade entre os protocolos HWTACACS e
TACACS/TACACS+. A informacdo de incompatibilidade é restrita aos atributos
proprietarios da Cisco, porque diferentes fornecedores definem campos e significados
diferentes para atributos proprietarios. Um ato desesperado da recorrente em atrapalhar o

processo.

Is HWTACACS Compatible with TACACS+?

HWTACACS is compatible with TACACS+ to some degree. HWTACACS and the TACACS+ protocols of
other vendors support authentication, authorization, and accounting. HWTACACS and TACACS+ have
identical processes and implementation mechanisms for authentication. That is, they are compatible
with each other at the protocol layer. For example, a device running HWTACACS can communicate
with a Cisco server (such as ACS). However, HWTACACS may not be compatible with Cisco extended
attributes because different vendors define different fields and meanings for extended attributes.

Desta forma apresentaremos do entendimento correto da funcionalidade de
HWTACACS. O HWTACACS é o nome comercial usado pelo fabricante Huawei para a
implementacdo da funcionalidade/protocolo chamada popularmente de TACACS e que
evidenciamos através do documento “Planilha Resposta Ponto-a-Ponto - FUNASA_PE5-
2020__v3.xlsx” através do link
https://support.huawei.com/hedex/pages/EDOC1100126530AEI102128/02/EDOC110012
6530AE102128/02/resources/dc/dc_fd_aaa_0017.htmI?ft=0&fe=10&hib=4.2.12.2.2.5.1&
id=ENUS_CONCEPT 0176366149&text=0Overview%25200f%2520HWTACACS&doci
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d=EDOC1100126530 na pagina 6171 para comprovagdo do “item 25.7.2.45. Deve

implementar TACACS/TACACS+ ou similar para gerenciamento do dispositivo;” para os

Switches Tipo 1 e Switches Tipo 2.

C O & supporthuaweicom/hedex/pac

ps % Bookmarks B Google Tradutor i Co

02128/02/EDOC1100126530AE102128/02/resources/dc/dc_fd_aaa_0017.htmi?ft=08&fe=10& w » 1

Overview of HWTACACS

HWTACACS is an information exchange protocol that uses the client/server model to provide centralized validation of users who attempt to access your switch. It
uses Transmission Control Protocol (TCP) and TCP port number 49 to transmit data. HWTACACS provides independent authentication, authorization, and accounting
for users accessing the Internet through Point-to-Point Protocol (PPP) or Virtual Private Dial-up Network (VPDN) and for administrators. As an enhancement to
TACACS (RFC 1492), it can be implemented on different servers. HWTACACS is compatible with Cisco's TACACS+. Huawei switches can function as HWTACACS clients
to interwork with TACACS+ servers to implement AAA. For example, a switch running HWTACACS can communicate with a Cisco server (such as ACS). However,
HWTACACS may not be compatible with Cisco proprietary attributes because different vendors define different fields and meanings for proprietary attributes.

Both HWTACACS and RADIUS have the following characteristics:

« Client/Server model

= HWTACACS client: generally resides on the Network Access Server (NAS) and can reside on the entire network. The client is responsible for transmitting user
information to the specified HWTACACS server and then performs operations accordingly based on the server-returned information.

= HWTACACS server: generally runs on the central computer or workstation. The server maintains user authentication and network access information, and is
responsible for receiving user connection requests, authenticating users, and returning required information to clients.
» Share key used for encrypting user information
* Good scalability

However, HWTACACS takes advantages over RADIUS in transmission and encryption reliability, and better suitability for security control. Table 1 lists the differences
between HWTACACS and RADIUS.

O HWTACACS é um protocolo de troca de informacGes que usa o0 modelo
cliente / servidor para fornecer validagéo centralizada de usuarios que tentam acessar seus
dispositivos. Usa 0 TCP (Transmission Control Protocol) e o nimero da porta TCP 49 para
transmitir dados. O HWTACACS fornece autenticacdo, autorizacdo e contabilidade
independentes para usuarios que acessam a Internet por meio do protocolo ponto a ponto
(PPP) ou da rede dial-up privada virtual (VPDN) e para administradores. Como um
aprimoramento para 0 TACACS (RFC 1492). O HWTACACS é compativel com o
TACACS + da Cisco. Os switches da Huawei podem funcionar como clientes
HWTACACS para trabalhar com servidores TACACS + para implementar o AAA. Por
exemplo, um switch executando o HWTACACS pode se comunicar com um servidor
Cisco (como o ACS). No entanto, 0 HWTACACS pode ndo ser compativel com o0s
atributos proprietarios da Cisco, porque diferentes fornecedores definem campos e
significados diferentes para atributos proprietarios.

HWTACACS e RADIUS tém as seguintes caracteristicas:

e Modelo Cliente / Servidor
o Cliente HWTACACS: geralmente reside no servidor de acesso a rede

(NAS) e pode residir em toda a rede. O cliente é responsavel por transmitir
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informagdes do usuério para o servidor HWTACACS especificado e, em
seguida, executa operacdes de acordo com as informacdes retornadas pelo
servidor.

o Servidor HWTACACS: geralmente é executado no computador central ou
na estacdo de trabalho. O servidor mantém informagfes de autenticacao e
acesso a rede do usudrio e é responsavel por receber solicitacdes de
conexdo, autenticar usuarios e retornar as informagfes necessarias aos
clientes.

e Chave de compartilhamento usada para criptografar informag6es do usuario

e Boa escalabilidade.

Né&o ha davida quanto a compatibilidade entre os Protocolos HWTACAS e
TACACS/TACACS+ até porque a implementagio do HWTACACS é baseada na
“RFC1492” (An Access Control Protocol, Sometimes Called TACACS -
https://tools.ietf.org/html/rfc1492) e no “draft-grant-tacacs-02 TACACS+” (  The
TACACS+ Protocol Version 1.78 - https://tools.ietf.org/html/draft-grant-tacacs-02).

Sendo assim estamos atendendo em sua totalidade o item 25.10.1.13.

Referente ao “Item 25.10.1.15. Devera prover a visibilidade dos dispositivos da rede,
além dos dispositivos fisicos que estdo autenticando na rede, dando visibilidade

inclusive do sistema operacional destes dispositivos (Windows, Linux, 10S, etc);”

A recorrente insiste em alegagOes infundadas na tentativa desesperada de

desqualificar nossa proposta que foi a mais vantajosa para a FUNASA.

Apresentamos as comprovagOes e referéncias através da planilha de
respostas “Planilha Resposta Ponto-a-Ponto - FUNASA_PE5-2020__ v3.xlsx” através do
link:https://support.huawei.com/hedex/pages/EDOC1000183850JEG12297/12/EDOC100
0183850JEG12297/12/resources/enus_topic_0087856711.html?ft=0&fe=10&hib=4.1.3.1
2.4&1d=ENUS_TOPIC 0087856711&text=Single%2520NE%2520Management&docid
=EDOC1000183850, vide figura abaixo, com evidéncia de que o sistema de geréncia

eSight monitora o dispositivo de rede com possibilidade de visualizacdo de diversas
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informacdes acerca do dispositivo, ndo apenas versao (sistema operacional do dispositivo)
e modelo mas também como exibe a visdo geral do dispositivo, incluindo o nome do
dispositivo, nome do host, status do dispositivo, versdo, nimero de série, ltimo horério de
sincronizacao, Gltimo horario de inicializacdo, modo de autenticacdo de AP, modelo,
endereco IP, endereco MAC, horério da ultima alteracdo de configuracdo, KPIs de
desempenho, principais alarmes e trafego de interface.

C O @ support.huawei.com/hedex/pages/EDOC1000183850JEG12297/12/EDOC1000183850JEG12297/12/resources/en-us_topic_0087856711.htm|?ft Q W » .
% Bookmarks B Google Tradutor W Comprasnet @ EditaisBB [ PipelineZOOM @ COMERCIAL @ SharePoint [[J Trello Huawei [ Office 365 » Outros favc

Single NE Management

eSight provides functions of managing basic device information, viewing the device panel, managing the device interface information, and querying the device IP address.

al number, last synchronization time, last startup time, AP authentication u\mlr‘ IP address, MAC

View

« Basic Information: displays NE overview, including the NE name, host name, NE status Jversion Jseri.

address, last configuration change time, performance KPls, top N alarms, and interface {TaThic

Health Status Basic Information

O que ja demonstra atendimento ao referido item 25.10.1.15.

Além disso complementamos com outra evidéncia através do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO704L/09/resources/p_des_resource_005.htmI?ft=0&fe=10&hib=4.1.3.2.3&id=
p_des_resource_005&text=Function&docid=EDOC1100107092, na pagina 27, também
informado na planilha de respostas “Planilha Resposta Ponto-a-Ponto - FUNASA_PE5-

2020 __v3.xlsx”, trazendo clareza quanto algumas fungdes do sistema eSight quanto ao
gerenciamento de recursos fornecendo varios métodos para descobrir dispositivos e
adiciona-los ao sistema.
e Os dispositivos podem ser adicionados ao eSight ap6s serem descobertos,
adicionados manualmente um a um ou importados em lotes usando um arquivo do
Excel.
e Os dispositivos podem ser descobertos automaticamente com base no segmento de

rede, ARP ou roteamento.
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e Os dispositivos podem ser gerenciados por grupo. Os usuarios podem criar,
visualizar, modificar e excluir um grupo de dispositivos.
e Os dispositivos também podem ser descobertos e adicionados automaticamente ao
eSight usando modelos de protocolo.
e As tarefas de descoberta de dispositivos podem ser gerenciadas da seguinte
maneira:
o Vejatodas as tarefas de descoberta automatica na lista de tarefas, incluindo
tarefas Gnicas e periddicas.
o Veja os resultados de todas as tarefas de descoberta automatica e
informac0es bésicas sobre dispositivos descobertos.
o Defina um segmento de endereco IP ou enderecos IP especificos de

dispositivos excluidos.

Monitoramento de Recursos

e Os usuéarios podem visualizar informac@es basicas sobre dispositivos, incluindo os
protocolos que eles usam.
e AsinformacdGes do dispositivo podem ser exportadas para ajudar os usuarios a aprender

sobre os detalhes do dispositivo.

CcC O @ supporthuawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC11

# Bookmarks g Google Tradutor B Comprasnet [ZF Editais BB [ Pipeline ZOOM (s /]

Function

Resource Management provides resource access and resource monitoring

Resource Access
Resource Management provides multiple methods to discover devices and add them to the systermn.

« Devices can be added to the eSight upon being discovered, manually added one by one, or imported in batches by using an Excel file.

- Devices can be automatically discoversd based on network segment, ARP, or routing.

= Devices can be managed by group. Users can create, view, modify, and delete a device group.

Toure T Discovery 155k mansgerment
22 Device Access l Task List Discovered Device List Exclusion List
Automatic Discovery @ All device discovery tasks are listed, inchuding one-off tasks and periodic task
PO R U S L E T Start Madify Delete View Result Creste Refresh
Task Mame Frequency - Start Time -
201709211034 One-off
201709211033 e off
201709211031 One-off

20 Total records: 3

Resource Monitoring
« Users can view basic information about devices, including the protocols they use

= Dewvice information can be exported to help users learn about device details

= Resource Management
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Ainda assim, com intuito de elucidar ainda mais, através documento Hedex
do sistema de geréncia eSight utilizado em grande parte das comprovacgdes, veja o link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEH0704L/09/resources/p_des_topology 005.htmI?ft=0&fe=10&hib=4.1.3.4.3&id=
p_des topology 005&text=Function&docid=EDOC1100107092, na pagina 39, temos na
figura 1, vide abaixo, a visibilidade dos dispositivos da rede no formato de topologia.

O @& supporthuawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/p_des_topology_0(

r Bookmarks & Google Tradutor B Comprasnet & Editais BB ﬂ Pipeline ZOOM Q COMERCIAL Q SharePoint m Trello Huawei

Figure 1 Topology management page

Test Center Virtual Center

Outra referéncia de comprovacao para o item 25.10.1.15 pode ser obtido
também e de forma clara através documento Hedex do sistema de geréncia eSight utilizado
em grande parte das comprovagdes, temos a funcionalidade de “Terminal Resource
Management”,link:https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704
L/09/EDOC1100107092JEHO0704L/09/resources/n_product description_terminall.html?
ft=0&fe=10&hib=7.1.12.2.1.1&id=n_product_description_terminall&text=Definition&d
ocid=EDOC1100107092

¥ eSight Product Documentation X #% Definition x  $% S2720,55700, and 6700 Produc X | + = =]

c o

B¢ Google Tradutor | Comprasnet

f Apps % Bookmarks

Definition

eSight provides detailed information about access terminals and offers a unified approach for you to manage access terminals. eSight provides terminal access
history, suspicious terminal logs, unauthorized access management, and remote notification to allow network administrators to obtain terminal access information in
real time.

Parent Topic: Terminal Resource Management Introduction <
v Next topic
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O eSight fornece informagdes detalhadas sobre terminais de acesso
(dispositivos de rede) e oferece uma abordagem unificada para vocé gerenciar terminais de
acesso. O eSight fornece historico de acesso ao terminal, logs suspeitos de terminal,
gerenciamento de acesso ndo autorizado e notificagdo remota para permitir que os
administradores de rede obtenham informag0es de acesso ao terminal em tempo real.
Explorando ainda a funcionalidade do “Terminal Resource Management”, através do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/n_product_description_terminal4.html?ft=0&fe=10&hib=7.
1.12.2.1.2&id=n_product_description_terminal4&text=Functions&docid=EDOC110010
7092.

Veja abaixo na Figura 4 abaixo, algumas das informacdes de visibilidade

dos dispositivos que ser conectaram a rede.

Functions

eSight provides detailed information about access terminals and offers a unified approach
for you to manage access terminals. eSight provides terminal access history, suspicious
terminal logs, unauthorized access management, and remote notification to allow network
administrators to obtain terminal access information in real time.

Terminals that have accessed the network can be discovered either by a manually

conducted immediate discovery or a periodically conducted automatic discovery.

Terminal Discovery Configuration

e Whether to parse terminal names.

e Whether to enable MAC address deduplication.
e Whether to enable automatic discovery.

o Intervals of automatic discovery.

o Discovery scope, which applies to both immediate discovery and automatic

discovery.
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Figure 1 Terminal discovery settings

o8 Faui
58 Equipment ate discovery.f the Remove Duplicate MAC item is enabled, the terminal with the same MAC address is identified as the same terminal.

overy.

covery interval value of greater than 30 minutes is advised. If there are more than 2000 devices then a discovery interval of 60 minutes or greater is advised.

Network Device

Frame Terminal Name Discovery |/ Enable
Remove Duplicate MAC Enable @
Board ~
Automatic Terminal Discovery | | Enable
Subcard * Discovery Interval (Minutes) 60
Discovery Range All Devices | Selected Devices
Port
Electronic Labels Apply

Link Management
© Terminal Resources
Summary
© Resource Managem...
Terminal Access ...
Suspicious Termi...

Discovery Rule

Whitelist

You can configure a whitelist that contains authorized IP addresses and MAC addresses.
When the configuration takes effect, eSight checks whether a discovered terminal is
authorized. If not, eSight records its details for you to acknowledge the unauthorized
terminal.

Figure 2 Setting the whitelist

5 Equipment
Network Device o+ Create 3 Deiess W import Byl ixpen “ — -
Frame Ftart P - End P - Operation =
i recoets Soundd
Sisheard
L

Electronic Labels

5 Reesource Managem...
% Secusity Manageme.

Unauthorized Ac
Acoess Bindng R
Remate Notifica.

Atcess Users Manage

WILAN Roetourtes

Access Binding Rule

You can configure Port-1P or Port-MAC rules to restrict access terminals under device

ports. Yon can also configure IP-MAC rules to restrict binding relationships between IP
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and MAC addresses. eSight identifies terminals that break these rules as unauthorized
terminals and records detailed access information.

Figure 3 Access binding rule

= Equipment = G ® S B e n @
Fuse Type [e—— — Prem— ¥ acdrma [P pee— Barrarcn Opetion

o recondi found

Terminal Access Record

o View terminal access details and access history.

e View unauthorized access logs of terminals.

« Switch to the physical topology to locate the access devices of terminals.
e Switch from an access interface to the Interface Management page.

e Switch to the device panel to view the access interfaces of terminals.

o Configure terminal remarks.

Figure 4 Terminal access record
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4 Equipment - Tierw g i time 248 R
: Mo = T T
Suspicious Terminal Report
e Check invalid MAC addresses to detect unauthorized terminal access.
e Check duplicate MAC addresses to detect MAC address theft.
o Check duplicate IP addresses to detect IP address theft.
Figure 5 Suspicious terminal
# Equipment " Port with Multiple MAC Ad Repeated MA

Port
Electronic Labels
Link Manasgeemtnt
= Termingd Bessurces
Sumemary
% Rewource Management

Terminal Arcess Recond

Unauthorized Access

eSight detects unauthorized terminal access based on the IP and MAC address whitelists

configured. With unauthorized access management, you can:
e View unauthorized access logs and unauthorized terminal details.
o Export unauthorized terminal details.
e Acknowledge unauthorized terminals.

Figure 6 Unauthorized access record
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B Equipment

Remote Notification

You can configure eSight to send an email notification upon detecting unauthorized
terminal access.

Figure 7 Remote notification

B2 Equipment () Esurw Tt you e COMT (ORI The $TLaE Srver 01 The SySTam > Sanem Settings > System Ive
Metwork Device Sanding policy: Snd o uneuton Oiend a1 dicoresred Unathorized acos informution ss an e fie attached 6 an Emal & e ited recipienty
e ;
5 Unaathenud s e
d
by
Subcard

Acoess Binding Rule

WLAN Resources

E importante destacarmos que em resposta aos diversos gquestionamentos
feitos acerca do referido item, sabiamente a FUNASA suspendeu o pregdo 4/2020
motivado pela corregdo e esclarecimento do item 25.10.1.15 quanto a necessidade ou néo

do escopo de uma solucéo de NAC para o sistema de geréncia Item 5 do edital.
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CIMBUASKIET

Aviso 10/06/2020 09:57:10

Alteragdo do Item 25.10.1.15. Devera prover a visibilidade dos dispositivos da rede, além dos
dispositivos fisicos que estdo autenticando na rede, dando visibilidade inclusive do sistema
operacional destes dispositivos (Windows, Linux, I0S, etc); Para: 25.10.1.15. Devera prover a
visibilidade dos dispositivos da rede e sistema operacional; Motivo: A equipe técnica entendeu
que a funcionalidade pedida no item 25.10.1.15 abrange a funcionalidade de uma solucdo NAC e
esclarece que o escopo do software gerencia serd de prover a visibilidade dos dispositivos da
rede e sistema operacional.

Diante do exposto fica claro o atendimento em sua totalidade do item
25.10.1.15 e o desconhecimento profundo da recorrente na solucéo do sistema de geréncia
eSight e além da alegacdo equivocada da necessidade da solucdo Agile Controller do

fabricante Huawei.

Referente ao “Item 25.10.1.25. Permitir a monitoragédo de uso de energia POE em cada

porta e consolidado para cada equipamento;”

A recorrente desconhece a solugdo do fabricante Huawei e faz insinuacGes
quanto ao atendimento. Vamos aos fatos. A referéncia apontada como comprovacao para
0 item 25.10.1.25 atraveés do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/n_httpclient_inter02_07.htmI?ft=0&fe=10&hib=8.1.3.3.4.8
&id=n_httpclient_inter02_07&text=Performance%2520Indicator%2520L ist&docid=ED
0C1100107092, pagina 3680 do documento planilha de respostas “Planilha Resposta
Ponto-a-Ponto - FUNASA PE5-2020_ v3.xIsx” mostra alguns indicadores de

customizaveis que podem ser configurados a partir da funcionalidade “Performance
Management” da plataforma eSight. Veja na tabela abaixo a existéncia de indicadores que
sdo coletados através de MIBs dos equipamentos para que 0 monitoramento ou relatorio
ou dashboard ou visualizacdo pode ser obtida. Fica claro que os indicadores de consumo

de PoE por porta existem e que podem ser coletados para o devido monitoramento.
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Desta forma introduziremos a funcionalidade de “Gerenciamento de
Performance — Performance Management” que permite monitorar diversos indicadores dos
elementos de redes gerenciados pelo  eSight, através do  link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO704L/09/resources/n_des_perf 005_0.htmI?ft=0&fe=10&hib=7.1.6.1.2&id=n
des_perf 005 0&text=Function&docid=EDOC1100107092s, pagina 1597.

C 0 Ohtmi?ft=0&fe=1.. Q % e
% Bookmarks By Go ( tais v COMERCIAL harePoint Huawei (] Offi » o
Function

Performance management provides functions such as monitoring policy management, performance data management, and My Favorites.

Monitoring Policy Management

The monitoring policy includes the monitored object, monitoring indicator, and collection period and threshold of monitoring indicators. The administrator can flexibly configure monitoring policies for

different monitoring scenarios.

* Sets common indicators of the same type of device as an indicator template. When a performance collection task is created, the indicator template can be directly loaded, implementing quick setting of

collection indicators for specified devices.

Sets the performance indicator threshold. When an indicator meets the threshold, eSight generates an alarm.

Adds, deletes, starts, stops, and modifies performance collection tasks

threshold

* Displays indicator collection information intuitively, specifies whether an indicator is collected directly in the table, sets the indicator collectio

Performance Data Management
On the performance data overview page, you can manage performance data of various resources, including

« Displaying performance data in a curve

ing conditions for querying performance data

* Exporting the query re: to an xls file

« Exporting the query result into an image file

« Adding performance data directly

to the favorites folder for subsequent query

Figure 1 Performance data
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A funcionalidade de gerenciamento de desempenho fornece fun¢des como
monitoramento de gerenciamento de politicas, gerenciamento de dados de desempenho e

Meus Favoritos.
Monitorando o gerenciamento de politicas

A politica de monitoramento inclui o objeto monitorado, o indicador de
monitoramento e o periodo de coleta e o limite dos indicadores de monitoramento. O
administrador pode configurar de forma flexivel politicas de monitoramento para

diferentes cenarios de monitoramento.

e Define indicadores comuns do mesmo tipo de dispositivo que um modelo de
indicador. Quando uma tarefa de coleta de desempenho é criada, 0 modelo de
indicador pode ser carregado diretamente, implementando a configuracao rapida de
indicadores de coleta para dispositivos especificados.

e Define o limite do indicador de desempenho. Quando um indicador atinge o limite,
0 eSight gera um alarme.

e Adiciona, exclui, inicia, para e modifica tarefas de coleta de desempenho.

e Exibe informacGes de coleta de indicadores intuitivamente, especifica se um

indicador é coletado diretamente na tabela, define o limite de coleta de indicadores.

Gerenciamento de dados de desempenho

Na péagina de visdo geral dos dados de desempenho, vocé pode gerenciar

dados de desempenho de varios recursos, incluindo:

e Exibindo dados de desempenho em uma curva

e Definindo condigdes para consultar dados de desempenho

e Exportando o resultado da consulta para um arquivo .xls

e Exportando o resultado da consulta para um arquivo de imagem

e Adicionando dados de desempenho diretamente a pasta Favoritos para consulta

subsequente
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Veja na figura abaixo alguns exemplos de monitoracéo, porém é claro que
ndo mostrara todos os indicadores disponiveis como exemplos em graficos, mas logo
adiante veja a possibilidade de criacdo de uma tarefa de monitoracdo onde é possivel
escolher os indicadores, e € exatamente onde entra os indicadores demostrados na

referéncia das comprovacdes onde € possivel customizar os indicadores de acordo com as
necessidades do cliente.

douse wheel to change the size

#r My Faarite # Snileh Riscurca Skt Pisliermanis Conntir alact Patlerr:

Expart Dt kel s Faneribars Dy ayaut: I g Wl

HE sverage Memary usage

= 1003
M AN AP W VT S o

\J

thieshald 0%
¥ Calaboration Resource

) e ile Value S 009

¥ PON
NE average Memory usage
¥) Starage Submet

e 100% 100%
e I\ BO%
¥ eLTE DESIU00 L
=T AR
Y Riasiviva

7 oLTE s&N3B10
405

*) «wlTE wANITID

¥ =LTE CGF

%) oLTE sCNSS0D

Agora demostraremos através do “Performance Management” o processo

de criacdo de uma tarefa de monitoragcdo de desempenho com a possibilidade de escolher
os tipos de indicadores a serem monitorados, onde por exemplo pode ser os indicadores
demonstrados de consumo de PoE por porta, veja atraves do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/eSight_hlp_perf 003 _1.htmI?ft=0&fe=10&hib=7.1.6.3&id

=eSight hlp perf 003 1&text=Creating%2520a%2520Performance%2520Task&docid=
EDOC1100107092, pagina 1601.

Veja no passo 4 (quatro) o momento onde o indicador pode ser escolhido.
Neste caso os indicadores da planilha
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Creating a Performance Task

1. Choose Performance > Monitoring Template from the main menu.

S Sight Home  Resource  Topology  Fault  Performance  Report

[ [ ] - =
sm Monitoring Templ... Performance Data

@ VYou need to select multiple perfon Jrrance

Monitoring Settings

Monitoring Template

Device

Create Delete

¥ Metwork Device Template Name

() VXLAN Device Performance Collection Template
® SvVF

(® WLAN

(® VPN

(® QoS

N . '
(1 Secuniv Business

2. Select a resource type in the navigation tree on the left, click Create in the area on

the right, and create a monitoring template in the dialog box that is displayed.

3. Choose Performance > Monitoring Settings from the main menu.

S Sight Home  Resource  Topology  Fault  Performance  Report |
28 Monitoring Settings Performance Data
) Used collection units/Supported ce Monitoring Settinas 246
Device in 15 minutes, 1 collection unitis ¢ Monitoring Template e perfa
When the collection cbject indicaly t perios
(¥) Network Device It is suggested that the total number of collected objects in all 1min monit
® VXLAN Create Delete
(® SVF Task Name - Period - Create Time ~
® WLAN Default collection task for net... 15 minutes 2018-04-28 11:05:07
(® VPN
(®) Qos

(¥) Security Business
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4. Select a resource type from the navigation tree on the left and click Create in the
area on the right. On the page that is displayed, create a performance collection task.

When setting monitoring indicators, you can select templates or add indicators.

After you finish creating a performance data collection task, you can view data on
the Performance Data page after two data collection periods. For example, if the
data collection period of the task is 5 minutes, you are advised to view data on

the Performance Data page after 10 minutes.

Parent Topic: Performance Management Copyright © Huawei Technologies Co.,

Ltd < Previous topicNext topic >

Ressaltamos, que a evidéncia inicialmente apontada por nos deixa claro que
os indicadores contidos na planilha “Performanceindicatorlist.xIs” sdo adicionais ¢ que
podem ser utilizados na criacdo de tarefas de monitoramento de desempenho através da
funcionalidade “Performance Managemnt” explicada anteriormente. Veja no texto

marcado abaixo, lembrando que essa foi a comprovacéo inicial apontado pela recorrida.

=

c o @ support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_httpclient_inter02_07 htmi?ft=0 0o T .
% Bookmarks g Google Tradutor [ Comprasnet [# Editais BB B Pipeline ZOOM ‘ YMERCIA ‘ SharePoint [ Trell Huawei [] Office 365 » stros fav

Performance Indicator List

For details about the performance indicator list, see PerformancelndicatorList

(1] NOTE

e table contains four columns. The first column is the name of an optional indicator for creating a performance task. You can query the collection of
indicator objects based on the indicator name: resource type, indicator group, and indicator.

:nt Topic: Performance Management APls - -
P 9 Previous Next topii

Mesmo diante de tantos fatos demonstrados de que o sistema de
gerenciamento eSight atende ao requisito, apresentaremos outra evidéncia real com
“prints” de tela da plataforma eSight demonstrando o consumo de PoE (power over

ethernet) de switches gerenciados pelo eSight. Veja abaixo:

1- Consumo do PoE total do Switch

Resource = Network = Network Device
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Power Management
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= 4 02.10877.128 $5720-52XPWRSHAC Snitch Huawel / Bx
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EER Home Resource Topology Fault Performance  Report  Big Screen Monitor  System  Quickstart 0 00 ©5 00 ©@35  sdmn P &2
[= [ B o« g s
Switch_18_Anexo Device Power information
S5T20-32X-PWR.SHAC
19216077121 Total BowedW) « Rernaining Power(W) + PO PowarW) - PO Romsining PowerW) ~
1300 1221 1108 7
© View
Baard Power Information
Basic Information
Board Name « Board Rated Pawer(W) Actual Fower In UseQW) =
Pancl
Dedce pand 5502525003 @ 0
Alarm List Es302v325003 o 0
EssD2VS25003 @ o

Historical Alarms

Performance Status

Device Config

Protacol Parameters

Device VLAN

2- Consumo do PoE por interface

Performance - Monitoring Settings
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Alarm Account

Severity
Major
Wasjor
ajor
Wajor

Msjor

Resource  Topology ~ Fault

Performance

Report

Alarm Name
The Ucerse Resource Crosses the Threshald

Communication Between NMS And NE is Abnormal
Communication Betaeen NVIS And NE Is Abnormal
Communication Between NMS And NE is Abnormal

Communication Betwsen NMS And NE Is Abnorrmal

Alarm Source Name
LocalNms
TORR-12
TOR-R09
RAGG0}

RAGG 0
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Big Screen Monitor  System  Quickstart

Statistics about Top N NE Alarms

NE Name

Top N Average Memory Usage

sdmin v D

&7

Customize

Update time: 2020-07-18 16:29

Critial Major Minor

Memory Usage

warning

mei2020.07-18 1620

Top N Average Outbound bandwidth usage on interface o

Criar uma nova tarefa para coleta de dados de consumo do PoE

Network Device = Interface = Create

<EER Home Resource Topology Fault Performance  Report  Big Screen Monitor — System  Quickstart © 0 5 00 @0 @3

8 Monit

ing Settings

Name o
— eiod R e S R A S S MBSy PO e s P e
sk 5 minutes L] L] © © L] © o/ kK
XA
v
.. A
Definindo parametros de coleta
Esioh] Home Resource Topology Fault FPerformance Report  Big Screen Monitor  System  Quickstart © 00 05 00 00 @35 smn [ | O & 724i
2% Monitoring Settings
@) 5164 of pformmrcn courlon avmscicens v sbiciod, s sebicon okl st e ot s o i o st s Yoo it e ot et e posac il g

Device

%) Network Device

Optical Module

Cellar Interface

® Security Business

B Other

© settsskinformation.

Tack Name: | Link Interface Collection task

“Pesiod: 5 minates

@ set performance counters.

Select Template

Inbound bandwidth uage on interf

Intaréace raconing rate

Interiace sending rate.

Outbound bandwidth ussce on interiace
Fercertage of receiving packats diccarded on interia

Fercartage of sending packets dtcarded on intertsc

Fort Consurming Power
Fort Current
Port Referance Power

Fort Voitage

@ sesoct rescurces
Select group

Device Nome.
Switch 18 Anexs
Switch_18_Anexo
Switch_18_Answo
Switch 1B Anexo
Switch_18_Anexo
Switch 18 Anexo

ox Cancel

Select Interface Grovp  * Sedect

veiebl red 1 Cles
formance Counter Name Operation
entage of recehing packets dacardedo.. X
sge of zending scarded on.. X © tnable X
Consuming Power x © irable X
x © frable X
nce Power x © frable X
Port Voltage x © Erable X
© irable X
© trable X
© tnable X
© able X
© fnable X
oK ancel | =
WEIETTN GigaRethemat/0/43

19216877121
19216877121

19216877421

GigabitEthemet1/0/44
GigobitEthemet1/0/45
GigabitEtheret /0/46

Verificar resultado da coleta

Clicar em “Query Performance Data”
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-CER Home Resource Topology Fault Performance Report  Big Screen Monitor  System  Quickstart © 00 O 00 @5 wmnlB O A?4

38 Monitoring Settings

° " o
"
Dwics
,,,,, Dot ek Nae o
TS b Condeids Vit o Ioaciocs ocaig e inedack sending e | Outbuand bamdeiiswiags, Pereaniegn ol eeawiod ik Perarkag of ending padia | Operian
s © ° ° ° ) ° ° /E
\\
Secuit
<EER Home Resource Topology Fault Ferformance Report  Big ScreenMonitor  System  Quickstart 0 Q0 O5 00 00 O smn O & 24
© Smart Query
* My Favorites %
Dekr evice Name. P Address Messureme © | | Brpon || RestimeDetal | Historcal Data || Add to Favortes

Task Name Port Consuming Power ¥ Fort Reference Fower Port Current * Opesation °

Na figura abaixo veja as informacgdes de consumo de PoE por porta do
switch e perceba que o indicador utilizado € o mesmo apontado pela tabela de

“performanceindicatorlist.xIs”

Port Consuming Power interface hwPoeMIB hwPoePortConsumingPower
Port Current interface hwPoeMIB hwPoePortCurrent
Port Reference Power interface hwPoeMIB hwPoePortReferencePower
Port Voltage interface hwPoeMIB hwPoeFortVoltage

3 - Consumo do PoE por interface - Método Via MIB Browser

Resource = Network = Network Device
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Device Panel

Alarm List
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Performance

Power Management
Device

Device Config

) Protocol Parameters (625

9 Device VIAN €

Obter informacéo via MIB
1.3.6.1.4.1.2011.5.25.195.3.1.10
hwPoePortConsumingPower
Consumo medido em mW (milliwatts)
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@ Select sither of the following methods:T. Erter the P address. set SNMP parameters, ccnnect the device. and perfom the SNMP eperation.2. Select a device in the device st connect the device, and pericrm the SNNP operations. &

CRAARAAARAAAANAAAAAARNT S

Power2s

N&o resta duvida que a solucdo atende integralmente ao requisito item
25.10.1.25.

Referente ao “Item 25.10.1.26. Permitir a monitoracio de temperatura de operacéo

dos equipamentos;”

A recorrente desconhece a solucdo do fabricante Huawei e faz insinuacgoes
quanto ao atendimento. Vamos aos fatos. A referéncia apontada como comprovagéo para
0 item 25.10.1.26 através do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEH0704L/09/resources/n_httpclient_inter02_07.html?ft=0&fe=10&hib=8.1.3.3.4.8
&id=n_httpclient_inter02_07&text=Performance%2520Indicator%2520L ist&docid=ED
0C1100107092, pagina 3680 do documento planilha de respostas “Planilha Resposta
Ponto-a-Ponto - FUNASA_PE5-2020__v3.xlIsx” mostra alguns indicadores de

customizaveis que podem ser configurados a partir da funcionalidade “Performance
Management” da plataforma eSight. Veja na tabela abaixo a existéncia de indicadores que
sdo coletados através de MIBs dos equipamentos para que o monitoramento ou relatorio
ou dashboard ou visualizagdo pode ser obtida. Fica claro que os indicadores de temperatura
existem e que podem ser coletados para o devido monitoramento.
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performanceind Carlos Montandon
Arquivo  Pagina Inicial Inserir Desenhar Layout da Pagina Férmulas Dados Revisdo Exibir Ajuda O Pesquisar B¢
3 ; Op s | =E— 2. | m . ; Finserir - - A
ﬁi - Arial 1 A A == b Geral ﬁ @ Ej T - o 7Yy
Colar == . = . = 0o | &0 .00 Formatacio Formatar como Estilos de | p—, . . Classific
B 4 NTs-H-|2-4 SE== == BB - % % B 38 | Condicional~ Tabelar  Célula- | DEIFOrmatar € ritar
Area de Transferéncia 1 Fonte Alinhamento Nimera . Estilos Células Edi
E173 : fe
A B c D E

157 Rate of matched bits qosvian QoSVlanStatistics matchBits

158 Rate of matched packets qosvian QoSVianStatistics matchPackets

159 Excess bandwidth rate qosvian QoSVianStatistics overCirBits

160 Rate of passed bits qosvlan QoSVlanStatistics passBits

161 Rate of passed packels qosvian QoSVianStatistics passPackets

162 WRED RandomDiscardedPackets. qoswred Q wr nDiscardedPacket

163 WRED TailDiscardedPackets qoswred QoSWredStatistics wredTailDiscardedPackets

164 Storage space usage server serverStorage storageUsage

165 Slot CPU usage slot CpuState cpulsage

166 Slot Memory usage slot MemState memUsage

167 Temperature slot hwEntityExtentMIB hwEntityTemperature

168 Voltage slot hwEntityExtentMIB hwEntityVoltage

169 Fan Speed percentage slot hwEnvMainFan hwEntityFanSpeed

Desta forma introduziremos a funcionalidade de ‘“Gerenciamento de
Performance — Performance Management” que permite monitorar diversos indicadores dos
elementos de redes gerenciados pelo  eSight, através do  link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/n_des_perf 005 0.html?ft=0&fe=10&hib=7.1.6.1.2&id=n
des_perf 005 0&text=Function&docid=EDOC1100107092s, pagina 1597.

C (O @ supporthuaweicom/hedex/pages/EDOCT100107092JEH0704L/09

% Bookmarks B Google Tradutor W Comprasnet ¥ EditaisBB [ Pipeline ZOOM Huawei [J O »
Function
Performance management provides functions such as monitoring policy management, performance data management, and My Favorites.

Monitoring Policy Management

The monitoring policy includes the monitored object, monitoring indicator, and collection period and threshold of monitoring indicators. The administrator can flexibly configure monitoring policies for

different mo

tors of the same type of device as an indicator template. When a performance collection task is created, the indicator template can be directly loaded, implementing quick setting of
specified devices.
o Sets the performance indicator threshold. When an indicator meets the threshold, eSight generates an alarm

* Adds, deletes, sta

« Displays indicator col sets the indicator collection threshold

Performance Data Management

On the performance data overview page, you can manage performance data of various resources, including

ng performance data in a curve
nditions for querying performance data

the query result into an s file

ng the query nto an image file

Adding performance data directly to the favorites folder for subsequent query

Figure 1 Performance data

A funcionalidade de gerenciamento de desempenho fornece fungées como
monitoramento de gerenciamento de politicas, gerenciamento de dados de desempenho e
Meus Favoritos.

Monitorando o gerenciamento de politicas.

4 Palhoga-SC Serra-ES  Sao Paulo-SP  Brasilia-DF O (48) 3279-0400 | 0800 643 5890 ﬁ www.zoomtecnologia.com.br



https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_des_perf_005_0.html?ft=0&fe=10&hib=7.1.6.1.2&id=n_des_perf_005_0&text=Function&docid=EDOC1100107092s
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_des_perf_005_0.html?ft=0&fe=10&hib=7.1.6.1.2&id=n_des_perf_005_0&text=Function&docid=EDOC1100107092s
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_des_perf_005_0.html?ft=0&fe=10&hib=7.1.6.1.2&id=n_des_perf_005_0&text=Function&docid=EDOC1100107092s

Q

ZCOM

TECNOLOGIA

A politica de monitoramento inclui o objeto monitorado, o indicador de
monitoramento e o periodo de coleta e o limite dos indicadores de monitoramento. O
administrador pode configurar de forma flexivel politicas de monitoramento para

diferentes cenarios de monitoramento.

e Define indicadores comuns do mesmo tipo de dispositivo que um modelo de
indicador. Quando uma tarefa de coleta de desempenho € criada, 0 modelo de
indicador pode ser carregado diretamente, implementando a configuracéo rapida de
indicadores de coleta para dispositivos especificados.

e Define o limite do indicador de desempenho. Quando um indicador atinge o limite,
0 eSight gera um alarme.

e Adiciona, exclui, inicia, para e modifica tarefas de coleta de desempenho.

e Exibe informagdes de coleta de indicadores intuitivamente, especifica se um

indicador é coletado diretamente na tabela, define o limite de coleta de indicadores.

Gerenciamento de dados de desempenho.

Na péagina de visdo geral dos dados de desempenho, vocé pode gerenciar

dados de desempenho de varios recursos, incluindo:

e Exibindo dados de desempenho em uma curva

e Definindo condic¢des para consultar dados de desempenho

e Exportando o resultado da consulta para um arquivo .xIs

e Exportando o resultado da consulta para um arquivo de imagem

e Adicionando dados de desempenho diretamente a pasta Favoritos para consulta

subsequente

Veja na figura abaixo alguns exemplos de monitoracéo, porém é claro que
ndo mostrara todos os indicadores disponiveis como exemplos em graficos, mas logo
adiante veja a possibilidade de criacdo de uma tarefa de monitoracdo onde é possivel
escolher os indicadores, e é exatamente onde entra os indicadores demostrados na
referéncia das comprovacdes onde € possivel customizar os indicadores de acordo com as

necessidades do cliente.
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Agora demostraremos através do “Performance Management” o processo
de criacdo de uma tarefa de monitoragcéo de desempenho com a possibilidade de escolher
os tipos de indicadores a serem monitorados, onde por exemplo pode ser os indicadores
demonstrados de consumo de PoE por porta, veja através do link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/eSight_hlp_perf 003 _1.htmI?ft=0&fe=10&hib=7.1.6.3&id

=eSight hlp perf 003 1&text=Creating%2520a%2520Performance%2520Task&docid=
EDOC1100107092, pagina 1601.

Veja no passo 4 (quatro) o momento onde o indicador pode ser escolhido.
Neste caso os indicadores da planilha.

Creating a Performance Task

5. Choose Performance > Monitoring Template from the main menu.
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https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/eSight_hlp_perf_003_1.html?ft=0&fe=10&hib=7.1.6.3&id=eSight_hlp_perf_003_1&text=Creating%2520a%2520Performance%2520Task&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/eSight_hlp_perf_003_1.html?ft=0&fe=10&hib=7.1.6.3&id=eSight_hlp_perf_003_1&text=Creating%2520a%2520Performance%2520Task&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/eSight_hlp_perf_003_1.html?ft=0&fe=10&hib=7.1.6.3&id=eSight_hlp_perf_003_1&text=Creating%2520a%2520Performance%2520Task&docid=EDOC1100107092
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S Sight Home  Resource  Topology  Fault  Performance  Report

am - -
sa Monitoring Temp|--- Performance Data

@ VYou need to select multiple perfon armanc

Monitoring Settings

Monitoring Template

Device

Create Delete

(¥) Network Device Template Name

() VXLAN Device Performance Collection Template
(¥) SVF

® WLAN

¥ VPN

(&) QoS

(¥) Securitv Busingss

6. Select a resource type in the navigation tree on the left, click Create in the area on

the right, and create a monitoring template in the dialog box that is displayed.

7. Choose Performance > Monitoring Settings from the main menu.

S Sight Home  Resource  Topology Fault  Performance  Report |
28 Monitoring Settings Performance Data
@ Used collection units/Supported e Monitoring Settinas 246
Device in 15 minutes, 1 collection unit is ¢ Monitoring Template ne perfa
When the collection object indicats 1t perios
(¥) Network Device It is suggested that the total number of collected objects in all 1min monit
R Create Delete
® svr Task Name - Period ~ Create Time -
® WLAN Default collection task for net... 15 minutes 2018-04-28 11:05:07
¥ VPN
(® Qos

(¥) Security Business

8. Select a resource type from the navigation tree on the left and click Create in the
area on the right. On the page that is displayed, create a performance collection task.

When setting monitoring indicators, you can select templates or add indicators.

After you finish creating a performance data collection task, you can view data on

the Performance Data page after two data collection periods. For example, if the
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data collection period of the task is 5 minutes, you are advised to view data on

the Performance Data page after 10 minutes.

Parent Topic: Performance Management Copyright © Huawei Technologies Co.,

Ltd < Previous topicNext topic >

Ressaltamos, que a evidéncia inicialmente apontada por nos deixa claro que
os indicadores contidos na planilha “Performanceindicatorlist.xIs” sdo adicionais ¢ que
podem ser utilizados na criacdo de tarefas de monitoramento de desempenho através da
funcionalidade “Performance Managemnt” explicada anteriormente. Veja no texto

marcado abaixo, lembrando que essa foi a comprovacéo inicial apontado pela recorrida.

cC O @ support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEHO704L/09/resources/n_httpclient_inter02_07 htmi?ft o fr » .
% Bookmarks Bg Google Tradutor W@ Comprasnet @ EditaisBE [B) Pipeline ZOOM @ COMERCIAL @ SharePoint [ Trell Huawei [J Office 365 tros f

Performance Indicator List

For details about the performance indicator list, see PerformancelndicatorList

(1] NOTE

e table contains four columns. The first column is the name of an optional indicator for creating a performance task. You can query the collection of
indicator objects based on the indicator name: resource type, indicator group, and indicator.

mnt Topic: Performance Management APls X .
P! g Previous Next topii

Mesmo diante de tantos fatos demonstrados de que o sistema de
gerenciamento eSight atende ao requisito, apresentaremos outra evidéncia real com
“prints” de tela da plataforma eSight demonstrando o monitoramento de temperatura de

switches gerenciados pelo eSight. Veja abaixo:

Na figura abaixo veja as informacg6es de temperatura do switch e perceba

que o indicador utilizado ¢ o mesmo apontado pela tabela de “performanceindicatorlist.xls”

‘Temperaturé B slot hwEntityExtentMIB hwEntity'I-'emperature

1- Método 1 (MIB Browser)

Resource = Network = Network Device
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Home  Resource  Topology  Faull  Performance  Report  Big Screen Monitor  System  Quickstart o o s ©° @33 sdmin B O &7
Bos w Common Lo e d 201803428 143653
Matwork
Eaulement Business Zero Touch Provisioning
Switch 1A _Anexo mulement o ) "
20-52 R-SL-AC e
E rots vou o Hemsining Mot =
e c e
il Subcard [
Basic intormarion N I
Labete 18 Maragemen Actuel Pomer i Uset <
Device Pane: e
wriost Resources
JI——— T
Historical Alarms - o
Ess02vs25903 5 z
Pertormance Stetus
Powe: t
») Device Config
© Protocol Parameters
%) Device VLAN
D192 1687723 e GO TEIeEr FTp T Mo e
<SER Home Resource Topology Fault Performance  Report  Big Screen Monitor  System  Quickstart ® 00 O3 00 ©3 wmal> O K721
5 Equipment s + AddDevice O Avomatc  MjimpotDevce | @ - Nore * “ 8
Stanus - Name = ® Address - NECatogory = Masadacturer = Operation o
B 9210877124 Swtch Husnrs 7/ Bx
Frame ° Switch [ B/ RX
Board o Sevtch Huawe B/EXx
B SST20-52 PR SLAC Sotch - B/RXx
s . ssm0- 52090 Swtch Mool B/ ex
Port . S ARAAC Swtch Hoonel B/Rx
. 0-52X.90%.51-AC Switch M B/RX
Electronic Labels
o A Ane 9296877112 Switch Huanel B/7hXx
Unk Management ° 192.16877.111 Swtch Hoanes Bx
© Terminal Resources. b 192.16877.110 Switch Hoaae B/EX
o saC Swtch - B/Rx
Users M
Ases Lewn Manege . 192.160.77.108 2 PWRSIAC Switch sowes B/Rx
> AndarSede 92.16877.107 S5720-52-PWR-SI-AC Switch Huswri B/BEXx
<GER Home Resource Topology Fault Performance  Report  Big Screen Monitor — System  Quickstart % 00 05 00 00 @5 wimn v O £214
(= [ LI ) / VodtyNeme |/ ModfyDevicelP  ORefesh (D Unmansge | G Tenet | MPing i Tace B, Synchioizaton | O View

Switch_1B_Anexo
¥ Health Status Basic Information

Switch 18 Anexo

Device Panel

Alarm List

Historical Alarms

Performance Status
KPt Settingl®
Power Management
Device o8

Device Config

9 Protocol Parameters [ 1625 [ 1626 ]

9 Device VLAN €

Obter informacéo via MIB
hwEntityTemperature (1.3.6.1.4.1.2011.5.25.31.1.1.1.1.11)

Medida em graus Celsius (neste exemplo esta em 47)
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1P address: | 19216877 « : e 8 GetNewt | 20! Walk Psop | ®
D 1.261412011525310000.11 O | hwEntityTemperature.67108867 136141.2011525.31.1.1.1.1.11.57108867 0 &
Wb | hwEntityTemperature 57108569 1367.41.2011525.31.1.1,11.11 57108369 0
:: [ereyremperaturesricezrs V3142011 525.311,1:11.1 167108873 ]
P hwentityTemperature 57141648 1361.41.2011.52531.1.0.1.1.11 57141644 0
M| ety Temperaturs 57174412 1361412011525310,1.1.0.1157174412 0
™ pagntty Temperature 67190796 1361.41.2011525.31.1.1,1.0.11. 57150786 0
R b Tempantensriearsy 138141211528 311100 1187160797 5
L1 hwntityTemperature 67207180 1.36.1.41.2011.525.31.1.1.1.1.11 67207180 )
T pentityTemperature 67207181 1.35.141.2011.52531.1.1.1.1.11 87207181 0
e 1srAB SIS ST B
P! hwEntityTemperature 67239548 136.1.41.2011.525.31,1.1.1.1.11.57230948 0
:‘ Nty Tempersture §7256332 136141201152831.11.1.1.11,67256332 °
Ph! hwEntityTemperature 57289100 138141.2011.52531.1.1.1.1.11.67289100 °
:; [APE————. 1381472011 5257111111 67305484 0
) PwEntityTemperature 67321868 1.361.412011.525.311.1.1.1.11.67321868 o
.
11 011525511, T hwEntityTemperature 57371020 1.36141.2011.525.31.1.0.1.0.11.57371020 0
5 wEntityTemperature 67436622 136.1.41.2011.525.31.1.1.1.1.11.57436622 0
opond e ez huntiyTempersture 57435686 1381472011525.31.1,1.1.11 67436686 0
e tamprsture for the hEntityTemperature 57436750 1361.412011525.31.1.1.1.1.11 67436750 ) -
2- Método 2 (Device Panel)
Resource = Network = Network Device
Home  Resource  Topology  Fault  Performance  Report  Big Screen Monitor  System  Quickstant » s 00 G 2 &7
Bos- B - common Lant vwtsmdomd 4t.2 20 14563
e
!wihch_lA_Amm | .ZamTwthrmlsbnlnn
Board Camahanis Check
!
Historical Alamms ST e E
ESSO2VI2S03 w1 0
Performance Status
% Device Config
o —
%) Device VLAN
serlienid s com hawe. reiturce dovice Actwerbioncketondl_s 1 1505901861
Seleciona o Switch
Esioh] Home Resource  Topology Fault  Performance  Report  Big Screen Monitor — System  Quickstart % 00 ©s 9o O @35 o R?i
¥ Equipment - + Add Device O automatic import Device. 3 - More v I Y
z = 7 Statue - Name 1P Address + NECstegory = Manufacturer = Operaticn o
° 4 192,168.77.124 Switch Hoswei /B Xx
Frame P - 10216877123 $5720-52X-PWR-S1-AC Switch Huswei /B X
Board o A 192,168.77.022 §5720-52X-PWR-S1-AC Switch Huawel /B Xx
° 192,168.77.921 $5720-S2X-PWR-S1-AC Swach Huawei B/Rx
Subcand . 10216877120 $5720-52PWR-SI-AC Switch Huowel B/EX
Port ° ¢ " 92.168.77.114 $5720-52X-PWR-SI-AC Switch Huawei B/REXx
o 10216077113 $5720-52X-PWR-SIAC Switch Huawel /BRX
Electronic Labels
. A _Ares 9216877112 $5720-52X-PWR-SI-AC Swich Huawei /BXx
Link Management . » 10216877111 $5720-52XPWR-SI.AC Switch Hoawsi /B X
ey . T neso 19216877110 $5720-52X-PWR-S1-AC Switch Huawei B/EX
° = 192.168.77.108 $5720-52X-PWR-SI1-AC Switch Huswei /7 Bhx
Access Usees Mamgecc o 5 4 192,168.77.108 $5720-52X-PWR-S1-AC Switch Huswei /RXx
° et 192.163.77.107 $5720-52X-PWR-SI-AC Switch Huawei /s BEX

Escolha a op¢ao “Device Panel”
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[ Sicht] Home Resource  Topology

fFault  Performance  Report  Big Screen Monitor

System  Quickstart

B oine B « (@] (&) (3] Reteshedat ( Display Legend |

Switch_1B_Anexo
$5720-52X-PAR-S-AC
19216877421

© View
Basic Information

=n

Alarm List

Historical Alarms

Performance Status

S
Power Management l.llll veRee IIII!I Ll L T I

bl <725 521 7w 31

® Device Config

" Protocol Parameters

» Device VIAN

Clicar com o botdo direito do mouse sobre os leds de status no lado esquerdo do
equipamento.

<EEM Home Resource Topology Fault Performance Report  Big Screen Monitor  System  Quickstart 0 Q0 ©s B0 @0 @5 smn B O & 2

Bowo B

| Refreshed at: Display Legend
Switch 1B Anexo
$5720-52C PR S-AC
BT VEVRFEPT VY

2 View

Basic Information

evice Panel

Alarm List

Historical Alarms

Performance Status

Power Management

® Device Config

*) Protocol Parameters

© Device VAN

Clicar na opgao “View Board Temperature”

Bsiohi] Home  Resource

Topology ~Fault Performance Report  Big Screen Monitor  System  Quickstart

e )
Bowine L
Switch 1B Anexo
£5720.52% PURSHAC
2sea7r120

View

Basic Information

Alarm List

Historical Alarms

Performance Status

Power Management

Device Config

View Board Temperature x
Protocol Parameters

Device VLAN

3 - Método 3 (Performance Task)

Via Performance Task

Performance - Monitoring Settings
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<EER Home Resource Topology Fault Performance Report  Big Screen Monitor  System  Quickstart

°

Porformar

Alarm Account Statistics about Top N NE Alarms

NE Name Grital Moo Minor Warming
Top N Average Memory Usage
Severty Alam Source Name Tim it hous oo 2200 0
Major icese Resource Crosses the Threshaid Localnms Devicn Memory Usage
wajor o NMS Andi N s Abnormal TORR-12 O 50 —
Major cation Between NMS And NE Is Abnormal TOR-2-05 © seinch_18.ar —
Major Betwwen NMS And NE s Abnormal RAGG.03
Major Communication Between NS And NE s Abnormal RAGS0

Top N Average Outbound bandwidth usage on interface

Criar uma nova tarefa para coleta de dados de temperatura

Network Device = Slot = Create

<EEm Home Resource Topology Fault  Performar Report  Big Screen Monitor ~ System  Quickstart ©0 0 s 00 @5 > O A2
B8 Monitoring Settings
* ppe o/ R
m o o ° © O/ R
o a
Definindo parametros de coleta
Esich] Home Resource Topology Fault Performance  Report  Big Screen Monitor  System  Quickstart 0 00 05 00 @ ©5 smnf O K2{

2 Monitoring Settings

@ 13 kot of performance courters or resources are selected, the collection task il tshe #fiect m several minutes and start deta collection based on the coliection pericd. You can view the collected dsts on the perfomance data page.

hizsned © settsskinformation
© Network Device Task Name: | Temperatura
+Periodk & Rl = Add Performance Counte
Wokility Available D selected  a
@ set performance counters. e % } Clear
Optical Modvie St Tomplita A Pk Pt Pariormance Counter Name Operstion
> Fan Speed percentage x
Colllar nteriace TR e © Eesble X
Slot CPU usage x
o Slot CPU usage © Ersble X
x
S Slot Memory usage ~ © Eradle X
Temperature © Erable X
s
Voitage © Erable X
® Security Business
® Cther © Select resources.

* ByRescurce  Seiect Resource

Name

B Swech 18 Anexo

& Torat0

20+ Towlrecods2 B
oK ool

Verificar resultado da coleta

Clicar em “Query Performance Data”
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<EER Home Resource Topology Fault FPerformance  Report  Big Screen Monitor  System  Quickstart © 00 05 00 @0 @35 wmnl O RA2i

38 Monitoring Settings

......

EEm Home  Resource Topology  Fault ¥ \al Report  Big Screen Monitor  System  Quickstart « Oc @35 admin B+ O

O Smant Query
* Ny Feosites @

020%

8
R R RN

000%

9216877121

no B

00% B

\\\\\\\ wxx P

N&o resta duvida que a solucdo atende integralmente ao requisito item
25.10.1.26.

Referente ao “Item 25.7.2.13 Deve ser suportada a atribuicdo de VLANSs apos a
identificacido do usuario, atribuicio do usuario a uma VLAN “Guest” caso a maquina
gue esteja utilizando para acesso a Rede ndo tenha cliente 802.1x operacional. Caso
ocorra falha de autenticacdo de um usuério com um cliente 802.1x operacional o
mesmo devera ser alocado em uma VLAN “quarentena” com caracteristicas

proprias;”

Novamente a recorrente mostra total desconhecimento técnico acerca das
funcionalidades exigidas no edital, ndo ha qualquer ligacdo plausivel entre o requisito do
item 25.7.2.13 com o licenciamento de funcionalidades dos equipamentos switches S5731-
S do fabricante Huawei. Um ato de desepero com apenas o intuito de retardar o andamento

do processo e prejudicar o planejamento desta Fundacao.

Primeiro, o requisito do item 25.7.2.13 é muito claro em solicitar a
funcionalidade de “VLAN GUEST”, para isso demonstramos através da referéncia
apontada como comprovacdo para o0 item 25.7.2.13 através do link
https://support.huawei.com/hedex/pages/EDOC1100126530AE102128/02/EDOC110012
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6530AE102128/02/resources/dc/dc_cfg_nac_0019.htmI?ft=0&fe=10&hib=4.2.12.4.7.14
&Id=ENUS_TASK 0176369212&text=(Optional)%2520Configuring%2520the%2520G
uest%2520VLAN%2520Function&docid=EDOC1100126530, pagina 6439 do documento
planilha de respostas “Planilha Resposta Ponto-a-Ponto - FUNASA PE5-2020_ v3.xlsx”
que os switches ofertados S5731-S possuem, suportam e implementam a funcionalidade de
“VLAN GUEST”.

C ¢ & supporthuaweicom/hedex/pages/EDOCT100126530AEI02128/02/EDOC1100126530AEI02128/02/resources/dc/dc_cfg_nac 0019.html?ft=08&fe=108... & » ’ H

3 Apps % Bookmarks B Google Tradutor WR Comprasnet [ Editais B8 [ Pipeline ZOOM s COMERCIAL ¥ SharePoint [ Trello Huawei ) Office 365 » Qutros favoritos

[~ S ]

(Optional) Configuring the Guest VLAN Function

Context

After the guest VLAN function is enabled, the device allows users to access resources in the Guest VLAN without 802.1X authentication. For example, the users can
obtain the client software, upgrade the client, or run other upgrade programs.

Procedure

1. Run system-view
The system view is displayed.

2. Configure the guest VLAN function in the system or interface view.
 In the system view:

a. Run authentication guest-vlan van-idinterface { interface-type interface-numberi [ to interface-number2] } &<1-10>
The guest VLAN to which the interface is added is configured.

* In the interface view:

Vamos além e complementaremos com outra referéncia ainda a partir do
mesmo documento Hedex disponibilizado em nossa proposta, veja que os switches S5731-
S também implementam outros 2 métodos, sendo “VLAN RESTRICT” para os casos de
falha na autenticacdo 802.1x e sdo redirecionados para outra VLAN para, por exemplo
atualizacdo do anti-virus. Atraves do link
https://support.huawei.com/hedex/pages/EDOC1100126530AEI102128/02/EDOC110012
6530AE102128/02/resources/dc/dc_cfg_nac_0020.html?ft=0&fe=10&hib=4.2.12.4.7.15
&id=ENUS_TASK_ 0176369213&text=(Optional)%2520Configuring%2520the%2520R
estrict%2520VL AN%2520Function&docid=EDOC1100126530, pagina 6440.
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(Optional) Configuring the Restrict VLAN Function

Context

‘'ou can configure the restrict VLAN function on the device interface to enable users who fail authentication to access some network resources (for example, to
FLEEICRUEETERITETO N The users are added to the restrict VLAN when failing authentication and can access resources in the restrict VLAN, The user fails
authentication in this instance because the authentication server rejects the user for some reasons (for example, the user enters an incorrect password) not because

the authentication times out or the network is disconnected.

Similar to the guest VLAN, the restrict VLAN allows users to access limited network resources before passing 802.1X authentication. Generally, fewer network
resources are deployed in the restrict VLAN than in the guest VLAN; therefore, the restrict VLAN limits access to network resources from unauthenticated users more
strictly,

Procedure

1. Run system-view

The system view is displayed.

2. Configure the restrict VLAN function in the system or interface view.

E o outro, sendo “VLAN CRITICAL”, durante a autenticacdo 802.1X,
quando o dispositivo de acesso é desconectado do servidor de autenticacdo ou o servidor
de autenticacdo falha, o processo de autenticacdo na rede € interrompido.. Através do link
https://support.huawei.com/hedex/pages/EDOC1100126530AEI102128/02/EDOC110012
6530AE102128/02/resources/dc/dc_cfg_nac_0017.htmlI?ft=0&fe=10&hib=4.2.12.4.7.16
&id=ENUS_TASK 0176369214 &text=(Optional)%2520Configuring%2520the%2520Cr
itical%2520VL AN%2520Function&docid=EDOC1100126530, pagina 6441.

#e csight Product Documentation X | #% 52720, 55700, and 56700 Produc x  #% (Optional) Configuring the Critic. X B Google Tradutor X \ +

= a X

cC O @ support.huawei.com/hedex/pages/EDOC1100126530AEI02128/02/EDOC1100126530AEI02128/02/resources/dc/dc_cfg_nac_0017.htmi?ft=0&fe=108... ¥r » . H
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(Optional) Configuring the Critical VLAN Function

Context

During 802.1X authentication, when the access device is disconnected from the authentication server or the authentication server fails, the authentication process in
QEREETAERITERITEE] In this case, the user fails authentication. Meanwhile, the user cannot be added to and access resources in the guest and restrict VLANs.

After the critical VLAN function is configured, when the access device is disconnected from the authentication server or the authentication server fails, the 802.1X
authentication users are added to the critical VLAN, and can then access resources in the critical VLAN.

(11 NOTE

If a free-ip function is configured, the critical VLAN in 802.1X authentication expires immediately.

The critical VLAN function can take effect only on hybrid or access interfaces that are added to VLANSs in untagged mode. The critical VLAN function cannot
take effect on the interfaces of other types.

You can configure the critical VLAN function of 802.1X authentication in the system or interface view.

Procedure

n P Digite aqui para pesquisar

Segundo, veja na referéncia abaixo que as funcionalidades de NAC (802.1x,
MAC Authentication, Portal Authentication) NAO SAO CONTROLADAS POR
LICENCA. J& fazem parte do software sem qualquer restricdo ou limitagdo. Link
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https://support.huawei.com/hedex/pages/EDOC1100126530AEI02128/02/EDOC110012
6530AE102128/02/resources/dc/dc_cfg_nac_notes_idp.htmI?ft=0&fe=10&hib=4.2.12.4.4
&id=ENUS_TASK_ 0177110555&text=Licensing%2520Requirements%2520and%2520
Limitations%2520for%2520NAC%2520Common%2520Mode&docid=EDOC11001265
30d, pagina 6422.

cC O @& support.huawei.com/hedex/pages/EDOC1100126530AE102128/02/EDOC1100126530AEI02128/02/resources/dc/dc_cfg_nac_notes_idp.htmlzft=. Q » '
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Licensing Requirements and Limitations for NAC Common Mode

Involved Network Elements

Table 1 Components involved in NAC networking

Role Product Model Description
AAA server Huawei server or third-party AAA server Performs authentication, accounting, and authorization for users.
Portal server Huawei server or third-party Portal server Receives authentication requests from Portal clients, provides free

portal services and the web authentication page, and exchanges client
authentication information with access devices.

This component is required only in external Portal authentication mode.

(1 NOTE

When Huawei's Agile Controller-Campus functions as a server, its version must be V100R001, VI00R002, V100R003.

When a Huawei switch functions as a DHCP server and assigns IP addresses to terminals based on the static MAC-IP bindings delivered by the Agile Controller-Campus, the switch must run V200R009C00 or a later
version, and the Agile Controller-Campus must run V100R002, V100R003.

Licensing Requirements

NAC common mode is a basic feature of a switch and is not under license control.

Feature Support in V200R019C10

All models of $2720, $5700, and S6700 series switches support NAC common mode.

E por fim, a alegacdo descabida da recorrente quanto ao licenciamento de
VXLAN e N1. Esclarecemos que apesar de ser a Unica funcionalidade a ser disponibilizada
através licenca adicional a funcionalidade de VXLAN nao é escopo dos requisitos técnicos
deste edital. Ja as licengas de N-1 referem-se exclusivamente a solugdo de CloudCampus
(NaaS) da Huawei que permite gerenciamento e servicos de rede em nuvem. Vide abaixo
prints tirados a partir do documento Brochure dos Switches S5731-S disponibilizados em
nossa proposta. Link
https://e.huawei.com/en/material/networking/6319b814d3df471cbc466175ech5a955
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L-VXLAN-S57 S57 Series, VXLAN License, Per Device

N1-S57S-M-Lic S57XX-S Series Basic SW Per Device

N1-8578-M-SnS1Y | S57XX-S Series Basic SW,SnS,Per Device,1Year

N1-S57S-F-Lic N1-CloudCampus,Foundation,S57XX-S Series,Per Device
N1-S573-F-SnS1Y | N1-CloudCampus,Foundation,S57XX-S Series,SnS,Per Device,1Year
N1-S57S-A-Lic N1-CloudCampus,Advanced,S57 XX-S Series,Per Device
N1-S573-A-SnS1Y | N1-CloudCampus,Advanced,S57XX-S Series,SnS,Per Device,1Year
N1-S573-FToA-Lic N1-Upgrade-Foundation to Advanced,S57XX-S,Per Device

N1-S57S-FToA- N1-Upgrade-Foundation to Advanced,S57XX-S,5nS,Per Device, 1Year
SnS1Y

Licensing

CloudEngine S5731-S supports both the traditional feature-based licensing mode and the latest Huawei IDN One Software (N1
mode for short) licensing mode. The N1 mode is ideal for deploying Huawei CloudCampus Solution in the on-premises scenario,
as it greatly enhances the customer experiences in purchasing and upgrading software services with simplicity.

Software Package Features in N1 Mode

Switch Functions N1 Basic N1 Foundation N1 Advanced

Software Software Package Software
Package

Racin natunark fitnatiane: | Al Al

N&o resta duvida que a solucdo atende integralmente ao requisito item
25.7.2.13.

Referente ao “Item 25.10.1.6.1 Caso o fabricante néo possua solucdo de
gerenciamento em software (virtualizada) sera aceito solugdo em appliance externo

que implemente todas as funcionalidades solicitadas neste termo.”

A recorrente insiste na tentativa a qualquer custo inclusive sob alegacdes
equivocadas a respeito de nossa proposta que € a mais vantajosa. As comprovagdes
apresentadas referentes ao item 25.10.1.6.1 através da planilha de respostas “Planilha
Resposta  Ponto-a-Ponto - FUNASA PE5-2020  v3.xIsx” através do  link
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEHO0704L/09/resources/enus_topic_0140434736.html?ft=0&fe=10&hib=4.1.7.1&i
d=ENUS_TOPIC_0140434736&text=Hardware%2520and%2520Software%2520Config

urations&docid=EDOC1100107092, pagina 274 apontam para “physical machine” e que

a solucdo ja vem pré-instalada, o que, significa que o sistema de geréncia eSight é um
appliance e que ndo é vendido sem o seu hardware especifico o que corrobora com a nota

destacada que apenas hardware do fabricantes Huawei séo suportados.
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Configuration Requirements for thq eSight Server (Physical Machine)

Table 1 Configuration requirements for the eSight server (physical machine)

Scale inimum C i ive Resources) Remarks Operating System and Database Configuration (Simplified Chinese and English)
0-5000 12-core 2 GHz CPUs, 32 GB memory, 500 GBhard  Specification limitations are as follows: 0S: EulerOS release2.0 Preinstallation delivery: supported
disks « Network traffic DB: GaussDB Two-node cluster: supported (OMMHA two-

The disk /0 speed must be greater than or equal to node cluster)

0 to 10 nodes (specifications when the NTC is deployed on the
100 M8/s. It is recommended that the disk 1/0 speed (3 cerver as eSight: 2000 flows/s, number of monitored APs +
be greater than 180 ME/s.

‘0S: Novell SuSE LINUX Enterprise Server 12.0 SP4  Preinstallation delivery: not supported
DB: GaussDB Two-node cluster: supported (OMMHA two-
node cluster)

number of monitored interfaces < 100)

0-150 nodes (NTCs are deployed on different servers.
Specification: 10,000 flow/s. Number of monitering APs +
Number of monitoring interfaces < 500) Remarks: The operating system needs to be
prepared by the customer. This setting is
applicable only to reconstruction scenarios.

* SLA:
Test cases: 3000

5000-20,000 40-core 2 GHz CPUs, 64 GB memory, 1 T8 hard disks | Specification limitations are as follows: 0S: Euler0S release2.0 Preinstallation delivery: supported
The disk /O speed must be greater than or equal 1o+ Network traffic DB: GaussDB Two-node cluster: supported (OMMHA two-

100 MB/s. It s recommended that the clisk /0 5peed 15 10 nodes (specifications when the NTC s deployed on the node cluster)

be greater than 180 MB/s. same server as eSight: 2000 flows/s, number of monitored APs +

number of monitored interfaces < 100) 0S: Novell SUSE LINUX Enterprise Server 120 SP4  Preinstallation delivery: not supported

DB: GaussDB Two-node cluster: supported (OMMHA two-
node cluster)

0 to 350 nodes (specifications when the NTC is deployed on a

server different from the eSight server: 30,000 flows/s, number

of monitored APs + number of monitored interfaces < 1000) Remarks: The operating system needs to be
prepared by the customer. This setting is

* SLA:
applicable only to reconstruction scenarios.

Test cases: 6000

[ NOTE

Only Huawei 86 or TaiShan 200 servers are supported.

Ao final da mesma pagina referenciada € demonstrada quais tipos de
hardware podem acompanhar o sistema de geréncia eSight. Esclarecemos que o sistema de
geréncia eSight em formato de appliance acompanha obrigatoriamente seu respectivo
hardware e que a nossa proposta comtempla todos os acessorios, sistemas, licencas
necessarias para o funcionamento do eSight para que gerencie todos os equipamentos

escopo deste edital.

C (O @& supporthuaweicom/he 36.htmift=.. (&9 & » .

% Bookmarks B Google Tradutor i C F s — 4 Redefinir Outros fa
Major Server Models for eSight
Table 4 Main server models for eSight
Code Description Remarks
02313CKW Function Module,2288X V5,H22X-05-NSH3101,(2*Xeon Silver 4210- x86 server with standard configuration, RAID
10Core/2.2GHz CPU,2*32G Memory,2*1200GB SAS HDD,460-8i(2G (9460-8i)
cache)+SuperCap,2*4GE,2*900W AC)
02313CKX Function Module,2288X V5,H22X-05-NSH3102,(2*Xeon Gold 6230- x86 server with high configuration, RAID
20Core/2.1GHz CPU,4*32GB Memory,6*1200GB SAS HDD,9460-8i(2G (9460-8i)
cache)+SuperCap,2*4*GE,2*900W AC)
02312RLX Function Module, TaiShan 200(Model 2280),NSHMTaishan2280-01,(2*Kunpeng TaiShan 200 server with standard
920 4826,4*32G DIMM,2*1200GB SAS,8*GE,2*900W AC POWER) configuration, RAID (Avago 3508)
02312RLY Function Module, TaiShan 200(Model 2280),NSHMTaishan2280-02,(2*Kunpeng  TaiShan 200 server with high configuration,
920 4826,4*32G DIMM,2*1920GB SSD,8*GE,2*900W AC POWER) RAID (Avago 3408)
Topic: Confi ion Requi
rent Topic: g q Next topic

Sendo assim, estamos atendendo ao requisito do item 25.10.1.6.1 do edital,

em sua totalidade.
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Referente ao “Item 25.10.1.10 Permitir configuracdo e Zero Touch Provisioning
(ZTP)y”

Através do mesmo documento “eSight Product Documentation
Hedexutilizado em grande parte das comprovagdes do item 5, veja na pagina 2132 pelo
link:https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC11
00107092JEH0704L/09/resources/n_product_description_zero4.htm|?ft=0&fe=10&hib=
7.1.12.6.1.2&id=n_product_description_zero4&text=Functions&docid=EDOC11001070
92, a funcionalidade de ZTP suportada e presente no sistema de geréncia eSight.

Functions

After new switches and routers meeting zero-touch provisioning conditions are
installed and powered on, they start the zero touch provisioning process to automatically
load system files such as configuration files, software version packages, and patch files.

The network administrator does not need to commission the switches and routers on site.

Making Required Files

After required files including configuration templates, software version packages, patch
files, and license files are made, eSight can match required files with devices to implement

topology plan-based or device 1D-based deployment.

Figure 1 Making required files

B8 Zero Touch Provi.. « 4 e || %

Topology Plan-based Deployment

eSight allows users to draw and modify network topologies and matches and delivers
required files to deploy unconfigured devices.
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Figure 2 Topology planning

Figure 3 File matching

Figure 4 Topology comparison

Figure 5 Device deployment
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em Home Monitor  Resource Business onfiguration  Reports  System  Quickstart 9 01 4 000 @4 admn B> © 27?21
e« FJilPaaBOROCOoOER S o)
", Task List (11)
5
AYED
=]
test O
=] =] =
04 test (2 0
3]
Subret + Device Name = Device Type Device 1D + iStatus
test 01 2720 Not started
test 04 2720 Not started
test 03 $2720 Not started
test 02 2720 Not starte: d

Device ID-based Deployment

Users can create devices, match required files, and then perform deployment and activation
operations to deploy unconfigured devices by the MAC address or ESN. S switches can be
activated automatically or manually. CE switches and AR routers are activated

automatically by default.

Figure 6 Creating devices

BMDevKe ID-b. © (0 Erure thatvhe device 10 b deployed o obtain s 19 addoett osem The: gty ks fusol ol the DHCE Larver sad Gaemmmarccine mith Tha ¢ it Sarens
+ Corate x # [ L) L
Tk Shatus Fadure Canme Dwvice Name Dowvice Type Device 0 Subenrt omgaration S, ¥ Lierns Rasts i Opeartion L
ok wearted = AR r r
 S— (1]
Figure 7 Matching required files
DGO ID-D.. O Mot in DNCP-haind AR doploymant sconarinn, dogiy Wha AR tupugh & Layer 1 phyvial svartace with e sengs or 500 1onch paviscnng
+ Conate Device. X Ovlets | @ Moo Provisaning Fle X Dulete Manching Relptonhi -
hame Dwice Type Owvicn 10 Sehoen Plan Locoren Romaris FIP Sover P Adde..  Configuation Tem..  Sahuwe Posch Laose
- -
P ROWEE | |
o« Concel

Figure 8 Deploying devices
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«“

52 Device ID-b... ©

(D) Ensure that the device to be deployed can obtain an IP address from the temporary address pool of the DHCP server and communicate with the Sight server.

Default
+ Create X Delete # Batch Modify © Provision 2 Active %L Reset Al i
V| Task Status Failure Cause Device Name Device Type: Device ID Subnet: Config File Software Patch License Auto Active Operation £}
v Not started AR1220 AR1220L-5 210235673210E50000... / 457¢187dfa66... Yes d

10 Total recordsi1 D

Figure 9 Activating devices

«

12 Device ID-b... © @) Ersure that the device to be deployed can obtain an IP address from the temporary address pool of the DHCP server and communicate with the eSight server.
Default
+ Create X Delete # Batch Modify © Provision 3% Active £E Reset Al B
Task Status Failure Cause Device Name- Device Type: Device ID Subnet- Config File Software Patch License Auto Active Operation &}
v To be activated switch $6720-30C-EI-24... 210235673210E50000... / 2cd699d013c... No r E‘a&‘a
Not started AR1220 AR1220L-S 210235673210E50000... / 457e187dfa66... Yes a3

10 Total records:2 D

Short Message-based Deployment

Users can create undeployed devices, match deployment files, and send short messages to

implement short message-based deployment.

Figure 10 Creating undeployed devices

BZero Touch Provie s 4o x ; ° & A

% Configuration File Mak... Tack Status * Failure Cause Device Name * Device Type = Device D * Subnet Mobile Number st Message Name Config Fis Opesttion o
No recards found.
Make Configuratio
Upload Device Soft.
Topo Plan-based Provi..
# Device ID-based Provi..
9 Short Message-based
Manage SIM Card

Manage Short Mes...

Figure 11 Matching deployment files

B Zoro Touch Prowil.. =

5 Contmation e Hak P Gt Divioe Name - Devi Type - Dk obet - [E—— Conig Fle Opeartion e

o /B

o Configeratio

Uphoad Divice Saft
e
) Dewhon ID-Daved Prowi

7 hort Meviage-taned

Marage SIM Card

Mamage Shrt Mes

Figure 12 Sending short messages

BZero Touh PIOVi_ ™ 4 cromte X Dvtete |/ BotchWodly | © Sent Q hover w

i Pe Mak Task Sanus Fakse Couse Device Name e Type Deice Subeer Mable Number st Massage Nave Config Fie Opearon °

Not saned et ARIOLS ] od e

toadmotst < [
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Zero Touch Re-provisioning

Users can redeploy faulty devices in the physical topology using configuration files of

faulty devices or ZTP templates.

Figure 13 Zero touch re-provisioning entrance

«0HAEBQAOEEBE X cC B =2Zée o

SVN3000
Alarm List

Hu, Performance Data
Realtime performance Data b
Device Information »
Synchronize
Refresh State
Tools »
Hide
Delete

Unmanage
USGS500-240.54 Map to Subnet

Cut (Ctrl+X)

Setlcon >
Add to Custom View

Protocol Parameters »
Edit »

Check Access terminal

Figure 14 Zero touch re-provisioning configuration

S Sight Home  Monitor Resource  Business Configuration Reports  System  Quickstart 10 ©1 6 Oo @0 §3 admn B+ £ R 2§

© 1. The device name and device I must be unique. 2. You must select a configuration file. 3. The ID-based deployment task for a new device is

generated after you chick OK. Ensure that you delete the device to be replaced befare deploy the new device
Enter information of the device to depley.
+ Device Name:

e Type: | g,

e Type: | §5720-52X-PWR-SI-ACF
+ Devies Tag:

L Indicates a unique identifier of a device, such a5 the MAC address and ESN.,
For an AR 3G router, the field can be the ID of a SIM card.

Subnet

Select Deployment File

@ Chooss “Configurations Configuration Managemant > Device Software Management > Version Management” to ereate Device Software, Patch and License,

Device
Software:

Patch:
License:

+ Configuration  * Use the configuration file of the device to be replaced

file Generste a configuration file through template

oK Cancel

Figure 15 Zero touch re-provisioning task

12 Device ID-b... © @ Ensure that the device to be deployed can obtain an IP address from the temporary address pool of the DHCP server and communicate with the eSight server.
Creste Delete Batch Modi Provision Active Reset
. I h Modi is i Al
Default

Task Status Failure Cause Device Name~ | Device Type Device 1D Subnet Configfile | Software Patch License AwoAcive | Operation %
To be activated switch $6720-30C-El-24.. 210235673210E50000... / 2cd699d013c... No s Eit(é

Not started HUAWEL §5720-32C-HI-2... 410235673210E50000... / d8be62763al... No -

Not started AR1220 AR1220L-S 210235673210E50000... / 457e187dfa66... Yes 7B

10 Total records:3 D

Palhoga-SC erra-ES  S&o Paulo-SP = Brasilia-DF O (48) 3279-0400 | 0800 643 5890 ﬁ www.zoomtecnologia.com.br




ZCOM

TECNOLOGIA

Outra referéncia da funcionalidade de ZTP no eSight, veja no mesmo
documento um exemplo de configuragdo da funcionalidade de ZTP no sistema eSight.
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC110010
7092JEH0704L/09/resources/n_zero_conf06_01.htmI?ft=0&fe=10&hib=7.1.12.6.5.1&id
=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-
based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2
520Headquarters&docid=EDOC1100107092, pagina 2154.

Example for Implementing Topology-based Zero Touch Provisioning

for the Campus Headquarters

This section describes how to use the topology to implement zero-touch provisioning for
the campus headquarters.

Prerequisites

The root device and devices to be deployed support zero touch provisioning. For

details about device types, see eSight Function List.

o Onsite engineers have installed device hardware based on the topology plan.

« Basic configuration has been completed for a root device and the root device has been
added to eSight for management and can communicate normally with eSight through
SNMP and Telnet.

« Input or output is not allowed on console interfaces during zero touch provisioning.

« (Optional) The device software package, license file, and patch file have been prepared

and uploaded to eSight.

Networking Requirements

On the wired campus network of company M, there are lots of devices at the aggregation
and access layers. Traditionally, the network design, and software/hardware installation
and commissioning are performed by different personnel. Each device to be deployed
needs to be manually associated with provisioning files through a USB flash drive. The
configuration is complex and has low efficiency. Jack, the network administrator of the
company, requires that eSight implement unified zero touch provisioning for aggregation

and access devices to reduce management cost.

4 Palhoga-SC Serra-ES  Sao Paulo-SP  Brasilia-DF O (48) 3279-0400 | 0800 643 5890 ﬁ www.zoomtecnologia.com.br 50



https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092
https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092

ZCOM

TECNOLOGIA

In the following figure, the red circle specifies the devices to be deployed.

Figure 1 Implementing topology-based zero touch provisioning for the campus

headquarters
MNetwork
management c
center ampus eqgress

Data center Root node

Aggregation
layer
Access : o :
layer L Visi AR ;o e L
: Isitor LA Do < Internal public
 accessarea  DEPATEMENLA L [ DCPatment:. " rea

gl = RSN I I

Configuration Roadmap

The configuration roadmap is as follows:

1. Configure the root device as a DHCP server and configure the interface for

connecting to lower-layer devices.
2. Create device files to be deployed.
3. Create a deployment task.
4. Plan the network topology through topology deployment.

5. Match device files for the devices to be deployed.
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6. Clean up configurations for the devices to be deployed and restart the devices.
7. Compare topologies.

8. Trigger and start the deployment based on the topology plan.

Data Plan

Table 1 Root device

Davice Type Device IP Address Downstream Port 1 Downstream Port 2 Zero Touch Provisioning Management

VLAN

$5720-56C-PWR-HI-AC 10.137.58.6 GEO/O/ GED/O/2 VLANZS

Table 2 DHCP server

Egr-u GalmuylP Address Global IP Address Pool Name

Table 3 Devices at the aggregation layer

Device Type Device Name Upstream Port Downstream Port 1 Downstream Port 2
Table 4 Devices at the access layer

Davice Type Device Name Upstream Port

$2750-28TP-EI-AC 52701 5E0/0/1

52750-28TP-EI-AC 52702 E0/0/1

$2750-2BTP-EI-AC 52703 SE0/0/1

$2750-28TP-EI-AC 52704 E0/0/1
Procedure

1. Configure the root device as a DHCP server and configure the interface for

connecting to lower-layer devices.

{Device> system—view

[Device] dhcp enable

[Device] ip pool dhcp server //dhcp_server indicates the name of the global ad
dress pool.

5. [Device—ip—pool—-dhcp server] network 70. 137. 58. 0 mask 255. 255. 255.0 //10.137.5
8.0 is the scope of IP addresses to be assigned to the device for which zero—tou
ch provisioning is to be performed.

6. [Device—ip—pool-dhcp server] gateway-list /0. 137.58. 1 //10.137.58.1 is the egr
ess gateway address of the DHCP client.

7. [Device—ip—pool—-dhcp server] option 748 ascii ipaddr=10.137. 58. 8;port=32175 //
10. 137.58.8 is the eSight IP address. If southbound and northbound services are
separated for eSight, the eSight IP address here refers to the southbound IP add
ress.

8. [Device-ip—pool-dhcp server] quit

9. [Device] vlan batch 25 to 30

10. [Device] interface vlanif 25 //VLAN25 is the management VLAN of zero touch dep
loyment.

11. [Device-Vlanif25] ip address 10. 137. 58. 1 255. 255. 2556. 0 //10.137.58.1 is the IP
address of VLANIF25, which is used as the egress gateway address of the DHCP cli
ent.

12. [Device-Vlanif25] dhcp select global

13. [Device-Vlanif25] quit
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14. [Device] interface GigabitEthernet 0/0/7 //Configure the interface GE0/0/1 for
connecting the root device to the lower—layer device

15. [Device-GigabitEthernet0/0/1] port link-type trunk

16. [Device-GigabitEthernet0/0/1] port trunk pvid vlan 30

17. [Device-GigabitEthernet0/0/1] port trunk allow-pass vlan 30

18. [Device—GigabitEthernet0/0/1] quit

19. [Device] interface GigabitEthernet 0/0/2 //Configure the interface GE0/0/2 for
connecting the root device to the lower—layer device.

20. [Device-GigabitEthernet0/0/2] port link-type trunk

21. [Device-GigabitEthernet0/0/2] port trunk pvid vlan 30

22. [Device-GigabitEthernet0/0/2] port trunk allow—pass vlan 30
[Device—GigabitEthernet0/0/2] quit

23. Create device files to be deployed.
a. Choose Resource > Network >Zero Touch Provisioning > Configuration

File Making from the main menu.

5, Sight Home  Resource  Topology Fault  Performance  Report  Big Screen Monitor ~ System  Quickstart 2 Qo 2 0o @0 @0 admin B O S
22 Zero Touch Provis.. ~ Common 7 o
Network
~ Equipment Configuration Business WLAN Management Network Traffic Analysis
@ Configuration File Mak. 3 ) . . . . .
Network Device SVF VAN Configuration and Deployment Traffic Monitor
Make Configuratio. Frame Smart Configuration Tool iPCA Management Region Monitor Traffic Report
Board iguration File SLA Fault Diagnose Traffic Config
Upload Device Soft. Subcard Device Software Management QoS Management Security Business Zero Touch Provisioning
Port Compliance Check AR Cellular Interface Management Secure Centter Configuration File Making
Topo Plan-based Provi... Electronic Labels MIE Management IPSec VPN Management Topo Plan-based Provisioning
) ) ) Link Management Device ID-based Provisioning
® Device ID-based Provis... a -
Terminal Resources Short Message-based Provisioning

- Access Users Management
® Short Message-based .. &
WLAN Resources

b. Click Create and set parameters.

+ Template Name: | $57 Description:
* Device Type: switch $5720-56C-PWR-HI-AC
— Template — | — Template : SNMP Confi
o of ~

@ To create a new SNMP template, Choose Resource » Resource Management = Protocol Template » SNMP Template to create an SNMP protocol template

W system Configuration
. N
=
u,_ STLPE Tl - SNMP Protocol Tempalte:

BB Global System Configuration

BB Telnet Configuration
SNMP Protocol SNMPv3_Template
Tempalte:

B8 Console User Interface Configurd
Bl Interface Group Configuration
=] Center Confi

BB VLAN Configuration

BB vsice VLAN Configuration

- SNMP Mib View Configuration

Mib View List View Type View Name OID Tree: Operat...

Bl interface Management Template
include isoview iso + x

B8 User Management Configuration Te
BB security Configuration Template
SBEthermet Switching Command Templ | ., SNMP V2 Parameters
ER1P Service Command Template

< >

+ Group Name: snmpv3group + Read-view: iso-view
* Write-view: iso-view + Notify-view: iso-view
[/ SNMP Trap Configuration
Trap status: el
* Destination host [P 10.137.58:8 .
address:
Next Cancel

c. Click Next and perform basic configuration for lower-layer devices.

If basic configuration is not performed, lower-layer devices cannot be properly

added to eSight for management after they are deployed based on the topology plan.
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The following basic configuration is only for reference and the

configuration in the site plan prevails:

#

sysname $NEname

#

vlan $vlan

#

11dp enable

#

interface Vlanif $vlan

ip address dhcp-alloc

#

interface $interface type in $interface number in
port link—type trunk

port default vlan $vlan

#

interface $interface type outl $interface number outl
port link—type trunk

port default vlan $vlan

#

interface $interface type out2 $interface number out2
port link—type trunk

port default vlan $vlan

#

ip route—static 10.137.58.0 255.255.0.0 10.137.58. 1
#

user—interface maximum-vty 5

user—interface vty 0 4

authentication—mode password

user privilege level 15

set authentication password cipher $password
protocol inbound telnet

#

return

After configuring related basic configuration commands, click Refresh Template

Parameters, set related template variables based on the plan, and click OK.
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* Template Name: | 557 Description:

* SNMP Protocol
Tempalte:

§5720-56C-PWR-HI-AC

SNMPv3_Template * Device Type:

@ The configuration file must be in the standard format. The basic network configurations in the configuration template of a device to be deployed must ensure that the device can communicate with the eSight server after the
device is activated and restarted. If command parameters vary on different devices, you can set the differentiated parameters in a template as variables in the $+variable name format. For example, you can set the device name in
a template as sysname $devicename because each device has a unique device name. If a template contains sensitive information, you are advised to delete the template after the provisioning. If device type is ce,you need to

configure the IP parameters in the template via $PRE_MGN _IP. After the CE reboot, the NMS will attempt to add the device, for example: ip address $PRE_MGN _IP 255.255.255.0.

& £ Refresh Template Parameters

snmp-agent ~

snmp-agent sys-info version v3 =

<nmp-agent udp-port 161 Parameter Name: Parameter Type Alias Default Value
snmp-agent usm-user v3 54 o . NEname String INEname §5701
snmp-agent usm-user v3 ***** authentication-mode sha cipher =*** v

snmp-agent usm-user v3 ***** privacy-mode aes128 cipher = vian Integer vlan 30

#

sysname $NEname ~ interface_type_in String interface_type_in GigabitEthernet
=

lan $ulan interface_number_in String interface_number_in oo

= . . b n p

idp enable interface_type_outl String interface_type_outl GigabitEthernet
# interface_number_outl String interface_number_out osos2

interface Vlanif $vlan

f address dhcp-allac interface_type_out? String interface_type_out2 GigabitEthernet
interface Sinterface_type_in Sinterface_number_in interface_number_out2 String interface_number_out] ]

port link-type trunk

port default vian $vlan password String password Changeme@123

*

interface $interface_type_outl $interface_number_outl
port link-type trunk

port default vlan $vlan

=

interface Sinterface_type_out2 $interface_number_out2
port link-type trunk

port default vlan $vlan

ip route-static 10.137.58.0 255.255.0.0 10.137.58.1
*

user-interface maximum-vty 5

user-interface vty 04

authentication-mode password

user privilege level 15

set authentication password cipher $password v
protocol inbound telnet

Previous OK Cancel

d. Repeat the preceding substeps to create configuration files of other devices.

e. (Optional) Prepare software, patches, and license files of devices to be deployed

based on the site requirements.

Choose Resource > Network > Configuration > Device Software
Management from the main menu. Choose File Management from the navigation

tree on the left and upload the corresponding file.
24. Create a deployment task.

a. Choose Resource > Network > Zero Touch Provisioning > Topo Plan-based

Provisioning from the main menu.

S Sight Home  Resource Topology Fault  Performance  Report  Big Screen Monitor — System  Quickstart 2 0o 2 ®o @0 @0 admin B+ O &

» HEBE @@l cnmon EEZ e

% Network 3 3 i i § i
Equipment Configuration Business WLAN Management Network Traffic Analysis
Network Device SVF Configuration Management VLAN Management Configuration and Deployment Traffic Monitor
Frame Smart Configuration Toel iPCA Management Region Monitor Traffic Report
Board Configuration File Management SLA Management Fault Diagnose Traffic Config
Subcard Device Software Management QoS Management Security Business Zero Touch Provisioning
Port Compliance Check AR Cellular Interface Management Secure Center Configuration File Making

Electranic Labels

Link Management
Terminal Resources
Access Users Management

WLAN Resources

MIB Management

b. Right-click a blank area and select Create Task.

IPSec VPN Management

Topo Plan-based Provisioning
Device ID-based Provisianing

Short Message-based Provisioning
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" B2 E Q@ a @dEC O BE 2 e

=

Create Task

c. Set Root type to campus and Task name to Task for Department AB, and
select Auto Active.

Create Provisioning Task

#Root type: (o) campus () de

#Task name: Tazk for Department AR

|_| Auto Active

L 0K _J L Cancel J

d. Click OK.

BaPQaAaEBDECOEDZD S

[

5

Task for Department AB

25. Plan the network topology through topology deployment.

a. Plan the network topology through topology deployment
deployment task and click Add Root Device.

i — ® MatCh Flle

Beadaap

. Double-click the

(3 Compare Topologies

@) Start Provisioning

aaea@EOECREIAZ&BD

L]

#r 33

L

Add Root Device

b. Select the root device.
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c. On the Plan Topology tab page, right-click a root device, choose Add Remote
Device > Switches from the shortcut menu, set related parameters, and click OK to

add an aggregation device.

Add Lower-Layer Devices

Local Device Interface Allocation Range

Interface type: l GigabitEthernet A J

*Interface number: 0/0/1-0/0/2

Remote Device Interface Allocation Range

Interface type: l GigabitEthernet A J

*Interface number: 0/0/1

Remote parameter setting

Device category: v

Device series: l S5720H1 v J

Device model: [ §5720-32C-HI-245-AC v J

Device quantity: 2

1P Address: 2

step:

Mask:

*Dhevice name: 557 2

Affiliated subnet:

[+]

Remarks:

| 4| 1 ]_| N |

d. Click OK.
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Huaweiztp

GEO/O/1 GEOfOf1  GEDSO/Z GEO/Of1

55701 55702

e. Add an access device of department A. In detail, right-click the aggregation
device S5701, choose Add Remote Device > Switches from the shortcut menu, set

related parameters, and click OK.

Add Lower-Layer Devices

Local Device Interface Allocation Range

Interface type: l GigabitEthernet v J

*Interface number: 0/0/2-0/0/3
Remote Device Interface Allocation Range

Interface type: l GigabitEthernet v J

*Interface number: 0/0/1

Remote parameter setting

Device category: v

Device series: l S2750EL A J

Device model: l 52750-28TP-EI-AC - J

Dievice quantity: 2

1P Address: 2

step:

Mask:

“Device name: 527 2

Affiliated subnet:

Remarks: d

| 4| [T J_l » |_
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f. Add an access device of department B. In detail, right-click the aggregation
device S5702, choose Add Remote Device > Switches from the shortcut menu, set

related parameters, and click OK.

Add Lower-Layer Devices

Local Device Interface Allocation Range

Interface type: l GigabitEthernet A J

*Interface number: 0/0/2-0/0/3

Remote Device Interface Allocation Range

Interface type: l GigabitEthernet ¥ J

*Interface number: 0/0/1

Remote parameter setting

Device category: v

Device series: l S2750E] b J

Device model: l §2750-28TP-EI-AC v J

Dievice quantity: 2

1P Address: 2

step:

Mask:

“Device name: 527 2

Affiliated subnet:

Remarks: d

| 4] [T J_l - |_

g. Adjust the topology and save it. The sorted root device, aggregation device, and

access devices are displayed.
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55701
55702

GE0/0/2 GEO/O/L  GEO/0/3 GEO/0/1 GEO/0/2 GEO/O/1 GEO/0/3_GE0/O/1

el $2702 <7703 52704

h. (Optional) If device information needs to be modified, right-click the

corresponding device and choose Modify from the shortcut menu.

Meodify Device
Device category: v

Device series: l S2750E1 A J

Device model: [ $2750-28TP-EI-AC v J

*Dlevice Mame: S2704

MALC:

ESM:

Device Location:

IP Address:

Remarks:

|4l [T ]_|;|

26. Match device files for the devices to be deployed.

a. Click the Match File tab, right-click the aggregation device, and choose Match
Provisioning File from the shortcut menu. On the page that is displayed, select the
corresponding deployment file and click OK.
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Hatch Frovisioning File

0 Flease select at least one of the following files.

Template: l v
Device Software! | v
Patch: l v
Licenze: l v

L 0K J L Cancel J

b. Repeat the preceding substeps to match device files of other devices.

27. Clean up configurations for the devices to be deployed and restart the
devices

NOTICE

To ensure that device configurations are empty, you are advised to perform the
configuration cleanup operation.

Run the following command to clean up the device configurations:

reset saved—configuration

y
delete /unreserved *.cfg

y
delete /unreserved *.zip

y
reboot

n //Select n here. Otherwise, the device generates a new configuration file

y
The devices to be deployed are assigned with temporary IP addresses through the DHCP

server, enter the topology plan-based deployment process, and send deployment

requests.
28. Compare topologies.

eSight collects the network topology of the deployment area from the root device,
compares the network topology with the planned topology, and displays the differences

for users to correct.
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a. Click the Compare Topologiestab, right-click the root device, and
choose Manually Topology Collection from the shortcut menu.

—
=
e Configure Cluster Management VLAN

Huawe

GEO/OF1 GEO/O/1

Start Automatic Topology Collection

Manually Topology Collection

55701
55702

GEO/0/2_GEO/O/1  GEO/0/3 GEO/0/1 GEO/O/2 GEO/0/1 GEO/O/3 GED/0/1

52701 52702 ¢2703 52704

If the comparison fails, click Configure Cluster Management VLAN, verify the
configuration of the cluster management VLAN, and perform configuration based

on the plan again.
b. Confirm the comparison result.

If the comparison result indicates that the topology is incorrect, check and correct

the physical connections.
29. Trigger and start the deployment based on the topology plan.

a. Click the Start Provisioning tab, right-click all devices to be deployed, and

choose Start to provision.
b. (Optional) Activate devices.

If automatic activation is not selected during deployment task creation, you need to

manually activate the devices.

The devices must be activated from bottom to top one by one based on the topology.
An upper-layer device can be activated only when the lower-layer device is activated
and restarted successfully. If an upper-layer device is activated first, lower-layer
devices are disconnected from the network after the upper-layer device restarts. As

a result, the topology plan-based deployment fails.

c. Verify that the deployment status is displayed as successful for each device,

indicating that the topology plan-based deployment is complete.

4 Palhoga-SC Serra-ES  Sao Paulo-SP  Brasilia-DF O (48) 3279-0400 | 0800 643 5890 ﬁ www.zoomtecnologia.com.br



https://support.huawei.com/hedex/pages/EDOC1100107092JEH0704L/09/EDOC1100107092JEH0704L/09/resources/n_zero_conf06_01.html?ft=0&fe=10&hib=7.1.12.6.5.1&id=n_zero_conf06_01&text=Example%2520for%2520Implementing%2520Topology-based%2520Zero%2520Touch%2520Provisioning%2520for%2520the%2520Campus%2520Headquarters&docid=EDOC1100107092#n_zero_conf06_01__en-us_topic_0107855484_en-us_topic_0107726455_n_hlp_zero001_step_create_task

ZCOM

TECNOLOGIA

Result

Choose Topology > Topology Management from the main menu after the deployment is
completed. All deployed devices can be displayed, and alarm messages of the devices can

be reported to eSight.

Diante do exposto fica claro que o sistema de geréncia eSight nao s6 possui
a funcionalidade de ZTP (Zero Touch Provisioning) como atende integralmente o item
25.10.1.10.

A Recorrente se perde na anélise da proposta e documentaces, e aparenta
ndo deter os minimos conhecimentos técnicos para a devida apreciacdo dos documentos,

ressalte-se, muito bem apreciados pelos técnicos da FUNASA.

Destaca-se que 0 pregoeiro agiu com total zelo e detalhada analise a
documentacdo da habilitacdo técnica apresentada por esta Recorrida, proferindo sua certa

e adequada decisao.

Apds apresentar as provas acima, ndo nos resta ddvida que a recorrente tem
um Unico propdsito com esse descabido recurso apresentado que é justamente atrasar a

compra dessa Administragao.

Dessa forma, ndo ha qualquer razdo para alterar a decisdo ja tomada,
acertadamente, pela Pregoeira e que respeita todos os principios basilares dos certames

licitatorios.

A inabilitacdo da vencedora sob os argumentos apresentados, como requer
a recorrente, além de significar total afronta ao principio da obtencdo da proposta mais
vantajosa, Visto que a recorrida apresentou 0 menor preco, e a diferenca entre a recorrente
(segundo lugar no ranking das melhores propostas) é de R$ 812.000,00,, significaria
conduta viciada por excesso de formalismo, tendo em vista que todos os requisitos do

Edital e da Lei foram cumpridos pela recorrida.

Alids, a decisdo desta Nobre Pregoeira obedece a orientacdo do TCU
esculpida no acérdao 357/2015-Plenério:
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“No curso do procedimento licitatorio, a Administragcdo Publica deve pautar-
se pelo principio do formalismo moderado, que prescreve a adocdo de formas
simples e suficientes para propiciar adequado grau de certeza, segurancga e
respeito aos direitos dos administradores, promovendo, assim, a prevaléncia

do conteudo sobre o formalismo externo, respeitada, ainda, as praxes

’

essenciais a protecao das prerrogativas dos administrados.’
Nesta mesma vertente de entendimentos do TCU de que:

“Ao constatar incertezas sobre o cumprimento de disposicoes legais ou
editalicias, especialmente davidas que envolvam critérios e atestados que
objetivam comprovar a habilitacdo das despesas em disputa, o responsavel
pela condugdo do certame deve promover diligéncias para aclarar os fatos e
confirmar o contetdo dos documentos que servirao de base para a tomada de
decisdo da Administracéo (Art. 43, 8 3° da Lei 8666/93) .” (Acorddo TCU n°.
3.418/2014 — Plenério).

Portanto, é nitido que a Nobre Pregoeira em nenhum momento se distanciou
das regras estabelecidas no edital e seus anexos 0s quais respeitam a legislagéo vigente e 0
entendimento das Cortes Superiores, ja que todos os cuidados foram tomados por esta para
garantir a seguranca juridica, a isonomia e a razoabilidade na conduc¢éo deste certame para
declarar vencedora a proposta mais vantajosa e que atendeu a todos 0s requisitos

estabelecidos no edital, a da recorrida.

Contudo, mesmo diante dos erros cometidos pela recorrente em suas razdes
recursais e visando ndo deixar duvidas ao julgador do processo licitatério de que foi
observado o principio da vinculagdo ao instrumento convocatorio e declarada vencedora a
proposta mais vantajosa para o item, todos os itens questionados a respeito ao objeto
ofertado pela recorrida foram respondidos, conforme os motivos acima ja expostos, e
podem ser comprovados pela documentacdo oficial j& encaminhada ao Ministério do

Turismo através do parecer tecnico emitido apoés diligéncias.
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111. DO PEDIDO:

Diante do exposto, a Recorrida DESDE JA REQUER seja dado total
improcedéncia ao pedido e seja julgado improvido o recurso interposto pela recorrente —
NTSEC SOLUCOES EM TELEINFORMATICA LTDA - no que diz respeito ao mérito

recursal, mantendo-se, na integra, a decisdo que declara vencedora do Grupo 01 a recorrida,
e realizando-se a adjudicacdo e homologacédo do item a mesma, cuja proposta comercial e
documentacdo técnica atenderam a todos 0s requisitos do instrumento convocatorio sem
trazer nenhum prejuizo a Fundacéo Nacional de Saude — FUNASA e se mostrou como a

de menor prego e mais vantajosa nos ditames do instrumento convocatorio.
Termos em que, pede deferimento.

Palhoca, 20/07/2020.
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