25/05/2020 SEI/FUNASA - 2133149 - Termo de Referéncia

e
FUNDAGAO NACIONAL DE SAUDE
Setor de Radio e Televisdo Norte (SRTVN) - Quadra 701 - Lote D, Edificio PO 700 - Bairro Asa Norte, Brasilia/DF, CEP 70719-040
Telefone: (61) 3314-6619
- http://www.funasa.gov.br/

TERMO DE REFERENCIA
Processo n® 25100.012521/2019-21
Pregdo Eletronico N°:
1. OBJETIVO
1.1. Contratagdo de switches de acesso 13 com cabos de empilhamento, interfaces de fibra otica, software de geréncia e os respectivos servigos de

instalacdo e garantia do fabricante para atender as necessidades da FUNASA, de acordo com as especificagdes, padrdes técnicos de desempenho e qualidade
estabelecidos no Termo de Referéncia e em seus anexos, limitados ao quantitativo maximo estimado e sem garantia de consumo minimo.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. Bens e servicos que compdem a solugao.

2.1.1. Apos realizagdo dos estudos técnicos chegou-se aos seguintes quantitativos de material, descrito por meio da tabela a seguir, a serem licitados em
lote tnico (por se tratar de uma solugdo indivisivel) e através do sistema de Registro de Precos (por ndo ser possivel precisar de inicio o quantitativo a ser pedido
durante a vigéncia da ata):

Grupo | Item Descrigdo do Item Quantidade CATMAT
1 Switch camada 3 Tipo 01 — 60 meses de garantia 212 122971
2 Switch camada 3 Tipo 02 — 60 meses de garantia 36 122971
! 3 Transceiver SFP+ (10GBASE-LR) — Optical Fiber 40 390879
4 Transceiver SFP+ (10GBASE-SR) — Optical Fiber 40 390879
5 Software de Geréncia 1 111490
3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO
3.1. A Fundacdo Nacional de Satide (FUNASA), orgao executivo do Ministério da Saude, tem como missdo, promover a saude publica e a inclusdo

social por meio de agdes de saneamento e saide ambiental, por isso vem trabalhando no aprimoramento das politicas, diretrizes e instrumentos de apoio a gestao.
Nesse contexto, a tecnologia da informagdo ¢ estratégica e imprescindivel para a consolidagdo de um sistema de informagdo, para resolubilidade das agdes e
servigos de saneamento e saude ambiental em todo o territorio nacional.

3.1.1. A fim de alcangar sua missdo, as areas técnicas da Funasa utilizam um conjunto de sistemas de informagdo no intuito de operacionalizar seus
processos e dar agilidade a comunicagio necessaria entre tais areas ¢ os diversos atores que possuem alguma interagdo com esta, tais como prefeituras municipais,
bem como a propria sociedade.

3.1.2. A Rede Corporativa da Funasa prové infra-estrutura fisica e logica para todos os servicos de acesso a Internet, Intranet, aplicagdes web, correio
eletronico, transferéncia de arquivos, autenticagdo de usuarios, integragdo de sistemas, aplicagdes de geréncia de projetos e seguranga da informagdo, dentre
outros.

3.1.3. Esta Rede Corporativa disponibiliza acesso aos servigos supracitados em todos os pontos remotos da FUNASA, hoje distribuidos por todo o Brasil.
No momento a FUNASA dispde em seu parque tecnologico de ativos de rede sem garantia e sem contrato de manutengéo e assisténcia técnica. O presente
planejamento busca aquisi¢do de novos ativos de rede para ampliar a estrutura atual, além da ampliacdo da capacidade de transmissdo de dados para agregar
servigos futuros, tais como, videoconferéncia, Voz sobre IP (VoIP).

3.14. O Estudo Técnico Preliminar tratou do levantamento das necessidades e metodologia para defini¢do dos quantitativos baseada na estimativa de
volume necessario a atender as necessidades de negocio da FUNASA. Para isso, foram utilizadas as informagdes contidas no PDTI 2016 — 2019 além de
levantamento realizado nas areas finalisticas do 6rgdo.

3.1.5. A solugdo de conectividade de rede (switch ethernet) da Funasa, adquirida pelo contrato PE n° 34/2011, encontra-se sem garantia e suporte técnico
desde 2017, quando o contrato foi findado.

3.1.5.1. Vale ressaltar que quando a versdo dos softwares e firmware da solugdo se encontram desatualizados apresentam uma falha na seguranga do
ambiente de infraestrutura.

3.1.6. Como acontece com a maioria das tecnologias, os ativos de rede sofrem um processo de depreciagdo natural que, associado ao avanco das
tecnologias, imprime aos gestores a tomada de medidas que garantam a continuidade da infraestrutura de TI de forma eficaz para a continuidade dos servigos.

3.1.7. A continuidade dos servigos ¢ um dos atributos principais a ser levado em conta pelos gestores, tendo em vista que a interrupgao da prestagdo dos
servicos de infraestrutura tem potencial de causar transtornos a instituigéo.

3.1.8. Para isso, tanto os switches de acesso quanto os switches centrais devem apresentar capacidades de tolerancia a falhas e capacidades de transmissdo
condizentes com suas demandas.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

1D META 1D ACAO

M1|Substituir ativos de rede obsoletos em todas as unidades|A2.5|Adquirir/Substituir switches obsoletos
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3.3. BENEFiCIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATACAO

33.1. Maior velocidade de comunicag@o e transmissdo de dados entre a Presidéncia e as Superintendéncias Estaduais;

3.3.2. Maior velocidade de comunicagéo e transmissao de dados dentro da rede interna das Superintendéncias Estaduais

3.3.3. Manter o nivel de monitoramento existente para todos os switches;

33.4. Ter a geréncia centralizada de todos os switches, controladoras wireless e pontos de acesso a partir de uma tnica ferramenta;

3.3.5. Criar empilhamentos nos locais que existe apenas um switch;

3.3.6. Substituir switches defasados e/ou com defeitos;

3.3.7. Garantir uma solugdo com alta disponibilidade;

3.3.8. Garantir a seguranga dos dados e dos recursos computacionais;

3.3.9. Atualizagdo do parque de ativos de rede;

3.3.10. Alinhamento com as agdes institucionais viabilizando solugdes de Tecnologia da Informagdo que agreguem valor a missdo da Funasa; Adequagdo
da infraestrutura as necessidades da institui¢do;

3.3.11. Possuir caminhos redundantes dos andares até o data center;

3.3.12. Homogeneizagao do parque de switches em toda a Funasa;

3.3.13. Segmentagao da rede em diferentes VLAN's para cada ambiente;

3.3.14. Aumento da velocidade e confiabilidade na camada 2 ¢ 3 da rede de dados.

4. JUSTIFICATIVA PARA O AGRUPAMENTO DE ITENS EM GRUPOS

4.1. Devido as caracteristicas de integracdo e interdependéncia dos equipamentos e com vistas a reduzir os riscos de problemas supervenientes a
aquisicao, faz-se necessario o agrupamento dos itens em unico lote.

4.2. Este agrupamento permite ainda a padroniza¢do da marca dos modelos ofertados, facilitando a administrag@o destes equipamentos, bem como a
gestao de treinamentos e nivelamento de conhecimentos entre os servidores envolvidos nesta atividade.

4.3. Todos os itens do escopo de fornecimento possuem correlagéo entre si e sdo elementos inseparaveis de uma mesma e Unica solugdo de Tecnologia
da Informag@o para prover a infraestrutura desejada de ativos de rede de dados.

4.4. DO PARCELAMENTO DO OBJETO

4.5. O agrupamento dos itens em lote unico levou em consideragdo questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla

competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os produtos na forma em que estdo agrupados neste TR. O
agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo TCU sobre a matéria, tais como, o informativo 106 do TCU que traz decisdo que “A
aquisi¢ao de itens diversos em lotes deve estar respaldada em critérios justificantes®, adotando o entendimento do acérddo 5260/2011 — TCU — la camara, de
06/07/2011, que decidiu que “Inexiste ilegalidade na realizagdo de pregdo com previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlagdo entre si .

4.6. Em conformidade com o acérddo 5260/2011 — TCU — la camara, de 06/07/2011, demonstras-e a seguir que lote tnico deste termo de referencia
agrupa produtos e servicos de uma mesma natureza e que guardam correlag@o entre si, sem causar qualquer prejuizo a ampla competitividade;

4.7. Lote 01: Este lote agrupa todos os itens que possuem o objetivo principal de prover os meios necessarios para interligar os usuarios e dispositivos
de acesso a rede a todos os recursos computacionais dessa fundagdo. No que toca a tecnologia empregada nos itens deste lote, todos guardam correlagdo entre si,
pois se baseiam no padrdo Ethernet IEEE 802.3 e outros padrdes que nativamente se integram ao anterior. Quanto aos itens 1 a 3, existe no fornecimento em
conjunto ganhos técnicos que compatibilidade, de funcionalidades intrinsecas a produtos de um mesmo fabricante, bem como ganhos nos servigos de suporte e
garantia técnica. Logo, para que ndo haja prejuizo para o conjunto ou perda de economia de escala, optou-se pelo agrupamento destes itens.

4.8. Assim posto, resta claro que o agrupamento dos itens em lote unico ndo ¢ opcional, mas sim, estritamente necessario a aquisi¢do de elementos de
forma agrupada, sejam eles de servigos ou produtos, ndo cabendo assim, o fatiamento do fornecimento de outra forma, que o apresentado neste documento.

5. JUSTIFICATIVA PARA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS

5.1. O artigo 3° do Decreto n°® 7.892, de 23 de janeiro de 2013, que regulamenta o SRP , estabelece as hipoteses em que a Administragao Publica Federal

pode utilizar o SRP:
“Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipoteses:
1 - quando, pelas caracteristica do bem ou servi¢o, houver necessidade de contratagdes frequentes;

1I - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida ou em regime de
tarefa;

III - quando for conveniente a aquisi¢do de bens ou a contrata¢@o de servigos para atendimento a mais de um 6rgdo ou entidade, ou a programas de governo; ou

IV - quando, pela natureza do objeto, néo for possivel definir previamente o quantitativo a ser demandado pela Administragdo”.

5.2. Esta contratagdo enquadra-se como registro de pregos no inciso IV do argo 3° do Decreto n°® 7.892/2013.
5.2.1. O enquadramento no inciso I11, art. 3°, do Decreto n°® 7.892/2013, justifica-se:
5.2.2. Sdo diversos os argumentos que justificam a ado¢do do mecanismo de compras compartilhadas, no caso utilizando-se SRP, com manifestagdo

prévia de intengdo de registro de precos (IRP). E importante destacar, como ganho de eficiéncia, a redugéo do esforgo administrativo e processual na realizagdo de
diversos processos licitatorios, uma vez que a execugdo conjunta culmina em um Unico certame. Ou seja, ha uma redugdo do niimero dos processos de contratagao
de bens e servigos pela Administragdo para 0 mesmo objeto.

5.2.3. Outro ganho significativo ¢ a padronizagio do parque tecnolégico na Administragdo Publica, proporcionando reducdo de custos de manutengio e
melhor eficiéncia pelo uso racional dos recursos publicos.

5.2.4. Além da redugdo do esfor¢o administrativo, destaca-se, em especial, o ganho de economia de escala com as compras compartilhadas, pois, ao
concentrar expressivos volumes licitados, a Administragdo Publica Federal amplia as possibilidades de conseguir propostas mais vantajosas, em razdo do ganho
de escala e as possiveis redugdes consideraveis dos precos ofertados por fornecedores.

5.2.5. Soma-se as vantagens o fato de o Registro de Precos ndo obrigar a contratagdo imediata, sendo as aquisi¢des realizadas somente quando for
conveniente e oportuno para os o6rgdos ou entidades, ou seja, surgir a necessidade em se adquirir os bens e servigos registrados ou existir disponibilidade
orcamentaria para efetivar a contratagao.

5.2.6. Em decorréncia, ndo se tem despesas de armazenamento ¢ ¢ possivel atender demandas imprevisiveis, com celeridade, uma vez que o particular
fica vinculado ao Registro de Precos durante a vigéncia da ARP.

6. DO REGISTRO DE PRECO

6.1. Formalizacio do Registro de Preco

6.1.1. A Funasa ¢ o 6rgdo gerenciador responsavel pela conducdo do conjunto de procedimentos para registro de pregos e gerenciamento da Ata de
Registro de Pregos dele decorrente.

6.1.2. Para a empresa vencedora da licitagdo, sera formalizada Ata de Registro de Pregos conforme disposto no Decreto n® 7.892/2013, alterado pelo
Decreto n° 9.488/2018, estabelecendo em suas clausulas todas as condigdes, garantias, obrigagdes e responsabilidades entre as partes, em conformidade com o
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Edital de Licitagdo, do Termo de Referéncia e da Proposta de Pregos da empresa vencedora

6.2. Validade da Ata de Registro de Preco
6.2.1. A Ata tera validade de 12 (doze) meses, contado da data de sua assinatura.
6.2.2. A empresa detentora da Ata de Registro de Pregos tera prazo maximo estipulado no contrato, para a entrega dos produtos e execugdo dos servigos
especificados. Caso a empresa ndo cumpra o prazo estipulado, sofrera sangdes previstas na Lei n® 8.666/93, neste Temo de Referéncia e no edital;
6.2.3. O fornecedor registrado fica obrigado a atender todos os pedidos efetuados durante a validade da Ata de Registro de Pregos;
6.2.4. Os quantitativos previstos neste Termo de Referéncia sdo apenas expectava maxima estimada para o periodo de validade da Ata de Registro de
Pregos, reservando-se a Funasa o direito de adquirir o quantitativo que julgar necessario, podendo ser parcial, integral ou mesmo abster-se de adquirir os produtos
€ Servigos.
6.3. Controle dos Precos Registrados
6.3.1. A Funasa adotara a pratica de todos os atos necessarios ao controle e administragdo da Ata de Registro de Pregos resultante do presente Termo de
Referéncia;
6.3.2. Os pregos registrados e a indicagdo dos respectivos fornecedores detentores da Ata serdo divulgados, conforme orienta a legislagio vigente.
6.4. Readequacio dos Precos Registrados
6.4.1. A qualquer tempo, o preco registrado podera ser revisto em decorréncia de eventual redugdo daqueles existentes no mercado, cabendo a
Funasa convocar os fornecedores registrados para negociar o novo valor, conforme disposto nos artigos 17 e 18 do Decreto 7.892/2013.
6.4.2. Caso o fornecedor registrado se recuse a baixar os pre¢os, ele sera liberado do compromisso assumido, sem aplicagdo de penalidade;
6.4.3. Durante o periodo de validade da Ata de Registro de Precos, os pregos ndo serdo reajustados, exceto em caso de manutengdo do equilibrio
econdmico do contrato.
6.5. Cancelamento do Registro de Pregos
6.5.1. O fornecedor registrado tera o seu registro cancelado quando:
6.5.2. Descumprir as condigdes da Ata de Registro de Pregos;
6.5.3. Nio assinar o termo de contrato no prazo estabelecido pela Administragéo, sem justificativa aceitavel;
6.5.4. Nao aceitar reduzir seus pregos registrados na hipétese de se tornarem superiores aos praticados no mercado;
6.5.5. O cancelamento de registro, nas hipdteses previstas, assegurados o contraditorio e a ampla defesa, sera formalizado por despacho da autoridade
competente;
6.5.6. O fornecedor registrado podera solicitar o cancelamento de seu registro de prego na ocorréncia de caso fortuito ou de for¢a maior, devidamente
justificado e comprovado.
7. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA (ART. 18, § 30, II, F)
7.1. Expectativa de aquisigdo inicial
Grupo|Item Descrigéo do Item Quantidade Expgctatlya. d.e
aquisigdo inicial
1 Switch camada 3 tipo 01 — 60 meses de garantia 212 0
2 Switch camada 3 Tipo 02 — 60 meses de garantia 36 0
1 3 Transceiver SFP+ (10GBASE-LR) — Optical Fiber 40 0
4 | Transceiver SFP+ (10GBASE-SR) — Optical Fiber 40 0
5 Software de Geréncia 1 0
7.2.
8. LOCAL DE ENTREGA E PRESTACAO DOS SERVICOS
8.1. Os equipamentos serdo entregues nos enderegos constantes na tabela abaixo.
8.1.1. A quantidade de equipamentos por localidade sera definida no documento - Ordem de fornecimento de Bens.
UF ENDERECO
DF Edificio PO 700 - Setor de Radio e Televisdo Norte (SRTVN) - Quadra 701 - Lote D - 3° andar - Asa Norte -
Brasilia/DF - CEP: 70.719-040 - Telefone: (61) 3314-6466/6442 Fax: (61) 3314-6253
SUEST -
AC Rua Antonio da Rocha Viana, n® 1586 — Vila Ivonete — Rio Branco/AC CEP: 69908-560 Telefone: (68)
3223-2040 — Fax: (68) 3223-2030
AL Av. Durval de Goes Monteiro, 6122 — Tabuleiro do Martins — Maceio/AL CEP: 57080-000 Telefones: (82)
3241-8332/6155 — Fax: (82) 3241-6722
AP Rua Santos Dumont, n° 1484 - Santa Rita — Macapa/AP CEP: 68901-270 - Telefone: (96) 3224-3342
AM Rua Oswaldo Cruz, s/n°, Bairro da Gloria — Manaus/AM CEP: 69027-000 Telefone: (92) 3301-1404, 3301-
4147 ¢ 3301-4148.
BA Av. Sete de Setembro, 2328 — Corredor da Vitoria — Salvador/BA CEP: 40080-004 Telefones: (71) 3338-
1614 — Fax: (71) 3338-1605
Av. Santos Dumont, 1890 — Aldeota — Fortaleza/CE CEP: 60150-160 Telefones: (85) 3312-6771/6835/6600
CE
— Fax: 3224-5581
ES Rua Moacyr Strauch, 85, Praia do Canto — Vitoria/ES CEP: 29055-630 Telefones: (27) 3335-8255/8149 —
Fax: (27) 3335-8149
GO Rua 82, n° 179 — Setor Sul — Goiania/GO CEP: 74083-010 Telefones: (62) 3226-3053/3052 — Fax: 3226-
3047
Rua Apicum, 243 — Centro — Sdo Luis/MA CEP: 65025-070 Telefones: (98) 3214-3315/3317 — Fax: (98)
MA
3214-3361
MT Av. Getulio Vargas, 867 e 885 — Centro — Cuiaba/MT CEP: 78005-370 Telefones: (65) 3322-5035/3624-
3836 — Fax: (65) 3624-8302
Rua Barao do Melgaco n°® 379, Centro - Campo Grande/MS - CEP: 79002-080 Telefones: (67): 3309.6363/
MS 6330/ 6300
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MG Rua Espirito Santo, n° 500, sala 607 — Centro — Belo Horizonte/MG CEP: 30160-030 Telefone: (31) 3248-
2990/2991/2902 — Fax: (31) 3226-8999
Av. Visconde de Souza Franco, 616 — Reduto — Belém/PA CEP:66.053-000 Telefone: (91) 3202-3710/3703

PA — Fax: (91) 3202-3770
PB Rua Prof. Geraldo Von Shosten, 285 — Jaguaribe — Jodo Pessoa/PB CEP: 58015-190 Telefone: (83) 3216-
2415/2416 — Fax: (83) 3216-2461
PR Av. Candido Lopes, 208, 8° andar, sala 804 — Centro — Curitiba/PR CEP: 80020-060 Telefone: (41) 3310-
8284/8251 — Fax: 3232 0935
PE Av. Conselheiro Rosa e Silva, 1489 — Aflitos — Recife/PE CEP: 52050-020 Telefones: (81) 3414-

8302/8303/8308 — Fax: (81) 3232-0935
PI Av. Jodo XXIII, 1317 — Jockey Club — Teresina/PI CEP: 64049-010 Telefone: (86) 3218-8411/8464
Rua Coelho e Castro, n° 6, 10° andar, Satide — Rio de Janeiro/RJ CEP: 20081-060 Telefone: (21) 3445-0700

RJ — Fax: (21) 3445-0851
RN Av. Alexandrino de Alencar, n° 1402 — Tirol — Natal/RN CEP: 59015-350 Telefone: (84) 3220-4745/4746 —
Fax: (84) 3220-4744
RS Av. Borges de Medeiros, n® 536, 11° andar — sala 1102 — Centro — Porto Alegre/RS CEP: 90020-022
Telefone: (51) 3215-7001/7020 — Fax: (51) 3215-7004
RO Rua Festejo 167 — Costa e Silva — Porto Velho/RO CEP: 78903-843 Telefone: (69) 3216-6138/6120/ 142 —
Fax: (69) 3216-6138
RR Av. Capitdo Ené Garcez, n° 1874 — Sao Francisco — Boa Vista/RR CEP: 69305-135 Telefone: (95) 3212-
3102 — Fax: (95) 32123126
SC Av. Max Schramm, n°® 2179 — Estreito — Florianopolis/SC CEP: 88095-001 Telefones: (48) 3281-
7719/7780/3244-7835 — Fax: (48) 3281-7784
Sp Rua Bento Freitas, n° 46 — Vila Buarque — Sao Paulo/SP CEP: 01220-000 Telefone: (11) 3585-9700/9701 —
Fax: (11) 3585-9703
SE Av. Tancredo Neves, n® 5425 — Jabotiana — Aracaju/SE CEP:49095-000 Telefone: PABX (79) 3234-2900 —
Fax: (79) 3234-2904
TO Avenida Teotonio Segurado ACSU — SO 10 Conjunto 01 Lote 03, Edificio Carpe Diem, Centro —
Palmas/TO CEP: 77015-002 Telefone: PABX (63) 3218-3600 / 3218-3601 / 3602 — Fax: (63) 3218-3618
9. CRITERIOS AMBIENTAIS ADOTADOS (SUSTENTABILIDADE)
9.1. Preferencialmente, os produtos fornecidos pela(s) licitante(s) vencedora(s) deverdo obedecer aos critérios de sustentabilidade ambiental
preconizados na Instru¢do Normativa/SLTI n° 1 de 19 de janeiro de 2010, Capitulo 111, conforme abaixo:
9.1.1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;
9.1.2. Que sejam observados os requisitos ambientais para a obteng@o de certificagdo do Instituto Nacional de Metrologia, Normalizagdo ¢ Qualidade

Industrial - INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares;

9.1.3. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize
materiais reciclaveis, de forma a garantir a maxima protegao durante o transporte e 0 armazenamento; e

9.14. Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDEs).

10. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

10.1. Especificacdes Técnicas

10.1.1. Vide Anexo 1.

10.2. Requisitos de Capacitag¢do

10.2.1. Devera ser disponibilizada capacitagdo com exercicios praticos de configura¢do dos equipamentos adquiridos, assim como apresentagdo do projeto

a ser implantado na FUNASA, com a descricdo detalhada da arquitetura, hardware e software utilizados, estratégia de implementagdo, configuragdo e
administracdo dos equipamento.

10.2.2. Para a transferéncia de conhecimento devera ser montado um laboratorio de capacitagdo com equipamentos idénticos aos adquiridos. Este
laboratorio de capacitagdo deve possibilitar que a equipe técnica da FUNASA gerencie a solugdo implantada de forma simulada.

10.2.3. Oferecer passagem de conhecimento do tipo “handsOn* para transferéncia de tecnologia do produto ofertado em Portugués/BR, na qual devera ser
realizada em Brasilia, em local designado pela CONTRATADA sem 6nus para a Funasa, com instrutor certificado pelo fabricante, material didatico e conteudo
oficial do fabricante dos produtos ofertados em portugués/BR ou Inglés/EUA com carga horaria minima de 20 (vinte) horas, para no minimo 05 (cinco) técnicos.

10.3. Requisitos Legais

10.3.1. Decreto no 9.488, de 30 de agosto de 2018 - Altera o Decreto no 7.892, de 23 de janeiro de 2013 - Regulamenta o Sistema de Registro de Pregos
previsto no art. 15 da Lei no 8.666, de 21 de junho de 1993, e o Decreto no 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de Administracdo dos
Recursos de Tecnologia da Informagao - SISP, do Poder Executivo Federal.

10.3.2. Decreto no 8.250, de 23 de maio de 2014 - Altera o Decreto no 7.892, de 23 de janeiro de 2013 - Regulamenta o Sistema de Registro de Pregos
previsto no art. 15 da Lei no 8.666, de 21 de junho de 1993.

10.3.3. Instrugdo Normativa SLTI/MP no 05, de 27 de junho de 2014 - Dispde sobre os procedimentos administral lvos basicos para a realizagdo de
pesquisa de pregos para a aquisi¢@o de bens e contratagao de servigos em geral.

10.3.4. Instru¢do Normativa n° 1, de 4 de abril de 2019 - Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagao e Comunicagdo
- TIC pelos orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

10.4. Requisitos de Manutencio

10.5. Descrito no item 26.11 - Anexo I Garantia comum aos itens 1 e 5.-

10.6. Requisitos de Seguranca e de Confidencialidade das Informagoes

10.6.1. As partes se comprometem a manter em carater confidencial, formalizado através de Termo de Confidencialidade, anexo ao Termo de Referéncia,

mesmo ap6s o término do prazo de vigéncia ou eventual rescisdo do contrato, todas as informagdes a que teve acesso;

10.6.2. Deverdo ser observados os regulamentos, normas e instrugdes de seguranga da informagdo e comunica¢des adotadas pela Funasa, incluindo, mas
ndo se limitando, ao definido na Politica de Seguranga da Informagdo e Comunicagdes e suas Normas complementares, durante a execugdo dos servicos nas
instalagdes da Funasa;

10.6.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao contrato e seus servigos,
podendo ser responsabilizado legalmente quem porventura causar perdas e danos a Funasa e a terceiros;
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10.6.4. Toda informagdo confidencial disponivel em razdo desta contratagdo, seja ela armazenada em meios fisico, magnético ou eletronico, devera ser
devolvida nas seguintes hipoteses:

I- Término ou rompimento do Contrato;

1I - Solicitagdo da Funasa.
10.6.5. Devem ser utilizadas ferramentas de proteg¢do e seguranca de informagdes, a fim de evitar qualquer acesso ndo autorizado aos seus sistemas ou
softwares, seja em relacdo aos que eventualmente estejam sob sua responsabilidade direta ou que foram disponibilizados a Funasa, ainda que por meio de link.
10.6.6. Quando solicitado formalmente pela Funasa, deverfo ser realizadas, prioritaria € concomitantemente, alteragdes para sanar possiveis problemas de
segurancga ou de vulnerabilidade nos referidos sistemas ou softwares utilizados para execugdo do servigo contratado;
10.6.7. Manter a Funasa informada formalmente e tempestivamente sobre quaisquer necessidades de atualizagdo ou mudanga na configuragdo dos servigos
prestados.
11. PRAZOS E CONDICOES
11.1. Prazo de entrega e e instalacio
11.1.1. O contrato tera vigéncia de 60 (sessenta) meses de acordo com o periodo da garantia, contados a partir de sua assinatura.
11.1.2. A instalagdo dos equipamentos devera ser concluida em até 120 (cento e vinte) dias corridos, contatos a partir da assinatura do contrato ¢ de acordo
com a necessidade da Funasa.
11.2. Requisitos para prestacdo dos servicos
11.2.1. ANEXO I - ESPECIFICACOES TECNICAS - item 26.11.
12. DISPONIBILIDADE ORCAMENTARIA
12.1. As despesas correrdo a conta dos recursos consignados no Or¢amento Geral da Unido, a cargo da Fundagdo Nacional de Saude, programa de
trabalho n°® 10.126.0016.6881.0001 da seguinte maneira:
12.1.1. Natureza de despesa - Servigos — —.
12.1.2. Fonte de Recurso: .
13. RECEBIMENTO DO OBJETO
13.1. A avaliag@o dos produtos e servigos a serem entregues sera feita por equipe designada, comparando-se as especificagdes constantes no Termo de
Referéncia com a do produto ou servigo entregue.
13.1.1. Os itens 1, 2, 3, 4 ¢ 5 serdo recebidos definitivamente, apos a sua execugdo, que se caracterizara de acordo com:
13.1.2. Verificagdo da conformidade com as especificagdes constantes no Termo de Referéncia.
13.1.3. Verificagao da conformidade com a proposta comercial;
13.1.4. Entrega de todos os documentos especificados no Edital do Pregdo Eletronico e em seus Anexos;
13.1.5. Finalizagdo da instalagdo do software de geréncia e todos os equipamentos, em conformidade com o projeto executivo;
13.1.6. Entrega da documentagdo de as-built da solugdo com a topologia, endere¢amento, nomes dos hosts, softwares e demais detalhes necessarios a
documentar o ambiente instalado.
14. ENQUADRAMENTO DO OBJETO COMO COMUM
14.1. Os bens e servigos que constituem o objeto deste TR enquadram-se no conceito de comuns, nos termos da Lei 10.520/02, onde os requisitos
técnicos sdo suficientes para determinar o conjunto da solucdo escolhida, constatando-se, ainda, que a solugdo é fornecida por mais de uma empresa no mercado.
15. VALOR ESTIMADO DA CONTRATACAO (REFERENCIAL)
15.1. O orgamento estimado da contratagéo foi definido a partir da estimativa de precos, conforme Estudo Técnico Preliminar.
15.2. Diante do exposto e com base na presente pesquisa de mercado, elaborada de acordo com a Instru¢do Normativa n® 03 de 20 de abril de 2017,

conclui-se que a valor da contratagdo esta estimado em R$ 4.858.027,53 (quatro milhdes, oitocentos e cinquenta e oito mil vinte e sete reais e cinquenta e trés
centavos), discriminado por itens na tabela a seguir:

Grupo| Item Descricéiio do Item Quantidade| Valor unitario Valor total
1 Switch camada 3 Tipo 01 — 60 meses de garantia 212 R$ 19.121,05 | R$ 4.053.662,60
2 | Switch camada 3 Tipo 02 — 60 meses de garantia 36 RS$ 12.466,57 | RS 448.796,52
1 | 3 |Transceiver SFP+ (10GBASE-SR) — Optical Fiber 40 RS 1.789,43 R$ 71.577,20
4 | Transceiver SFP+ (10GBASE-LR) — Optical Fiber 40 R$ 3.857,61 RS 154.304,40
5 Software de Geréncia 01 R$ 129.686,81 | R$ 129.686,81
Valor Total Estimativo da Contratacio RS 4.858.027,53
15.3. O detalhamento da pesquisa de pregos encontra-se no Informe (SEI n°® 1733316 ¢ 2046042), que fara parte do processo licitatorio.
16. VIGENCIA CONTRATUAL
16.1. O contrato tera vigéncia de 60 (sessenta) meses de acordo com o periodo da garantia, contados a partir de sua assinatura.
17. OBRIGACOES DA CONTRATADA
17.1. Apbs assinatura do contrato, a CONTRATADA deve realizar andlise do ambiente e infra-estrutura da Funasa, cujas informacdes deverdo compor o
Projeto Executivo;
17.2. A CONTRATADA deve se responsabilizar por agdes executadas ou recomendadas por analistas e consultores do seu quadro de recursos, assim

como os efeitos advindos na execugdo das atividades do Projeto Executivo, suporte técnico, manutengdo ou configuragdo dos equipamentos e no uso dos acessos,
privilégios ou informagdes obtidas em funcédo das atividades exercidas;
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17.3. Entregar o Projeto Executivo no prazo de 30 (trinta) dias corridos, a contar da assinatura do contrato. O Projeto Executivo devera dispor sobre o
cronograma para a implanta¢do da solugdo contratada incluindo todas as fases do projeto (planejamento, instalagdo, configuragdes, paradas de produgao e testes),
previsdo de recursos, pessoas envolvidas, atividades a serem desenvolvidas pelo CONTRATANTE e CONTRATADA, indicando os principais riscos ¢ forma de
mitigagao;

17.4. A CONTRATADA deve providenciar, sem 6nus adicional 4 Funasa, qualquer adequagao das instalagdes da Funasa necessaria a compatibilidade da

solugdo com o parque computacional da Funasa. As adequagdes e possiveis incompatibilidades devem ser observadas e formalizadas durante a analise do
ambiente da Funasa pela CONTRATADA;

17.5. O Projeto Executivo entregue pela CONTRATADA deve descrever todos os servigos propostos para implantagdo da solugdo de forma clara e
conclusiva, o tempo previsto para cada etapa (cronograma detalhado que indique o nimero de dias para cada fase), as tecnologias e cenarios envolvidos, os pré-
requisitos e adequagdes necessarias a implantagao da solugdo;

17.6. Apos a assinatura do contrato a CONTRATADA deve indicar um gerente responsavel pelo Plano Executivo proposto, com certificagio PMP
(Project Management Professional) ou com experiéncia comprovada em gerenciamento de projetos.

17.7. A implantagdo da solugdo deve ser conduzida por profissional certificado na solugido ofertada na proposta, designado pela CONTRATADA, com
apresentacdo do correspondente documento de certificacdo, em versdo original ou copia autenticada;

17.8. A CONTRATADA deve proceder com a instalagdo da solu¢do de acordo com o cronograma detalhado no Projeto Executivo, o qual deve ser
previamente aprovado pela Funasa. Todas as atividades relativas a instalagdo da solug@o deverdo ser executadas pela CONTRATADA e acompanhadas pela
equipe técnica da Funasa, a qual devera validar as agdes na Presidéncia da Funasa e Superintendéncias Estaduais;

17.9. A entrega dos equipamentos e softwares, devidamente protegidos e embalados contra danos de transporte e manuseio ¢ de acordo com as
especificagdes técnicas, deve ser feita pela CONTRATADA respeitando o quantitativo de cada localidade, que sera definido na Ordem de fornecimento de Bens,
devendo ser feitas nos enderegos descritos no item 8.

17.10. A CONTRATADA deve fornecer equipamentos novos e de primeiro uso, juntamente com toda a documentagdo técnica original, completa e
atualizada, contendo os manuais e guias de instalacdo, itens, acessorios de hardware e softwares necessarios a perfeita instalagdo e funcionamento, incluindo, mas
ndo se limitando, a cabos, conectores, interfaces, suportes, drivers de controle e programas de configuragdo, conforme especificagdes técnicas e padrdes utilizados
na Funasa;

17.11. Entregar os equipamentos, as licengas de softwares e os respectivos componentes, a suas expensas, bem como instalar e realizar todos os testes
necessarios a verificagdo do perfeito funcionamento da solugdo ofertada;

17.12. A CONTRATADA deve disponibilizar a Funasa os documentos em meio eletronico, além dos originais impressos;

17.13. A CONTRATADA deve prestar os esclarecimentos necessarios a Funasa a qualquer tempo, bem como informagdes concernentes a natureza e
andamento dos servigos executados ou em execugio;

17.14. Transferir o conhecimento relativo a solugdo implantada a equipe técnica da FUNASA dentro do prazo definido. A transferéncia do conhecimento
compreendera, necessariamente, demonstragao pratica de cada funcionalidade da solug¢@o adquirida pela FUNASA, conforme especificagdes técnicas;

17.15. Efetuar a retirada dos equipamentos da embalagem nas dependéncias da Funasa para proceder com a instalagdo e configuragao;

17.16. Realizar os procedimentos transferéncia de conhecimento da solugdo, em plena compatibilidade com o ambiente computacional da Funasa, em
conformidade com a proposta técnica apresentada no Projeto Executivo.

17.17. Cumprir demais cldusulas de garantia (suporte técnico) constantes do contrato, nos prazos e termos ali estabelecidos, durante e ap6s o servigo de
instala¢do ser concluido e homologado pela Funasa;

17.18. A CONTRATADA deverd manter a Funasa informada, durante a vigéncia do suporte técnico, quanto a novas versdes e modificagcdes dos
equipamentos e softwares instalados (updates e upgrades);

18. OBRIGACOES DA CONTRATANTE

18.1. Além das obrigagdes resultantes da observancia da Lei n.° 8.666/93 ¢ alteragdes posteriores, o Orgio licitador devera:

18.1.1. Acompanbhar, conferir e fiscalizar a execugdo do contrato;

18.1.2. Rejeitar, no todo ou em parte, o servigo executado em desacordo com o contrato;

18.1.3. Aprovar o Projeto Executivo, solicitando os devidos ajustes 8 CONTRATADA,;

18.1.4. Proceder ao pagamento do contrato, na forma e nos prazos pactuados;

18.1.5. Solicitar informagdes da contratada que comprovem a adequac@o da quantidade e da qualificagdo dos técnicos que atuam na prestagdo dos servigos

em operagdo. Baseado nessas informagdes e/ou em eventuais ocorréncias que demonstrem que os servigos ndo estdo sendo prestados a contento, a Funasa deve
exigir a imediata regulariza¢do de quaisquer desconformidades observadas, de modo que sejam preservados e mantidos os niveis de servigo contratados;

18.1.6. Decidir pela implementa¢do ou ndo de qualquer sugestdo apresentada nos relatorios, assumindo a responsabilidade por problemas que porventura
venham a ser causados nos equipamentos e servigos, em fungao de ter optado por ndo acatar determinada recomendagao;

18.1.7. Proceder com o recebimento provisorio apos entrega dos equipamentos, licengas de softwares e Projeto Executivo.

18.1.8. Realizar os procedimentos de aceitag@o final nos prazos previstos da instalagdo e configuracdo dos componentes da solugdo na Presidéncia da

Funasa e Superintendéncias Estaduais, bem como da transferéncia de conhecimento da solugéo
em plena compatibilidade com o ambiente tecnoldgico da Funasa;

18.1.9. Indicar os servidores e técnicos que deverdo participar da transferéncia de conhecimento da solugdo, em conformidade com a proposta técnica
apresentada no Projeto Executivo;
19. SANCOES ADMINISTRATIVAS (PENALIDADES)
19.1. DAS SANCOES ADMINISTRATIVAS
Id Ocorréncia Sancao

1 Deixar de entregar a documentagao |Multa de 10%, suspensao temporaria para licitar
exigida e declaracdo de inidoneidade para licitar

Naio assinar o contrato, quando
Multa de 10%, suspensdo temporaria para licitar

5 convocado dentro do prazo de e declaragdo de inidoneidade para licitar
validade
3 Apresentar documentacao falsa Multa de 10% e suspensdo temporaria para
licitar
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e declaragdo deinidoneidade para licitar

Multa de 0,5% (cinco décimos por cento) ao dia
4 Nao mantiver a proposta
sobre o valor adjudicado.

Multa de 0,5% (cinco décimos por cento) sobre

5 | Comportar-se de modo inidéneo °

valor adjudicado.

Multa de 10%, suspensdo temporaria para licitar

6 Fazer declaragao falsa e
declaragao de inidoneidade para licitar
Multa de 10%, suspensdo temporaria para licitar
7 Cometer fraude fiscal ¢

declaragao de inidoneidade para licitar

Falhar ou fraudar na execugdo do
contrato qualquer dos deveres|Multa de 10%, suspensdo temporaria para licitar
8 e declaragdo de inidoneidade para licitar
elencados

Adverténcia, multa de 10%, suspensdo
temporaria

Inexecugdo total ou parcial

9 para licitar e declaracdo de inidoneidade para

licitar

Multa de 1% por dia de atraso até o limite de

10 | Atraso injustificado na entrega 30%

Atraso injustificado no prazo para | 0,01% (um centésimo por cento), por hora,
inicio de atendimento de chamados| calculada sobre o valor total do contrato, para
11 técnicos cada ocorréncia.

0,01% (um centésimo por cento), por
hora,calculada sobre o valor total do contrato,
para cada ocorréncia.

Atraso injustificado para conclusdo
12 do atendimento do chamado técnico

19.2. Além das regras descritas acima, aplicam-se as multas e sangdes previstas no arts. 86 e 87, da Lei N° 8.666/93.
20. GESTAO E FISCALIZACAO CONTRATUAL

20.1. PAPEIS E RESPONSABILIDADES

20.2. DA FUNASA

a)  Gestor do Contrato: Servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual,
indicado por autoridade competente.

b) Fiscal Requisitante: Servidor representante da Area Requisitante da Solugdo, indicado pela autoridade competente dessa 4rea para fiscalizar o contrato do ponto de
vista funcional da Solugdo de Tecnologia da Informagao.

c) Fiscal Técnico: Servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato.

d)  Fiscal Administrativo: Servidor representante da Area Administrativa, indicado pela autoridade competente dessa 4rea para fiscalizar o contrato quanto aos
aspectos administrativos.

20.3. DA CONTRATADA
a) Preposto: Representante da CONTRATADA, responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal

junto a Funasa incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais ¢ administrativas referentes
a0 andamento contratual:

I- Fazer a gestéo geral do contrato, mantendo o controle de todas as Ordens de Servigos, com o objetivo de garantir a
execucdo dos servigos dentro dos prazos estabelecidos, atendendo a todos os requisitos de qualidade;

1I- Distribuigao das tarefas entre os membros da equipe da CONTRATADA;

I - Responder, perante a Funasa pela execugdo técnica das ordens de servigos;

v - Participar, sempre que solicitado, de reunides de acompanhamento das atividades referentes as ordens de servigos em
execucdo e com representantes da Funasa;

V- Levar para as reunides periodicas de acompanhamento as situagdes ndo resolvidas em nivel de geréncia das OS;

VI - Realizar a gestdo, por parte da CONTRATADA, quanto aos aspectos de carater administrativo e legal do contrato;
VII-  Atender prontamente e dentro do prazo estipulado quaisquer exigéncias do Gestor inerentes ao objeto do Contrato,

sem que disso decorra qualquer 6nus extra para a Funasa;

VII- Acompanhar a execucdo das Ordens de Servico em andamento e fornecer informagdes atualizadas ao Gestor do
Contrato, sempre que solicitado;
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IX- Assegurar-se de que as determinagdes da CONTRATADA sejam disseminadas junto aos recursos alocados a
execugdo das Ordens de Servigo;

X - Informar a Funasa sobre problemas de qualquer natureza que possam impedir o andamento normal dos servigos;

XI- Elaborar e entregar ao Gestor os documentos referentes ao acompanhamento da execugdo das Ordens de Servigo;
XII-  Garantir a execugdo dos procedimentos administrativos referentes aos recursos envolvidos na execugdo dos servigos
contratados;

XIII - Estar apto a prestar tempestivamente todas as informagdes (por meio de documentos impressos ou digitais) sobre as
regularidades fiscais e financeiras da empresa, bem como a manutengdo de todos os requisitos contratuais. Irregularidades
administrativas ou contratuais poderdo ensejar rescisdo contratual;

XIV - Supervisionar todos os processos do trabalho, garantindo a qualidade dos servigos prestados € o cumprimento dos
Niveis Minimos de Servigo estabelecidos;

XV - Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia no servigo prestado;
XVI- Gerenciar o cumprimento de prazos e prioridades estabelecidos;

XVII - Gerenciar e acompanhar o desempenho da prestagao de servigo.

21. QUALIFICACOES
21.1. Atestado de capacidade
21.1.1. Atestado ou declarag@o de capacidade técnica em nome da licitante, fornecido por pessoa juridica de direito publico ou privado, que comprove a

efetiva prestacdo de fornecimento e implementagdo de pelo menos 75 (setenta e cinco) dispositivos de rede (e.g switches de acesso, Switch topo de Rack, Switch
core, appliances fisicos de infraestrutura ou seguranga), incluindo software de geréncia, na mesma solugdo por um periodo contratual de no minimo 12 meses.

21.1.2. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido pelo menos um ano do inicio de sua execugdo, exceto se
firmado para ser executado em prazo inferior;

21.1.3. Devera(20) ser obrigatoriamente emitido(s) por pessoa juridica de direito ptiblico ou privado.

21.1.4. Devera ser emitido em papel timbrado e conter:

21.1.5. a) Razo Social, CNPJ e Endere¢o Completo da Empresa Emitente;

21.1.6. b) Razo Social da Contratada;

21.1.7. ¢) Numero e vigéncia do contrato, se for o caso;

21.1.8. d) Objeto do contrato;

21.1.9. e) Declaragdo de que foram atendidas as expectavas do cliente quanto ao cumprimento de cronogramas pactuados;

21.1.10. f) Local e Data de Emissao;

21.1.11. g) Identificag@o do responsavel pela emissdo do atestado, Cargo, Contato (telefone e correio eletronico);

21.1.12. h) Assinatura do responsavel pela emissdo do atestado;

21.1.13. i) Devem ser originais ou autenticados, se copias, e legiveis.

21.1.14. No caso de apresentagdo de atestado de empresas privadas, ndo serdo considerados aqueles apresentados por empresas participantes do mesmo

grupo empresarial da contratada. Serdo consideradas como de mesmo grupo, empresas controladas pela contratada, ou que tenham pelo menos uma pessoa fisica
ou juridica que seja socia da empresa emitente e da contratada.

21.2. A qualificag@o dos proponentes deve ser realizada de acordo com o estabelecido no art. 27 da Lei n® 8.666, de 21 de junho de 1993.
22. DO PAGAMENTO
22.1. O pagamento sera efetuado em até 20 (vinte) dias uteis apds o Recebimento Definitivo, devendo este ser formalizado através de Ata de

Recebimento Definitivo emitida pela Comissdo de Recebimento Permanente da localidade;

22.2. O pagamento sera efetuado de acordo com a entrega dos equipamentos na Presidéncia e Superintendéncias da Funasa e apds o Recebimento
Definitivo que sera emitido quando os servi¢os de instalagdo e transferéncia de conhecimento estejam concluidos;

22.3. O Recebimento definitivo ficard condicionado, ainda, ao atendimento de todas as eventuais solicitagdes no sentido de que a CONTRATADA
substitua o equipamento, software acessorios ou componentes que porventura apresentem defeitos, irregularidades e/ou imperfeigdes, bem como aqueles que
tenham sido entregues fora das especificagdes;

22.4. Nenhum pagamento serd efetuado enquanto pendente do cumprimento de quaisquer das obrigacdes impostas a CONTRATADA, inclusive em
virtude de penalidade ou inadimpléncia;

22.5. A fim de que 0 CONTRATANTE possa efetuar o pagamento, a CONTRATADA devera apresentar nota fiscal constando a indicagdo do banco,
agéncia e o numero da conta corrente para que o crédito seja efetuado;

22.6. A CONTRATANTE oficiara 8 CONTRATADA o local para entrega das notas fiscais;

22.7. Nenhum pagamento serd efetuado 8 CONTRATADA enquanto pendente de liquidacdo qualquer obrigagdo contratual sem que isso gere direito a
alteracdo dos precos, ou de compensagao financeira em face desta circunstancia.

22.8. Somente apresentar Nota Fiscal/Fatura com o mesmo CNPJ/MF do apresentado na proposta de precos e no qual foi emitido Nota de Empenho e
assinado contrato de prestagdo de servigos;

22.9. Comprovar sua regularidade, bem como a da executora do objeto, se for o caso, perante a Seguridade Social (Certiddo Negativa de Débito — CND)
e o Fundo de Garantia do Tempo de Servigo — FGTS (Certificado de Regularidade de Situagdo — CRS);

22.10. Comprovar quitagdo, quando for o caso, dos impostos, taxas e demais encargos que incidam sobre o pagamento resultante da contratagdo;

22.11. O CNPJ constante da fatura devera ser o mesmo indicado na proposta e Nota de Empenho;

22.12. Na hipétese de os servigos virem a ser executados por intermédio de outro estabelecimento, (matriz/filial), devera esta, indicar o CNPJ do emitente

da Nota Fiscal, entre aqueles constantes dos documentos de habilitagdo, em solicitagao formal, com antecedéncia minima de 30 (trinta) dias da data prevista para o
pagamento da fatura;

22.13. Nenhum pagamento sera efetuado, enquanto pendente de liquidagdo qualquer obrigagdo financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito a reajustamento de pregos.

22.14. No caso de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor devido devera ser acrescido de atualizagdo
financeira, e sua apuragédo se fara desde a data referida no item 22.1 até a data do efetivo pagamento, para fins de atualizagdo monetaria, remuneragdo do capital e
compensag¢do da mora, havera a incidéncia uma tnica vez, até o efetivo pagamento, dos indices oficiais de remuneragio basica e juros aplicados a caderneta de
poupanga, mediante aplicagdo das seguintes formulas:

[ = (TX/100)

365

EM =1x N x VP, onde:
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= Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

22.15. Se o0 ato que originou o atraso, decorrer da conduta de algum servidor, 0 mesmo sera responsabilizado administrativamente. No caso de incorre¢ao
nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo estes restituidos ao licitante vencedor para as corre¢des solicitadas, ndo respondendo a
Funasa por quaisquer encargos resultantes de atrasos na liquidagéo dos pagamentos correspondentes.

23. DA GARANTIA CONTRATUAL
23.1. O periodo de garantia da solugao sera de 60 (sessenta) meses contados a partir da assinatura da emissdo do Termo de Recebimento Definitivo.
23.2. A CONTRATADA devera apresentar, no prazo de 10 (dez) dias uteis, contado da data de assinatura do contrato, comprovante de garantia, no valor

correspondente a 5% (cinco por cento) do valor global do contrato, que serd liberado somente apds o término da vigéncia do contrato, desde que cumpridas todas
as obrigagdes contratuais, cabendo-lhe optar por uma das modalidades de garantia prevista no art. 56, § 1° da Lei 8.666/93.

23.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

23.3.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

23.3.2. Prejuizos causados 8 CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante a execugao do contrato;

23.3.3. As multas moratérias e punitivas aplicadas pela CONTRATANTE a CONTRATADA.

23.3.4. No caso de alteragdo do valor do contrato, ou prorrogago de sua vigéncia, a garantia devera ser readequada ou renovada nas mesmas condigdes.
23.3.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva
reposi¢do no prazo maximo de 5 (cinco) dias uteis, contados da data em que for notificada.

23.4. A CONTRATANTE néo executara a garantia na ocorréncia de uma ou mais das seguintes hipoteses:

23.4.1. Caso fortuito ou for¢a maior.

23.4.2. Alteragdo, sem prévia anuéncia da seguradora, das obriga¢des contratuais.

23.4.3. Descumprimento das obrigagdes pela CONTRATADA decorrentes de atos ou fatos praticados pela CONTRATANTE.

23.4.4. Atos ilicitos dolosos praticados por servidores da CONTRATANTE.

23.4.5. Cabe a propria CONTRATANTE apurar a isengdo da responsabilidade prevista nas alineas acima, ndo sendo a entidade garantidora parte no
processo instaurado pela CONTRATANTE.

23.4.6. Nao serfo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as previstas neste item.

23.4.7. Sera considerada extinta a garantia com a devolug@o da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em

dinheiro a titulo de garantia, acompanhada de declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas do contrato.

24. ALTERACOES CONTRATUAIS
24.1. Aceitar nas mesmas condigdes contratuais os acréscimos ou supressdes que se fizerem no objeto do presente contrato, até¢ 25% (vinte e cinco por
cento) de seu valor inicial atualizado.
25. ANEXOS
25.1. ANEXO I - ESPECIFICACOES TECNICAS
25.2. O objeto consiste na contratagdo de switches de acesso L3 com cabos de empilhamento, interfaces de fibra oOtica, software de geréncia e os
respectivos servicos de instalagdo e garantia do fabricante.
Grupo| Item Descrigao do Item Quantidade EXP ‘?th‘“.V? (!e
aquisicao inicial
1 Switch camada 3 Tlpo_ 01 — 60 meses 212 0
de garantia
Switch camada 3 Tipo 02 — 60 meses
2 . 36 0
1 de garantia
Transceiver SFP+ (10GBASE-LR) —
3 . . 40 0
Optical Fiber
Transceiver SFP+ (10GBASE-SR) —
4 . . 40 0
Optical Fiber
5 Software de Geréncia 1 0
Definicdes gerais
25.3. As definigdes a seguir servem para todos os itens que compdem o objeto desta licitagao:
25.3.1. Todos os requisitos da contratagdo devem ser entregues licenciados e palavras como deve, permite, suporta, efetua, proporciona, possui, etc.
significam que a funcionalidade deve ser entregue operacional, sem 6nus adicional a Funasa.
25.3.2. Todas as capacidades sdo especificadas em seu requisito minimo, podendo ser entregue capacidade superior. Todos os requisitos de compatibilidade
devem garantir a efetiva aderéncia do objeto as versdes especificadas e as superiores.
25.3.3. Todos os equipamentos, produtos, pecas ou software necessarios a contratagdo devem ser novos e de primeiro uso e nao constar, no momento da

apresentagdo da proposta, em listas de end of sale, end of support ou end of life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de produgao do fabricante.

25.3.4. Os softwares ofertados devem ser instalados em sua versdo mais estavel e atualizada e devem ter cobertura por meio de contrato de garantia de
suporte ¢ atualizagdo de versdo durante a vigéncia do contrato. Da mesma forma, os equipamentos fornecidos, incluindo o firmware, também devem ter cobertura
por contratos de garantia do fabricante.

25.3.5. Todos os licenciamentos deverdo ser perpétuos;

25.3.6. Os suportes e garantia deverdo ser para 60 (sessenta) meses;

25.3.7. Todos os servigos necessarios ao perfeito e completo funcionamento da solugdo a ser fornecida devem ser executados integralmente pela
CONTRATADA.
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25.3.8. A solucdo fornecida deve adaptar-se perfeitamente ao ambiente computacional da Funasa e ser comprovadamente compativel e interoperavel com
seus elementos componentes.

25.3.9. Deverdo ser fornecidos os manuais de todos os componentes entregues em midia digital (Pen-Drive, DVD-ROM, ou disponibiliza¢ao de link para
download).

25.3.10. A substituigdo de equipamentos com defeito deve ser realizada pela CONTRATADA sem a interferéncia da Funasa. A Funasa ndo mantera a guarda

de pecas de reposigdo removidas. Todo o tramite para sua devolugdo deve ser providenciado pela CONTRATADA.

25.3.11. Os servigos devem ser prestados por técnico certificado pelo fabricante dos itens. Caso ndo haja programa de certificagdo do fabricante, serdo
aceitos os servigos profissionais da propria fabricante.

25.3.12. Caso o produto seja de origem importada, a CONTRATADA deverd, no momento da entrega do objeto, declarar se o adquiriu no mercado interno
ou, diretamente, no mercado externo, quando devera comprovar plena quitagdo dos tributos de importacdo a ele referentes, sob pena de rescisdo contratual e
multa, conforme prescreve o Inc. III, Art. 3°, do Decreto 7.174/2010.

25.3.13. O campo “CST” presente na DANFE podera ser utilizado para tal comprovagao, conforme tabela abaixo:

e

1¥ Digite do CST - NACKOMAL 1% Dagits do CST - IMPONTADOS IMPOSTACAD DIRE

TABILA - B--

I & V" Digito do C3T - SITWACAD TRIBUTARA

T dmADIG it eg piment
10 - Tribotoda ¢ com colwangs do M3 por 5T
20 - Com redugdo de base de calouls
30 - hente/Mieo tridutods ¢ com cobvango do AOMS por ST
«©

furnte

25.4. Todos os switches devem ter as caracteristicas a seguir:

25.4.1. Caracteristicas Gerais

25.4.1.1. Equipamento tipo Switch com roteamento em camada 3;

25.4.1.2. Prazo de entrega de 60 (sessenta) dias a partir da assinatura do contrato;

25.4.1.3. Ser novo e de primeiro uso;

25.4.1.4. Possuir LEDs frontais indicativos de energizagao, link e atividade das portas de acesso;
25.4.1.5. Ser instalavel em rack de 19, com altura maxima de 1U;

25.4.1.5.1 O equipamento deve possuir profundidade dentro dos padrdes dos racks. Caso o equipamento nio esteja neste padrdo, devera a contratante fornecer
todos os requisitos para a fixagdo no rack (bandeija, parafuso,etc);

25.4.1.6. Todos os equipamentos ofertados devem possuir certificado de homologagao;

25.4.1.7. Emitido pela ANATEL no momento da entrega;

25.4.1.8. Possuir sistema de ventilagdo interna;

25.4.1.9. Possuir no minimo (uma)_fonte de alimentacéo elétrica interna com as seguintes caracteristicas:
25.4.1.9.1 Bivolt com chaveamento automatico (auto voltagem);

25.4.1.9.2 Alimentag@o nominal entre 100~230VAC e frequéncia de 50 ou 60 Hz;

254.193 Acompanhadas de cabo de alimenta¢do com comprimento minimo 1,80 m, com plug tripolar conforme o novo padrio brasileiro (NBR14136);

25.5. Item 1: Switch camada 3 Tipo 1 - Portas e capacidades

25.5.1. Capacidade de switching de, no minimo, 176 (cento e setenta e seis) Gbps em full-duplex;

25.5.2. Possuir capacidade de throughput wire-speed de, no minimo, 112 (cento e doze) Mpps, considerando pacotes de 64 (sessenta e quatro) bytes;
25.5.3. Possuir 48 (quarenta e oito) portas de acesso com reconhecimento automatico de velocidade auto-sensing, e auto-negotiating full-duplex e padrdo
Gigabit Ethernet (100BaseTX/1000BaseT), com conectores padrao MDI/MDI-X RJ-45, em conformidade com as normas IEEE 802.3u e IEEE 802.3ab;

25.5.3.1. Todas as 48 (quarenta e oito) portas devem suportar PoE+ (Power over Ethernet Plus), conforme padrao IEEE 802.3at, com fonte minima de 740W
para alimentar ao menos 24 portas simultaneas neste padrio;

25.5.3.2. Implementar a funcionalidade PoE+ (Power over Ethernet Plus), conforme o padrao IEEE 802.3at, sendo capaz de fornecer 30W de poténcia para
no minimo 24 (vinte e quatro) portas simultaneamente, de forma a alimentar equipamentos PoE+ classes 0, 1, 2, 3 e 4 utilizando uma tnica porta.

25.5.4. Possuir adicionalmente 04 (quatro) portas 1/10 Gbps SFP+, além das 48 (quarenta e oito) portas de acesso RJ45.

25.54.1. Essas portas poderdo ser utilizadas tanto para uplink quanto stacking.

25.5.5. Caso o fabricante ndo atenda a esta prerrogativa, podera ofertar equipamentos com no minimo 2 (duas) portas dedicadas para empilhamento e 2
(duas) dedicadas para uplink, desde que as portas também atendam a necessidade da Funasa para comunicagdo em 1/10GbE (SFP/SFP+).

25.5.6. Cada porta deve suportar, no minimo, transceivers (mini-gbic) nas seguintes normas e¢ padrdes: IEEE 802.3ab (1000BaseT), IEEE 802.3z
(1000BaseSX e 1000BaseLX/LH), IEEE 802.3ae (10GBaseSR e 10GBaseLR).

25.5.7. Realizar port switching, devendo armazenar em suas tabelas, pelo menos, 32.000 (trinta e dois mil) enderecos MAC;

25.5.8. Implementar filtros de controle de broadcast e multicast, por porta, com possibilidade de especificar limiares (thresholds) individuais para trafego

toleravel de cada um desses tipos em cada porta do switch;
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25.5.9. Possuir capacidade para classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo Type of Service (ToS)/Differentiated
Services Code Point (DSCP) do cabegalho IP, conforme defini¢gdes do IETF;

25.5.10. Realizar o encaminhamento de Jumbo Frames com tamanho de, no minimo, 9.000 (nove mil) bytes em todas as portas.

25.6. Item 2: Switch camada 3 Tipo 2 - Portas e capacidades

25.6.1. Capacidade de switching de, no minimo, 128 (cento e vinte e oito ) Gbps em full-duplex;

25.6.2. Possuir capacidade de throughput wire-speed de, no minimo, 95 (quarenta e um) Mpps, considerando pacotes de 64 (sessenta e quatro) bytes;
25.6.3. Possuir 24 (vinte e quatro) portas de acesso com reconhecimento automatico de velocidade auto-sensing, e auto-negotiating full-duplex e padrdo
Gigabit Ethernet (100BaseTX/1000BaseT), com conectores padrao MDI/MDI-X RJ-45, em conformidade com as normas IEEE 802.3u e IEEE 802.3ab;

25.6.3.1. Todas as 24 (vinte e quatro) portas devem suportar PoE+ (Power over Ethernet Plus), conforme padrdo IEEE 802.3at, com fonte minima de 370W
para alimentar ao menos 12 portas simultdneas neste padro;

25.6.3.2. Implementar a funcionalidade PoE+ (Power over Ethernet Plus), conforme o padrao IEEE 802.3at, sendo capaz de fornecer 30 W de poténcia para
no minimo 12 (doze) portas simultaneamente, de forma a alimentar equipamentos PoE+ classes 0, 1, 2, 3 e 4 utilizando uma tnica porta.

25.6.4. Possuir adicionalmente 04 (quatro) portas 1/10 Gbps SFP+, além das 24 (vinte e quatro) portas de acesso RJ45.

25.6.4.1. Essas portas poderdo ser utilizadas tanto para uplink quanto stacking.

25.6.5. Caso o fabricante ndo atenda a esta prerrogativa, podera ofertar equipamentos com no minimo 2 (duas) portas dedicadas para empilhamento e 2
(duas) dedicadas para uplink, desde que as portas também atendam a necessidade da Funasa para comunicagdo em 1/10GbE (SFP/SFP+).

25.6.6. Cada porta deve suportar, no minimo, transceivers (mini-gbic) nas seguintes normas e padrdes: IEEE 802.3ab (1000BaseT), IEEE 802.3z
(1000BaseSX e 1000BaseLX/LH), IEEE 802.3ac (10GBaseSR ¢ 10GBasecLR).

25.6.7. Realizar port switching, devendo armazenar em suas tabelas, pelo menos, 32.000 (trinta e dois mil) enderegos MAC;

25.6.8. Implementar filtros de controle de broadcast e multicast, por porta, com possibilidade de especificar limiares (thresholds) individuais para trafego
toleravel de cada um desses tipos em cada porta do switch;

25.6.9. Possuir capacidade para classificacdo, marcagdo e priorizacdo de trafego baseada nos valores do campo Type of Service (ToS)/Differentiated
Services Code Point (DSCP) do cabegalho IP, conforme defini¢des do IETF;

25.6.10. Realizar o encaminhamento de Jumbo Frames com tamanho de, no minimo, 9.000 (nove mil) bytes em todas as portas.

25.7. Caracteristicas comuns aos itens 1 e 2

25.7.1. Empilhamento

25.7.1.1. Apresentar arquitetura empilhavel (stackable);

25.7.1.1.1 Devera permitir o empilhamento com switches iguais e com os switches especificados nos itens 1 ¢ 2 do objeto deste Edital;

25.7.1.2. Possuir capacidade de empilhamento de no minimo 8 (oito) unidades;

25.7.1.3. Possuir o desempenho de, no minimo, 10 Gbps por porta de empilhamento (20 Gbps full-duplex) entre os equipamentos da pilha;

25.7.1.4. Caso o empilhamento utilize portas SFP+, os transceivers (mini-gbic) para as conexdes de empilhamento deverao ser fornecidos pela Contratada;
25.7.1.5. Os cabos necessarios aos empilhamentos deverao ser fornecidos pela CONTRATADA;

25.7.1.6. Os switches de uma mesma pilha serdo instalados no mesmo rack;

25.7.1.7. Devera ser fornecido um cabo de empilhamento para cada switch.

25.7.1.8. O empilhamento deve ser feito em anel para garantir que, na eventual falha de um link, a pilha continue a funcionar;

25.7.1.9. A pilha de switches devera ser gerenciada como uma entidade unica.

25.7.1.10. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser selecionado de forma automatica, sem que seja necessaria

interveng@o manual;

25.7.1.11. O acréscimo/substitui¢do de qualquer elemento da pilha deve ser feito de maneira transparente e automatica, sem ser necessario fazer configuragdes
para este novo equipamento (Zero-touch deployment);

25.7.2. Protocolos

25.7.2.1. Implementar Spanning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP) e Multiple Spanning Tree Protocol (MSTP), baseados,
respectivamente, nos padrdes IEEE 802.1d, IEEE 802.1w e IEEE 802.1s;

25.7.2.2. Implementar MSTP com suporte a, no minimo, 16 (dezesseis) instancias simultaneas.

25.7.2.3. Implementar mecanismo de Spanning-Tree baseado em VLAN's, em que cada VLAN executa o protocolo STP/MSTP ou RSTP de forma
independente.

25.7.2.4. Implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2.

25.7.2.5. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente.

25.7.2.6. Implementar padrao IEEE 802.1p (QoS MAC Level);

25.7.2.7. Implementar a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas isoladas e “promiscuas”, onde portas isoladas ndo se
comunicam com outras portas isoladas, mas apenas com as portas “promiscuas” de uma dada VLAN;

25.7.2.8. Implementar padrao IEEE 802.1q (Vlan Trunking), permitindo a configura¢do de, no minimo, 1.000 (mil) Virtual Local Area Network (VLANSs)
ativas simultaneamente, com suporte a no minimo 4.000 (quatro mil) VLANs IDs, e uso nos modos tagged e untagged para cada porta;

25.7.2.9. Implementar “VLAN Trunking” padrdo IEEE 802.1Q nas portas Fast Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs
serdo permitidas em cada um dos troncos configurados.

25.7.2.10. Deve ser possivel a adi¢do e remogao de VLANs sem a necessidade de reconfiguragdo das demais VLANS do tronco.

25.7.2.11. Implementar automaticamente, nas portas de acesso, a separa¢do do trafego de voz e dados em uma mesma porta de acesso (“Voice VLAN”) para
os equipamentos de telefonia IP.

25.7.2.12. Implementar padrao IEEE 802.1x (Port Based Network Access Control);
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25.7.2.13. Deve ser suportada a atribui¢do de VLANS ap6s a identificagdo do usudrio, atribui¢do do usuario a uma VLAN “Guest” caso a maquina que esteja
utilizando para acesso a Rede néo tenha cliente 802.1x operacional. Caso ocorra falha de autenticagdo de um usuario com um cliente 802.1x operacional o mesmo
devera ser alocado em uma VLAN “quarentena” com caracteristicas proprias;

25.7.2.14. Implementar “accounting” das conexdes IEEE 802.1x. Deve possibilitar o registro de pelo menos as seguintes informagdes da conexdo: nome do
usuario, switch em que o computador do usuario esta conectado, porta do switch usada para acesso, endereco MAC e IP da maquina, horarios de inicio e término
da conexdo da sessdo;

25.7.2.15. Implementar associagdo automatica de VLAN da porta do switch através da qual o usuario requisitou acesso a rede (VLAN Assignment);

25.7.2.16. Deve ser possivel especificar o intervalo de tempo para obrigar o cliente a se reautenticar (reautenticagdo periodica);

25.7.2.17. Deve ser possivel forgar de forma manual ou automatica a reautenticagdo de um usuario conectado a uma porta do switch habilitada para 802.1x;
25.7.2.18. Suportar a autenticagdo 802.1x via endereco MAC em substituigdo a identificagdo de usuario, para equipamentos que nao disponham de
suplicantes;

25.7.2.19. Suportar a configuragdo de 802.1x utilizando autenticac@o via usudrio e MAC simultaneamente na mesma porta do switch;

25.7.2.20. Deve encaminhar ao servidor RADIUS a solicitagdo de autenticagdo de clientes 802.1x;

25.7.2.21. Implementar servico de DHCP Server em multiplas VLANS simultaneamente, para que o switch possa atribuir enderecos IP aos clientes 802.1x
autenticados ¢ autorizados;

25.7.2.22. Deve ser suportada a autenticagdo de multiplos usuarios em uma mesma porta;

25.7.2.23. Implementar listas de controle de acesso (ACLs) baseadas em enderego IP de origem e destino, portas TCP e UDP de origem e destino, enderecos
MAC de origem e destino;

25.7.2.24. Implementar associagdo automatica de ACL da porta do switch através da qual o usudrio requisitou acesso a rede.

25.7.2.25. Deve ser possivel estabelecer o nimero maximo de enderecos MAC que podem estar associados a uma dada porta do switch;

25.7.2.26. Implementar padrao IEEE 802.3x (Flow Control);

25.7.2.27. Implementar padrio IEEE 802.3ad (Link Aggregation Control Protocol - LACP), inclusive entre unidades de switches distintos, quando
empilhados, com possibilidade de criagdo de no minimo 8 (oito) grupos com pelo menos 8 (oito) portas em cada grupo, ou 12 (doze) grupos com pelo menos 4
(quatro) portas em cada grupo, em modo full-duplex;

25.7.2.28. Implementar padrao IEEE 802.1ab (Link Layer Discovery Protocol) e LLDP-MED conforme o padrio ANSI TIA 1057, com negociagdo
automatica de energia para PoE;

25.7.2.29. Realizar roteamento estatico (em IPv4 e IPv6);

25.7.2.30. Realizar roteamento dindmico, com base nos protocolos RIP, OSPF e OSPF v3 (IPv6);
25.7.2.31. Implementar VRRP (IPv4) e VRRP v3 (IPv6) ou protocolo similar;

25.7.2.32. Implementar PBR (Policy Base Routing);

25.7.2.33. Implementar o protocolo PIM-SM;

25.7.2.34. Implementar Internet Group Management Protocol (IGMP) v1, v2 e v3. O switch deve ser capaz de fazer “snooping” de pacotes IGMPv1, IGMPv2
¢ IGMPv3;

25.7.2.35. Implementar lista de controle de acesso, baseada em hardware, com base em enderegos de sub-redes, enderecos de hosts e portas TCP/UDP;
25.7.2.36. Implementar port mirroring one-to-one e many-to-one;

25'712'37' O equipamento deve implementar espelhamento de trafego de forma que o trafego de um grupo de portas possa ser espelhado em outra para fins de
monitoramento;

25.7.2.38. Ser possivel espelhar uma porta do switch em:

25.7.2.39. Outra porta do mesmo switch;

25.7.2.40. Uma porta de outro switch da mesma pilha ou;

25.7.2.41. Uma porta de um switch de pilha diferente.

25.7.2.42. Deve ser possivel definir o sentido do trafego a ser espelhado (somente entrada, somente saida ou ambos);

25.7.2.43. Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita agrupar os pacotes que circulam pelo equipamento usando
o conceito de fluxos de dados (flows);Suportar protocolo Netflow, IPFIX, SFLOW ou similar para coleta e analise de fluxo de dados;

25.7.2.44. Implementar DHCP Relay e DHCP Snooping.

25.7.2.45. Deve implementar TACACS/TACACS+ ou similar para gerenciamento do dispositivo;
25.7.2.46. Suportar SNMP, SNMPv2 ou SNMPv3;

25.7.2.47. Promover APIs abertas por meio de NETCONF ou REST;

25.7.3. Gerenciamento

25.7.3.1. O switch deve incluir licenga, quando exigida pelo software de geréncia, objeto do item 5 descrito neste edital;

25.7.3.2. Possuir porta de console (USB, serial ou RJ-45), os cabos e eventuais adaptadores necessarios para acesso a porta de console fornecida e que
permita gerenciar o equipamento localmente através de computadores com porta USB;

25.7.3.2.1 Permitir a atualizag@o de firmware e software da unidade via protocolo Trivial File Transfer Protocol (TFTP) ou File Transfer Protocol (FTP);
25.7.3.2.2 Suportar, no minimo, duas imagens do sistema operacional na memoria flash simultaneamente, além dos arquivos necessarios para funcionamento

do equipamento e manutengdo da configuragio atual;

25.7.3.2.3 Deve permitir armazenamento de configuragdo em memoria ndo-volatil, devendo, apds um evento de desligamento (programado ou por falha de
energia) voltar a operagdo normal e com a mesma configuragéo;

257324 Permitir a configuracdo de enderegos IPv4 e IPv6 para gerenciamento e operar em modo dual stack (IPv4 e IPv6);

25.7.3.2.5 Implementar os protocolos de gerenciamento Simple Network Management Protocol (SNMP) v1, v2 e v3, com suporte ao envio de alarmes e traps;
25.7.3.2.6 Permitir monitora¢do dos componentes fisicos e ldgicos do switch;

25.7.3.2.7 Ser gerenciavel via SSHv2 (Secure Socket Layer) e console (porta serial ou RJ-45);

25.7.3.2.8 Permitir a criagdo de listas de acesso baseadas em enderegos IP para limitar o acesso ao switch via Telnet ¢ SSH. Deve ser possivel definir os
enderegos IP de origem das sessdes Telnet e SSH;

25.7.3.2.9 Permitir a configuragdo de contas locais ¢ de contas autenticadas em servidor Radius para gerenciamento;
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25.7.3.2.10  Suportar, pelo menos, 4 (quatro) grupos Remote Monitoring (RMON): histérico, estatisticas, alarme e eventos;
25.7.3.2.11  Permitir a restauragdo e backup de arquivos de configuragio;
25.7.3.2.12  Permite o gerenciamento de todos os equipamentos fornecidos a partir da console unica, a ser fornecida via item 4 (software de geréncia);
25.7.3.2.13  Implementar o protocolo syslog para fungdo de log de eventos;
25.7.3.2.14  Envio de syslog para mais de um destino;

25.7.3.2.15 Implementar Simple Network Time Protocol (SNTP) ou Network Time Protocol (NTP) para sincronismo de relogio.

25.8. Item 3 — Transceiver SFP+ (10GBASE-LR) — Optical Fiber

25.8.1. Caracteristicas do Transceiver SFP+ (10GBASE-LR):

25.8.1.1. Prazo de entrega de 60 (sessenta) dias a partir da assinatura do contrato;

25.8.1.2. Transceiver multimodo 10 (dez) Gigabit Ethernet I0GBASE- LR com conector tipo LC compativeis com as portas de uplink flexiveis (SFP+) dos
switches especificados no item 1.

25.8.1.3. Devera ser do mesmo fabricante do switch especificado no item 1 ou homologado por ele;

25.8.1.4. Deve ser demonstrada a compatibilidade tanto pelo switch quanto pelo transceiver;

25.8.1.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remogao com o equipamento em operagao;

25.8.1.6. O transceiver devera ter garantia pelo prazo de 60 (sessenta) meses:

25.8.1.7. Apos a abertura do chamado técnico, a substitui¢do do componente devera ocorrer no prazo maximo de 2 (dois) dias uteis.

25.9. Item 4 —Transceiver SFP+ (10GBASE-SR) — Optical Fiber

25.9.1. Caracteristicas do Transceiver SFP+ (10GBASE-SR):

25.9.1.1. Prazo de entrega de 60 (sessenta) dias a partir da assinatura do contrato;

25.9.1.2. Transceiver multimodo 10 (dez) Gigabit Ethernet I0GBASE-SR com conector tipo LC compativeis com as portas de uplink flexiveis (SFP+) dos
switches especificados no item 1;

25.9.1.3. Devera ser do mesmo fabricante do switch especificado no item 1 ou homologado por ele;

25.9.1.4. Deve ser demonstrada a compatibilidade tanto pelo switch quanto pelo transceiver;

25.9.1.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remogao com o equipamento em operagao;

25.9.1.6. O transceiver devera ter garantia pelo prazo de 60 (sessenta) meses:

25.9.1.7. Apbs a abertura do chamado técnico, a substitui¢do do componente devera ocorrer no prazo maximo de 2 (dois) dias uteis.

25.10. Item 5 — Software de Geréncia

25.10.1. Caracteristicas do Software de Geréncia:

25.10.1.1. Prazo de instalagdo de 120 (cento e vinte) dias a partir da assinatura do contrato;

25.10.1.2. Software especifico para gerenciamento da solu¢@o, ou composto por mais de um software, devendo atender a todos os requisitos da solucdo de

geréncia e sendo capaz de gerenciar todos os switches fornecidos;

25.10.1.3. Software pode ser de fabricante diferente dos equipamentos fornecidos desde que seja comprovada total compatibilidade entre os switches e o
software de geréncia;

25.10.1.4. Fornecido com licenga perpétua para gerenciar os equipamentos ofertados, atualizavel até sua ultima versdo durante a vigéncia do contrato;

25.10.1.4.1  Em caso de descontinuidade do software de geréncia, a CONTRATADA devera fornecer software substituto que atenda aos requisitos definidos
neste Termo de Referéncia.

25.10.1.5. Devem ser fornecidas as licengas para todos os dispositivos previstos nesta especificagdo técnica. Sera permitido que a(s) licenga(s) de cada
dispositivo seja(m) fornecida(s) com o respectivo equipamento;

25.10.1.6. Compativel com instalagdo em ambiente de virtualizagdo Hyper-V e, a ser fornecido pela CONTRATANTE. Deve incluir todas as demais licengas
de softwares auxiliares necessarios a seu funcionamento como sistemas operacionais ¢ bancos de dados (quando aplicavel);

25.10.1.6.1  Caso o fabricante ndo possua solugdo de gerenciamento em software (virtualizada) sera aceito solugdo em appliance externo que implemente todas
as funcionalidades solicitadas neste termo.

25.10.1.7. Deve permitir a visualizagdo de informagdes dos dispositivos e componentes instalados, trazendo no minimo, informagdes como modelo, nimero
de série, versdo de hardware e software e outras informagdes que sejam disponibilizadas pelo equipamento gerenciado;

25.10.1.8. Deve tornar possivel a configuragdo dos elementos em separado e em grupos. Deve ser possivel, por exemplo, a inclusdo de uma configuragido
especifica em varios equipamentos a0 mesmo tempo através de ferramenta grafica, facilitando desta forma a alteracdo de configuragdes comuns a um grande
grupo de dispositivos;

25.10.1.9. Devera permitir a configuragdo de segmentagio dinamica;

25.10.1.10.  Permitir configuragdo e Zero Touch Provisioning (ZTP);

25.10.1.11.  Permitir visualizagdo grafica de status de portas e modulos dos equipamentos;

25.10.1.12.  Possuir suporte a autenticagdo RADIUS ou integrar-se com a autentica¢ao efetuada para acesso a rede via Active Directory;

25.10.1.13.  Possuir servidor TACACS para autentica¢do dos operadores e permitir autorizagdo de comandos que podem ou ndo ser atribuidos ao operador dos
dispositivos de rede (AAA);

25.10.1.14.  Permitir configuragdo de perfis de acesso de usuarios, possibilitando a defini¢do de perfis de administrador e operador da solugao;

25.10.1.15.  Devera prover a visibilidade dos dispositivos da rede, além dos dispositivos fisicos que estdo autenticando na rede, dando visibilidade inclusive do
sistema operacional destes dispositivos (Windows, Linux, 10S, etc);

25.10.1.16.  Prover detecgdo de falhas em tempo real, além de relatdrios e regras de tratamento de alarmes;

25.10.1.17.  Possibilitar monitoramento em tempo real, com geragao de graficos, de utilizagdo de trafego por portas, contendo quantidade de dados transmitidos,
velocidade de comunicagio, erros e numeros de pacotes de broadcast;
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25.10.1.18.  Possibilitar monitoramento em tempo real de CPU dos equipamentos;
25.10.1.19.  Permitir visualizagdo e analise de mensagens de syslog dos dispositivos de rede;
25.10.1.20.  Permitir configuragdo de parametros SNMP;

25.10.1.21.  Permitir configura¢do de parametros de rede, incluindo informagdes de camadas 2 e 3, como, por exemplo, configurar enderecos IPv4 e IPv6, criar,
apagar e editar VLANS;

25.10.1.22.  Implementar gerenciamento de inventario, capaz de armazenar copias de configuragdo dos equipamentos, bem como backup e atualizagdo de
firmware;

25.10.1.23.  Permitir a ativagao de alarmes para determinados eventos ou condigdes de erro nos switches;
25.10.1.24.  Permitir a medi¢ao e monitoragao das taxas de utilizagdo das portas dos switches;
25.10.1.25.  Permitir a monitoragdo de uso de energia PoE em cada porta e consolidado para cada equipamento;

25.10.1.26.  Permitir a monitoragdo de temperatura de operacdo dos equipamentos;

25.11. Instalacéo dos itens 1,2 ,34e¢5

25.12. O servigo de instalagdo dos equipamentos e software de geréncia deve seguir os seguintes requisitos:

25.12.1. Prazo de instalagdo ¢ de 120 (cento e vinte) dias a partir da assinatura do contrato;

25.12.2. A solugido e todos os seus elementos deverdo ser entregues nos enderecos constantes no item 8 do Termo de Referéncia.

25.12.3. A CONTRATADA devera apresentar projeto executivo da solugo, contendo informagdes acerca da disposi¢do dos equipamentos em cada armario

de telecomunicagao (wiring closet), cronograma de implantagdo, configuragdes basicas de funcionamento, topologia de rede e processo de abertura de chamados.
Tais informagdes serdo validadas pela equipe técnica do FUNASA e servirdo como base para a confecgdo do documento de as-built da solucdo ao final do projeto;

25.12.4. A instalagdo dos equipamentos sera iniciada somente ap6s aprovagao do projeto executivo da solugdo pelo FUNASA;

25.12.5. Os equipamentos descritos no escopo do projeto deverdo ser instalados em um wiring closet ou nos datacenters. Para esse procedimento, tais
servigos consistem em:

25.12.5.1. Montagem dos switches nos respectivos racks de ativos de rede, que serdo fornecidos pelo FUNASA, conforme projeto executivo aprovado;
25.12.5.2. Conexdo de cabos de empilhamento entre as unidades adjacentes;

25.12.5.3. Instalacdo de todos os componentes, modulos, transceivers, etc. necessarios para o correto funcionamento;

25.12.5.4. Ativacao de pontos de rede UTP no patch panel por meio de patch cords UTP cat.5e ou cat.6, aderentes a norma EIA/TIA-568-B.2 e as normas da
Anatel para cabos flexiveis e de manobra;

25.12.5.5. Os patch panels, organizadores de cabos e patch cords dos switches serdo fornecidos pelo FUNASA.

25.12.5.6. Ativacdo das interfaces SFP/SFP+ e interligacdo com o distribuidor optico (DIO) por meio de patch cords em fibra monomodo para cada pilha de
equipamentos. Os distribuidores opticos serdo fornecidos pelo FUNASA, enquanto que os patch cords opticos deverdo ser fornecidos e instalados pela empresa
CONTRATADA, suficiente para a totalidade de transceivers opticos I0GBASE-LR (item 02) contidos no projeto;

25.12.5.7. O patch cord deve ser do tipo duplex constituido por fibra 6ptica monomodo 9/125 um com tamanho minimo de 3 (trés) metros;
25.12.5.8. As extremidades deste corddo optico devem vir devidamente conectorizadas e testadas de fabrica em conectores LC-SPC.

25.12.5.9. Ativagdo das interfaces SFP/SFP+ e interligagdo com o distribuidor dptico (DIO) por meio de patch cords em fibra multimodo para cada pilha de
equipamentos. Os distribuidores opticos serdo fornecidos pelo FUNASA, enquanto que os patch cords opticos deverdo ser fornecidos e instalados pela empresa
CONTRATADA, suficiente para a totalidade de transceivers Opticos I0GBASE-SR (item 3) contidos no projeto.

25.12.5.10. O patch cord deve ser do tipo duplex constituido por fibra 6ptica multimodo OM3 50/125 pm com tamanho minimo de 5 (cinco) metros;
25.12.5.11.  As extremidades deste corddo optico devem vir devidamente conectorizadas e testadas de fabrica em conectores LC-SPC.
25.12.6. A solugdo devera ser configurada e otimizada segundo as melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranga;

25.12.7. Os switches instalados deverdo estar configurados de modo a garantir total operabilidade no ambiente computacional do FUNASA e otimizados
para usufruir das melhores condigdes em termos de desempenho e disponibilidade. A configuracdo dos equipamentos envolverd, no minimo, os seguintes
aspectos:

25.12.7.1. Defini¢do de VLANs de dados, gerenciamento, videoconferéncia, VoIP e wireless;
25.12.7.2. Métricas e priorizagdo de trafego de videoconferéncia;

25.12.7.3. Enderegos para administragdo e empilhamento da solugao;

25.12.7.4. Parametros de roteamento dindmico, trunking e spanning tree;

25.12.7.5. Parametros de gerenciamento SNMP;

25.12.7.6. Parametros de administrag@o remota e backup de configuracéo, entre outros.

25.12.7.7. Configurar integragdes com o Active Directory (AD) do FUNASA;

25.12.7.8. Indicar as configuragdes a serem feitas no AD do FUNASA;

25.12.7.9. No caso de cadastro local de usuarios, configuragéo dos usuarios de acordo com a determinagdo do fiscal do contrato;
25.12.7.10.  Efetuar troubleshooting de eventuais erros na integragao;

25.12.7.11.  Alocar profissional para solucionar eventuais problemas que possam ocorrer durante a integragao;

25.12.7.12.  Indicar as configuragdes a serem feitas no AD do FUNASA.

25.12.8. Alocar gerente de projetos, com as certificagdes PMP ou similar e ITIL Foundation ou similar, que ira preparar, acompanhar e corrigir desvios em
cronograma de execugao das atividades de configuracao;
25.12.9. Configurar integragdoes com o SYSLOG server do FUNASA;

25.12.10. Configurar o envio de logs para o concentrador de logs do FUNASA:

25.12.10.1.  Efetuar a integragao;

25.12.10.2.  Indicar a maneira de efetuar parse dos logs;

25.12.10.3.  Apresentar modelo de normalizagdo dos logs a serem coletados pelo produto em uso no FUNASA;
25.12.10.4.  Apresentar documentagao indicando o formato dos logs, incluindo os campos e seu contetido;

25.12.10.5.  Indicar eventos criticos que devem ser tratados com prioridade.
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25.12.11. Configurar integragdes com o Zabbix server do FUNASA ou outra solugdo de monitoramento que venha a ser adquirida;
25.12.11.1.  Configurar o envio de traps e alertas para o sistema de geréncia SNMP do FUNASA:
25.12.11.2.  Efetuar a integragao;
25.12.11.3.  Indicar a maneira de efetuar parse;

25.12.11.4.  Informar o formato dos traps, queries SNMP, MIBS e alarmes.

25.12.12. Qualquer requisito definido nestas especificagdes e solicitado pelo FUNASA deve ser configurado. O detalhamento dos requisitos a serem
considerados para fins de recebimento sera realizado durante a elaboragéo do projeto executivo da solugio;

25.12.13. Os equipamentos entregues deverdo conter a ultima versao de firmware disponibilizada pelo fabricante;

25.12.14. A coordenagdo pela CONTRATADA do processo de instalag@o e configuragdo da solug@o devera ser executada por técnico certificado e capacitado

do fabricante. A comprovagdo dessa condi¢ao podera ser exigida pelo FUNASA em qualquer momento durante o prazo de instalagdo e configuracdo da solugéo;

25.12.15. Deve ser realizada transferéncia de conhecimento aos servidores do FUNASA, de modo a garantir total interoperabilidade no ambiente
computacional;Os empregados da CONTRATADA colocados a disposicdo do FUNASA, embora sujeitos a normas disciplinares ou convencionais da
CONTRATANTE, néo terdo com ela qualquer vinculo empregaticio;

25.12.16. O servigo podera ser prestado 12 (doze) horas por dia, entre 8 h e 20 h, 5 (cinco) dias por semana, no local onde a solugdo se encontrar instalada
(on-site), por técnicos devidamente habilitados, certificados pelo fabricante;

25.12.17. As configuragdes que exigirem interrupgdo de servigos em produg@o deverdo ser realizadas em janela fora do horario de expediente do FUNASA
(segunda a sexta, das 8 h as 20 h) ou durante o fim-de-semana, sem 6nus adicional a0 FUNASA;

25.12.18. As configuragdes que exigirem interrup¢do de servigos em producdo deverdo ser submetidas previamente ao Comité de Mudancas do FUNASA
para analise de impacto das atividades.

25.12.19. Todo o processo de instalagdo e implantacdo da solugdo sera acompanhado e supervisionado pela Secretaria de Infraestrutura de Tecnologia da
Informagdo do FUNASA, a qual a CONTRATADA devera se reportar antes de qualquer a¢do e decisdo referente a implantagdo da solugdo em tela;

25.12.20. A CONTRATADA s6 tera acesso para permitir as agdes de suporte técnico remotas, de acordo com as normas de seguranga do FUNASA, apos
assinar o Termo de Confidencialidade e Sigil;

25.12.21. Deve entregar documentacdo de as-built da solugdo com a topologia, enderecamento, nomes dos hosts, softwares e demais detalhes necessarios a
documentar o ambiente instalado;

25.12.22. Deve realizar reunides com as diversas unidades do FUNASA de modo a mapear e desenhar processos de trabalho para implementar a solugao,
garantindo total interoperabilidade com ambiente computacional do FUNASA,;

25.12.23. As atividades devem seguir o planejamento e o cronograma definido no projeto executivo da solugdo, salvaguardado o direito do FUNASA de
solicitar alteragdes a qualquer tempo, com os devidos ajustes no cronograma do projeto executivo;

25.12.24. A CONTRATADA devera apresentar, semanalmente, durante a execugdo da instalagdo, relatorio contendo as informagdes de data e hora da
realizacdo das atividades de configuracdo, nome do responsavel pela atividade, nome do servidor do FUNASA que coordenou a agdo, resumo das tarefas
realizadas, descri¢do sucinta do que foi configurado;

25.12.25. A CONTRATANTE tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo da presente contratagdo, que
devem ser gerados e entregues de acordo com os padrdes e formatos definidos pelo CONTRATANTE;

25.12.26. Os recursos de TI ndo poderdo ser utilizados pela CONTRATADA para realizagdo de atividades alheias aos servigos previstos ou englobados nesta
contratagao;

25.12.27. A CONTRATADA assumira inteira responsabilidade por danos ou desvios eventualmente causados ao patrimonio do FUNASA ou de terceiros por

acdo ou omissdo de seus empregados ou prepostos, quando da instalagdo e configuragdo da solucdo, na area de prestagdo dos servigos, mesmo que fora do
exercicio das atribui¢des previstas no contrato.

25.13. Garantia comum aos itens 1,2 3,4 e 5
25.13.1. Possuir garantia de 60 (sessenta) meses para o equipamento, software e seus componentes;
25.13.2. A CONTRATADA devera comprovar formalmente aquisi¢do da garantia junto ao fabricante da solu¢do, em nome da Fundagdo, de forma que a
Funasa possa acionar diretamente o fabricante independentemente da CONTRATADA;
25.13.2.1. A data de inicio da garantia deve ser o dia de emissdo do termo de recebimento definitivo pela Funasa;
25.13.2.2. Prazo para a entrega da garantia ¢ de até 5 (cinco) dias apos a data de emiss@o do termo de recebimento definitivo;
25.13.2.3. A abertura de chamados técnicos com a CONTRATADA devera ser possivel mediante sistema Web e telefone (0800 ou numero local em Brasilia)
em um regime 8 x 5 (8 horas por dia e 5 dias por semana) por técnicos devidamente habilitados e credenciados pelo fabricante e sem qualquer 6nus adicional;
25.13.2.4. O servigo de suporte técnico devera concluir a demanda de manutengdo ou configuragdo dos equipamentos dentro do prazo maximo estabelecido
no Acordo de Nivel de Servigo (SLA — Service Level Agreement), conforme a severidade do problema apresentado, a seguir:

I- Em até 4 (quatro) horas: problemas que tornem a infraestrutura de rede inoperante, interrompendo a transmissdo de dados;

II- Esse prazo de 4 (quatro) horas sera valido para sede da Presidéncia em Brasilia/DF.

I - Para as unidades regionais o prazo de atendimento sera de 12 (doze) horas.
25.13.2.5. Em até 24 (vinte e quatro) horas: problemas ou duvidas que prejudiquem a operagdo da infraestrutura de rede, porém ndo interrompam

integralmente a transmissdo de dados;

25.13.3. Em até 48 (quarenta e oito) horas: problemas ou dividas que criem alguma restri¢do a utiliza¢do da infra-estrutura, assim como duvidas que nao
afetem a operagao da infra-estrutura.

25.13.4. Entende-se como conclusdo da demanda de manutengdo ou configuragdo dos equipamentos, a disponibilidade do equipamento em perfeitas
condigdes de uso e funcionamento no local onde esta instalado, conforme enderegos
constantes no item 8;

25.13.4.1. A CONTRATADA deve disponibilizar a Funasa mecanismos para que os técnicos do 6rgéo possam solicitar diretamente ao fabricante a abertura de
chamados técnicos;

25.13.4.2. A CONTRATADA devera sanar todos os vicios ¢ defeitos da solugdo;

25.13.4.3. Sempre que solicitado, a CONTRATADA devera efetuar vistoria técnica nas dependéncias da CONTRATANTE de modo a estudar e implementar
as alteragdes necessarias;

25.13.43.1  Asatividades englobam a realizacdo de qualquer opera¢do de administragdo, instalagdo e configura¢ao da solugéo.

25.13.5. A CONTRATADA devera emitir e entregar, para cada atendimento realizado, ordem de servigo contendo numero do atendimento, informagdes da
solicitagdo, procedimentos técnicos, solugdo e horario inicio/fim bem como manter historico de a¢des e atividades realizadas;

25.13.6. Os chamados somente podem ser encerrados apods a validagdo, pela Funasa, da soluc¢do apresentada;
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25.13.6.1. O prazo maximo para encerramento de chamado ¢ de 5 (cinco) dias uteis, que serdo contados a partir da abertura do chamado.

25.13.7. E vedado o encerramento do chamado pela CONTRATADA sem a autorizagdo prévia da Funasa;

25.13.8. E vedado o cancelamento de chamados pela CONTRATADA sem a autorizagio prévia da Funasa;

25.13.9. Sera admitido o atendimento remoto, desde que seja previamente autorizado pela Funasa;

25.13.10. Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive técnicos e gerentes da empresa, devem ser previamente

cadastrados (e devem assinar termo de confidencialidade e sigilo — Anexo
VI), para acesso remoto;

25.13.11. A CONTRATADA dever3, a critério da Funasa, intermediar os pedidos de suporte técnico e coletar as informagdes solicitadas pelo fabricante (logs,
configuragdes, topologias, etc.);

25.13.12. Em caso de necessidade de coleta de logs e demais informagdes que permitam o adequado troubleshooting, a CONTRATADA deve fazé-lo remota
ou localmente, sem a necessidade de atuagdo da equipe da Funasa;

25.13.13. A pedido da Funasa, a CONTRATADA deve realizar, dentre outras atividades:
25.13.13.1. Download das versdes/atualizagdes;
25.13.13.2.  Aplicagdo das versdes/atualizagdes.

25.13.14. Os chamados poderdo ser demandados em situagdes de contingéncia, em rotinas operacionais, no esclarecimento de duvidas ou em periodos de
mudangas complexas no ambiente que ensejem a incorporagdo temporaria de expertise, para realizar tarefas pré-determinadas;
8.3.15. Todas as configuragdes devem ser feitas em consondncia com as normas, padronizagdes e politicas de seguranga da CONTRATADA;

25.13.15. Os servigos deverdo ser executados por empresa credenciada e autorizada pelo fabricante do objeto da garantia, devendo realizar atividades tipicas,
como (rol exemplificativo):

25.13.15.1.  Configurar as funcionalidades requeridas nas especificagdes técnicas;
25.13.15.2.  Configurar alta disponibilidade;
25.13.15.3.  Implementar novas funcionalidades;

25.13.15.4.  Corrigir erros e defeitos na solucdo, e quaisquer outras atividades de conservagdo, devendo ser realizados de acordo com os manuais, boas praticas,
normas técnicas especificas para os recursos utilizados;

25.13.15.5.  Ajustar e manter a solugdo adquirida pela CONTRATANTE provendo a melhor utilizagdo de suas funcionalidades;
25.13.15.6.  Fornecer informagdes e esclarecimento de duvidas sobre administrag¢o, configurago, otimizagao, troubleshooting ou utilizagao;

25.13.15.7. Examinar as praticas operacionais existentes na CONTRATANTE para avaliar seu desempenho e identificar oportunidades para aprimorar a
eficiéncia e a qualidade da entrega dos servigos;

25.13.15.8.  Prover avaliagdo completa do estado atual e planos para corre¢do de inconsisténcias e ndo conformidades;
25.13.15.9.  Configurar a integragdo com o Windows AD da Funasa para autenticagdo dos usudrios na interface de geréncia.

25.13.16. A garantia devera, independentemente de configuragéo ou politica de comercializagdo do fabricante, prover atualizagdes corretivas e evolutivas de
firmware e software, suporte técnico remoto para ajustes e configuragdes conforme recomendagdes do fabricante e demais procedimentos destinados a recolocar a
solucdo em perfeito estado de funcionamento;

25.13.17. A garantia devera prover o fornecimento de informacgdes e esclarecimento de diavidas sobre administragdo, configuragdo, otimizagdo,
troubleshooting ou utiliza¢ao;

25.13.18. Substitui¢des de hardware ou componente defeituoso;

25.13.18.1.  Em caso de substitui¢do, o novo equipamento devera ser de primeiro uso, com modelo igual ou superior ao danificado, totalmente compativel com
a solugdo originalmente ofertada e devera ser incluido na garantia vigente, em substitui¢do ao equipamento danificado.

8.3.19.2. Para a resolugdo de problemas com substitui¢do de equipamentos, sera permitida a substitui¢do temporaria do equipamento defeituoso por um outro
equipamento, a titulo de backup, desde que o produto substituto seja equivalente ou possua caracteristicas superiores ao equipamento em reparo.

25.13.18.2. A retirada do equipamento substituido devera ser feita pela CONTRATADA, sem Onus para a Funasa.
25.13.18.3. A apresentagdo da solugdo definitiva devera ocorrer no prazo maximo de: 2 (dois) dias uteis, que serdo contados a partir da abertura do chamado.

25.13.19. Deve ser disponibilizado 8 CONTRATANTE o acesso a base de conhecimento técnico dos fabricantes dos produtos (equipamentos, firmwares e
softwares) deste Termo de Referéncia, relativamente a:

25.13.19.1.  Especificagdes e recomendagdes técnicas;

25.13.19.2.  Procedimentos sobre instalagdo, configuracdo e operacdo dos produtos;
25.13.19.3.  Disponibilidade de atualiza¢des (patches) de firmware/software;
25.13.19.4.  Informagdes sobre a realizacdo de diagnosticos;

25.13.19.5.  Resolugdo de problemas (troubleshooting).

26. ANEXO II - MODELO DE PROPOSTA DE PRECOS E COMPROVACAO TECNICA
26.1. Modelo de proposta de prego
Grupolitem Descricio do Item Quantidade Valor Unitario Proposto | Valor Total Proposto
(R$) (R$)
1 Switch camada 3 Tipo 01 — 60 meses de 212
garantia
5 Switch camada 3 Tipo 02— 60 meses de 36
garantia
1 Transceiver SFP+ (10GBASE-LR) — Optical
3 . 40
Fiber
Transceiver SFP+ (10GBASE-SR) — Optical
4 . 40
Fiber
5 Software de Geréncia 1
VALOR TOTAL PROPOSTO PARA A CONTRATACAO
26.2. A licitante devera apresentar sua proposta a indicagdo detalhada do equipamento ofertado citando a marca, modelo, tipo e fabricante;
26.3. A licitante devera ainda entregar, juntamente com a proposta, os catalogos de cada um dos equipamentos ofertados (onde conste o atendimento as

especificagdes técnicas), assim como a indicagdo do enderego no sitio oficial do fabricante, de modo que possam ser evidenciadas as especificagdes técnicas
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exigidas no edital e informadas na proposta de pregos.

26.4. Caso os catalogos possuam tamanho que impossibilite a inclusio no Comprasnet ou o envio por mensagem de correio eletronico ao pregoeiro,
podera ser aceita apenas a informag@o do link do sitio oficial do fabricante, desde que a licitante informe o link que direcione exatamente para os catdlogos, ou
informe claramente onde encontra-los.

26.5. Apresentar tabela de comprovagao técnica, do ponto a ponto, conforme modelo abaixo, devera ser parte obrigatoria da proposta comercial:
N.°do | Descri¢do da caracteristica/ funcionalidade Documento do Fabricante | Pagina Atende ao Requisito
item Exigida (nome) (s) (Sim/Nao)
1
26.6. Serdo considerados documentos oficiais para comprovagao técnica: catalogos, folders, prospectos e manuais;
26.7. Todos os documentos devem estar completos e legiveis;
26.8. Apresentar catalogo (s), folheto (s) ou manual (is) preferencialmente em portugués, com especificagdes técnicas detalhadas dos equipamentos

ofertados, para comprovacdo de caracteristicas técnicas obrigatorias, informando, inclusive, a procedéncia dos equipamentos, evitando-se jargdes de uso duvidoso
ou ainda ndo consagrados na terminologia de informatica;

26.9. Havendo divergéncia entre as caracteristicas técnicas descritas na proposta da empresa e as disponibilizadas pelo fabricante (como informes
técnicos, manual técnico, que acompanha o material, folders ou prospectos técnicos), prevalecerdo os informes do fabricante, salvo os casos especificos em que o
licitante esclareca os motivos da divergéncia e que sejam aceitos pela Funasa.

26.10. Os documentos técnicos fornecidos que ndo apresentarem numeragdo de pagina deverdo ser numerados manualmente de forma visivel pela
Licitante, no canto inferior direito;

26.11. Além da indicagdo da pagina da documentacéo fornecida onde se encontra a comprovagao de cada funcionalidade ou caracteristica técnica exigida
para cada item, a correspondente comprovacdo devera ser necessariamente grifada.

26.12. Informar o site do fabricante do equipamento na Internet, onde se possam efetuar consultas.

27. ANEXOS (CONTINUACAO)

27.1. ANEXO III - Modelo de Planilha de Custos e Formagao de Precos (SEI n° 1733169).

27.2. ANEXO IV - Modelo de Termo de Recebimento Provisorio (SEI n® 1786018) -

27.3. ANEXO V - Modelo de Termo de Recebimento Definitivo (SEI n® 1786018) -

27.4. ANEXO VI - Termo de Confidencialidade (SEI n° 1786023).

27.5. ANEXO VII - Termo de Ciéncia SEI n° 1786030).

28. ASSINATURAS

28.1. Integrante Requisitante

28.1.1. O presente planejamento atende adequadamente as demandas de negécio formuladas, os beneficios pretendidos sdo adequados, a viabilidade da

contratagdo e os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizard o
fornecimento de todos os elementos aqui relacionados necessarios a consecugdo dos beneficios pretendidos, pelo que recomendamos a aquisigéo proposta.

28.2. Integrante Técnico

28.2.1. O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo
Digital do Ministério da Economia, bem como a viabilidade da contratagdo, que esta em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da aquisi¢do.

28.3. Responsavel da Area Técnica e Requisitante

28.3.1. O presente planejamento esta de acordo com as necessidades técnicas, operacionais e estratégicas do 6rgdo e em conformidade com o Art. 10°, da
Instrugdo Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia.

28.4. Integrante Administrativo

28.4.1. O presente planejamento estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto, atendendo Instrugdo
Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia.

Aprovacio da Autoridade Competente

28.5. O presente termo de referéncia estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto e aprovo o Termo de
Referéncia, cujos fundamentos passam a integrar a presente decisdo por forga do art. 50, §1°, da Lei n°. 9.784/99. Diante disso, decido motivadamente pelo
prosseguimento da contratagdo em conformidade com o Art. 10°, §2° da Instrugdo Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo
Digital do Ministério da Economia.

28.6. Encaminha-se a CPL para inicia¢do de procedimento licitatorio, segundo o art. 38 da Lei n°® 8.666, de 21 de junho de 1993.

O presente documento segue assinado pelo servidor Elaborador, pela autoridade Requisitante e pela autoridade responsavel pela Aprovacdo da conveniéncia e
oportunidade, com fulcro no art. 9°, inciso II, do Decreto n® 5.450/2005 e art. 15 da IN n° 02/2008-SLTI/MPOG, cujos fundamentos passam a integrar a presente
decisdo por forga do art. 50, § 1°, da Lei n® 9.784/1999.
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3E|! Iill Documento assinado eletronicamente por Talio César de Araujo Porto, Integrante Técnico, em 21/05/2020, as 15:20, conforme hordrio oficial de Brasilia, com
g fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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3E|! tll Documento assinado eletronicamente por Marcelo Dias de S3, Integrante Técnico, em 21/05/2020, as 15:20, conforme hordrio oficial de Brasilia, com
23| fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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3@'! Iill Documento assinado eletronicamente por Darlan Henrique da Silva Venturelli, Integrante Requisitante, em 21/05/2020, as 15:57, conforme horario oficial de
g Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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72 A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando o cédigo verificador 2133149 e o cédigo CRC
. 3E4BFF7F.
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