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FUNDACAO NACIONAL DE SAUDE
NOTA TECNICA N° 40/2018/CGMTI/DEADM/PRESI

PROCESSO N° 25100.006523/2018-08
INTERESSADO: DEADM/CGMTI, TCU - TRIBUNAL DE CONTAS DA UNIAO, AUDIT/GAB, DEADM/PRES
1. ASSUNTO

1.1. Atendimento as recomendacdes do Acorddo n® 2207/2018 - TCU- Plenario, visando melhorar o entendimento das contratagcdes em
andamento das solug¢des de Tecnologia da Informagéo.

"9.8.1. monitore, com o apoio da Sefti, o cumprimento das deliberagdes acima referidas e crie procedimento proprio para acompanhar pari passu todas as
contratagoes de Tl da Funasa,"

1.2. A pretendida contratacdo é o registro de pregos para contratagdo de empresa para prestacdo de servigo de certificagdo digital para
usuarios e equipamentos, dentro das especificagdes e normas ICP-Brasil, incluindo o fornecimento de dispositivos para armazenamento de
certificados digitais do tipo token USB para e-CPF e e-CNPJ, visando atender as necessidades da Fundag@o Nacional de Satide - FUNASA.

2. REFERENCIAS

2.1. Processo SEI n° 25100.009049/2018-68:

2.2. Oficio 0626/2018-TCU/SECEX-MT (SEI n° 0417673);

2.2.1. Acérdao n°® 2207/2018 - TCU- Plenario (SEI n° 0648950);

222. Oficio n° 1237/2018-TCU/SECEX-MT (SEI n° 0858422);

2.2.3. Oficio 1 - Fiscalis 463/2018 (SEI n° 0858445);

2.2.4. Portaria de Fiscalizagdo - SECEX-MT n° 1359 (SEI n° 0858482; ¢

2.2.5. Relatorio de Contratagdes de TI (SEI n® 0876055).

3. SUMARIO EXECUTIVO

3.1. Em meados de junho de 2018, por meio do Oficio 0626/2018-TCU/SECEX-MT, Processo TC 015.932/2018-4, a FUNASA foi

notificada com o objetivo de prestar esclarecimentos com a finalidade em verificar a legalidade, legitimidade e economicidade das aquisi¢des de TI.

3.2. Apos reunides realizadas nesta Fundagdo e os fatos relatados no Acorddo n°® 2207/2018 - TCU- Plenario, foi solicitada manifestacdo
acerca dos itens apontados no referido Acérdao.

3.3. Em dezembro a Funasa recebeu o Oficio n® 1237/2018-TCU/SECEX-MT, informando de nova fiscalizagdo para verificacdo
de cumprimento aos itens 9.7.1 ¢ 9.7.2 e aplicabilidade dos itens 9.8.1 a 9.8.3 do Acordao 2207/2018, in verbis:

9.7.1. a luz falhas relatadas na presente auditoria, efetue revisdo de todas as contratagées de TI programadas.

9.7.2. até 31/12/2018, passe a notificar a Secex-MT, no prazo de dez dias, apds a eventual celebrag¢do de contratos de TI, encaminhando-se, em igual
prazo, copia integral dos autos do processo de contratagdo.

9.8.1. monitore, com o apoio da Sefti, o cumprimento das deliberacdes acima referidas e crie procedimento proprio para acompanhar pari
passu todas as contratagcdes de TI da Funasa;

9.8.2. dé conhecimento ao Relator, caso sejam identificadas medidas tomadas pelos responsaveis arrolados nestes autos, no sentido de adulterar
elementos de prova, inclusive no que tange a ativos de TI da Funasa, ou que possam resultar em novos danos ao erario, inclusive mediante novas
contratacdes;

9.8.3. avalie, no ambito do Contrato 56/2017 (data quality) , a existéncia de eventual sobrepreco na aquisi¢do das licengas, promovendo-se, caso sejam
encontrados indicios de irregularidade, a citagdo da empresa contratada, em solidariedade aos gestores citados.

3.4. Consoante a solicitagdo, fora apresentado o relatorio de contratagdes de solugdes de Tecnologia da Informagdo, com o propdsito de dar
visibilidade as contratag¢des, através do status em que cada um se encontra.

3.5. Assim sendo, para as contratagdes 'em andamento', recomendou-se elaboragdo de Nota Técnica Complementar para adequabilidade
técnica e econdmica.

3.6. Com objetivo de atender as recomendagdes, apresenta-se demonstrativo de quantitativo constante no processo de contratagdo de
servigos de certificacdo digital para usudrios e equipamentos, dentro das especificagdes e normas ICPBrasil, incluindo o fornecimento de dispositivos
para armazenamento de certificados digitais do tipo token USB para e-CPF e e-CNPJ, visando atender as necessidades da Fundagdo Nacional de
Saude - FUNASA.

Token ¢é um dispositivo eletronico gerador de senhas, geralmente sem conexdo fisica com o computador, podendo também, em algumas versoes, ser
conectado a uma porta USB. (Fonte Google)

4. ANALISE

4.1. Para fins de aferi¢do referente ao quantitativo de vouchers utilizados na vigéncia do contrato anterior ¢ estimativa para defini¢do da
quantidade para a contratagdo pretendida, analisamos o relatorio emitido pela empresa (SEI n° 0882545) e verifica-se que o total de certificados
aprovados atendeu a quantidade prevista na contratagdo. No entanto, houveram solicitagdes de novas emissdes, mas ndo foi possivel o
fornecimento, devido ao atendimento integral por parte da empresa de acordo com o estabelecido em clausulas contratuais, conforme consta:

Voucher ¢ um termo de origem inglesa que se refere a um titulo, recibo ou documento que comprova o pagamento e o direito a um servi¢o ou a um

g g q q P pag
produto. Em inglés, o verbo vouch significa "atestar”, "confirmar"”, por isso a palavra voucher remete para um documento comprovativo. (Fonte:
Google)

CONTRATO ANTERIOR
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Lote | Item Descricao Qtde.
Emissdo de Certificado Digital A3 — e-CPF com validade de 3 anos e dispositivo de

01 . X 257

1 armazenamento de certificado (token) com garantia de 1 ano
02 Visita Técnica 20
03 Emissdo de Certificado Digital nivel Al para Servidores de Aplicagdo com validade de 1 ano 05

2
04 Visita Técnica 05

4.2, Inicialmente, no decorrer da elaborag¢do do estudo técnico preliminar para a contratagdo pretendida, houve dificuldade em calcular a

quantidade de certificados digitais a serem emitidos, uma vez que na contratagdo anterior, realizada em 2017, por meio de adesdo da Ata de Registro
de Pregos n°® 03/2017, do Pregdo Eletronico n° 03/2017 do Conselho Nacional do Ministério Publico, apds a utilizagdo de 100% da contratagdo,
houve necessidade de nova solicitagdo, de acordo com o mencionado acima.

4.3. No intuito de verificarmos a modalidade de contratagdo mais vantajosa, foram levantados os seguintes cenarios:
CENARIO MODALIDADE ANALISE
1 Adesdo a Ata de Registro || A principio se optou pela Ata do CNMP, mas ndo houve continuidade devido a alteragdo no ato de solicitagdo de
de Preco adesdo. No final de 2017, somente poderia aderir a atas, cujo 6rgaos sejam integrantes do SIASG

Economicamente, ndo seria viavel a dispensa por licitagdo, em razdo do valor superior aos encontrados em
2 Dispensa por Licitagao pesquisa com fornecedores e contratagdes na APF. Este cenario foi opgdo da fundagdo em contratagdes
anteriores quando havia poucos fornecedores, consequentemente pouca concorréncia.

Pregao Eletronico com Modalidade que mais se adequou a realidade ora existente, devido a ndo defini¢do previamente do quantitativo
3 opg¢ao de Sistema de e possibilidade de participantes de outros 6rgios, os quais tenham interesse em contratar o mesmo objeto,
Registro de Preco podendo obter melhores pregos por meio de economia de escala
4.4. Sendo assim, levando em consideragdo a média anual de certificados emitidos para os usudrios da Funasa no Ultimo ano e novas

requisi¢cdes de emissdo, e ainda, a indefini¢do do quantitativo para a contratagdo pretendida, optou-se pelo Sistema de Registro de Precos:
"4rt. 32 O Sistema de Registro de Precos poderda ser adotado nas seguintes hipoteses:
1 - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratagées frequentes;

1I - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida
ou em regime de tarefa;

1II - quando for conveniente a aquisi¢do de bens ou a contratagdo de servi¢os para atendimento a mais de um orgdo ou entidade, ou a programas de

governo, ou
1V - quando, pela natureza do objeto, ndo for possivel definir previ 0q ivo a ser d. dado pela Administragdo. (grifo nosso).
4.5. Justifica-se a escolha do Sistema de Registro de Precos, pois ele se caracteriza como um conjunto de procedimentos para registro

4.6. A fim de demonstrar a adequabilidade técnica da pretendida contratagdo, elaborou-se o comparativo com a tltima aquisi¢ao, conforme
detalhado a seguir:

CONTRATO ATUAL CONTRATACAO
2017NE800212 PRETENDIDA
257 300
4.7. Segundo explanado anteriormente, a quantidade de 257 certificados ndo foram suficientes para atendimento das demandas no periodo

de execugdo contratual, situacdo essa que gerou 60 solicitagdes de novas emissdes e que ndo puderam ser deferidas devido ao fato do encerramento
do contrato e o andamento da nova contratacao.

4.8. Neste tocante, para a obtencdo de estimativa do quantitativo, utilizamos como pardmetro a média dos certificados emitidos ao longo
dos anos e as demandas reprimidas, totalizando assim 300 emissdes de certificados durante a vigéncia da possivel contratagdo. Cumpre ressaltar que
0 aumento no quantitativo se deve ao ano eleitoral e possibilidade de alteragdo nos cargos e perfis que necessitem de novas requisi¢cdes de emissao de
certificados digitais.

4.9. A média mensal para os 257 certificados foi de aproximadamente 18 emissdes, levando em consideragao o periodo de julho de 2017 a
setembro de 2018 e, para a nova contratagdo, com vigéncia de 12 meses, prevé cerca de 25 emissdes, aumentando assim em torno de 38% na média
mensal, buscando assegurar a demanda de servidores com necessidade de certificados digitais na Funasa.

4.10. Em concordancia com o relatorio de certificados emitidos podemos observar que houve uma crescente emissao de certificados digitais
com fornecimento de Token no decorrer do ano, contudo, ndo ha como dimensionar a quantidade mensal, pois a mesma ¢é variavel.
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Emissdo de Certificados Digitais

outubro-18
setembro-18
julho-18
maio-18
abril-18
fevereiro-18
dezembro-17
novembro-17
setembro-17

agosto-17 45
junho-17

4.11. Consequentemente, diante da circunsténcia, de modo a garantir a sobrevida de certificados vigentes e ativos, optamos por contratagéo
anual de 300 certificados digitais.

4.12. Em relagdo as estimativas de precos da contratagdo pretendida, segue as analises efetuadas, podemos verificar em pesquisa realizada
no Painel de Precos, que foram realizadas 158 compras com solugao similar:

158 R$ 823.979,39

UNIDADE
Total de Processos de Compras - Materiais :

.5\__.. |

RS 332,66 RS 378,00

&
R$ 39~ RS 2,6 mil +
158
213
9,6mil
e #
B
L] -
“ Ll - L] L
-'. = — . .
L]
4.13. Na sequéncia, apresenta-se adequabilidade econémica da pretendida contratagdo. Em busca pelo or¢amento estimado para a referida

contratagdo realizou-se pesquisa de mercado com vistas a obteng@o de dados sobre pregos, onde, em conformidade com a IN n° 05/2014, atendendo
as alteragdes preconizadas na IN n° 03/2017, e ainda de acordo com o Guia de Boas Praticas em Contratagdes de Solugdes de Tecnologia da
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Informagdo do TCU, foram utilizadas as fontes de informagdo descritas abaixo e constante no Anexo I da Nota técnica - Estimativa de Precos (SEI

¢ Em contratagdes de outros orgdos; e
* Em sites de fabricantes do objeto da contratacao.

= Contratacies similares de outres entes publices, sm execucio ou concluidos nos 180 (cento & oitenta) dias anteriore: a data da pesquiza de pregos.

= Pezquiza publicada em

midia especiabizada, sitios eletr

i Procuradaria Ceral de Jusfica/RR Fandagio Universidade Universidade Federal do RY G’g"’“““:“ df* ;:1““"’.“’: s Tribunal de JusticaMLA
i PE 092018 Federal' AP - PE 182018 PE 09/2018 i e PE 43/2018
Formagio de Fepstro de Pregos para Fegistro de pregos para eveniual Ccmm.lzcao i e c:e' a i
: vt 2 st 3 : cartificades digitais padydo ICP-
eventual e firtura aquesigio de solugio de o S = confratagio de empresa especiahizada nal & : p
32 s g Aquisigie'Contratagio de " R = oo . Brasil, de servigo de visitz local para
Certificados Digitats, incluindo . = b e . prestagio de servigo de emmzzdo de | Aquisigdo de Token USB para uso XIS Z 4
a3 : R E Dhspositives Criptograficos do tipo e X x i amizs3o de cartificados nas
Descrigio certificados e fokens criptograficos para SRR TN, certificagio digital e fornecimento do | de armazenagem de certificagio E
S Sy Taken, com certificacao diztal A3 2, o o ST mstalagoes do Trnbunzl e de
pessoas fisicas, ICP-Brasil do ipo A3, 3 e dispositive de operagio & digital tipo 3 2 ez
- o i para pessoas fisicas e juridicas : fomecimente de dispesitives do tipo
compreendsndo visitas adicionais para amazenzmento de chaves cnptograficad =
2 7 o 3 . token 175 para armazenamento de
validagio e emussio tipo token o TEEED
certificados digtais
Qtde 60 109 75 340 6.500
_\ﬂlor R§342.00 RS 139,00 RS 54,00 R§39.00 RS 65,00
Unitario
Valor Total RS 20.520,00 RS 15.151,00 R$ 4.050,00 RS 13.260,00 RS 422.500,00
VALOR MEDIO UNITARIO VALOR MEDIO TOTAL
RS 127.80 RS 95.096,20

onicos especializades ou de dommio ample, desde que contenha a data e hora de acesso.

Certisign: [~ T
Smart:  https:/www.smartcertificados. com br/acpf
Serasa:  hifps:/serssa certificadodimital com b
Oreio Clertizign Smart Certificados Seraza Aledia
AT -1 1 0 - - Tals, i,
Desericio E—CPF.Tanmmim_: ..ﬂldaldela.r.o EC'PF+Tuken(‘tal1.dzdece03 E-CPF + Token (Validade de 03 anos)
AC Cearhisizn EFB (Wahdade de 03 anos) anos) RS 422,00
N RS 432,00 RS 395,00 R$ 439,00
Unitario

6.
6.1.

CONCLUSAO

pretendida pela Funasa.

6.2.

DOCUMENTOS RELACIONADOS
Relatorio de vouchers emitidos (SEI n® 0882545).

Ao analisar o mercado através das pesquisas realizadas é possivel identificar contratagdes cuja especificagdes técnicas sdo similares a

Ademais, atendendo a recomendag@o do referido Acorddo, e em atengdo ao Oficio n® 1237/2018-TCU-SECEX-MT, que trata de

fiscalizag@o nesta Fundag@o, o demonstrativo de quantitativo pretendido assim como ampliar a pesquisa de mercado para contratagdo de servigos de
certificagdo digital para usuarios e equipamentos, dentro das especificagdes e normas ICPBrasil, incluindo o fornecimento de dispositivos para
armazenamento de certificados digitais do tipo token USB para e-CPF e e-CNPJ, foram apresentados de forma complementar.
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Documento assinado eletronicamente por Henrique Alcantara Veloso Mota, Analista de Sistemas, em 20/12/2018, as 23:48, conforme horério
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando o cédigo verificador 0880431 e o c4digo
. CRC E2914D1F.

Referéncia: Processo n? 25100.006523/2018-08
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