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FUNDACAO NACIONAL DE SAUDE
NOTA TECNICA N° 9/2018/CGMTI/DEADM/PRESI

PROCESSO N° 25100.000850/2018-48
INTERESSADO: DEADM/CGMTI

1. CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE
SOLUCAO DE CONFORMIDADE E CONTROLE EM AMBIENTE CORPORATIVO, COM
FOCO NOS CONTROLES INTERNOS, GESTAO DE RISCOS E GOVERNANCA PARA A
FUNASA

1.1. Trata o presente de esclarecimentos técnicos quanto a contratacdo de empresa especializada
para fornecimento de solu¢do de conformidade e controle em ambiente corporativo, com foco nos
controles internos, gestao de riscos e governanga para atender a Fundag¢ao Nacional de Satude - Funasa.

2. REFERENCIAS

Processo n® 25100.016.593/2015-13 - Aquisicao de solugdes para gestdo e analise de ambiente de usuarios e
grupos, para investigacao e prevencao de fuga das informacgdes, para protecao avangada de servidores e
banco de horas presenciais sob demanda.

Processo n° 25100.004.607/2017-18 - Renovagdo de licengas de solugdo de seguranca da plataforma de
produtos Symantec ja existente e padronizada, para prover seguranga e protecao para estagdes de trabalho
(desktops), servidores de rede e das informacgdes (Solugdo de Seguranga e Solucao de Gerenciamento de
Seguranca).

Processo n® 25100.010.079/2017-36 - Renovagao de licengas de solugdo de seguranga da plataforma de
produtos Symantec ja existente e padronizada, para prover seguranga e protecao para estagdes de trabalho
(desktops), servidores de rede e das informacgdes (Solucdo de Prevencao de Ataques Direcionados e Solugao
de Portal para Autenticacdo Unica).

Processo n° 25100.015.443/2012-40 - Contratagdao de empresa especializada na prestacao de servicos
técnicos continuados para apoio em Tecnologia da Informagdo - TI e Seguranca da Informacao
Comunicagdes - SIC.

Processo n® 25100.012.738/2017-79 - Contratacdo de empresa especializada para fornecimento de licenga
perpétua de Software para andalise de vulnerabilidades de aplicagdes.

Processo n° 25100.016.487/2015-30 - Fornecimento de solug¢ao de seguranca baseada em software para
visibilidade e controle de trafego web em arquitetura de hardware modular.

Processo n° 25100.036.154/2014-46 - Aquisicao de solucdo de gerenciamento da informagao e
disponibilidade dos dados do ambiente corporativo, baseado nas solugdes de mercado com foco no
desempenho, automacao e protegao.

Processo n° 25100.035.090/2014-66 - Contratagao de solugao de TI para gerenciamento de mascaramento de
dados, para ambiente heterogéneo de sistemas gerenciadores de banco de dados (SGBD), incluindo o
fornecimento de software de gerenciamento de mascaramento de dados para ambientes de banco de dados,
com garantia do fabricante de 12 meses, e a execucdo de servicos profissionais especializados de instalagdo
dos produtos (ferramenta de software), transferéncia de conhecimento, operagao assistida, suporte técnico e
atualizagdo de versao, pelo periodo de 12 (doze) meses.

Processo n° 25100.014.566/2017-78 - Contratagao de empresa especializada para prestacao de servicos de
atividades de execucao continuada, na modalidade SaaS (Software as a Service), contemplando transferéncia
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de conhecimento e suporte técnico especializado.

Processo 25100.010.363/2017-11 - Contratacdo de empresa especializada na prestacdo de servigos voltados a
implantacdo de Processo Digital na Fundagao Nacional de Saude.

3. ANALISE

Trata o presente de esclarecimentos quanto a necessidade de contratagdo de empresa especializada para
fornecimento de solucdo de conformidade e controle em ambiente corporativo, com foco nos controles
internos, gestao de riscos e governanca para atender a Fundagao Nacional de Saude - Funasa.

O principal beneficio para a institui¢ao sera a visualizagao rapida e objetiva do risco do negdcio de acordo
com as métricas de relevancia da Funasa, mantendo uma comunicagdo sistémica integrada entre os niveis
organizacionais sobre planos de agdo e resultados de mitigacao, facilitando a tomada de decisdo da Alta
Administragao.

Diante disso, cabe esclarecer que ndo existe risco de sobreposi¢do de objeto para contratagdo, conforme
detalhamento abaixo:

e Aquisi¢cao de solucdes para gestiao e analise de ambiente de usuarios e grupos, para investigacao
e prevencio de fuga das informacdes, para protecio avancada de servidores e banco de horas
presenciais sob demanda - Processo 25100.016.593/2015-13 - se refere a contratagdo de seguranga
das informacdes, protecao e autenticidade dos dados, maximizando a protecao contra riscos de
transferéncia nao-autorizada de informacdes, monitorando as informagoes confidenciais e, desta
maneira, dando suporte a conformidade e as politicas de seguranca institucional e compativeis com as
implementagdes das rotinas de operagao do ambiente da FUNASA.

¢ Renovacao de licengas de solucio de seguranca da plataforma de produtos Symantec ja existente
e padronizada, para prover seguranga e prote¢io para estacoes de trabalho (desktops),
servidores de rede e das informacdes (Solucio de Seguranca e Solucdo de Gerenciamento de
Segurancga) - Processo 25100.004.607/2017-18 - se refere a contratacao de solucao de antivirus e
endpoint com a finalidade de minimizar os riscos de incidentes de seguran¢a da informacao,
combatendo a infeccdo das méaquinas por cddigos maliciosos e solugdo integrada de seguranca e
gerenciamento do ambiente computacional. Vale salientar que softwares maliciosos ou virus de
computador causam prejuizos anuais de milhdes de reais as instituigdes publicas e privadas, pois
podem causar desde a simples perda de informagdes de servigo em um computador até a queda de
sistemas complexos como servicos de e-mail , banco de dados e sistemas institucionais.

¢ Renovacao de licengas de solucio de seguranca da plataforma de produtos Symantec ja existente
e padronizada, para prover seguranca e protecio para estacoes de trabalho (desktops),
servidores de rede e das informacdes (Solucio de Prevencao de Ataques Direcionados e Solucio
de Portal para Autenticaciio Unica) - Processo n° 25100.010.079/2017-36 - se refere a solugio de
seguranca da informagao que descobre, prioriza, investiga e remedia ameacgas avangadas em varios
pontos de controle, além de agregar inteligéncia para correcdes imediatas e solugcdo de seguranca da
informacgdo para autenticacdo forte baseada em nuvem, que permite o acesso a redes e aplicagdes sem
impactar a produtividade.

e Contratacio de empresa especializada na prestacio de servicos técnicos continuados para apoio
em Tecnologia da Informacio - TI e Seguranc¢a da Informacido Comunicag¢ées - SIC - Processo
25100.015.443/2012-40 - a contratacao ¢ relacionada aos servigos descorridos abaixo:

o Apoio a Projetos: O servico de assisténcia em Projetos envolve a aplicagdo de conhecimento,
habilidades, técnicas e ferramentas a partir da definicdo de processos envolvendo as diferentes
areas do conhecimento relacionadas a projetos, tomando como referéncia o Guia do PMBOK
(Project Management Body of Knowledge), publicacdo do PMI - Project Management Institute.

o Apoio a Governanca: O servigo de assisténcia em Governanga envolve a aplicagdo de
conhecimento, habilidades, técnicas e ferramentas a partir da defini¢do de processos envolvendo
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as diferentes areas do conhecimento relacionadas a governanga, tomando como referéncia as
melhores praticas, tais como COBIT, ISO/IEC 27001 e 27002, ITIL v.3, IN 04/2014, IN 05/2017
entre outras estabelecidas pelo Governo Federal.

o Apoio a Seguranca da Informacao e Comunicagoes: O servico de assisténcia em Seguranca
da Informacao envolve a aplicagdo de conhecimento, habilidades, técnicas e ferramentas a partir
da defini¢do de processos envolvendo as diferentes areas do conhecimento relacionadas a
segurang¢a, tomando como referéncia as melhores praticas, tais como Instrugdo Normativa n°
01/GSI, de 13 de junho de 2008 e ABNT NBR ISO/IEC 27001:2006, entre outras correlatas
segurang¢a da informag¢do e comunicagdes.

e Contratacio de empresa especializada para fornecimento de licenca perpétua de Software para
analise de vulnerabilidades de aplicacées - Processo 25100.012.738/2017-79 - se refere a
contratagdo de ferramenta para identificagdao de vulnerabilidades em sistemas em desenvolvimento
e/ou legados possibilitando a andlise de seguranca no desenvolvimento de sistemas. Ela possui andlise
de projeto de desenvolvimento, analise de codigo fonte e teste de invasdo em aplicagdes web, sempre
com foco na seguranca em sistema, nao dependendo de IDE de desenvolvimento. Com a contratacao a
instituicao tem como resultado recomendagdes para o tratamento, dando maior eficiéncia as equipes de
desenvolvimento e seguranca.

¢ Fornecimento de solucio de seguranca baseada em software para visibilidade e controle de
trafego web em arquitetura de hardware modular - Processo n° 25100.016.487/2015-30 - consiste
em regular o trafego de dados entre redes distintas e impedir a transmissdo e/ou recepgao de acessos
nocivos ou nao autorizados de uma rede para outra (invasdo), protegendo assim os recursos de
hardware e software. A solu¢do de seguranga ¢ composta por hardware e software e
funciona simultaneamente, através de arquitetura modular, viabilizando a configuragcdo em cluster de
forma a contingenciar a funcionalidade dos equipamentos em caso de falha de um deles ndo
interrompendo a comunicagdo da rede e das aplicagdes.

e Aquisicao de solucio de gerenciamento da informacao e disponibilidade dos dados do ambiente
corporativo, baseado nas solu¢des de mercado com foco no desempenho, automacgio e protecao
- Processo n° 25100.036.154/2014-46 - se refere a aquisi¢cdo de solugdo backup para atender as
demandas de armazenamento e recuperacao de dados e informacdes sensiveis da FUNASA, aumentar
a disponibilidade dos servicos e garantir infraestrutura necessarias para garantir o armazenamento
seguro das informagdes criticas disponibilizadas em sistemas e bancos de dados da Entidade com a
substitui¢do da atual infraestrutura de backup — baseada em fitas por uma baseada em discos.

e Contratacio de solucido de TI para gerenciamento de mascaramento de dados, para ambiente
heterogéneo de sistemas gerenciadores de banco de dados (SGBD), incluindo o fornecimento de
software de gerenciamento de mascaramento de dados para ambientes de banco de dados, com
garantia do fabricante de 12 meses, e a execucfo de servi¢os profissionais especializados de
instalacao dos produtos (ferramenta de software), transferéncia de conhecimento, operacgao
assistida, suporte técnico e atualizacdo de versao, pelo periodo de 12 (doze) meses - Processo
25100.035.090/2014-66 - ¢ referente a contratacdo de solucdo e servigos para mascaramento, geragao
de metadados de testes e subconjunto de metadados que apoiam a parte de teste dos sistemas da
Funasa, gerando maior seguranga para assertividade das informagdes geradas para os gestores
responsaveis por tomadas de decisdes.

e Contratacio de empresa especializada para prestacio de servicos de atividades de execuc¢ao
continuada, na modalidade SaaS (Software as a Service), contemplando transferéncia de
conhecimento e suporte técnico especializado - Processo 25100.014.566/2017-78 - se refere a
contratacdo de ferramenta para controle efetivo do acesso ao Datacenter, incluindo o controle de
atividades executadas por possiveis ameagas internas, alvo de constantes casos de ataque cibernético.

e Contratacio de empresa especializada na prestaciio de servigos voltados a implantacio de
Processo Digital na Funda¢io Nacional de Saude - Processo 25100.010.363/2017-
11 - contratagdo de empresa especializada na prestagdo de servigos voltados a implantagdo do “Projeto
de Modernizagao Administrativa” na Funasa. A contrata¢do apoia os servigos a serem executados na
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tramitagdo de processos internos em andamento na instituicdo, onde todos os documentos da

institui¢do sdo direcionados ao sistema SEI, incluindo contrata¢do de mdo de obra especializada para a

produgdo das seguintes demandas:

o Digitalizacao de todos os documentos fisicos em andamento no 6rgao (Executar o tratamento:
higienizacao, analise, avaliacdo e sele¢do);

o Levantamento, Diagnostico e Organizacao do Acervo Documental atual;

o Elaboragao do Plano de Arquivo, Tabela de Temporalidade, Taxonomia ¢ manutengao de
vocabulario controlado;
Guarda documental;

o Elaboragao de templates para padronizagdo do fluxo documental da empresa;

o Definicdo de regras e melhores praticas da Gestdo Documental.

4, CONCLUSAO

4.1. Diante do exposto, segue justificativa quanto a necessidade da contratagdo da solucao
pretendida com os esclarecimentos da nao sobreposicdo de objeto nas contratagdes realizadas

anteriormente na Funasa.

Documento assinado eletronicamente por Leonardo Cézar Cavalieri dos Santos, Coordenador-Geral

&
|
JEI- LT_‘] de Modernizag¢do e de Tecnologia da Informagdo, em 06/04/2018, as 12:22, conforme horario oficial

assinatura

eletrénica de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n2 25100.000850/2018-48 SEIn2 0178720
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