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Contratagio de empresa espec1al1zada para monitoramento e ge
identificagfio de ameagas cibernéticas para a Funasa Presidéncia. '
O presente documento visa oferecer subsidios 4 elaboragdo do Termo de Referéncia,
estabelecer parametros para uma boa execugfio contratual e esta alinhado com o-disposto
na Instrug;ao Normatlva n° 04 da SLTI/MP de 11 de setembro de 2014

2. IDENTIFICACAO DA AREA REQUISITANTE DA SOLUCAO

DA DEMANDA - DOD «;9' :

Setor: CGMTI/DEADM , .
Coordenacdo Geral de Modernizacio e de Tecnologla da Data: 31/10/2017
Informacio/Departamento de Administracio

.Nome do Projeto: Contratagdio de empresa especlallzada para momtoramento e gestdo de

identidades e ldentlficaqao de ameagas cibernéticas.

Responsével pela Demanda: Leonardo Cezar Cavalieri dos Santos 'T_elefone: 3314-6575

E-mail: leonardo.cavalieri@funasa.gov.br ' * SIAPE: 2398241

| Natureza de Despesa: 3390.90 e 4490.90:

Fonte de Recursos: 6151 - Programa de Trabalho 10. 126 0016 6881 0001

Integrante Requisitante: Leonardo Cezar Cavalieri _doé Santos Telefone: 3314-6575

E-mail: leohardo._cavalieri@f_unas’a;gov.br I | SIAPE: 2398241

Integrante Técnico: Henrique Alcantara Veloso Mota - Telefone: 3314-6217

he

{ E-mail: henrique.mota@funasa.gov.br L . _ | SIAPE: 1527028

3 ALINHAMENTO ESTRATEGICO

A contratacdo deste servigo esta ahnhada com a revisdo 2017 do Plano Diretor de
Tecnologia da Informagio — PDTI 2016 - 2019 e proposta orgamentaria de 2017.
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4. MOTIVACAO/JUSTIFICATIVA

Um dos maiores patriménios da FUNASA sio seus dados e informagdes, que foram
acumulados e armazenados ao longo dos anos, contendo informagdes cruciais para nossos
cidaddos, empresas e agentes envolvidos nos diversos setores produtivos.

No que se refere a gestdo de tecnologia da informagdio, os principios € os
fundamentos formulados pela FUNASA tém como sustentagio a correta utilizagio de
recursos de infraestrutura e o planejamento de informatizar seus processos, nesse sentido,
existe a necessidade de um aporte tecnoldgico (hardware e software) capaz de manter a
integridade, confidencialidade, disponibilidade e autenticidade das informagdes.

Devido a constante busca por melhoria dos controles internos, a Funasa necessita
de um controle mais efetivo do acesso logico ao Datacenter, incluindo o controle de
atividades executadas por possiveis ameagas internas, alvo de constantes casos de ataques
cibernéticos.

Hoje em dia, a maior parte de vulnerabilidades de seguran¢a de uma organizagéo
sdo as contas privilegiadas. Nas méos de um invasor externo ou insider malicioso, elas
permitem aos atacantes assumir o controle total da infraestrutura de TI de uma
organizagdo, desativar os controles de seguranga, roubar informagdes confidenciais,
cometer fraudes e interromper operagdes E quase todas violagdes temos o extravio ou a ma
utilizagdo de credenciais privilegiadas. Dada a esta ameaga crescente, as organizacdes
precisam de controles proativos a fim de proteger, detectar e responder a ataques
cibernéticos antes que estes comprometam dados sensiveis e partes vistais de sistemas e
organizagoes.

Dessa forma, para proteger as contas € 0s recursos cruciais aos quais elas ddo
acesso, as organizagOes necessitam de controles abrangentes para proteger, monitorar,
~ detectar e reagir a todas atividades a elas relacionadas.

5. RESULTADOS A SEREM ALCANCADOS

Com a presente contratagdo sdo esperados os seguintes beneficios:

v" O principal beneficio serd a melhoria na gestio de identidade na Funasa. Com a
solugdo, ndo é mais necessario que o usudrio tenha conhecimento de senha
privilegiada para acessar determinado ativo. Ele terd seu usudrio e sua senha de
trabalho e todo acesso a ambientes ou dispositivos sera gerenciado por meio do
cofre de senhas. Na solugdo estara registrado o que pode ser acessado e qual o
privilégio dos diferentes usuarios.

v" Manter as contas privilegiadas em um tnico repositério seguro.
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Implementar regras para autorizagdo do uso das contas privilegiadas.

Geracdo automatica da senha no momento da retirada.

Entrega de sessfo autenticada, sem que o usuério tenha contato com a senha.

Definir o tempo em que o usuario autorizado poderd usufruir da conta

privilegiada.

Registrar as agdes realizadas em posse de conta privilegiada com possibilidade

de gravagdo de sessdo (gravacido de telas).

v" Melhorar controle sobre a utilizagdo de recursos privilegiados do ambiente
computacional. _

v" Obter o monitoramento das a¢des de funcionarios e terceiros com o uso de

credenciais privilegiadas.

Melhorar qualidade na prestacdo de informagOes na investigacdo de incidentes

de seguranga. '

Melhorar qualidade na prestagdo de informagGes aos 6rgéos de controle.

Rastrear o uso de contas px:ivilegiadas no ambiente computacional.

Eficiéncia - Pagamento por resultados, por servigos efetivamente prestados.

Efetividade - Maior controle dos servigos executados, uma vez que para todas

as atividades serdo geradas por Ordens de Servigo e para cada servigo realizado

devera ser produzida a descrig@o das atividades.

v" Economicidade - Por se tratar de bem comum, a sele¢do do fornecedor se dara
por meio de licitacdo, onde sera selecionada a proposta mais vantajosa para a
administracéo.

v Isonomia - A defini¢do prévia da totalidade dos servigos previstos e a
expectativa minima de execugdo no que concerne a: resultados esperados,
niveis de qualidade aceitaveis, previsdo de glosas e esfor¢o estimado para seu
cumprimento, proporcionara a todas as licitantes os conhecimentos prévios dos
servigos exigidos, dando visibilidade ao processo e permitindo a livre
concorréncia de mercado. '
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Em conformidade com o Art. 11°, inciso § 2° da Instrugdo Normativa n° 4 de 11 de
setembro de 2014, emitida pela Secretaria de Logistica e Tecnologia da Informagdo do
Ministério do Planejamento, Org¢amento e Gestdo, encaminha-se ao Ordenador de
Despesas para providéncias.

AUTORIDADE COMPETENTE DA AREA REQUISITANTE E TECNICA

.
- -

avalieri dos Santos
Coordenador Geral da CGMTI
Matricula SIAPE: 2398241



‘@ Ministério da Sadde

_' Fundago Nacional de Sadde .

\ Departamento de Administrag3o : DOCUMENTO DE OFICIALIZACAO
DA DEMANDA - DOD

6. IDENTIFICACAO ADMINISTRATIVA

Nos termos do art. 11, §2°, da Instrugdo Normativa SLTI n® 04/2014, e em funcdo do
que consta nos autos: '

a) Aprovo o prosseguimento da contratagdo em tela, considerando sua relevancia e
oportunidade em relagio ao alinhamento estratégico e as necessidades da Area
Requisitante.

b) Indico como Integrante Administrativo para composi¢io da Equipe de
Planejamento da Contratagdo o servidor:

A .
Int t o ’ SIAPE: ,
aamaratve: | A0 {0pna, fita, 0130145
E-mail do Integrant Telefone: |
Administrativor qb)jmov@m:w,@o&mom ly T B3l4-bsls

¢) Instituo a Equipe de Planejamento da Contratagdio, conforme exposto no art. 2°,
inciso IV, a qual € composta pelos seguintes-servidores:

Integapte Leonardo Cézar Cavalieri dos SIAPE: 2398241
Requisitante: Santos

E-mail do Integrante Leonardo.cavalieri@funasa.gov.br | Telefone: | 3314-6575
Requ1s1tante

Integrante TEcnico: | g ique Alcantara Veloso Mota | SIAPE: | 1527028

?g?r?iliod.o Integrante henrique. mota@funasa gov.br Telefone: | 3314-6217

E:lenglirr;a;lsttiativo: MMO (J)O/Wiﬁb }{QI.U}.O\, SIAPE: OBO! 46

e o e o W@/Mm@g by | Tetefone: | 25445

Solicito encaminhamento a CGLOG para publicagéo de Portaria instituindo a Equipe
de Planejamento da Contratagéo.

Valteir Topes-Pereira
Chefe de Gabinete - Substituto
Matricula SIAPE: 2099128



