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FUNDACAO NACIONAL DE SAUDE
NOTA TECNICA N° 2/2018/CGMTI/DEADM/PRESI

PROCESSO N° 25100.014566/2017-78
INTERESSADO: FUNDACAO NACIONAL DE SAUDE, DEADM/CGMTI

1. CONTR,ATACAO DE GESTAO DE IDENTIDADES E IDENTIFICACAO DE
AMEACAS CIBERNETICAS
1.1. Trata o presente de esclarecimentos técnicos quanto a contratacdo de solucdo de TI com

vistas a gestdo de identidades de ameacas cibernéticas para a Funasa Presidéncia.

2. REFERENCIAS

2.1. Processo 25100.035.090/2014-66 - Contratacdo de solucao de TI para gerenciamento de
mascaramento de dados, para ambiente heterogéneo de sistemas gerenciadores de banco de dados
(SGBD), incluindo o fornecimento de software de gerenciamento de mascaramento de dados para
ambientes de banco de dados, com garantia do fabricante de 12 meses, ¢ a execugdo de servigos
profissionais especializados de instalagdo dos produtos (ferramenta de software), transferéncia de
conhecimento, operagao assistida, suporte técnico e atualizacdo de versdo, pelo periodo de 12 (doze)
meses.

2.2. Processo 25100.016.593/2015-13 - Aquisigao de solugdes para gestao e analise de ambiente
de usudrios e grupos, para investigacao e prevengao de fuga das informagdes, para protecdo avancada de
servidores e banco de horas presenciais sob demanda.

2.3. Processo 25100.021.436/2013-68 - Servicos de suporte técnico da solu¢do de segurancga
Symantec Protection Suite Endpoint.

2.4. Processo 25100.015.443/2012-40 - Contratacdo de empresa especializada na prestacdo de
servigos técnicos continuados para apoio em Tecnologia da Informagdo - TI e Seguranca da Informagao
Comunicagdes - SIC.

2.5. Processo 25100.012.738/2017-79 - Contratagdo de empresa especializada para
fornecimento de licenca perpétua de Software para andlise de vulnerabilidades de aplicagdes.

3. ANALISE

3.1. Trata o presente de esclarecimentos quanto a necessidade de contratagdo de empresa
especializada para prestagdo de servicos de atividades de execucdo continuada, na modalidade SaaS
(Software as a Service), para atender a Funasa Presidéncia.

3.2 O principal beneficio para a instituicdo serd a melhoria na gestdo de identidade na Funasa,
onde ndo sera mais necessario que o usuario tenha conhecimento de senha privilegiada para acessar
determinado ativo, possibilitando que o usuario, a senha de trabalho e todo acesso a ambientes ou
dispositivos sejam gerenciados por meio do cofre de senhas.

3.3. Diante disso, cabe esclarecer que ndo existe risco de sobreposi¢do de objeto para
contratagdo, conforme detalhamento abaixo:

e Contratacio de solucio de TI para gerenciamento de mascaramento de dados, para
ambiente heterogéneo de sistemas gerenciadores de banco de dados (SGBD),
incluindo o fornecimento de software de gerenciamento de mascaramento de dados
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para ambientes de banco de dados, com garantia do fabricante de 12 meses, e a
execucio de servicos profissionais especializados de instalacdo dos produtos
(ferramenta de software), transferéncia de conhecimento, operacao assistida, suporte
técnico e atualizacao de versao, pelo periodo de 12 (doze) meses - Processo
25100.035.090/2014-66 - ¢ referente a contratacao de solucao e servigos para
mascaramento, geragdo de metadados de testes e subconjunto de metadados que apoiam a
parte de teste dos sistemas da Funasa, gerando maior seguranga para assertividade das
informacodes geradas para os gestores responsaveis por tomadas de decisdes.

e Aquisi¢cao de solucdes para gestiao e analise de ambiente de usuarios e grupos, para
investigacio e prevencao de fuga das informacoées, para protecio avancada de
servidores e banco de horas presenciais sob demanda - Processo 25100.016.593/2015-
13 - se refere a contratacdo de seguranca das informacdes, protecao e autenticidade dos
dados, maximizando a prote¢do contra riscos de transferéncia ndo-autorizada de
informacdes, monitorando as informagdes confidenciais e, desta maneira, dando suporte a
conformidade e as politicas de seguranga institucional e compativeis com as
implementag¢des das rotinas de opera¢ao do ambiente da FUNASA.

e Servicos de suporte técnico da soluciao de seguranca Symantec Protection Suite
Endpoint - Processo 25100.021.436/2013-68 - se refere a contratagcdo de solucdo de
antivirus com a finalidade de minimizar os riscos de incidentes de seguranga da
informacao, combatendo a infeccao das maquinas por cddigos maliciosos e solucao
integrada de seguranca e gerenciamento do ambiente computacional. Vale salientar que
softwares maliciosos ou virus de computador causam prejuizos anuais de milhdes de reais
as institui¢cdes publicas e privadas, pois podem causar desde a simples perda de
informacdes de servigo em um computador até a queda de sistemas complexos como
servi¢os de e-mail , banco de dados e sistemas institucionais.

e Contratacio de empresa especializada na prestacio de servicos técnicos continuados
para apoio em Tecnologia da Informacio - TI e Seguranca da Informacéo
Comunicacées - SIC - Processo 25100.015.443/2012-40 - a contratacao € relacionada
aos servicos descorridos abaixo:

o Apoio a Projetos: O servico de assisténcia em Projetos envolve a aplicacao
de conhecimento, habilidades, técnicas e ferramentas a partir da defini¢ao de
processos envolvendo as diferentes areas do conhecimento relacionadas a
projetos, tomando como referéncia o Guia do PMBOK (Project Management
Body of Knowledge), publicagdo do PMI - Project Management Institute.

o Apoio a Governanca: O servigo de assisténcia em Governanga envolve a
aplica¢do de conhecimento, habilidades, técnicas e ferramentas a partir da
definicao de processos envolvendo as diferentes areas do conhecimento
relacionadas a governanga, tomando como referéncia as melhores praticas,
tais como COBIT, ISO/IEC 27001 e 27002, ITIL v.3, IN 04/2014, IN 05/2017
entre outras estabelecidas pelo Governo Federal.

o Apoio a Seguranca da Informac¢ao e Comunicacées: O servico de
assisténcia em Seguranca da Informacao envolve a aplicacdo de
conhecimento, habilidades, técnicas e ferramentas a partir da defini¢do de
processos envolvendo as diferentes areas do conhecimento relacionadas a
seguranca, tomando como referéncia as melhores praticas, tais como
Instru¢ao Normativa n® 01/GSI, de 13 de junho de 2008 ¢ ABNT NBR
ISO/IEC 27001:2006, entre outras correlatas seguranca da informagao e
comunicacgoes.

e Contratacio de empresa especializada para fornecimento de licenca perpétua de
Software para analise de vulnerabilidades de aplicacdes - Processo
25100.012.738/2017-79 - se refere a contratagdo de ferramenta para identifica¢ao de
vulnerabilidades em sistemas em desenvolvimento e/ou legados possibilitando a anélise
de seguranca no desenvolvimento de sistemas. Ela possui analise de projeto de
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desenvolvimento, analise de codigo fonte e teste de invasao em aplicagdes web, sempre
com foco na seguranca em sistema, ndo dependendo de IDE de desenvolvimento. Com a
contratacdo a institui¢do tem como resultado recomendagdes para o tratamento, dando
maior eficiéncia as equipes de desenvolvimento e seguranca.

4, CONCLUSAO

4.1. Diante do exposto, segue justificativa quanto a necessidade da contratagdo da solucao
pretendida com os esclarecimentos da ndo sobreposicdo de objeto nas contratagdes realizadas
anteriormente na Funasa.

eil _ Documento assinado eletronicamente por Leonardo Cézar Cavalieri dos Santos, Coordenador-Geral
- . [Ely de Modernizagdo e de Tecnologia da Informag&do, em 23/02/2018, as 16:46, conforme horario oficial

assinalura
eletrbnica de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

F21 A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta,
g informando o cédigo verificador 0078133 e o cédigo CRC 94EE96A1.
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