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TERMO DE REFERENCIA N°. 20/2016

1. OBJETO DA CONTRATACAO

Contratacdo de empresa especializada na prestagdo de servicos de monitoramento, opera¢ao e
suporte a infraestrutura de redes para atender a FUNASA, de acordo com as especificagdes, padrdes
técnicos de desempenho e qualidade estabelecidos nesse termo de referéncia e seus anexos.

Servigos a contratar: 49.553,80 USTs e atividades de execugdo continuada.

QTD.

Item Descrigdo dos Servicos | METRICA TOTAL

Prestagdo de servigos de atividades de execug@o
1 continuada referente a monitoramento, operagdo € suporte Meses 12
ao ambiente de infraestrutura de redes da Funasa

- ' Prestacdo de servicos relativos a tarefas operacionais
2 demandadas pela Coordenacdo Geral de Modernizagdo e UST 49.553,80
Tecnologia da Informagdo — CGMTL

2. OBJETIVO

A presente contratagdo devera prover a Coordenagdo Geral de Modemizagdo e Tecnologia da
Informag&o da FUNASA de meios de cumprir com sua obrigagao institucional de prover servigos de
tecnologia da informagdo com qualidade, zelando pela disponibilidade e seguranga dos servigos e
informagdes trafegadas na rede da institui¢do. O presente documento tem como objetivo precipuo
manter integra, operante e segura a infraestrutura utilizada para provimento dos servigos de
tecnologia da informacdo da FUNASA.

Como esta contratagdo esta fortemente baseada em cumprimento de Nivel Minimo de Servigo —
NMS, pretende-se aumentar o nivel de disponibilidade dos servigos de tecnologia da informagdo
oferecidos por meio da mensuragdo de indicadores pré-estabelecidos.

3. JUSTIFICATIVA DA CONTRATACAO

3.1. Necessidade de Negdcio

A contratagio deste servigo esta alinhada com o Plano Diretor de Tecnologia da Informag@o
~PDTI 2016 - 2019 da FUNASA.

My - META - M ] - “ACAO . -
M5 Manter o0s servigos Contratar/Manter servigos especializados em
| especializados de informatica - Administragio de Rede '
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A definigdo dos requisitos tem como objetivo fornecer informagdes que possibilitem a
descri¢do de um conjunto de especificagdes necessarias para a contratacdo de empresa especializada
para:prestagdo de servicos de Tecnologia da Informagdo, pelo periodo de 12 meses podendo ser
prorrogados por iguais e sucessivos periodos até o limite de 60 (sessenta) meses, assegurando o
pleno funcionamento dos ativos de TI e sistemas de informagdo da FUNASA, buscando satisfatorios
indices de disponibilidade, qualidade, desempenho, seguranga e confiabilidade.

3.2. Justificativa

A Fundagdo Nacional de Satde (FUNASA), érgdo executivo do Ministério da Saude, tem
como missdo, promover a saude publica e a inclusdo social por meio de agdes de saneamento e satide
ambiental, por isso vem trabalhando no aprimoramento das politicas, diretrizes e instrumentos de
apoio a gestdo. Nesse contexto, a tecnologia da informag8o ¢ estratégica e imprescindivel para a
consolidagdo de um sistema de informacdo, para resolubilidade das agdes e servigos de saneamento e
satide ambiental em todo o territério nacional.

A fim de alcangar sua missdo, firmada em “Promover a saude publica e inclusdo social por
meio de a¢Bes de saneamento e satide ambiental”. Para alcangar sua missdo, a Funasa conta
atualmente com mais de 3.000 (trés mil) servidores puiblicos em unidades descentralizadas em todos
os Estados da Federag&o e no Distrito Federal.

Em virtude do pequeno quadro de servidores capacitados na area de T1, faz-se necessaria a
contratagdo de servigos especializados de monitoramento, operagdo e suporte a infraestrutura de
redes, sendo que o contrato atual est4 finalizando a vigéncia em margo de 2017.

Atualmente um dos grandes desafios da Funasa, ¢ estruturar adequadamente informagdes para
os objetivos da Instituicdo e também atender a crescente demanda dos usudrios por novos servicos e
produtos. Considerando que as necessidades sdo crescentes € os recursos limitados, a gestdo das
atividades precisa ser constante para garantir os resultados esperados. '

Como estratégia de operagdo a proposicdo € de constituir as equipes altamente especializadas
na manutengdo e aprimoramento da infraestrutura de TI. Contar com equipes especialistas para estes
servigos representa vantagens tanto para o usudrio quanto para a equipe de TI. Para o usudrio, maior
agilidade e qualidade nos servigos, para a equipe de TI maior eficiéncia, tendo em vista que os
técnicos especialistas estardo inteiramente dedicados a resolugdo de problemas e a evolugéio do
ambiente.

Mediante a Instru¢do Normativa SLT/MPOG n° 04 de 11 de setembro de 2014 a Funasa
prevé novas melhorias para os servigos de tecnologia de informagao, executando nova contratacéo
para o referido servigo e possibilitando o progresso das atividades de TI, sendo principalmente:

Gestdo de Servicos de Infraestrutura;
Gestdo da Sustentacdo e Operagdo de Rede;
Gestao de Suporte de Rede;

Disponibilizar novos servigos de rede a Funasa.
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Os servigos serdo demandados considerando-se o tempo necessario para sua execugdo, além
de exigir da CONTRATADA o produto na qualidade, prazo e forma previamente pactuados,
promovendo assim o principio da economicidade na Administragdo Publica.

O processo de contratagdo proposto atenta as recomendagdes legais e normatizadoras para
entidades publicas, proporcionando ampla disputa licitatéria. Sera considerada a totalidade dos
servigos existentes e planejamento daqueles que serdo necessarios, estabelecendo os requisitos que
caracterizam - solugdes consistentes para o alcance dos objetivos motivadores da contratagdo,
permitindo, de forma clara e objetiva, obter os resultados e beneficios para a FUNASA, sem
engessamento dos processos inovadores € evolutivos em tecnologia da informagao.

3.3. Beneficios Esperados
Com a presente contratago sdo esperados os seguintes beneficios:

» Administracdo de servidores de rede, controle e filtro de e-mails, contas de usuarios,
execucdo de scripts, firewall, proxy, antivirus;

» Manutenc¢do e controle dos ativos de rede;
» Administrac@io de backup dos servidores de rede;
» Administrac@o de rede sem fio e links de internet;

» Fornecimento de infraestrutura para disponibilizagdo do ambiente de homologagdo e
produgdo dos sistemas em uso na Funasa;

» Administragdo do storage central e 63 equipamentos remotos;

» Monitoramento do ambiente seguro (sala cofre);

> Monitoramento do nobreak;

v> Atendimento de 3° nivel aos usuarios da rede Funasa,

» Suporte as necessidades técnicas de infraestrutura de redes da Funasa;

» Aderéncia as diretrizes estabelecidas no Plano Diretor de Tecnologia da Informacdo -

PDTI.

Resumindo, a contratagdo proposta é viavel para a organizagdo, por atender os principais
quesitos da contratagdo e com base nos seguintes principios:

a) Eficacia - As ordens de servigos preveem o prazo para execucdo, tanto para as de

conceitos rotineiros ou demanda, baseando em resultados e niveis de qualidade
definidos;

b) Eficiéncia - Os prazos previstos serdo definidos de acordo com a experiéncia do corpo
técnico e a necessidade da organizacdo, sendo factiveis e realizaveis se a contratada
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estiver provida de recursos profissionais especializados, capacitados e experientes na
execucdo das atribui¢des demandadas. Como requisitos para obten¢do desse objetivo,
para tarefas que atendam a servigos considerados criticos pela FUNASA, serdo
exigidas Certificagdes especificas que comprovem o conhecimento dos recursos
envolvidos. Isso proporcionard o custo real e de acordo com o resultado de cada
tarefa; :

Economicidade - A defini¢do dos resultados, vinculados aos niveis de servigos
exigidos para cada produto demandado, proporcionard a FUNASA resultado efetivo
por custos justos, jA que a especificagdo prévia da maioria das tarefas em fase
licitatoria dard as concorrentes igualdades de condig¢Oes para provisionar o custo real

- da contrataggo;

d) Isonomia - A defini¢do prévia da totalidade dos servigos previstos proporcionard a

todos os concorrentes conhecimentos prévios dos servigos exigidos, dando
visibilidade ao processo e permitindo a livre concorréncia de mercado;

Padronizacio - Os modelos de demandas e os resultados exigidos apoiados em
documentagdes técnicas, registros, processos de trabalho e procedimentos de execugdo
proporcionam um padrio de produtividade, independentemente dos adotados para
efetivacdo de melhores praticas. Quando um ou mais destes padrdes de governanga
forem adotados, bastard o reajustamento dos modelos utilizados para adequag@o as
novas exigéncias, mantendo o conhecimento do negdcio e as metodologias de

producido a cargo da FUNASA;

Parcelamento - A contratagdo prevé como ganhadora a concorrente que fornecer
menor preco global, uma vez que ndo é recomendével a contratagdo por lotes devido a
natureza indivisivel do objeto. Além de ndo compensar financeiramente, pode gerar
risco de prejuizo para o conjunto, € principalmente comprometer a eficiéncia dos
servigos e o tempestivo atendimento das necessidades prioritirias da FUNASA. E
importante conceituar que o pagamento serd efetuado somente com a entrega de cada
produto/servigos, que devera ser contabilizada para cada tarefa. Portanto, a execugdo
serd parcelada em unidades de servigos devidamente justificados € mensurados pela
equipe técnica interna;

g) Quantitativo - A formulagio do quantitativo prevé a execugdo nos proximos 12

meses, j& que os custeios das atividades realizdveis em ambientes de infraestrutura
encontram-se estimados. Os valores estimados foram fixados com base na técnica,
experiéncia interna e capacitagao historica da equipe da FUNASA;

h) Caracterizagdo - O modelo de prestagdo de servigos prevé que a contratada seja

integralmente responsavel pela gestdo de seu pessoal em todos os aspectos, sendo
vedado a equipe da FUNASA, formal ou informalmente, qualquer tipo de ingeréncia
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ou influéncia sobre a administragdo da mesma, ou comando direto sobre seus

empregados, fixando toda negociagdo na pessoa do preposto da CONTRATADA ou
seu substituto;

i) Produtividade - Baseada unidade de servigo por tempo em série com prazos para
entrega, apoiada em padroniza¢do documentada de servigos, modelos de melhores

préaticas para a area de TI e condicionando o pagamento aos resultados obtidos para
cada unidade demandada.

3.4. Bens e Servicos que compdem a solugido escolhida

3.4.1. Segue abaixo a descrigdo do objeto a ser contratado, assim como a quantidade maxima
a ser registrada para os itens:

Item Descricdo dos Servicos METRICA QTD. TOTAL

Prestacdo de servicos de atividades de

1 execugdo continuada referente a

monitoramento, operagdo e suporte ao ambiente

de infraestrutura de redes da Funasa

Prestagdo de servigos relativos a tarefas

) operacionais demandadas pela Coordenagdo

Geral de Modernizagdo ¢ Tecnologia da

Informagdo — CGMTL

Meses 12

UST 49.553,80

3.4.2. A presente contratagdo estd baseada na Instru¢io Normativa SLTI/MPOG n° 04 de 11
de setembro de 2014 ¢ as estimativas previstas foram embasadas nos servigos prestados
atualmente através do contrato 40/2012.

3.4.3. Em fung¢do da complexidade das atividades existentes nas tarefas previstas € também
na criticidade de uso do servigo em relagdo ao funcionamento da mesma com a
finalidade principal da Entidade, foram definidos cinco niveis de complexidade: Baixa,
Intermediaria, Mediana, Alta e Altissima.

3.4.4. O quadro abaixo define a complexidade de cada atividade e a quantidade de USTs
equivalente para o item 2.

Complexidade | . . . Equivaléncia
da Atividade Sigla Defini¢ao das At1v1d2_1des

UST

Atividades de monitoragdo de ambiente por meio de
ferramentas configuradas, devendo acionar o plano de
comunicagdo em caso de falhas; servigos de transporte
Baixa B de midias, controle de acesso, impressao, alimentagdo 1 UST

de sistemas; registro em livros apropriados das
inconsisténcias e corre¢des efetuadas; abertura e
fechamento de chamados de suporte a equipamentos.
Atividades operacionais diversas; cadastro de usudrios;
ativacdo de pontos; alimentagdo de sistemas técnicos;

Intermediaria I
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documentacg@o de rotinas técnico-operacionais;
execugdo de scripts; operag@o de ferramentas e sistemas
de controle de backup, de ambiente, de documentagio e
de relatdrios de falhas; atualizagdo de sistemas e
aplicagdes.

Mediana

Servigos técnicos com baixo grau de analise; cria¢do de
politicas operacionais; ajuste de documentagdes;
elaboragdo de scripts; procedimentos de monitoragdo;
leitura de relatdrios e isolamento das falhas; atividades
proativas para manuten¢do da disponibilidade; cadastro
de servicos e corregdes que necessitam o uso de senhas
fortes; estudos e implementagdes de melhorias nos
procedimentos operacionais e de monitoramento para
processos proativos e reativos; instalagao e
configuragéo de equipamentos e softwares basicos;
corregOes de falhas de servigos.

3,5UST

Alta

Implementagdo de novos servigos; criagdo de
procedimentos e instruges de controle; estudo de
viabilidade e desempenho; defini¢do e melhoria de

processos € servigos; aperfeigoamento dos critérios de
disponibilidade; intervengdes corretivas e preventivas
nos servigos para melhoria ou corregdo de falhas no
ambiente; adequac@o e substitui¢do de ferramentas para
administrac@o e geréncia de servigos; realinhamento de
atividades e servigos para modelos de praticas adotadas;
manutencdo e suporte a softwares, equipamentos e
ferramentas criticas; criagdo de politicas de instalagdo,
corregdo, acompanhamento e automatizagéo de
atividades.

6 UST

Altissima

AL

Atividades que requeiram conhecimento especialista e
que ndo se enquadrem no item anterior por ndo ser
considerada rotineira; modelagem de processos de

trabalho; anélise de ambiente para mudancgas de
execucado e outras que requeiram recursos de
consultoria; auditoria para solugdes especificas e
diversas do rotineiro;

10 UST

Tabela 1 — Equivaléncia da Complexidade de Atividades em USTs

3.4.5. O modelo de prestagdo de servigos sera do tipo por linha de produgdo, devendo estar
as demandas e servigos previstos nas Tarefas, conforme ANEXO I — Atividades de
Execugdo Continuada ¢ ANEXO III — Catalogo de Servigos, que especificam as
atividades a serem executadas pela CONTRATADA, seguindo os processos, padrdes e
procedimentos descritos na Base de Conhecimento da Funasa.

3.4.6. Abaixo quadro com a definigdo dos tipos de tarefa a serem desenvolvidas:

T " Desciicio
Rotineira Tarefas de periodicidade previamente definida para execugéo.
Demanda Tarefas de execucdo de servigos que, mesmo tendo caracteristicas
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similares as rotineiras, ndo possuem periodicidade de execugdo

. . . ~ . Lo d
preestabelecida, sendo dependente de solicitagdes das equipes ou de \_,./ P
demandas de correg¢ies e atualizagles tecnologicas.

Tabela 2 — Defini¢do dos tipos de tarefa

3.4.7. A fim de uniformizar o entendimento sobre os termos utilizados, seguem algumas
definigGes:

a) Tarefas— s@o os processos, contemplando as defini¢des das entregas a serem feitas,
dos resultados esperados, dos niveis de qualidade exigidos e das condig¢des de glosa
para o caso de ndo atendimento. Para sua execugdo, deve haver previamente a
solicitagdo por meio do preenchimento de uma Ordem de Servigo - OS, na qual serd
identificado o demandante que também avaliara a sua conclusio;

b) Atividades de Execugdo Continuada ou Rotineiras — atividades que tem periodicidade
definida para execugdo;

¢) Demandas — atividades previstas para serem realizadas, mas que dependem de
emissdo de Ordem de Servigo especifica;

d) Atividades— sdo as etapas de trabalho que conduzem & execugdo das tarefas. Sdo
avaliadas em fun¢do do seu nivel de complexidade e do seu esfor¢o médio (tempo)
para execu¢do. Devem ser executadas de acordo com critérios, padrdes, normas e
procedimentos operacionais adotados pela FUNASA;

¢) Indicadores— servem para avaliar resultados/qualidade e suas respectivas metas.
Foram definidos de acordo com a natureza e as caracteristicas de cada servigo e
expressos em unidade de medida, como por exemplo: percentuais, tempo medido em
horas e/ou minutos, nimeros que expressam quantidades fisicas, dias uteis e dias
corridos.

3.4.8. A frequéncia de aferi¢do e avaliagdo dos niveis de servico sera mensal, devendo a
CONTRATADA elaborar relatério gerencial de servicos. Devem constar desse
relatério, entre outras informagdes, os indicadores/metas de niveis de servigo
alcangados, recomendagdes técnicas, administrativas € gerenciais para o proximo
periodo e demais informagdes relevantes para a gestdo contratual. O contetido detalhado
¢ a forma do relatdrio gerencial serdo definidos pelas partes.

3.4.9. Os primeiros 90 (noventa) dias apds o inicio da execugdo dos servigos serdo
considerados como periodo de estabilizagdo, onde os resultados esperados e os niveis de
qualidade exigidos poderfo ser implementados gradualmente, de modo a permitir a
CONTRATADA realizar a adequagdo progressiva de seus servigos ¢ alcangar, ao
término desse periodo, o desempenho requerido. Esta flexibilizagdo, porém, sera restrita
aos limites destacados abaixo:

a) Para o 1° (primeiro) més de execugfo: atingir, no minimo, 70% (setenta por cento) dos
resultados esperados/niveis de qualidade exigidos. Quanto aos prazos estabelecidos,
os mesmos poderdo ser dilatados em até 30% (trinta por cento);
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b) Para o 2° (segundo) més de execugdo: atingir, no minimo, 80% (oitenta por cento) dos
resultados esperados/niveis de qualidade exigido. Quanto aos prazos estabelecidos, os
mesmos poderdo ser dilatados em até 20% (vinte por cento);

¢) Para o 3° (terceiro) més de execugdo: atingir, no minimo, 90% (noventa por cento) dos
resultados esperados/niveis de qualidade exigido. Quanto aos prazos estabelecidos, os
mesmos poderdo ser dilatados em até 10% (trinta por cento);

d) A partir do 4° (quarto) més de execugdo: a CONTRATADA devera atingir 100% (cem
por cento) dos resultados esperados/niveis de qualidade exigido. Quanto aos prazos
estabelecidos, os mesmos ndo serdo dilatados;

¢) O ndo atingimento dos limites estabelecidos nos primeiros 90 dias iniciais ensejardo a
aplicagdo das penalidades previstas no contrato.

3.4.10.Caso haja prorrogagdo da vigéncia contratual, ndo haverd novo periodo de
estabilizagao.

3.4.11. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivas
metas de qualidade de servigos poderdo ser revistos, com anuéncia das partes, mediante
evidéncias de sua impropriedade ou inadequagéo.

3.4.12. Apés o periodo de estabilizagio, a CONTRATADA podera realizar os ajustes que
julgar pertinentes no quantitativo das equipes, devendo, especialmente no caso de
redugdo do quadro, apresentar 8 FUNASA justificativa que embase a iniciativa.

3.4.13.Para a execugdo das latividades, a CONTRATADA seguira os procedimentos/scripts

(documentagdo técnica) adotados pela CGMTI. Caso ndo estejam disponiveis na sua

base de conhecimento oficial ou estejam desatualizados, cabera 8 CONTRATADA

" coletar as informagGes mais atuais e inseri-las/atualizé-las segundo os padrbes de
fichamento adotados e submetendo 8 CGMTI para aprovagdo.

3.4.14. O presente modelo viabilizara a contratagdo de servigos técnicos especializados de TI
e ndo impede que, apds andlises futuras, as tarefas sejam modificadas, excluidas ou
inseridas, sempre por iniciativa da FUNASA, podendo também a CONTRATADA
propor alteragdes as tarefas, desde que devidamente justificadas.

3.4.15. A inclusdo de novas tarefas devera ser, sempre que a FUNASA avaliar necessaria,
integrada ao Quadro de Tarefas e em seu respectivo detalhamento. A inclusdo de novas
tarefas deve obedecer ao mesmo formato de preenchimento das tarefas iniciais, com a
defini¢do do nome da tarefa, classificagdo, desmembramento das atividades, estimativas
de esfor¢o, complexidade e consumo anual, defini¢cdo de resultados esperados e niveis
de qualidade exigidos, condi¢des de glosa, pressupostos e restrigdes. Deve ser colhida
também a anuéncia do preposto da CONTRATADA e a aprovagdo do fiscal do contrato.

3.4.16. Alteragdes em tarefas devem ser integradas aos documentos citados no item anterior,
assim como a anuéncia do preposto da CONTRATADA e a aprovagdo do fiscal do
contrato.

3.4.17. A expectativa de consumo contratada tem cunho global para cada item do objeto,
podendo ser remanejada entre as tarefas do mesmo item do objeto, quando houver
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necessidade da FUNASA, desde que a estimativa de consumo néo supere 0\\;51@1191@1/

do contrato;

3.4.18. Os servigos serdo demandados por meio da emissdo de Ordem de Servigos no layout
definido no ANEXO VIII — Modelo de Ordem de Servigo, contendo todas as
informagdes necessérias para a entrega e avaliacdo dos produtos/servigos contendo, no
minimo:

a) identifica¢do da OS com niimero Unico e sequencial, data de abertura, alteragdes e
conclusdo, usudrio responsavel pela criag@o, alteragdes e conclusao;

b) a identificacdo da tarefa, sua definicdo, especificagdo dos servigos a serem
executados, assunto identificado na base de conhecimento, descri¢des do
demandante;

¢) identificacdo dos responsaveis pela solicitagdo, autorizag@o e aprovagdo dos servigos
a serem realizados;

d) outros pressupostos e restri¢ées de acordo com as especificidades da tarefa.

3.4.19.A CONTRATADA ndo poderd se negar ou deixar de executar nenhuma tarefa
demandada que esteja prevista no Quadro de Tarefas, sob pena de aplicagdo das
penalidades previstas no contrato.

3.4.20. Nos casos excepcionais em que a CONTRATADA ndo consiga executar a Ordem de
Servigo, de acordo com condi¢des demandadas, seja por motivos de dependéncia de
outra acdo da FUNASA ou por motivos de for¢a maior, devera a CONTRATADA
comunicar ao Fiscal do Contrato por escrito € com antecedéncia minima de 2 dias uteis,

~justificando os fatos e motivos que impedirdo o atendimento da demanda. O Fiscal
devera analisar 0 documento e emitir parecer com a aceitagdo ou ndo da justificativa ou
até mesmo com a proposta de solugdo do impedimento. Para execugdo de Ordens de
Servigo de novas implantagdes, migragdes e afins, que envolvam um grande volume de
servi¢o num curto espago de tempo, em que for necessaria a readequagdo dos recursos
técnicos da CONTRATADA, sera definido o inicio de execucgdo da primeira Ordem
para um prazo ndo inferior a 30 (trinta) dias, possibilitando, a mesma, tempo para
readaptar seu quadro técnico.

3.4.21. A CONTRATADA devera considerar em seus custos todos 0s recursos necessarios ao
completo atendimento aos objetos, tais como despesas com pessoal (salarios, férias,
encargos, beneficios, selegdo, treinamento de pessoal, outras), licengas de uso de
software, equipamentos, instalagdes fisicas, mobilidrios, uso de sistemas, base de
conhecimento, deslocamentos (didrias, passagens e outros) em fungfio de substitui¢des
aos técnicos titulares por motivos de faltas (justificadas ou néo), de modo a garantir os
niveis de servigo definidos.

3.4.22. As instalagOes fisicas, mobiliarios, licengas e uso de software e equipamentos para uso
da CONTRATADA serdo fornecidos pela FUNASA, exceto no que refere ao Sistema
de Gestdo de Atendimento.
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3.5. Requisitos Tecnolégicos e Demais Requisitos

3.5.1. Requisitos Legais

A aquisic8o objeto deste Termo tem amparo legal nos seguintes dispositivos legais:

3.5.1.1.

3.5.1.2.

3.5.1.3.

35.14.

3.5.1.5.
3.5.1.6.

3.5.1.7.

3.5.1.8.

3.5.1.9.

Lei n° 8.666/1993 - Regulamenta o art. 37, inciso XXI, da Constitui¢do
Federal, institui normas para licitagdes e contratos da Administragdo Publica e
da outras providéncias.

Lei n° 10.520/2002 - Institui, no 4mbito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal,
modalidade de licitagdo denominada pregéo, para aquisicdo de bens e servigos
comuns, € da outras providéncias.

Lei de Software n® 9.609, de 19 de fevereiro de 1998, que dispde sobre a
protecdo da propriedade intelectual de programa de computador e sua
comercializag@o no Pais.

Decreto n°® 5.450/2005 - Regulamenta o pregdo, na forma eletronica, para
aquisicdo de bens e servigos comuns, e d4 outras providéncias.

Decreto n® 7.174/2010 — Regulamenta a contratacdo de bens e servigos de
informatica e automac@o pela administragdo publica federal, direta ou indireta,
pelas fundagoes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Unido.

Decreto n° 7.845/2012 — Regulamenta procedimentos para credenciamento de
seguranga ¢ tratamento de informag#o classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento.

Instrugdo Normativa SLTI n° 01, de 19 de janeiro de 2010: Dispde sobre os
critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de
servicos ou obras pela Administragdo Publica Federal direta, autirquica e
fundacional e d4 outras providéncias;

Portaria 20/2016 MPOG — Dispde sobre orientagGes para contratagdo de
solugdes de Tecnologia da Informac¢do no dmbito da Administracdo Publica
Federal direta, autarquica e fundacional.

Instrugdo Normativa SLTI/MP n° 04, de 11 de setembro de 2014 — Dispde
sobre o processo de contratagdo de servigos de tecnologia da informagdo pela
Administragdo Publica Federal direta, autarquica e fundacional.

3.5.1.10. Instrugdo Normativa SLTI/MPOG n° 07, de 29 de agosto de 2014 — Altera a

Instrugdo Normativa n° 05, de 27 de junho de 2014, que regulamenta os
procedimentos administrativos basicos para a realizagdo de pesquisa de pregos.
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3.5.1.11. Decreto n° 4.553, de 27 de dezembro de 2002 - Dispde sobre a salvaguarda de
dados, informag¢des, documentos e materiais sigilosos de interesse da seguranca
da sociedade e do Estado, no dmbito da Administragdo Publica federal, e da
outras providéncias.

3.5.1.12. Norma Complementar n° 03, de 03 de Julho de 2009 — Diretrizes para a
Elaboragdo de Politica de Seguran¢a da Informagdo e Comunicagdes nos
Orghos e Entidades da Administracio Publica Federal;

3.5.1.13. Instrugdo Normativa SLTI n° 02/2008 — Dispde sobre regras e diretrizes para a
contratacdo de servigos continuados ou néo;

3.5.1.14. Acorddo 2.471/2008 — Plenario — Descreve sobre Terceirizagdo em Tecnologia
da Informagdo na Administragdo Publica Federal;

3.5.1.15. Acorddo n° 1.558/2003 — TCU — 2* Camara — Orienta, quando da “contratagdo
de servigos técnicos de informatica (geréncia estratégica, desenvolvimento de
software, gerenciamento de dados, administra¢do de rede, suporte a usuarios,
manutengdo de hardware, operagdo de microcomputadores e digitagdo), no
sentido de que o processo de contratacio especifique, licite e contrate
separadamente os referidos servigos, utilizando-se o parcelamento ou a
adjudicagdo por itens como forma de obten¢do do melhor prego entre os
licitantes, conforme preceituado no art. 23, § 1°, da Lei n°® 8.666/93”;

3.5.1.16. Acorddo 916/2015 — TCU — Plenéario — Descreve sobre a utilizagdo de métricas
semelhantes a Unidade de Servigo Técnico (UST) a qual mostra-se inadequada
para remuneragdo de servigos que ndo geram resultados ou produtos aferfveis
pelo ente publico contratante.

3.5.2. Requisitos Internos Funcionais

3.5.2.1. Os técnicos e prepostos alocados pela CONTRATADA deverdo ter
conhecimento € capacita¢do técnica para prestar os servigos que poderdo ser
demandados a qualquer tempo por meio das Ordens de Servigo, de acordo com
o Catélogo de Servigos - ANEXO III e Atividades de Execucdo Continuada —
ANEXO L

3.5.2.2. A contratagdo se refere ao 3° nivel de atendimento aos usuarios com
manuten¢do, operagdo e suporte da infraestrutura de redes. Devido a criticidade
dos servigos a serem prestados, os técnicos deverdo estar alocados em local
definido pela CONTRATANTE.

3.5.2.3. O perfil profissional dos recursos alocados pela CONTRATADA devera
respeitar os Requisitos Minimos das Competéncias ANEXO — X, devendo as
informagdes atualizadas serem formalmente repassadas aos responsaveis da
FUNASA sempre que houver substituigdes e/ou inclusdo de novos técnicos.

3.5.24. A CONTRATADA deve substituir o recurso técnico no prazo de 48 (quarenta
e oito) horas, quando o fiscal requisitante e/ou técnico verificarem a falta de
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qualificacdio técnica compativel e/ou suficiente com a execu¢do dos servigos
demandados.

A CONTRATADA deve executar, durante o periodo de vigéncia do contrato,
0o monitoramento e/ou operacdo e/ou suporte de parte da area de TI da
FUNASA, de acordo com scripts (documentacdo técnica), envolvendo:

a) Monitoramento e acompanhamento dos sistemas em producéo, de ativos de
rede LAN e WAN, de ferramentas de seguranga, de banco de dados, de
gerenciamento de impressdo, de gestdo de backups, de console antivirus, entre
outros.

b) Execugdo dos procedimentos descritos na documentagdo, em conformidade
com as boas praticas de mercado, e participagdo do processo de melhoria
continua dos procedimentos.

¢) Analise de “logs” e registros dos equipamentos, ferramentas e softwares
corporativos, com anotacdes em livros e ferramentas apropriadas, com
posterior geragdo de relatorios.

d) Implantagdo, manutengdo e disponibilizagdo de documentagdo técnica dos
processos e procedimentos de servigos técnicos realizados.

¢) Registro em livro ou aplicag@o especifica todas as ocorréncias de falhas e
intervengdes a que cada servigo for submetido.

f) Geragdo de relatérios de ocorréncias para todas as falhas de servigos
classificados pela FUNASA como criticos, com informagdes de causa e efeito,
providéncias e corregdes aplicadas.

3.5.2.6. Garantir a execugdo dos servicos sem interrupgdo, substituindo

imediatamente, sem 6nus para a contratante, qualquer técnico que tenha faltado
ao servigo com ou sem justificativa, ou que estejam em gozo de férias, auxilio
doenga, auxilio maternidade ou qualquer outro beneficio legal.

3.5.3. Requisitos Nio Funcionais

3.5.3.1. A CONTRATADA devera atender as defini¢des, premissas técnicas e

recomendacgdes da FUNASA para execu¢do dos procedimentos demandados
pelas Ordens de Servigo, observando, além das defini¢des recomendadas nas
Tarefas, as seguintes:

a) Executar todos os servigos demandados pela FUNASA dentro do prazo
pactuado e especificado nas tarefas, atendendo aos requisitos de qualidade
exigidos.

b) Efetuar a transferéncia de conhecimento, para a equipe técnica da
FUNASA, de todos os novos procedimentos e/ou servigos implantados ou
modificados, mediante documentagdo técnica em repositério adotado pela
FUNASA para esse fim.
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3.5.3.2. Apoiar a equipe técnica da FUNASA na execugdo dos servigos
administragdo de rotinas, implantagdo documentada de recursos e
procedimentos, controle, operagdo ¢ monitoragdo de redes para os servigos
inerentes a: |

a) Elaboragdo de procedimentos, programacdo e controle de atividades
operacionais;

b) Anélise, suporte € acompanhamento da produgdo de sistemas operacionais e
de suporte, visando o cumprimento de prazos de entregas dos produtos finais
(relatorios, arquivos, atualizagdes, publicagdes, entre outros);

¢) Padronizag3o, mensuragio € avaliagdo dos indicadores de nivel de servigo
da rede.

3.5.3.3. Apoiar e submeter a aprovagdo da FUNASA:

a) Propostas de resolu¢do de problemas existentes, aperfeigoamento dos
servigos ou introdugdo de novas funcionalidades.

b) Procedimentos para tarefas que ndo possuam rotinas € processos
previamente registrados e que caregam de formalizagao.

c¢) Anilises, orientagbes, desenvolvimento de métodos e técnicas visando
ganhos de produtividade por meio de racionalizagdo, padronizagdo, avaliagdo e
recomendagdo de solugdes tecnoldgicas.

3.5.3.4. Uma vez aprovadas as modificagGes constantes nas alineas acima, as mesmas
deverdo ser operacionalizadas pela CONTRATADA, bem como deverdo
compor o rol de procedimentos ja existentes.

3.5.3.5. Apresentar relatério periddico das atividades realizadas pela
CONTRATADA demonstrando os resultados promovidos pelos servigos
executados e o esfor¢o dispendido para atendimento. Relatérios pontuais, a
critério da FUNASA, também deverdo ser providos pela CONTRATADA.

3.5.3.6. Realizar todos os trabalhos sem que haja a necessidade de parada do
ambiente em produgdo, exceto as previamente autorizadas pela equipe da
FUNASA. Do mesmo modo, deverdo ser observadas as rotinas internas da
Organizagdo, cujo andamento n3o devera ser prejudicado em razdo das
atividades acima mencionadas.

3.5.3.7. Testar todos os servigos depois de concluidos, ficando sua aceitagdo final
dependente do desempenho apresentado.

3.5.3.8. Acompanhar diariamente a qualidade e os niveis de servigo alcangados com
vistas a efetuar eventuais ajustes e corregdes.

3.5.3.9. Elaborar relatérios gerenciais de servigos, apresentando-os a FUNASA,
constando, dentre outras informag¢des, os indicadores ¢ metas de niveis de
servigo definidos e alcangados, recomendagles técnicas, administrativas e
gerenciais para as proximas demandas e demais informagdes relevantes, tais
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como estatisticas de disponibilidade dos servigos, de uso da banda de acesso

internet, de infec¢do por virus e erros operacionais € de manutengdes
corretivas.

3.5.4. Requisitos de Capacitagido

3.5.4.1. Os técnicos e prepostos alocados pela CONTRATADA deverdo ter
conhecimento e capacita¢do técnica para prestar os servigos que poderdo ser
demandados a qualquer tempo por meio de Ordens de Servigo, de acordo com o
detalhamento constante neste documento.

3.54.2. Cabe a CONTRATADA manter, atualizar e prover as capacitagdes
necessarias ao seu corpo técnico, sem quaisquer 6nus a FUNASA, com o

objetivo de manter a qualidade e eficiéncia no atendimento 4s demandas da
FUNASA.

3.5.5. Requisitos Temporais

3.5.5.1. CONTRATADA devera observar para o inicio da prestagdo dos servigos o
cronograma de Inser¢do abaixo, onde serdo repassadas informagdes,
conhecimentos e disponibilizagdo da infraestrutura necessaria ao inicio da
execugdo dos servigos:

SRS R ) T I Prazo-
Etapas Atividade - Responsavel ‘ Miximo
o , g ‘ : L ‘ | (Dias tteis) -

1 | Assinatura do Contrato FUNASA/CONTRATADA | In;f;;a?s
Reunido Inicial <
Sera realizada no primeiro dia util apoés a
assinatura do contrato, com a presenca dos
servidores da Funasa, do representante legal
e do preposto da empresa CONTRATADA;
A  CONTRATADA devera entregar, : , _
: devidamente assinado, -0 Termo de| ‘ - Apbésa -
2 | Confidencialidade — ANEXO VI e o| FUNASA/CONTRATADA | assinatura do
' Termo de Ciéncia - ANEXO V;, ' ' B : : contrato
Sera feito o alinhamento das expectatlvas v ' ‘
contratuais, esclarecidas ~as = questdes
operacionais,  administrativas e  de
| gerenciamento do Contrato; '
Os ajustes serdo formalizados em Ata, com
assinatura dos participantes
3 Plano de Implantacdo dos Servigos CONTRATADA 15 dias apés
a Etapa 2
' Avaliagdo/Validagdo  do  Plano  de ‘ - | Sdiasapdsa
4 Implantac¢do dos Servigos o FUNASA Etapa 3
5 Ajustes no Plano de Implantacdo dos CONTRATADA 10 dias apds
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Servigos, quando solicitado pela FUNASA.
6 Validagdo do Plano de Implantagdo dos
Servicos definitivo

"INICIO EFETIVO DA PRESTACAO DOS SERVICOS

= 5 dias apos
FUNASA Etapa 5

Implantagio e inicio oficial da prestagiio
dos servigos
Sera realizada a entrega formal das Ordens
de Servico ao preposto da CONTRATADA,
contendo: 10 dias apoés
7 a) a defini¢do e a especificagdo dos servigos; CONTRATADA P
b) o volume e métricas de servigos; Etapa 6

9 2
¢) o cronograma de realizagdo dos servigos e
seus respectivos prazos; €
d) a identificagdo dos responsaveis pela
solicitagdo do servi¢o.

INICIO DA TRANSICAO CONTRATUAL
(Nio interrompe a prestacdo dos servicos)

2 meses antes
do
encerramento
dos servigos

) . 12 meses a
.9 - Encerramento dos Servi¢os ' ' CONTRATADA Igmr da

3 - tapa 1
V (Vigéncia)

8 Transi¢do Contratual CONTRATADA

3.5.6. Requisitos de Seguranca

A empresa contratada para prestagdo dos servigos devera observar os seguintes
requisitos quanto a Seguranga da Informag@o ¢ Comunicagdes:

3.5.6.1. Deverdo ser observados os regulamentos, normas € instrugdes de seguranga da
informagdo e comunica¢des adotadas pela FUNASA, incluindo, mas ndo se
hmitando, ao definido na Politica de Seguranga da Informagdo e Comunicagdes
e suas Normas Complementares, durante a execugdo dos servigos nas
instalagdes da FUNASA.

3.5.6.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo
dos documentos e informagGes inerentes ao contrato e seus servigos, podendo

ser responsabilizado legalmente quem porventura causar perdas € danos a
FUNASA e a terceiros.

3.5.6.3. Toda informagdo confidencial gerada e/ou manipulada em razdo desta
contratagdo, seja ela armazenada em meio fisico, magnético ou eletrénico,
devera ser devolvida nas seguintes hipdteses, mediante formalizag@o entre as
partes:
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a. Término ou rompimento do Contrato; ou
b. Solicitagdo da FUNASA.

3.5.6.4. Devem ser utilizadas ferramentas de protecdo e seguranga de informagoes, a
fim de evitar qualquer acesso ndo autorizado aos sistemas e softwares, seja em
relagio ao que eventualmente estejam sob sua responsabilidade direta ou que
foram disponibilizados a FUNASA, ainda que por meio de link.

3.5.6.5. Quando solicitado formalmente pela FUNASA, deverdo ser realizadas,
prioritaria e concomitantemente, alteragdes para sanar possiveis problemas de
seguranga ou de vulnerabilidade nos referidos sistemas ou softwares utilizados
para execugdo do servigo contratado.

3.5.6.6.A CONTRATADA deverd informar a FUNASA, formalmente e
tempestivamente, sobre quaisquer necessidades de atualizagdo ou mudanga na
configuragdo dos servigos prestados.

3.5.6.7. Executar os servigos em conformidade com a legislagdo aplicavel, em especial,
ABNT NBR ISO/IEC 27002:2005.

3.5.6.8. Prestar os esclarecimentos necessarios 4 Funasa, bem como informagdes
concernentes a natureza e andamento dos servigos executados, ou em execugao.

'3.5.6.9. Garantir a integridade e disponibilidade dos documentos e informagdes que,
em fungfo do Contrato, estiverem sob a sua guarda, sob pena de responder por
eventuais perdas e/ou danos causados a FUNASA e a terceiros.

3.5.6.10. A empresa contratada ndo podera divulgar, mesmo que em carater estatistico,
quaisquer informagdes originadas na Funasa, sem prévia autorizagao.

3.5.6.11. O acesso as instalagdes da contratada onde serdo realizados os servigos
devera ser controlado e permitido somente as pessoas autorizadas.

3.5.6.12. A contratada devera manter os seus profissionais identificados por crachas,
quando em trabalho, devendo substituir imediatamente aquele que seja
considerado inconveniente a boa ordem ou que venha a transgredir as normas
disciplinares da FUNASA.

3.5.6.13. A contratada devera contar com equipamentos de seguranga em sua rede de
dados, de modo a garantir a confidencialidade das informagGes disponibilizadas
pela FUNASA.

3.5.6.14. A contratada dever4 prover seguranga através da utilizagdo de identificagio
individual dos profissionais envolvidos na execugdo dos servicos.

3.5.6.15. Os profissionais deverdo utilizar a conta que lhe for atribuida, de forma
controlada e intransferivel, mantendo secreta a sua respectiva senha, pois todas
as agOes efetuadas através desta, serdo de responsabilidade do profissional da
contratada.

3.5.6.16. A contratada devera acatar e obedecer as normas de utilizacdo e seguranca
das instalagdes da FUNASA.
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3.5.6.17. A contratada devera manter os seus profissionais informados qua;bés_/ d
normas disciplinares da FUNASA, exigindo sua fiel observéncia, especialmente
quanto a utilizagdo e seguranga das instalagdes.

3.5.6.18. Devera ser celebrado TERMO DE CIENCIA entre a contratada e a FUNASA
para garantir a seguranga das informagGes da FUNASA, assim como, celebrado
o TERMO DE CONFIDENCIALIDADE a todos envolvidos na presta¢do dos
Servicos.

3.5.6.19. Nao transferir a terceiros os servigos contratados.

3.5.6.20. Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos
realizados.

3.5.6.21. Assinar e acatar o termo de confidencialidade, que devera ser emitido pela
FUNASA apds a assinatura de contrato. '

3.5.6.22. Manter sigilo absoluto sobre documentos elaborados e informagdes obtidas
dentro da FUNASA. ‘

3.5.7. Requisitos Sociais, Ambientais e Culturais

3.5.7.1. Aderéncia aos padrdes definidos pelo Modelo de Acessibilidade em Governo
Eletronico — e-MAG, conforme a Portaria Normativa SLTI n® 03, de 7 de
maio de 2007, quando houver necessidades de acessibilidade ao aplicativo
para solicitagdes de suporte técnico.

3.5.7.2. Os sistemas, manuais € solugdes de TI utilizados para a execugdo dos
servigos deverdo estar disponiveis em conformidade com o Vocabulario
Ortografico da Lingua Portuguesa — VOLP, elaborado pela Academia
Brasileira de Letras, o qual ja contempla o novo Acordo Ortografico.

4. DEVERES E RESPONSABILIDADES DA CONTRATANTE

A FUNASA obriga-se a cumprir fielmente as condi¢des e exigéncias contidas neste
- Termo de Referéncia, em especial:

L Orientar e supervisionar a observincia, pela CONTRATADA, dos
regulamentos administrativos e dos procedimentos de seguranga da FUNASA;

IL. Nomear gestor e fiscais técnicos, administrativo e requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos, conforme disposto no art. 30
da IN 04/2014;

III.  Elaborar Plano de insergdo;

IV.  Definir atividade de transi¢fo e encerramento do contrato;

V. Convocar, realizar e registrar reunido inicial;
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V1. Acompanhar e fiscalizar a execugdo do contrato, através de servidor
especialmente designado, que anotard em registro proprio todas as ocorréncias
relacionadas com 0 mesmo;

VII. Transmitir formalmente 8 CONTRATADA e prestar esclarecimentos de todas
as informagGes necessarias a execugdo dos servigos;

VIII. Emitir e aprovar as Ordens de Servigos, definindo de forma clara e objetiva os
requisitos técnicos, operacionais, administrativos e financeiros dos servigos a

serem prestados;

IX. Monitorar a execucdo da demanda, bem como medlr a eficiéncia dos servigos
prestados

X. Realizar as comunica¢es de desvios para corregdo e sangdes definidas em
contrato;

XI. Comunicar formalmente as falhas e irregularidades observadas na execugdo
dos servigos prestados e notificar a CONTRATADA sobre aplicagdo das
penalidades, assegurada sua prévia defesa;

XII. Especificar e estabelecer normas e diretrizes para execugdo dos servigos ora
contratados, definindo as prioridades e regras de atendimento aos usuarios,
bem como os prazos e etapas para cumprimento das obrigagdes;

XIII. Proporcionar 8 CONTRATADA os espagos fisicos, instalagdes e os meios de
comunicagdo necessarios ao desempenho e cumprimento dos niveis de
servicos acordados;

XIV. Prestar as informagdes e os esclarecimentos que venham a ser solicitado pelos
técnicos da CONTRATADA;

XV. Efetuar o pagamento a CONTRATADA, a vista da Nota Fiscal/Fatura,
devidamente atestada, devendo estar de acordo com Ordem de Servigo
previamente emitida e aprovada;

XVI. Permitir o acesso dos profissionais da CONTRATADA as instalagdes onde
serdo executados os servigos, independentemente de permissdo prévia, desde
que estejam devidamente credenciados, portando crachd de identificagdo e
exclusivamente para execugdo dos servigos;

XVII. Proporcionar todas as facilidades para que a CONTRATADA desempenhe

' seus servigos dentro das normas/regras contratuais;

XVIIIL Coordenar € monitorar as agdes pertinentes ao desenvolvimento das atividades
executados pelos técnicos da CONTRATADA; e

XIX. Definir mecanismos de gerenciamento e controle das atividades desenvolvidas
pela CONTRATADA, assim como avaliar a execucdo mensal das atividades
em andamento a serem desenvolvidas relativas aos servigos contratados.

5. DEVERES E RESPONSABILIDADES DA CONTRATADA

A CONTRATADA deve cumprir fielmente as condigdes e exigéncias contidas neste
Termo de Referéncia, em especial:
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Cumprir fielmente as obriga¢des assumidas em contrato, iniciando e pr tand

os servigos no prazo estipulado, na forma e nas condi¢des pactuadas, em es
conformidade com as especificacdes, prazos € condi¢des estabelecidas nos
termos contratuais € na sua proposta;

Manter, durante a execu¢do do Contrato, todas as condi¢des de habilitagdo e
qualificagdo exigidas e necessarias para que todos os servigos sejam realizados
com utilizagdo eficiente dos recursos disponiveis;

Prestar os servicos no local e horario definido pela FUNASA, com
profissionais adequadamente capacitados, ou seja, com o conhecimento e
experiéncia compativeis com os servi¢os a serem realizados;

Orientar seus profissionais no sentido de:

a) Preservar a integridade e guardar sigilo das informagdes de que fazem uso,
bem como zelar e proteger os respectivos recursos de processamento de
informagdes;

b) Cumprir as normas de seguranga, sob pena de incorrer nas sangdes
disciplinares e legais cabiveis;

c) Manter o carater sigiloso da senha de acesso aos recursos € Sistemas da
FUNASA;

d) Ndo compartilhar, sob qualquer forma, informagdes confidenciais com
outros que ndo tenham a devida autorizagdo de acesso previamente
formalizada pela FUNASA;

¢) Responder por todo e qualquer acesso aos recursos de informatica e dados
das unidades da FUNASA, bem como pelos efeitos desses acessos
efetivados através do seu codigo de identificacdo ou outro atributo para esse
fim utilizado;

f) Respeitar a proibi¢do de ndo usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, em violagdo da lei de
direitos autorais (copyright).

Manter os Sistemas de controle atualizados permanentemente;

Exercer controle de assiduidade e da pontualidade de seus profissionais;

Acatar as orientagdes da FUNASA, sujeitando-se a mais ampla e irrestrita
fiscalizagdo, prestando os esclarecimentos solicitados e atendendo as
reclamagGes formuladas;

Substituir, no prazo méaximo de 48 (quarenta e oito) horas, profissionais
afastados por motivos diversos (férias, licencas previstas por lei e outros casos
justificados ou ndo), de forma a ndo causar descontinuidade ou prejuizo na
prestagdo dos servigos;

Substituir imediatamente o profissional que seja considerado inapto para os
servicos a serem prestados, seja por incapacidade técnica, atitude
inconveniente ou falta de urbanidade ou que venha a transgredir as normas
disciplinares da FUNASA;
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Assumir a responsabilidade por todos os encargos fiscais, previdencidrios e
obrigagdes previstas na legislacéo social e trabalhista em vigor, obrigando-se a
salda-los na época propria;

Assumir a responsabilidade por todas as providéncias e obrigagles
estabelecidas na legislacdo especifica de acidentes do trabalho, quando forem
vitimas os seus profissionais no desempenho dos servigos ou em conexdo com
eles, ainda que acontecido nas dependéncias da FUNASA;

Acatar e obedecer as normas de utilizacdo e seguranca das dependéncias da
FUNASA;

Reportar ao Fiscal do contrato imediatamente quaisquer anormalidades, erros e
irregularidades observadas no desenvolvimento dos servigos contratados,
causados por agdes dos profissionais contratados, de servidores publicos ou de
terceiros;

Manter os seus profissionais informados quanto as normas disciplinares da
FUNASA, exigindo sua fiel observincia, especialmente quanto & utilizagdo e
seguranga das instalagdes;

Manter os seus profissionais convenientemente trajados e identificados por
crachas em local visivel, onde esteja claramente indicado estarem a servigo da
Fundagdo Nacional de Saide —- FUNASA;

Responsabilizar-se pelos danos causados diretamente a FUNASA ou a
terceiros decorrentes de sua culpa ou dolo quando da execugfo dos servigos,
ndo excluindo ou reduzindo essa responsabilidade a fiscalizagio ou o
acompanhamento pela FUNASA;

Indenizar os prejuizos e reparar os danos causados a FUNASA e a terceiros
por seus profissionais na execugdo do presente Contrato;

Comunicar por escrito qualquer anormalidade, prestando a FUNASA os
esclarecimentos julgados necessarios;

Apresentar cronograma de execugdo compatibilizado com os quadros de
demanda, visando a programacao das diversas fases dos servigos;

Atender as solicitagdes de servicos da FUNASA, de acordo com
especificagbes técnicas, procedimentos de controles administrativos,
cronogramas de execucdo que venham ser estabelecidos nas Ordens de
Servigos — OS;

Elaborar os relatérios de acompanhamento de execucdo e finais de conclusdo

de servigos;

Aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou as supressoes
que se fizerem no objeto contratual, mantidas as mesmas condi¢des estipuladas
no preéente Termo de Referéncia, sem que caiba 8 CONTRATADA qualquer
reclamagio;
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XXIII.  Manter, durante o contrato, a sua equipe de profissionais, plenamente trein
capacitada e certificada para atender as demandas de execugdo dos servigos;

XXIV.  Disponibilizar ¢ manter, a partir da assinatura do contrato, um Preposto
responsavel por acompanhar a execugdo do contrato e atuar como interlocutor
principal junto 2 CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as questdes legais e administrativas referentes ao
andamento contratual;

XXV. A CONTRATADA disponibilizara, sem onus para CONTRATANTE, plantdo
de vinte e quatro horas, via telefone, para atendimento de demandas
emergenciais; €

XXVI.  Reconhecer os meios escritos de comunicagdo como cartas, oficios, relatérios,
atas de reunido, formularios e modelos aceitos pelas partes, e as comunicagdes
efetuadas por email corporativo das partes.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Regras Gerais

6.1.1. A execugdo do contrato serd baseada no modelo onde a CONTRATANTE sera
responsavel pela gestdo do contrato, pelo ateste dos resultados esperados e dos niveis de
qualidade exigidos frente aos servigos entregues. A CONTRATADA ¢ responsavel pela
execugdo dos servigos, gestdo dos recursos técnicos, e outros necessarios a execugdo das
tarefas.

6.1.2. A prestagdo dos servigos serd feita por meio da execugdo das tarefas, cujas atividades
estdo descritas nos documentos ANEXO III — Catalogo de Servigos e ANEXO I —
Atividades de Execugdo Continuada, onde estdo especificadas as atividades a serem
executadas pela CONTRATADA, segundo os processos, padrdes € procedimentos da
CONTRATANTE.

6.1.2.1. No “ANEXO III — Catdlogo de Servigos”, as demandas descritas
encontram-se detalhadas em atividades e tarefas sistémicas, tendo sido este
construido com o maior grau de aprofundamento possivel no atual estagio de
maturidade, logo ndo conclusivo e finalizador, permitindo que seja contratado
suporte para servigos técnicos abrangendo toda a infraestrutura, sem impedir
que, apds as intervengOes e implantagdo dos processos de melhoria, as
atividades e tarefas sejam detalhadas, inseridas, excluidas e/ou substituidas por
outras.

6.1.3. A equipe alocada pela CONTRATADA deverd possuir todos os conhecimentos
técnicos necessarios a execucgdo das tarefas e serd gerenciada exclusivamente pelo
representante da CONTRATADA. Além dos conhecimentos técnicos, a equipe devera
conhecer a estrutura da CONTRATANTE, o funcibnamento, as atividades, as
tecnologias adotadas e as respectivas areas que irdo demandar as tarefas.
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6.1.4. A CONTRATADA devera alocar os recursos técnicos que comprovar qualificagdo
técnica compativel com a necessidade e qualidade dos servigos, de acordo com o
ANEXO X — Requisitos Minimos das Competéncias.

6.1.5. Nio obstante a demanda por servigos contratados seja por UST’s ou servigos de
execucdo continuada, é imprescindivel que os recursos técnicos envolvidos na execugdo
dos servigos estejam alocados em local definido pela CONTRATANTE, sendo
gerenciados exclusivamente pelo representante da empresa CONTRATADA.

6.1.5.1. Em casos excepcionais, desde que expressamente autorizados pela
CONTRATANTE, podera ser admitida a prestagdo de alguns servigos de forma
ndo presencial, considerando os critérios de seguranca e confidencialidade da
CONTRATANTE.

6.1.6. As tarefas podem ser de dois tipos: Demandas ou Atividades de execugdo Continuada.
Tarefas de execucdo continuada sdo aquelas que tém a periodicidade definida para
execucdo e demandas sdo aquelas previstas para serem realizadas, mas que dependem de
uma solicitacdo especifica. Todas as tarefas dependem da abertura de uma Ordem de
Servigo;

-6.1.6.1. Também serdo considerados como Ordens de Servigo as solicitagdes
devidamente registradas em meios alternativos, como por exemplo solicitagdes
encaminhadas por e-mail ou mensagens via celular. A CONTRATADA devera
disponibilizar aparelho celular de plantdo ou qualquer outro meio que registre
as solicitagdes de servigos por parte dos integrantes da CONTRATANTE
envolvidos na execugdo contratual.

6.1.6.1.1. Nesses casos especificos, as solicitagdes deverdo ser
posteriormente convertidas em Ordens de Servigo e incluidas na ferramenta
de gestdo de demandas.

6.1.6.1.2. A data e horario que serfio consideradas para fins de registro na
OS serfo as registradas no meio alternativo.

6.1.7. A qualidade dos servigos prestados sera verificada por meio do atendimento a
© requisitos de qualidade estabelecidos no ANEXO IV - Nivel Minimo de Servigo.

6.1.8. A frequéncia de aferi¢do e avaliagdo da qualidade dos servigos serd mensal, devendo a
licitante vencedora contratada elaborar relatérios gerenciais automatizados dos servigos
prestados, recomendagdes técnicas, administrativas e gerenciais para o proximo periodo
e demais informagdes relevantes para a gestdo contratual. O contetido detalhado e a
forma dos relatérios gerenciais serdo definidos pelas partes, entretanto, deverdo conter
no minimo as informagGes necessarias para aferir os elementos de gestdo contratual
(atividades e tarefas executadas, subsidios para glosa);

6.1.9. Os primeiros 90 (noventa) dias apdés o inicio da execugdo dos servigos serdo
considerados como periodo de transi¢do e estabilizag@o. Neste periodo os resultados
esperados e os niveis de qualidade exigidos deverdo ser implementadas gradualmente,
permitindo a CONTRATADA realizar a adequagdo progressiva de seus servigos €
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restrita aos limites destacados abaixo:

6.1.9.1. Para o primeiro més de execuggo do contrato: atingir, no minimo, 80%
(oitenta por cento) dos resultados esperados e dos niveis de qualidade exigidos.
Quanto aos prazos estabelecidos para execugdo das tarefas/atividades, os
mesmos poderdo ser dilatados em até 20% (vinte por cento);

6.1.9.2. Para o segundo més de execugdo do contrato: atingir, no minimo, 90%
(noventa por cento) dos resultados esperados e dos niveis de qualidade
exigidos. Quanto aos prazos estabelecidos para execugdo das tarefas/atividades,
os mesmos poderdo ser dilatados em até 10% (dez por cento);

6.1.9.3. Para o terceiro més de execucdo do contrato: atingir, no minimo, 95%
(noventa e cinco por cento) dos resultados esperados e dos niveis de qualidade
exigidos. Quanto aos prazos estabelecidos para execugdo das tarefas/atividades,
os mesmos poderfo ser dilatados em até 5% (cinco por cento);

6.1.94. A partir do quarto més de execugdo do contrato: a licitante vencedora
contratada devera atingir todos os resultados esperados e os niveis de servigo
exigido. Quanto aos prazos estabelecidos para execugdo das tarefas/atividades,
os mesmos nao serdo dilatados;

6.1.10.0 ndo atingimento dos limites estabelecidos nos primeiros 90 (noventa) dias ira
ensejar a aplicagdo das penalidades previstas em contrato;

6.1.11.Em caso de prorrogagdo da vigéncia contratual, ndo haverd novo periodo de
estabilizacdo;

6.1.12. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivas
metas de niveis de qualidade exigidos poderdo ser revistos, com anuéncia das partes,
mediante as evidencias de sua impropriedade.

6.2. Demanda Prevista e Quantidade a ser Contratada

6.2.1. Cada subitem de servigo explicitado neste documento foi isolado e teve, com base em
dados histéricos existentes, seu esfor¢o mensal estimado em termos de UST’s, usadas
como unidades de referéncia.

6.2.2. O montante de UST’s dimensionado para cada subitem de servigos, servira de
referéncia para pagamento da prestadora de servigos, sobre o qual incorrerdo as
repercussdes consequentes 4 avaliagdo da execugdo dos servigos conforme ANEXO IV -
Nivel Minimo de Servigo.

6.2.3. Tabela de Quantitativos de UST X Grupo de Atividades:

_ "_’._-:-.:;~.S‘ubi_te_ns ‘c_fl-e servigos. »UST’s.valio'='

Operagdo e suporte ao ambiente de infraestrutura 1.521,00
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Administragdo do servico de impressao 198,00
Backup e restore de arquivos corporativos 3.272,00
Antivirus nas estagdes de trabalho (desktops e notebooks) 2.016,00
Antivirus em equipamentos servidores 2.658,00
Tratamento de mensagens ndo solicitadas (SPAM) 912,00
Acompanhamento de vulnerabilidades 111,00
Revisdo de racks de rede 132,00
Implantagdo e manutengdo da infraestrutura de Wan da rede

corporativa 3.672,00
Instalar, configurar € manter servigos de Storage 8.272,60
Instalar, configurar e manter o Active Directory 3.513,60
Habilitar/Desabilitar CIF 914,00
Configurar e manter usuarios no Sistema de Controle de

Acessos 75,60
Criar, configurar e manter caixas de e-mail 504,00
Liberar/Bloquear/Verificar sitio/Programa ou usuario a internet 441,60
Administragdo do SVN 189,60
Administragdo dos ativos de rede - Switch 2.692,80
Administra¢@o do servidor de aplicacdo 536,40
Instalar, configurar € manter os servicos de virtualizagdo da

rede corporativa 2.223,20
Apoio administrativo e técnico em TI 6.432,00
Instalar, configurar e manter servicos de DHCP, DNS ¢ WINS 638,40
Instalar, configurar € manter o servigo de FIREWALL 8.316,00
Instalar, alterar, configurar e manter servidores de rede 312,00

6.2.4. As atividades relacionadas as demandas sistémicas acima, assim como os valores das
UST’s estdo descritas no ANEXO III — Catalogo de Servigos.
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6.2.5. Os dados historicos de execugdo dos servigos gerados com base neste contrato serdo
utilizados pela CONTRATANTE para revisGes quadrimestrais dos niveis de servigo
explicitados no Catdlogo de Servigos, e por sua vez o dimensionamento de UST’s por
subitem serd avaliado para averiguar sua adequagdo, podendo revisa-los para mais ou
para menos, mediante a comprovagio clara do aumento ou diminui¢do da demanda
registrada.

6.2.6. Nos casos em que um servigo seja executado com uma frequéncia que justifique sua
inclusdo no catalogo, podera ser incluido consultando a CONTRATADA. Novos itens
podem ser incluidos nas revisdes quadrimestrais do catalogo.

6.2.7. Em havendo mudanga e/ou evolugdo das plataformas e/ou ferramentas do ambiente do
6rgdo, quantitativo do parque e de servidores, de aumento do Nivel Minimo de Servigo
¢ das exigéncias técnicas de novas demandas, os quantitativos de consumo de UST’s
podera ser redistribuido de acordo com as novas necessidades, entre os diversos subitens
de servigos, desde que os quantitativos de consumo ndo ultrapassem o quantitativo
global previsto de todos os subitens de servigos.

6.3. Quadro de Pessoal Estimado

6.3.1. Os recursos humanos disponibilizados pela CONTRATADA deverdo conhecer o
funcionamento dos negdcios internos da CGMTI, o que exige a disponibilizagdo ¢ a
autorizagio na utilizagio de senhas privilegiadas para acesso a servigos criticos,
mediante a adogdo de procedimentos em conformidade com as regras de seguranca
estabelecidas, entre elas a de nfo permitir a rotatividade de pessoal na execugdo destas
atividades.

6.3.2. A CONTRATANTE possui infraestrutura propria composta com sala cofre e ambiente
critico que necessita de ateng¢do 24 x 7, com equipe dedicada e com o comprometimento
necessario para que nfo ocorram problemas que possam impactar nos servigos da
Presidéncia da Funasa, Superintendéncias Estaduais ¢ Unidades Descentralizadas.

6.3.3. Portanto, a utilizacdo de um quadro estavel e presencial de recursos profissionais para
execu¢do das demandas e tarefas de suporte a infraestrutura serd necessario, buscando
assim, nfo sO a prestagdo dos servigos com a qualidade deﬁnlda como também a sua
continuidade.

6.3.4. Os servigos deverdo ser prestados de acordo com as necessidades constantes no
ANEXO X — Requisitos Minimos das Competéncias.

6.4. Local de prestacio dos servigos:

6.4.1. Nio obstante a demanda por servigos contratados seja por UST’s ou servigos de
execugdo continuada, é imprescindivel que os recursos técnicos envolvidos na
execugdo dos servigos estejam alocados em local definido pela CONTRATANTE,
sendo gerenciados exclusivamente pelo representante da empresa CONTRATADA.
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6.4.1.1. Em casos excepcionais, desde que expressamente autorizados pela
CONTRATANTE, podera ser admitida a prestagdo de alguns servigos de
forma ndo presencial, considerando os critérios de seguranga €
confidencialidade da CONTRATANTE.

6.4.2. Quando os servicos estiverem sendo realizados nas dependéncias da Funasa, os
profissionais da empresa contratada sempre exercerdo suas atribuigdes com
acompanhamento e orientaco do Preposto, responsavel pela realizagdo dos servigos
contratados;

6.4.3. Independentemente do local de prestagdo de servigos, em nenhuma hipétese, havera
diferenciacdo no prego pago pelos servigos;

6.4.4. Na atuacdo em atividades fora das dependéncias da Funasa, a Contratada deve analisar
o ambiente onde as atividades serdo desempenhadas, especialmente quanto a existéncia
de adequada infraestrutura no local em que serdo prestados os servigos, bem como deve
verificar outras condi¢des necessarias;

- 6.4.5. Para os servigos realizados nas dependéncias da Funasa ou onde ela indicar, serd de
responsabilidade da Contratada o deslocamento dos profissionais envolvidos na
prestagdo dos servigos;

6.4.6. A Funasa disponibilizara acesso aos ambientes de desenvolvimento ¢ homologagao
para a prestagdo de servigos pela empresa contratada;

6.4.7. A critério da Funasa, poderdo ser adotadas tecnologias para videoconferéncia ou
similar (voz, aplicativos de teleconferéncia e outros) para a realizacdo das reunides de
trabalho; '

6.4.8. Ainda, a critério da Funasa, poderdo participar das reunides terceiros os quais, devido
a necessidade do servigo, atuem em alguma(s) etapa(s) do desenvolvimento ou ainda
dependam das reunides como insumo para a execucdo dos seus trabalhos;

6.4.9. Nio obstante ser a empresa contratada a Unica e exclusiva responsavel pela execugdo
dos servicos, a Funasa reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagdo.

6.4.10. Papéis e Responsabilidades

6.4.10.1. Gestido do Contrato - Responsabilidades

a) Elaborar Plano de Inser¢do da empresa contratada;

b) Realizar reunido inicial com a participagdo do preposto da empresa
contratada e demais intervenientes;

¢) Encaminhar formalmente ao preposto da empresa contratada as necessérias
Ordens de Servico e demandas de corregéo;
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d) Encaminhar as demandas de correco para a empresa contratada; \& c@)

e) Monitorar a execugdo contratual;

f) Conduzir a transi¢do contratual e o encerramento do contrato, observando o
Plano de Sustentagdo;

g) Encaminhar indicagdo de aplicagdo de sangdes;

h) Confeccionar e assinar o Termo de Recebimento Provisério € o Termo de
Recebimento Definitivo, para fins de encaminhamento para pagamento;

i) Autorizar a emissdo de notas fiscais mediante solicitagdo encaminhada ao
preposto da empresa contratada;

j) Encaminhar a4 Area Administrativa eventuais pedidos de modificagdo
contratual;

k) Manter o histérico de gerenciamento do Contrato, contendo registros formais
de todas as ocorréncias positivas e negativas da execug@o do contrato, por
ordem cronoldgica e historica; '

1) Se necessario, solicitar 2 Area Administrativa, com antecedéncia minima de 60
(sessenta) dias corridos do término do contrato, aditamento contratual, com
base na documentagio contida no historico de gerenciamento do contrato e nos
principios da manutengdo da necessidade, economicidade e-oportunidade da
contratagdo, explicitando os motivos para tal aditamento.

6.4.10.2. Fiscalizacio Técnica - Responsabilidades

a) Apoiar a elaborag@o do Plano de Inser¢éo; .

b) Avaliar a qualidade dos servigos entregues, a conformidades ¢ as justificativas
de acordo com os critérios de aceitagao;

¢) Identificar a ndo conformidade com os termos contratuais;

d) Verificar manutengo das condi¢des classificatorias;

e) Verificar a manutencdo das condi¢des elencadas no Plano de Sustentaggo.

6.4.10.3. Fiscalizagio Requisitante - Responsabilidades

a) Apoiar a elaboracio do Plano de Inser¢éo;

b) Avaliar a qualidade dos servigos entregues, as conformidades e as justificativas
de acordo com os critérios de aceitag@o;

¢) Identificar as ndo conformidades com os termos contratuais;

d) Assinar o Termo de Recebimento Definitivo, em conjunto com o Gestor do
Contrato para fins de encaminhamento para pagamento;

e) Verificar a manutengio da necessidade, economicidade e oportunidade da
contratagao; _

f) Apoiar a manutengdo das condigdes elencadas no Plano de Sustentagéo.
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6.4.10.4. Fiscalizacio Administrativa - Responsabilidades

a) Apoiar a elaboracdo do Plano de Inser¢@o;

b) Verificar aderéncia aos termos contratuais;

¢) Verificar manuten¢do das condigdes classificatérias;

d) Verificar as regularidades fiscais, trabalhistas e previdencidrias para fins de
pagamento;

e) Solicitar aplicacdo das sangdes previstas, quando necessario.

6.4.10.5. Preposto (Empresa Contratada) - Responsabilidades

a) Acompanhar a execugdo do contrato;

b) Atuar como interlocutor principal junto a FUNASA;

¢) Receber, diligenciar, encaminhar e responder as principais questoes técnicas,
legais e administrativas referentes ao andamento contratual.

6.5. Mecanismos Formais de Comunicag¢ao

6.5.1. No ato da assinatura do contrato, a CONTRATADA devera indicar um profissional de
seu quadro para atuar, no ambiente da Funasa, como Preposto;

6.5.2. Imediatamente apds a assinatura do contrato, o Gestor do Contrato da Funasa
convocara o Preposto da CONTRATADA para a reunido de abertura do contrato, na
qual serfio tratados os seguintes assuntos:

a) Assinatura do Termo de Compromisso;

b) Esclarecimentos sobre a forma de comunicagdo a ser adotada entre o Orgdo e a
CONTRATADA;

¢) Apresentagdo dos tipos de Ordens de Servigo que serdo utilizadas na passagem de
demandas da Funasa para a CONTRATADA e esclarecimentos sobre o seu
preenchimento;

d) Esclarecimentos acerca dos niveis de servigo previstos no contrato, bem como
sobre o periodo de adaptagdo e ajustes da CONTRATADA ao contrato;

e) Esclarecimentos relacionados ao funcionamento do Orgdo, tais como: horério de
trabalho, local disponivel para a equipe da CONTRATADA, regimento interno do
Orgfo, forma de acesso dos colaboradores da CONTRATADA as dependéncias da
Funasa e demais informagdes pertinentes;

f) Data de inicio das atividades do contrato;

g) Demais assuntos relevantes para o inicio do contrato pela CONTRATADA.

6.5.3. A reunido serd registrada em ata, documento que devera ser assinado por todos os
presentes € que passara a integrar o contrato.

6.5.4. Toda a comunicagdo relacionada aos aspectos administrativos e legais do contrato sera
formalizada via oficio e encaminhada ao Preposto designado pela CONTRATADA,
enquanto a comunicagdo relacionada os aspectos técnicos do contrato serd formalizada
através da ferramenta de gerenciamento de contratos da Funasa.
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6.5.5. Disponibilizar 8 FUNASA acesso on-line as informagdes gerenciais atualizadas,
interface Web que possibilite o controle e a gestdo dos niveis de servigo.

6.5.6. Descrever o processo € os procedimentos para a troca de informagdes que utilize
mecanismos formais de comunicagdo; tais como: e-mail, ata de reunido ou sistema de
informagdo que contemple formas de registro e acompanhamento dos assuntos tratados
nas reunides periddicas.

6.5.7. A CONTRATADA deverd disponibilizar aparelho celular de plantdo ou qualquer
outro meio que registre as solicitagdes de servigos por parte dos integrantes da
CONTRATANTE envolvidos na execugéo contratual.

6.6. Condicoes de Pagamento

6.6.1. O faturamento das Ordens de Servigo executadas serd mensal, mediante apresentagio
da prévia-da-fatura, j4 descontadas as glosas e multas aplicadas em fungdo do ndo
atendimento aos resultados esperados € Nivel Minimo de Servigo exigido para a
execugdo das Tarefas, desde que anexados os documentos e relatdrios comprobatorios
dos motivos da aplica¢do das glosas e multas.

6.6.2. Serdo faturadas somente as Ordens de Servigo efetivamente concluidas com os
respectivos quantitativos e Nivel Minimo de Servigo exigido, atestadas e aceitas pelo
demandante.

6.6.3. O Gestor do Contrato devera avaliar as informag¢Ges da prévia-da-fatura em até 7
(sete) dias uteis. Caso a mesma esteja em conformidade com os servigos prestados no
més de referéncia, o Fiscal ird autorizar a emissdo da Nota Fiscal/Fatura, do contrério,
caberé ao Fiscal devolve-la a CONTRATADA para o devido ajuste.

6.6.4. A CONTRATADA devera encaminhar a Nota Fiscal/Fatura até trés dias Uteis apos o
recebimento definitivo realizado pelo Fiscal do Contrato.

6.6.5. A CONTRATADA devera apresentar na Nota Fiscal/Fatura, o faturamento detalhado
correspondente aos servigos prestados, vinculando a ela a referéncia da Nota de
Empenho que deu suporte as despesas.

6.6.6. A Nota Fiscal/Fatura emitida pela CONTRATADA sera atestada pelo Fiscal do
Contrato em até 3 (trés) dias uteis e encaminhadas para a drea administrativa efetuar o
pagamento, acompanhada do Relatério Mensal do Servigo, da documentagdo
comprobatdria das glosas ou de sua anulagdo, todos aprovados e assinados pelo
Preposto ¢ pelo Fiscal do Contrato e demais documentos de regularidade fiscal, todos
anexados ao processo;

6.6.7. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da
despesa, aquela sera devolvida a CONTRATADA e o pagamento ficard pendente até
que seja sanado o problema ocorrido. Nesta hipotese, o prazo para o pagamento se
iniciard apds a regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo
acarretando qualquer tipo de 6nus para a Funasa;
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6.6.8. A liberagdo do pagamento ficara condicionada & comprovagdo da regularidade fiscal
da CONTRATADA junto ao SICAF, mediante consulta efetuada por meio eletrdnico,
devendo o resultado desta consulta ser impresso e anexado aos autos do processo;

6.6.9. Encontrando-se a CONTRATADA inadimplente na data da consulta, poderd ser
concedido, a critério da CONTRATANTE, prazo de 30 (trinta) dias para que a mesma
regularize a sua situagdo, sob pena de, ndo o fazendo, ter rescindido o contrato, com a
aplicacdo das sangdes cabiveis.

6.6.10. A nota fiscal deve ter o mesmo CNPJ constante da proposta de precos e para o qual
foi emitida a Nota de Empenho e assinado o contrato;

6.6.11.O pagamento serd creditado em favor da empresa contratada, por meio de ordem
bancaria, via SIAFI, devendo para isto, ficar explicitado o nome do banco, agéncia,
localidade e nimero da conta corrente em que devera ser efetivado o crédito;

6.6.12. A devolugdo da documentag@o de cobranga ndo aprovada pela FUNASA ndo servira
de motivo para que a empresa contratada suspenda a execucgdo dos servigos ou deixe de
efetuar os pagamentos devidos aos seus empregados;

6.6.13. A FUNASA, sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o
pagamento de qualquer Nota Fiscal/Fatura de Prestacdo de servigos apresentada pela
Contratada, no todo ou em parte, nos seguintes casos:

6.6.13.1. Emissdo da nota fiscal/fatura em desacordo com o total aprovado para
pagamento,

6.6.13.2. Execucdo parcial ou defeituosa dos servicos;

6.6.13.3. Nao cumprimento de obrigacio contratual, hipétese em que o pagamento
ficara retido até que a Contratada atenda a clausula infringida;

6.6.13.4. Para o pagamento, sera realizada consulta para verificacdo da situagdo da
contratada, relativamente as condigdes de habilitagdo exigidas na licitagdo, na
forma do art. 55, inciso XIII da Lei 8.666/93.

6.6.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela Administragdo, o valor devido sera acrescido de atualizagdo financeira.

7. MODELO DE GESTAO CONTRATUAL

7.1. Plano Inicial de Servigos

7.1.1. Em um primeiro momento, a CONTRATADA devera fazer um levantamento da
situagd@o da infraestrutura da Funasa e um posterior plano para adequagdo, contendo no
minimo os seguintes pontos:

7.1.1.1. Active Directory: Levantamento e analise da situagdo e apresentagio de
plano para adequagdo de acordo com as melhores praticas e recursos existentes
na Funasa;
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7.1.1.2. Rede: Levantamento e analise da situagiio fisica e ldgica daved

apresentagdo das conclusdes e de plano para adequagdo de acordo com as
melhores préaticas e recursos existentes na Funasa;

7.1.1.3. Servidores: Levantamento e andlise do parque de servidores,
apresentacdo das conclusdes e plano para adequagdo de acordo com as
melhores préaticas € recursos existente na Funasa.

7.1.2. Os artefatos e planos dessa fase deverdo ser apresentados a Funasa até 90 dias apos a
assinatura do contrato.

7.2. Ordens de Servicos

7.2.1. Todos os servigos, salvo solicitagdes emergenciais, serdo demandados através de
Ordens de Servigos.

7.2.2. Estas OS’s podem ser para servigos rotineiros ou sob demanda, para execugdo em
horas uteis ou fora do horario normal, conforme clausulas deste documento e Catalogo
de Servicos vigente.

7.2.3. As informag¢des contidas em uma OS podem variar, mas cada OS deve possuir, pelo
menos, os seguintes atributos:

7.2.3.1. Nome da OS;

7.2.3.2. Data e hora da abertura da OS;
7.2.3.3. Objetivos gerais e especificos;
7.2.3.4. Descrigdo dos servigos objeto da OS;

7.2.3.5. Natureza das atividades, se rotineiras ou sob demanda, se horas normais ou
horas ndo Uteis, se sobreaviso ou execugao;

7.2.3.6. Justificativa;
7.2.3.7. Métricas, restrigdes, premissas a execugdo dos servigos;
7.2.3.8. Defini¢do de tarefas inclusas e exclusas no escopo da demanda,
7.2.3.9. Dimensionamento da OS:
7.2.3.9.1. Grau de complexidade da atividade a ser executada;
7.2.3.9.2. Quantidade de UST’s estimadas;
7.2.3.9.3. Prazo de execugio.

7.2.4. Uma vez solicitado o servico, a CONTRATADA devera alocar profissionais, de
acordo com os perfis e servigos definidos no Termo de Referéncia e anexos, em tempo
hébil para a consecugio das atividades e condig¢des estabelecidas na OS.

7.2.5. Devera ser estabelecido modelo para as OS’s criadas durante a execucdo deste
contrato. O “ANEXO VIII — Modelo de Ordem de Servigo” ja possui um modelo inicial
sugerido, que devera ser evoluido pelas partes, de forma a atender plenamente os
objetivos deste documento.

Btk

§
’2\\

SZQE/L



A\ Ministério da Sabde
Fundagéo Nacional de Satde
Departamento de Administracdo

71.3. Incidentes

7.3.1. Serd considerado incidente qualquer evento que acarrete ou possa acarretar a
interrupcdo de servico corporativo ou a redugdo de sua qualidade.

7.3.1.1. Os incidentes serdo classificados de acordo com os seguintes critérios:

Incidente com paralisacdo da rede, de servidor corporativo ou
comprometimento grave de dados, processo ou ambiente.
Incidente com comprometimento mediano de dados, processo
Nivel 2 ou ambiente, sem paralisagio da rede ou de servidor
corporativo.

Incidente com pequeno ou nenhum comprometimento de
Nivel 3 dados, processo ou ambiente, sem paralisagdo da rede ou de
servidor corporativo.

Nivel 1

7.3.1.2. Para a resolugéo de incidentes, a CONTRATADA utilizara os prazos de inicio
e conclusdo estabelecidos na tabela a seguir, contados a partir do momento de
ocorréncia do incidente:

Criticidade | Prazo maximo de inicio | Prazo maximo para conclusio
Nivel 1 Até 15 (quinze) minutos Até 2 (duas) horas
Nivel 2 Até 2 (duas) horas Até 4 (quatro) horas
Nivel 3 Até 4 (quatro) horas Até 6 (seis) horas

7.3.1.3. O registro do incidente se dard por quaisquer evidéncias de sua ocorréncia, tais
como “logs” dos servigos, reclamagio registrada na Central de Atendimento,
relato da falha 8 CONTRATADA, etc. O primeiro evento que indique o
incidente sera utilizado para dar inicio aos prazos a contagem de prazos para
resolucgdo.

7.3.1.4. E parte integrante do trabalho da CONTRATADA monitorar os Servigos em
operacdo na Funasa. Cabe a CONTRATADA, se viadvel, identificar o incidente
sem a necessidade de intervengdo da CONTRATANTE.

7.3.1.5. Serdo consideradas horas corridas para a contagem de prazo para
conclusdo de incidentes, ficando a CONTRATADA responsavel por
estabelecer regime de plantdo e cobertura de periodos ndo tteis.

7.3.1.6. A dilatag@o dos prazos supracifados podera ser admitida em casos fortuitos ou
de for¢a maior, informados com a devida antecedéncia, justificados e aceitos
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pela Funasa, desde que, comprovadamente, por ato ou omissdo, a licita
vencedora ndo tenha contribuido para o incidente.

7.4. Requisi¢oes de Servigo

7.4.1. Serd considerada uma Requisi¢do de Servi¢o qualquer demanda feita por usuarios
para a area de TI que nfo afete o fluxo natural da prestagdo do servigo € ndo esteja

implicando em interrup¢do ou degradacdo da qualidade dos servigos prestados pela
CGMTL

7.4.2. De acordo com a classificagdo, as requisi¢des de servigos deverdo ser atendidas nos
seguintes prazos:

- PRAZO PARA ATENDIMENTO DE REQUISICOES -
| Pi'aio paré conciﬁsﬁo do

Classificacido atendimento
Critica 1 (uma) hora

Alta 2 (duas) horas
Média 3 (trés) horas

Baixa 4 (quatro) horas

Nio Priorizada 12 (doze) horas

7.4.3. Serfo consideradas somente horas tteis para a contagem de prazo para conclusdo de
requisicoes.

7.4.4. O prazo para atendimento das atividades/tarefas constam no ANEXO III — Catalogo
de Servigos.

7.5. Nivel Minimo de Servico

7.5.1. A apuragdo do Nivel Minimo de Servigo se dard por meio da monitoragdo do
ambiente de Infraestrutura de TI através da utilizag8o de ferramentas e acompanhamento
na execucao das Ordens de Servico;

7.5.2. Para a apuracio do Niveis Minimos de Servigos — NMS exigidos nas Tarefas ndo
serdo considerados os periodos de indisponibilidades justificadas, desde que ndo seja
ocasionado pela falta de proatividade ou por inércia da CONTRATADA:

7.5.2.1. Periodos de interrupcdo das Tarefas previamente acordadas;

7.5.2.2. Interrupgdo de servigos essenciais a plena execugdo dos servigos (ex. energia
elétrica, dedetizagdo, manutengdo, etc.);

7.5.2.3. Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada
por razdes incontrolaveis (ex. falta de energia);

7.5.2.4. Falhas da infraestrutura (ex. link de comunicagdo, servidores, elementos de
rede, storages, refrigeracéo ou ar condicionado);



Ministério da Satde
Fundacdio Nacional de Sadde
Departamento de Administracao

7.5.2.5. Falha nos mecanismos e sistemas de seguranca da informagéo que impegam a
plena execugdo dos servigos;

7.5.2.6. Motivos de for¢a maior (ex. enchentes ou calamidade publica).

7.5.3. Os subitens arrolados no item 7.5.2 ndo se aplicam nos casos em que haveria a
possibilidade de contorno por ag¢des proativas da CONTRATADA, como por exemplo,
na queda de um “link” de internet, a existéncia de um redundante que, com as
configuragdes corretas; ndo permitiria que ocorresse a indisponibilidade.

7.54. A CONTRATADA, sob supervisao da CONTRATANTE, devera montar o Relatorio
de Nivel de Servi¢o, que contera o resultado da apuragéo de todos Indicadores de Niveis
de Servigo exigidos no ANEXO IV - Nivel Minimo de Servigo.

7.6. Aceite, Alteragiio e Cancelamento

7.6.1. O recebimento definitivo ficard condicionado & observincia de todas as clausulas e
condi¢0es fixadas no Edital, Termo de Referéncia e Contrato.

7.6.2. Os servigos serdo recusados:

a) Se entregues sem conformidade com os requisitos exigidos no Edital, Termo de
Referéncia e Contrato.

7.6.3. O recebimento provisério e definitivo serfio realizados no local que serdo prestados os
servigos, sendo submetidos ao Departamento de Administragdo da Funasa Presidéncia
para encaminhar para pagamento.

7.6.4. O recebimento provisorio ou definitivo nfo exclui a responsablhdade civil da
CONTRATADA em face da lei e desta contratagdo.

7.6.5. Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitard, no todo ou
em parte, o fornecimento objeto deste documento executado em desacordo com as
clausulas contratuais.

7.7. Inspeg¢des e Diligéncias

7.7.1. Antes da formalizagio dos contratos, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela licitante vencedora do certame,
a FUNASA podera requerer copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro
documento pertinente ao objeto “do presente Termo de Referéncia, garantindo
inequivocadamente que o servigo apresentado no(s) atestado(s) foi(ram) devidamente
prestado(s).

7.7.2. A FUNASA se reserva a qualquer tempo, realizar diligenciamento no ambiente fisico
da empresa contratada ou solicitar quaisquer documentagdes complementares visando
aferir se todas as obrigagdes de ordem técnica, pessoal qualificado, operacional ou
administrativa, bem como se a manutengdes das condig¢des de habilitagdo estdo sendo
cumpridas. '
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7.8. Formas de Acompanhamento do Contrato

7.8.1. Nos termos do art. 67 da Lei n° 8.666/93 os servigos de gestdo, acompanhamento €
fiscalizagdo serdo executados por servidores, especialmente designados, por meio de
Portaria, conforme os papéis e responsabilidades da Fiscalizag@o do Contrato, permitida
a assisténcia de terceiros;

7.8.2. O contrato estabelecerd em suas cldusulas todas as condi¢Oes, obrigacles €
responsabilidades entre as partes, em conformidade com o Termo de Referéncia € a
Proposta de Precos da empresa contratada;

7.8.3. A presenga da fiscalizagdo da FUNASA nio elide nem diminui a responsabilidade da
empresa contratada em relagdo ao disposto na Lei n°® 8.666/93, assim como no fiel
atendimento das clausulas contratuais;

7.8.4.As decisbes e providéncias que ultrapassarem a competéncia da Fiscalizagdo do
Contrato serdo solicitadas aos seus superiores em tempo habil para a adogdo das
medidas convenientes.

7.9. Metodologia de Avaliacdo da Qualidade e da Adequacio

7.9.1. A metodologia de avaliagdo da qualidade e adequag@o da solugdio de tecnologia da
informacdo as especificagdes funcionais e tecnoldgicas terd como base o Nivel Minimo
de Servigos Exigidos (NMSE), onde foram estabelecidas as metas a serem alcangadas, a
forma de acompanhamento, as faixas de ajuste no pagamento € as sangoes.

7.9.2. Além disso, deverdo ser utilizadas as melhores praticas de mercado como, por
exemplo, ITIL, COBIT, ISO, dentre outras relacionadas a prestagdo de servigo de
Service Desk.

7.10. Da Vigéncia do Contrato

7.10.1.O prazo de vigéncia dos Contratos sera de 12 (doze) meses, contados a partir da
Assinatura do Contrato, conforme cronograma estabelecido na tabela do item 4.2.12,
podendo ser prorrogado, por mutuo acordo entre as partes, mediante termo aditivo, por
iguais e sucessivos periodos, observado o limite de 60 (sessenta) meses.

7.10.2.A prorrogacdo da vigéncia do Contrato em exercicios subsequentes ficard
condicionada & avaliagdo da qualidade dos servigos prestados, & comprovacdo da
compatibilidade dos pregos conforme o mercado, bem como a existéncia, em cada ano,
de dotag8io orcamentaria para suportar as despesas dele decorrentes.

8. GARANTIA CONTRATUAL

8.1. Como garantia integral de todas as obrigagdes assumidas, inclusive indenizagdes a terceiros
e multas que venham a ser aplicadas, em conformidade com o disposto no § 1°, artigo 56 da



8.2.

8.3.

Ministério da SaGde
J/ Fundagéio Nacional de Satde
Departamento de Administragao

Lei n° 8.666/93, a licitante vencedora prestara, no prazo de 10 (dez) dias da data de
assinatura do Contrato, garantia equivalente a 5 % do valor total do Contrato.

A garantia sera liberada ou restituida ap6s a execug@o do Contrato, desde que o ajuste seja
cumprido integralmente pela licitante vencedora.

Se o valor da garantia for utilizado em pagamento de qualquer obrigagdo, a licitante
vencedora obriga-se a promover a respectiva reposi¢éo do valor ou da parcela utilizada no
prazo maximo de 5 (cinco) dias tteis, contados da data em que for formalmente notificada
pela FUNASA.

PROPRIEDADE, SIGILO E RESTRICOES

9.1.

9.2,

9.3.

94.

9.5.

9.6.

9.7.

A empresa contratada devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da FUNASA ou de terceiros de
que tomar conhecimento em razdo da execugdo do contrato, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informagoes, regras de negocios, documentos, entre
outros pertinentes;

A empresa contratada devera manter sigilo dos dados e das informag¢des confidenciais a que
tiver acesso;

A CONTRATADA devera garantir a seguranga das informag¢does da FUNASA e se
compromete em ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que
tenha recebido deste 6rgdo no curso da prestagdo dos servicos, a menos que autorizado
formalmente e por escrito para tal.

A empresa contratada deve cumprir normas estabelecidas na Politica de Seguranca da
Informagéio da FUNASA, para o acesso, manuseio, tratamento, controle e protecdo das
informagdes e dados; '

A empresa contratada deve adotar critérios para sigilo, uso e protecdo das informagdes, além
da adogdo de mecanismos fisicos de protegdo aos equipamentos e dispositivos utilizados na
execugdo do contrato;

E de responsabilidade exclusiva da empresa contratada aferir e adotar critérios para
avaliagdo da vida pregressa dos seus funciondrios, certificando-se que os mesmos tenham
comportamento irrepreensivel e idoneidade moral inatacavel, com o propodsito de evitar a
incorporagdo no contrato de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranga ou credibilidade da FUNASA;

A empresa contratada e seus empregados devem manter sigilo absoluto sobre informagdes,
dados e documentos que venham a ter conhecimento quando da realizagdo dos servigos, para

1sso sera formalizado Termo de Confidencialidade (Anexo VI) e Termo de Ciéncia (Anexo

V).
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10. LEVANTAMENTO DAS ALTERNATIVAS

10.1. Analise de projetos similares

10.1.1.ITEM 1

De acordo com o Relatério de Avaliagdo por area de Gestdo n° 7, do Ministério da
Transparéncia, Fiscalizagdo e Controle — MTFC — CGU, os editais de aquisi¢do de bens e
contratagdo de servigos de Tecnologia da Informagao € previsto:

“A IN MP/SLTI n.° 04, de 12 de novembro de 2010, atualizada pela IN
MP/SLTI n.° 04, de 11 de setembro de 2014, dispoe que o Odrgdo
contratante deverd prever nos editais de aquisi¢do de bens e contratagdo
de servigos de Tecnologia da Informagdo procedimentos e critérios de
aceitacdo dos bens fornecidos e/ou dos servigos prestados, abrangendo
métricas, indicadores e valores minimos aceitdveis.

As instrugbes normativas do Ministério do Planejamento também
preveem que o pagamento/remunera¢do pelos bens e/ou servigos de TI
serd efetuado em func&b dos resultados obtidos, sendo vedado contratar
por postos de trabalho alocados ou aferir esfor¢o por meio da métrica
homem-hora, salvo nos casos justificados mediante a comprovagdo
obrigatéria de resultados compativeis com o posto previamente definido,
sendo que os pagamentos serdo sempre vinculados a entrega de
produtos de acordo com prazos e qualidade previamente definidos.”

. Diante disso, e atendendo ao Acdrddo 916/2015-Plendrio, os servigos previstos no
item 1, por ndo gerarem resultados ou produtos aferiveis para a contratagdo ndo serdo utilizadas
métricas, porém estardo inclusos na contratacdio e deverdo ser atendidos no suporte e sustentagdo
a infraestrutura de Tecnologia da Informacdo da Funasa, atendendo assim ao recomendado:

“288. Com relagdo & mensuragdo de servigos em contratos de suporte ou
sustenta¢@o a infraestrutura de TIC, verificou-se que a métrica Unidade
de Servigo Técnico (UST) ou Unidade de Medida de Servicos (UMS),
teoricamente vinculada a resultados, mostra-se inadequada para
servigos que ndo geram resultados ou produtos aferiveis pelo ente
publico contratante (pardgrafos 219-229). Além disso, pondera-se
oportuno salientar que, nesses conmtratos, a organizagdo publica
contratante é quem deve possuir o controle da classificagdo e
contabilizagdo dos servigos, de modo a melhorar a rastreabilidade do
que foi executado.”

Pelo fato do Acorddo citado acima ser relativamente recente, ndo encontramos
projetos similares ou projetos com configuragdes aproximadas para realizagdo de comparativo a
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necessidade da Institui¢do. Diante disso, realizaremos somente a pesquisa junto a empresas
fornecedoras da solug@o.

10.1.2.ITEM 2

SOLUCAO 1: Contratagdo de empresa especializada para a prestagdo de servigos técnicos de
monitoramento e sustentagdo do ambiente de Tecnologia da Informagdo (TI) da Agéncia Nacional de
Vigilancia Sanitéria Anvisa.

Entidade: Ministério da Saude - Anvisa

Pregao: 009/2014

Fornecedor: CPD Consultoria, Planejamento e Desenvolvimento de Sistemas

Quantidade: 4.128 UST

Valor Contratado - Unitario (R$): R$ 56,87

Valor Contratado (RS): R$ 234.759,36

SOLUCAO 2: Contrataco de servigos técnicos na area de tecnologia da informago, referente a
Infraestrutura de rede (sustentagdo e operagdo) e suporte técnico remoto € presencial.

Entidade: Fundaco Jorge Duprat Figueiredo

Pregdo: 006/2015

Fornecedor: Algar Tecnologia e Consultoria S.A.

Quantidade: 24.000

Valor Contratado - Unitario (R$): RS 31,22

Valor Contratado (R$): R$ 749.280,12

SOLUCAO 3: Contratagdo de empresa para prestagio de servigos de Solugdo de Tecnologia da
Informacdo (TI) relativa a servigos especializados de Infraestrutura de Rede, Administragéio de Rede
e Suporte Técnico a Usuarios no Arquivo Nacional — Ministério da Justiga (AN/MJ)

Entidade: Ministério da Justica - MJ

Pregao: 005/2015

Fornecedor: Connectcom Teleinformatica Comércio e Servigos Ltda

Quantidade: 72.576

Valor Contratado - Unitario (RS): R$ 18,68

Valor Contratado (R$): R$ 1.355.719,68

SOLUCAO 4: Contratagio de servigos de suporte técnico de 3° nivel ao ambiente tecnologico do
Ministério das Relagdes Exteriores, provendo solugdes com base em modelos, processos €
procedimentos operacionais integrados, seguros e continuos, voltados para o aumento de
disponibilidade e da maturidade no ambiente de tratamento e guarda de informagdes

Entidade: Ministério das RelagGes Exteriores - MRE

Pregio: 001/2015

Fornecedor: Algar Tecnologia e Consultoria S.A.

Quantidade: 64.856

Valor Contratado - Unitario (R$): R$ 70,29

Valor Contratado (R$): R$ 4.558.729,51
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De acordo com a IN 05/2014 que dispde sobre procedimentos administrativos basicos

para a realizagdo de pesquisa de pregos para aquisicdo de bens e contratacdo de servigos em
geral, realizamos pesquisa no portal governamental ComprasNet a fim de verificar a existéncia
de projetos similares ao pretendido pela Funasa.

Esclarecemos que tal solugdo a ser contratada, mesmo sendo denominada “comum no

mercado”, nas pesquisas realizadas na APF, verificamos a existéncia de projetos similares e
projetos com configuragdes aproximadas a necessidade da Instituigdo.

Item 1:
> SOLUCKO 1:

Ministério da Satide - Anvisa

Pregio: 009/2014

Solugdo utilizada como referéncia pois possui configuragdes aprox1madas a
contratacdo pretendida pela Funasa, porém néo foi utilizada na estimativa de prego
pois dessa forma poderia alterar a estimativa de valores da instituigdo.

SOLUCAO 2:

Fundacéo Jorge Duprat Figueiredo

Pregéo: 006/2015

Solugdo utilizada como referéncia pois possui configuragdes aprox1madas a
contratacdo pretendida pela Funasa, porém no foi utilizada na estimativa de preco
pois dessa forma poderia alterar a estimativa de valores da instituigdo.

SOLUCAO 3:

Ministério da Justica - MJ

Pregao: 005/2015

Solugdo utilizada como referéncia pois possui configuragdes aproximadas a
contratagdo pretendida pela Funasa, porém ndo foi utilizada na estimativa de prego
pois dessa forma poderia alterar a estimativa de valores da instituigdo.

SOLUCAO 4:

Ministério das Relacoes Exteriores - MRE

Pregao: 001/2015

Solugdo utilizada como referéncia pois possui configuragdes similares a
contratagdo pretendida pela Funasa. Utilizamos o valor para compor a estimativa
de preco da instituig@o.

Diante disso, informamos que utilizamos para compor a estimativa de pre¢os para o

item 1 somente a pesquisa da solugdo 4 (acima), pois o item possui configura¢des similares ao
pretendido pela Funasa. Ndo utilizamos as solugdes 1, 2 e 3 pois as mesmas possuem
configuracles aproximadas a contratagdo prevista.
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10.2. Detalhamento das Alternativas Existentes

fue : R

Foram encontrados solugdes

A Solugdo encontra-se implantada em
- outro 6rgdo ou entidadeda- . ... - Sim - _compostas em editais de outros
~'Administragdo Péblica? - . = - - | brghos. ' '

A Solugéo esté disponivel no Portal do

i1 . Nio
Software Publico Brasileiro?
" A capacidade e alternativas do mercado,
inclusive existéncia de software livre ou -~ Néo

software plblico? L
A Solugdo ¢ aderente as politicas,
premissas e especificagdes técnicas
definidas pelos Padrdes e-PING, e-
MAG?

- A Solug#o é aderente as
regulamentagdes da ICP-Brasil?

Nio se aplica

(quando houver necessidade de Sim
cettificagdo digital) _
A Solugdo € aderente as orientagdes,
premissas e especificagdes técnicas e Nio se aplica
funcionais do — e-ARQ Brasil?
S o Utilizamos somente a contratagio
A anélise de prdjetos similares foi do Mgnstcmo das Relagoes
A S s S Exteriores para compor a-
utilizada para realizagdo do orgamento Sim . ' L
estimado? T es?m;atl‘va de prigo_do Item 1, pois
RN foi a inica solugéo com
configuragBes similares.
10.3. Defini¢io da Solugio
Critério .. ~ Atendimento da Solucgo
E possivel especificar o servigo usando parmetros SIM
usuais de mercado?
E possivel medir o desempenho da qualidade usando SIM
parametros usuais de mercado?
O objeto da contratagdo se estende necessariamente SIM
por mais de um ano?
O tempo de garantia assegura o funcionamento SIM
durante o periodo estipulado?
O objeto da contratagio ¢ essencial para o negocio? SIM
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SANCOES APLICAVEIS

11.1. Regras para Aplicacdo de Multas e Sang¢oes

11.1.1.Com fundamento no artigo 7° da Lei n° 10.520/2002, ficard impedida de licitar e
contratar com a Unifio e sera descredenciada no SICAF e no cadastro de fornecedores
do CONTRATANTE, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa a
CONTRATADA que:

a) Apresentar documentagdo falsa;

b) Inexecutar total ou parcialmente o contrato;

¢) Ensejar o retardamento da execugdo do objeto;

d) Frustrar ou fraudar na execugfo do contrato;

e) Comportar-se de modo inidéneo;

f) Cometer fraude fiscal

g) Descumprir qualquer dos deveres elencados no Edital ou no Contrato;
h) Nio celebrar o contrato;

1) Nao mantiver a proposta;

j) Deixar de entregar a documentagdo prevista no edital;
k) Nao cumprir norma estabelecida pela contratante;

1) Erro de procedimento que cause prejuizo a contratante.

11.1.2.Pcla inexecugdo total ou parcial do objeto do contrato, a Administragio da
CONTRATANTE podera garantida a prévia defesa, aplicar 8 CONTRATADA as
seguintes sangoes:

11.1.2.1. Adverténcia;

11.1.2.2. A multa é a sangfio pecuniaria que sera imposta a contratada, pelo ordenador
de despesas do Orgdo contratante, por atraso injustificado na entrega ou execugéo
do contrato, e sera aplicada os seguintes percentuais no-valor total do contrato:

I. 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de
material ou execu¢do de servigos, calculado sobre o valor correspondente a
parte inadimplente, até o limite de 9,9%, que corresponde a até 30 (trinta) dias
de atraso;

II. 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de
material ou execu¢do de servigos, calculado, desde o primeiro dia de atraso,
sobre o valor correspondente & parte inadimplente, em caréter excepcional, € a
critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, até o
limite de 60 (sessenta) dias, ocasifio em que o contrato serd rescindido;

1. 25% (vinte e cinco por cento) em caso de descumprimento total das obrigagbes
contratuais, com consequente rescisdo do contrato/nota de empenho, calculado

sobre a parte inadimplente;
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IV. 25% (vinte e cinco por cento) em caso de descumprimento de qualquer outra
obrigagdo citada no Termo de Referéncia.

11.1.2.3. Suspensdo temporaria de participacio em licitagdo e impedimento de contratar
com a Administracdo, por prazo ndo superior a 2 (dois) anos.

11.1.2.4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo
Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
que sera concedida sempre que o contratado ressarcir a Administragdo pelos
prejuizos resultantes € apds decorrido o prazo da sang@o aplicada com base no
subitem anterior.

11.1.2.5. As sangdes de adverténcia, suspensdo temporaria de participar em licitag@o e
impedimento de contratar com a Administragdo do CONTRATANTE poderdo ser
aplicadas 8 CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

11.1.3.Para o licitante que, convocado dentro do prazo de validade de sua proposta, ndo
celebrar o contrato, a penalidade aplicada sera:

11.1.3.1. Descredenciamento do Sistema de Cadastro de Fornecedores por prazo ndo
superior a 5 (cinco) anos;

11.1.3.2. Multa de 25% (vinte e cinco por cento) calculado sobre o valor da futura
- contratagio;

11.1.3.3. O valor da multa poderd ser descontado do pagamento a ser efetuado a
Contratada;

11.1.3.4. Se o valor do pagamento for insuficiente, fica a Contratada obrigada a recolher
a importincia devida no prazo de 15 (quinze) dias, contado da comunicagdo
oficial;

11.1.3.5. Esgotados os meios administrativos para cobran¢a do valor devido pela
Contratada a Contratante, este sera encaminhado para inscri¢do em divida ativa;

11.1.3.6. A totalidade das multas que vierem a ser aplicadas a CONTRATADA, durante
toda a vigéncia do contrato, independentemente de qualquer natureza, ndo devera
ultrapassar o limite maximo de 10% (dez por cento) do valor global, sob pena de
configurar inexecugdo total do contrato, ensejando sua rescisdo;

11.1.3.7. O modelo de contratagdo visa atender as determinacGes da IN n° 04/2014
SLTI/MPOG e buscar vantagem econ0mica com a contratagdo. Assim, a
contratagdo sera gerida pelo critério de resultados alcangados, incluindo defini¢Ges
de niveis de servigo, de forma que, caso a CONTRATADA ndo apresente 0s
resultados desejados, serdo aplicados redutores ao pagamento e sangGes, quando
cabiveis. Para tal, deverdo ser observadas as caracteristicas descritas a seguir, que
ndo se confundem com os indicadores previstos no ANEXO IV - Nivel Minimo de
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Servigo, e que seguirdo as seguintes diretrizes, em consonancia com as ¢l
contratuais pertinentes:

GRAU | ' CORRESPONDENCIA
1 Adverténcia
2 Multa de até 0,5% sobre o valor a ser pago no més de correspondéncia
3 Multa de até 10% sobre o valor a ser pago no més de correspondéncia
4 Multa de 10% até 20% sobre o valor a ser pago no més de correspondéncia

Referéncia para'Multa (lista nfio exaustiva) .
, Descricéio . . . Referéncia Grau
Nio comparecer injustificadamente na reunido inicial. Por ocorréncia 1
Permitir a presenga de empregado sem cracha nos locais onde o
. ~ . Por ocorréncia 1
ha prestagdo de servigo
Deixar de atender os telefones do plantdo Por ocorréncia 1
Manter empregado sem qualificagio para executar os servigos Por ocorréncia 5
contratados
N&o substituir, imediatamente, o profissional que seja
considerado inapto para os servigos a serem prestados, seja
por incapacidade técnica, atitude inconveniente, falta de | Por ocorréncia 2
urbanidade ou que venha a transgredir as Normas
disciplinares da FUNASA
Acumular 3 notificacdes no periodo de 6 meses Por ocorréncia 2
Acumular 5 notifica¢des no periodo de 12 meses Por ocorréncia 3
Acumular 3 ocorréncias de grau 2 no periodo de 6 meses Por ocorréncia 3
Acumular 5 ocorréncias de grau 2 no periodo de 12 meses Por ocorréncia 4
Nio zelar pelas instalagdes da FUNASA Por ocorréncia 1
Nao cumprir qualquer outra obrigag@o contratual ndo citada A
Por ocorréncia 2
nesta tabela.

11.2. O gestor do contrato, ouvidas as contrarrazdes da CONTRATADA, podera reavaliar a
multa a ser aplicada, ndo superando as previstas neste termo de referéncia ou no contrato.

12. ORCAMENTO ESTIMADO DETALHADO

Em conformidade com a IN n° 5 de 27 de junho de 2014 da SLT/MPOG, IN n° 07, de 29 de
agosto de 2014 e Portaria n° 20, de 14 de Junho de 2016 e ainda de acordo com o Guia de Boas
Praticas em Contratagdes de Solugdes de Tecnologia da Informagdo do TCU, ao analisar o
mercado com vistas a obten¢do de dados sobre precos, pode-se utilizar, dentre outras, as
seguintes fontes de informagéo:
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a) Precos vigentes em outros orgios (e.g. em licitagdes, inclusive de registro de preco)
(Lei 8.666/1993, art. 15, inciso V);

Foram realizadas peéquisas no Portal de Compras Governamentais através do enderego:
http://www.comprasgovernamentais.gov.br, onde foram identificadas solugGes similares &
pretendida contratag@o nos seguintes Orgdos:

Ministério da Saide - Anvisa;

Fundag@o Jorge Duprat Figueiredo;
Ministério da Justica— MJ; e
Ministério das RelagGes Exteriores - MRE.

¢ Analise: Foi utilizado somente o preco vigente do Ministério das Relagoes Exteriores —
MRE para composi¢do do valor estimado, considerando que a contratagdo possui
configuragles similares a contratagdo pretendida pela FUNASA. As demais solugtes
possuem configuragdes aproximadas ao objeto a ser contratado, tendo em vista que a
contratagdo dos servigos pode ser Unica e diferenciada para cada 6rgdo da Administragio
Publica.

b) Consultas diretas aos fornecedores (RFP — Request for Proposal), que deve incluir
as informagdes definidas até entio no termo de referéncia ou no projeto basico,
pois essas informagdes afetam a percepgiio de risco das empresas, que por sua vez

' influencia os precos oferecidos (...) '

A fim de obter parametros de valores de mercado atualizados, procedemos pesquisas de
preco diretamente com fornecedores do objeto da contratagdo. Foram encaminhados e-
mails, (anexo), nos dias 01/12/2016, 02/12/2016 e 14/12/2016, solicitando cotagio de
preco para 32 empresas, entretanto recebemos apenas 4 (quatro) propostas a partir do
dia 05/12/2016 a 22/12/2016.

Proposta Comercial do fornecedor Cast Informatica S.A.;

Proposta Comercial do fornecedor Grupo ITC;

Proposta Comercial do fornecedor Stefanini It Solutions; e

Proposta Comercial do fornecedor Capgemini, consulting, technology,
outsourcing.

¢) Consultas em portais de fornecedores na web e em sistemas de busca de pregos na
internet, lembrando que os pregos informados normalmente sdo unitarios, ou seja,
referem-se a contratacio de um wunico produto, de modo que nio consideram o
efeito de escala que existe em uma contratagio de muitas unidades;

As consultas em portais de fornecedores na web e em sistemas de busca de pregos na
internet, encontramos apenas a descri¢do das solugdes existentes, ndo ha valores para a
contratagdo pretendida.
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d) Bancos de dados da APF (e.g. Comprasnet, Siasg);

Em pesquisa ao Banco de Dados da APF, no Portal de Compras Governamentais —
Comprasnet, foram utilizados para composi¢cdo do valor estimado as contratagdes
similares dos seguintes 6rgdos:

Ministério da Sadde - Anvisa;

Fundacdo Jorge Duprat Figueiredo;
Ministério da Justica—MJ; e

Ministério das Relagdes Exteriores - MRE.

e) Cadastros de precos mantidos por entidades de pesquisa;
Nao hé valores para a contratacio pretendida.

f) Precos obtidos em contratagdes semelhantes do setor privado (Lei 8.666/1993, art.

. 15, inciso III);

Nao foram encontradas contratagdes do setor privado.

g) Uso do portal do 6rgio para publicar o planejamento da licitagio na web e receber
estimativas de precos.

A Funasa nfo faz a publicagdo de suas contratagdes no portal do drgdo.

Utilizamos como pardmetro para formagdo do valor estimado as 04 (quatro) propostas de
precos de fornecedores distintos, recebidas através da pesquisa direta com fornecedores e 01
(uma) contratagdo similares na Administragdo Publica Federal para o comparativo, conforme
detalhamento abaixo:

> Item1
. Descrigio dos , QTD. |Valor Mensal Valor Anual
 Pesquisa Servigos METRICA yoraL| RS | R$
Prestacdo de
Empresa 1 servicos de 54.193,35 650.320,20
atividades de
Empresa 2 exef:uc;?ao 138.000,00 1.656.000,00
continuada
referente a Meses 12
Empresa 3 monitoramento, 178.473,19 2.141.678,29
operacao e suporte
ao ambiente de
Empresa4 | infraestrutura de 625.530,20 7.506.362,48
redes da Funasa

Média Total | | 2.988.590,24




> Item 2
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lor Total/Anual -

Empresa 1

Empresa 2

Empresa 3

Empresa 4

Pregdo
MRE

Prestagdo de
servigos relativos a

operacionais
demandadas pela
Coordenagdo Geral
de Modernizagéo e

tarefas

UST

49.553,80

Tecnologia da
Informagdo —
CGMTL

62,95 3.119.411,71
51,00 2.527.243,80
136,29 6.753.902,73
43,69 2.165.078,61
70,29 3.483.136,60

Item1

Prestacdo de
atividades de
continuada

servicos de

execucdo
referente a
monitoramento, operagdo €
suporte ao ambiente! de
infraestrutura de redes da
Funasa

12 meses

249.049,18

2.988.590,24

Item 2

Prestacdo de servigos relativos
a tarefas operacionais
demandadas pela Coordenagdo
Geral de Modernizagdo e
Tecnologia da Informagdo —
CGMTL

49.553,80
UST

72,84

3.609.754,69
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13. ADEQUACAO ORCAMENTARIA

13.1.As despesas correrdo a conta dos recursos consignados no Orgamento Geral da Unido, a
cargo da Fundagfio Nacional de Satde, programa de trabalho n° 10.126.0016.6881.0001 da
seguinte maneira:

» Fonte de Recurso: 6151
> Natureza de despesa - Servigos - 33.90
» Codigo SIASG: 3390.39.27

14. QUALIFICACAO TECNICA DAS LICITANTES VENCEDORAS

14.1. Ao menos 1 (um) atestado de capacidade técnico-operacional, com volume igual ou
superior a 50% desta contratagdo, 25.177,90 (Vinte e cinco mil, cento e setenta e sete UST's
e noventa) ou 110.782,76 (cento € dez mil, setecentos ¢ oitenta ¢ duas HST e setenta € seis)
horas de servigo técnico ou horas homem, emitido por pessoa juridica de direito publico ou
privado, que comprove que a empresa licitante tenha executado ou esteja executando
servicos de caracteristicas técnicas iguais ou semelhantes a presente contrata¢do, em
administraco de redes locais, geograficamente distribuidas em 26 estados, em ambiente de
no minimo 7.013 (sete mil e treze) objetos de diretérios (50% do numero total de objetos de
diretorios estimados da FUNASA, conforme Anexo 2 — Ambiente Tecnologico do Termo de
Referéncia), pelo periodo minimo de 12 (doze) meses, comprovando a execugdo dos
seguintes servigos:

14.1.1. de instalagdo e operacdo de infraestrutura — Centro de Operagdes de Rede, com regime
de atendimento nacional 24 x 7 (24 horas do dia, em todos os dias da semana), para um
unico ambiente de TI com pelo menos 60 (sessenta) computadores servidores fisicos,
130 (cento e trinta) ativos de rede (switches e roteadores), 30 (trinta) links WAN e 3.000
(trés mil) usuarios de rede, com painéis centralizando as ferramentas de monitoragdo em
um unico painel fisico:

14.1.1.1. de suporte na 4rea de infraestrutura (3° nivel) com “acordos de nivel de
servicos” ou “nivel minimo de servigos”, garantindo nivel de disponibilidade
mensal dos sistemas criticos ndo inferior a 99%;

14.1.1.2. volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em implantagio
e ado¢do de ferramentas de monitoramento;

14.1.1.3. volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em operagdo, em
ambiente computacional constituido por servidores de rede em plataforma x86 do
tipo rack, unidade de fita robotizada e Storage Area Network (SAN);
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14.1.1.4. volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em
gerenciamento e suporte a servidores de ambiente de producdo, operando em
ambiente computacional virtualizado constituido de, no minimo, 60 (sessenta)
servidores de rede fisicos € 67 (sessenta e sete) servidores virtuais, plataforma
x86;

14.1.1.5. volume igual ou superior a 1.258,90 UST’'s ou 5.539,14 HST em
gerenciamento e suporte a redes em ambiente computacional constituido de
switches core ¢ de borda com no minimo 2.330 (dois mil trezentos e trinta)
estagOes de trabalho conectadas em rede;

14.1.1.6. volume igual ou superior a 3.021,35 UST's ou 13.293,93 HST em
administracdo de rede sem fio com mais de 3 Service Set Identifier — SSID,
segmentados, com suporte ao protocolo 802.1x e implementagdo e gerenciamento
através da rede MPLS de Access Point distribuidos em 26 estados;

14.1.1.7. de administragdo de servigos de mensageria para comportar no minimo 3.000
(trés mil), com suporte a clientes de dispositivos moveis e integragdo com LDAP;

14.1.1.8. na mensuragdo da qualidade de servi¢o — QoS em redes comunica¢cGes MPLs
priorizando servigos criticos;

 14.1.1.9. volume igual ou superior a 125890 UST’s ou 5.539,14 HST em

administragdo de ativos de redes com suporte no protocolo RADIUS e/ou
TACACs+ distribuidos em 26 estados;

14.1.1.10. volume igual ou superior a 3.021,35 UST’s ou 13.293,93 HST em
Administragdo de Storage EMC (primario) em ambiente computacional constituido
de no minimo 1 switches SAN (Storage Area Network) com capacidade total
minima de armazenamento de 160 terabytes, gerenciamento e configuragdo do
powerpath;

14.1.1.11. volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em
gerenciamento e administragdo de ferramentas de antivirus para controle de virus,
vacinas, trojans e demais arquivos maliciosos indesejados com cobertura nos 26
estados;

14.1.1.12. volume igual ou superior a 1.258,90 UST's ou 5.539,14 HST em sustentagéo e
operacdo de servidores de aplicagdo JBOSS, IIS e Apache;

14.1.1.13. na sustenta¢do dos ambientes de servigos de portais Sharepoint versdo 2013 e
Wordpress versao 3.3.1;

14.1.1.14. de gerenciamento de ambientes virtuais Hyper-V, versdo 5.0 ou superior;

14.1.1.15. volume igual ou superior a.3.021,35 UST’s ou 13.293,93 HST em de
Administragdo de Servi¢o de Diretorios em ambiente computacional utilizando
autenticagdo e gerenciamento de acessos baseados em Lightweight Directory
Access Protocol — LDAP, composta por, no minimo, 7.013 objetos;

14.1.1.16. de manter a alta disponibilidade de cluster servidores do Oracle 11g RAC;
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14.1.1.17. de seguranga em ambiente com ferramentas de firewall e filtro de contetdos

14.1.1.18. de gerenciamento de mensageria em cluster e colaboragdo, em ambiente
computacional constituido por site com, no minimo, 3.000 (trés mil) caixas postais;

14.1.1.19. de supervisdo dos servigos de sustentagdo e operagdo do ambiente de
infraestrutura com Preposto formal atuando de maneira presencial na execu¢do do
contrato;

14.1.1.20. Participagdo na melhoria dos processos de trabalho com a produgdo de
artefatos das disciplinas abaixo:

a) Gestdo de mudangas;

b) Gestdo de niveis de servigos;
¢) Gestdo de incidentes;

d) Gestdo de requisigdes;

e) Gestdo de problemas.

14.1.1.21. volume igual ou superior a 3.021,35 UST's ou 13.293,93 HST, técnicos
especializados de tecnologia da informagdio, contemplando as atividades
relacionadas abaixo:

a) Apoio em levantamentos técnicos na elaboragdo e revisio do PDTI e
acompanhamento de indicadores de governanga conforme as melhores praticas
do mercado;

b) apoio técnico em Processos Tecnolégicos de infraestrutura;

c) apoio técnico nos processos de aquisi¢do de bens e contratagdo de servigos de
TI;

d) apoio técnico no acompanhamento e controle dos contratos de TI;

€) apoio técnico no gerenciamento de licengas necessdrias a manutengdo da
infraestrutura;

f) apoio na modelagem de processos de negocio (AS-IS e TO-BE) de
infraestrutura;

g) apoio técnico na implementacdio de processos do escritério de projetos com
elaboragdo de artefatos previstos no PMBOK 5.0;

h) sustenta¢dio do ambiente ferramenta Project Web App em nivel institucional.

14.1.1.22. Somente serdo aceitos atestados de capacidade técnica que envolvam prestagdo
de servicos de infraestrutura, objeto desta contratagdo. Atestados de
desenvolvimento, apoio a sistemas de informagdo, fabrica de software ou do
mesmo género serdo desconsiderados;

14.1.1.23. Para os contratos que abrangem escopo amplo de apoio a tecnologia da
informagdo, deverdo ser emitidos por entidade ptblica ou privada informando que
as informag¢des ali contidas sdo Unicas e exclusivamente prestadas com foco em
sustentagdo de infraestrutura de redes;

14.1.1.24. Aos contratos que forem voltados a horas homem, sera atribuido o fator de 4,4
que corresponde a média da tabela de complexidades do catalogo, uma vez que a
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composi¢io de uma UST deve ser o volume de horas realizadas vezes o fator de
equivaléncia (1 UST = HST * Fator de equivaléncia; 1 UST = 4,4 horas). Para fins
de comprovagdo o que vale € o fator médio de complexidade da Funasa no intuito
de se tentar equiparar o diversos modelos de contratagdo existentes no mercado;

14.1.1.25. O somatério de atestados apenas serdo aceitos para composi¢do dos
quantitativos e ndo para comprovar os itens requisitados, exemplo “volume igual
ou superior a 1.258,90 UST’s ou 5.539,14 HST em Implantagdo e adogdo de
ferramentas de monitoramento”, os atestados poderdo somar 1.258,90 UST’s ou
5.539,14, mas ambos deverdo ser para “Implantagdo e adogdo de ferramentas de
monitoramento’;

14.1.1.26. Motivo da FUNASA permitir o somatério apenas para os quantitativos deve-se
pelo fato da inteng3o de se medir a capacidade técnico operacional da empresa em
executar servigos com caracteristicas semelhantes as que serdo empregadas nesta
contratagao.

15. POLITICA DE SUSTENTABILIDADE

15.1. A Contratada, no que couber, devera adotar praticas de sustentabilidade e de natureza
ambiental no fornecimento, conforme requisitos constantes na Instrugdo Normativa
SLTI/MPOG n° 01, de 19 de janeiro de 2010, € portaria n° 564, de 02 de dezembro de 2010,
da Procuradoria Geral do Trabalho.

16. METODOLOGIA FiSICO FINANCEIRA

16.1. Aceitabilidade das propostas

16.1.1. Os precos devem ser compativeis com os pregos praticados na Administragdo Publica,
de acordo com o Art. n° 15, Inciso V da Lei 8.666/93, a qual diz que as contratagdes
sempre que possivel, deverdo balizar-se pelos precos praticados no d&mbito dos orgédos e
entidades da Administragio Publica. Os pregos ndio poderdo ser superiores aos valores
estimados constantes do “Item 12 - ORCAMENTO ESTIMADO DETALHADO”
deste Termo de Referéncia.

16.1.2. Os custos relativos a documentagdo, transferéncia de conhecimento e servigos, bem
como quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta
licitagdo devem estar inclusos nos pregos ofertados da proposta, conforme modelo no
Anexo IX — Planilha de Formagédo de Precos. -

16.2. Critérios de Selecio

16.2.1.0 servigo de que trata este Termo caracteriza-s€ como servigo comum, assim
definidos aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificagdes usuais no mercado.
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16.2.2. Por se tratar de um servigo comum, sera utilizada a modalidade pregdo
selegdo do fornecedor, as propostas serdo avaliadas pelo menor prego global.

16.2.3. A licitante devera apresentar todos os documentos comprobatdrios de sua habilitagdo
técnica exigidos neste termo de referéncia, ou outros que porventura sejam solicitados
para comprovagdo da capacidade da CONTRATADA quanto a execugdo dos servigos.

16.3. Caracterizacio da Solucio

O Decreto n°® 5.450, de 31/05/2005 estabelece em seu paragrafo primeiro do artigo 2°
que se consideram bens e servigos comuns, aqueles cujos padrdes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado,
dessa forma, tendo esse objeto essas mesmas caracteristicas, onde sdo ofertados, em principio,
por muitos fornecedores e comparaveis entre si com facilidade, com isso, define-se o objeto
como BENS E SERVICOS COMUNS.

16.4. Do Reajuste do contrato

16.4.1. O reajuste do Contrato podera ocorrer a cada periodo de 12 (doze) meses, com base na
variagio anual do Indice de Pregos ao Consumidor Amplo — IPCA, ou por outro indice
que venha a substitui-lo, observado o interregno minimo de 01 (um) ano, a contar da
data prevista para apresentacdo da proposta ou orcamento a que a proposta se referir,
conforme previsto no inc. XI do art. 40 e inc. III do art. 55 da Lei n.° 8.666/93, em
observancia ao que preceitua o art. 3° da Lei n.° 10.192 de 14 de fevereiro de 2001.

16.4.2. O reajuste sera precedido da verificagdo acumulada do indice estabelecido, devendo
ser observada a adequagdo ao prego médio de mercado.

16.4.3.Se a variagio acumulada do indice adotado resultar superior ao preco médio de
mercado, serd negociado preco compativel com a realidade de mercado.

16.5. Reequilibio Econémico-Financeiro

16.5.1. Na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de
consequéncias incalculdveis, retardadores ou impeditivos da execugdo do ajustado, ou
ainda, em caso de for¢a maior, caso fortuito ou fato do principe, o contrato podera ser
alterado para restabelecer a relagdo que as partes pactuaram inicialmente, com
fundamento na alinea “d”, Inciso II, Art. 65 da Lei n°® 8.666/93 e Art. 17 da LRF, desde
que essas hipOteses configurem alea econémica extraordindria e extracontratual, a ser
inequivocamente comprovada pela licitante vencedora.

16.5.2.Serfio também consideradas, para efeito de reequilibrio econdmico-financeiro, as
hipdteses e termos previstos no § 5°, Art. 65 da Lei n° 8.666 de 12 de junho de 1993.
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16.6. Cronograma de Execugio Fisico-Financeiro

16.6.1. A execugdo fisico-financeira do contrato ocorrerd mensalmente de acordo com a
forma de pagamento definida.

17. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO
CONTRATUAL

17.1. A Funasa Presidéncia devera adequar suas instalagdes fisicas quanto a infraestrutura
elétrica, reorganizagio do espaco fisico e alocagdo dos mobilidrios a serem utilizados pelos
profissionais da CONTRATADA.

18. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS
A EXECUCAO DO CONTRATO

18.1. Recursos Materiais

a) Os equlpamentos ferramentas e materiais utilizados, bem como a prestagao dos
servicos deverfio estar rigorosamente dentro das normas vigentes e das
especificagdes estabelecidas pela FUNASA, sendo que a inobservancia desta
condigdo implicara a sua recusa, bem como a sua devida
adequagdo/substituicdo, sem que caiba 8 CONTRATADA qualquer tipo de
reclamagéo ou indenizacdo.

18;2. Recursos Humanos

a) O modelo de prestagdo de servicos prevé que a CONTRATADA seja
integralmente responsavel pela gestdo de seu pessoal em todos os aspectos,
sendo vedado a equipe da FUNASA, formal ou informalmente, qualquer tipo de
ingeréncia ou influéncia sobre a administragdo da mesma, ou comando direto
sobre seus empregados, fixando toda negociagdo na pessoa do preposto da
CONTRATADA ou seu substituto.

b) Neste sentido, se torna indispensavel a transferéncia de conhecimento a equipe
técnica da FUNASA de todos os novos procedimentos e/ou servigos
implantados ou modificados pela CONTRATADA, mediante documentagdo
técnica em repositorio adotado pela Fundagdo para esse fim, dando plena
capacidade ao mesmo de acompanhar, executar e gerenciar 0s Servigos
contratados em caso de descontinuidade do contrato. -

19. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

19.1. Contrato Nio Assmado '
Acdes de Contingéncia e seus respectlvos responsavels Caso a empresa CONTRATADA
se negue a assinar o contrato, haverd convocagéo da 2% ou subsequente para assinatura do

contrato. Em caso de ndo haver interesse das empresas subsequentes, devera ser iniciado novo
procedimento licitatorio - Unidade de compras.
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19.2. A empresa nio teve capacidade de entregar os servigos, mesmo com o c0
assinado:

Agdes de Contingéncia e seus respectivos responsaveis: Caso haja rescisdo contratual,
devera ser iniciado novo procedimento licitatério ou acionamento da 2 licitante classificada —
Unidade de compras.

19.3. Haver “furo” na legislacio aplicada ou nas especificacbes/qualidade dos
produtos:

Ac¢des de Contingéncia e seus respectivos responsaveis: Ter certeza que a equipe de
planejamento tenha capacidade e conhecimento do assunto técnico, bem como da parte
administrativa e juridica, estando tudo isso transcrito nos documentos — Equipe de
Planejamento.

194. Questoes Relacionadas a Defeitos e Reparagoes

Acdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA
ndo providencie a reparagdo de algum servigo prestado insatisfatoriamente, havera a aplicagdo
de adverténcia, multa, notificagdo, san¢des, abatimento das custas do depdsito em garantia. O
custo do retrabalho dos servigos ocorrerd a expensas da empresa, o que poderd ser cobrado
judicialmente— Comissdo executora.

19.5. Servico de Manutencio Fora do Prazo

Acdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA
n3o providencie os servigos em um prazo habil estipulado, causando prejuizo ao Erario,
havera aplicagdo de adverténcia, multa, notificagdo, sangdes, abatimento das custas do
depdsito em garantia — Comissdo executora.

19.6. Incapacidade de Realizacdo dos Servicos

Acdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA
se negue ou ndo tenha capacidade de realizar os servigos contratados, mesmo com contrato
assinado, a empresa CONTRATANTE dar4 inicio a rescisdo contratual e devera ser iniciado
novo procedimento licitatério — Comiss@o executora.

19.7. Cumprimento do Acordo de Nivel de Servico (ANS)

Acdes de Contingéncia e seus respectivos responsaveis: O nfo cumprimento do ANS
implica em aplicagdo de adverténcia, multa, notificagdo, sangdes, abatimento das custas do
depésito em garantia. Caso o desrespeito ao ANS cause danos ao negdcio da contratante, os
custos da falta do objeto serdo cobrados judicialmente — Comissao executora.

19.8. Garantia de Qualificacio Econémico-Financeira

Acdes de Contingéncia e seus respectivos responsaveis: A empresa CONTRATADA
devera apresentar qualificagdo econdmico-financeira que minimize ocorréncia do risco de
insubsisténcia da empresa — Unidade de compras.
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20. AC()ES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL

20.1. Continuidade do fornecimento da solu¢io de tecnologia da informagio em eventual
interrupgio contratual

20.1.1. A futura transi¢do contratual decorrente de nova licitagdo para o mesmo objeto € a
eventual interrup¢do do contrato por qualquer motivo sdo riscos inerentes a pretendida
contratagdo, para os quais concorrem como agdes planejadas para favorecer a
continuidade dos servicos, reduzir os impactos e prover maior seguranga institucional.

20.1.2. A empresa CONTRATADA devera apresentar, sempre que solicitado pela FUNASA,
qualificagdo econdmico-financeira que minimize o risco de insubsisténcia da mesma.

20.1.3. Também com o intuito de minimizar o's impactos no caso de insubsisténcia/faléncia da
CONTRATADA, todo material ou produto da FUNASA mantido, produzido ou
atualizado pela CONTRATADA devera estar sob total controle da FUNASA.

20.1.4.E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original, sejam mantidas as demais clausulas e
condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a
anuéncia expressa da Administracio a continuidade do contrato.

20.1.5. Em caso de venda da CONTRATADA ou incorporagdo por novos controladores, esta
devera assegurar a FUNASA, mediante clausula contratual, transferéncia de todas as
obriga¢Oes contratuais ao sucessor.

20.1.6. A empresa CONTRATADA repassara a FUNASA, todo o conhecimento técnico e
' capacitacdo necessdria para a manutengdo e suporte técnico dos servigos ora
contratados, visando manter a solugdo em funcionamento em caso de interrupgéo por
transi¢do contratual ou outro motivo, o termo de Direito de Propriedade Intelectual da
FUNASA no que concerne a parte de customizagdo desenvolvida com base nas
defini¢des de requisitos proprios da Fundagdo.

20.1.7.A CONTRATADA devolverd os recursos disponibilizados, tera os perfis que lhe
foram atribuidos revogados, bem como a elimina¢do das caixas postais de correio
eletronico.

20.2. Atividades de transig¢io contratual e encerramento do contrato

20.2.1. Todo conhecimento adquirido ou desenvolvido, bem como toda informagdo
produzida e/ou utilizada para a execugdo dos servigos contratados, deverdo ser
disponibilizados & CONTRATANTE ou empresa por ela designada, em até 60
(sessenta) dias ap0s a finalizagdo do CONTRATO.
20.2.2. Para isto, um Plano de Transi¢8o, enderecando todas as atividades necessarias para a
completa transi¢do, devera ser entregue 8 CONTRATANTE pela CONTRATADA, 03
(trés) meses antes da expiragdo ou da finalizagdo do CONTRATO.

20.2.3.No Plano de Transi¢do deverdo estar identificados todos os compromissos, papéis €
responsabilidades, artefatos e tarefas, a data de inicio da transi¢do, o tempo necessério
e a identificagdo de todos os envolvidos com a transi¢do.

20.2.4.Sera de inteira responsabilidade da CONTRATADA a execugdo do Plano de
Transi¢do, bem como a garantia do repasse bem sucedido de todas as informagGes
necessarias para a continuidade dos servigos pelo CONTRATANTE ou empresa por

55



F A\ Ministério da Salde
/ Fundagdo Nacional de Sadde
\ Departamento de Administragdo

3, Fund
ele designada. N /

20.2.5.E de responsabilidade da CONTRATANTE, ou da empresa por cla designadd, a
disponibilidade dos recursos qualificados identificados no Plano de Transi¢do como
receptores do servigo.

20.2.6.0 fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem
qualquer informac¢do ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transi¢éo das tarefas e servigos para um
novo prestador, constituird quebra de CONTRATO, sujeitando-a as obrigagdes em
relagdo a todos os danos causados 8 CONTRATANTE, conforme estipulado nas
Sangoes Administrativas aplicaveis.

20.2.7.Durante o tempo requerido para desenvolver e executar o Plano de Transi¢do, a
CONTRATADA deve responsabilizar-se pelo esfor¢o adicional que necessite dedicar
a tarefa de completar a transic@o, sem dnus paraa CONTRATANTE. -

20.2.8. Por esforgo adicional entende-se o treinamento nas tarefas, pesquisas, transferéncia de
conhecimento, entre a CONTRATADA e a CONTRATANTE e/ou empresa por ele
designada, documentagdo ou qualquer outro esfor¢o vinculado a tarefa de transigdo.

20.2.9.A CONTRATADA deverd devolver todos os insumos que foram disponibilizados
pela FUNASA para execugio de-suas atividades.

20.2.10. Revogagio de perfis de acesso — todos os acessos do pessoal da
CONTRATADA serdo revogados, bem como a eliminagfo de caixas postais.

Loyt

20.3. A estratégia de independéncia da contratante com relagéo a contratada

20.3.1. A estratégia de independéncia tem como garantia os Termos de Recebimento
Provisorio e Definitivo, os quais deverdo ser assinados pelos respectivos fiscais técnico,
requisitante ¢ administrativo e irdo subsidiar o Gestor do Contrato na emissdo do Termo
de Encerramento do Contrato, momento em que € autorizado o pagamento da ultima

* parcela do contrato.

20.4. Transferéncia de conhecimento

20.4.1. A transferéncia de conhecimento da CONTRATADA para a FUNASA ocorreré
por meio de treinamento e pela interagdo entre as equipes técnicas da empresa
CONTRATADA e da Fundagdo durante a implantagdo dos servigos, objeto desta
contratacao.

20.5. Direitos de propriedade intelectual

20.5.1.  Os direitos de propriedade intelectual e direitos autorais da Solugdo de
Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo
do contrato, incluindo a’'documentagdo, o codigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, pertencem & Administragdo Publica Federal.
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21. Assinaturas

21.1. Integrantes Requisitantes

O presente termo de referéncia atende adequadamente as demandas de negécio formuladas,
os beneficios pretendidos sdo adequados, a viabilidddé da contratagio e os custos previstos
sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis € a
drea requisitante priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecugdo dos beneficios pretendidos, pelo que recomendamos a aquisi¢do
proposta.

Brasilia-DF, 23 de dezembro de 2016

Leonardo Santana Nobre
Integrante Requisitante

SIAPE 1748390

21.2. Integrantes Técnicos

O presente termo de referéncia foi elaborado em harmonia com a Instrucéo Normativa n°
4/2014 — Secretaria de Recursos Logisticos e Tecnologia da Informacio do Ministério do
Planejamento Orgamento e Gestdo, bem como a viabilidade da contratagdo, que estd em
conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e
objeto da aquisi¢do.

Brasilia-DF, 23 de dezembro de 2016

Integrante Técnico
SIAPE 8476671
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21.3. Responsavel da Area Técnica e Requisitante

O presente termo de referéncia estd de acordo com as necessidades técnicas, operacionais e
estratégicas do 6rgdo e em conformidade com o Art. 10°, da Instrugdo Normativa n® 4 de 11 de
setembro de 2014, emitida pela Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orgamento e Gestdo.

Brasilia-DF, ;\Zé ‘de dezembro de 2016 K

ordéiac L;%M dernizacio
Matricula SIAPE: 1527028

1 M.

21.4. Integrantes Administrativos

O presente termo de referéncia estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto.

Brasilia-DF, 02/ de /og de 2016

Francisco ‘a'/.’ yBatista Lima
Integranf&Administrativo
Matricula SIAPE 00188584

21.5. Aprovacio da Area Administrativa

O presente termo de referéncia estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto e aprovo o Termo de Referéncia n°. 20/2016, cujos
fundamentos passam a integrar a presente decisdo por forga do art. 50, §1°, da Lei n°. 9.784/99.
Diante disso, decido motivadamente pelo prosseguimento da contratagdo em conformidade
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com o Art. 12°, §3° da Instru¢io Normativa n° 4 de 11 de setembro de 2014, emitida pela
Secretaria de Logistica e Tecnologia da Informag@o do Ministério do Planejamento, Orgamento
e Gestdo.

Encaminha-se 2 CPL para abertura de processo administrativo e iniciagdo de procedimento
licitatorio, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993.

h_ |, =
024" 4e 2016

Brasilia-DF, 5&9 de

. 1 -
Thiagd Martins Milhim
Diretor do Departamento de Administra¢io
Matricula SIABE: 2311180
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ANEXO I

ATIVIDADES DE EXECUCAO CONTINUADA

Os servigos que ndo gerarem resultados ou produtos aferiveis para a contrata¢do
ndo serdo utilizadas métricas, porém estardo inclusos na contratagdo e¢ deverdo ser
atendidos no suporte e sustentacdo a infraestrutura de Tecnologia da Informagdo da
Funasa, atendendo assim ao recomendado pelo Acorddo 916/2015-Plenério:

“288. Com relagdo & mensuragio de servigos em contratos de
suporte ou sustentag¢do a infraestrutura de TIC, verificou-se que
a métrica Unidade de Servigo Técnico (UST) ou Unidade de
Medida de Servigos (UMS), teoricamente vinculada a
resultados, mostra-se inadequada para servigos que ndo geram
resultados ou produtos aferiveis pelo ente publico contratante
(paragrafos 219-229). Além disso, pondera-se oportuno
salientar que, nesses contratos, a organizagdo publica
contratante é quem deve possuir o controle da classificagdo e
contabilizagdo dos servicos, de modo a melhorar a
rastreabilidade do que foi executado.”

Os servigos abaixo deverdo ser mensurados e classificados individualmente
devido a necessidade continua de atualizagdo do ambiente tecnologico da Funasa.
Poderdo ocorrer ampliagdes ou supressdes dos servigos, os quais serdo definidos pela
CONTRATANTE em acordo com a CONTRATADA:

» Monitora¢io do Ambiente de Infraestrutura

Monitoragdes fisicas e 16gicas, presenciais € ininterruptas, de equipamentos
servidores, servigos € Rede Wan, por meio de visualizagGes, testes de comunicagdes e
controles automatizados com ferramentas especializadas, analise de logs € outras
ferramentas que se fizerem necessarias para execugéo da atividade. A monitoragdo
devera ser realizada nos ativos localizados na Funasa Presidéncia e em todas as
Superintendéncias Estaduais, sendo a monitoragdo fisica realizada somente nos ativos
da Presidéncia.

Realizagdo de analises de desempenho, disponibilidade e capacidade na rede
Corporativa da FUNASA, fisica e 16gica, incluindo roteadores, switches, firewalls,
circuitos de transmissdo, servidores, storage, softwares de apoio, softwares bésicos e
sistemas aplicativos, apoiando na proposi¢do de medidas corretivas/evolutivas
necessdrias ao perfeito funcionamento do ambiente.

Tomar agdes imediatas frente a quaisquer problemas detectados com diagndsticos
preciso, incluindo documentagdo das atividades realizadas.




Zelar e fiscalizar o acesso a sala de servidores e as demais salas com ativos € passivos
de rede, acompanhando terceiros e demais autorizados que néo sejam técnicos de
infraestrutura e efetuando registros de todos os acessos € suas finalidades

Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos
servigos e executar plano de comunicagdo conforme procedimentos existentes, sempre
que necessario. :

Ajustar a configuragdo e efetuar o monitoramento dos softwares de monitoragéo,
desempenho e trafego informando as areas responsaveis sobre possiveis ocorréncias de
falhas.

Executar, pela manhd, checklist de insperag@o fisica dos racks, dos equipamentos e
dos alarmes da sala cofre, registrando o resultado conforme orientagdes da Funasa,
executando o plano de comunicagdo sempre que forem detectadas falhas.

Registrar todos os incidentes detectados de forma automatizada, executando o plano
de comunicagio definido pela Funasa.

Gerar e emitir, mensalmente, relatério de disponibilidade, desempénho e incidentes na
Rede WAN.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

Analisar logs de eventos, performance, sistemas e seguranga, executando
procedimentos para qualquer evento fora dos padrdes.

> Operagio e Suporte ao Ambiente de Infraestrutura

Levantamento do trafego de redes, transagdes, tamanho e estrutura com objetivo de
avaliagdo de software, aplicativos € componentes de rede.

Monitoragdo de servigos On line.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

> Atualizacio automatica de software para estacdes de trabalho e servidores

Analisar as atualiza¢Ges quanto a sua criticidade e necessidade.

Encaminhar lista de atualizagdes para Service Desk e Equipe responsavel pelo servigo,
Administradores de Servidores e Administradores de Servigos. Liberar atualizagdes
para grupo de homologag8o. Acompanhar, avaliar e acionar equipe responsavel em
caso de eventuais problemas gerados pelas atualizagdes em homologacdo.

Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais problemas
gerados pelas atualizagées em homologagéo.

Registrar Solicitagdo de Mudanga com atualizagdes aprovadas.

Redigir e encaminhar e-mail informativo alertando as unidades regionais da FUNASA
a deixarem as estagGes de trabalho ligadas durante a noite para permitir o download
das atualizagdes.

Liberar atualizagdes homologadas para os demais grupos de estagdes e servidores.
Manter a documentagio da tarefa e seus processos. '

Monitorar as maquinas que ndo reportam ao servigo de atualizagdo ou estdo
desatualizadas, e acionar a equipe responsavel.

Elaborar relatérios: 1) de maquinas que ndo conectam ao servigo de atualizagdo, 2) de
maquinas em que a atualizagdo ndo foi instalada.

Encaminhar lista de atualizagdo para Service Desk e Equipe responsavel pelo servigo,
Administradores de Servidores e Administradores de Servigos. Liberar atualizagdes
para grupo de homologacao.

Acompanhar, avaliar € acionar equipe responsavel em caso de eventuais problemas
gerados pelas atualizagdes em homologagédo.

-



[ Registrar Solicitagdo de Mudanga com atualizages aprovadas no item anterior. /£ SROIFUR,
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» Administracdo do Servigo de Impressio Qee-
oty

Manter servidor de impressdo/drivers de impressoras atualizados. & @

Documentar o servigo.

> Backup e Restore de Arquivos Corporativos

Andlise de logs de processamento e de backup/restore.

Controlar o0 armazenamento de midias.

Manter a documentag@o da tarefa e seus processos.

Gerar relatdrio mensal do consumo de backups e atendimentos de restauragdes.

> Antivirus nas estacoes de trabalho (desktops e notebooks)

Monitorar, em dias uteis, os desktops com definigdes de virus desatualizadas, e aplicar
procedimento para corrigir a situacdo.

Garantir que o software cliente de antivirus esteja instalado nas estagdes com as
politicas corretas, de acordo com a localidade e/ou outras especificidades.

Monitorar, em dias Wteis, as estagfes infectadas e tomar todas as providéncias
necessarias para sanar o problema, acionando, se for o caso, a equipe de atendimento
para efetuar o procedimento manual correto para a limpeza completa da ameaga, caso
o software cliente de antivirus ndo consiga remové-lo automaticamente ou a maquina
infectada impega a instalagdo ou o correto funcionamento do software cliente de
antivirus. Ao fim, retirar o status de maquina infectada na ferramenta de geréncia do
antivirus.

Gerar relat6rio semanal com as maquinas infectadas no periodo € as a¢des tomadas
para verificar ou sanar o problema.

Monitorar os scans automaticos semanais. Documentar as informagdes e gerar
relatério semanal registrando estatisticas de tempo médio gasto e outras informagdes
que a Funasa entender necessarias.

Gerar relatério mensal consolidado, de acordo com as orientagdes da Funasa, se for o
caso, a proposi¢ido de melhorias e corre¢des de procedimentos de cada item. Identificar
as estagdes infectadas, por tipo de malware, data da identificagdo, data da recuperagdo,
dentre outras informagdes relevantes.

Garantir a constante atualizagdo da documentagdo relacionada ao servigo.

» Antivirus em equipamentos servidores

Monitorar, semanalmente, os resultados de escaneamento do cliente antivirus dos
servidores, notificando a Funasa qualquer ameaga ou vulnerabilidade e a sua solugdo
manual. Documentar as informagGes e gerar relatério semanal registrando estatisticas
de tempo médio gasto e outras informagdes que a Funasa entender necessarias.

Monitorar, em dias uteis, as maquinas com defini¢Ges de virus desatualizadas ha mais
de 2 dias, ou software cliente desativado, e notificar a Funasa.

Monitorar, em dias uteis, os servidores de atualizagdo das regionais, verificando se o
download e a distribui¢do dos arquivos estdo disponiveis, identificando e corrigindo
problemas.
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Verificar existéncia de servidor sem a politica de antivirus correta aplicada, se existir,
fazer o levantamento das peculiaridades deste servidor, de acordo com os critérios
predefinidos, e repassar as informagdes a Funasa para que sejam tomadas as
providéncias cabiveis.

Garantir atualizagdo constante da documentacdo relacionada ao servigo.

Gerar relatdrio semanal com o estado atual de todos os servidores Windows, incluindo
defini¢des, infecgdes, vulnerabilidades, politicas, horarios de scans, tempo médio
gasto pelos scans, assim como qualquer outra informag&o que a Funasa julgar
necessaria.

Garantir a constante atualiza¢do de toda a documentagdo relacionada ao servigo.

Realizar backup semanal da database do sepm.

Verificar a saude do ambiente.

» Tratamento de mensagens nio solicitadas (spam)

Efetuar triagem dos spams reportados.

Realizar o tratamento de mensagens de spam/phishing e malwares de acordo com
procedimentos estabelecidos pela Funasa.

Elaborar mensalmente relatdrio gerencial, baseado no resultado da execugdo da
atividade de tratamento das mensagens.

Garantir a constante atualizag@o de toda a documentagdo realcionada ao servigo.

Gerenciar as listas de reputagdo Symantec Messaging Gateway.

Analisar logs de auditoria de mensagens.

Analisar logs dos controlers do Symantec Messaging Gateway.

» Acompanhamento de vulnerabilidades

Atualizar relagdo de ativos/servigos passiveis de acompanhamento de
vulnerabilidades, por meio de questionamentos a Funasa ou de consulta a ferramenta
de inventario.

Levantar vulnerabilidades que afetem os ativos utilizados pela Funasa em listas de
publicagdo de vulnerabilidades, em sitios dos fornecedores € em ferramentas internas
de scan de vulnerabilidades.

Apresentar, semanalmente, relatorio descrevendo os resultados do levantamento da
atividade de levantamento desta tarefa, bem como, quando for o caso, correg¢oes
disponiveis para as vulnerabilidades identificadas de acordo com procedimento
estabelecido pela Funasa.

Garantir a constante atualizagdo de toda a documentagao relacionada ao servigo.




> Revisdo de Racks de Rede

Documentar e notificar a Seg¢do de Gerenciamento de Redes sobre outras inadequagdes
existentes nos racks que precisem ser resolvidas.

Elaborar relatério com o registro das atividades mensais contendo, no minimo, data de |f<’
verificagdo, identificagdo do rack, identificagdo do responsavel pela verificagdo e ‘
registro das inadequagoes.

> Implanta¢io e Manuten¢io da Infraestrutura de Wan da rede corporativa

Monitora¢do da utilizagdo dos links.

Manter a documentagdo da tarefa e seus processos.

» Instalar, configurar e manter os servigos de STORAGE

Verificar logs do storage.

Verificar logs dos switches Fiber Channel.

Verificar conectividade entre os servidores, switch e storage.

Andlise de logs referentes a desempenho.

Verificar conectividade entre o servidor de gerencia e storage.

Verificar climatiza¢do do ambiente onde estdo instalado os equipamentos.

Manter a documentagdo da tarefa e seus processos.

» Instalar, configurar e manter usuarios no Active Directory

Monitorar a replicagé@o do active directory.

Monitorar a replica¢éio do Sistema de Arquivos Distribuido do active directory DFSR.

Manter a documentagdo da tarefa e seus processos.

> Habilitar/Desabilitar CIF

Monitorar servicos.

Analisar replicagdo dos servidores.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

» Administracio dos ativos de rede - Switch

Analisar logs e performance dos ativos.

Manter a documentag¢do da tarefa e seus processos.

» Instalar, configurar e manter o servico de FIREWALL

Operar, manter e atualizar firewalls e IDS/IPS.

Monitorar / Analisar regras.

Verificar logs de regras.

Tomar agdes imediatas frente a quaisquer problemas detectados com diagnosticos
preciso, incluindo documentagdo das atividades realizadas.

Acompanhar o desempenho dos firewalls via ferramentas de monitoragdo e tratar
anomalias, agindo proativamente com a identificagdo de ameagas, vulnerabilidades,
ataques e tentativas de invasdo a infraestrutura de redes da Funasa.




Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos
firewalls e executar plano de comunicagdo conforme procedimentos existentes, sempre
que necessario. :

Ajustar a configurag8o e efetuar o monitoramento dos softwares de monitoragao,

desempenho e trafego informando as dreas responsaveis sobre possiveis ocorréncias de
falhas. '
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AMBIENTE TECNOLOGICO

Administracio da rede

A area de Administragdo da rede lida com o arranjo da infraestrutura de hardware, com a
interligagdo de redes e com os servigos de comunicacdo de dados, os quais estdo organizados da
seguinte forma:

> Diagrama da Topologia Atual da Rede
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Figura 1 - Diagrama da topologia da rede da Funasa



> Ambiente Central - Servidores da Rede (Sede)

Todos os servidores de rede da presidéncia estdo armazenados na sala cofre, localizados
no primeiro andar do prédio da sede da Funasa.

O parque dos servidores de rede ¢ composto por:

Total de Windows em Total de Windows em .
I . - o Total de Windows
maquinas fisicas maquinas Virtuais
53 - 67 . 120
Total de Linux em Total de Linux em .
_— _ I . . Total de Linux
maquinas fisicas maquinas Virtuais
Total de Maquinas Total de Maquinas ..
Fisicas Virtuais Total de Maquinas
69 - . S 82 ' : 151

Servidores de
Maquinas Virtuais
Hyper-v

Servidores de Maquinas Total Servidores de
Virtuais ESXi Maquinas Virtuais

12 2 14

Os servidores fisicos sdo descritos a seguir:

Fabricante Sistema Oper. - Software/Servigo

DELL ORACLE LINUX Banco de Dados
"DELL |  ORACLELINUX ‘Banco de Dados

DELL ORACLE LINUX Banco de Dados

- DELL WINDOWS SERVER 2008 R2 System Center
DELL ORACLE LINUX Banco de Dados
DELL | WINDOWS SERVER 2008 R2 DHCP, WINS
DELL WINDOWS SERVER 2008 R2 Geréncia Symantec Mobile




DELL WINDOWS SERVER 2008 R2 Push LyncWeb
DELL WINDOWS SERVER 2008 R2 PXE Symantec
DELL ORACLE LINUX Banco de Dados
DELL WINDOWS SERVER 2008 R2 File Server
DELL WINDOWS SERVER 2008 R2 Media Server Netbackup
DELL WINDOWS SERVER 2008 R2 SQL Server
DELL WINDOWS SERVER 2008 R2 ADREP
DELL WINDOWS SERVER 2008 R2 Storage na Nuvem
DELL WINDOWS SERVER 2008 R2 OPS Center do Backup
DELL LINUX POC para SSIM
DELL SISCON, SIGOB, CARTA
WINDQWS SERVER 2003 CONSULTA
DELL ORACLE LINUX Banco de Dados
DELL WINDOWS SERVER 2003 ~ Lotus Notes
DELL WINDOWS SERVER 2008 R2 Desenvolvimento ASP
DELL - WINDOWS SERVER 2003 ' BD Ponto Eletrénico
DELL WINDOWS SERVER 2003 Project 2007
DELL WINDOWS SERVER 2008 SharePoint 2010
DELL WINDOWS SERVER 2008 Homologagdo ASTWEB
DELL WINDOWS SERVER 2008 R2 Media Server Netbackp
DELL WINDOWS SERVER 2008 R2 Controlador de Dominio
DELL WINDOWS SERVER 2012 HYPER-V
DELL WINDOWS SERVER 2008 R2 DNS Externo
DELL CENTOS Anti-Spam
DELL CENTOS Anti-Spam
DELL ESX14.1 Magquina de Virtualizag¢@o
DELL WINDOWS SERVER 2008 R2 Banco de Dados D.L.P
DELL ORACLE LINUX _ Midway Banco de Dados
DELL WINDOWS SERVER 2008 R2 Antivirus
DELL WINDOWS SERVER 2012 Controlador de Dominio
DELL ESXI4.1 Miquina de Virtualizagdo
DELL ORACLE LINUX : Banco de Dados
DELL WINDOWS SERVER 2003 SCDWEB, ADMINUSER
DELL WINDOWS SERVER 2008 R2 D.L.P Detection Server
DELL | ESXI4.1 M4quina de Virtualizagéo
DELL WINDOWS SERVER 2008 R2 Backup
DELL ORACLE LINUX Banco de Dados
DELL WINDOWS SERVER 2008 R2 ASIWEB
DELL ORACLE LINUX Banco de Dados
DELL FREEBSD DNS Externo
DELL ORACLE LINUX Banco de Dados
DELL WINDOWS SERVER 2012 HYPER-V
DELL WINDOWS SERVER 2012 HYPER-V
DELL ORACLE LINUX - Banco de Dados
DELL ORACLE LINUX Banco de Dados




DELL ORACLE LINUX

Banco de Dados

" DELL WINDOWS SERVER 2012 HYPER-V
DELL - | WINDOWS SERVER 2008 R2 Mailbox Exchange 2010
DELL WINDOWS SERVER 2008 R2 Mailbox Exchange 2010
DELL WINDOWS SERVER 2012 HYPER-V ‘
DELL WINDOWS SERVER 2008 R2 Proxy Norte-Nordeste
DELL WINDOWS SERVER 2008 R2 Proxy Presidéncia-

DELL WINDOWS SERVER 2008 R2

Proxy Centro-Sul

DELL - | - WINDOWS SERVER 2012 Controlador de Dominio

DELL WINDOWS SERVER 2012 Controlador de Dominio

DELL WINDOWS SERVER 2012 HYPER-V

DELL WINDOWS SERVER 2012 HYPER-V

Tabela 1 - Servidores de rede
> Tempo de uso dos servidores
- Equipamento Servidor Quantidade

Maquinas com mais de 5 anos e menos de 10 anos 47
Magquinas com mais de 3 anos ¢ menos de 5 anos 69
Magquinas com menos de 3 anos. 00

Tabela 2 - Tempo de Uso dos Servidores

> Equipamentos Servidores das Unidades Descentralizadas
| _ | Descrigio * Quantidade
Servidores de rede disponiveis (Superintendéncias e unidades descentralizadas) 50
Storage EMC VNXe 3100 26
Rack Emerson 26
Tabela 3 - Servidores das Unidades Descentralizadas
> Quantidade de maquinas e usuarios clientes
_ Descricao Quantidade
Maquinas cliente 4.450
Contas de usuério na Funasa 4.500

Tabela 4 — Quantidade de maquinas e usudrios clientes
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Relacdo de servidores de rede nas Unidades Descentralizadas da Funasa ‘@
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' . Fabrica . : . .
UF Cidade ate Sistema Operacional Software/Servigo
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
AC Rio Branco VM Windows Server 2008 R2 Enterprise Backup
VM “Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
- DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
AL Macei6 VM |  Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM. | Windows 7 Professional ~ Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
AM Manaus VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL . Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
AP Macapa VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
BA Salvador VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
CE Fortaleza VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
ES Vitéria VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
GO Goiania VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
MA Sdo Luis DELL Windows Server 2012 Standard DC




DELL Windows Server 2012 Standard Hyper-V
VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise - File server
VM Windows 7 Professional Altiris
DELL . Windows Server 2012 Standard - -DC-
DELL Windows Server 2012 Standard Hyper-V
MG | BeloHorizonte | VM Windows Server 2008 R2 Enterprise  Backup =
VM Windows Server 2008 R2 Enterprise File server
VM | Windows 7 Professional - Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard ‘Hyper:=V
MS | Campo Grande VM Windows Server 2008 R2 Enterprise Backup
VM |  Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL _Windows Server 2012 Standard = DC |
DELL Windows Server 2012 Standard Hyper-V
MT Cuiabd - VM - Windows Server 2008 R2 Enterprise - " Backup
. VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional . © Altiris -
DELL Windows Server 2012 Standard DC
DELL  Windows Server 2012 Standard Hyper-V .
PA Belém VM Windows Server 2008 R2 Enterprise Backup
' - VM. | Windows Server 2008 R2 Enterprise File server’
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard - DC. .
DELL Windows Server 2012 Standard Hyper-V
PB Paraiba VM Windows Server 2008 R2 Enterprise . ~ Backup .
VM Windows Server 2008 R2 Enterprise File server
VM ~ Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL - - Windows Server 2012 Standard Hyper-V -
PE Recife VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server. .
VM Windows 7 Professional Altiris
" DELL Windows Server 2012 Standard . DC
DELL Windows Server 2012 Standard Hyper-V
PI Teresina VM | °~ Windows Server 2008 R2 Enterprise - Backup
VM Windows Server 2008 R2 Enterprise File server
. VM Windows 7 Professional - - . Altiris
DELL Windows Server 2012 Standard DC
- DELL - Windows Server 2012 Standard Hyper-V . .
RJ Rio de Janeiro VM Windows Server 2008 R2 Enterprise Backup
VM | Windows Server 2008 R2 Enterprise File server -
VM Windows 7 Professional Altiris




DELL Windows Server 2012 Standard
DELL Windows Server 2012 Standard
RN Natal VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
RO Porto Velho VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Eniterprise - File server
VM Windows 7 Professional Altiris
- DELL Windows Server 2012 Standard - DC
DELL Windows Server 2012 Standard Hyper-V
RR Boa Vista VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
RS Porto Alegre VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
- DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
SC Floriandpolis VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM ~ Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
SE Aracaju VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL ~ Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
SP Sdo Paulo VM ‘Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris
DELL Windows Server 2012 Standard DC
DELL Windows Server 2012 Standard Hyper-V
TO Palmas VM Windows Server 2008 R2 Enterprise Backup
VM Windows Server 2008 R2 Enterprise File server
VM Windows 7 Professional Altiris

Tabela 5 - Servidores de rede nas Superintendéncias
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Relacio de sistemas utilizados pelos servidores de rede da Funasa

Ativos de Rede

Sistema

SIGOB

SISCONWEB

ADMINUSER

CSPU

SCDWEB

SIGESAN

SISGEM

SIGA

SIDOC

ASIWEB

SEI

SITE FUNASA

SCA

INTRANET

Tabela 6 - Relacao de sistemas utilizados pelos

servidores de rede da Funasa

Resumo dos ativos de rede da Sede e nas Superintendéncias Estaduais:

Descricdo Modelo Sede | Superintendéncia | Total
Switch Layer 3 Extreme Summit 72 200 272
X450e-48p
Access Point - Extreme Ap-4600 40 5 45
Switch Central Extreme Black 2 - 2
Diammond 8810

Controlador Extreme WM3600 2 - 2
Wireless

Total 116 205 321

Tabela 7 - Ativos de rede

Distribuicido dos ativos de rede na Sede e nas Superintendéncias Estaduais

Localidade Switch Layer 3. | Access Point
Brasilia-DF(SEDE) 72 40
AC 8 -
AL 8 1
AM 8 -




AP
BA
CE
ES
GO
MA
MG
MS
MT
PA
PB
PE
PI
PR
RJ
RN
RO
RR
RS
SC
SE
SpP
TO 8 -
Tabela 8 - Distribuicio Ativos de Rede — Sede e Superintendéncias

]

> Datacenter

A Funasa detém um Datacenter em Brasilia com repositdrio para armazenamento, gestdo
e disseminagdo de dados e informagdo organizada em torno de uma area fim, composto por sala
cofre com 69 servidores fisicos, 1 Fitoteca, 1 Storage com capacidade de armazenamento para
320 TB, além dos ativos de rede, Core Central com redundancia.

> Correio Eletronico

O servigo de correio eletronico da Funasa é baseado na perspectiva abaixo.

Microsoft Exchange 2010 service pack 3

Servigo de antispam Symantec Messaging Gateway Modelo 8380

Tabela 9 - Correio Eletronico Funasa




> Utilizagdo do correio eletrénico

, v A di tiliz
Total mensal de e-mails | Total mensal de e- rea em isco utilizada
) . ] mensalmente para armazenamento
enviados mails recebidos . ..
do Correio Eletronico
584.000 1.119.186 12TB
Descrigiio | | Quantidade
Contas registradas em toda Funasa 5.000
Mensagens transmitidas diariamente (entrada/saida) 121.000
SPAMs detectados mensalmente 66.000
Tabela 10 - Utiliza¢do do Correio Eletronico
> Backup

O servigo de backup é composto por 1 Fitoteca e discos fisicos do Storage Central e das

Superintendéncias Estaduais.

Solugio

Descricio

Veritas NetBackup 7.6.1

Gerenciador de backup na presidéncia e nas
superintendéncias.

Veritas OpsCenter 7.6.1

Visualizador centralizado das rotinas de backup na
presidéncia e nas superintendéncias.

Fitoteca Tandberg T40

Fitoteca com rob6 de dois drives e suporte a 30 fitas LTOA4.

> Antivirus

Tabela 11 — Servico de Backup

A solugdo utilizada é a Symantec Endpoint Protection, a atualiza¢do da vacina é realizada
diariamente, e a atualizac¢@o de versdo é realizada em média 2 (duas) vezes por ano.

Solugio

Descri¢do

Symantec Endpoint
Protection 12.1.6MP4
6860

Antivirus para esta¢des de trabalho e servidores Windows;

Gerenciador centralizado do antivirus na presidéncia e
repositorios de vacinas nas superintendéncias.

Tabela 1 — Antivirus




> Analise de trafego da rede

A aniélise de trafego é realizada através de logs colhidos nos roteadores, nos logs do
servidor de Proxy, software Zabbix, além do firewall da Embratel. Os servigos de andlise de
trafego disponiveis sdo: Zabbix e TMG.

Solugio ‘ ‘ ,  Descrigdo
Ferramenta Zabbix como ferramenta para monitoramento e
Solugdo de | alerta.
Monitoramento
Data Center: Rittal CMC.

Tabela 2 - Analise do trafego da rede

> Storage
Solugio S Descrigdo = Quantidade
EMC VNX
7500 OE 05.32.000.5.215 / 25Gigas de memoria por 1
controladora / 291 discos / Capacidade Liquida 320Tb
EMC  VNXe | Versdo: 2.4.4.22 / 8 Gigas de memoéria por controladora / '2 6‘
3100 - 17 Discos / Capacidade liquida 11Tb =

Tabela 34 - Storage

> Sistema de Filtro de Acesso a Internet (Proxy e Firewall)

Os servigos de firewall e proxy estdo em transi¢do para novas contratagdes. O cenario
atual é:

Servidor de Proxy: Microsoft ForeFront TMG 2010 SP2 Versao 7.0.9193.500

Firewall: Fortinet FortiGate 300 C Sistema Operacional FortiOs 5.2

Tabela 45 — Sistema de Filtro de acesso a Internet

> Acesso a Rede Corporativa pela Internet (VPN)

A Funasa possui VPN (Virtual Private Network), Rede Privada Virtual, sendo uma rede
de comunicagdes privada normalmente utilizada por uma empresa ou um conjunto de empresas
e/ou instituigdes, construida em cima de uma rede de comunicag¢Ges publica (como por exemplo,




a Internet). E disponibilizada para alguns usuérios que monitoram a rede ou que tem necessidade
de acessar servigos internos fora da Funasa. O acesso ¢ dado através de um software que a
Embratel disponibiliza, sendo que o usudrio recebe um login e um password para o acesso.

, Acesso A  Quantidade
Quantldade de usuarios cadastrados 31
Usuérios que ja fizeram uso do servigo o - . 31
Usuarios, em média, que acessam o servigo diariamente 2

Tabela 56 - Quantidade de Usuarios da VPN

> Softwares Utilizados na rede Funasa

Classifica¢do I Versio

Sistema Operacional para os clientes | Windows 7 € Windows 8

. . Windows Server 2008, 2012 e Linux (Oracle
Linux 6x, Ubuntu 14x). _
Internet Information Services (IIS), Apache,u
Tomcat e JBoss.

‘Suite de Escritério | Microsoft Office

Comunicador Interno Skype for Business 2015

Tabela 6 - Softwares utilizados na rede Funasa

Sistema Operacional para os servidores

Servidores de Aplicagdo

> Velocidade dos links de comunicagiio — Links WAN

, ' VELOCIDADE (KBps)
"~ PRESIDENCIA . I}NO 2016
DISTRITO FEDERAL 153 600 KBps
~ SUPERINTENDENCIAS ' VELOCIDADE (KBps)
ESTADUAIS _ ANO 2016
ACRE 8192 KBps
ALAGOAS =~ -~ -~ | - 8192KBps
AMAPA 8192 KBps
AMAZONAS ' - 8192 KBps
BAHIA 8192 KBps
CEARA | 8192KBps
ESPIRITO SANTO 8192 KBps
GOIAS- ~ - 1 8192KBps -
MARANHAO 8192 KBps
MATO GROSSO _ - 8192KBps
MATO GROSSO DO SUL 8192 KBps
MINAS GERAIS - - ~ 8192KBps -




PARAIBA 8192 KBps
PARANA 8192 KBps
PERNAMBUCO 8192 KBps
PIAUI 8192 KBps
RIO DE JANEIRO 8192 KBps
RIO GRANDE DO NORTE 8192 KBps
RIO GRANDE DO SUL 8192 KBps
RONDONIA 8192 KBps
RORAIMA 8192 KBps
SANTA CATARINA 8192 KBps
SAO PAULO 8192 KBps
SERGIPE 8192 KBps
TOCANTINS 8192 KBps
Tabela 18 — Links WAN
, VELOCIDADE

UNIDADES DESCENTRALIZADAS (KBps)

_ ANO 2016
SECAP BARRA DE SAO JOAO 2048 KBps
ALMOXARIFADO DE BELO
HORIZONTE | 2048 KBps
EDIFICIO ACAIACA - SESAM 2048 KBps
ALMOXARIFADO/SETOR DE ,
TRANSPORTE DE CAMPO 2048 KBps
GRANDE .

SETOR DE TRANSPORTE DE

FORTALEZA 2048 KBps
SETOR DE TRANSPORTE DE _ '
MNAS GERAIS 2048 KBps
SECAP MARINGA 2048 KBps
ALMOXARIFADO/SETORDE )
TRANSPORTE DE RECIFE _ 2048 KBps
ALMOXARIFADO RIO DE

JANEIRO 2048 KBps
ALMOXARIFADO DE SALVADOR . 6144 KBps
ALMOXARIFADO DE SAO LUIS 2048 KBps
PREDIO ANEXO - JORDOA 2048 KBps.
SETOR DE TRANSPORTE DE

TERESINA 2048 KBps
ALMOXARIFADO DO MATO o
GROSSO_ | 2048 KBps

Tabela 19 - Links WAN descentralizados
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ANEXO IIT

CATALOGO DE SERVICOS

TAREFA: Operagao e suporte ao ambiente de infraestrutura

CUSTO

| COMPLEXI | | | ESFORGO | QTD.
ITEM DADE ATIVIDADE TIPO (HORA) | ANUAL (UST)
an
1 M Planejamento de capacidade de )§> 3 6 63,00
hardware. >
(@]
p
r?n
5 A Ela_boragao e implementagao de )g> 3 75 1.350,00
scripts de rede =
2
7
3 | Adicionar sensor de monitoramento % 1 79 108,00
de um Servidor =
g
. CUSTO FINAL PARA A TAREFA 1.521,00
TAREFA: Administragéo do servigo de impresséo
_ _ » e a7 cusTo v
COMPLEXI ESFORGO
ITEM ATIVIDADE | TIPO ANUA _
- DADE 1 (HORA) | L (UST)
Instalar novas impressoras em ron
4 M servidor de rede. g S 1 24 84,00
pa
r?'l
5 M Auxiliar na criagéo de politicas de )g> 2 12 84,00
uso das impressoras. -
o
o




o _TAREFAi Adminiétragéo do servigo de impressio

o X - — - = . ) ) ‘ o o = O T -7 .Q_TD o CUSTO.
COMPLEXI - - ESFORGO
ITEM | v ATIVIDADE TiPO. ANUA
| DADE i 7| (HORA) L (UST).
Gerenciar a fila de impresséo,’jobs, o ‘ '
gerenciamento de recursos das m
6 B impressoras, acionamento de equipe % 1 12 12,00
para intervengao, garantia de Z
disponibilidade do servigo. E
o
Instalar remotamente impressoras E
7 ! para usuarios. > 1 12 18,00
o
>
- CUSTO FINAL PARA A TAREFA 198,00
TARE'?AE"Béckub e restore de arduivos cbrporativos
ITEM " IDADE - ATIVIDADE - TIPQ (HORA) ANUAL (UST)
Executar as demandas de backup e rC"1
restauragao de arquivos dos 2
8 M equipamentos servidores na )z> 2 320 | 2.240,00
Presidéncia e nas superintendéncias. g
O
m
9 M Instalagdo do cliente de backup )g, 1 48 168,00
pd
3
m
Criar/modificar/excluir rotinas de =
10 A backup. )2> 2 72 864,00
3

' CUSTO FINAL PARA A TAREFA

327200
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TAREFA: Tratamento de me.nsagéns néo solicitadas (SPAM) :

TCUSTO

oo [COMPLE | | +on | ESFORCO | -QTD.
ITEM! XiDADE - ATIVIDADE TIPO | "(HORA) |ANUAL| (ys1)
O
m
35 | Bloguear conta de email. )§> 0,5 96 72,00
Z
g
. . g
Instalar, configurar e atualizar m
36 A sistema operacional Symantec % 6 6 216,00
Messaging Gateway. %
>
. e . - Q
Criar, modificar e excluir politica m
37 A de spam, virus, malware para § 6 48 288,00
controle do envio e recebimento. %
>
Bloguear/Habilitar envio ou %
recebimento de mensagens de =
38 M remetentes de dominios externos 5 1 96 336,00
ou internos. g
CUSTO FINAL PARA A TAREFA . ' - 912,00
TAREFA: Acompanhamento de vulnerabilidades
" i COTMP'L' O - “ T T T ' CUS'T'O
ITEM | EXIDAD ATIVIDADE | Tipo | ESFORGO | ATD.
RN B ‘ .‘ ( F ) UAL L (usT)
Apoiar a implementagao da Politica g
de Seguranga da Informacgao e =
39 ! Comunicagdes, normas e > 1.5 12 27,00
procedimentos no ambito da TI. )o>
=
Estabelecer medidas efetivas para =
40 M tratamento dos riscos. 3‘2> : 12 84,00
g
CUSTO FINAL PARA A TAREFA " 111,00




i

TAREFA: Revisao de racks de rede

3’- huuiiva
K@

CUSTO

COMPL I
: ESFORGCO | QTD.
ITEM { EXIDAD ATIVIDADE | TIPO
E (HORA) ANUAL (UST)
I_clgl
41 B Remover cabos_ spltos (sem uso) =2 1 12 12,00
que possam existir dentro do rack. 3Z>
2
. @]
Organizar os cabos passando-os m
42 B pelos suportes (calhas, canaletas, § 8 12 96,00
fixadores) apropriados. %
>
Substituir cabos que estao o
funcionando, mas apresentam m
43 B problemas em sua estrutura, % 1 12 12,00
podendo comprometer o %
funcionamento da rede. >
Realizar a correta fixagao de %
44 B ativos de rede que possam estar = 1 12 12.00
sem parafusos e/ou outros 3‘2>
fixadores. o
>
132,00

CUSTO FINAL PARA ATAREFA

TAREFA: Implantagédo e manutengéo da infraestrutura de Wan da rede corporativa

COMPL QTD. | cusTO
ITEM | EXIDAD ATIVIDADE mPo | ESFOREO | ANUA
E (HORA) L (usT)
R
45 M Acorppanhamento da instalagao )g> 4 72 1.008,00
dos links. Z
o
>
@)
m
46 A Configuragdo de conectividade. % 3 72 1.296,00
pd
o
p




- TAﬁE_FA’: 'l'ni'plahfage“{é._e: ﬁiénutengad da infraestritura de Wan da rede corporativa.

ITEM

EXIDAD |

E

_ ATIVIDADE

| TIPO

ESFORGO
' “(HORA)

QTD.
ANUA
‘L 3

" CUSTO .
(usT)

47

Criagao de rotas para
comunicagao.

36

648,00

48

Abertura e acompanhamento da
finalizagdo dos chamados.

VANVYWN3IA | YANVINIA

120

720,00

- CUSTOFINAL PARAATAREFA

3672,00

B ?TAREFA';-. j-nstalér,.éonfi_gurér e manv,te'r ser{jigos, de Stofag‘e_ o

ITEM

e

LEXID

ADE |

T T Qib. ]
| "2 | Hora)

'ANUA |

cusTo
(usT)

49

M

Conectar / Configurar / Manter
novos servidores ao storage por
meio de fibra dptica.

36

504,00

50

Atualizar drivers da controladora
HBA Fiber Channel do servidor a
ser conectado.

180,00

51

Criagdo de zonas nos switches
Fiber Channel para habilitagao a
comunicag¢ao entre servidor e
storage.

36

864,00

52

Instalar cliente EMC para
registrar servidor no storage.

VANVIN3A | VANVINIA | VANVINGA | VANVYINZA

36

252,00




TAREFA: I'risﬁlér, configurar e manter se'_NigoS’ de Storage

COMP

“QTD.

componentes do STORAGE.

ITEM | LEXID ATIVIDADE TIPO E(s:ggAg)o ANUA
 ADE = e L (UST)
%
Instalar e configurar software fail 2
53 A over e load balance no servidor. )z> 3 18 324,00
2
%
Criar / Alterar / Excluir / Expandir =
o4 M Raid Group no storage. Z 2 52 364,00
2
rca
Criar / Alterar / Excluir / Expandir 2
55 M1 LUN's no storage. 3'2> 2 52 364,00
o
>
A
56 M Atribuir / Verificar LQN s no % 0.5 79 126,00
storage para o servidor. >
@]
>
R
57 M Vgnfucar acesso do software de =4 2 12 84,00
fail over e load balance. 32>
5
@)
Trocar componentes do E
58 A STORAGE. )2 4 24 576,00
=
o
m
59 M Desmapear LUN do servidor. § 0,3 52 54,60
pd
S
o
m
60 | M |Expandir LUN/RAIDGROUP. S 1 52 182,00
Z
2
7
61 A Atualizar firmware dos % 6 12 432,00
&
>
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TAREFA: Instalaf, configurar e manter servigos de Storage
COMP ' ' QTD; Cusfo
ITEM | LEXID ATIVIDADE TIPO E(s:ggf)o ANUA

ADE : | i | L (UST)
o
m

71 A Desligar/Ligar Storage. )§> 2 48 576,00
Z
o
>
A
Habilitar FASTCACHE para =2

72 M POOL de discos. > 2 24 168,00
=
@]
m

73 | A |Criar CLONE de disco. S 2 8 96,00
Z
o
>
o
m

74 M | Reiniciar DATAMOVER. )§> 4 48 672,00
Z
=

CUSTO FINAL PARA ATAREFA - 8.272,60

TAREFA: I'nStaIar, cdhﬁgurar e manter o Active‘ Directory

comp | T e [ Q. | cusTo
ITEM | LEXID ATIVIDADE TIPO ‘E?:gggo ANUA
ADE S | L (UST)
=
75 | Cnar / Alterar / Excluir conta de % 05 144 108,00
usuario. >
g
o
m
76 M [ Criar / Excluir / Alterar scripts. § 2 48 336,00
2
g




 TAREFA: Instalar, configurar e manter o Active Directory
~Tcomp| — - ‘ T . . Q. | cUsto
ITEM | LEXID ~ ATIVIDADE | TPo | E(s’:g:lc\;)o ANUA|
ADE . | | P L (UsT)

5
Criar / Alterar / Excluir Lista de =

71 M\ Distribuigao. 2 1 % | 336,00
S
7
Conceder / Remover permissao -

78 B lem grupo Admin. 5 0.5 2 36,00
2
%
Instalar / Configurar / Excluir =

79 M| controlador de dominio. )z> 4 24 336,00
=
o
Corrigir problemas de replicagéo E

80 A~ 4o active directory. Z 3 24 432,00
(@)
>
_ Criar / Alterar / Excluir sub-redes, 2
conectores e sites que compde a 2

81 A | estrutura de topologia do active ; 2 24 288,00
directory. O
>
2

82 A Manter / Configurar Schema do Jg> 2 24 288,00
AD >
=
. . ~ . O
Corrigir a replicagédo do Sistema m

83 A | de Arquivos Distribuido do active J§> 2 24 288,00
directory DFSR. cZJ
>
R
Efetuar manutengéo da base de =

84 A | dados do Active Directory. > 2 24 288,00
2
m
Criar / Alterar / Mover / Excluir =

85 M politicas de grupos. > 1 120 420,00
o
>




TAREFA: Instalar, configurar e manter o Active Directory

~QTD.

COMP ~ SEOR CUSTO
ITEM | LEXID ATIVIDADE TIPO | Eﬁf ggg)o ANUA -
ADE - ‘ L (UST)
m
86 | Elat)’orar relatérios de grupos ou )g> 2 52 156,00
usuarios sob demanda. >
g
. ) O
Criar / Alterar / Mover / Excluir / m
87 M Conceder permissao a Usuario / )§> 0,5 252 126,00
Grupo. %
>
i
Mover / Criar / Alterar / Excluir =
88 B estacdes AD. )Z> 0,3 252 75,60
2
_ CUSTO FINAL PARA A TAREFA 3.513,60
“TAREFA: Habilitar/Desabilitar CIF
COMP | QTD.| cusTO
ITEM | LEXID ATIVIDADE TIPO | E(s:gggo ANU -
ADE : o . N - AL (UST)
m
89 | Habullta’r/pesablhtar CIF da conta )§> 03 144 64,80
do usuario. >
$
Instalar, configurar e remover rOn
90 M | servicos QO ambiente % 2 48 336,00
necessarios para o >
funcionamento do comunicador. g
R
Instalar, renovar e Excluir =
M | A |Certificados. z 3 10 180,00
2




- TAREFA: Habilitar/Desabilitar CIF -

TTComP|

QTD.

- Jec S T | cerorco CUSTO
ITEM | LEXID. ATIVIDADE TIPO E(S:g;go ANU
ADE - ) AL (UST)
)
m
92 M Criar, aplicar e excluir politicas. % 1 52 182,00
pd
=
o)
m
93 | M |Migrar conta. $ 0.3 144 | 151,20
pd
$
- CUSTO FINAL PARA A TAREFA ‘914,00'_.
TAREFA: Configurar e manter usuérios no Sistema de (;ohtro!e de Acessos
[comp| [ esForco Q™| custo
ITEM | LEXID * ATIVIDADE. TIPO E(s:g:f)o ANU|
ADE 3 | e AL | (UST)
)
m
94 I Incluir / Alterar / Excluir Usuario. % 0,2 252 75,60
4
2
“"CUSTO FINAL PARA A TAREFA' 7560
| TARE_F.A;'C;iar-, vtl:lbnf'i.urar e manter caixas d; e-mail
e | COMP | T . T eeroreo 1QTD.]  cusTo.
' | LEXID ATIVIDADE TIPO E(s:g:go | ANU |
" | ADE e AL - (UsT)
m
Adicionar / Mover / Remover =
95 ' MailBoxStore. > L 144 216,00
2
o
m
96 | Aumentar capacidade de email. § 0,5 144 108,00
Z
S




TAREFA: Criar, configurar e manter caixas de e-mail
~ | COMP ‘ » o~ | QTD. cus'ro'
T | LEXID ATIVIDADE TIPO E(s:gggo ANU |

ADE . Y AL (UST)
)
m

97 M Configurar conta no celular. % 0,3 48 50,40
pd
(@]
>
R
Adicionar / Mover / Remover =2

98 ' Permissdo em conta. % 0.3 144 64,80
2
@)
m

99 I Migrar conta. :% 0,3 144 64,80
z
g

CUSTO FINAL PARA A TAREFA \ 504,00

TAREFA: Liberar/Bloquear/Verificar sitio/Programa oub-usuério a internet
[COMPL ' QTD.| cusTO
ITEM | EXIDAD ATIVIDADE TIPO E(s:g:p%o ANU
E ' AL (UST)
rUn
Instalar / Configurar / Manter / =
100 A Excluir servidor de Proxy )z> 6 6 72,00
2
m
101 | Ll.b.erar / Bloquear / Verificar =2 05 300 150,00
Sitio ou Programa. %
b
Habilitar / Desabilitar / Editar m
102 | usuarios para acesso a )§> 0,3 252 75,60
internet. Z
o
>




TAREFA: Liberar/Bloquear/Verificar sitio/Programa ou usuario a internet

~ [comPL] - | 1QTD.|  cusTO
ITEM | EXIDAD ATIVIDADE TIPO E(s:ggg)o ANU
E AL (UST)
@)
Baixar aplicativos / arquivos rgn
103 l para 0S USUArios. Z L 144 144,00
s
CUSTO FINAL PARA A TAREFA- 441,60
* TAREFA: Adminiétragﬁéo doSVN
~ _TcompL . - : QTD.| cusTO
ITEM | EXIDAD 'ATIVIDADE TIPO g(s:ggg)o ANU|
E . | K AL | (usT)
@)
Instalar e configurar servidor de rgn
104 M 6 6 126,00
SVN. Jz>
g
. . @)
Criar/Alterar/Mover/Excluir m
105 M |Repositério no servidor de S 1 12 42,00
SVN. prd
o
>
.. - @)
Habilitar/Desabilitar/Remover m
106 | acesso ao Repositdrio no :% 0,3 48 21,60
servidor de SVN. %
>
CUSTO FINAL PARA A TAREFA' 189,60
TAREFA: Adrhinistragéb dos atiVos de rede - JSwitch
~ - - [comp I T T esrorco 19@T0.] custo
ITEM |LEXID " ATIVIDADE | TIPO E(s:ggg)o ANU
'ADE ‘ I YL AL (UST)
- v
Instalar e configurar ativo de E
107 A rede. 5 3 52 936,00
$




~ TAREFA: Administragdo dos ativos de rede - Switch

COMP T o ’ QTD.| cusTo
ITEM | LEXID ATIVIDADE TIPO E?:gggo ANU
ADE _ AL (UST)
‘ Criar/AIterar/ApIicar/HabiIitar/Des o
abilitar/Excluir configuragédo do m
108 A | ativo de rede (vian, Lista de % 3 48 864,00
Acesso, rotas, snmp, gerencia Z
de portas e outras). E
=
Localizar/Resetar dispositivo =
109 M poE (Access Point). > 0.3 9 100,80
@)
>
\ . O
Instalar, configurar e atualizar m
110 A  |sistema operacional/firmware % 4 24 576,00
dos ativos de rede. %
>
. - . . @)
Criar, modificar, aplicar e excluir m
111 A listas de controle de acesso — % 1 12 72,00
ACL. %
b
R
112 A Hgbmtar/Desablhtar recursos dos % 1 24 144,00
ativos. Z
o
>
CUSTO FINAL PARA A TAREFA 2.692,80
TAREFA: Administracao do servidor de apliéagéo
COMP I QTD.| cusTo
ITEM | LEXID ATIVIDADE TIPO E?:gggo ANU
ADE , AL (UsT)
113 M Instalar, configurar e atualizar o 4 24 336,00

servidor de aplicagéo.

YANVYWN3A |




TAREFA: Administragdo do servidor de aplicagédo

ITEM | LEXID ATIVIDADE TIPO E(s:ggAg)o ANU
ADE » — | AL |  (usT)
Criar/Alterar/ApIicar/HabiIitar/Des | | A
abilitar/Reconfigurar/Excluir %
acesso ao servidor de aplicagao =
114 M (compartilhamentos, pastas, )z> 1 48 168,00
redirecionamento, servi¢os, logs (]
e etc). >
. @)
Resetar servigos do Apache, IIS, m
115 I JBoss e Tomcat do servidor de % 0,1 48 7,20
aplicagéo. %
>
m
Publicar/Alterar/Remover 2
116 M| servidor de aplicagdo na internet. Z 0.3 24 25,20
o
>
CUSTO FINAL PARA A TAREFA 536,40

' TAREFA: Instalar, configurar e manter os servicos de virtualizagio da rede corporativa

virtual.

. _|COMPT . T - - QTD.| cusTO.
ITEM | LEXID | - ATIVIDADE TIPO E?:gggo ANU | -
: ADE _ - AL (UST)

o _
117 M Qnar/Echwr/Edﬁar maquina = 3 144 1.512,00
virtual. )Z>
S
o
Criagdo de HBA'’s e adaptadores =
118 M de rede virtuais. )z> 1 48 168,00
o
>
m
119 | Desligar/Ligar/Reiniciar maquina )g> 0.1 168 25.20
&
>




TAREFA: Instalar, configurar e manter os'servigos de virtualizagao da rede corporativa

COMP

CUSTO

— _ _Tam.
ITEM | LEXID ATIVIDADE TIPO E(s:gggo ANU
ADE | AL (UST)
@)
m
120 M | Criar/Editar/Excluir disco. % 0,5 48 84,00
pd
$
@)
m
121 | M | Converter maquina. S 2 36 252,00
Z
g
A
Criagdo de SnapShot e Backup =
122 M| 4o VHDX de maquinas Virtuais. > 1 52 162,00
2
'CUSTO FINAL PARA A TAREFA 2.223,20
TAREFA: Apoio administrativo e técnico em Ti
COMP : QiD. CUSTO
ITEM | LEXID ATIVIDADE | TIPO | E?:ggg)o ANU
ADE o AL (UsT)
~ . o
Elaboragéo de minutas de m
123 A |relatérios gerenciais, pareceres, % 4 228 5.472,00
notas técnicas. %
>
. ~ . O
Participagéo em reunides e m
124 | outras atividades relativas a )§> 4 48 288,00
avaliacdo e diagnéstico de TI. %
>
A
Acompanhamento e apoio =2
125 M| tsenico dos Contratos de T, Z 4 48 672,00
o
>

CUSTO FINAL PARA A TAREFA

6.432,00




- ':' TAREFA lnstalar, conflgurar e manter servugos de DHCP DNS e WINS

TTeeWR| T T Ta ] cusTo
TEM|LEXID| = ATVIDADE | TIPO E?:ggp%o ANU.|
.~ | .ADE |~ e o AL | (UST) L
o
m
126 M Instalar / configurar DHCP. % 3 24 252,00
Z
2
O
m
127 | M |Criago de reserva de IP. S 0,3 48 50,40
Z
S
O
m
128 | M |Instalar/ configurar DNS. S 3 24 252,00
prd
g
)
m
129 M Criar hostname no DNS. % 0,3 48 50,40
Z
O
>
A
Parar / Reiniciar servigo do DNS =
130 | M | 5ace. > 0,2 48 33,60
$
| cusm FINAL PARAATAREFA ‘_ 638,40

o ,TAREFA Instalar conf' gurar e manter o servugo de FIREWALL

COMPL e 1 S aTD. | cusm
| EXIDAD| ATIVIDADE Q[TIP_O Ef:g:go LANU |
Q
m
131 AL Criar / Editar regras. )§> 3 84 2.520,00
Z
2




TAREFA: Instalar, configurar e manter o serVigo de FIREWALL
— | COMPL o | QTD.
ITE | EXiDAD ATIVIDADE Tipo | ESFORCO | ANy
M (HORA)
E o ) AL

o
m

132| M |Excluir regras. S 1 72 252,00
-4
S
E%

Monitorar / Validar / Acompanhar =

133 M entrada e saida de conexao. )z> 2 2 504,00
S
7

134 AL Cpnfiguragéo / manutengao do =2 6 84 5.040,00

Firewall. 3‘2>
(@)
>
CUSTO FINAL PARA A TAREFA 8.316,00

TAREFA: Instalar / Alterar / Configurar / Manter Servidores de Rede
comp| | — —_ [Qi.| cusTo
ITEM | LEXID ATIVIDADE | TiPo E(s:gggo ANU

ADE | | AL (UST)
. @)
Instalar / Configurar / Manter / m

135 A Excluir / Sistemas operacionais / § 6 52 312,00
Servidores de rede. %
>

CUSTO FINAL PARA A TAREFA v ' 312,00
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ANEXO IV
NIVEL MINIMO DE SERVICO EXIGIDO

1. OBJETIVO

1.1. Definir os indicadores e metas para a avaliagio da qualidade dos servigos criticos
relacionado ao monitoramento, a manutengdo do ambiente de produgdo, ao
atendimento dos chamados técnicos e resolugio de problemas, mantendo os
niveis minimos de qualidade exigidos;

1.2. A medicdo do Nivel Minimo de Servigo Exigido sera feita mensalmente, tendo
inicio sempre no primeiro dia, e termino no ltimo dia do més.

2. PREMISSAS E RESPONSABILIDADES

2.1. As Partes, CONTRATANTE e CONTRATADA deverdo providenciar em até 90
(noventa) dias a partir da assinatura do contrato, as customizagdes necessarias
para que os aplicativos de monitora¢do e gerenciamento do ambiente de produgdo
gerem os relatorios necessarios a avaliagdo dos indicadores propostos neste
Anexo; _

2.2. A CONTRATADA devera registrar o tempo de interrup¢do nas Ordens de
Servi¢o que dependam de fatores externos, sejam internos da CONTRATANTE
ou ndo, inclusive das paradas programadas do ambiente de produgdo;

2.2.1. Qualquer determinagdo para parada programada do ambiente de produgéo
devera ter origem no Comité Gestor de Mudanga ou Gestor de Tecnologia
da Informagdo responsavel;

2.3. As alteragdes nos Niveis Minimos de Servico Exigido, ou a inclusdo de novos
indicadores, deverdo ser aprovadas de comum acordo e deverdo ser registradas
em documento a ser anexado ao Contrato, e ser assinado pelas PARTES;

2.4. As revisdes desses indicadores deverdo ocorrer a cada 180 (cento e oitenta) dias,
para manter o Nivel Minimo de Servigos Exigido atualizado e adequado as
necessidades da CONTRATANTE;

2.5. Também podera ser fruto de revisdo os servigos criticos da Funasa;
2.5.1. Os servigos criticos sdo aqueles que a indisponibilidade afeta de forma

grave o funcionamento do 6rgéo. Sdo servigos criticos: aqueles que a Funasa
descreva como critico, além de: Acesso Web, Servico de Mensageria,
armazenagem corporativa, Backup e Restore, Geréncia de Identidades,
servidores de arquivos, ambiente de virtualizagdo e firewall.



2.6.

2.7.

2.8.

2.9.

A revisio da lista poderd ocorrer sempre que um novo Servico seja
disponibilizado e levando em conta as contra razdes, quando for o caso, da
CONTRATADA;

Caso a CONTRATADA nio cumpra o Nivel Minimo de Servigo Exigido, sera
registrada uma ocorréncia. Para cada situagdio de reincidéncia, serd registrada
outra ocorréncia, e ficara sujeita a aplicacdo das glosas previstas em cada item;
Se as glosas previstas para cada indicador atingir o limite maximo, além das
penalidades aplicadas pelo Gestor do Contrato, serd encaminhada para a
Administragdo da CONTRATANTE Nota Técnica sugerindo abertura de
processo administrativo para aplica¢@o das sangdes administrativas previstas em
Contrato;

Nos casos em que o Nivel Minimo de Servigo Exigido ndo for atingido ou em
virtude de interrupgdo dos servigos criticos houver prejuizos a
CONTRATANTE, ficara a CONTRATADA sujeita as glosas e a aplicacdo das
sangdes administrativas previstas em Contrato sem prejuizo a outras medidas
cabiveis;

2.10. Os indicadores serdo medidos, avaliados e calculados a cada més de vigéncia

3.1.

do Contrato, considerando-se 24 horas diarias € o numero de dias em cada més
avaliado. (PV = HD x DM);

3. INDICADORES

DISPONIBILIDADE

T DISPONIBILIDADE - Servigos nfo ciiticos

DESCRICAO | impactam direta ou indiretamente e nfio constam nos servigos

Os servicos ndo considerados criticos sdo aqueles que ndo

incluidos na lista de servigos criticos (item 3.2).

MEDICAO

O acompanhamento serd feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer outra
ferramenta que venham a ser implementadas em comum acordo
entre as PARTES.
A periodicidade de medicdo é mensal, do dia 1° ao ultimo dia do
més.
- Formula de calculo:
HTP — HMP — HIT — HIP) * 100

(HTP — HMP - HIT)

Nota:

HTP - Hora Total no periodo = Dias do més x horas dia;
HMP — Horas de manuteng@o preventiva;

HIT — Horas indisponiveis causadas por terceiros;




QSEG/F(//V

HIP — Horas indisponiveis no més;

Vo e
META Indice de 98,00% de disponibilidade \&
OCORRENCIA | Nio cumprimento da disponibilidade estabelecida NS
0,5% (meio por cento): para cada décimo percentual ou fracéo
menor que a meta definida até o limite de 97,00%;
1% (um por cento): para cada décimo percentual ou fragdo menor
que a meta definida entre o limite de 96,99% até de 96,00%
GLOSA (sobre | cymulativo com o primeiro percentual; e
o total de UST | 1,5% (um e meio por cento): para cada décimo percentual ou
ou servigo fragdo menor que a meta definida abaixo do limite de 95,99%,

continuado més)

cumulativo com os dois critérios acima, até o limite de 95%.

*** Se o indicador Disponibilidade ficar abaixo de 95,0%, a
CONTRATADA ficara sujeita as sangoes administrativas previstas
em Contrato.

- DISPONIBILIDADE - - Servigos criticos . -

DESCRICAO

Os servigos considerados criticos e quaisquer outros que 0s deem

suporte, inclusive infraestrutura, deverdo permanecer
disponiveis para uso, descontadas as manutengdes programadas, em

regime 24 x 7.

sua

MEDICAO

O acompanhamento serda feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer outra
ferramenta que venham a ser implementadas em comum acordo
entre as PARTES.
A periodicidade de medigdo é mensal, do dia 1° ao dltimo dia do
més.
Férmula de calculo:
(HTP — HMP — HIT — HIP) * 100

(HTP — HMP — HIT)

Nota:

HTP - Hora Total no periodo = Dias do més x horas dia;
HMP — Horas de manutengdo preventiva;

HIP — Horas indisponiveis no més;

HIT - Horas indisponiveis causadas por terceiros.

META

Indice de 99,50% de disponibilidade

OCORRENCIA

N&o cumprimento da disponibilidade estabelecida

GLOSA (sobre o
total de UST ou
Servico

continuado més)

0,5% (meio por cento): para cada décimo percentual ou fragdo
menor que a meta definida até o limite de 99,00%;

1% (um por cento): para cada décimo percentual ou fragdo menor
que a meta definida entre o limite de 98,99% até de 98,00%
cumulativo com o primeiro percentual; e

1,5% (um e meio por cento): para cada décimo percentual ou
fracdo menor que a meta definida abaixo do limite de 97,99%,

cumulativo com os dois critérios acima, até o limite de 96,00%.

/33351‘5



*** Se o indicador Disponibilidade ficar abaixo de 96,00%, a
CONTRATADA ficara sujeita as sangGes administrativas previstas
em Contrato.

3.2. PROATIVIDADE

3.2.1. Tem como objetivo medir o nimero de incidentes causados pela falta de
proatividade da CONTRATADA, em relagéo aos eventos que podem vir a
resultar em problemas no ambiente de infraestrutura de TI,

3.2.2. A Analise Proativa devera ser feita em tempo real através da inser¢do de
manutengdes € suportes necessarios para proporcionar a continuidade e
manutengdo da disponibilidade dos servigos;

3.2.3. A analise dos registros para avaliacio e intervengdes necessarias sem
impacto sera feita diariamente, exceto aquelas intervengdes que necessitam
de agendamento prévio, devido ao impacto que pode causar;

3.2.4. As intervencles proativas em tempo de produgdo sdo obrigatdrias desde
que para que para sanar incidentes, erros ou problemas. As intervengbes para
melhoria do desempenho, compatibilizagdo do ambiente e que permitam
agendamento, deverdo ser submetidos para aprovacdo da CONTRATANTE.

PROATIVIDADE

A manutenc;ao proativa tem por Ob]etIVO detectar com antecedenc1a
os possiveis problemas que possam vir a ocorrer, devido a
DESCRICAO | necessidade de intervengdes que possam impactar no desempenho
ou na disponibilidade dos sistemas monitorados. O
acompanhamento e a andlise didria permitem minimizar esses
impactos.

O acompanhamento serd feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer outras
ferramentas que venham a ser implementadas em comum acordo
entre as PARTES.

MEDICAO | Também deverdo ser utilizadas outras fontes para analise, tais como
logs de servidores € servigos.

As ocorréncias serdo analisadas diariamente pela CONTRATANTE,
e classificadas de acordo com a ag#o aplicada para a correg3o.

A periodicidade de medig¢@o ¢ mensal, do dia 1° ao ultimo dia do
mes.

META Até trés incidentes por falta de proatividade ao més

Anélise da CONTRATANTE diariamente e que constate a falta de

OCORRENCIA | | oatividade da CONTRATADA.

GLOSA (sobre 0,5% (meio por cento): para cada incidente superior a meta
definida até o limite de 6 incidentes;

o total de UST . . T

1% (um por cento): para cada incidente superior a 6 até o limite de

9 incidentes; e

ou servigo




continuado 1,5% (um e meio por cento): para cada incidente superior a 9§té.9_/

més) limite de 12 incidentes.

**% Se o indicador Proatividade ficar acima de 12 ocorréncias, a
CONTRATADA ficara sujeita as sangoes administrativas previstas
em Contrato.

3.3. INCIDENTES

3.3.1. Tem como objetivo medir o namero de ocorréncia de incidentes em
equipamentos e servicos que possam impactar a disponibilidade dos
Servicos;

3.3.2. Abrangéncia: serdo contabilizadas para o indicador de incidentes todas as
ocorréncias e falhas associadas aos servigos criticos, inclusive os ndo ligados
diretamente, como cabeamento, controle de acesso, guarda de softwares e
midias, mas que, durante a andlise, for constatada como agente causador a
falta de acdo da CONTRATADA;

3.3.3. Responsabilizagdo: Ndo deverdo ser contabilizadas as falhas que tiverem
seus fatos causadores por intervengZo ou atos provocados por outros
colaboradores ou equipe da CONTRATANTE com agdo imediata € que ndo
permitam analises e a¢Ges proativas por parte da CONTRATADA.

_INCIDENTES

DE‘SCRIC‘AO” T Medir o nimero de Incidentes causados em equipéﬁléﬁtds- e
servi¢os que tenham impacto nos Servigos Criticos.

O acompanhamento sera feito pela 4rea responsével pelos servigos
ou pelo Fiscal da CONTRATANTE que registrara todas as
MEDICAO ocorréncias. No registro do incidente, deverdo constar as seguintes
informagdes: causa do incidente, fato causador, a¢des de corregoes.
A periodicidade de medi¢do é mensal, do dia 1° ao ultimo dia do

més.
META Méximo de um incidente
~ Anotagdes no registro do incidente, feitas pelo Fiscal da
OCORRENCIA
CONTRATANTE
2% (dois por cento): para cada incidente superior & meta até o
limite de 4 incidentes;
3% (trés por cento): para cada incidente superior a 4 até o limite
GLOSA (sobre o | de 8 incidentes; e
total de UST ou | 3% (cinco por cento): para cada incidente superior a 8 até o limite
servico de 11 incidentes.

continuado més)

*** Se o indicador Incidentes ficar acima de 11 incidentes, a
CONTRATADA ficara sujeita as sangoes administrativas previstas
em Contrato.




3.4. NOTIFICACAO DE INCIDENTES

3.4.1. Tem como objetivo medir o nimero de falhas na notificagdo dos
incidentes;

3.4.2. Oplano de comunicagdo tem como objetivo informar as areas responsaveis
pelos servigos das falhas e erros funcionais nos servigos corporativos, €
comunicar aos Gestores quando as falhas se tratarem Servigos Criticos;

3.4.3. A notificaggo ser4 feita por meio de contato telefonico ou via SMS, dentro
dos prazos determinados na Matriz de Comunicagio;

3.4.4. A Matriz de Comunicagdo define os responsaveis € as areas a serem
notificadas, de acordo com o tipo de servigo, tempo méximo de espera,
normas e padronizagdo de mensagens, assim como a agenda de
comunicagio;

3.4.5. Sera de responsabilidade da CONTRATADA, manter a Matriz de
Comunicagdo atualizada quanto as informagdes, ficando estabelecida que a

atualizac¢do deva ser mensal.

" NOTIFICACAO DE INCIDENTES

DESCRICAO

Medir a quantidade de falhas quando da notxﬁcac;ao de 1n01dentes
em produgdo para as equipes do FUNASA.

MEDICAO

O acompanhamento sera feito pela CONTRATANTE, o qual sera
notificado através de telefone ou via SMS, conforme definido na
Matriz de Notificagdo.

Em situagdes de interrup¢do ou demora no restabelecimento dos
Servigos Criticos, a notificacdo devera ocorrer em até 10 (dez)
minutos.

O registro devera ser feito pela CONTRATADA, e encaminhado aos
Gestores para acompanhamento, Controle e Solugdo.

A periodicidade de medi¢do € mensal, do dia 1° ao ultimo dia do
més.

META

Maximo de trés ocorréncias

OCORRENCIA

Medir a quantidade de falhas nas notificacGes de incidentes em
produgdo para as equipes da FUNASA

GLOSA (sobre
o total de UST

0,5% (meio por cento): para cada falha de notificagdio superior a
meta até o limite de 6 ocorréncias;

1% (um por cento): para cada falha de notificagdo superior a 6 até
o limite de 9 ocorréncias; €

ou servi¢o (2% (dois por cento): para cada falha de notificagdo superior a 9 até
continuado o limite de 12 ocorréncias.
més) *** Se o indicador Notifica¢do de Incidentes ficarem acima de 12

ocorréncias, a CONTRATADA ficara sujeita as sangdes
administrativas previstas em Contrato.




3.5. ATENDIMENTO A REQUISICOES DE SERVICO

3.5.1. Tem como objetivo medir a pontualidade na entrega dos servigos
demandados pela CONTRATANTE;

3.5.2. O prazo para atendimento das requisi¢des de servigos estdo previstos no
Anexo III — Catalogo de Servigos.

3.5.3. Os prazos para a execugio das demandas previstos nas Ordens de Servigo
serdo definidos em comum acordo entre as PARTES.

3.5.4. Os prazos serdo definidos de forma a atender aos padres de qualidade
certificados, desde que respeitada a janela de manutengdo disponivel e as
condi¢des contratuais da prestagdo dos servigos.

_ ATENDIMENTO A REQUISICOESDESERVICO

DESCRICAO Medir o nimero de atrasos na entregé ﬁd.os Servigos.

O acompanhamento sera feito pela CONTRATANTE, através das

MEDICAO Ordens de Servigos.
A periodicidade de medigdo é mensal, do dia 1° ao ultimo dia do
més.

META Numero de atrasos <= 4.

OCORRENCIA | Atrasos apurados no atendimento de requisigdes de servigo

0,5% (meio por cento): para cada falha de notificag@o superior a
meta até o limite de 8 ocorréncias;

GLOSA (sobre | 1% (um por cento): para cada falha de notificacdo superior a 8 até
o total de UST | o limite de 12 ocorréncias; e

2% (dois por cento): para cada falha de notificacdo superior a 12

ou SErvigo
continuado até o limite de 16 ocorréncias.
més) *** Se o indicador de Atendimento a Requisigdes ficar acima 16

ocorréncias, a CONTRATADA ficara sujeita as sangoes
administrativas previstas em Contrato.

3.6. RESTABELECIMENTO DE SERVICOS

3.6.1. Tem como objetivo medir o numero de atrasos no restabelecimento de
Servigos;

3.6.2. Serdo consideradas para o calculo do numero de restabelecimento de
Servigos, as manuten¢Ges programadas ou emergenciais que demandarem a
interrup¢do dos servigos, com posterior restabelecimento. Exemplo:
atividades de migracdo de servidores, expanséo de discos e outros;



3.6.3. Os prazos serdo definidos em comum acordo entre as PARTES, e/ou serdo
considerados atividades semelhantes que tenham historico registrado.

REST ABELECIMENTO DE SERVICOS

Medir o numero de atrasos no restabelecimento do servigo. No caso
de softwares e hardwares que possuam contrato de manutengéo com
terceiros, devera ser aberto um chamado junto & empresa

DESCRICAO responsavel pela solugdo em até 60 minutos.
A Ordem de Servigo tera suspensa a contagem do prazo para o
restabelecimento do servigo. A contagem do tempo voltara a ser
contabilizado apos a resolugdo do problema pelo terceiro.
O acompanhamento sera feito pela CONTRATANTE, que sera
notificado por telefone ou via SMS, de acordo com o plano de
notificagdo.
MTTR = (HF-HI) — (HT + TP)
MEDICAO Nota:
HF = Hora Final
HI = Hora Inicial
HT = Hora de Terceiro
TP = Tempo Previsto para restabelecimento do servico. A
periodicidade de medigdo € mensal, do dia 1° ao ultimo dia do més.
META Incidente de criticidade Nivel 1: 2 horas - <=1

Incidente de criticidade Nivel 2: 4 horas - <=2
Incidente de criticidade Nivel 3: 6 horas - <=2

OCORRENCIA | Restabelecimentos dos servigos fora dos prazos acordados

0,5% (meio por cento): para cada falha de notificagdo superior a
meta até o limite total de 10 ocorréncias;

1% (um por cento): para cada falha de notificag@o superior a 10
GLOSA (sobre 0 até o limite total de 15 ocorréncias; e

total de UST ou | 204 (dois por cento): para cada falha de notificagdo superior a 15

servigo até o limite total de 20 ocorréncias.

continuado més) | *x* Se ¢ indicador de Restabelecimento do Servigo ficar acima de
20 ocorréncias, CONTRATADA ficara sujeita as sangoes
administrativas previstas em Contrato.

4. OBSERVACOES GERAIS

4.1. A soma total das Glosas aplicadas no Nivel Minimo de Servigos Exigido, ndo
devera ser superior a 30% (trinta por cento). Caso seja superado esse limite,
aplicar-se 4 a Glosa maxima permitida;

4.2. A reincidéncia no descumprimento do Nivel Minimo do Servigo exigido, por trés
periodos consecutivos ou por seis vezes intercaladas em um periodo de dez



meses, podera ensejar a rescisdo contratual, sem prejuizo das outras aco
cabiveis.
4.3. Para a inclusdo de Novos Servicos, sera concedido a CONTRATADA o prazo de

60 (sessenta) dias, para adequar os procedimentos de execugdo, inclusive o Nivel
de Servico Minimo Exigido.
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ANEXOV

TERMO DE CIENCIA
Contrato N°:
Objeto:
Gestor do Contrato: Matricula:
CONTRATANTE (Entidade): ;
CONTRATADA: : CNPJ:
Preposto da CONTRATADA: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a
declaragdo de manutengdo de sigilo e das normas de seguranga vigentes na CONTRATANTE.

de de201 .
CIENCIA
CONTRATADA
FUNCIONARIOS
Nome: Nome:
Matricula: Matricula:




oy BRANCO ".
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ANEXO VI

TERMO DE CONFIDENCIALIDADE

A FUNASA, sediado em Brasilia/DF, no Setor de Autarquias Sul — Quadra 04 — Bloco “N”,
Edificio Presidéncia FUNASA, CNPJ n.° <CNPJ>, doravante denominado CONTRATANTE, e,
de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° /201 doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes
sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condi¢des:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢ca dos procedimentos
necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes €
em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagGes,
documentos e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacgdo: ¢ o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizagéo de atividades especificas e/ou tomada de
decisdo.

Informacgio Publica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtida por divulgagao
publica ou por meio de canais autorizados pela CONTRATANTE.




Informacdes Sensiveis: s3o todos os conhecimentos estratégicos que, em fun¢io de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico,
cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar
qualqueg risco a seguranga da sociedade e do Estado, bem como aquelas necessérias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informago sigilosa, toda e qualquer informagdo escrita ou oral, revelada
a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informagdo
abrangera toda informagéo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou
de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: know-how, técnicas, especificagles, relatorios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cdpias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicdes, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nao
ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe
ser confiada durante e em razdo das atuagoes de execugdo do CONTRATO PRINCIPAL celebrado
entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir
| que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacOes, faca uso dessas informagdes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execugdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

I — Sejam comprovadamente de dominio publico no momento da revelagdo;

II — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO; |

III — Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegio
pertinente € tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.




Clausula Quarta — DOS DIREITOS E OBRIGACOES

4]
. - . o e O Fle.
As partes se comprometem € se obrigam a utilizar a informagdo sigilosa revelada pela outra patte |

exclusivamente para os propodsitos da execu¢do do CONTRATO PRINCIPAL, em conformidéﬁe\

com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdoes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia 8 CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do
da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fung@o deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar
a utilizagdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Néo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a €las;

I1 — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais € outras despesas
derivadas, a divulgacdo ou utilizagdo das Informagdes Proprietdrias por seus agentes,
representantes ou por terceiros;

III — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgaggo, caso tenha que revelar qualquer uma das informagdes, por determinacéo judicial ou
ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagGes
sigilosas.




Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e ineﬁatével, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificagdo da informacgio a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢Oes contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento,
ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinagdo em contrario, sobre eventuais disposig¢des constantes de outros

instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo € sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIl — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condig¢des
estabelecidas neste instrumento, ndo constituird novagio ou renuncia, nem afetara os direitos, que
poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e
regulamentac¢do brasileiras pertinentes;




V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado p%fé"és
partes; s}

8 e
VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas p ‘7@,@‘ :
CONTRATADA nio descaracterizardo ou reduzirdo o compromisso € as obrigacdes pacma&%sN
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das

situagOes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informagdes iniciais disponibilizadas, sendo necessério a formalizaggo de
TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ngo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor € um s efeito.

s de de 20
DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
<Qualificagio> _ <Qualificacio>

Testemunha 1 Testemunha 2
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ANEXO VII

DECLARACAO DE CONCORDANCIA COM OS TERMOS

DO EDITAL
(Nome da Empresa) , CNPJ n°
, sediada na (enderego
completo) , por intermédio de seu representante legal, o(a) Sr.(a)

infra-assinado,

(informar o cargo) , Identidade n° , expedida pela(o)

, € CPF n° , DECLARA, sob as penas da lei,

que examinou criteriosamente os documentos do Edital do Pregdo Eletrdnico n°
DCD/XX/2015, e julgou-os suficientes para a elaboragdo das propostas voltadas ao

atendimento do objeto licitado.

DECLARA, ainda, que tem pleno e total conhecimento das condigdes locais e fisicas, bem

como das especificagdes técnicas necessarias para a execugdo dos servigos.

(local e data)

(nome do declarante)

(assinatura do declarante)

(RG/CPF do declarante)
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ANEXO VIII

MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO N2: TAREFA:

Contrato N2: | Inicio da Execugdo:

CONTRATADA: Final da Execugdo:

Area Requisitante: Subitem de servico:

Demanda: OBJETIVO/RESULTADOS ESPERADOS:

Lista de atividades

. * . d
item Complexidade Quantidade de UST’s Atividades Custo A*B
{A) (B)
1 N
2
3
Total Previsto para a Ordem de Servigo
(*) Conforme tabela de complexidade
Acordo de Nivel de Servigos Limites Glosa Limite Glosa
1.
Solicitagdo Autorizacio

Solicitante dos Servigos Gestor Operacional do Contrato




Aprovagao Execug¢do

Gestor do Contrato ' Preposto da Contratada




' Ministério da Sodde
-/ Fundagdo Nacional de Salde

ANEXO IX

PLANILHA DE FORMACAO DE PRECOS

Percentual Percentual Multiplica-dor
Definicao sobre sobre Custo | N° de Recursos (100) x
Remuneragio Final Vigéncia (12 meses)

Base Calculo Valor Final
(mensal) (Anual)

Recurso; Mio-de-
bra

Recurso: Diversos

Encargos Sociais

Crachéa

Vale Transporte

Assist. Médica

Vale Alimentagio

Seguro/Auxilio

Treinamento/Outros

Despesas
Administrativas

Margem Lucro

Impostos

Custo Final RS -

Preencher a planilha com os resultados das planilhas unitarias por complexidade/especializagdo;
Efetuar os calculos de percentuais sobre o custos resultantes;

1
2
3. Preencher todos os campos, incluindo os que nio se aplicam que deverdo conter valores ou percentuais iguais a zero,
4. Caso algum insumo nio esteja relacionado, incluir na planilha; e

5

. Os campos Despesas Administrativas e Margem de Lucro, neste Resumo Final, ndo deverdo ser percentuais iguais ou
inferiores a Zero.




T Descrigao d0% Servios |

METRICA ||

QTD. TOTAL

- VALOR ANUAL

Prestagao de servigos de
atividades de execug¢do
continuada referente a
1 monitoramento, operagdo e
suporte ao ambiente de
infraestrutura de redes da
Funasa

Meses

12

Prestacao de servigos relativos
a tarefas operacionais
demandadas pela Coordenagdo
Geral de Modernizagao e
Tecnologia da Informagdo ~
CGMTI.

UsT

50.535,80

> Descrigdo dos Servigos — Item 1

Os servicos abaixo deverdao ser mensurados e classificados individualmente devido a
necessidade continua de atualizagdo do ambiente tecnolégico da Funasa. Poderdo ocorrer
ampliacdes ou supressdes dos servicos, os quais serdo definidos pela CONTRATANTE em acordo

com a CONTRATADA:

T VALORTOTALDO [

- SERVICO. .

Monitora¢do do Ambiente de Infraestrutura

Detalhamento das atividades que compde o servigo:




Monitoragoes fisicas e ldgicas, presenciais e ininterruptas, de equipamentos servidores, servi¢os e Rede Not

Wan, por meio de visualizagGes, testes de comunicag¢des e controles automatizados com ferramentas
especializadas, analise de logs e outras ferramentas que se fizerem necessdrias para execugdo da
atividade. A monitoragdo devera ser realizada nos ativos localizados na Funasa Presidéncia e em todas as
Superintendéncias Estaduais, sendo a monitoragdo fisica realizada somente nos ativos da Presidéncia.

Realizagdo de analises de desempenho, disponibilidade e capacidade na rede Corporativa da FUNASA,
fisica e logica, incluindo roteadores, switches, firewalls, circuitos de transmissdo, servidores, storage,
softwares de apoio, softwares bdsicos e sistemas aplicativos, apoiando na proposi¢cao de medidas
corretivas/evolutivas necessarias ao perfeito funcionamento do ambiente.

Tomar agGes imediatas frente a quaisquer problemas detectados com diagndsticos preciso, incluindo
documentacao das atividades realizadas.

Zelar e fiscalizar o acesso a sala de servidores e as demais salas com ativos e passivos de rede,
acompanhando terceiros e demais autorizados que ndo sejam técnicos de infraestrutura e efetuando
registros de todos os acessos e suas finalidades

Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos servigos e executar
plano de comunicagdo conforme procedimentos existentes, sempre que necessario.

Ajustar a configurac¢do e efetuar o monitoramento dos softwares de monitora¢do, desempenho e trafego
informando as areas responsaveis sobre possiveis ocorréncias de falhas.

Executar, pela manh3, checklist de insperacdo fisica dos racks, dos equipamentos e dos alarmes da sala
cofre, registrando o resultado conforme orientagdes da Funasa, executando o plano de comunicagao
sempre que forem detectadas falhas.

Registrar todos os incidentes detectados de forma automatizada, executando o plano de comunicagao
definido pela Funasa.

Gerar e emitir, mensalmente, relatério de disponibilidade, desempenho e incidentes na Rede WAN.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

Analisar logs de eventos, performance, sistemas e seguranga, executando procedimentos para qualquer
evento fora dos padrdes.

VALOR TOTAL DO _
: _ SERVICO VALOR ANUAL
ERVICO - ITEM' L »
SERVICO - ITEM 1 MES e
RS

Operagdo e Suporte ao Ambiente de Infraestrutura

Detalhamento das atividades que compoe o servico:




Levantamento do trafego de redes, transagdes, tamanho e estrutura com objetivo de avaliagdo de
software, aplicativos e componentes de rede.

Monitoragdo de servigos On line.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

VALOR TOTAL DO
SERVICO VALOR ANUAL
ICO-ITEM 1
SERVICO — ITEM MES RS
RS

Atualizacdo automatica de software para estacdes de
trabalho e servidores

Detalhamento das atividades que compde o servigo:

Analisar as atualizagdes quanto a sua criticidade e necessidade.

Encaminhar lista de atualizagdes para Service Desk e Equipe responsdvel pelo servigo, Administradores de
Servidores e Administradores de Servigos. Liberar atualizagGes para grupo de homologagao. Acompanhar,
avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas atualizagdes em
homologacgao.

Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas
atualizagcbes em homologagao.

Registrar Solicitacdo de Mudanga com atualizagbes aprovadas.

Redigir e encaminhar e-mail informativo alertando as unidades regionais da FUNASA a deixarem as
estacdes de trabalho ligadas durante a noite para permitir o download das atualiza¢des.

Liberar atualizacdes homologadas para os demais grupos de estacdes e servidores.

Manter a documentagao da tarefa e seus processos.

Monitorar as maquinas que ndo reportam ao servigo de atualiza¢do ou estdo desatualizadas, e acionar a
equipe responsavel.

Elaborar relatdrios: 1) de maquinas que ndo conectam ao servigo de atualizagdo, 2) de maquinas em que
a atualizagcdo ndo foi instalada.

Encaminhar lista de atualizagdo para Service Desk e Equipe responsavel pelo servico, Administradores de
Servidores e Administradores de Servicos. Liberar atualizagOes para grupo de homologagao.




Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas
atualiza¢des em homologacao.

Registrar Solicitacdo de Mudanga com atualizagdes aprovadas no item anterior.

VALOR TOTAL DO |
| ~ SERVICO - VALOR ANUAL
SERVICO ~1TEI - L
VICO ~ ITEM 1 Mt s
s

Administragao do Servico de Impressao

Detalhamento das atividades que comp6e o servigo:

Manter servidor de impressao/drivers de impressoras atualizados.

Documentar o servico.

"VALOR TOTAL DO B
SERVICO - VALOR ANUAL
ERVICO — ITEM 1 o '
S o _ M1 MES . RS
‘RS

Backup e Restore de Arquivos Corporativos

Detalhamento das atividades que compde o servigo:

Andlise de logs de processamento e de backup/restore.

Controlar o armazenamento de midias.

Manter a documentacao da tarefa e seus processos.

Gerar relatdrio mensal do consumo de backups e atendimentos de restauragées.




VALOR TOTALDO

_ _SERV'CO VALOR ANUAL
SERVI(;0‘— ITEM 1 viEs "
s _

Antivirus nas estacdes de trabalho (desktops e notebooks)

Detalhamento das atividades que compoe o servigo:

Monitorar, em dias Uteis, os desktops com defini¢Ges de virus desatualizadas, e aplicar procedimento
para corrigir a situagdo.

Garantir que o software cliente de antivirus esteja instalado nas estagfes com as politicas corretas, de
acordo com a localidade e/ou outras especificidades.

Monitorar, em dias Uteis, as estagoes infectadas e tomar todas as providéncias necessarias para sanar o
problema, acionando, se for o caso, a equipe de atendimento para efetuar o procedimento manual
correto para a limpeza completa da ameaga, caso o software cliente de antivirus ndo consiga remové-lo
automaticamente ou a maquina infectada impega a instalagdo ou o correto funcionamento do software
cliente de antivirus. Ao fim, retirar o status de maquina infectada na ferramenta de geréncia do antivirus.

Gerar relatério semanal com as maquinas infectadas no periodo e as agdes tomadas para verificar ou
sanar o problema.

Monitorar os scans automaticos semanais. Documentar as informagdes e gerar relatorio semanal
registrando estatisticas de tempo médio gasto e outras informagdes que a Funasa entender necessarias.

Gerar relatério mensal consolidado, de acordo com as orientagdes da Funasa, se for o caso, a proposi¢do
de melhorias e correcGes de procedimentos de cada item. Identificar as estagOes infectadas, por tipo de
malware, data da identificacdo, data da recuperagao, dentre outras informagdes relevantes.

Garantir a constante atualiza¢do da documentac¢ado relacionada ao servigo.

VALORTOTALDO |
SERVICO VALOR ANUAL
SERVICO -—»IVTEM 1 MEs RS
" R$

Antivirus em equipamentos servidores

Detalhamento das atividades que compoe o servico:




Monitorar, semanalmente, os resultados de escaneamento do cliente antivirus dos servidores,
notificando & Funasa qualquer ameaca ou vulnerabilidade e a sua solu¢do manual. Documentar as{8 e+ |’
informacdes e gerar relatério semanal registrando estatisticas de tempo médio gasto e outras i
informacdes que a Funasa entender necessarias.

Monitorar, em dias Uteis, as maquinas com defini¢des de virus desatualizadas hd mais de 2 dias, ou
software cliente desativado, e notificar a Funasa. '

Monitorar, em dias Uteis, os servidores de atualiza¢do das regionais, verificando se o download e a
distribuicdo dos arquivos estdo disponiveis, identificando e corrigindo problemas.

Verificar existéncia de servidor sem a politica de antivirus correta aplicada, se existir, fazer o
levantamento das peculiaridades deste servidor, de acordo com os critérios predefinidos, e repassar as
informacdes a Funasa para que sejam tomadas as providéncias cabiveis.

Garantir atualizacdo constante da documentagdo relacionada ao servico.

Gerar relatdrio semanal com o estado atual de todos os servidores Windows, incluindo defini¢des,
infec¢bes, vulnerabilidades, politicas, hordrios de scans, tempo médio gasto pelos scans, assim como
qualquer outra informagdo que a Funasa julgar necessdria.

Garantir a constante atualizagdo de toda a documentagao relacionada ao servigo.

Realizar backup semanal da database do sepm.

Verificar a saide do ambiente.

VALOR TOTAL DO _
_ SERVICO VALOR ANUAL
SE -] BTN '
RVICO - ITEM 1 VES R
R $

Tratamento de mensagens ndo solicitadas (spam)

Detalhamento das atividades que compde o servigo:

Efetuar triagem dos spams reportados.

Realizar o tratamento de mensagens de spam/phishing e malwares de acordo com procedimentos
estabelecidos pela Funasa.

Elaborar mensalmente relatério gerencial, baseado no resultado da execugdo da atividade de tratamento
das mensagens.

Garantir a constante atualizagdo de toda a documentagao realcionada ao servigo.

Gerenciar as listas de reputagdao Symantec Messaging Gateway.

Analisar logs de auditoria de mensagens.




Analisar logs dos controlers do Symantec Messaging Gateway.

 VALORTOTALDO |
o SERVICO | - VALORANUAL
SERVICO - ITEM 1 mes | s

RS

Acompanhamento de vulnerabilidades

Detalhamento das atividades que compoe o servigo:

Atualizar relagio de ativos/servigos passiveis de acompanhamento de vulnerabilidades, por meio de
questionamentos a Funasa ou de consulta a ferramenta de inventario.

Levantar vulnerabilidades que afetem os ativos utilizados pela Funasa em listas de publicagdo de
vulnerabilidades, em sitios dos fornecedores e em ferramentas internas de scan de vulnerabilidades.

Apresentar, semanalmente, relatério descrevendo os resultados do levantamento da atividade de
levantamento desta tarefa, bem como, quando for o caso, corre¢Ges disponiveis para as vulnerabilidades
identificadas de acordo com procedimento estabelecido pela Funasa.

Garantir a constante atualizagao de toda a documentagao relacionada ao servigo.

' VALORTOTALDO | -

, ~ SERVICO | VALORANUAL

' ~ITEM1 o .
| SERVILO-ITEM1 . MES [ Re

Revisao de Racks de Rede

Detalhamento das atividades que compde o servico:

Documentar e notificar a Secdo de Gerenciamento de Redes sobre outras inadequacdes existentes nos
racks que precisem ser resolvidas.

Elaborar relatério com o registro das atividades mensais contendo, no minimo, data de verificacdo,
identificagdo do rack, identificagao do responsdvel pela verificagao e registro das inadequacdes.




VALOR TOTAL DO'
| SERVICO VALOR ANUAL
SERVICO - ITE '
co-m M 1 MES RS
RS
implantac¢do e .Manutengéo da Infraestrutufa de Wan da
rede corporativa
Detalhamento das atividades que compéde o servigo:
Monitoracao da utilizagdo dos links.
Manter a documentagao da tarefa e seus processos.
VALOR TOTAL DO _
SERVICO VALOR ANUAL
SERVICO - ITEM
GO~ 1 Mes "
RS
Instalar, configurar e manter os servicos de STORAGE

Detalthamento das atividades que compde o servigo:

Verificar logs do storage.

Verificar logs dos switches Fiber Channel.

Verificar conectividade entre os servidores, switch e storage.

Andlise de logs referentes a desempenho.

Verificar conectividade entre o servidor de gerencia e storage.

Verificar climatizagdo do ambiente onde estdo instalado os equipamentos.

Manter a documentagdo da tarefa e seus processos.




VALOR TOTALDO

B u SERVICO VALOR ANUAL
SERVICO — ITEM 1 MES s
RS

Instalar, configurar e manter usuarios no Active Directory

Detalhamento das atividades que compoe o servigo:

Monitorar a replicagao do active directory.

Monitorar a replicagdo do Sistema de Arquivos Distribuido do active directory DFSR.

Manter a documentagao da tarefa e seus processos.

VALOR TOTAL DO ,
L SERVICO VALOR ANUAL -
seavaco_—lrgm; MEs R
ps ,

Habilitar/Desabilitar CIF (Comunicador Interno)

Detalhamento das atividades que compoe o servigo:

Monitorar servigos.

Analisar replicagdo dos servidores.

Documentar todas as atividades, devendo compor o relatdrio de atividades mensal.

VALORTOTALDO | - -
- - ,SERV!CQ ~ VALOR ANUAL
SERVIC?—— I_TE_M'l | MES . RS
RS |

Administracdo dos ativos de rede - Switch




Detalhamento das atividades que compoe o servigo:

Analisar logs e performance dos ativos.

Manter a documentagdo da tarefa e seus processos.

1" vALORTOTAL DO
o SERVICO VALOR ANUAL
RVICO - . |
SERVICO - ITEM 1 MES "
. RS .

Instalar, configurar e manter o servigo de FIREWALL

Detalhamento das atividades que compoe o servi¢o:

Operar, manter e atualizar firewalls e IDS/IPS.

Monitorar / Analisar regras.

Verificar logs de regras.

Tomar acées imediatas frente a quaisquer problemas detectados com diagndsticos preciso, incluindo
documentagdo das atividades realizadas.

Acompanhar o desempenho dos firewalls via ferramentas de monitoragdo e tratar anomalias, agindo
proativamente com a identificagdo de ameagas, vulnerabilidades, ataques e tentativas de invasado a
infraestrutura de redes da Funasa.

Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos firewalls e executar
plano de comunicagdo conforme procedimentos existentes, sempre que necessario. '

Ajustar a configuracdo e efetuar o monitoramento dos softwares de monitoragao, desempenho e trafego
informando as dreas responsdveis sobre possiveis ocorréncias de falhas.




> Descri¢ao dos Servicos — Item 2

CATALOGO DE SERVICOS

TAREFA: Operacdo e suporte ao ambiente de infraestrutura

VALOR

 JcomrLix bl 1po | ESFORCO | Q. | CUSTO
mEM | T Ao ATIVIDADE O | BORA) |ANUAL| gy | ANUAL
I . | . .
%
. M Planejamento de capacidade de 3 24 252,00
hardware.
>
g
5 A Elaboracio ¢ implementagéo de scripts < 6 48 1.728,00
de rede %
o
>
A d . d M d g
3 I 101onzf1r sensor de monitoramento de > 1 144 216,00
um Servidor
| "~ CUSTO FINAL PARA A TAREFA | 219600 [
. R S - k*\ﬁ?
TAREFA: Administragdo do servigo de impressio
e | comvprext | T <FORCO | QID- | CusTO | VALOR
o | DadE ATIVIDADE 0| ¥ ioray | ANUA| ANUAL
. D] ( .). L (USD
. . »)
P M Instalar novas impressoras em servidor g 8 1 7 252,00
de rede. > E
s
5 M Aux‘lhar na criagdo de politicas de uso g D) 24 168,00
das impressoras.
]
>




TAREFA: Administracdo do servigo de impressio

: : ' QTD.
ITE | COMPLEXI ESFORCO
M DADE v ATIVIDADE TIPO (HORA) AI\L UA
Gerenciar a fila de impressdo, jobs, -
gerenciamento de recursos das &
6 B impressoras, acionamento de equipe para ! 1 120 120,00
intervengdo, garantia de disponibilidade
do servigo. >
Instal - s
7 I sta ar remotamente impressoras para > é 1 48 72,00
usudrios.
w)
CUSTO FINAL PARA A TAREFA 612,00
TAREFA: Backup‘e restore de arquivos corporativos
ITE | COMPLEX ATIVIDADE 110 | ESFORCO | QITD. CUSTO Xﬁ%}‘g
M IDADE (HORA) | ANUAL (UST)
Executar as demandas de backup € g
8 M rcstz'auragao de arquivos dos o 5 96 672,00
equipamentos servidores na Presidéncia e
nas superintendéncias. g
g
9 M Instalagdo do cliente de backup > % 2 96 1.152,00
Criar/modificar/excluir rotinas d gj'i
10 A riar/modificar/excluir rotinas de > 2 5 96 672,00
backup. %

CUSTO FINAL PARA A TAREFA

2.496,00




estar suporte a equlpe de atendJmento

symbelp.

7

AR

ng que se refere aos assuntos gj :
11 relacionados ao software cliente de ' £, 72 252,00
antivirus, infecgdes e ameagas de % :
seguranga nas estagoes >
G t d tal g *
¢rar pacotes de instalagdo para .
12 servidores, desktops e notebooks > % 48 168,00
13 Atualizag3o do cliente de antivirus. > % 1 96 672,00
‘D‘bv.d‘ o i fiw d~ 5 ‘ | '
U4 chug oestaoao comn soft are de - > % 43 336,00
antivirus: .
| Rdalizar deploy do cliénte antivirus | 3 |
calizar deploy do cliente antivirus
15 para estagdes de trabalho. ' N % 48 168,00
. | Abertura de chamado para suporte com g =
16 | a fabricante do antivirus e e = 36 126,00
acbmpanhamento de atendimento.
- . o —
| | vérif f - o S -
17 erificar estaooes com a ferramenta > § 36 252,00

s

t oy



TAREFA: Antivirus em equipameﬁtds s'v;:.r\"iddres'
ITE | COMPLE . ATIVIDADE r1po| ESFORCO | QID. CUSTO | VALOR
M | XIDADE ' (HORA) | ANUAL (UST) VANUAL
5
18 A Instalagdo de anti-virus em servidores. | », § 1 72 432,00
Z
o
5
19 A Migragdo da console do antivirus. > E 8 6 288,00
Criar/ / editar / E’
0 M n'fuﬁ manter/ editar /e remover > E 9 48 336,00
politicas. %
g
21 I Verificar status do sepm monitor. > é 1 48 72,00
o
Criar / ter / confi id g
riar / manter / configurar servidor
22 M GUP. > é 2 48 336,00
%
23 B Criar conta de acesso a console. > % 1 24 24,00
7,
24 M Configurar politica de grupo no sepm. | 5, % 1 48 168,00
Upd d dd liza¢d Ej
55 AL pdate e downgrad de atualizagdes no 5 2 6 6 360,00
sepm. %
o
M 0 idad g’
2% B ove‘r est‘agoes para unidade > % 1 7 72,00
organizacional.




b

Desbloquear notebook para uso do |

nE
5
27 48 336,00
] modem 3g. !
. | - g
28 ‘Configurar log no sepm monitors. | é 48 144,00
Cdni dist 'b‘ i ' 5
29 - Ca '1guragocontent istnibution « 36 126,00 T
monitor tool.
S
30 Blpquiear e desbloquear dispositivos. - % |~ 48 48,00 -
| Confi vidor de roplicacio d 3 .- ‘
a1 enfigurar servidor de replicagdo do -2 2 144,00
R sepm. ‘ % ,
“.'I'v“ : f o g
32 | Configurar o'it analytics. 24 36,00. '
- f’-—.‘v i
33 Gerar relatérios pelo it analytics. - é - . 24. .36,00 S
34 ‘Conﬁgurar o servidor de quarentena. .. g 12 84,00 .
z :

PRAN

vt



TAREFA: Tratamento de mensagens nio solicitadas (SPAM)
ITE | COMPLE IVID ESFORCO | QTD.
M | XIDADE ATIVIDADE TIPO (HORA) | ANUAL
g
35 I Bloquear conta de email. > E 0,5 96 72,00
)
Instalar, configurar e atualizar sistema g
36 A operacional Symantec Messaging > E 6 6 216,00
Gateway. %
Criar, modificar e excluir politica de EJ
7 A spam, virus, malware para controledo | 5, 1 48 288,00
envio e recebimento.
Bloquear/Habilitar envio ou )
i g3}
18 M recebimento de mefls'agens de > 1 96 336,00
remetentes de dominios externos ou
internos.
CUSTO FINAL PARA A TAREFA 912,00
L TAREFA: Acompanhamento de vulnerabilidades
T [compL | - CUSTO VALOR
! I’;‘iE EXIDA ATIVIDADE TIPO ESHF‘((;;(EO AI%EDAL ANUAL ¢
N | DE (HORA) (UST)
Apoiar a implementagdo da Politica de g
39 1 Segurar}ga <1a Informagdo e E 15 12 27
Comunicagdes, normas €
procedimentos no &mbito da TL §
Estabel didas efeti Eﬂ
40 M stabelecer me 1 as efetivas para > E 2 12 84
tratamento dos riscos.
w)
CUSTO FINAL PARA A TAREFA - 111,00




" TAREFA: Revisio de racks de rede
_ [compL] T o | T custo | VALOR
I;IE EXIDA ATIVIDADE TIPO E(Séggf 0 Agf;;L | ANUAL
~ DE L A) - (UST) o
R b Itos ( ) g
emover cabos soltos (sem uso) que
4 B possam existir dentro do rack. > % ! 24 24,00
Organizar os cabos passando-os pelos g
42 B suportes (calhas, canaletas, fixadores) § 8 24 192,00
apropriados. 2
>
Substituir cabos que estdo -
funcionando, mas apresentam &
43 B problemas em sua estrutura, podendo 1 24 24,00
comprometer o funcionamento da
rede. >
Realizar a correta fixagdo de ativos de g
44 B rede que possam estar sem parafusos § 1 24 24,00
e/ou outros fixadores. é
»>
CUSTO FINAL PARA A TAREFA 264,00
5 TAREFA: Implanta¢io e manutencio da infraestrutura dé Wan da rede corporativa
T [compL - N [ QID. | custo | VALON
q I;/IE EXIDA ATIVIDADE . | TIPO Egggf)o | ANUA ANUAL
! DE ' : o L (UST)
A anh: da instalagdo d E"
45 M 'comp amento da instalagao dos > 4 7 1.008,00
links.
=
46 A |Configuragio de conectividade. é 3 72 1.296,00
>




TCoOMPL

| | ORE Q1. | CUSTO
§ I;:IE "EXIDA ATIVIDADE TIPO Egggﬁ O - | ANUA }
M K
! 7 -
%
47 A |Criaggo de rotas para comunicaggo. % 3 36 648,00
>
g
Abertura e acompanhamento da
48 I finalizag4o dos chamados. g 4 120 720,00
>
m B CUSTO FINAL PARA A TAREFA 3.672,00
’I‘AREFA: Insthlar, conﬁ‘gurdf ¢ manter servi¢os de Storage o '
“Tcomp . T T e TQID. | custo | VALOR
I;IE 1 LEXID ATIVIDADE TIPO |. E S{i(())ll:g 0 | ANUA , ANUAL
ADE - | ( ) ) (UST) -
C t. id f?’
onectar novos servidores ao
49 M storage por meio de fibra éptica. > % 4 52 728
Atualizar drivers da controladora g
J A |HBA Fiber Channel do servidor a > 5 12 360
ser conectado.
o
Criacdo de zonas nos switches Fiber )
e =
51 A Chann§1 pa~ra habxhtag:af) a 5 2 4 48 1152
comunicagdo entre servidor e >
storage. %
Instalar cli EMC g %
59 M stg ar cliente para registrar > é ) 48 336
servidor no storage.




TAREFA: Instalar, configurar e manter servicos de Storage

COMP

— . R _ _ [ QID. | cusTo "VALOR
IQE LEXID ATIVIDADE .. - TIPO E(Sfl;(())ll:g)o ANUA | - ANUAL
ADE . | | L (UST)
I nfi ftware fail g
53 A Instalar e configurar so are fai . 3 48 264
over e load balance no servidor.
wi
%
54 M | Criar Raid Group no storage. > E 2 52 364,00
wi
g
55 M | Criar LUN's no storage. > % 2 52 364,00
Atribuir LUN' E”
56 M tI‘l.u.{I'L s no storage para o . g ) 48 336,00
servidor.
wi
Verif d 2
erificar acesso no servidor a nova
71 M LUN atribuida. > E 2 48 336,00
o
Verif do software de fail 5
erificar acesso do software de fai
>8 M over e load balance. > % 2 48 336,00
5
59 A | Trocar componentes do STORAGE. > g 4 48 1.152,00
o)
g
60 M | Desmapear LUN do servidor. > g 2 48 336,00
wi
g
61 M Expandir LUN/RAIDGROUP. > % 2 52 364,00




‘TAREFA: Instalar, configurar e manter servigos de Storage

COMP | 1 QID. | cusTto VALOR
I’I{;IE LEXID |- ATIVIDADE TIPO ESFSII:E o ANUA ' ANUAL
ADE - (HORA) L (UST)
Atualizar fi d t g
alizar firmware dos componentes
62 A do STORAGE. > § 6 12 432,00
5,
63 A | Atualizar firmware do switch SAN. > % 6 12 432,00
Habilita fi des das ZONES g
abilitar configuragdes das
v4 A no switch SAN. > % 3 24 432,00
g
65 M |Identificar portas no Switch SAN. > % 1 48 168,00
M do do si E’
66 M agutexzcao o sistema de > é 4 48 672,00
replicagdo remota.
| Instal fi ftware d 5
stalar e configurar software de
67 M multipath em servidor de rede. > E 2 48 336,00
wi
Teste d tividade d Ej
este de conectividade do
68 M CALLHOME. > é 2 24 168,00
Atualizar fi d g
69 M tualizar terramenta de suporte > E 1 12 42,00
remoto.
o
g
70 M  |[Habilitar/desabilitar SSH. > % 1 48 168,00




- TAREFA: Instalar, configurar e manter servicos de Storage

COMP | -

‘VALOR

\4
ANVINGd

| T rorco | QID. | CUsTO
IEE LEXID ATIVIDADE TIPO E(S;‘(())II:E)O ANUA ANUAL
: ADE : L (UST) : .
g
71 M | Reiniciar controladora. > é 3 48 504,00
S
72 A |Desligar/Ligar Storage. > é 2 48 576,00
bilitar FASTCACHE POOL g
73 | M |HebltarFAST para > 2 48 336,00
de discos.
(o)
g
74 A | Criar CLONE de disco. > E 2 8 96,00
Z
v
2
75 M Reiniciar DATAMOVER. > E 4 48 672,00
v}
- CUSTO FINAL PARA A TAREFA © 12.062,00
TAREFA: Instalar, configurar e manter o Active Directory |
COMP _ o ' .| QTD. CUSTO VALOR
I;IE LEXID ATIVIDADE TIPO E(S;(())II:‘E)O ANUA ' " ANUAL
ADE L (UST)
76 I Criar conta institucional. 0,5 144 108,00




TAREFA: Instalar, configurar e manter o Active Directory

COMP ' T QID.
I;‘/IE LEXID ATIVIDADE TIPO E(SHF(())}:‘E)O ANUA
ADE _ L
o)
&3}
77 | M |Criar/Excluir / Alterar scripts. g 2 120 840,00
o
>
E—;
78 M Cl.‘lar./A%te:rar / Excluir Lista de % i 120 420,00
Distribui¢do.
>
Ei_j
Conceder / Remover permissido em =z
2
79 B erupo Admin, % 0,5 144 72,00
>
Instal fi lui E”
stalar, configurar e excluir
80 M controlador de dominio. > % 4 24 336,00
Corrigi 1 licagdo d E’
81 A ox.‘nglr'prob emas de replicagdo do > E 3 24 432,00
active directory. %
Criar, modificar e excluir sub-redes, g
° conectores e sites que compde a &
2 A estrutura de topologia do active > = 2 24 288,00
directory. %
Extender Sch dici E”
83 A xtender Schema p?ra adicionar . 2 24 288,00
novas classes de objetos.
Corrigir a replicagdo do Sistema de g
84 A | Arquivos Distribuido do active > 2 24 288,00
directory DFSR.
Efetu tengdo d b d g
etuar manutengdo da base de
85 A dados do Active Directory. > % 2 24 288,00




TAREFA: Iﬁstalar, cohﬁgurar e manter o Active Directory

~VALOR

e I T reronco | @10 | custo
I:f- LEXID | - _ ATIVIDADE TIPO | Eggg‘g) 1ANUA| |  ANUAL
ADE _, S ' ) (UST) |
Cri difi i lui g
26 M riar, modificar, aplicar e excluir . ] 120 420,00
pohtlc‘as de grupos.
i w)
Elab i lat6rios d E'J
aborar relatérios de grupos ou
87 I usuéri{)s sob demanda. > g 2 120 360,00
i o
I
g
88 M Criar/Alterar/Mover/Excluir/ Grupo. > g 1 52 182,00 o
o
Reali ividad d g
89 M ealizir atividade com a conta do S 2 1 144 504,00
usuano. %
i
! g
90 B Mover/Configurar estagdes AD. > § 1 0,30 75,60
S
~ CUSTO FINAL PARA A TAREFA . " 4.901,60
| .
- * . TAREFA: Habilitar/Desabilitar CIF -

—TcomMP| . R <wenee 1QTD.| cusTo | VALOR
'I;E LEXID| ~ ~ ATIVIDADE - - | TIPO | ’ESF((_));/(&:O |ANU | - - | ANUAL
M | ApE | S o | HORA uL | (UsT)

— s } 3 U N -
TR y. aqe m

91 I Hablht‘.ir./Desablhtar CIF da conta > 2 0.3 144 64.80

do usuério. %
| )




R S O, « '
TAREFA: Habilitar/Desabilitar CIF ofer B
_ ARKEA: bl W g
;‘ * - . B - ] - = .7 X il I ; / . - ;
| ITE comp _ | | ESFORCO QTD. CUSTO\ VAEOR !
‘M LEXID ATIVIDADE - TIPO HORA | ANU ANUAL
ADE - ( ) AL (UST)
Instalar, configurar e remover -
servicos do ambiente necessarios B
92 M . 2 48 336,00
para o funcionamento do
comunicador. o
>
Instal Exclui l'?'i
stalar, renovar € Excluir
= A | Certificados. > S : 10 180,00
Z,
W)
%
94 M Criar, aplicar e excluir politicas. > E 1 52 182,00
o
g
95 M | Migrar conta. > E 0,3 144 151,20
w)
CUSTO FINAL PARA A TAREFA 914,00 ;
TAREFA: Configurar e manter uéuér_ios no Sisteina de Controle de Acessos i
[comp | T ~  [QID.| cusTo VALOR |
| M‘L LEXID - ATIVIDADE TIPO ESFgII:E 0 ANU ANUAL
ADE | | (HORA) | "y (UST) 5
g
96 I Incluir / Alterar / Excluir Usuério. > § 0,2 252 75,60

CUSTO FINAL PARA A TAREFA

75,60




TAREFA: Criar, configurar e manter caixas de e-mail

QID. |

[;;IE LEXID ATIVIDADE TIPO ESI:II?gII:f;) | ANU , ANUAL
ADE | : (HORA) |, |  (sD ‘
Adici /M /R g
icionar / Mover / Remover
7 I MailBox$itore. > E ! 144 216
o
g
£
98 | 1 |Aumentar capacidade de email. E 0,5 144 108,00
o
>
o
3|
99 M | Configurzr conta no celular. % 0,3 48 50,40 -
>
S
100 1 Ad1cxf>ni11"/ Mover / Remover g 0.3 144 64.80
Permissdo em conta.
o
>
g
101 I Migrar conta. > % 0,3 144 64,80
CUSTO FINAL PARA A TAREFA 504,00
; : TAREFA: Liberar/Bloiluear/V erificar sitio/Programa ou usuério a internet
y o S .
—TcomeL] . | oo |QID.]  custo | VALOR
&E EXIDA ATIVIDADE . - TIPO Egg;f;) | ANU | - ANUAL
DE | LT ' | AL - (UST)
Liberar / Bl / Verificar Siti g
102 I 1berar oquear / Verificar Sitio - % 0,5 252 126,00
ou Programa.




TAREFA: Liberar/Bloquear/Verificar sitio/Programa ou usudrio a internet

7

COMPL QID.| custo | VALOR
"[;IE EXIDA ATIVIDADE TIPO Eigﬁf 0 ANU ANUAL
DE (HORA) | AL (UST)
g
103 1 Habll}tar / Desablhtar\ / Editar é 0.3 252 75,60
usudrios para acesso a internet.
b
-
Baixar aplicativos / arquivos para 2
104 1 : § 1 144 144,00
0S usuarios.
o
>
CUSTO FINAL PARA A TAREFA 345,60
TAREFA: Administragio do SVN
; COMPL ESFORCO QTD. CUSTO VALOR
-ITEM | EXIDA ATIVIDADE TIPO ORA ANU ANUAL
| DE (HORA) | 4y, | (ST
Instal nfi idor d E’
stalar e configurar servidor de
105 M SVN. > % 6 6 126,00
g
Criar/Alterar/Mover/Excluir A
106 M Repositdrio no servidor de SVN. % 1 12 42,00
>
Habilitar/Desabilitar/Remover g
107 I acesso ao Repositorio no servidor < 0,3 48 21,60
de SVN. %
>

CUSTO FINAL PARA A TAREFA

189,60




TAREFA: Administraciio dos ativos de rede - Switch

e i e bl

TcomP| T gsrorco | QD[ custo | VALOR
| ITEM | LEXID ATIVIDADE TIPO (HORA) | ANU : - ANUAL
ADE . AL (U ST)
=
108 A |Instalar e configurar ativo de rede. > E 3 48 864,00
Cn'ar/.'JAlterar/Aplicar/Habilitar/Desa g
bilitar/Excluir configuragéo do ativo
109 A de rede (vlan, Lista de Acesso, rotas, § 3 48 864,00
snmp, gerencia de portas e outras). g
S
110 M Localgzar/R.esetar dispositivo PoE D§> 0.3 96 100,80
(Access Point). =
o
>
_. . w)
Instalar, configurar e atualizar e
111 A |sistema operacional/firmware dos S 4 24 576,00
ativos'de rede. % :
>
g
Criar, modificar, aplicar e excluir =z
112 A listas de controle de acesso — ACL. % ! 12 72,00
o
>
%
113 A Habilitar/Desabilitar recursos dos g ) 24 144,00 -
o
>

ativos.

" CUSTO FINAL PARA A TAREFA

2.620,80




TAREFA: Administracio do servidor de aplicacﬁo

Tcomp ~1QID.] cusTo VALOR
I;[E LEXID ATIVIDADE TIPO ESF((;)II:E 0 ANU ANUAL
ADE (HORA) AL (UST)
Instal fi li g
114 M stg ar, con 1g}1rar~e atualizar o > 4 12 168,00
servidor de aplicagdo.
Criar/Alterar/Aplicar/Habilitar/Desa
bilitar/Reconfigurar/Excluir acesso %
115 M ao serv1df)r de aplicacdo E 1 48 168,00
(compartilhamentos, pastas,
redirecionamento, servigos, logs € §
etc).
. o
Resetar servigos do Apache, IIS, =
116 | 1 |JBosse Tomcat do servidor de é 0,1 120 18,00
aplicagéo. 5
>
g
117 M Publ1ciar/‘bilterar./Remover servidor % 0.3 24 25.20
de aplicagdo na internet.
>
CUSTO FINAL PARA A TAREFA 379,20
TAREFA: Instalar, configurar e manter os servicos de virtualizacdo da rede corporativa
comMmp .| QTD. CUSTO VALOR
’ME LEXID ATIVIDADE TIPO ESFglI:E 0 ANU ANUAL
ADE (HORA) |'aL | (UST)
3
118 M | Criar/Excluir/Editar méquina virtual. |+, g 3 72 756,00
o
g
Criagdo de HBA’s e adaptadores de k<
119 M rede virtuais. % 1 48 168,00
>




- TAREFA :Ins:talér,‘cqﬂﬁgmfar e manter os sé.rvi_gos?.dé vi’rtu:iﬁza’g@ da tede"ébrporz;tiva_ T
e JCOMBT T [ psronco |90 custo | VALOR
N |LEXID|  ATIVIDADE " TIPO | Egggfo, lanu| | ANUAL-
%
120 I peshgar/hgar/Rmmmar méaquina 0.1 120 18,00
virtual!
>
=}
£
121 | M |Cria/Editar/Excluir disco. % 0,5 48 84,00
>
>
122 M | Conveiter maquina. % 2 24 168,00
>
Z
Criagdo de SnapShot e Backup do k<
123 M VHDX de méquinas Virtuais. % 1 32 182,00
>
" CUSTO FINAL PARA A TAREFA 360 |
! - _ TAREFA: Apoio administrativo e técnico em TI -
b |COMP | o 0 T O sémanen QTP custo - | VALOK
. | ADE 3 : N B i I\ ) s - |
Elaboragio de mi de relatéri g
124 A a orgg:}ao € minutas de re atopos > g 4 96 2.304,00
gerenciais, pareceres, notas técnicas.
. cx o
Participa;do em reunides e outras ol
125 I | atividades relativas 2 avaliagio e é 4 96 576,00
diagnéstico de TI. g
>




TAREFA: Apoio administrativo e técnico em TI

CoOMP : QTD. CUSTO
I’;‘/{E LEXID ATIVIDADE TIPO ESF(());:E 0 ANU
| ADE (HORA) 1" \1, (UST)
%
Acompanhamento e apoio dos
126 | M | % 4 9 1.344,00
>
CUSTO FINAL PARA A TAREFA 4.224,00
TAREFA: Instalar, configurar e manter servicos de DHCP, DNS e WINS
: . | COMP _ .~ | QTD. CUSTO VALOR
‘M“‘ LEXID ATIVIDADE TIPO ESFO;:EO ANU | ANUAL
| ADE (HORA) | AL (UST)
g
127 M Instalar / configurar DHCP. > E 3 24 252,00
]
vs|
128 M Criagéo de reserva de IP. é 0,3 48 50,40
o
>
%
129 | M |Instalar/ configurar DNS. % 3 24 252,00
>
w)
£
130 | M |Criar hostname no DNS, g 0,3 48 50,40
o
>
g
Parar / Reiniciar servigo do DNS / Z
131 M DHCP. ;z> 0,2 48 33,60
o
>

CUSTO FINAL PARA A TAREFA

638,40




- TAREFA: 1nStaiar, configufar ¢ manter o servico de FIREWALL

Firewall.

—TcompLT ' R TQID.|  custo VALOR |
ITME‘ EXIDA 'ATIVIDADE TIPO E%ggf)o. | ANU , ANUAL |
| DE Y ( | AL (UST).
=
132| AL |Criar/Editar regras. '>§ 3 72 2.160,00
w
eyl
133| M |Excluir regras. % 1 52 182,00
>
3
134 M Momti)rar entrada e saida de :% ) 57 364,00
conexao. >
o
>
%
135 AL Configuragdo / manutengdo do E 6 7 4.320,00
S
>

~ CUSTO FINAL PARA A TAREFA

1.026,00




>

ANEXO X

Ministério da Satde
/ Fundacéio Nacional de Sodde

REQUISITOS MINIMOS DAS COMPETENCIAS

e Instalar, configurar e manter usudrios
no Active Directory;

e Habilitar/Desabilitar CIF;

¢ Configurar € manter usuarios no
Sistema de Controle de Acessos;

e Liberar/Bloquear/Verificar
sitio/Programa ou usuario a internet;

e Administragdo do SVN;

ANANIN

AN

L IN° . ~"Servigos a serem prestados .- Competencla Comprovada
e Monitora¢do do Ambiente de Prmclp als atrlbulg:oes
Infraestrutura; v" Administragdo a infraestrutura de rede da
Funasa;
¢ Operacdo e Suporte ao Ambiente de v Gerenciar ativos de redes, monitorar e prever
Infraestrutura; incidentes;
v Dar suporte & elaboragdo de relatérios;
/ 1111 4 "is "n
¢ Atualizagdo automatica de softv.vare :f}glr_ln (IZI;ﬁfr'&']{/iglzf:ig'&(ifizidle),irel:cr:l;:y," o
para estacoes de trabalho e servidores; "DNS";
v' Administrar a rede “wi-fi”” da Funasa;
¢ Administragdo do Servigo de v Garantir a atualizagdo, aplicar corregoes
Impressio; manutengdes periddicas dos servidores
Windows ¢ Linux;
¢ Revisdo de Racks de Rede; v’ Prestar S}Jporte a implantacdo de projetos
corporativos;
. . v’ Verificar o Active Directory
o1 o Implantago e Manutencéo da (troubleshooting, configuragdo e
Infraestrutura de Wan da rede administragdo);
corporativa, v Acompanhar projeto e implementagéo de

Active Directory em organizag¢Oes de grande
porte;

Augxiliar no suporte e operagdo da
infraestrutura de software e hardware;
Monitorar € operar equipamentos de rede;
Monitorar sistemas de informagao;
Encaminhar chamados e escalonar quando
necessario;

Acompanhar do desempenho da rede e
sistemas via ferramentas de monitoragao e
tratar anomalias;

Tratar ocorréncias e incidentes;

Monitorar ambientes de redes LAN ¢ WAN,
cabeadas e sem fio.

Gerenciamento de projetos conforme as
praticas de gerenciamento de projetos da




o Apoio administrativo e técnico em TI.

Funasa, projetos de novas tecnologias ou de
adi¢do de novas funcionalidades de alta
complexidade ao ambiente de infraestrutura
de TI,;

v Gerenciar infraestrutura conforme as praticas
ITIL Intermediate V2 ou superior.

02

¢ Backup e Restore de Arquivos
Corporativos

Principais atribuicdes:

v" Criagdo, agendamento, execucdo e
monitoragdo de “Jobs” de backup;

v' Criagdo, aplicagdo e verificagdo da adequagio
da politica de backup;

v’ Execugio de testes para a verificagio da
integridade dos backups;

v' Operagio, configuragdo e monitoragdo de
backup;

v' Utilizagdo do software Symantec Backup

Exec ou Symantec NetBackup;

Monitorar e operar equipamentos de rede;

Encaminhar chamados e escalonar quando

necessario;

v Acompanhar do desempenho do backup de
rede e sistemas via ferramentas de
monitoragdo e tratar anomalias;

v' Tratar ocorréncias ¢ incidentes.

AN

03

¢ Antivirus nas estagdes de trabalho
(desktops e notebooks);

e Antivirus em equipamentos servidores;

¢ Tratamento de mensagens ndo
solicitadas (spam);

¢ Acompanhamento de vulnerabilidades;

e Operagdo e Suporte ao Ambiente de
Infraestrutura;

e Atualizagdo automatica de software
para estagSes de trabalho e servidores;

Principais atribuic6es:

v' Garantir a atualizag8o, aplicar correcdes e
manutengoes periddicas dos servidores de
antivirus;

v’ Prestar suporte a implantagio de projetos
corporativos relativos ao antivirus;

v Executar analise de vulnerabilidade;

v" Operar, manter e atualizar mecanismos de
Protegdo de Antivirus;

v' Suportar o desenvolvimento, testes e
manutengdo de Plano de Continuidade de
Negdcios;

v" Aplicar melhores praticas de mercado
envolvendo normas de série - ISO 2700, ISO
20000, ISO 31000, ISO 22301, ISO 9000,
PCI-DSS, ITIL e COBIT;

v’ Suporte a anélise de riscos, desenvolvimento
de politicas e Workshops de conscientizagio
da Seguranga da Informagao;

v" Suporte ao desenvolvimento de processos de
TI voltados a seguranca da informacéo e
analise de melhorias — PDCA;

v" Monitorar e operar equipamentos de rede;




ANIAN

v

. O It
Monitorar sistemas de informacao;_
Encaminhar chamados e escalonar quando
necessario;

Acompanhar do desempenho da rede e
sistemas via ferramentas de monitora¢do e
tratar anomalias;

Tratar ocorréncias e incidentes.

04

e Instalar, configurar € manter os servigos
de STORAGE;

e Acompanhamento de vulnerabilidades;

e Operacdo e Suporte ao Ambiente de
Infraestrutura;

Principais atribuicdes:

v

AN

AN

v

Dar suporte ao ambiente storage, NAS, CIFS,
SAN e ISCS], incluindo migragdes €
segregacdo de ambientes;

Realizar administragdo da infraestrutura de
SAN;

Gerenciar o capacity planning e mapa do
ambiente;

Identificar e propor melhorias na
infraestrutura atual;

Prestar atendimento técnico de solicitacSes de
mudangas;

Executar atividades preventivas;

Realizar construgdo de documentacdo
técnica;

Suportar a administragdo e gerenciamento de
Storages VNX EMC;

Monitorar e operar equipamentos de rede;
Encaminhar chamados e escalonar quando
necessario;

Acompanhar do desempenho dos storages via
ferramentas de monitoragdo e tratar
anomalias;

Tratar ocorréncias e incidentes.

05

o Administrag@o dos ativos de rede —
Switch;

e Acompanhamento de vulnerabilidades;

e Operagdo e Suporte ao Ambiente de
Infraestrutura.

Principais atribuicdes:

v

AN NN AN NN

\

Administra¢do a infraestrutura de rede da
Funasa;

Gerenciar ativos de redes, monitorar € prever
incidentes;

Dar suporte a elaboragdo de relatdrios;
Administrar o trafego de rede, "links",
"DHCP", "VLans", "Active Directory" e
"DNS";

Administrar a rede “wi-fi” da Funasa;
Monitorar e operar equipamentos de rede;
Monitorar sistemas de informagao;
Encaminhar chamados e escalonar quando
necessario;

Acompanhar do desempenho da rede e
sistemas via ferramentas de monitoragéo e
tratar anomalias;




v

Tratar ocorréncias e incidentes.

06

e Instalar, configurar e manter o servigo
de FIREWALL;

¢ Acompanhamento de vulnerabilidades;

¢ Operac@o e Suporte ao Ambiente de
Infraestrutura.

Principais atribuiges:

v

v

<

AN N NN

v

Operar, manter e atualizar firewalls e
IDS/IPS;

Operar, manter e atualizar mecanismos de
Protegdo de anti-DDoS, Antivirus, SIEM,
balanceadores de carga;

Suporte ao desenvolvimento, testes € |
manutengdo de Plano de Continuidade de
Negocios;

Aplicacdo de melhores praticas de mercado
envolvendo normas de série - ISO 2700, ISO
20000, ISO 31000, ISO 22301, ISO 9000,
PCI-DSS, ITIL e COBIT;

Suporte a analise de riscos, desenvolvimento
de politicas e Workshops de conscientizacdo
da Seguranga da Informagdo,

Suporte ao desenvolvimento de processos de
TI voltados a seguranga da informacéo e
analise de melhorias — PDCA;

Monitorar e operar equipamentos de rede;
Monitorar firewall;

Encaminhar chamados e escalonar quando
necessario;

Acompanhar do desempenho dos firewalls
via ferramentas de monitoragdo e tratar
anomalias;

Tratar ocorréncias € incidentes.

07

e Instalar, configurar e manter os servigos
de virtualizag@o da rede corporativa;

o Instalar, configurar e manter servigos
de DHCP, DNS e WINS;

e Administrag@o do servidor de
aplicagdo;

e Acompanhamento de vulnerabilidades;

® Operagdo e Suporte ao Ambiente de
Infraestrutura.

v

v

AN

| Principais atribuicoes:

Acompanhar projeto e implementacao de
ambientes Windows Server em organizagdes
de grande porte;

Implementar e administrar Cluster Microsoft
e NLB (conceitos, configuragio e
administrago);

Implementar e administrar virtualizagdo
(instalag@o, configuracdo e administragao -
Vmware / Hyper-V);

Administrar, configurar e manter os servigos
de "DHCP", "Active Directory" € "DNS";
Administrar servidores web (iis, tomcat,
apache, jboss), CMS (Wordpress, Joomla) e
de aplicacdo (PHP, Java, ASP);

Monitorar e operar equipamentos de rede;
Monitorar sistemas de informacdo;
Encaminhar chamados e escalonar quando
Nnecessario;




