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EDITAL DO PREGAO ELETRONICO N° XX/2017
PROCESSO N° 25100.009.301/2016-77

- Tipo de Licitagio: MENOR PRECO GLOBAL

- Entrega de proposta: N

- A partir da publicagdo no Portal Wwww.comprasgovernamentais.gov.br
- Etapa de Lances :

- Data: 23.10.2017 ,

- Horario: 10 horas (horario oficial de Brasilia)

- Local: www.comprasgovernamentais.gov.br

A FUNDACAO NACIONAL DE SAUDE, entidade vinculada ao Ministério da Saude, criada pela
Lei n.° 8.029 de 12.04.1990, com o Estatuto aprovado pelo Decreto n.° 7.335, de 19 de outubro de
2010, inscrita no Cadastro Nacional de Pessoa Juridica — CNPJ/MF sob o n.° 26.989.350/0001-16,
, por intermédio do Pregoeiro e sua Equipe de Apoio designados pela Portaria No 155, de 28 de
outubro de 2015, publicada no Diario Oficial da Unifio do dia 29 de outubro de 2015, torna publico
que realizard, na data, horario e local acima indicados, licitagdo na modalidade de PREGAO, na
forma ELETRONICA, sob a forma de Execugdo Indireta e pelo Regime de Empreitada por Preco
Unitario, do tipo "MENOR PRECO GLOBAL'", objetivando Contratagdo de empresa
especializada na prestagdo de servigos de monitoramento, operagdo e suporte a infraestrutura de
redes para atender a FUNASA, de acordo com as especificagdes, padrdes técnicos de desempenho
e qualidade estabelecidos nesse termo de referéncia e seus anexos, consoante Processo autos n°
25100.009.301/2016-77. .

Néo havendo expediente na data marcada ou havendo fato superveniente impeditivo a realizagdo, a
sessdo sera adiada para o primeiro dia util subsequente, mantidos o mesmo local e horério, salvo
comunicagio em contrario do Pregoeiro. '

A presente licitagdo e consequente contratagdo serdo regidas pelas seguintes normas: Lei
Complementar n° 123, de 14 de dezembro de 2006; Lei n° 8.666, de 21 de junho de 1993
(subsidiariamente); Lei n° 10.520, de 17 de julho de 2002; Decreto n° 5.450/2005; Decreto n°
7.174/2010; Decreto n° 4.553/2002; Instru¢io Normativa SLTI n° 01/2010; Instru¢do Normativa
SLTI/MP/2014; Instrugdo Normativa SLTI/MPOG n° 07/2014 e pelas demais normas pertinentes,
bem como pelas disposi¢des fixadas neste Edital e seus Anexos.

Este Edital podera ser retirado na Comiss3o Permanente de Licitagdo mediante o pagamento do
custo no valor de R$ 0,22 (vinte e dois centavos) das cépias xerogréficas e apos a apresentagio de
boleto bancario expedido por esta Fundagfo. Entretanto, ndo & condigdo para participagdo neste
certame. Informamos que qualquer cépia xerografica solicitada dos autos, em qualquer fase do
certame, tera o valor acima citado, por pagina, maiores informagdes e vistoria deste Edital e seus
Anexos serdo fornecidos por e-mail cpl@funasa.gov.br ou por telefone (61) 3314-6573 € o aviso
da licitagdo sera publicado no Diério Oficial da Unifio e em Jornal de Grande Circulagdo Regional.
Este Edital estard disponivel no site da Funasa, no enderego eletrdnico www.funasa.gov.br e
WWW.comprasgovernamentais.gov.br ndo sendo necessdrio, neste caso, o recolhimento do valor
mencionado no item anterior.
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Outras informagdes e vistoria do edital e seus anexos, serdo fornecidas pela CPL da Fundagéo
Nacional de Sautde, situada no SAS — Quadra 04 — Bloco N — 4° Andar Ala Sul — Brasilia - DF,
fone/fax: (61) 3314-6735, e-mail cpl@funasa.gov.br no horério de 8 as 12h de 14 as 17h30.
Esclarecemos que esta licitagdo sera publicada no DOU e em Jornal de Grande Circulagéo, como
determina o Decreto n° 5.450/2005.

1. DO OBJETO
1.1. Contratagdo de empresa especializada na prestagio de servigos de monitoramento, operagio e
suporte a infraestrutura de redes para atender a FUNASA, de acordo com as especificagdes,

padrdes técnicos de desempenho e qualidade estabelecidos nesse termo de referéncia e seus
anexos.

QTD.

Item - Descricdo dos Servigos » METRICA TOTAL

Prestacdo de servigos de atividades

de execugdo continuada referente a

1 monitoramento, operagdo e suporte Meses 12
a0 ambiente de infraestrutura de

redes da Funasa ~

Prestacdo de servigos relativos a
| tarefas operacionais demandadas .
2 pela  Coordenagio  Geral de UST 49.553,80

' Modernizagdo e Tecnologia da
Informagdo — CGMTI.

- 2.DADOTACAO ORCAMENTARIA

2.1. . As despesas decorrentes de eventual contratagfio, objeto deste Pregdo Eletronico, ocorrerdo a
conta dos recursos consignados no Orgamento Geral da Unifo, a cargo da Fundagdo Nacional de
Satde, Programa de Trabalhof n° 10.126.0016.6881.0001; Fonte n° 6151; Plano Interno
MAGMUPS e Natureza de Despesa n° 33.90; cédigo SIASG 3390.39.27 e Pré Empenho n°
2017PE800008. | | ’

2.1.2 Sempre que a vigéncia do- Contrato ultrapassar a vigéncia dos respectivos créditos

orgamentarios, serd providenciada dotagfio orgamentdria propria para cobertura do periodo
subsequente. : :

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderfo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores — SICAF , de acordo com o art. 3°, §2°, do
Decreto n° 5.450/2005.e perante o sistema eletrdnico. provido pela Secretaria.de Logistica e
Tecnologia da informagao do Ministério do Planejamento, Or¢amento e Gestio, por meio do sitio
WWW.comprasgovernamentais.gov.br. E ,

3.2. Os interessados em participar do presente Pregdio ¢ que ndo estejam credenciados no SICAF,
poderdo providenciar tanto o credenciamento quanto o cadastramento no mencionado sistema, nos
niveis em que tiver interesse, sendo obrigatério pelo menos o Nivel I, relativo ao credenciamento,
que ¢ condi¢do indispensavel para obtengéo de senha para participagio em pregdes eletrénicos, na
forma estabelecida na IN/SLTI/MPOG n° 02 de 11.10.2010 ¢ alteragdes posteriores, em qualquer
unidade de cadastramento dos 6rgéos/entidades do Governo Federal, integrantes do Sistema de
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Servigos Gerais — SISG, ou pela Internet, conforme orientagdes constantes no endereco
www.comprasgovernamentais.gov.br, no link: Acesso Livre > SICAF > Acesso Restrito >
Fornecedor, onde devera solicitar uma senha, caso ainda nio a possua, podendo, também,
encontrar os manuais com orientagdes para o cadastramento e a listagem de unidades
cadastradoras.

3.3. Néo serd admitida nesta licitagdo a participagdo de sociedades:

a) Em processo de recuperagdo judicial/extrajudicial ou de faléncia e concordata, insolvéncia civil,
sob concurso de credores, em dissolugio ou em liquidag8io; Caso seja positiva a certiddo de
recuperacdo judicial ou extrajudicial, o pregoeiro exigira que o licitante apresente a comprovagio
de que o respectivo plano de recuperagfo foi acolhido judicialmente, na forma do art. 58, da Lei n°
11.101/05, sob pena de inabilitagdo, observado o prazo estabelecido no item 10.4.1. deste Edital.

b) Suspensas temporariamente de participar de licitagdes ou impedidas de contratar quando a
penalidade foi aplicada por 6rgdo da FUNASA com fundamento no art. 87, III, da Lei n°
8.666/1993; S .

¢) Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do
(ACORDAO N° 746/2014-TCU-PLENARIO - SIASG - COMUNICA - DATA: 26/05/2014 -
MENSAGEM: 080852).

d) Impedidas de participar de licitagdes ou de contratar, quando a penalidade foi aplicada por 6rgio
ou entidade da Administrag&o Publica Federal, com fundamento no art. 7° da Lei n° 10.520/02.

€) Declaradas inidoneas para licitar ou contratar com a Administragio Publica, com fundamento
no art. 87, IV, da Lei n° 8.666/93.

f) Constituidas com o mesmo objeto e da participem socios e/ou administradores de empresas
anteriormente declaradas inidoneas, nos termos do art. 46, da Lei n° 8.443/92, desde que a
constitui¢@o da sociedade tenha ocorrido apés a aplicagdo da referida sang¢io e no prazo de sua
vigéncia.

3.3.1 Para a verificagdo das ocorréncias constantes das alineas “a”, “b’, “d”, “e” e “e” serdo
obrigatoriamente consultados o Sistema de Cadastramento Unificado e Fornecedores — SICAF , 0
Cadastro Nacional de Empresas Inidoneas e Suspensas (eis) da Controladoria Geral da Uniso -
(CGU), Portal da Transparéncia e o Portal do CNJ, consulta ao cadastro de pessoas inidéneas no
sitio do TCU.

3.3.2. Para participagdo no presente pregdo eletrénico devera manifestar, campo préprio no sistema
eletrOnico, que:

a) esta ciente e concorda com as condigdes contidas neste Edital e seus anexos;

b) que cumpre plenamente os requisitos de habilitagio e inexistem fatos impeditivos para sua
habilitacéo no certame, esté ciente da obrigatoriedade de declarar ocorréncia posteriores;

¢) que sua proposta estd em conformidade comas exigéncias deste instrumento convocatorio (art.
21§ 2°, do Decreto n° 5.450/2005);

d) néio emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nio e nio emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigéio de aprendiz, nos termos do art. 7°
XXXIII, da Constitui¢do Federal;

€) a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa
SLTI/MPOG n° 2, de 16 de setembro de 2009;

f) que a empresa nédo possui em sua cadeia produtivas empregados executando trabatho degradante
ou forcado, consoante o disposto nos incisos IIl e IV do art. 1° e no inciso III do art. 5° da
Constituigé@o Federal,

g) a licitante apta ao exercicio do direito de preferéncia no Decreto n® 7.174/2010 devera declarar,
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em campo proprio do Sistema, que atende aos requisitos previsto na Legislagéo.

3.3.3. A declarag@o falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade da
proposta, ao enquadramento como microempresa ou empresa de pequeno porte ou ao direito de
preferéncia sujeitara o licitante as sangdes previstas neste Edital.

3.4 Nos termos do inciso 11, do art. 19 da Instrugdo Normativa SLT/MPOG n° 02, de 30 de abril de
2008, e suas alteragSes, ¢ vedada a contratagfo de uma mesma empresa para dois ou mais Servigos
licitados, quando, por sua natureza, esses servigos exigirem a segregagéo de fungdes.

4. DO CREDENCIAMENTO

4.1 O credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participagio
dos interessados na modalidade licitatéria Pregdio, em sua forma eletronica. '

4.2. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante e
a presungdo de sua capacidade técnica para realizagdo das transagdes inerentes ao Pregio na forma
Eletronica (art. 3°, § 6°, do Decreto n° 5.450/2005).

4.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transagdo efetuada diretamente ou por seu representante, nio cabendo ao provedor do
sistema ou a FUNASA responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros (art. 3°, § 5°, do Decreto n° 5.450/2005).

4.4. A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente ao provedor
do sistema, para imediato bloqueio de acesso (art. 3°, § 4°, do Decreto n° 5.450/2005).

" 5.DOS PEDIDOS DE ESCLARECIMENTOS E DAS IMPUGNACOES AO EDITAL

~ 3.1 Até 02 (dois) dias tteis antes da data fixada para abertura da sessdo publica virtual, qualquer
- pessoa podera impugnar os termos deste instrumento convocatério perante a FUNASA,
. exclusivamente por meio eletrdnico, via internet, no(s) endereco(s) abaixo informado(s), cabendo
ao Pregoeiro, auxiliado pelo setor responsavel pela elaboragiio do Edital, decidir sobre a peticdo no
prazo de até 24 (vinte e quatro) horas (art. 18, caput e seu § 1°, do Decreto n° 5.450/2005):
cpl@funasa.gov.br

3.1.1. Decaira do direito de impugnar os termos do presente Edital o licitante que ndo o fizer no
prazo estabelecido no subitem anterior. o ' ' '
5.1.2. Acolhida a impugnagéo contra o ato convocatério, sera definida e publicada nova data para a
realizagdo do certame (art. 18, § 2°, do Decreto n° 5.450/2005).

3.1.3. O Pregoeiro com suporte técnico do setor responsavel pela elaboragdo do Edital prestara
todos os esclarecimentos solicitados pelos interessados nesta licitagdo.

3.2. As decisGes sobre as impugnagdes de que trata o subitem 5.1, bem como os esclarecimentos
de que trata o subitem 5.1, serdo divulgados pelo Pregoeiro a todos os interessados no sitio
Www.comprasgovernamentais.gov.br, no link: Acesso Livre > Preges > Agendados, podendo o
licitante, além do acesso livre, visualizar também no menu principal, acesso seguro, no link:
visualizar impugnac@o/esclarecimento/aviso.

6. DA ELABORACAO DA PROPOSTA _
6.1. O licitante deverad apresentar sua proposta contendo o menor preco GLOBAL para a
execugdo do servigos propostos, ja considerados e inclusos todos os tributos, fretes, tarifas e

despesas decorrentes da execugio do objeto, mediante o preenchimento do “Modelo de Proposta”,
em consondncia ao Termo de Referéncia. '
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6.2. Incumbiré ao licitante, ainda, acompanhar as opera¢des no sistema eletronico durante a sessio
publica do Pregdo, ficando responsével pelo 6nus decorrente da perda de negécios diante da
inobservéncia de quaisquer mensagens emitidas pelo sistema ou de sua desconex3o.

6.3. Como requisito para a participagdo no Pregio, o licitante devera manifestar, em campo proprio
do sistema eletrénico, o pleno conhecimento, concorddncia e atendimento as exigéncias de
habilitag4o previstas neste Edital e seus anexos. N

6.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condi¢do que induza o julgamento a mais de um
resultado, sob pena de desclassificago. ’ .

6.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracio, sob
alegagdio de erro, omissfo ou qualquer outro pretexto. :

6.6. Na preparagio de sua proposta comercial, o licitante devera consignar pregos correntes de
mercado, sem quaisquer acréscimos em virtude de expectativa inflaciondria. :

6.7. A proposta deverd obedecer aos termos deste Edital e seus Anexos, néio sendo considerada
aquela que néo corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de
outro licitante. oo ‘

6.8. A proposta devera ter o prazo minimo de validade de 60(sessenta) dias consecutivos, contados
da data da abertura da sessdo pubica virtual.

7. DA SESSAO PUBLICA VIRTUAL ,

7.1. A participagdo no Pregdo na forma eletrdnica dar-se-4 por meio da digitacdo da senha
privativa do licitante e subsequente encaminhamento das Propostas de Pregos, contendo o menor
pre¢o GLOBAL para execugo dos servigos € a sintese do objeto da presente licitagdo, a partir da
data da disponibiliza¢do do Edital, até o horario limite do inicio da sesso publica.

7.2. Por ocasido do envio da proposta, o licitante enquadrado como microempresa ou empresa de
pequeno porte devera declarar, em campo proprio do sistema, que atende aos requisitos do artigo
3° da Lei Complementar n° 123/2006, a fim de fazer jus aos beneficios previstos na referida Lei.
7.3. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta anteriormente
enviada por meio eletronico ao sistema (art. 21, § 4°, do Decreto n° 5.450/2005).

7.4, Aberta a sessdo piiblica virtual do certame, as propostas de pre¢os serdo irretrativeis, ndo se
admitindo retificagdes ou alteragdes nos precos ou nas condi¢des estabelecidas, salvo quanto aos
lances ofertados, na fase propria do certame.

7.5. A abertura da sessdo publica deste Pregéo, conduzida pelo Pregoeiro, ocorrera na data e na
hora indicadas no preAmbulo deste Edital, no sitio www.comprasgovernamentais.gov.br, com a
divulgacdio dos valores das propostas eletrdnicas e preparagio para inicio da etapa de lances, sem
que sejam identificados os participantes, o que s6 ocorrera apés o encerramento desta etapa.

7.6. A comunicagdo entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo préprio do sistema eletrénico.

7.7. O licitante serd responsével por todas as transagdes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances (art. 15, inciso
I1I, do Decreto n°® 5.450/2005).

8. DA VERIFICACAO DAS PROPOSTAS E F ORMULACAO DOS LANCES

8.1. A partir do horério previsto no predmbulo deste Edital, ter4 inicio a sessdo publica do presente
Pregdo, na forma Eletronica, com a divulgago dos valores das propostas eletronicas e preparacio

N
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para o inicio da etapa de lances, sem que sejam identificados os participantes, o que sO ocorrera
apos o encerramento desta etapa, de acordo com as normas vigentes (art. 25 do Decreto n°
5.450/2005). ' '

8.2. Apés a verificagdo inicial das propostas, na forma do subitem anterior, o Pregoeiro dara inicio
a fase competitiva, quando entdo os licitantes poderfio encaminhar lances, exclusivamente por
meio do sistema eletronico, sendo imediatamente informados do seu recebimento e respectivo
horario de registro e valor (art. 26 do Decreto n°® 5.450/2005).

8.3. Os licitantes poderfio oferecer lances sucessivos, observados o horério fixado para a abertura
da sessdo e as regras de aceitagfo dos lances estabelecidas neste Edital.

8.4. Os lances deverfo ser oferecidos para o menor valor global da proposta, observado o disposto
neste Edital. '

8.5. No caso de desconexdo do Pregoeiro no decorrer da etapa de lances, se o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, retornando o Pregoeiro,
assim que possivel, s suas fun¢des no certame, sem prejuizo dos atos realizados (art. 26, § 10, do
Decreto n° 5.450/2005). ' '

8.6. A fase de lances sera encerrada pelo Pregoeiro, com o encaminhamento pelo sistema
eletronico de aviso de fechamento iminente, apds o que transcorrera periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado pelo mencionado sistema, findo o qual sera
automaticamente encerrada a recepgo de lances (art. 26, §§ 6° e 7°, do Decreto n° 5.450/2005).

- 8.7. Néo poderd haver desisténcia da proposta ou dos lances ofertados, salvo por motivo justo,
. decorrente de fato superveniente e aceito pelo Pregoeiro, sujeitando-se o proponente desistente as
' penalidades constantes do item 25 deste Edital. ' "

. 8.8. O ndo encaminhamento de lance pelo sistema eletronico, até o encerramento dessa etapa no
sistema, implicard na manutengfio do Wltimo prego apresentado, para efeito de ordenagdo das
' propostas.

9. DO JULGAMENTO DA PROPOSTA DE PRECOS v
9.1. Encerrada a etapa competitiva e ordenadas as propostas na ordem crescente dos pregos
ofertados e aceitdveis, serd aceita a proposta de menor preco global, respeitados os critérios para
classificagdo estabelecidos neste Edital e devendo a proposta estar em conformidade com o contido
nos Anexos. ' _ _ :

9.2. O Pregoeiro podera encaminhar, pelo sistema eletrdnico, contraproposta - diretamente ao
licitante que tenha apresentado o lance de menor valor, para que seja obtida melhor proposta,
observado o critério de julgamento e o valor estimado para a contratagdo, ndo se admitindo
negociar condigdes diferentes das previstas neste Edital. (art. 28, § 8° do Decreto n° 5.450/05).

9.3. Serd assegurado, como critério de desempate, preferéncia de contratagdo para as
microempresas ¢ empresas de pequeno porte, de acordo com o art. 44 da Lei Complementar n°
123/2006. ‘ ' _

A microempresa ou empresa de pequeno porte mais bem classificada poderé apresentar proposta
de prego inferior aquela considerada vencedora do certame, no prazo maximo de 05 (cinco)
minutos apos o encerramento dos lances, situagio em que sera adjudicado em seu favor o objeto
licitado (art. 45, inciso I e § 3°, da Lei Complementar n° 123/2006);

Néo ocorrendo a contratagdio da microempresa ou empresa de pequeno porte, na forma da alinea
anterior, serdo convocadas as remanescentes que porventura se enquadrem na situagfio descrita, na

ordem classificatoria, para exercicio do mesmo direito (art. 45, inciso II, da Lei Complementar n°
123/2006);
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9.4. Na hipétese da ndo contratagfo nos termos previstos no subitem antetior, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame (art. 45, § 1°, da Lei
Complementar n® 123/2006).

9.5. A classificagdo das propostas sera pelo critério de menor preco GLOBAL.

9.6. Se a proposta ou o lance de menor preco ndo for aceitével, ou se o licitante desatender as
exigéncias habilitatérias, o Pregoeiro examinara a proposta ou o lance subsequente, verificando a
sua aceitabilidade e as condi¢des de habilitagio, na ordem de classificagdio, e assim
sucessivamente, até a apuragdo de uma proposta ou lance que satisfaca as condi¢des e exigéncias
constantes neste Edital e seus anexos.

9.7. Sera desclassificada a proposta que:

I - contiver vicios ou ilegalidades; .

IT - ndo apresentar as especifica¢des técnicas exigidas pelo Termo de Referéncia;

9.8. Encerrada a etapa de lances e aceita a proposta ou, quando for o caso, apés efetuar a
negociagdo e obter prego aceitdvel para o objeto da licitacdo, o Pregoeiro anunciara a proposta
vencedora. ' ‘

9.9. A proposta vencedora cujo prazo de validade estiver esgotado poderé ser prorrogada por 60
(sessenta) dias ou prazo superior, desde que haja expressa concordancia da empresa.

9.10. Na ocorréncia de empate ficto proceder-se-4 da seguinte forma: . .

a) A ME ou EPP melhor classificada no intervalo percentual de até 5% (cinco por cento),
definido nos termos deste subitem, serd convocada automaticamente pelo sistema eletronico para,
desejando, apresentar nova proposta de preco inferior aquela classificada com o menor preco ou
lance, no prazo méximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de
precluséo.

b) No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem no intervalo de 5% (cinco por cento), serd realizado, automaticamente,
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta (art.
435, inciso 111, da Lei Complementar n° 123/2006).

¢) Na hipétese da ndo contratagdo nos termos previstos no subitem anterior, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame (art. 45, § 1°, da Lei
Complementar n°® 123/2006).

d) O licitante que tenha ofertado o menor prego global devers enviar, via sistema eletronico,
como anexo, no prazo maximo de 01 (uma) hora, contados da solicitagdo do pregoeiro, sua
proposta, readequada se for o caso, nos termos do lance vencedor, contendo a Planilha de Custos e
Formaco de Pregos devidamente preenchida. Esta planilha dever4 conter todos os pregos unitarios
expressos em reais, sendo o valor global final arredondado para duas casas decimais, de modo que
0 ajuste seja igual ou inferior ao lance ofertado. Se o licitante descumprir este item tera sua
proposta recusada.

f.1) Os licitantes convocados que ndo enviarem os anexos no prazo estipulado terfio suas propostas
recusadas. -

10. DA HABILITACAO

10.1. Para fins de habilitagdo no certame, o licitante que teve sua proposta de pregos aceita devera
satisfazer os requisitos relativos a:

10.1.1. Habilitacdo Juridica: - -

a) Cédula de identidade dos representantes legais;

b) Registro comercial, no caso de empresa individual;
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¢) Ato constitutivo, estatuto ou Contrato social em vigor, devidamente registrado, em se tratando
de sociedades empresarias e, no caso de sociedade por agSes e outras que assim o exijam,
acompanhado de documentos de eleigdo de seus administradores;
d) Inscri¢do do ato constitutivo, no caso de registro civil, acompanhada de prova de diretoria em
exercicio, caso a licitante se enquadre como sociedade simples; e
10.1.2. Regularidade Fiscal e Trabalhista:
10.1.2.1. Relativamente a regularidade fiscal e trabalhista, o licitante devera apresentar:
a) prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;
b) prova de inscrigdo no cadastro de contribuintes estadual ou municipal ou distrital, conforme o
caso, relativa a sede e domicilio do licitante, pertinente ao ramo de atividade que exerce e
compativel com o objeto desta licitagdo;
¢) prova da regularidade para com a Fazenda Nacional;
I - certiddo espemﬁca emitida pela Secretaria da Receita Federal do Brasil, quanto as
contribui¢des sociais previstas nas alineas “a”, “b” e “c” do paragrafo tnico do artigo 11 da Lei n°
8.212, de 24/07/91, as contribuig¢des instituidas a tltulo de substitui¢do e as contribui¢des devidas,
por lei, a terceiros, inclusive inscritas em divida ativa do Instituto Nacional do Seguro Social e da
Uni#o, por ela administradas; :
d) prova da regularidade perante as Fazendas Estadual ¢ Municipal, ou Distrital, de acordo com o
disposto no artigo 29, inciso I1I, da Lei n® 8.666/93, dentro do prazo de validade;
e) prova da regularidade dos recothimentos do FGTS, expedido pela Caixa Econdmica Federal,
conforme alinea “a”, do artigo 27, da Lei n°® 8.036/1990, devidamente atualizado.

pSAP

Q\)

. f) prova da regularldade trabalhista, por meio de certiddo negativa de débitos trabalhistas ou
_ certiddo positiva de débitos trabalhistas com efeito de negatlva nos termos da regulamentagéo do
-, Tribunal Superior do Trabalho. -

' 10.1.3. Qualificaciio Técnica:

10.1.3.1. Apresentar Atestado de Capacidade Tecmca em conformidade com as especifica¢cdes do
Termo de Referéncia. »

- O Pregoeiro podera consultar sitios oficiais de érgdos e entidades emissores de certiddes, para
verificar as condi¢Ges de habilitagdo dos licitantes.

- Os documentos que nio estejam contemplados no Sicaf dever&o ser remetidos em conjunto com a
proposta de pregos, em arquivo tUnico, por meio da op¢do “Enviar Anexo” do sistema
Comprasgovernamentais, em prazo idéntico ao estipulado na mencionada condicdo

10.1.4. Qualificaciio Econdmico-Financeira:

10.1.4.1. A Qualificagdo Econdémico-Financeira sera comprovada mediante a apresentagio dos
seguintes documentos:

a) Certiddo Negativa de feitos sobre faléncia, recuperagio judicial ou recuperagao extrajudicial,

expedida pelo distribuidor da sede do licitante.

b) Balango Patrimonial e Demonstragdes Contabeis do dltimo exercicio social, Ja exigiveis;

b.1) Sé@o considerados aceitos na forma da lei, o Balanqo Patrimonial e as Demonstragdes
Contébeis assim apresentadas:

I - publicado em Didrio Oficial; ou

II - publicado em jornal; ou

III - Por copia ou fotocdpia registrada, ou autenticada na Junta comercial da sede ou domicilio do

~ licitante; ou
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IV — Por cépia ou fotocdpia do Livro Didrio devidamente autenticado na Junta Comercial da sede
ou domicilio do licitante, ou outro érgio equivalente inclusive com os Termos de Abertura e
Encerramento.
¢) A comprovagdo de boa situagfo financeira, avaliada automaticamente pelo SICAF, com base na
obtengdo de Indice de Liquidez Geral (LG) Solvéncia Geral (SG) e Liquidez Corrente (LC)
resultante da aplicag@o das formulas: '

(¢)

IOWN 0@

Ativo Circulante + Realizivel a Longo Prazo
LG=

Passivo Circulante + Passivo Niio Circulante

Ativo Total

]

SG

Passivo Circulante + Passivo Nio Circulante

Ativo Circulante
LC=
Passivo Circulante

d) Serdo inabilitadas as empresas que nio apresentarem:

d.1) Balanco patrimonial e demonstragdes contébeis referentes ao Gltimo exercicio social,
comprovando indices de Liquidez Geral - LG, Liquidez Corrente - LC, e Solvéncia Geral - SG
superiores a 1 (um);

d.2) comprovagdo de patrimdnio liquido de 10% (dez por cento) do valor estimado da contratagéo,
por meio da apresentagdo do balanco patrimonial e demonstragdes contébeis do ltimo exercicio
social, apresentados na forma da lei, vedada a substituigdo por balancetes ou balangos provisdrios,
podendo ser atualizados pelo Indice Geral de Pregos - Disponibilidade Interna - IGP-DI, publicado
pela Fundagio Getulio Vargas - FGV ou de outro indicador que o venha substituir, quando
encerrados ha mais de 3 (trés) meses da data da apresentagio da proposta;

d.3) declaragdo do licitante, acompanhada da relagdo de compromissos assumidos, conforme
modelo constante do Anexo, de que um doze avos dos contratos firmados com a Administrago
Piblica ou com a iniciativa privada vigentes na data apresentagdo da proposta ndo ¢ superior ao
patrimdnio liquido do licitante que poderad ser atualizado na forma descrita na alinea "c"
observados os seguintes requisitos:

d.3.1) a declaragéo deve ser acompanhada da Demonstragdo do Resultado do Exercicio - DRE,
relativa ao ultimo exercicio social; e

d.2.2) caso a diferenca entre a declaragdo e a receita bruta discriminada na Demonstragdo do
Resultado do Exercicio - DRE apresentada seja superior a 10% (dez por cento), para mais ou para
menos, o licitante devera apresentar justificativas;

10.2. A habilitagdo juridica e a regularidade fiscal, bem como a qualificagio econdmico-financeira
poderdo ser comprovadas mediante regular cadastro no SICAF, na forma do artigo 4°, inciso XIV,
da Lei n° 10.520/2002, exceto, para os documentos e informagdes que nio puderem ser
visualizados pelo SICAF (demonstragdes contabeis).

10.3. A comprovacdo de regularidade fiscal das microempresas e empresas de pequeno porte
somente serd exigida para efeito de assinatura do Contrato.
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10.3.1. As empresas que pretenderem se beneficiar do regime previsto na Lei Complementar n°
123/2006 deverdo apresentar Declaragdo de Enquadramento de ME ou EPP, via sistema, nos
termos da Instrugdo Normativa n® 103, de 30 de Abril de 2007, do Departamento Nacional de
Registro de Comércio.

10.3.2. Microempresa ou Empresa de Pequeno Porte, que venha a ser contratada para a prestacdo
de servigos mediante cessdo de mio de obra ndo podera beneficiar-se da condicéo de optante pelo
Simples Nacional, salvo as exce¢des previstas no § 50-C do art. 18 da Lei Complementar n° 123,
de 14 de dezembro de 2006.

10.3.3. Para efeito de comprovagio do disposto no subitem anterior, a contratada devera apresentar
‘copia do oficio, enviado & Receita Federal do Brasil, com comprovante de entrega e recebimento,
comunicando a assinatura do Contrato de prestagio de servigos mediante cessio de mio de obra,
até o ultimo dia util do més subsequente ao da ocorréncia da situagio de vedagdo.

10.4. As microempresas e empresas de pequeno porte, por ocasido da participagdo no presente
certame licitatorio, deverdo apresentar toda a documentagio exigida para efeito de comprovagédo de
regularidade fiscal, mesmo que esta apresente alguma restri¢fo. ‘

10.4.1. Havendo alguma restrigdo na comprovagio da regularidade fiscal e trabalhista, sera
assegurado o prazo de 05 (cinco) dias uteis para a regularizago, cujo termo inicial correspondera
a0 momento em que o proponente for declarado o vencedor do certame, prorrogavel por igual
periodo, quando requerido pelo licitante, a nfo ser que exista urgéncia na contrata¢do ou prazo
.insuficiente para o empenho, devidamente justificado, nos termos do art. 4°, 88 1° e 3°, do Decreto
.6.204/07. - | | o o
"10.5. Sob pena de inabilitagdio, os documentos encaminhados para habilitacdo deverdo estar em
nome do licitante com o nimero do CNPJ e o respectivo enderego. -

10.6. Nao serd aceito protocolo de entrega ou solicitagdo de documentos para cumprimento de
.exigéncias deste Edital e seus Anexos. o

10.7. O Pregoeiro ¢ a equipe de apoio poderdo obter certiddes nos sitios oficiais de érgdos e
entidades emissoras, constituindo-se em meio legal de prova, na forma do disposto no art. 25, § 4°,
do Decreto n® 5.450/2005.
- 10.8. Os documentos de qualifica¢fo técnica, bem como quaisquer outros exigidos para habilita¢do
€ que ndo estejam registrados no SICAF, deverdo ser remetidos por meio da opgfio “Enviar Anexo”
do sistema Comprasgovernamentais, no prazo definido pelo Pregoeiro, que ndo sera inferior a 2
(duas) horas, por meio de mensagem enviada pelo sistema, na fase propria da sessdo publica virtual
do presente certame. ' : ! '
10.8.1. Os documentos deverdo ser apresentados em original, ou por qualquer processo de copia
(exceto produzida por fac-simile) autenticada por cartério competente ou por servidor da
FUNASA, - devidamente identificado com nome, cargo e matricula, a quem cabe receber a
documentagdo. :
10.9. Caso ndo sejam apresentados quaisquer dos documentos exigidos para a habilitagdo no
presente certame, nos termos do subitem anterior, ou os documentos estejam com a validade
expirada, o licitante sera considerado inabilitado, nio se admitindo, em hipotese alguma,
complementagio posterior. : : v
10.9.1. Caso ndo conste do documento o respectivo prazo de validade, o documento sera
considerado valido pelo prazo de 60 (sessenta) dias contados a partir da data de sua emissdo,
exceto atestados de capacidade técnica. ' '

10.9.2. O disposto neste subitem n#o se aplica caso o licitante se enquadre nos moldes do subitem
10.4. ' ' ' :

WHSAP

O

Pagina 11 de 181

[~



C\A- F

, 2 R,

N\ Func‘lagdo gRu’:rsi::a: %
FUNASA”  Nacional 8
& de Saude ?’30%3&3

10.10. O Pregoeiro podera sanar erros ou falhas que n3o alterem a substincia dos documentos e
sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagio e classificagdo (art. 26, § 3°, do Decreto
n° 5.450/2005). v

10.11. Se a documentagdio de habilitagdo estiver incompleta ou contrariar qualquer dispositivo
deste Edital e seus Anexos, o Pregoeiro considerard o licitante inabilitado e podera instruir o
processo com vistas a aplica¢do das penalidades cabiveis. :

10.12. Seréa consultado o Portal do CNJ e Portal da Transparéncia para verificagdo de possiveis
condenagdes civeis por ato de improbidade administrativa impeditivas da participagdo no certame
(art. 97, caput e paragrafo Gnico, da Lei n°® 8.666/93 - SIASG-Comunica, Mensagem n° 068025, de
29/08/2011 e Acérddo TCU n° 1793/2011-P - item 9.5.1.5.2).

11. DOS RECURSOS ,

11.1. Declarado o vencedor, o Pregoeiro abrird prazo de 30 (trinta) minutos (Acérddo 1990/2008 -
Plendrio), ou outro superior,-durante o qual qualquer licitante podera, de forma motivada, em
campo proprio do sistema, manifestar sua intengdo de recorrer. -

11.2. O recorrente que tiver sua intengfio de recorrer devera apresentar suas razdes de recurso, no
prazo de 03 (trés) dias (art. 25 do Decreto n° 5.450/2005). B

12.1. Havendo recursos, decididos estes e constatada a regularidade dos atos praticados, a
autoridade competente adjudicara o objeto e homologaré o procedimento licitatério (art. 8°, incisos
Ve VI, e art. 27 do Decreto n° 5.450/05).

11.3. O sistema do Pregdo, na forma Eletrdnica, disponibilizara campo especifico para o registro
das razbes de recurso e enviara mensagem eletrdnica, automaticamente, para os demais licitantes,
avisando-os do recurso interposto, ficando estes intimados para, querendo, apresentar contra-razdes
em igual nimero de dias, a contar do término do prazo recursal do recorrente (art. 25 do Decreto n°
5.450/2005).

11.4. O encaminhamento do registro de recurso, bem como das contra-razdes de recurso, sera
possivel somente por meio eletronico no Portal Compras Governamentais.

11.5. Fica assegurada vista imediata dos autos do processo aos licitantes, com a finalidade de
subsidiar a preparag@io de recursos e contra-razdes, no endereco estabelecido no subitem 25.10
deste Edital. ‘

11.6. O acolhimento de recurso importard a invalidagio apenas dos atos insuscetiveis de
aproveitamento (art. 26, § 2°, do Decreto n° 5.450/2005).

12. DA ADJUDICACAO E DA HOMOLOGACAO

12.1. Nédo havendo interposi¢do de recursos, o Pregoeiro encerrard a sessio e fard a adjudicagido do
objeto do certame, pelo sistema eletronico do Pregdio. Posteriormente, o resultado da licitagdo € o
correspondente processo, devidamente instruido e acompanhado do relatério do Pregoeiro, serdo
submetidos a considerag@io da autoridade competente para fins de homologagio.

13. DAS SANCOES

13.1. Com fundamento no art. 7° da Lei 10.520/2002 e no art. 28 do Decreto n° 5.450/2005, ficara
impedido de licitar e contratar com a Unifo, sera descredenciado do SICAF pelo prazo de até 05
(cinco) anos, e serd aplicada multa de até 10% (dez por cento) sobre o valor estimado para a
contratag@o, sem prejuizo das demais cominagdes legais, garantidos o contraditério e a ampla
defesa, o licitante que:
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a) ndo assinar Contrato no prazo definido neste Edital, quando convocado dentro do prazo de
validade de sua proposta; '
b) deixar de entregar documentagfo exigida neste Edital;
) apresentar documentagéo falsa;
d) ndo mantiver a proposta;
e) comportar-se de modo iniddneo;
) fizer declarag@o falsa; e
2) cometer fraude fiscal.

13.2. Pela a inexecugdo total ou parcial do contrato e com fundamento no art. 87 c/c o art. 88,
ambos da Lei n° 8.666/1993, a Funasa podera, garantida a prévia defesa, aplicar as seguintes
penalidades sob o valor do contrato:
Ladverténcia;
I.multa, na forma prevista no instrumento convocatorlo ou no contrato;
Ilsuspenséo tempordria de participagdo em licitagio e impedimento de contratar com a
Administragdo por prazo nfo superior a 2 (dois) anos;
IV.declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢fo ou até que seja promovida a reabilitagio perante
a propria autoridade que aplicou a penalidade, que ser4 concedida sempre que o contrato ressarcir a
adm1n1stra<;ao pelos prejuizos resultantes e apos decorrido o prazo da sangéo aphcada com base no
inciso anterior.
V.A CONTRATADA sera punida, sem preju1zos da responsabilidade civil e cnmlnal assegurada a
prévia e ampla defesa, nos seguintes casos:
a) . 'Apresentar documentacio falsa: A CONTRATADA ficara impedida de licitar ou
contratar com a Unifo, Estados, Distrito Federal ou Municipios, pelo prazo de 5 (cinco) anos e
descredenciada no SICAF e estar4 sujeita & multa pecuniaria de 20% (vinte por cento) do valor
total previsto no Contrato e o ato sera devidamente comunicado ao Ministério Publico Federal;
b) Fraudar na execu¢iio do objeto do Contrato: A CONTRATADA ficara impedida de
licitar ou contratar com a Unifio, Estados, Distrito Federal ou Mun1c1plos pelo prazo de 05 (cinco)
anos e descredenciada no SICAF e estard sujeita a multa pecumarla de 10% (dez por cento) do:
valor total do Contrato ou da parcela correspondente, € o ato sera: devidamente -comunicado ao
~Ministério Pablico Federal,
c) Cometer fraude fiscal: A CONTRATADA ficara impedida de licitar ou contratar a Umao
Estados, Distrito Federal ou Municipios, pelo prazo de 05 (cinco) anos e descredenciada no SICAF
€ estard sujeita a multa pecuniaria de 20% (vinte por cento) do valor total do Contrato e o ato sera
devidamente comunicado ao Ministério Publico Federal, Receita Federal e Secretana Estadual e
Municipal de Fazenda;
d) Comportar-se de modo mldoneo, aqui entendido como a pratica de qualquer ato
descrito nos artigos 92, Parigrafo unico, e 96, todos da Lei n° 8.666/93: A CONTRATADA
ficara impedida de licitar ou contratar com a Unifio, Estados, Distrito Federal ou Mun1c1plos pelo
prazo de 05 (cinco) anos e descredenciado no SICAF e estara sujeito a multa pecuniéria de 20%
(vinte por-cento) do valor total previsto no Contrato o ato serd devidamente comunicado ao
Ministério Publico Federal; :
€) Niao apresentar a Garantia Contratual no prazo estabelecido: A CONTRATADA
estara sujeita a aplicagdio da penalidade de Adverténcia, no caso de fornecimento parcelado ou
servigo continuado e multa de 0,33% (trinta e trés dec1mos por cento) do valor total da Garantia,
por dia de atraso;
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f) Para fins de penalidades na prestagdo do servigo de suporte técnico, poderdo ser

aplicadas multas a serem recolhidas, apos o devido processo administrativo, conforme indicado a
seguir:

. Correspondente a 0,2% (zero virgula dois) por cento do valor total do Contrato, por
hora de atraso, nos casos em que os chamados no forem resolvidos em até 24 (vinte e quatro)
horas corridas e 48 horas corridas no caso de severidade baixa ou substituigdo de pecas ou
componentes, contadas a partir do inicio do atendimento ou do final do prazo méximo’de inicio de
atendimento (o que ocorrer primeiro); ' ‘ '

° Os valores das multas aplicadas ndio poderdo ser, a cada chamado, superiores a 15%
(quinze) por cento do valor total do Contrato, ficando neste caso, caracterizado a inexecugio total
da obrigag¢do; o ’ '

. valor da multa poderd ser descontado da Nota Fiscal ou crédito em favor da
CONTRATADA, porventura existente junto 4 FUNASA, sendo que, caso o valor da multa seja
superior ao crédito existente, a diferenga sera descontada da garantia contratual,; .

. - Esgotados os meios administrativos para a liquidagdo da importancia devida pela
CONTRATADA a FUNASA, sem que esta tenha sido feita, o processo correspondente serd
encaminhado para inscrigdo em divida ativa; '

. As multas e outras sangdes aplicadas s6 poderfio ser relevadas, motivadamente e por
conveniéncia administrativa, mediante ato da autoridade competente;
e Em quaisquer hipéteses de aplicagdo de sangdes, sera assegurado 4 licitante vencedora

o direito do contraditorio e da ampla defesa, no prazo de 05 (cinco) dias uteis contados da data de
recebimento da notificagdo eniitida pela 8 FUNASA; .

13.2.1. Se a multa aplicada for superior ao valor da garantia, além da perda desta, respondera o
contratado pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela
Administragdo ou cobrada judicialmente.

13.2.2. As sang8es previstas nos incisos I, IIl e IV desde artigo poderéo ser aplicados juntamente
com a do inciso II, facultada a defesa previa do interessado, no respectivo processo, no prazo de 5
* (cinco) dias uteis.

13.2.3. A sangéo estabelecida no inciso IV deste artigo ¢ de competéncia exclusiva do Ministro de
Estado, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da
abertura de vista, podendo a reabilitagio ser requerida apos 2 (dois) anos de sua aplicagdo.

13.2.4. As sang¢Ges previstas nos incisos III e IV do Item 13.2 poderdo também ser aplicadas as
empresas ou aos profissionais que, em razo dos contratos regidos por esta Lei:

I — tenha sofrido condenagdio definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de qualquer tributos;

II — tenham praticado atos ilicitos visando a frustrar os objetos da licitagdo;

IIT — demonstrem ndo possuir idoneidade para contratas com a Administragdo vem virtude de atos
ilicitos praticados;

13.3. O valor da multa aplicada devera ser recolhida na Se¢do de Orgamento, Financas e
Contabilidade da Funasa /__, no prazo de até __( ) dias uteis da data da
notificagiio ou sera cobrada judicialmente.

13.4. As penalidades serdio obrigatoriamente registradas no SICAF (artigo 28, paragrafo tnico do
Decreto n® 5.450/2005).

13.5 As penalidades pela negligéncia na execugdo ou descumprimento de clausulas contratuais
estdo previstas na minuta do respectivo instrumento, que se constitui no Anexo V deste Edital.
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13.6. A aplicagéo das sangdes previstas neste Edital ndo afeta os processos de responsabilizagio e
aplicagdo de penalidades decorrentes atos ilicitos alcangados pela Lei n° 12.846, de 1° de agosto de
2013.

13.7. A penalidade prevista neste item sempre seré aplicado pelo érgio gerenciador (art. 5° IX, do
Decreto n°® 7.892/2013).

14. DA ANULACAO E DA REVOGACAO DA LICITACAO

14.1. A FUNASA poderé revogar a presente licitagdo por razdes de interesse publico decorrentes
de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta,
ou anulé-la por ilegalidade, de oficio ou por provocagfio de terceiros, mediante parecer escrito e
devidamente fundamentado.

15. DOS PRAZOS E CONDICOES PARA ASSINATURA DO CONTRATO

15.1. A contratagdo formalizar-se-4 mediante a assinatura de instrumento particular, observadas as
clausulas e condigdes deste Edital e da proposta vencedora, conforme a minuta do Contrato que
integra este Edital.

15.2. Concluido o procedimento licitatorio, serd o licitante vencedor notificado, por escrito, para
assinatura do termo de Contrato, do qual farfio parte integrante, ainda que nfio transcritas total ou
parcialmente no referido instrumento, as condigdes estabelecidas neste Edital, a proposta da
empresa vencedora e todos os elementos técnicos que serviram de base a licitagdo.

15.3.1.O’prazo de convocagio poderd ser prorrogado, uma tnica vez, por igual periodo, quando
solicitado pelo licitante vencedor, por escrito, durante o seu transcurso e desde que ocorra motivo
justificado e aceito pela FUNASA.

15.4. A assinatura do Contrato ficara vinculada & manutengdo das condigdes da habilitaggo, a plena
regularidade fiscal e trabalhista da empresa vencedora e a inexisténcia de registro perante o
Sistema de Cadastramento Unificado de Fornecedores - SICAF que caracterize impedimento &
contratagdo com a FUNASA, sendo aplicéveis as penalidades definidas no subitem 13.1, em caso
de descumprimento.

15.5. Por determinagdo da Lei n° 10.522, de 19/07/2002, artigo 6°, inciso III, antes da celebragdo
do Contrato a FUNASA fard consulta prévia obrigatéria ao CADIN - Cadastro Informativo dos
Créditos ndo Quitados de Orgdos e Entidades Federais.

15.6. A consulta ao SICAF e ao CADIN, para verificar a regularidade prevista nos itens 15.4 e 15.5
deste Edital, sera feita "on line", por servidor devidamente credenciado, que devers i imprimir esses
documentos e anexa-los aos autos ‘do processo de contratag:ao

16. DA VIGENCIA CONTRATUAL

16.1. O prazo de vigéncia dos Contratos serd de 12 (doze) meses, contados a partir da Assinatura
do Contrato, conforme cronograma estabelecido na tabela do item 19.26.5, podendo er
prorrogado, por mutuo acordo entre as partes, mediante termo adltlvo por iguais e suces§ivos
periodos, observado o limite de 60 (sessenta) meses.

16.2. A prorrogagdo da vigéncia do Contrato em exercicios subsequentes ficara condlclonada a
avaliagdo da qualidade dos servigos prestados, & comprovagio da compatibilidade dos pregos
conforme 0 mercado, bem como 4 existéncia, em cada ano, de dotago orcamentaria para suportar
as despesas dele decorrentes.
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17. DA GARANTIA CONTRATUAL

17.1. Como garantia integral de todas as obrigacdes assumidas, inclusive indenizagGes a terceiros e
multas que venham a ser aplicadas, em conformidade com o disposto no § 1°, artigo 56 da Lei n°
8.666/93, com validade durante a execuco do contrato e 3 (trés) meses apods o término da vigéncia
contratual, a licitante vencedora prestara, no prazo de 10 (dez) dias da data de assinatura do
Contrato, garantia equivalente a 5 % do valor total do Contrato;

17.2. A garantia ser4 liberada ou restituida ap6s a execugdo do Contrato, desde que o ajuste seja
cumprido integralmente pela licitante vencedora; . '

17.3. Se o valor da garantia for utilizado em pagamento de qualquer obrigacfo, a licitante
vencedora obriga-se a promover a respectiva reposicio do valor ou da parcela utilizada no prazo
maximo de 05 (cinco) dias tteis, contados da data em que for formalmente notificada pela
FUNASA. ’

17.4. A garantia, qualquer que seja a modalidade escolhida, assegurara 0 pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato; ; ,

b) prejuizos diretos causados & Administraciio decorrentes de culpa ou dolo durante a execugdo do
contrato;

¢) multas moratdrias e punitivas aplicadas pela Administracfo a contratada;

17.5. A inobservancia do prazo fixado para apresentagio da garantia acarretara a aplicagdo de
multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado o
maximo de 2% (dois por cento).

17.6. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispde os
incisos I e Ii do art. 78 da Lei n° 8.666/93. ,

17.7. O garantidor n#o ¢ parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar sangdes & contratada.

18. DO RECEBIMENTO DO OBJETO

18.1. Recebimento Provisério declarard formalmente a Contratada que os servigos foram prestados
ou os bens foram recebidos para posterior analise das conformidades de qualidade, baseadas nos
critérios de aceitagdo definidos em contrato.

18.2. Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso I, da
Instru¢do Normativa n° 04 do Ministério do Planejamento, Org¢amento e Gestio — MPOG, de
11/09/2014, que os servigos e/ou bens integrantes da OS/OFB acima identificada, ou conforme
definido no Modelo de Execugéo do contrato supracitado, atendem s exigéncias especificadas no
Termo de Referéncia / Projeto Bésico do Contrato acima referenciado.

19. DO PAGAMENTO : «
“—-— __ 19.1. O faturamento das Ordens de Servigo executadas ser4 mensal, mediante apresentagdo da
‘“‘pgévia-da-fatura, j& descontadas as glosas e multas aplicadas em fungio do ndo atendimento aos
, resultados esperados e Nivel Minimo de Servigo exigido para a execugdo das Tarefas, desde que
anexados os documentos e relatérios comprobat6rios dos motivos da aplicagdo das glosas e multas.
19.2.  Serdo faturadas somente as Ordens de Servico efetivamente concluidas com os
respectivos quantitativos e Nivel Minimo de Servigo exigido, atestadas e aceitas pelo demandante.
19.3. O Gestor do Contrato devera avaliar as informagdes da prévia-da-fatura em até 7 (sete)
dias uteis. Caso a mesma esteja em conformidade com os servigos prestados no més de referéncia,
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o Fiscal ird autorizar a emissdo da Nota Fiscal/Fatura, do contrario, cabera ao Fiscal devolve-la a
CONTRATADA para o devido ajuste.

19.4. A CONTRATADA devera encaminhar a Nota Fiscal/Fatura até trés dias uteis apos o
recebimento definitivo realizado pelo Fiscal do Contrato.

19.5. A CONTRATADA dever4 apresentar na Nota Fiscal/Fatura, o faturamento detalhado
correspondente aos servu;os prestados, vinculando a ela a referéncia da Nota de Empenho que deu
suporte as despesas.

19.6. A Nota Fiscal/Fatura emitida pela CONTRATADA ser4 atestada pelo Fiscal do Contrato
em até 3 (trés) dias Uteis e encaminhadas para a 4rea administrativa efetuar o pagamento,
acompanhada do Relatério Mensal do Servigo, da documentagio comprobatéria das glosas ou de
sua anulagdo, todos aprovados e assinados pelo Preposto e pelo Flscal do Contrato e demais
documentos de regularidade fiscal, todos anexados ao processo;

19.7. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da despesa,
aquela serd devolvida a CONTRATADA e o pagamento ficara pendente até que seja sanado o
problema ocorrido. Nesta hipitese, o prazo para o pagamento se iniciara apOs a regularizagdo da
situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer tipo de 6nus para a
Funasa;

19.8. A liberagfio do pagamento ficara condicionada a4 comprovagio da regularidade fiscal da
CONTRATADA junto ao SICAF, mediante consulta efetuada por meio eletrénico, devendo o
resultado desta consulta ser impresso e anexado aos autos do processo;

19.9. Encontrando -s¢ a CONTRATADA inadimplente na data da consulta, podera ser
concedido, a critério da CONTRATANTE, prazo de 30 (trinta) dias para que a mesma regularize a
sua SItuagao sob pena de, nio 0 fazendo, ter rescindido o contrato, com a aplicagio das sangdes
cabiveis. - :

19.20. A nota fiscal deve ter 0 mesmo CNPJ constante da proposta de pregos e para o qual foi
emitida a Nota de Empenho e assinado o contrato;

19.21. O pagamento ser4 creditado em favor da empresa contratada, por meio de ordem bancana
via SIAFI, devendo para isto, ficar explicitado o nome do banco, agéncia, localidade e nimero da
conta corrente em que deveré ser efetivado o crédito; o
19.22. A devolugdo da documentagio de cobranga ndo aprovada pela FUNASA nfo servira de
motivo para que a empresa contratada suspenda a execugdo dos servicos ou deixe de efetuar os
pagamentos devidos aos seus empregados, '

19.23. A FUNASA, sem prejuizo de exercer outras prerrogativas contratuais, poderd sustar o
pagamento de qualquer Nota Fiscal/Fatura de Prestacdo de servigos apresentada pela Contratada,
no todo ouem parte, nos seguintes casos: : -

a) Emissdo da nota fiscal/fatura em desacordo com o total aprovado para pagamento

b) Execugéo parcial ou defeituosa dos servigos;

¢) Nio cumprlmento de obrigagdo contratual, hipdtese em que o pagamento ficara retido até que
a Contratada atenda a clausula infringida;

19.24. Para o pagamento, sera realizada consulta para verificagdo da situagdo da contratada,
relativamente as condig¢ées de hablhtagao ex1g1das na licitag8o, na forma do art. 55, 1nc1so XIII da
Lei 8.666/93. g
19.25. - Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Admmlstrag:ao 0 Valor devido sera acrescido de atualizagéio financeira. :

20. DA COMPENSACAO F INANCEIRA

Pagina 17 de 181



C\A- Fy
03\ U'vo‘y

7 %

"\ Fundagéo élau'i'ﬁéa; 2
F@ Nacional s
\ de Saude %“900vs3°«$

20.1. Os critérios referentes & compensago financeira estfo previstos no Termo de Referéncia.

21. DO REAJUSTE :

21.1. O reajuste do Contrato poder4 ocorrer a cada periodo de 12 (doze) meses, com base na
variagdo anual do Indice de Pregos a0 Consumidor Amplo - IPCA, ou por outro indice que venha a
substitui-lo, observado o interregno minimo de 01 (um) ano, a contar da data prevista para
apresentac@o da proposta ou orgamento a que a proposta se referir, conforme previsto no inc. XI do
art. 40 e inc. III do art. 55 da Lei n.° 8.666/93, em observancia ao que preceitua o art. 3° da Lei n.°
10.192 de 14 de fevereiro de 2001.

21.2. O reajuste sera precedido da verificagdo acumulada do indice estabelecido, devendo ser
observada a adequag&o ao preco médio de mercado. .
21.3. Serdo também consideradas, para efeito de reequilibrio econémico-financeiro, as hipéteses e
termos previstos no § 5°, Art. 65 da Lei n° 8.666 de 12 de junho de 1993.

21.4. Os pregos inicialmente contratados deverdio ser reajustados um ano apds a data limite para
apresentag@o das propostas, aplicando-se a seguinte formula: '

R=V (I-1°, onde:

R = Valor do reajuste procurado;

V = Valor constante da proposta;

' 1= indice relativo a0 més do reajustamento;

I° = indice relativo ao més da proposta. : »

+ 21.5 Os reajustes subsequentes ao primeiro, serdo efetuados quando se completarem periodos
multiplos de um ano, contados sempre dos efeitos financeiros do wltimo reajuste.

21.6. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagara
a CONTRATADA a importéncia calculada pela ltima variagio conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoéria de célculo referente ao reajustamento de pregos do valor remanescente, sempre
que este ocorrer.

21.7. O reajustamento deve ser precedido de solicitagio da CONTRATADA, em que apresentara
os calculos correlatos, sob pena de, por ocasido da prorrogago, haver preclusdo.

21.8. O reajustamento sera formalizado por meio de apostilamento, salvo quando coincidir com a
prorrogacdo contratual, quando sera formalizado por meio de Termo Aditivo ao contrato vigente.

22. DO ACOMPANHAMENTO E DA FISCALIZACAO DOS SERVICOS
22.1. As regras referentes a0 acompanhamento e 2 fiscalizagio dos servigos constam do Termo de
Referéncia, anexo a este Edital.

23. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
Os critérios de Sustentabilidade estdo no Termo de Referéncia.

24. DAS ATMBQIC@ES DO PREGOEIRO E DO DIRETOR DO DEPARTAMENTO DE
ADMINISTRACAO

24.1. Cabem ao Pregoeiro as atribuigdes dispostas no artigo 11 do Decreto n° 5.450/2005.

24.2. Ao Diretor do DEADM cabe:

a) adjudicar o objeto deste Pregdo ao licitante vencedor, se houver interposi¢éo de recurso;

b) homologar o resultado e promover a contratagio correspondente a este Pregdo;

¢) anular este Pregdo por ilegalidade, de oficio ou por provocagio de qualquer pessoa, mediante ato

W,
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24.3. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregéo, promover
diligéncias destinadas a esclarecer ou complementar a instrugo do processo, vedada a inclusio

posterior de informagdo ou de documentos que deveriam constar originariamente da proposta ou da
documentagio.

25. DAS DISPOSICOES FINAIS ’
25.1. A participagdo na presente licitagdo implica na concordancia, por parte do licitante, com
todos os termos e condi¢des deste Edital.

25.2. Ndo serdo aceitos protocolos de entrega ou solicitagdo de documentos, em substitui¢do aos
documentos requeridos no presente Edital e seus Anexos. C
25.3. Na contagem dos prazos estabelecidos neste Edital, excluir-se-4 o dia do inicio e incluir-se-a
o do vencimento, e considerar-se-d0 os dias consecutivos, exceto quando estiver explicitamente
disposto em contrario. '
25.4. O desatendimento de exigéncias formais néo essenciais nfo importaré no -afastamento do
licitante, desde que seja possivel a exata compreensdo de sua proposta e a perfeita aferi¢do de sua
qualificagfo. .
25.5. As normas que disciplinam este certame serfio sempre interpretadas em favor da ampliacio da
disputa entre os interessados, sem comprometimento da seguranc¢a do futuro Contrato.

25.6. Fica facultada, entretanto, a supressio além do limite acima estabelecido, mediante consenso
entre os ‘contratantes. - : |
25.7. Em razdo de eventuais alteragdes estruturais na FUNASA, podera haver modificacdes nos
locais de execugdo dos servigos ou entrega do objeto deste Edital, caso em que' a empresa
CONTRATADA sera notificada a promover as mudangas necessérias. ' : '
25.8. E 'vedado empresa CONTRATADA caucionar ou utilizar o Contrato objeto da presente
licitagdo para qualquer operagdo financeira, sem prévia e expressa autorizagdo da FUNASA.

25.9. No caso de fusdo, cisdo -ou incorporagio da CONTRATADA, a FUNASA deverd ser
comunicada por escrito sobre estas mudancas, e s aceitarA a nova empresa se destas
transformagdes ndo resultarem prejuizos a execugfo dos servigos, mantidas as condi¢des de
habilitagdo e a manutengéo das condi¢Bes estabelecidas no Contrato original.

25.10. Para obtengdo de copia do Edital e seus Anexos, os interessados deverdo, munidos de “pen
drive”, comparecer a Comissdo Permanente de Licitagio/CPL/FUNASA/Presidéncia situada no
SAS, Quadra 04 - Bloco N, 4° andar — Ala Sul - Brasilia/DF, nos dias uteis, de 8h30 as 17h30. O
Edital poderd também ser obtido pela Internet, no sitio wWww.comprasgovernamentais.gov.br ou,’
ainda, solicitado por meio de mensagem eletrénica para cpl@funasa.gov.br. ,

25.11. Os casos omissos serdo resolvidos pelo Pregoeiro, com base na legislagdo que rege o
presente certame, mencionada no preAmbulo deste Edital.

25.12. Para dirimir as questdes oriundas desta licitagdo e do futuro Contrato, que ndo puderem ser
solucionadas administrativamente, serd competente o Foro da Justica Federal Segdio Judiciaria do
Distrito Federal excluido qualquer outro, por mais privilegiado que seja. :
25.13. Integram este Edital, independentemente de transcri¢fo, os seguintes anexos:

Anexo I — Termo de Referéncia =~ : "

Anexo II - Atividades de Execucio Continuada

Anexo III -~ Ambiente Tecnologico

Anexo IV — Catalogo de Servigos

Anexo V ~Nivel Minimo de Servigo
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Anexo VI - Termo de Ciéncia

- Anexo VII — Termo de Confidencialidade
. Anexo VIII - Declaragéo de Concordéncia com os Termos do Edital
Anexo IX — Modelo de Ordem de Servigo
Anexo X - Planilha de Formag#o de Precos
Anexo XI - Requisitos Minimos das Competéncias
Anexo XII - Plano de Fiscalizagdo
- Anexo XIII — Minuta do Contrato.

Brasilia-DF, 04 de outubro de 2017

Carmen Lucia Bairros dos Santos
Pregoeira Oficial/FUNASA/Presidéncia
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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

Contratagdo de empresa especializada na prestagdo de servicos de monitoramento, operagdo e
suporte a infraestrutura de redes para atender a FUNASA, de acordo com as especificagdes,
padrdes técnicos de desempenho e qualidade estabelecidos nesse termo de referéncia e seus
anexos.

2. OBJETIVO

A presente contratagdo deverd prover a Coordenagio Geral de Modernizagdo e Tecnologia da
Informag¢do da FUNASA de meios de cumprir com sua obrigagio institucional de prover servicos
de tecnologia da informagdo com qualidade, zelando pela disponibilidade e seguranca dos servigos
e informagdes trafegadas na rede da instituigéo. O presente documento tem como objetivo precipuo
manter integra, operante e segura a infraestrutura utilizada para provimento dos servigos de
tecnologia da informagdio da FUNASA.

Como esta contratagdo est4 fortemente baseada em cumprimento de Nivel Minimo de Servigo ~
NMS, pretende-se aumentar o nivel de disponibilidade dos servigos de tecnologia da informagdo
oferecidos por meio da mensurag8o de indicadores pré-estabelecidos.

3. JUSTIFICATIVA DA CONTRATACAO
3.1 ' Necessidade de Negicio

A contratagdo deste servigo estd alinhada com o Plano Diretor de Tecnologia da Informagdo —
PDTI 2016 - 2019 da FUNASA.

 META I Hl - acio

. Manter 0s = servigos SA Contratar/Manter servicos
especializados de : especializados em Administragio de
informatica . 1 Rede

A defini¢do dos requisitos tem como objétjvo fornecer informagdes que possibilitem a descrigfio de
um conjunto de especificagdes necessarias para a contratagio de empresa especializada para
prestagdo de servigos de Tecnologia da Informagdo, pelo periodo de 12 meses podendo ser
prorrogados por iguais e sucessivos periodos até o limite de 60 (sessenta) meses, assegurando o
pleno funcionamento dos ativos de TI e sistemas de informac¢do da FUNASA, buscando
satisfatérios indices de disponibilidade, qualidade, desempenho, seguranca e confiabilidade.

3.2 Justificativa .

A Fundag@o Nacional de Saude (FUNASA), 6rgido executivo do Ministério da Saude, tem como
missdo, promover a satde piiblica e a inclusdo social por meio de agdes de saneamento e satde
ambiental, por isso vem trabalhando no aprimoramento das politicas, diretrizes e instrumentos de
apoio a gestdo. Nesse contexto, a tecnologia da informagio é estratégica e imprescindivel para a
consolida¢do de um sistema de informaggo, para resolubilidade das a¢des e servigos de saneamento
e saude ambiental em todo o territério nacional. '

A fim de alcangar sua missdo, firmada em “Promover a satide publica e inclusdo social por meio de
acdes de saneamento e saide ambiental”. Para alcangar sua missdo, a Funasa conta atualmente com
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mais de 3.000 (trés mil) servidores publicos em unidades descentralizadas em todos os Estados da
Federag8o e no Distrito Federal.
Em virtude do pequeno quadro de servidores capacitados na area de TI, faz-se necesséaria a
contratagdo de servigos especializados de monitoramento, operagéo e suporte a infraestrutura de
redes, sendo que o contrato atual est4 finalizando a vigéncia em margo de 2017.
Atualmente um dos grandes desafios da Funasa, € estruturar adequadamente informagGes para os
objetivos da Instituigdo e também atender & crescente demanda dos usudrios por novos servigos e
produtos. Considerando que as necessidades sdo crescentes e os recursos limitados, a gestio das
atividades precisa ser constante para garantir os resultados esperados.
. Como estratégia de operagio a proposi¢do ¢ de constituir as equipes altamente especializadas na
manuten¢do ¢ aprimoramento da infraestrutura de TI. Contar com equipes especialistas para estes
servigos representa vantagens tanto para o usuério quanto para a equipe de TL Para o usudrio,
maior agilidade e qualidade nos servigos, para a equipe de TI maior eficiéncia, tendo em vista que
os técnicos especialistas estardo inteiramente dedicados a resolugdo de problemas e a evolugdo do
ambiente.
Mediante a Instrugdo Normativa SLTI/MPOG n° 04 de 11 de setembro de 2014 a Funasa prevé
novas melhorias para os servigos de tecnologia de informagdo, executando nova contratagédo para o
referido servigo e possibilitando o progresso das atividades de TI, sendo principalmente:

» Gestéo de Servigos de Infraestrutura;

> Gestédo da Sustentacgdo e Operagdo de Rede;
> Gestdo de Suporte de Rede; .
> Disponibilizar novos servigos de rede a Funasa.

Os servigos serdo demandados considerando-se o tempo necessario para sua execugdo, além de
" exigir da CONTRATADA o produto na qualidade, prazo e forma previamente pactuados,
promovendo assim o principio da economicidade na Administragfio Publica.

O processo de contratagio proposto atenta s recomendagdes legais e normatizadoras para
entidades publicas, proporcionando ampla disputa licitatéria. Sera considerada a totalidade dos
servigos existentes e planejamento daqueles que serdio necessarios, estabelecendo os requisitos que
caracterizam solugdes consistentes para o alcance dos objetivos motivadores da contratagdo,
permitindo, de forma clara e objetiva, obter os resultados e beneficios para a FUNASA, sem
engessamento dos processos inovadores e evolutivos em tecnologia da informag3o.

3.3 Beneficios Esperados

Com a presente contratagio s3o esperados os seguintes beneficios:

» Administragio de servidores de rede, controle ¢ filtro de e-mails, contas de usudrios, execugo
de scripts, firewall, proxy, antivirus;

» Manutengdo e controle dos ativos de rede;

» Administragdo de backup dos servidores de rede;

> Administragfo de rede sem fio e links de internet;

» Fornecimento de infraestrutura para disponibilizagio do ambiente de homologag&o e produgio
dos sistemas em uso na Funasa;

»  Administraggo do storage central e os equipamentos remotos;

» Monitoramento do ambiente seguro (sala cofre);

»  Monitoramento do nobreak;

» Atendimento de 3° nivel aos usuarios da rede Funasa;

»  Suporte as necessidades técnicas de infraestrutura de redes da Funasa;

» Aderéncia as diretrizes estabelecidas no Plano Diretor de Tecnologia da Informagio - PDTI.

v

Pagina 22 de 181



G‘G‘A ) FU‘VO

9
o) ok
-~ Fls: (’/q 8‘%
1w\ Fundacao $ rirea: |~ 7 2
-FUNASA <. Nacional:; ) ' 8
. 2.
& de Sadde S

Resumindo, a contratacfio proposta é vidvel para a organizacio, por atender os principais
quesitos da contratagio e com base nos seguintes principios: '

a) Eficicia - As ordens de servigos preveem o prazo para execucdo, tanto para as de.
conceitos rotineiros ou demanda, baseando em resultados e niveis de qualidade definidos; :
b) Eficiéncia - Os prazos previstos serdo definidos de acordo com a experiéncia do corpo

técnico e a necessidade da organizagéo, sendo factiveis e realizdveis se a contratada estiver provida
de recursos profissionais especializados, capacitados e experientes na execugfo das atribuicdes
demandadas. Como requisitos para obtengdio desse objetivo, para tarefas que atendam a servigos
considerados criticos pela FUNASA, serdo exigidas Certificagdes especificas que comprovem o
conhecimento dos recursos envolvidos. Isso proporcionard o custo real e de acordo com o resultado
de cada tarefa; E

c) Economicidade - A definigdo dos resultados, vinculados aos niveis de servigos exigidos
para cada produto demandado, proporcionara a FUNASA resultado efetivo por custos justos, ja
que a especificagdo prévia da maioria das tarefas em fase licitatéria dara as concorrentes
igualdades de condi¢des para provisionar o custo real da contratacdo;

d) . Isonomia - A definigdo prévia da totalidade dos servigos previstos proporcionara a todos
0s concorrentes conhecimentos prévios dos servigos exigidos, dando visibilidade ao processo e
permitindo a livre concorréncia de mercado;

e) Padronizagio - Os modelos de demandas e os resultados exigidos apoiados em
documentagdes técnicas, registros, processos de trabalho e procedimentos de execucio
proporcionam um padrfio de produtividade, independentemente dos adotados para efetivagdo de
melhores préticas. Quando um ou mais destes padrdes de governanga forem adotados, bastara o
reajustamento dos modelos utilizados para adequagdio as novas exigéncias, mantendo o
conhecimento do negdcio e as metodologias de produgo a cargo da FUNASA; '

f) Parcelamento - A contratagio prevé como ganhadora a concorrente que fornecer menor
preco global, uma vez que ndo ¢ recomenddvel a contratagio por lotes devido A natureza
indivisivel do objeto. Além de ndo compensar financeiramente, pode gerar risco de prejuizo para o
conjunto, e principalmente comprometer a eficiéncia dos servicos e o tempestivo atendimento das
necessidades prioritirias da FUNASA. E importante conceituar que o pagamento sera efetuado
somente com a entrega de cada produto/servigos, que devera ser contabilizada para cada tarefa.
Portanto, a execugdio serd parcelada em unidades de servicos devidamente justificados e
mensurados pela equipe técnica interna; ' ‘ '

g)’ Quantitativo - A formulagdo do quantitativo prevé a execugdo nos proximos 12 meses, ja
que os custeios das atividades realizdveis em ambientes de infraestrutura encontram-se estimados.
Os valores estimados foram fixados: com base na técnica, experiéncia interna e capacitagfo
histérica da equipe da FUNASA; ‘ :

h) Caracteriza¢io - O modelo de prestagio de servigos prevé que a contratada seja
integralmente responséavel pela gestio de seu pessoal em todos os aspectos, sendo vedado & equipe
da FUNASA, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a
administra¢io da mesma, ou comando direto sobre seus empregados, fixando toda negociagio na
pessoa do preposto da CONTRATADA ou seu substituto; o

i) Produtividade - Baseada unidade de servigo por tempo em série com prazos para entrega,
apoiada em padroniza¢o documentada de servigos, modelos de melhores préticas para a area de TI
e condicionando o pagamento aos resultados obtidos para cada unidade demandada.
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Bens e Servigos que compdem a solucio escolhida
Segue abaixo a descrigdo do objeto a ser contratado, assim como a
_ser registrada para os itens:

quantidade maxima a

Item

3
H

Descrigio dos Servigos

METRICA

QTD.
TOTAL

Prestagdo de servigos de atividades de
execucdo  continuada referente a
monitoramento, operagdo e suporte ao
ambiente de infraestrutura de redes da
Funasa

Meses

12

Prestagéio de servigos relativos a tarefas
operacionais demandadas  pela
Coordenagdo Geral de Modernizagio e
Tecnologia da Informagio — CGMTI.

UST

49.553,80

3.4.2.

A presente contratagio estd baseada na Instrugdo Normativa SLTI/MPOG n°04 de 11 de

setembro de 2014 e as estimativas previstas foram embasadas nos servigos prestados atualmente

através do contrato 40/2012.

3.4.3. Em fungdo da complexidade das atividades existentes nas tarefas previstas e também na
criticidade de uso do servigo em relagfo ao funcionamento da mesma com a finalidade principal da
Entidade, foram definidos cinco niveis de complexidade: Baixa, Intermedidria, Mediana, Alta e

Altissima.
3.4.4.

equivalente para o item 2.

O quadro abaixo define a complexidade de cada atividade e a quantidade de USTs

t
3
"

- Complexidade

“da Atividade

Sigla

Defini¢do das Atividades

Equivaléncia
UST

Baixa

Atividades de monitoragéio de ambiente por |-

meio de ferramentas configuradas, devendo
acionar o plano de comunicagdo em caso de
falhas; servigos de transporte de midias,
controle de acesso, impressdo, alimentagio
de sistemas; registro em livros apropriados
das inconsisténcias e corre¢Ses efetuadas;
abertura e fechamento de chamados de
suporte a equipamentos.

1 UST

Intermediaria

Atividades operacionais diversas; cadastro
de  wusudrios; ativagdo de pontos;
alimentagdo  de  sistemas  técnicos;
documentagdo  de  rotinas  técnico-
operacionais; execugdo de scripts; operacéo
de ferramentas e sistemas de controle de
backup, de ambiente, de documentacio e de
relatérios de falhas; atualizagio de sistemas
e aplicagdes.

1,5 UST

Mediana

Servigos técnicos com baixo grau de
andlise; criagdo de politicas operacionais;

3,5UST
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ajuste de documentagdes; elaboragio de
scripts; procedimentos de monitoragdo;
leitura de relatérios e isolamento das falhas;
atividades proativas para manutencio da
disponibilidade; cadastro de servigos e
corregdes que necessitam o uso de senhas
fortes; estudos e implementagSes de
melhorias nos procedimentos operacionais e
de monitoramento para processos proativos
e reativos; instalagdo e configuragdo de
equipamentos e  softwares  bésicos;
correcOes de falhas de servigos.

Alta .

.
e

. -4
177

Implementa¢do de novos servigos; criagdo
de procedimentos e instrugdes de controle;
estudo de viabilidade e desempenho;
definicdo e melhoria de processos e
servigos; aperfeicoamento dos critérios de
disponibilidade; intervengdes corretivas e
preventivas nos servigos para melhoria ou

- corregdo de falhas no ambiente; adequagio

e substituicio de ferramentas para
administragdo e geréncia de servigos;
realinhamento de atividades e servigos para
modelos de praticas adotadas; manutengio e
suporte a softwares, equipamentos e
ferramentas criticas; criagdo de politicas de
instalagdo, corre¢do, acompanhamento e
automatizacdo de atividades.

6 UST .

Altissima

‘AL

Atividades ‘que requeiram conhecimento
especialista e que ndo se enquadrem no item
anterior por nfo ser considerada rotineira;

..modelagem de processos de trabalho;

andlise de ambiente para mudangas de
execugdo € outras que requeiram recursos
de consultoria; auditoria para solugdes
especificas e diversas do rotineiro;

10 UST

Tabela 1 — Equivaléncia da Complexidade de Atividades em USTs
3.4.5. O modelo de prestagdio de servigos sera do tipo por linha de producéo, devendo estar as
demandas e servigos previstos nas Tarefas, conforme ANEXO II - Atividades de Execucdo
Continuada e ANEXO IV — Catalogo de Servigos, que especificam as atividades a-serem
executadas pela CONTRATADA, seguindo 0s processos, padrdes e procedimentos descritos na
Base de Conhecimento da Funasa.
3.4.6. Abaixo quadro com a definigio dos tlpos de tarefa a serem desenvolvidas:

Tipo

Descrigéo

Rotineira

Tarefas de periodicidade previamente definida para execug3o.
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Tarefas de execugdo de servios que, mesmo tendo caracteristicas

similares as rotineiras, ndio possuem periodicidade de execugio

preestabelecida, sendo dependente de solicitagdes das equipes oude
demandas de correcdes e atualizagdes tecnologicas.

, Tabela 2 — Defini¢&o dos tipos de tarefa .
3.4.7. A fim de uniformizar o entendimento sobre os termos utilizados, seguem algumas

defini¢des: :

a) Tarefas— sdo os processos, contemplando as definigdes das entregas a serem feitas, dos

resultados esperados, dos niveis de qualidade exigidos e das condigdes de glosa para o caso de ndo

atendimento. Para sua execugdo, deve haver previamente a solicitaggo por meio do preenchimento
de uma Ordem de Servigo - OS, na qual ser4 identificado o demandante que também avaliara a sua
concluséo; :

b) Atividades de Execugdo Continuada ou Rotineiras — atividades que tem periodicidade definida

para execugdo; , '

¢) Demandas — atividades previstas para serem realizadas, mas que dependem de emissdo de

Ordem de Servigo especifica; ‘ -

d) Atividades- séo as etapas de trabalho que conduzem a execugdo das tarefas. Sio avaliadas em

fungéo do seu nivel de complexidade e do seu esforco médio (tempo) para execugdo. Devem ser

executadas de acordo com critérios, padrdes, normas e procedimentos operacionais adotados pela

FUNASA; )

- €) Indicadores— servem para avaliar resultados/qualidade e suas respectivas metas. Foram
definidos de acordo com a natureza e as caracteristicas de cada servigo e expressos em unidadeé de
medida, como por exemplo: percentuais, tempo medido em horas e/ou minutos, numeros que
expressam quantidades fisicas, dias tteis e dias corridos:

3.48. A frequéncia de aferigio e avaliagdo dos niveis de servico serd mensal, devendo a
CONTRATADA elaborar relatério gerencial de servigos. Devem constar desse relatdrio, entre
outras informagdes, os indicadores/metas de niveis de servigo alcangados, recomendagdes técnicas,
administrativas e gerenciais para o préximo periodo e demais informagdes relevantes para a gestdo
contratual. O contetido detalhado e a forma do relatério gerencial serdo definidos pelas partes.
3.4.9. Os primeiros 90 (noventa) dias ap6s o inicio da execucdo dos servigos serdo considerados
como periodo de estabilizagdo, onde os resultados esperados e os niveis de qualidade exigidos
poderdo ser implementados gradualmente, de modo a permitir 4 CONTRATADA realizar a
adequagdo progressiva de seus servigos e alcangar, ao término desse periodo, o desempenho
requerido. Esta flexibilizagio, porém, ser restrita aos limites destacados abaixo:

~a) Para 0 1° (primeiro) més de execugdo: atingir, no minimo, 70% (setenta por cento) dos
resultados esperados/niveis de qualidade exigidos. Quanto aos prazos estabelecidos, os mesmos
poderao ser dilatados em até 30% (trinta por cento);

b) Para o 2° (segundo) més de execucdo: atingir, no minimo, 80% (oitenta por cento) dos
resultados esperados/niveis de qualidade exigido. Quanto aos prazos estabelecidos, os mesmos
poderéo ser dilatados em até 20% (vinte por cento);

¢) Para o 3° (terceiro) més de execugdo: atingir, no minimo, 90% (noventa por cento) dos
resultados esperados/niveis de qualidade exigido. Quanto aos prazos estabelecidos, os mesmos
poderéo ser dilatados em até 10% (trinta por cento);

d) A partir do 4° (quarto) més de execucdio: a CONTRATADA devera atingir 100% (cem por
cento) dos resultados esperados/niveis de qualidade exigido. Quanto aos prazos estabelecidos, os
mesmos ndo serdo dilatados;

Demanda
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e) O ndo atingimento dos limites estabelecidos nos primeiros 90 dias iniciais ensejardo a aplicagdo
das penalidades previstas no contrato. |
3.4.10. Caso haja prorrogago da vigéncia contratual, no havera novo periodo de estabilizacio.
3.4.11. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivas metas
de qualidade de servigos poderfio ser revistos, com anuéncia das partes, mediante evidéncias de sua
impropriedade ou inadequago.

3.4.12. Ap0s o periodo de estabilizagdo, a CONTRATADA poders realizar os ajustes que julgar
pertinentes no quantitativo das equipes, devendo, especialmente no caso de reducdo do quadro,
apresentar a FUNASA justificativa que embase a iniciativa.

3.4.13. Para a execugio das atividades, a CONTRATADA seguird os procedimentos/scripts
(documentagéo técnica) adotados pela CGMTL Caso ndio estejam disponiveis na sua base de
conhecimento oficial ou estejam desatualizados, caberda 8 CONTRATADA coletar as informagdes
mais atuais e inseri-las/atualiza-las segundo os padrdes de fichamento adotados e submetendo a
CGMTI para aprovagio.

3.4.14. O presente modelo viabilizara a contratagio de servigos técnicos especializados de TI e
ndo impede que, apos andlises futuras, as tarefas sejam modificadas, excluidas ou inseridas, sempre
por iniciativa da FUNASA, podendo também a CONTRATADA propor alteragdes as tarefas,
desde que devidamente justificadas.

3.4.15. A inclusdo de novas tarefas devera ser, sempre que a FUNASA avaliar necessaria,
integrada ao Quadro de Tarefas e em seu respectivo detalhamento. A inclusio de novas tarefas
deve obedecer a0 mesmo formato de preenchimento das tarefas iniciais, com a definigio do nome
da tarefa, classificagdo, desmembramento das atividades, estimativas de esforgo, complexidade e
consumo anual, defini¢do de resultados esperados e niveis de qualidade exigidos, condigbes de
glosa, pressupostos e - restrigdes. Deve ser colhida também a anuéneia do preposto da
CONTRATADA e a aprovagéo do fiscal do contrato. : ,
3.4.16. Alteragdes em tarefas devem ser integradas aos documentos citados no item anterior,
assim como a anuéncia do preposto da CONTRATADA e a aprovacao do fiscal do contrato.
3.4.17. A expectativa de consumo contratada tem cunho global para cada item do objeto, podendo
ser remanejada entre as tarefas do mesmo item do objeto, quando houver necessidade da
FUNASA, desde que a estimativa de consumo nio supere o valor total do contrato;

3.4.18. Os servigos serfio demandados por meio da emissio de Ordem de Servigos no layout
definido no ANEXO IX — Modelo de Ordem de Servigo, contendo todas as informagdes
necessarias para a entrega e avaliagdo dos produtos/servigos contendo, no minimo: '

O/own o‘lb

.

a) identificagdo da OS com numero tnico e sequencial, data de abertura, alteragdes e
concluséo, usudrio responsavel pela criac3o, alteragdes e conclusdo;

b) a identificagdo da tarefa, sua definigio, especificagdio dos servigos a serem executados,
assunto identificado na base de conhecimento, descri¢ées do demandante;

c) identificagdo dos responsaveis pela solicitagdo, autorizagdo e aprovagdo dos servigos a
serem realizados; - :

d) outros pressupostos e restrigdes de acordo com as especificidades da tarefa.

3.4.19. A CONTRATADA ni#o poder4 se negar ou deixar de executar nenhuma tarefa demandada
que esteja prevista no Quadro de Tarefas, sob pena de aplicagdo das penalidades previstas no
contrato. ' E

3.4.20. Nos casos excepcionais em que a CONTRATADA nio consiga executar a Ordem de
Servigo, de acordo com condi¢des demandadas, seja por motivos de dependéncia de outra acdo da
FUNASA ou por motivos de forga maior, devera a CONTRATADA comunicar ao Fiscal do
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Contrato por escrito € com antecedéncia minima de 2 dias uteis, justificando os fatos e motivos que
impedirdo o atendimento da demanda. O Fiscal devera analisar o documento e emitir parecer com
a aceitagdo ou ndo da justificativa ou até mesmo com a proposta de solugdo do impedimento. Para
execu¢do de Ordens de Servigo de novas implantagdes, migracdes e afins, que envolvam um
grande volume de servigo num curto espago de tempo, em que for necessaria a readequagdo dos
recursos técnicos da CONTRATADA, sera definido o inicio de execugfio da primeira Ordem para
um prazo ndo inferior a 30 (trinta) dias, possibilitando, a mesma, tempo para readaptar seu quadro
. técnico. .
3.4.21. A CONTRATADA devera considerar em seus custos todos os recursos necessarios ao
completo atendimento aos objetos, tais como despesas com pessoal (salérios, férias, encargos,
beneficios, selegdo, treinamento de pessoal, outras), licengas de uso de software, equipamentos,
instalacSes fisicas, mobilidrios, uso de sistemas, base de conhecimento, deslocamentos (diarias,
passagens e outros) em funcdio de substituigbes aos técnicos titulares por motivos de faltas
(justificadas ou ndo), de modo a garantir os niveis de servigo definidos.
3.4.22. As instalagdes fisicas, mobilidrios, licengas e uso de software e equipamentos para uso da
. CONTRATADA serdo fornecidos pela FUNASA, exceto no que refere ao Sistema de Gestdo de
Atendimento.
35 Requisitos Tecnolégicos e Demais Requisitos
3.5.1  Requisitos Legais _ )
A aquisigo objeto deste Termo tem amparo legal nos seguintes dispositivos legais:
3.5.1.1. Lei n® 8.666/1993 - Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui
normas para licitagdes e contratos da Administragdo Publica e da outras providéncias.
3.5.1.2. Lein® 10.520/2002 - Institui, no 4mbito da Unio, Estados, Distrito Federal e Municipios,
nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada
pregao, para aquisigdo de bens e servigos comuns, e d4 outras providéncias.
3.5.1.3. Lei de Software n° 9.609, de 19 de fevereiro de 1998, que dispde sobre a protegdo da
propriedade intelectual de programa de computador e sua comercializagio no Pais.
3.5.1.4. Decreto n° 5.450/2005 - Regulamenta o pregio, na forma eletronica, para aquisi¢do de
bens e servigos comuns, e da outras providéncias.
3.5.1.5. Decreto n® 7.174/2010 — Regulamenta a contratagfio de bens e servigos de informética e
automagdo pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou
" mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da
Unido.

3.5.1.6. Decreto n° 7.845/2012 — Regulamenta procedimentos para credenciamento de seguranca e
" tratamento de informagéo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de
Seguranga e Credenciamento.
3.5.1.7. Instrugdo Normativa SLTI n® 01, de 19 de janeiro de 2010: Dispde sobre os critérios de
sustentabilidade ambiental na aquisi¢io de bens, contratagio de servicos ou obras pela
Administragéo Publica Federal direta, autarquica e fundacional e d4 outras providéncias;
" 3.5.1.8. Portaria 20/2016 MPOG - Dispde sobre orientagdes para contratagdo de solugdes de
Tecnologia da Informagdo no dmbito da Administragdo Publica Federal direta, autarquica e
fundacional.
3.5.1.9. Instrugiio Normativa SLTUMP n° 04, de 11 de setembro de 2014 — Disp&e sobre o
processo de contratagdo de servicos de tecnologia da informagdio pela Administragio Publica
Federal direta, autarquica e fundacional.
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3.5.1.10.Instrugdo Normativa SLT/MPOG n° 07, de 29 de agosto de 2014 — Altera a Instrucéo
Normativa n° 05, de 27 de junho de 2014, que regulamenta os procedimentos administrativos
basicos para a realiza¢io de pesquisa de pregos. -
3.5.1.11. Decreto n° 4.553, de 27 de dezembro de 2002 - Dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do Estado,
no dmbito da Administragdo Publica federal, e d4 outras providéncias.
3.5.1.12.Norma Complementar n° 03, de 03 de Julho de 2009 — Diretrizes para a Elaboragédo de
Politica de Seguranga da Informagio e Comunicagdes nos Orgdos e Entidades da Administra¢do
Publica Federal; _
3.5.1.13.Instrugdo Normativa SLTI n° 02/2008 — Dispde sobre regras e diretrizes para a
contratagdo de servigos continuados ou n3o; '
3.5.1.14.Acorddo 2.471/2008 — Plenario — Descreve sobre Terceirizagdo em Tecnologia da
Informagdo na Administragdo Publica Federal; _ )
3.5.1.15.Acérddo n° 1.558/2003 — TCU — 22 Camara — Orienta, quando da “contrata¢do de servigos
técnicos de informatica (geréncia estratégica, desenvolvimento de software, gerenciamento de
dados, administragio de rede, suporte a usudrios, manutencdo de hardware, operagdo de
microcomputadores e digitagdo), no sentido de que o processo de contratagd@o especifique, licite e
contrate separadamente os referidos servigos, utilizando-se o parcelamento ou a adjudicagéo por
itens como forma de obteng&@io do melhor prego entre os licitantes, conforme preceituado no art. 23,
§ 1°, da Lei n°® 8.666/93”; v -
3.5.1.16.Acorddo 916/2015 — TCU — Plenario — Descreve sobre a utilizagdo de métricas
semelhantes a Unidade de Servigo Técnico (UST) a qual mostra-se inadequada para remuneracéo
de servigos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante.,
3.5.2 Requisitos Internos Funcionais o
3.5.2.1.- Os técnicos e prepostos alocados pela CONTRATADA deverdo ter conhecimento e
capacitagdo técnica para prestar os servicos que poderfio ser demandados a qualquer tempo por
meio das Ordens de Servigo, de acordo com o Catéalogo de Servigos - ANEXO IV e Atividades de
Execugéio Continuada — ANEXOII. ‘ . '
3.5.2.2. A contratagdo se refere ao 3° nivel de atendimento aos usuarios com manutengao,
operagdo e suporte da infraestrutura de redes. Devido a criticidade dos servigos a serem prestados,
os técnicos deverdo estar alocados em local definido pela CONTRATANTE. '
3.5.2.3. O perfil profissional dos recursos alocados pela CONTRATADA devera respeitar os
Requisitos-Minimos das Competéncias ANEXO — XI, devendo as informagdes atualizadas serem
formalmente repassadas aos responsaveis da FUNASA sempre que houver substituigdes e/ou
incluséio de novos técnicos. ' _
3.5.2.4. A CONTRATADA deve substituir o recurso técnico no prazo de 48 (quarenta e oito)
horas, quando o fiscal requisitante e/ou técnico verificarem a falta de qualifica¢do técnica
compativel e/ou suficiente com a execugdo dos servigos demandados.
3.5.2.5. A CONTRATADA deve executar, durante o periodo de vigéncia do contrato, o
monitoramento e/ou operagio e/ou suporte de parte da area de TI da FUNASA, de acordo com
scripts (documentagfo técnica), envolvendo:
a) Monitoramento e acompanhamento dos sistemas em produgéo, de ativos de rede LAN e WAN,
de¢ ferramentas de seguranga, de banco de dados, de gerenciamento de impressdo, de gestdo de
backups, de console antivirus, entre outros.
b) Execugdio dos procedimentos descritos na documentagdio, em conformidade com as boas
praticas de mercado, e participagio do processo de melhoria continua dos procedimentos.
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¢) Andlise de “logs” e registros dos equipamentos, ferramentas e softwares corporativos, com

anotag¢des em livros e ferramentas apropriadas, com posterior geragio de relatérios. A :

d) Implantagdo, manutengdo e disponibilizagio de documentacdo técnica dos processos e

procedimentos de servigos técnicos realizados.

e) Registro em livro ou aplicagdo especifica todas as ocorréncias de falhas e intervengdes a que

cada servigo for submetido. ‘ _ »

f) Geragdo de relatérios de ocorréncias para todas as falhas de servigos classificados pela

FUNASA como criticos, com informagédes de causa e efeito, providéncias e corre¢des aplicadas.

3.5.2.6. Garantir a execugdo dos servigos sem interrupgdo, substituindo imediatamente, sem 6nus

para a contratante, qualquer técnico que tenha faltado ao servigo com ou sem justificativa, ou que

estejam em gozo de férias, auxilio doenga, auxilio maternidade ou qualquer outro beneficio legal.

3.5.3. Requisitos Nio Funcionais ' )

3.5.3.1. A CONTRATADA devers atender s definigdes, premissas técnicas e recomendagdes da

FUNASA para execugéio dos procedimentos demandados pelas Ordens de. Servigo, observando,

além das defini¢Ses recomendadas nas Tarefas, as seguintes: .

a) Executar todos os servigos demandados pela FUNASA dentro do prazo pactuado e especificado

nas tarefas, atendendo aos requisitos de qualidade exigidos. )

b) Efetuar a transferéncia de conhecimento, para a equipe técnica da FUNASA, de todos os novos

procedimentos e/ou servigos implantados ou modificados, mediante documentagfo técnica em

repositorio adotado pela FUNASA para esse fim.

3.5.3.2. Apoiar a equipe técnica da FUNASA na execugdo dos servicos de administragdo de

rotinas, implantagdo documentada de recursos e procedimentos, controle, operagdo e monitoragio

de redes para os servigos inerentes a:

a) Elaboragéio de procedimentos, programagdo e controle de atividades operacionais;

b) Analise, suporte e acompanhamento da produgdo de sistemas operacionais e de suporte, visando
"o cumprimento de prazos de entregas dos produtos finais (relatérios, arquivos, atualizagdes,

publicagdes, entre outros);

¢) Padronizagéo, mensurago e avaliacdo dos indicadores de nivel de servigo da rede.

3.5.3.3. Apoiar e submeter a aprovagio da FUNASA:

a) Propostas de resolugdo de problemas existentes, aperfeicoamento dos servigos ou introdugdo de

novas funcionalidades.

b) Procedimentos para tarefas que nfo possuam rotinas e processos previamente registrados e que

caregam de formalizagio.

¢) Analises, orienta¢des, desenvolvimento de métodos e técnicas visando ganhos de produtividade

por meio de racionalizagéo, padronizagfo, avaliagio e recomendacdo de solugdes tecnoldgicas.

3.5.3.4. Uma vez aprovadas as modificagdes constantes nas alineas acima, as mesmas deverdo ser

operacionalizadas pela CONTRATADA, bem como deverdo compor o rol de procedimentos ja

existentes.

3.5.3.5. Apresentar relatério periddico das atividades realizadas pela CONTRATADA

demonstrando os resultados promovidos pelos servigos executados e o esforgo dispendido para

atendimento. Relatorios pontuais, a critério da FUNASA, também deverdo ser providos pela
" CONTRATADA.
3.5.3.6. Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em
produgdo, exceto as previamente autorizadas pela equipe da FUNASA. Do mesmo modo, deverio
ser observadas as rotinas internas da Organizacgo, cujo andamento ndo devera ser prejudicado em
razdo das atividades acima mencionadas.
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3.5.3.7. Testar todos os servigos depois de concluidos, ficando sua aceitagdo final dependente do
desempenho apresentado.

3.5.3.8. Acompanhar diariamente a qualidade e os niveis de servigo alcangados com vistas a
efetuar eventuais ajustes e correcdes.

3.5.3.9. Elaborar relatorios gerenciais de servigos, apresentando-os 8 FUNASA, constando, dentre
outras informag3es, os indicadores e metas de niveis de servigo definidos e alcangados,
recomendag3es técnicas, administrativas e gerenciais para as préximas demandas e demais
informacdes relevantes, tais como estatisticas de disponibilidade dos servigos, de uso da banda de
acesso internet, de infecgdo por virus e erros operacionais e de manutengdes corretivas.

3.5.4. Requisitos de Capacitagiio

3.5.4.1. Os técnicos e prepostos alocados pela CONTRATADA deverio ter conhecimento e
capacitagdo técnica para prestar os servigos que poderdo ser demandados a qualquer tempo por
meio de Ordens de Servigo, de acordo com o detalhamento constante neste documento. )
3.5.4.2. Cabe a CONTRATADA manter, atualizar e prover as capacitagdes necessarias ao seu
corpo técnico, sem quaisquer dnus 8 FUNASA, com o objetivo de manter a qualidade e eficiéncia
no atendimento as demandas da FUNASA.

3.5.5. Requisitos Temporais

3.5.5.1. CONTRATADA devera observar para o inicio da prestag¢do dos servigos o cronograma de
Inser¢do abaixo, onde serfio repassadas informagdes, conhecimentos e disponibilizagdo da
infraestrutura necessdria ao inicio da execugfio dos servicos:

i

' &

. . Prazo
Etapas | Atividade Responsavel Miximo |
o : (Dias qteis) i ¢

1 | Assinatura do Contrato FUNASA/CONTRATADA Iert’;;;"s das

Reuniio Inicial
Serd realizada no primeiro
dia util ap6s a assinatura do
contrato, com a presenga dos
servidores da Funasa, do . _
! representante  legal e do ' te
" preposto da empresa
CONTRATADA;
A CONTRATADA devera
entregar, devidamente
2 o
assinado, o Termo de contrato
Confidencialidade -] . .
ANEXO VII e 0 Termo de | _ -
"Ciéncia — ANEXO VI, | &
Sera feito o alinhamento das’| , _ .
expectativas contratuais, B
esclarecidas as  questdes e
operacionais, administrativas
e de gerenciamento do
Contrato;

Apos :a;?
FUNASA/CONTRATADA assinatura do.

!
*
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! ~ Os ajustes serfio formalizados
‘ em Ata, com assinatura dos
) participantes _
3 Plang de Implantagdo dos CONTRATADA 15 dias apés a
Servicos s o Etapa2
B Avaliagdo/Validagio do : 5 dias a (;s a
4 Plano de Implantagio dos FUNASA Fiana 3 P
: Servigos ) P
Ajustes no Plano de
Implantagdo dos Servigos, 10 dias apds
5 quando  solicitado  pela CONTRATADA Etapa 4
FUNASA. '
5 ; . Validagdo do Plano de - 5 dias a; 65
' 6 Implantagdo dos Servigos FUNASA Etapa 5 p
. definitivo : P
t INICIO EFETIVO DA PRESTACAO DOS SERVICOS
Implantagio e inicio oficial
da prestacido dos servicos
Serd realizada a entrega
formal das Ordens de Servigo
ao preposto da " ;
CONTRATADA, contendo:
a) a definicdo e a
” especifica¢do dos serv.igos; CONTRATADA 10 dias apods
b) o volume e métricas de ' Etapa 6
Servigos;
¢) o cronograma de
realizagdo dos servigos e seus
respectivos prazos; e ,
d) a identifica¢do dos
responsaveis pela solicitagdo
do servigo.
INICIO DA TRANSICAO CONTRATUAL
(Nao interrompe a prestagiio dos servigos)
2 meses antes
8 | Transicio Contratual CONTRATADA do
encerramento
dos servigos
. 12 meses a
9 | Encerramento dos Servigos CONTRATADA partir ~ da
tapa 1
(Vigéncia)

3 5.6. Requisitos de Seguranca
A empresa contratada para prestagfo dos servigos devera observar 0s seguintes requisitos quanto a
‘Seguranca da Informag&o e Comunicagdes:

Yy
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3.5.6.1. Deverdo ser observados os regulamentos, normas ¢ instrugdes de seguranca da informag&o
e comunicagdes adotadas pela FUNASA, incluindo, mas nfo se limitando, ao definido na Politica
de Seguranca da Informagdo e Comunicagdes e suas Normas Complementares, durante a execugio
dos servigos nas instalagdes da FUNASA.
3.5.6.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos
documentos e informagdes inerentes ao contrato e seus servigos, podendo ser responsabilizado
legalmente quem porventura causar perdas e danos 8 FUNASA e a terceiros.
3.5.6.3. Toda informagdo confidencial gerada e/ou manipulada em razio desta contratagdo, seja
ela armazenada em meio fisico, magnético ou eletrdnico, devera ser devolvida nas seguintes
hipéteses, mediante formalizagdo entre as partes: :
a. Término ou rompimento do Contrato; ou
b. Solicitacdo da FUNASA.
3.5.6.4. Devem ser utilizadas ferramentas de protegéo e seguranga de informagdes, a fim de evitar
qualquer acesso ndo autorizado aos sistemas e softwares, seja em relagdo ao que eventualmente
estejam sob sua responsabilidade direta ou que foram disponibilizados a FUNASA, ainda que por
meio de link. ' :
3.5.6.5. Quando solicitado formalmente pela FUNASA, deverdo ser realizadas, prioritaria e
concomitantemente, alteragdes para sanar possiveis problemas de seguranca ou de vulnerabilidade
nos referidos sistemas ou softwares utilizados para execugio do servi¢o contratado. o
3.5.6.6. A CONTRATADA devera informar a FUNASA, formalmente e tempestivamente, sobre’
quaisquer necessidades de atualizagéo ou mudanga na configuragdo dos servigos prestados. '
3.5.6.7. Executar os servigos em conformidade com a legislagio aplicavel, em especial, ABNT
NBR ISO/IEC 27002:2005. 4 - '
3.5.6.8. Prestar os esclarecimentos necessarios 4 Funasa, bem como informagdes concernentes a
natureza ¢ andamento dos servigos executados, ou em execugao. :
3.5.6.9. Garantir a integridade e disponibilidade dos documentos e informacdes que, em fun¢io do
Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos
causados a FUNASA e a terceiros. - : : :
3.5.6.10.A empresa contratada ndo podera divulgar, mesmo que em cardter estatistico, quaisquer
informagdes originadas na Funasa, sem prévia autorizago. '
3.5.6.11.0 acesso as- instalagdes da contratada onde serdo realizados os servigos devera ser
controlado e permitido somente as pessoas autorizadas.
3.5.6.12.A contratada deverd manter os seus profissionais identificados por crachds, quando em
trabalho, devendo substituir imediatamente aquele que seja considerado inconveniente 4 boa ordem
ou que venha a transgredir as normas disciplinares da FUNASA. .
3.5.6.13.A contratada devera contar com equipamentos de seguranga em sua rede de dados, de
modo a garantir a confidencialidade das informagges disponibilizadas pela FUNASA.
3.5.6.14.A contratada devera prover seguranga através da utilizagéo de identificagdo individual dos
profissionais envolvidos na execugdo dos servigos.

-3.5.6.15.0s profissionais deverdo utilizar a conta que lhe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva‘senha, pois todas as acOes efetuadas através desta,
serdo de responsabilidade do profissional da contratada. - :

3.5.6.16.A contratada devera acatar e obedecer as normas de utilizag@o e seguranga das vinstalac;(”)es
da FUNASA. ' - ' ' : :
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3.5.6.17.A contratada devers manter os seus profissionais informados quanto as normas
disciplinares da FUNASA, exigindo sua fiel observéncia, especialmente quanto a - utilizacdo e
seguranga das instalagdes. '

3.5.6.18.Devera ser celebrado TERMO DE CIENCIA entre a contratada ¢ a FUNASA para
garantir a seguranga das informagdes da FUNASA, assim como, celebrado o TERMO DE
CONFIDENCIALIDADE a todos envolvidos na prestagio dos servigos.

3.5.6.19.N4o transferir a terceiros os servigos contratados. .

3.5.6.20.Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados.
3.5.6.21.Assinar e acatar o termo de confidencialidade, que devera ser emitido pela FUNASA apos
a assinatura de contrato. '

3.5.6.22.Manter sigilo absoluto sobre documentos elaborados e informagdes obtidas dentro da
FUNASA. .

3.5.7. Requisitos Sociais, Ambientais e Culturais

3.5.7.1. Aderéncia aos padrdes definidos pelo Modelo de Acessibilidade em Governo Eletrdnico —
e-MAG, conforme a Portaria Normativa SLTI n° 03, de 7 de maio de 2007, quando houver
necessidades de acessibilidade ao aplicativo para solicitagdes de suporte técnico.

3.5.7.2. Os sistemas, manuais e solu¢es de TI utilizados para a execu¢o dos servicos deverdo
estar disponiveis em conformidade com o Vocabulario Ortografico da Lingua Portuguesa — VOLP,
elaborado pela Academia Brasileira de Letras, o qual ja contempla 0 novo Acordo Ortografico.

’)%!ovn of’ .

4. DEVERES E RESPONSABILIDADES DA CONTRATANTE

A FUNASA obriga-se a cumprir fielmente as condigdes e exigéncias contidas neste Termo de
Referéncia, em especial: ‘ _ _
L Orientar e supervisionar a observancia, pela CONTRATADA, dos regulamentos
administrativos e dos procedimentos de seguranga da FUNASA;

II. Nomear gestor e fiscais técnicos, administrativo e requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos, conforme disposto no art. 30 da IN 04/2014;

HI. Elaborar Plano de inser¢io;

IV. Definir atividade de transi¢@o e encerramento do contrato;

V. Convocar, realizar e registrar reunifo inicial;

VI. Acompanhar e fiscalizar a execugdo do contrato, através de servidor especialmente designado,
* que anotara em registro proprio todas as ocorréncias relacionadas com o mesmo; ‘
VIL Transmitir formalmente 8 CONTRATADA e prestar esclarecimentos de todas as informagdes
necessarias & execugfo dos servigos;

VIIL.  Emitir e aprovar as Ordens de Servigos, definindo de forma clara e objetiva os requisitos
técnicos, operacionais, administrativos e financeiros dos servigos a serem prestados;

IX. Monitorar a execugdo da demanda, bem como medir a eficiéncia dos servigos prestados;

X. Realizar as comunicagdes de desvios para corre¢do e sangdes definidas em contrato;

XI. Comunicar formalmente as falhas e irregularidades observadas na execugdo dos SErvicos
prestados e notificar a CONTRATADA sobre aplicagdo das penalidades, assegurada sua prévia
defesa;

XIL.Especificar e estabelecer normas e diretrizes para execugdio dos servigos ora contratados,
definindo as prioridades e regras de atendimento aos usuarios, bem como os prazos e etapas para
cumprimento das obrigagdes;

XIII.  Proporcionar a CONTRATADA os espagos fisicos, instalagdes e os meios de
comunicagdo necessarios ao desempenho e cumprimento dos niveis de servigos acordados;
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XIV.  Prestar as informagdes e os esclarecimentos que venham a ser solicitado pelos técnicos da
CONTRATADA,; '

XV. Efetuar o pagamento & CONTRATADA, a vista da Nota Fiscal/Fatura, devidamente
atestada, devendo estar de acordo com Ordem de Servigo previamente emitida e aprovada; _
XVIL.  Permitir o acesso dos profissionais da CONTRATADA as instalagdes onde serdo
executados os servigos, independentemente de permissdo prévia, desde que estejam devidamente
credenciados, portando cracha de identificagdio e exclusivamente para execugdo dos servigos; »
XVH. Proporcionar todas as facilidades para que a CONTRATADA desempenhe seus servigos
dentro das normas/regras contratuais; ‘
XVII. Coordenar e monitorar as agdes pertinentes ao desenvolvimento das atividades executados
pelos técnicos da CONTRATADA; e _
XIX.  Definir mecanismos de gerenciamento e controle das atividades desenvolvidas pela
CONTRATADA, assim como avaliar a execu¢do mensal das atividades em andamento a serem
desenvolvidas relativas aos servigos contratados. K 8

5. DEVERES E RESPONSABILIDADES DA CONTRATADA

A CONTRATADA deve cumprir fielmente as condigdes e exigéncias contidas neste Termo de
Referéncia, em especial: . -

I. Cumprir fielmente as obrigagdes assumidas em contrato, iniciando e prestando os servigos
no prazo estipulado, na forma e nas condi¢des pactuadas, em estrita conformidade com as
especificagdes, prazos e condigBes estabelecidas nos termos contratuais e na sua proposta;

IL. ' Manter, durante a execugfo do Contrato, todas as condi¢des de habilitagdo e qualificagio
exigidas e necessarias para que todos os servigos sejam realizados com utilizagdo eficiente dos
recursos disponiveis; " _

III. = Prestar os servicos no local e hordrio definido pela FUNASA, com profissionais
adequadamente capacitados, ou seja, com o conhecimento e experiéncia compativeis com os
servicos a serem realizados; ‘ ' ' '

Iv. Orientar seus profissionais no sentido de: o

a) Preservar a integridade e guardar sigilo das informagdes de que fazem uso, bem como
zelar e proteger os respectivos recursos de processamento de informagdes; : '
b) Cumprir as normas de seguranga, sob pena de incorrer nas sangdes disciplinares e legais
cabiveis;

c) Manter o carater sigiloso da senha de acesso aos recursos e Sistemas da FUNASA;

d) Néo compartilhar, sob qualquer forma, informagdes confidenciais com outros que néo tenham
a devida autorizagdo de acesso previamente formalizada pela FUNASA;

€) Responder por todo e qualquer acesso aos recursos de informatica e dados das unidades da
FUNASA, - bem como pelos efeitos desses acessos efetivados através do seu cddigo de
identificagdo ou outro atributo para esse fim utilizado;

f) Respeitar a proibi¢fo de ndo usar, inspecionar, copiar ou armazenar programas de computador
ou qualquer outro material, em violagfo da lei de direitos autorais (copyright).

V. Manter os Sistemas de controle atualizados permanentemente; -

VL. Exercer controle de assiduidade e da pontualidade de seus profissionais;

VIL.Acatar as orientagdes da FUNASA, sujeitando-se a mais ampla e irrestrita fiscalizagfo,
prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas;
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VHIL.  Substituir, no prazo maximo de 48 (quarenta e oito) horas, profissionais afastados por
motivos diversos (férias, licengas previstas por lei e outros casos justificados ou néo), de forma a
nfo causar descontinuidade ou prejuizo na prestagéo dos Servigos;
IX. Substituir imediatamente o profissional que seja considerado inapto para os Servigos a serem
prestados, seja por incapacidade técnica, atitude inconveniente ou falta de urbanidade ou que venha
a transgredir as normas disciplinares da FUNASA; .
X. Assumir a responsabilidade por todos os encargos fiscais, previdencidrios e obrigagdes
previstas na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época prépria;
XI. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo
especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho
dos servigos ou em conexdo com eles, ainda que acontecido nas dependéncias da FUNASA;
XTI.Acatar e obedecer as normas de utilizagdo e seguranga das dependéncias da FUNASA;
XIH.  Reportar ao Fiscal do contrato imediatamente quaisquer anormalidades, erros e
irregularidades observadas no desenvolvimento dos servigos contratados, causados por agdes dos
profissionais contratados, de servidores piblicos ou de terceiros; : _
XIV. Manter os seus profissionais informados quanto as normas disciplinares da FUNASA,
exigindo sua fiel observancia, especialmente quanto 4 utilizagdo e seguranga das instalagdes;
XV. Manter os seus profissionais convenientemente trajados e identificados por crachds em
local visivel, onde esteja claramente indicado estarem a servigo da Fundagdo Nacional de Satide —
FUNASA;

XVI.  Responsabilizar-se pelos danos causados diretamente a FUNASA ou.a terceiros

O/om O‘_P

. decorrentes de sua culpa ou dolo quando da execugio dos servigos, ndo excluindo ou reduzindo

essa responsabilidade a fiscalizagdo ou 0 acompanhamento pela FUNASA;

XVIL  Indenizar os prejuizos e reparar os danos causados a FUNASA ¢ a terceiros por seus
profissionais na execugdo do presente Contrato;

XVIIL. Comunicar por escrito qualquer anormalidade, prestando a FUNASA os esclarecimentos

. julgados necessarios;

XIX. Apresentar cronograma de execugio compatibilizado com os quadros de demanda,
visando a programagio das diversas fases dos servigos;

- XX, Atender as solicitagdes de servicos da FUNASA, de acordo com especificagdes técnicas,
- procedimentos de controles administrativos, cronogramas de execu¢do que venham ser

estabelecidos nas Ordens de Servigos — OS;

XXI.  Elaborar os relatérios de acompanhamento de execucéo e finais de conclusio de servigos;
XXII. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressdes que se fizerem
no objeto contratual, mantidas as mesmas condiges estipuladas no presente Termo de Referéncia,

- sem que caiba 8 CONTRATADA qualquer reclamagio;

XXTMI. Manter, durante o contrato, a sua equipe de profissionais, plenamente treinada, capacitada
e certificada para atender as demandas de execugéio dos servigos;

XXIV. Disponibilizar e manter, a partir da assinatura do contrato, um Preposto responsavel por
acompanbhar a execugio do contrato e atuar como interlocutor principal junto 8 CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as questdes legais e administrativas
referentes ao andamento contratual;

XXV. A CONTRATADA disponibilizara, sem 6nus para CONTRATANTE, plantdo de vinte e

- quatro horas, via telefone, para atendimento de demandas emergenciais; e
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XXVI. Reconhecer os meios escritos de comunicagdo como cartas, oficios, relatorios, atas de
reunido, formuldrios e modelos aceitos pelas partes, e as comunicagdes efetuadas por email
corporativo das partes.

6. MODELO DE EXECUCAO DO CONTRATO

6.1 Regras Gerais _

6.1.1 A execugdo do contrato sera baseada no modelo onde a CONTRATANTE sera
responsavel pela gestdo do contrato, pelo ateste dos resultados esperados e dos niveis de qualidade
exigidos frente aos servigos entregues. A CONTRATADA é responsavel pela execugiio dos
servigos, gestdo dos recursos técnicos, e outros necessarios 4 execugdo das tarefas.

6.1.2 A prestagdo dos servigos serd feita por meio da execucdio das tarefas, cujas atividades
estdo descritas nos documentos ANEXO IV - Catalogo de Servicos e ANEXO II — Atividades de
Execugdo Continuada, onde estdo especificadas as atividades a serem executadas pela
CONTRATADA, segundo os processos, padrdes e procedimentos da CONTRATANTE.

6.1.2.1. No “ANEXO IV - Catalogo de Servi¢os”, as demandas descritas encontram-se detalhadas
em atividades e tarefas sistémicas, tendo sido este construido com o maior grau de aprofundamento
possivel no atual estigio de maturidade, logo ndo conclusivo e finalizador, permitindo que seja
contratado suporte para servigos técnicos abrangendo toda a infraestrutura, sem 1mped1r que, apos
as intervengdes e implantag¢do dos processos de methoria, as atividades e tarefas sejam detalhadas,
inseridas, excluidas e/ou substituidas por outras.

6.1 3. A'equipe alocada pela CONTRATADA dever4 possuir todos os conhecimentos técnicos
necessarios a execu¢do das tarefas e sera gerenciada exclusivamente pelo representante da
CONTRATADA. Além dos conhecimentos técnicos, a equipe deverd conhecer a estrutura da
CONTRATANTE, o funcionamento, as atividades, as tecnologias adotadas e as respectivas areas
que irfio demandar as tarefas.

6.1.4 A CONTRATADA devera alocar os recursos técnicos que comprovar qualificacdo técnica
compativel com a necessidade e qualidade dos serv1g:os de acordo com o ANEXO XI — Requisitos
Minimos das Competéncias. '
6.1.5  As tarefas podem ser de dois tipos: Demandas ou Atividades de execugdo Continuada.
Tarefas de execucdo continuada sdo aquelas que tém a per10d1c1dade definida para execugdo e
demandas séo aquelas previstas para serem realizadas, mas que dependem de uma solicitagdo
especifica. Todas as tarefas dependem da abertura de uma Ordem de Servigo;

6.1.5.1. Também serdo considerados como Ordens de Servigo as solicitagdes devidamente
registradas em meios-alternativos, como por exemplo solicitacdes encaminhadas por e-mail ou
mensagens via celular. A CONTRATADA devera disponibilizar aparelho celular de plantdo ou
qualquer outro meio que registre as solicitagdes de servigos por parte dos 1ntegrantes da
CONTRATANTE envolvidos na execugéo contratual.

6.1.5.1.1. Nesses casos especificos, as solicitagdes deverdio ser posterlormente convertldas em
Ordens de Servigo e incluidas na ferramenta de gestfo de demandas. : :
6.1.5.1.2. © A data e horario que serdo con51deradas para fins de registro na OS serdo as

reglstradas no meio alternativo.
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6.1.6 A qualidade dos servigos prestados serd verificada por meio do atendimento a requisitos
de qualidade estabelecidos no ANEXO V - Nivel Minimo de Servigo. '

6.1.7 A frequéncia de aferi¢fo e avaliagdo da qualidade dos servigos sera mensal, devendo a
. licitante vencedora contratada elaborar relatérios gerenciais automatizados dos servigos prestados,
recomendagbes técnicas, administrativas e gerenciais para o proximo periodo e demais
informagGes relevantes para a gestdo contratual. O contetido detalhado e a forma dos relatotios
gerenciais serdo definidos pelas partes, entretanto, deverdo conter no minimo as informagdes
necessdrias para aferir os elementos de gestdo contratual (atividades e tarefas executadas, subsidios
para glosa); '

6.1.8  Os primeiros 90 (noventa) dias apés o inicio da execugfo dos servigos serdo considerados
como periodo de transi¢do e estabilizagdo. Neste periodo os resultados esperados e os niveis de
qualidade exigidos deverdo ser implementadas gradualmente, permitindo a CONTRATADA
realizar a adequagdio progressiva de seus servigos e alcangar, ao término desse periodo, o
desempenho requerido. Esta flexibilizagéo ser4 restrita aos limites destacados abaixo: '
6.1.8.1. Para o primeiro més de execugdo do contrato: atingir, no minimo, 80% (oitenta por cento)
dos resultados esperados e dos niveis de qualidade exigidos. Quanto aos prazos estabelecidos para
execucdo das tarefas/atividades, os mesmos poderfio ser dilatados em até 20% (vinte por cento);
6.1.8.2. Para o segundo més de execugdio do contrato: atingir, no minimo, 90% (noventa por
cento) dos resultados esperados e dos niveis de qualidade exigidos. Quanto aos prazos
estabelecidos para execugio das tarefas/atividades, os mesmos poderdo ser dilatados em até 10%
(dez por cento); I

© 6.1.8.3. Para o terceiro més de execugfio do contrato: -atingir, no minimo, 95% (noventa e cinco
por cento) dos resultados esperados ¢ dos niveis de qualidade exigidos. Quanto aos prazos
estabelecidos para execugdo das tarefas/atividades, os mesmos poderdo ser dilatados em até 5%
(cinco por cento);

6.1.8.4. A partir do quarto més de execugdio do contrato: a licitante vencedora contratada devers
atingir todos os resultados esperados e os niveis de servigo exigido. Quanto aos prazos
estabelecidos para execugdo das tarefas/atividades, os mesmos nfo serdo dilatados;

. 6.1.9 O nZo atingimento dos limites estabelecidos nos primeiros 90 (noventa) dias ira ensejar a
aplicagdo das penalidades previstas em contrato;

6.1.10 Em caso de prorrogagdo da vigéncia contratual, nfo havera novo periodo de estabilizagao;
6.1.11 A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivas metas
de niveis de qualidade exigidos poderdo ser revistos, com anuéncia das partes, mediante as
evidencias de sua impropriedade.

6.2 Demanda Prevista e Quantidade a ser Contratada

6.2.1  Cada subitem de servigo explicitado neste documento foi isolado e teve, com base em
dados histéricos existentes, seu esfor¢o mensal estimado em termos de UST’s, usadas como
unidades de referéncia.

6.2.2 O montante de UST’s dimensionado para cada subitem de servigos, servira de referéncia
para pagamento da prestadora de servigos, sobre o qual incorrerdo as repercussdes consequentes a
avaliagdo da execucdo dos servigos conforme ANEXO V - Nivel Minimo de Servico.

6.2.3  Tabela de Quantitativos de UST X Grupo de Atividades:

Subitens de servicos UST’s
' ano
Operagéo e suporte ao ambiente de infraestrutura 1.521,00
Administracdo do servigo de impresséo 198,00
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Backup e restore de arquivos corporativos 3.272,00
Antivirus nas estagGes de trabalho (desktops e notebooks) 2.016,00
Antivirus em equipamentos servidores 2.658,00
Tratamento de mensagens nfo solicitadas (SPAM) 912,00
Acompanhamento de vulnerabilidades 111,00
Revisdo de racks de rede 132,00
Implantagdo e manuten¢do da infraestrutura de Wan da rede 3.672.00
corporativa o
Instalar, configurar e manter servigos de Storage 8.272,60
Instalar, configurar e manter o Active Directory 3.513,60
Habilitar/Desabilitar CIF 914,00
Configurar e manter usuarios no Sistema de Controle de Acessos 75,60
Criar, configurar e manter caixas de e-mail \ 504,00
Liberar/Bloquear/Verificar sitio/Programa ou usu4rio a internet 441,60
Administra¢do do SVN 189,60
Administra¢io dos ativos de rede - Switch 2.692,80
Administra¢do do servidor de aplicagdo - 536,40
Instalar, . configurar € manter os servigos de virtualizagio da rede 2923.20
corporativa T
-Apoio administrativo e técnico em TI - 6.432,00
__Instalar, configurar e manter servigos de DHCP, DNS ¢ WINS 638,40
“Instalar, configurar e manter o servigo de FIREWALL 8.316,00
“Instalar, alterar, confi gurar e manter servidores de rede 312,00
TOTAL : 49.553,80

6.2.4  As atividades relacionadas as demandas sistémicas acima, assim como os valores das
UST’s estdo descritas no ANEXO IV — Catélogo de Servicos. ' ’

6.2.5  Os dados histéricos de execugdio dos servicos gerados com base neste contrato serfio
utilizados pela CONTRATANTE para revisdes quadrimestrais dos niveis de servigo explicitados
no Catélogo de Servigos, e por sua vez o dimensionamento de UST’s por subitem sera avaliado
para averiguar sua adequagdo, podendo revisi-los para mais ou para imenos, mediante a
comprovagio clara do aumento ou diminui¢do da demanda registrada. :

6.2.6 Nos casos em que um servigo seja executado com uma frequéncia que justifique sua
inclusdo no catlogo, podera ser incluido consultando a CONTRATADA. Novos itens podem ser
incluidos nas revisdes quadrimestrais do catalogo. '

6.2.7 Em havendo mudanga e/ou evolugio das plataformas e/ou ferramentas do ambiente do
0rgéo, quantitativo do parque e de servidores, de aumento do Nivel Minimo de Servico e das
exigéncias’ técnicas de novas demandas, os quantitativos de consumo de UST’s podera ser
redistribuido de acordo com as novas necessidades, entre os diversos subitens de servigos, desde

que os quantitativos de consumo ndo ultrapassem o quantitativo global previsto de todos os
subitens de servigos. .
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6.3 Quadro de Pessoal Estimado :
6.3.1  Os recursos humanos - disponibilizados pela CONTRATADA deverio conhecer o
funcionamento dos negécios internos da CGMTI, o que exige a disponibilizagdo e a autorizacdo na
utilizagdo de senhas privilegiadas para acesso a servigos criticos, mediante a adogdo de
procedimentos em conformidade com as regras de seguranga estabelecidas, entre elas a de ndo
permitir a rotatividade de pessoal na execug#io destas atividades.
6.3.2 A CONTRATANTE possui infraestrutura prépria composta com sala cofre e ambiente
critico que necessita de atengdo 24 x 7, com equipe dedicada e com o comprometimento necessario
para que ndo ocorram problemas que possam impactar nos servicos da Presidéncia da Funasa,
Superintendéncias Estaduais e Unidades Descentralizadas.
6.3.3  Portanto, a utilizagdo de um quadro estavel e presencial de recursos profissionais para
execugdo das demandas e tarefas de suporte a infraestrutura sera necessario, buscando assim, ndo
sO a prestagdo dos servigos com a qualidade definida, como também a sua continuidade.
6.3.4  Os servigos devero ser prestados de acordo com as necessidades constantes no ANEXO
X1 - Requisitos Minimos das Competéncias.
6.4 Local de prestacdo dos servicos:
6.4.1 _ Os servigos devem ser executados nos seguintes regimes e horérios abaixo:

IowN O

\\p.SNP

O
0,

&

Sopysa®

4

Descricio dos Servigos DIAS Horario

Prestagdo de servigos de atividades de

execugdo  continuada  referente a Segunda a :
monitoramento, operagdo € suporte ao Domingo e 24 horas
ambiente de infraestrutura de redes da Feriados

Funasa |

Prestagdo de servigos relativos a tarefas

operacionais demandadas pela Segunda a 07:00 as
Coordenagdo Geral de Modernizagdio e Sexta 19:00

Tecnologia da Informagdo — CGMTI.

6.42  Os servigos deverdo funcionar dentro do horério estabelecido na tabela acima. O
funcionamento, bem como os registros de inicio e encerramento das atividades, devem compor um
Registro de Funcionamento a ser entregue & CONTRATANTE, como parte do Relatorio de
Atividades;

6.4.3  Os servios de Monitoramento de Infraestrutura poderio ser prestados remotamente,
conforme definido pela CONTRATANTE, exceto no caso de:

6.4.3.1. Tarefas de Sustentagio que, por sua natureza, exijam a presenca de técnicos da
" CONTRATADA nas instalagdes da CONTRATANTE, dentro dos horarios definidos na OS ou na
descrigdo da tarefa;

6.4.3.2. Indisponibilidade dos servigos de acesso remoto a rede da CONTRATANTE cuja
sustentagdo seja de responsabilidade da CONTRATADA;

6.4.3.3. SituagGes de crise ou que apresentem riscos a disponibilidade de algum Servigo
Finalistico de TI, quando a CONTRATANTE podera exigir a atuacdo in loco dos técnicos em
quantitativo suficiente para a estabilizagfo deste Servigo.
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644 Os servios que compdem essa contratacio devem respeitar os requisitos de
disponibilidade dos Servigos Finalisticos. Qualquer atividade que possa acarretar indisponibilidade
de qualquer destes servigos devera ser executada preferencialmente ap6s as 19h ou em horario
definido pela CONTRATANTE; _

6.4.5  Nio obstante a demanda por servigos contratados seja por UST’s ou servigos de execugio
continuada, € imprescindivel que os recursos técnicos envolvidos na execugdo dos servigos estejam
alocados em local definido pela CONTRATANTE, sendo gerenciados exclusivamente pelo
representante da empresa CONTRATADA.

6.4.5.1. Em casos excepcionais, desde que expressamente autorizados pela CONTRATANTE,
podera ser admitida a prestagdo de alguns servigos de forma nio presencial, considerando os
critérios de seguranga e confidencialidade da CONTRATANTE. '

6.4.6 Quando os servigos estiverem sendo realizados nas dependéncias da Funasa, os
profissionais da empresa contratada sempre exercerdo suas atribui¢des com acompanhamento e
orientagdo do Preposto, responsével pela realizagio dos servi¢os contratados;

6.4.7  Independentemente do local de prestagio de servigos, em nenhuma hipdtese, havera
diferencia¢o no pre¢o pago pelos servigos; : ‘

6.4.8 Na atuacio em atividades fora das dependéncias da Funasa, a Contratada deve analisar o
ambiente onde as atividades serfio desempenhadas, especialmente quanto a existéncia de adequada
infraestrutura no local em que serfio prestados os servigos, bem como deve verificar outras
condi¢des necessarias; ' ‘ ‘
6.4.9 = Para os servigos realizados nas depeéndéncias da Funasa ou onde ela indicar, serd de
responsabilidade da Contratada o deslocamento dos profissionais envolvidos na prestagdo dos
servigos; :

6.4.10 A Funasa disponibilizara acesso aos ambientes de desenvolvimento e homologagfio para a
prestagdo de servigos pela empresa contratada; : ' ’ o
6.4.11 A critério da Funasa, poderfio ser adotadas tecnologias para videoconferéncia ou similar
(voz, aplicativos de teleconferéncia e outros) para a realizagfio das reunides de trabalho;

6.4.12  Ainda, a critério da Funasa, poderfio participar das reunides terceiros os quais, devido a
necessidade do servigo, atuem em alguma(s) etapa(s) do desenvolvimento ou ainda dependam das
reunides como insumo para a execugdo dos seus trabalhos;

6.4.13 Nio obstante ser a empresa contratada a unica e exclusiva responsavel pela execugdo dos
servigos, a Funasa reserva-se o direito de, sem que de qualquer forma restrinja a plenitude dessa
responsabilidade, exercer a mais ampla e completa fiscalizagdo. :

6.5 Papéis e Responsabilidades

6.5.1 Gestio do Contrato - Responsabilidades

a) Elaborar Plano de Inser¢do da empresa contratada;

b) Realizar reunido inicial com a participagio do preposto da empresa contratada e demais
intervenientes; : - :
¢) Encaminhar formalmente ao preposto da empresa contratada as necessérias Ordens de Servigo e
demandas de corregio; _ :

d) Encaminhar as demandas de corregéo para a empresa contratada;

€) Monitorar a execugfio contratual;

f) Conduzir a transi¢do contratual ¢ o encerramento do contrato, observando o Plano de
Sustentacio; ' ' ‘ '

g) Encaminhar indicagfo de aplicacdo de sancdes;
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h) Confeccionar e assinar o Termo de Recebimento Provisério e o Termo de Recebimento
Definitivo, para fins de encaminhamento para pagamento; '

i) Autorizar a emissdo de notas fiscais mediante solicitagdo encaminhada ao preposto da empresa
contratada; . :

i) Encaminhar 4 Area Administrativa eventuais pedidos de modificago contratual;

K) Manter o histérico de gerenciamento do Contrato, contendo registros formais de todas as
ocorréncias positivas e negativas da execugdo do contrato, por ordem cronoldgica e histérica;

1) Se necessario, solicitar & Area Administrativa, com antecedéncia minima de 60 (sessenta) dias
corridos do término do contrato, aditamento contratual, com base na documentagio contida no
histérico de gerenciamento do contrato e nos principios da manutengdo da necessidade,
economicidade e oportunidade da contratagdo, explicitando os motivos para tal aditamento.
Fiscalizagdo Técnica - Responsabilidades

a)  Apoiar a elaboragdo do Plano de Insergéo; _

b) Avaliar a qualidade dos servigos entregues, a conformidades e as justificativas de acordo
com os critérios de aceitaggio; '

¢)  Identificar a ndo conformidade com os termos contratuais;

d)  Verificar manutenc¢éo das condigées classificatérias; ,

e)  Verificar a manutenggo das condigdes elencadas no Plano de Sustentag3o.

- 6.5.2  Fiscalizagdo Requisitante - Responsabilidades

a) Apoiar a elaboragdo do Plano de Inserggo; . :

b) Avaliar a qualidade dos servicos entregues, as conformidades e as justificativas de acordo com
os critérios de aceitag@o;

¢) Identificar as ndo conformidades com os termos contratuais;

d) Assinar o Termo de Recebimento Definitivo, em conjunto com o Gestor do Contrato para fins
de encaminhamento para pagamento;

. €) Verificar a manutengfo da necessidade, economicidade e oportunidade da contratagio;
' f)  Apoiar a manutenggio das condi¢Ses elencadas no Plano de Sustentag&o.

6.5.3  Fiscalizagdo Administrativa - Responsabilidades

a) Apoiar a elaboragio do Plano de Insercio;

b) Verificar aderéncia aos termos contratuais;

¢) Verificar manuteng8o das condigdes classificatorias;

d) Verificar as regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;
e) Solicitar aplicagdo das sangdes previstas, quando necessario.

6.5.4  Preposto (Empresa Contratada) - Responsabilidades

a) Acompanhar a execu¢fo do contrato;

b) Atuar como interlocutor principal junto a FUNASA;

¢) Receber, diligenciar, encaminhar ¢ responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

6.6 Mecanismos Formais de Comunicagiio

6.6.1  No ato da assinatura do contrato, a CONTRATADA dever indicar um profissional de seu
quadro para atuar, no ambiente da Funasa, como Preposto;

+ 6.6.2  Imediatamente apds a assinatura do contrato, o Gestor do Contrato da Funasa convocaré o

Preposto da CONTRATADA para a reunifio de abertura do contrato, na qual serdo tratados os
seguintes assuntos:

" a) Assinatura do Termo de Compromisso;
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b) Esclarecimentos sobre a forma de comunicagio a ser adotada entre o Orgdo e a
CONTRATADA,;

¢) Apresentagdo dos tipos de Ordens de Servigo que serdo utilizadas na passagem de demandas da
Funasa para a CONTRATADA e esclarecimentos sobre o seu preenchimento;

d) Esclarecimentos acerca dos niveis de servigo previstos no contrato, bem como sobre o periodo
de adaptagdo e ajustes da CONTRATADA ao contrato; : :
e) Esclarecimentos relacionados ao funcionamento do Orgio, tais como: horario de trabalho, local
disponivel para a equipe da CONTRATADA, regimento interno do Orgfio, forma de acesso dos
colaboradores da CONTRATADA as dependéncias da Funasa e demais informagdes pertinentes;

f) Data de inicio das atividades do contrato;

g) Demais assuntos relevantes para o inicio do contrato pela CONTRATADA.

6.6.3 A reunifio sera registrada em ata, documento que deverd ser assinado por todos os
presentes € que passara a integrar o contrato. ‘ '
6.6.4 Toda a comunicagfo relacionada aos aspectos administrativos e legais do contrato sera
formalizada via oficio e encaminhada ao Preposto designado pela CONTRATADA, enquanto a
comunicagdo relacionada os aspectos técnicos do contrato sers formalizada através da ferramenta
de gerenciamento de contratos da Funasa.

6.6.5 Disponibilizar 4 FUNASA acesso on-line &s informagdes gerenciais atualizadas, com
interface Web que possibilite o controle e a gestéio dos niveis de servigo.

6.6.6_ Descrever o processo ¢ os procedimentos para a troca de informagGes que utilize
mecanismos formais de comunicagfio; tais como: e-mail, ata de reunifo ou sistema de informacéo
que contemple formas de registro e acompanhamento dos assuntos tratados nas reunides
periddicas. ' : -

6.6.7 . A CONTRATADA devera disponibilizar aparelho celular de plantdo ou qualquer outro
meio que registre as solicitagdes de servigos por parte dos integrantes da CONTRATANTE
envolvidos na execu¢do contratual.

6.7 Condig¢des de Pagamento :
6.7.1 O faturamento das Ordens de Servigo executadas serd mensal, mediante apresentagdo da
prévia-da-fatura, ja descontadas as glosas e multas aplicadas em fungdo do ndo atendimento aos
resultados esperados e Nivel Minimo de Servigo exigido para a execucdo das Tarefas, desde que
anexados os documentos e relatorios comprobatérios dos motivos da aplicag8o das glosas e multas.
6.7.2  Serdo faturadas somente as Ordens de Servico efetivamente concluidas com os
respectivos quantitativos e Nivel Minimo de Servigo exigido, atestadas e aceitas pelo demandante.
6.7.3 O Gestor do Contrato devera avaliar as informacdes da prévia-da-fatura em até 7 (sete)
dias uteis. Caso a mesma esteja em conformidade com os servicos prestados no més de referéncia,
o Fiscal ir4 autorizar a emissfo da Nota Fiscal/Fatura, do contrério, cabera ao Fiscal devolve-la a
CONTRATADA para o devido ajuste. : S ‘
6.7.4 = A CONTRATADA devera encaminhar a Nota Fiscal/Fatura até trés dias uteis apos o
recebimento definitivo realizado pelo Fiscal do Contrato. ’ '

6.7.5 A CONTRATADA devera apresentar na Nota Fiscal/Fatura, o faturamento detalhado

correspondente aos servigos prestados, vinculando a ela a referéncia da Nota de Empenho que deu
suporte as despesas. '
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6.7.6 A Nota Fiscal/Fatura emitida pela CONTRATADA ser4 atestada pelo Fiscal do Contrato
em até 3 (trés) dias uteis e encaminhadas para a area administrativa efetuar o pagamento,
acompanhada do Relatério Mensal do Servigo, da documentagdio comprobatéria das glosas ou de
sua anulagdo, todos aprovados e assinados pelo Preposto e pelo Fiscal do Contrato ¢ demais
documentos de regularidade fiscal, todos anexados ao processo;
6.7.7  Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidacdo da despesa,
aquela serd devolvida a CONTRATADA e o pagamento ficara pendente até que seja sanado o
problema ocorrido. Nesta hipétese, o prazo para o pagamento se iniciara apos a regularizacio da
situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer tipo de 6nus para a
Funasa; ' ) '
6.7.8 A liberagdo do pagamento ficara condicionada a comprovagdo da regularidade fiscal da
- CONTRATADA junto ao SICAF, mediante consulta efetuada por meio eletronico, devendo o
resultado desta consulta ser impresso e anexado aos autos do processo;
6.7.9  Encontrando-se a CONTRATADA inadimplente na data da consulta, "podera ser
concedido, a critério da CONTRATANTE, prazo de 30 (trinta) dias para que a mesma regularize a
sua situagfo, sob pena de, ndo o fazendo, ter rescindido o contrato, com a aplicag@o das sang¢des
cabiveis. ' ' '
6.7.10 A nota fiscal deve ter 0 mesmo CNPJ constante da proposta de pregos e para o qual foi
emitida a Nota de Empenho e assinado o contrato;
6.7.11 O pagamento serd creditado em favor da empresa contratada, por meio de ordem bancéria,
via SIAFI, devendo para isto, ficar explicitado o nome do banco, agéncia, localidade e numero da
conta corrente em que devera ser efetivado o crédito;
6.7.12 A devolugdo da documentagdo de cobranga ndo aprovada pela FUNASA ndo servird de
motivo para que a empresa contratada suspenda a execugdo dos servigos ou deixe de efetuar os
pagamentos devidos aos seus empregados; ' :
6.7.13 A FUNASA, sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o
pagamento de qualquer Nota Fiscal/Fatura de Prestagio de servigos apresentada pela Contratada,
no todo ou em parte, nos seguintes casos:
6.7.13.1 Emissio da nota fiscal/fatura em desacordo com o total aprovado para pagamento;
6.7.13.2  Execuggo parcial ou defeituosa dos servigos; _
6.7.13.3 N&o cumprimento de obrigacio contratual, hipdtese em que o pagamento ficara retido
até que a Contratada atenda a cldusula infringida;
6.7.13.4  Para o pagamento, ser4 realizada consulta para verificagdo da situagdo da contratada,
relativamente as condigSes de habilitagdo exigidas na licitagdo, na forma do art. 55, inciso XIII da
Lei 8.666/93.
6.7.14 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administragdo, o valor devido sera acrescido de atualizaggo financeira.

7. MODELO DE GESTAO CONTRATUAL

7.1 Plano Inicial de Servigos

7.1.1  Em um primeiro momento, a CONTRATADA devera fazer um levantamento da situagdo

da infraestrutura da Funasa e um posterior plano para adequagfo, contendo no minimo os seguintes

pontos:

7.1.1.1  Active Directory: Levantamento e andlise da situagdo e apresentagdo de plano para
adequagéo de acordo com as melhores préticas e recursos existentes na Funasa;
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7.1.1.2  Rede: Levantamento e analise da situagdo fisica e logica da rede, apresentagdo das
conclusdes e de plano para adequagéo de acordo com as melhores praticas e recursos existentes na
Funasa;

7.1.1.3  Servidores: Levantamento e anélise do parque de servidores, apresentagdo das
conclusdes e plano para adequagdo de acordo com as melhores praticas e recursos existente na
Funasa. ‘ ;

7.1.2  Os artefatos e planos dessa fase deverfio ser apresentados a Funasa até 90 dias apés a
assinatura do contrato. '

7.2 Ordens de Servicos ,
7.2.1  Todos os servigos, salvo solicitagdes emergenciais, serdo demandados através de Ordens
de Servigos. ’

7.2.2  Estas OS’s podem ser para servigos rotineiros ou sob demanda, para execu¢o em horas
uteis ou fora do horario normal, conforme clausulas deste documento e Catéalogo de Servigos
vigente. . : '
7.2.3  As informagbes contidas em uma OS podem variar, mas cada OS deve possuir, pelo
menos, 0s seguintes atributos:

7.2.3.1 Nome da OS;

7.2.3.2 Data e hora da abertura da OS;

7.2.3.3 Objetivos gerais e especificos;

7.2.3.4 Descrigfo dos servigos objeto da OS;

7.2.3:5 Natureza das atividades, se rotineiras ou sob demanda, se horas normais ou horas néo
uteis;'se sobreaviso ou execugio;

7.2.3:6 Justificativa; ,

7.2.3.7 Meétricas, restrigdes, premissas & execugio dos servigos;

7.2.3.8 Defini¢do de tarefas inclusas e exclusas no escopo da demanda,

7.2.3.9 Dimensionamento da OS: ,

7.2.3.9.1  Grau de complexidade da atividade a ser executada;

7.2.3.9.2  Quantidade de UST’s estimadas;

7.2.3.9.3 = Prazo de execugio. _

7.2.4 Uma vez solicitado o servigo, a CONTRATADA dever4 alocar profissionais, de acordo com-

os perfis e servigos definidos no Termo de Referéncia e anexos, em tempo habil para a consecuc¢io
das atividades e condigdes estabelecidas na OS.

7.2.5 Devera ser estabelecido modelo para as OS’s criadas durante a execugdo deste contrato. O
“ANEXO IX — Modelo de Ordem de Servigo” j& possui um modelo inicial sugerido, que devera ser
evoluido pelas partes, de forma a atender plenamente os objetivos deste documento. '
7.3 Incidentes ,
7.3.1  Sera considerado incidente qualquer evento que acarrete ou possa acarretar a interrupgdo
de servigo corporativo ou a redugdo de sua qualidade.

7.3.1.1 Os incidentes serfio classificados de acordo com os seguintes critérios:
.NIVEIS DE CRITICIDADE DE INCIDENTES - s
Nivel Incidente com paralisagdo da rede, de servidor corporativo ou
1 comprometimento grave de dados, processo ou ambiente.
Nivel | Incidente com comprometimento mediano de dados, processo ou ambiente,
2 sem paralisa¢do da rede ou de servidor corporativo.
Nivel Incidente com pequeno ou nenhum comprometimento de dados, processo
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3 l ou ambiente, sem paralisagdo da rede ou de servidor corporativo.
7.3.1.2 Para a resolugdo de incidentes, a CONTRATADA utilizard os prazos de inicio e

conclusdio estabelecidos na tabela a seguir, contados a partir do momento de ocorréncia do
incidente: - 3

.. PRAZOS PARA RESOLUCOES DE INCIDENTES
Criticidade Prazo maximo de inicio Prazo maximo para
conclusio
Nivel 1 Até 15 (quinze) minutos Até 2 (duas) horas
Nivel 2 Até 2 (duas) horas Até 4 (quatro) horas
Nivel 3 Até 4 (quatro) horas Até 6 (seis) horas
7.3.1.3 O registro do incidente se dard por quaisquer evidéncias de sua ocorréncia, tais

como “logs” dos servigos, reclamacdo registrada na Central de Atendimento, relato da falha &
CONTRATADA, etc. O primeiro evento que indique o incidente sera utilizado para dar inicio aos
prazos a contagem de prazos para resolugio.

7.3.1.4 E parte integrante do trabalho da CONTRATADA monitorar os Servigos em
operago na Funasa. Cabe a CONTRATADA, se viavel, identificar o incidente sem a necessidade
de intervengdo da CONTRATANTE. )

7.3.1.5 Serfio consideradas horas corridas para a contagem de prazo para conclusdo de
incidentes, ficando a CONTRATADA responsével por estabelecer regime de plantdo e cobertura
de periodos nio uteis. ' ,

7.3.1.6 A dilatagdo dos prazos supracitados podera ser admitida em casos fortuitos ou de
forga maior, informados com a devida antecedéncia, justificados e aceitos pela Funasa, desde que,

. comprovadamente, por ato ou omissdo, a licitante vencedora nfo tenha contribuido para o

incidente.

7.4 Requisic¢des de Servigo

7.4.1 Sera considerada uma Requisi¢do de Servigo qualquer demanda feita por usuarios para a

~area de TI que ndo afete o fluxo natural da prestagdo do servico e ndo esteja implicando em

interrupgdo ou degradagZo da qualidade dos servigos prestados pela CGMTI.

7.4.2 De acordo com a classificagdo, as requisicdes de servicos deverdo ser atendidas nos
seguintes prazos:
: PRAZO PARA ATENDIMENTO DE REQUISICOES
Classificagio Prazo para conclusio do atendimento
Critica 1 (uma) hora
Alta 2 (duas) horas
Média 3 (trés) horas
Baixa 4 (quatro) horas
Nio
Priorizada 12 (doze) horas

Servigos.

7.4.3 Serdo consideradas somente horas uteis para a contagem de prazo para conclusdo de
requisigoes.
7.4.4 O prazo para atendimento das atividades/tarefas constam no ANEXO IV — Catalogo de

.
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7.5 Nivel Minimo de Servigo

7.5.1 A apurag@o do Nivel Minimo de Servigo se dard por meio da monitora¢do do ambiente
de Infraestrutura de TI através da utilizagio de ferramentas e acompanhamento na execugio das
Ordens de Servigo;

7.5.2 Para a apuragéio do Niveis Minimos de Servigos — NMS exigidos nas Tarefas no serdo
considerados os periodos de indisponibilidades justificadas, desde que ndo seja ocasionado pela
falta de proatividade ou por inércia da CONTRATADA:

7.5.2.1 Periodos de interrupg8o das Tarefas previamente acordadas; _
7.5.2.2 Interrupgdo de servigos essenciais & plena execugfio dos servigos (ex. energia elétrica,
dedetizagdo, manutengao, etc.);

7.5.2.3 Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por
razdes incontrolaveis (ex. falta de energia); :
7.5.2.4 Falhas da infraestrutura (ex. link de comunicagdo, servidores, elementos de rede,
storages, refrigera¢do ou ar condicionado); : ' . "
7.5.2.5 Falha nos mecanismos e sistemas de seguranga da informagéo que impecam a plena
execugdo dos servigos;

7.5.2.6 Motivos de forga maior (ex. enchentes ou calamidade publica).

7.5.3 Os subitens arrolados no item 7.5.2 ndo se aplicam nos casos em que haveria a

possibilidade de contorno por agdes proativas da CONTRATADA, como por exemplo, na queda
de um “link” de internet, a existéncia de um redundante que, com as configuracdes corretas, ndo
permitiria que ocorresse a indisponibilidade. -

754 A CONTRATADA, sob supervisdo da CONTRATANTE, devera montar o Relatério de
Nivel de Servigo, que conteré o resultado da apuragdo de todos Indicadores de Niveis de Servigo
exigidos no ANEXO V - Nivel Minimo de Servigo..

7.6 Aceite, Alteragiio e Cancelamento . , :

7.6.1 O recebimento definitivo ficara condicionado a observancia de todas as clausulas e
condig¢des fixadas no Edital, Termo de Referéncia e Contrato.

7.6.2 Os servigos serdo recusados: , _ _,

a) Se entregues sem conformidade com os requisitos exigidos no Edital, Termo de
Referéncia e Contrato. A

7.6.3 O recebimento provisorio e definitivo serdo realizados no local que serdo prestados os

servigos, sendo submetidos ao Departamento de Administragdo da Funasa Presidéncia para
encaminhar para pagamento. '

7.6.4 O recebimento provisério ou definitivo nfio exclui a responsabilidade civil da
CONTRATADA em face da lei e desta contratago. : '
7.6.5 Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitar4, no todo ou em
parte, o fornecimento objeto deste documento executado em desacordo com as clausulas
contratuais. ‘

7.7 Inspecdes e Diligéncias : :
7.7.1 Antes da formalizagdo dos contratos, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela licitante vencedora do certame, a
FUNASA podera requerer copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento
pertinente ao objeto do presente Termo de Referéncia, garantindo inequivocadamente que o
servigo apresentado no(s) atestado(s) foi(ram) devidamente prestado(s). '
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7.2 A FUNASA se reserva a qualquer tempo, realizar diligenciamento no ambiente fisico da

empresa contratada ou solicitar quaisquer documentagdes complementares visando aferir se todas

as obrigagdes de ordem técnica, pessoal qualificado, operacional ou administrativa, bem como se a

, manutengdes das condigdes de habilitaggo estdo sendo cumpridas.

R Formas de Acompanhamento do Contrato ,

7.8.1 Nos termos do art. 67 da Lei n° 8.666/93 os servigos de gestdo, acompanhamento e

fiscalizagdio serfio executados por servidores, especialmente designados, por meio de Portaria,

conforme os papéis e responsabilidades da Fiscalizagiio do Contrato, permitida a assisténcia de

terceiros; -

7.8.2 O contrato estabelecera em suas clausulas todas as condigdes, obrigagdes e

responsabilidades entre as partes, em conformidade com o Termo de Referéncia e a Proposta de

Precos da empresa contratada; . .

- 7.83 A presenga da fiscalizagdo da FUNASA ndo elide nem diminui a responsabilidade da

empresa contratada em relagdo ao disposto na Lei n° 8.666/93, assim como no fiel atendimento das

clausulas contratuais;

7.8.4 As decisbes e providéncias que ultrapassarem a competéncia da Fiscalizacdo do

Contrato serdo solicitadas aos seus superiores em tempo habil para a ado¢do das medidas

convenientes. .

7.9 Metodologia de Avalia¢io da Qualidade e da Adequacio

7.9.1 A metodologia de avaliagdo da qualidade e adequag¢do da solugdo de tecnologia da

" informagdo as especificagdes funcionais e tecnolégicas terd como base o Nivel Minimo de
Servigos Exigidos (NMSE), onde foram estabelecidas as metas a serem alcangadas, a forma de

acompanhamento, as faixas de ajuste no pagamento e as sangdes. :

7.9.2 Além disso, deverdo ser utilizadas as melhores praticas de mercado como, por exemplo,

ITIL, COBIT, ISO, dentre outras relacionadas & prestagdo dos servigos.

7.10  Da Vigéncia do Contrato

7.10.1 O prazo de vigéncia dos Contratos sera de 12 (doze) meses, contados a partir da

Assinatura do Contrato, conforme cronograma estabelecido na tabela do item 4.2.12, podendo ser

prorrogado, por mutuo acordo entre as partes, mediante termo aditivo, por iguais e sucessivos

periodos, observado o limite de 60 (sessenta) meses.

7.10.2 A prorrogacdo da vigéncia do Contrato em exercicios subsequentes ficara condicionada

a avaliagfio da qualidade dos servigos prestados, & comprovago da compatibilidade dos pregos

conforme o mercado, bem como 2 existéncia, em cada ano, de dotagdio orgamentaria para suportar

as despesas dele decorrentes.

8. GARANTIA CONTRATUAL

8.1  Como garantia integral de todas as obrigagdes assumidas, inclusive indenizagdes a terceiros
e multas que venham a ser aplicadas, em conformidade com o disposto no § 1°, artigo 56 da Lei n°
8.666/93, a licitante vencedora prestard, no prazo de 10 (dez) dias da data de assinatura do
Contrato, garantia equivalente a 5 % do valor total do Contrato.

. 8.2 A garantia ser4 liberada ou restituida apds a execugfio do Contrato, desde que o ajuste seja
cumprido integralmente pela licitante vencedora.

8.3 Se o valor da garantia for utilizado em pagamento de qualquer obrigagdo, a licitante
vencedora obriga-se a promover a respectiva reposigdo do valor ou da parcela utilizada no prazo

maximo de 5 (cinco) dias uteis, contados da data em que for formalmente notificada pela
FUNASA.
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9. PROPRIEDADE, SIGILO E RESTRICOES

9.1 A empresa contratada devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da FUNASA ou de terceiros de que
tomar conhecimento em razdo da execugdo do contrato, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre outros
pertinentes;

9.2 A empresa contratada devera manter sigilo dos dados e das informagdes confidenciais a
que tiver acesso;

9.3 A CONTRATADA devera garantir a seguranga das informagdes da FUNASA e se
compromete em ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha
recebido deste 6rgdo no curso da prestagio dos servigos, a menos que autorizado formalmente e
por escrito para tal. -

9.4 A empresa contratada deve cumprir normas estabelecidas na Politica de Seguranca da
Informagdo da FUNASA, para o acesso, manuseio, tratamento, controle e protegio das
informagdes e dados;

9.5 A empresa contratada deve adotar critérios para sigilo, uso e protec@o das informagdes,
além da adogdo de mecanismos fisicos de protegdo aos equipamentos e dispositivos utilizados na
execugdo do contrato;

9.6 E de responsabilidade exclusiva da empresa contratada aferir e adotar critérios para
avaliagdo da vida pregressa dos seus funcionarios, certificando-se que 0s mesmos tenham
compoftamento irrepreensivel e idoneidade moral inatacavel, com o propésito de evitar a
incorpOragio no contrato de pessoas com caracteristicis e/ou antecedentes que possam
comprometer a seguranga ou credibilidade da FUNASA;

9.7 T A empresa contratada e seus empregados devem manter sigilo absoluto sobre
informagdes, dados e documentos que venham a ter conhecimento quando da realizagfio dos

servigos, para isso sera formalizado Termo de Confidencialidade (Anexo VII) e Termo de Ciéncia
(Anexo VI).

10. Levantamento das Alternativas

10.1 Anadlise de projetos similares

10.1.1 ITEM1

De acordo com o Relatorio de Avaliago por 4rea de Gestdo n° 7, do Ministério da Transparéncia,
Fiscalizag@o e Controle — MTFC - CGU, os editais de aquisi¢do de bens e contratagdo de servigos
de Tecnologia da Informago ¢ previsto:

“A IN MP/SLTI n.° 04, de 12 de novembro de 2010, atualizada pela IN MP/SLTI n.° 04, de 11 de
setembro de 2014, dispde que o drgdo contratante deverd prever nos editais de aquisi¢do de bens
e contratagdo de servigos de Tecnologia da Informagdo procedimentos e critérios de aceitag¢do dos
bens fornecidos e/ou dos servigos prestados, abrangendo métricas, indicadores e valores minimos
aceitaveis. ' :

As instrugdes normativas do Ministério do Planejamento  também preveem que o
pagamento/remuneragdo pelos bens e/ou servicos de TI serd efetuado em fungdo dos resultados
obtidos, sendo vedado contratar por postos de trabalho alocados ou aferir esfor¢o por meio da
métrica homem-hora, salvo nos casos justificados mediante a comprovagdo obrigatoria de
resultados compativeis com o posto previamente definido, sendo que os pagamentos serdo sempre
vinculados a entrega de produtos de acordo com prazos e qualidade previamente definidos.”
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Diante disso, ¢ atendendo ao Acérddo 916/2015-Plenério, os servigos previstos no item 1, por nio
gerarem resultados ou produtos aferiveis para a contratagio ndo serdo utilizadas meétricas, porém
* estardo inclusos na contratagfo e deverdo ser atendidos no suporte € sustentagdo a infraestrutura de
Tecnologia da Informag#o da Funasa, atendendo assim ao recomendado:

" “288. Com relagdo & mensuracdo de servigos em contratos de suporte ou sustenta¢do a
infraestrutura de TIC, verificou-se que a métrica Unidade de Servico Técnico (UST) ou Unidade
de Medida de Servigos (UMS), teoricamente vinculada a resultados, mostra-se inadequada para
servigos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante (paragrafos
219-229). Além disso, pondera-se oportuno salientar que, nesses contratos, a organizagdo publica
contratante é quem deve possuir o controle da classificacdo e contabilizagdo dos servios, de
modo a melhorar a rastreabilidade do que foi executado.”

Pelo fato do Acdrddo citado acima ser relativamente recente, nfo encontramos projetos similares
ou projetos com configuragdes aproximadas para realizagdo de comparativo & necessidade da
Instituigdo. Diante disso, realizaremos somente a pesquisa junto a empresas fornecedoras da
solugdo.

10.1.2 ITEM2

SOLUCAOQ 1: Contratagio de empresa especializada para a prestagdo de servigos técnicos de
monitoramento e sustentagdo do ambiente de Tecnologia da Informagdo (TI) da Agéncia Nacional
- de Vigilancia Sanitdria Anvisa.

* Entidade: Ministério da Saide - Anvisa

Pregéo: 009/2014 ,

Fornecedor: CPD Consultoria, Planejamento e Desenvolvimento de Sistemas

Quantidade: 4.128 UST

Valor Contratado - Unitario (R$): R$ 56.87

Valor Contratado (R$): R$ 234.759.36

~SOLUCAO 2: Contratagiio de servigos técnicos na érea de tecnologia da informag#o, referente a
Infraestrutura de rede (sustentagio e operagdo) e suporte técnico remoto € presencial.

Entidade: Fundacio Jorge Duprat Figueiredo

Pregio: 006/2015

Fornecedor: Algar Tecnologia e Consultoria S.A.

Quantidade: 24.000

Valor Contratado - Unitario (R$): RS 31,22

Valor Contratado (R$): R$ 749.280.12

- SOLUCAO 3: Contratagio de empresa para prestagdo de servicos de Solugdo de Tecnologia da
Informac8o (TI) relativa a servigos especializados de Infraestrutura de Rede, Administragdo de
. Rede e Suporte Técnico a Usuarios no Arquivo Nacional — Ministério da Justiga (AN/MJ)
Entidade: Ministério da Justica - MJ

Pregio: 005/2015

Fornecedor: Connectcom Teleinformatica Comércio e Servicos Ltda

Quantidade: 72.576
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Yalor Contratado - Unitario (RS): R$ 18.68
Valor Contratado (R$): R$ 1.355.719.68

SOLUCAO 4: Contratagio de servigos de suporte técnico de 3° nivel ao ambiente tecnolégico do
Ministério das Relagdes Exteriores, provendo solugdes com base em modelos, processos e
procedimentos operacionais integrados, seguros e continuos, voltados para o aumento de
disponibilidade e da maturidade no ambiente de tratamento e guarda de informagdes

Entidade: Ministério das Rela¢des Exteriores - MRE

Pregdo: 001/2015 :

Fornecedor: Algar Tecnologia e Consultoria S.A.

Quantidade: 64.856

Valor Contratado - Unitirio (R$): R$ 70.29

Yalor Contratado (R$): R$ 4.558.729.51

Analise:

De acordo com a IN 05/2014, alterada pela IN n° 03/2017 que dispde sobre procedimentos
administrativos basicos para a realizagio de pesquisa de pregos para aquisi¢do de bens e
contrata¢@o de servigos em geral, realizamos pesquisa no portal governamental ComprasNet a fim
de verificar a existéncia de projetos similares ao pretendido pela Funasa. )
Esclarecemos que tal solugfo a ser contratada, mesmo sendo denominada “comum no mercado”,
nas pesquisas,realizadas na APF, verificamos a existéncia de projetos similares e projetos com
configuragdes aproximadas a necessidade da Instituicéo. '

-

Item 1:

> SOLUCAO 1:

Ministério da Satde - Anvisa

Pregao: 009/2014

Solugdo utilizada como referéncia pois possui configuragdes aproximadas a contrata¢@o pretendida
pela Funasa, porém ndo foi utilizada na estimativa de prego pois dessa forma poderia alterar a
estimativa de valores da instituigfo.

> SOLUCAO 2:

Fundagiio Jorge Duprat Figueiredo

Pregio: 006/2015 _ o _
Solugdo utilizada como referéncia pois possui configuragdes aproximadas & contratagéo pretendida
pela Funasa, porém ndo foi utilizada na estimativa de prego pois dessa forma poderia alterar a
estimativa de valores da instituigo. : : '

> SOLUCAO 3:

Ministério da Justi¢a - MJ

Pregio: 005/2015

Solugdo utilizada como referéncia pois possui configuragdes aproximadas a contratag@o pretendida
pela Funasa, porém ndo foi utilizada na estimativa de prego pois dessa forma poderia alterar a
estimativa de valores da instituigéo.
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SOLUCAO 4:

Ministério das Rela¢des Exteriores - MRE
Pregio: 001/2015

Solugdo utilizada como referéncia pois possui configuragdes similares a contratag@o pretendida
pela Funasa. Utilizamos o valor para compor a estimativa de pre¢o da instituigao.

Diante disso, informamos que utilizamos as pesquisas para demonstrar que 0s servicos sdo comuns
no mercado, porém néo utilizamos para compor a estimativa de pregos devido as pesquisas serem

superiores ao limite de 180 dias para a solugio 4

aproximadas & contratagfo prevista. -

09‘ 0‘7

Fls:
Rubrica:

REs,

MP

&
%OIQVN O‘f)

e as solugdes 1, 2 e 3 possuirem configuragdes

:10.2 Detalhamento das Alternativas Existentes
Requisito Re Observacgio
5p
| ost
- a
A Solugdo encontra-se implantada em : Foram encontrados
outro 6rgdo ou entidade da Sim solugdes compostas em
Administrag¢o Publica? editais de outros 6rgdos.
A Solugdo estd disponivel no Portal do Na :
Software Publico Brasileiro? 0
A capacidade e alternativas do Ni
! mercado, inclusive existéncia de 4
. it 1s 0
software livre ou software piiblico?
A Solugdio ¢ aderente as politicas, Na
premissas e especificagdes técnicas o se
definidas pelos Padrdes e-PING, e- apli
MAG? _ ca
; A Solugdo é  aderente  as
regulamentagdes da  ICP-Brasil? Sim
' (quando  houver necessidade de
certificacéio digital)
A Solugdo € aderente as orientagdes, Na
premissas e especificagdes técnicas e N Te
funcionais do — e-ARQ Brasil? :5 !
A andlise de projetos similares foi N3
utilizada para realizagdo do orcamento
estimado? °

10.3

Defini¢do da Solucdo

Critério Atendimento da
Solucdo

E possivel especificar o servico usando SIM

parametros usuais de mercado?
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E possivel medir o desempenho da qualidade SIM
usando pardmetros usuais de mercado?
O objeto da contratagio se estende SIM
necessariamente por mais de um ano?
O tempo de garantia assegura o funcionamento SIM
durante o periodo estipulado?
O objeto da contratagio é essencial para o SIM
negdcio?

11. SANCOES APLICAVEIS

11.1 Regras para Aplicacio de Multas e San¢des

11.1.1 Com fundamento no artigo 7° da Lei n° 10.520/2002, ficara impedida de licitar e
contratar com a Unido e serd descredenciada no SICAF e no cadastro de fornecedores do
CONTRATANTE, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa a CONTRATADA
que: '

a) Apresentar documentagao falsa;

b) Inexecutar total ou parcialmente o contrato;

c) Ensejar o retardamento da execugdo do objeto;

d) Frustrar ou fraudar na execugéo do contrato;

e) Comportar-se de modo inidoneo;

f) Cometer fraude fiscal |

g) Des&lmprir qualquer dos deveres elencados no Edital ou no Contrato;
h) Nio ¢elebrar o contrato;

i) Nio mantiver a proposta; o
i) Deixar de entregar a documentag#o prevista no edital;
k) Néao cumprir norma estabelecida pela contratante;

)] Erro de procedimento que cause prejuizo a contratante.

11.1.2 Pela inexecugdo total ou parcial do objeto do contrato, a Administragdo da
CONTRATANTE poderd garantida a prévia defesa, aplicar & CONTRATADA as seguintes
sangoes:

11.1.2.1 Adverténcia; _ _
11.1.2.2 A multa ¢ a san¢do pecunidria que sera imposta a contratada, pelo ordenador
de despesas do orgdo contratante, por atraso injustificado na entrega ou execucio do contrato, e
serd aplicada os seguintes percentuais no valor total do contrato: ‘

1.0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugéo de
servigos, calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que
corresponde a até 30 (trinta) dias de atraso;

11.0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugio
de servigos, calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em caréter excepcional, e a critério do 6rgo contratante, quando o atraso ultrapassar
30 (trinta) dias, até o limite de 60 (sessenta) dias, ocasido em que o contrato serd rescindido;

I11.25% (vinte e cinco por cento) em caso de descumprimento total das obrigagdes contratuais, com
consequente rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente;

IV.25% (vinte e cinco por cento) em caso de descumprimento de qualquer outra obrigacio citada no
Termo de Referéncia. :
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11.1.2.3Suspensdo temporaria de participagio em licitagdo e impedimento de contratar com a
‘Administrag&o, por prazo ndo superior a 2 (dois) anos.

. 11.1.2.4Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da puni¢io ou até que seja promovida a
+ reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que
o contratado ressarcir a Administragdo pelos prejuizos resultantes e apos decorrido o prazo da
san¢do aplicada com base no subitem anterior.

11.1.2.5 : As sangBes de adverténcia, suspensdo temporaria de participar em licitagéo e
impedimento de contratar com a Administragio do CONTRATANTE poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
11.1.3  Para o licitante que, convocado dentro do prazo de validade de sua proposta, néo
celebrar o contrato, a penalidade aplicada sera:

11.1.3.1 Descredenciamento do Sistema de Cadastro de Fornecedores por prazo néo superior a 5
(cinco) anos;

11.1.3.2 Multa de 25% (vinte € cinco por cento) calculado sobre o valor da futura contratag#o;.
11.1.3.3 O valor da multa podera ser descontado do pagamento a ser efetuado a Contratada;
11.1.3.4 Se o valor do pagamento for insuficiente, fica a Contratada obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contado da comunicagdo oficial;

11.1.3.5 Esgotados os meios administrativos para cobranga do valor devido pela Contratada a
Contratante, este serd encaminhado para inscri¢io em divida ativa; ,
11.1.3.6 A totalidade das multas que vierem a ser aplicadas 8 CONTRATADA, durante toda a
vigéncia do contrato, independentemente de qualquer natureza, nio devera ultrapassar o limite
méaximo de*10% (dez por cento) do valor global, sob-pena de configurar inexecugdo total do
contrato, ensejando sua rescisio; :

11.1.3.7 O modelo de contrata¢fo visa atender as determinagdes da IN n° 04/2014 SLTI/MPOG e
buscar vantagem econdmica com a contratagdo. Assim, a contratagiio sera gerida pelo critério de
resultados alcangados, incluindo defini¢des de niveis de servigo, de forma que, caso a
. CONTRATADA nio apresente os resultados desejados, serfio aplicados redutores ao pagamento e
sangdes, quando cabiveis. Para tal, deverdo ser observadas as caracteristicas descritas a seguir, que
ndo se confundem com os indicadores previstos no ANEXO V - Nivel Minimo de Servico, e que
seguirdo as seguintes diretrizes, em consonéncia com as cl4usulas contratuais pertinentes:

GRAU CORRESPONDENCIA
1 Adverténcia
2 Multa de até 0,5% sobre o valor a ser pago no més de correspondéncia
3 Multa de até 10% sobre o valor a ser pago no més de correspondéncia
4 Multa de 10% até 20% sobre o valor a ser pago no més de
correspondéncia
T iReEférenciafparaiVIultaY(liStalnaolexaustiva) RSB L AR MEIRN B TE S
Descric¢io o s Referéncia Grau
Nao comparecer injustificadamente na reunifo inicial. Por 1
ocorréncia
Permitir a presen¢a de empregado sem crachi nos Por 1
locais onde ha prestacdo de servigo ocorréncia
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Deixar de atender os telefones do plantio Por 1
ocorréncia
Manter empregado sem qualificagdo para executar os Por )
servigos contratados ocorréncia
Nao substituir, imediatamente, o profissional que seja
considerado inapto para os servicos a serem Por
prestados, seja por incapacidade técnica, atitude A 2
: . . ocorréncia
inconveniente, falta de urbanidade ou que venha a
transgredir as Normas disciplinares da FUNASA
Acumular 3 notifica¢des no periodo de 6 meses Por 5
ocorréncia
Acumular 5 notificagdes no periodo de 12 meses Por 3
ocorréncia
Acumular 3 ocorréncias de grau 2 no periodo de 6 Por 3
meses ocorréncia
Acumular 5 ocorréncias de grau 2 no periodo de 12 Por 4
meses ocorréncia
Nao zelar pelas instalagdes da FUNASA Por 1
ocorréncia
N&o cumprir qualquer outra obrigagfio contratual nfio Por ~ 5
citada nesta tabela. ocorréncia

-

11.2 O gestor do contrato, ouvidas as contrarrazdes da CONTRATADA, podera reavaliar a
multa a ser aplicada, nfio superando as previstas neste termo de referéncia ou no contrato.

12. ADEQUACKO ORCAMENTARIA
12.1 As despesas correrdo a conta dos recursos consignados no Or¢amento Geral da Unido, a

cargo da Fundacdo Nacional de Saude, programa de trabalho n° 10.126.0016.6881.0001 da
seguinte maneira: - . : ‘ S .

> Fonte de Recurso: 6151
> Natureza de despesa - Servigos - 33.90
> Cédigo SIASG: 3390.39.27

13. QUALIFICACAO TECNICA DAS LICITANTES VENCEDORAS

13.1 Ao menos 1 (um) atestado de capacidade técnico-operacional, com volume igual ou
superior a 50% desta contratagfio, 25.177,90 (Vinte e cinco mil, cento e setenta e sete UST's e
noventa) ou 110.782,76 (cento e dez mil, setecentos e oitenta e duas HST e setenta e seis) horas de
servi¢o técnico ou horas homem, emitido por pessoa juridica de direito publico ou privado, que
comprove que a empresa licitante tenha executado ou esteja executando servigos de caracteristicas
técnicas iguais ou semelhantes & presente contratacdo, em administra¢do de redes locais,
geograficamente distribuidas em 26 estados, em ambiente de no minimo 7.013 (sete mil e treze)
objetos de diretorios (50% do niimero total de objetos de diretorios estimados da FUNASA,
conforme Anexo III — Ambiente Tecnolégico do Termo de Referéncia), pelo periodo minimo de 12
(doze) meses, comprovando a execugdo dos seguintes servigos:
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13.1.1  de instalagio e operagdo de infraestrutura — Centro de Operagdes de Rede, com regime
de atendimento nacional 24 x 7 (24 horas do dia, em todos os dias da semana), para um Unico
ambiente de TI com pelo menos 60 (sessenta) computadores servidores fisicos, 130 (cento e trinta)
ativos de rede (switches e roteadores), 30 (trinta) links WAN e 3.000 (trés mil) usudrios de rede,
com painéis centralizando as ferramentas de monitoragio em um tinico painel fisico:
13.1.1.1  de suporte na é4rea de infraestrutura (3° nivel) com “acordos de nivel de servigos” ou
“nivel minimo de servigos™, garantindo nivel de disponibilidade mensal dos sistemas criticos nio

Res,
%Q/OVN O‘P

QO

13.1.1.2  volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em implantagdo e adogio
de ferramentas de monitoramento; ‘

13.1.1.3  volume igual ou superior a 1.258,90 UST's ou 5.539,14 HST em operagdo, em
ambiente computacional constituido por servidores de rede em plataforma x86 do tipo rack,
unidade de fita robotizada e Storage Area Network (SAN);

13.1.1.4  volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em gerenciamento €
suporte a servidores de ambiente de produgéo, operando em ambiente computacional virtualizado

+ constituido de, no minimo, 60 (sessenta) servidores de rede fisicos e 67 (sessenta e sete)

servidores virtuais, plataforma x86;

13.1.1.5 volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em gerenciamento e

suporte a redes em ambiente computacional constituido de switches core e de borda com no
minimo 2.330 (dois mil trezentos e trinta) estagdes de trabalho conectadas em rede;

13.1.1.6 volume igual ou superior a 3.021,35 UST’s ou 13.293,93 HST em administragio de rede
sem fio com mais de 3 Service Set Identifier — SSID, segmentados, com suporte ao protocolo
802.1x e implementagio e gerenciamento através da rede MPLS de Access Point distribuidos.em
26 estados; )

13.1.1.7 de administragdo de servigos de mensageria para comportar no minimo 3.000 (trés mil),

. com suporte a clientes de dispositivos moveis e integragio com LDAP;

13.1.1.8 na mensuragdio da qualidade de servico — QoS em redes comunica¢des MPLs
priorizando servigos criticos;

13.1.1.9 volume igual ou superior a 1.258,90 UST s ou 5.539,14 HST em administragfo de ativos
de redes com suporte no protocolo RADIUS e/ou TACACs+ distribuidos em 26 estados;
13.1.1.10volume igual ou superior a 3.021,35 UST's ou 13.293,93 HST em Administragdo de
Storage EMC (primdrio) em ambiente computacional constituido de no minimo 1 switches SAN
(Storage Area Network) com capacidade total minima de armazenamento de 160 terabytes,
gerenciamento e configuragio do powerpath;

13.1.1.11volume igual ou superior a 1.258,90 UST’s ou 5.539,14 HST em gerenciamento e
administragdo de ferramentas de antivirus para controle de virus, vacinas, trojans e demais
arquivos maliciosos indesejados com cobertura nos 26 estados; :

13.1.1.12 volume igual ou superior a 1.258,90 UST"s ou 5.539,14 HST em sustentacd@o e opera¢do

. de servidores de aplicagdo JBOSS, IIS e Apache;

13.1.1.13na sustentagio dos ambientes de servigos de portais Sharepoint versio 2013 e Wordpress
versdo 3.3.1;

13.1.1.14de gerenciamento de ambientes virtuais Hyper-V, versio 5.0 ou superior;

13.1.1.15volume igual ou superior a 3.021,35 UST’s ou 13.293,93 HST em de Administragdo de
Servigo de Diretérios em ambiente computacional utilizando autenticagdo e gerenciamento de
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acessos baseados em Lightweight Directory Access Protocol — LDAP, composta por, no minimo,
7.013 objetos;

13.1.1.16  de manter a alta disponibilidade de cluster servidores do Oracle 11g RAC;

13.1.1.17  de seguranga em ambiente com ferramentas de firewall e filtro de contetdo;

13.1.1.18 de gerenciamento de mensageria em cluster e colaboragio, em ambiente
computacional constituido por site com, no minimo, 3.000 (trés mil) caixas postais;

13.1.1.19  de supervisfio dos servigos de sustentagfio e operacio do ambiente de infraestrutura
com Preposto formal atuando de maneira presencial na execugéo do contrato;

13.1.1.20  Participagdio na melhoria dos processos de trabalho com a produgdo de artefatos das
disciplinas abaixo:

a) Gestéo de mudangas;

b) Gestéo de niveis de servigos;
c) Gestéo de incidentes;

d) Gestdo de requisi¢es;

e) Gestdo de problemas.

13.1.1.21 volume igual ou superior a 3.021,35 UST’s ou 13.293,93 HST, técnicos especializados
de tecnologia da informag#o, contemplando as atividades relacionadas abaixo:

a) Apoio em levantamentos técnicos na elaboragdo e revisio do PDTI e acompanhamento de
indicadores de governanga conforme as melhores praticas do mercado

b) ap01o técnico em Processos Tecnoldgicos de infraestrutura;

c) ap01o técnico nos processos de aquisigio de bens e contratagdo de servigos de TI;

d) apoio técnico no acompanhamento e controle dos contratos de TI;

e) apoio técnico no gerenciamento de licengas necessarias a manutengfo da infraestrutura;

f) apoio na modelagem de processos de negécio (AS-IS e TO-BE) de infraestrutura;

g) apoio técnico na implementagdio de processos do escritério de projetos com elaboragdo de
artefatos previstos no PMBOK 5.0;

h) sustentagdo do ambiente ferramenta Project Web App em nivel institucional.

13.1.1.22 Somente serdo aceitos atestados de capacidade técnica que envolvam prestagio de
servicos de infraestrutura, objeto desta contratagfio. Atestados de desenvolvimento, apoio a
sistemas de informagéo, fabrica de software ou do mesmo género serdo desconsiderados;

13.1.1.23 Para os contratos que abrangem escopo amplo de apoio a tecnologia da informagéo,
deverdo ser emitidos por entidade publica ou privada informando que as informacdes ali contidas
s80 unicas e exclusivamente prestadas com foco em sustentacgfio de infraestrutura de redes;
13.1.1.24 Aos contratos que forem voltados a horas homem, ser4 atribuido o fator de 4,4 que
corresponde a média da tabela de complexidades do catdlogo, uma vez que a composi¢io de uma
UST deve ser o volume de horas realizadas vezes o fator de equivaléncia (1 UST = HST * Fator de
equivaléncia; 1 UST = 4,4 horas). Para fins de comprovac;ao o que vale é o fator médio de
complexidade da Funasa no intuito de se tentar equiparar o d1versos modelos de contratagéo
existentes no mercado; ‘

13.1.1.25 O somatério de atestados apenas serdo aceitos para composi¢do dos quantitativos e ndo
para comprovar os itens requisitados, exemplo “volume igual ou superior a 1.258,90 UST’s ou
5.539,14 HST em Implantago e adogfo de ferramentas de monitoramento™, os atestados poderdo
somar 1.258,90 UST’s ou 5.539,14, mas ambos deverfio ser para “Implantagio e adogio de
ferramentas de monitoramento”;
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13.1.1.26 Motivo da FUNASA permitir o somatério apenas para os quantitativos deve-se pelo fato
da inteng¢do de se medir a capacidade técnico operacional da empresa em executar servigos com
caracteristicas semelhantes as que serdo empregadas nesta contratacdo. :

14. POLITICA DE SUSTENTABILIDADE

14.1 A Contratada, no que couber, dever4 adotar praticas de sustentabilidade e de natureza

ambiental no fornecimento, conforme requisitos constantes na Instrugdo Normativa SLTI/MPOG

n° 01, de 19 de janeiro de 2010, e portaria n° 564, de 02 de dezembro de 2010, da Procuradoria
Geral do Trabalho.

| 1S. METODOLOGIA FiSICO FINANCEIRA

15.1 Aceitabilidade das propostas

13.1.1  Os pregos devem ser compativeis com os pregos praticados na Administragfio Publica,
de acordo com o Art. n° 15, Inciso V da Lei 8.666/93, a qual diz que as contratagdes sempre que
possivel, deverdo balizar-se pelos pregos praticados no ambito dos orgdos e entidades da
Administragdo Publica. Os pregos niio poderdo ser superiores aos valores estimados pela Funasa.
15.1.2  Os custos relativos a documentagdo, transferéncia de conhecimento e servi¢os, bem
como quaisquer outras despesas que incidam ou venham a incidir sobre.o objeto desta licitagio

* devem estar inclusos nos pregos ofertados da proposta, conforme modelo no Anexo X — Planilha

de Formag&o de Pregos.

15.2 Critérios de Selegio

15.2.1 O servigo de que trata este Termo caracteriza-se como servigo comum, assim definidos
aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital,
por meio de especificagdes usuais no mercado.

15.2.2  Por se tratar de um servigo comum, serd utilizada a modalidade pregdo e, na fase de
selegdo do fornecedor, as propostas serfio avaliadas pelo menor prego global.

15.2.3 A licitante devera apresentar todos os documentos comprobatorios de sua habilitagdo
técnica exigidos neste termo de referéncia, ou outros que porventura sejam solicitados para
comprovagdo da capacidade da CONTRATADA quanto a execugio dos Servigos.

15.3 Caracterizagio da Solucio

O Decreto n° 5.450, de 31/05/2005 estabelece em seu paragrafo primeiro do artigo 2° que se
consideram bens € servigos comuns, aqueles cujos padrdes de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado, dessa forma,

. tendo esse objeto essas mesmas caracteristicas, onde sdo ofertados, em principio, por muitos

- fornecedores ¢ comparaveis entre si com facilidade, com isso, define-se o objeto como BENS E

SERVICOS COMUNS.

. 154 Do Reajuste do contrato

15.4.1 O reajuste serd precedido da verificagio acumulada do indice estabelecido, devendo ser
observada a adequagéo ao preco médio de mercado.

15.4.2  Se a variagdo acumulada do indice adotado resultar superior ao prego médio de mercado,
serd negociado prego compativel com a realidade de mercado.

15.5  Reequilibio Econémico-Financeiro

15.5.1 Na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias
incalculdveis, retardadores ou impeditivos da execugdo do ajustado, ou ainda, em caso de forga
maior, caso fortuito ou fato do principe, o contrato podera ser alterado para restabelecer a relagio
que as partes pactuaram inicialmente, com fundamento na alinea “d”, Inciso II, Art. 65 da Lei n°
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8.666/93 e Art. 17 da LRF, desde que essas hipéteses configurem 4lea econdmica extraordinaria e
extracontratual, a ser inequivocamente comprovada pela licitante vencedora.

15.5.2  Serdio também consideradas, para efeito de reequilibrio econdmico-financeiro, as
hipoteses e termos previstos no § 5°, Art. 65 da Lei n° 8.666 de 12 de junho de 1993.
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15.6  Cronograma de Execucio Fisico-Financeiro
15.6.1 A execugfo fisico-financeira do contrato ocorrera mensalmente de acordo com a forma
de pagamento definida.

16. ~ NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO
CONTRATUAL
16.1 A Funasa Presidéncia deverd adequar suas instalagdes fisicas quanto a infraestrutura

elétrica, reorganiza¢io do espago fisico e alocagdo dos mobilidrios a serem utilizados pelos
profissionais da CONTRATADA.

17. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E
APOS A EXECUCAO DO CONTRATO

17.1 Recursos Materiais

a) Os equipamentos, ferramentas e materiais utilizados, bem como a prestagdo dos servigos
deverdo estar rigorosamente dentro das normas vigentes e das especificagdes estabelecidas pela
FUNASA, sendo que a inobservéncia desta condigio implicara a sua recusa, bem como a sua
devida adequacdo/substituigio, sem que caiba 8 CONTRATADA qualquer tipo de reclamacio ou

indeniza¢do. - =

17.2  Recursos Humanos

a) O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe da FUNASA,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administracdo da
mesma, ou comando direto sobre seus empregados, fixando toda negociagio na pessoa do preposto
da CONTRATADA ou seu substituto. »

b) Neste sentido, se torna indispensavel a transferéncia de conhecimento a equipe técnica da
FUNASA de todos os novos procedimentos e/ou servigos implantados ou modificados pela
CONTRATADA, mediante documentagéo técnica em repositorio adotado pela Fundagdo para esse
fim, dando plena capacidade a0 mesmo de acompanhar, executar e gerenciar 0s Servigos
contratados em caso de descontinuidade do contrato.

18. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
18.1 Contrato Nio Assinado :

Agdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA se
negue a assinar o contrato, havera convocagdo da 2* ou subsequente para assinatura do contrato.
Em caso de néo haver interesse das empresas subsequentes, devera ser iniciado novo procedimento
licitatério - Unidade de compras. o

18.2 A empresa nio teve capacidade de entregar os servigos, mesmo com o contrato
assinado:

Acdes de Contingéncia e seus respectivos responsaveis: Caso haja resciséo contratual, devera ser
iniciado novo procedimento licitatério ou acionamento da 2* licitante classificada — Unidade de
compras. :
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18.3  Haver “furo” na legislacio aplicada ou nas especificagdes/qualidade dos produtos:
A¢des de Contingéncia ¢ seus respectivos responsaveis: Ter certeza que a equipe de
planejamento tenha capacidade e conhecimento do assunto técnico, bem como da parte
administrativa e juridica, estando tudo isso transcrito nos documentos — Equipe de Planejamento.

18.4 Questdes Relacionadas a Defeitos e Reparagdes :
Acgdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA nio
providencie a reparagdo de algum servigo prestado insatisfatoriamente, haverd a aplicagdo de
* adverténcia, multa, notificagfo, sangdes, abatimento das custas do depdsito em garantia. O custo
do retrabalho dos servigos ocorrerd a expensas da empresa, o que poderd ser cobrado
Judicialmente— Comissdo executora.

18.5 Servigo de Manutenc¢io Fora do Prazo

Acgdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA ndo
providencie os servigos em um prazo habil estipulado, causando prejuizo ao Erério, havera
aplicagdo de adverténcia, multa, notificagdo, sangbes, abatimento das custas do depdsito em
garantia — Comissdo executora.

18.6  Incapacidade de Realizagio dos Servigos ‘

Agdes de Contingéncia e seus respectivos responsiveis: Caso a empresa CONTRATADA se
negue ou ndo tenha capacidade de realizar os servigos contratados, mesmo com contrato assinado,
a empresa CONTRATANTE dard inicio & rescisfo contratual e devera ser iniciado novo
procedimento licitatorio — Comissdio executora. ’

18.7 Cumprimento do Acordo de Nivel de Servigo (ANS)

Acbes de Contingéncia e seus respectivos responsaveis: O nfio cumprimento do ANS implica em
- aplicagdo de adverténcia, multa, notificagdo, sangdes, abatimento das custas do dep6sito em
" garantia. Caso o desrespeito a0 ANS cause danos ao negécio da contratante, os custos da falta do
objeto serdo cobrados judicialmente — Comiss#o executora.

18.8 Garantia de Qualifica¢io Econdmico-Financeira

Agdes de Contingéncia e seus respectivos responsaveis: A empresa CONTRATADA devera
apresentar qualificagdo econémico-financeira que minimize ocorréncia do risco de insubsisténcia
da empresa — Unidade de compras. '

19. ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL

19.1.  Continuidade do fornecimento da solugio de tecnologia da informacéio em eventual
interrupgio contratual

19.1.1. A futura transi¢do contratual decorrente de nova licitagio para o mesmo objeto ¢ a
eventual interrup¢do do contrato por qualquer motivo sio riscos inerentes a pretendida contratagéo,
para os quais concorrem como agdes planejadas para favorecer a continuidade dos servigos, reduzir
- 0s impactos e prover maior seguranga institucional. '
19.1.2. A empresa CONTRATADA deverd apresentar, sempre que solicitado pela FUNASA,
qualificag@o econdmico-financeira que minimize o risco de insubsisténcia da mesma.

19.1.3. Também com o intuito de minimizar os impactos no caso de insubsisténcia/faléncia da
CONTRATADA, todo material ou produto da FUNASA mantido, produzido ou atualizado pela
CONTRATADA devera estar sob total controle da FUNASA.

19.1.4. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagédo exigidos
na licitagdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; néo haja
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prejuizo a execugdio do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do contrato. _ :
19.1.5. Em caso de venda da CONTRATADA ou incorporagio por novos controladores, esta:
devera assegurar a FUNASA, mediante clausula contratual, transferéncia de todas as obrigagdes
contratuais ao sucessor.

19.1.6. A empresa CONTRATADA repassarda a FUNASA, todo o conhecimento técnico e
capacitagdo necessaria para a manutengfio e suporte técnico dos servigos ora contratados, visando
manter a solugdo em funcionamento em caso de interrupgo por transi¢do contratual ou outro
motivo, o termo de Direito de Propriedade Intelectual da FUNASA no que concerne a parte de
customizago desenvolvida com base nas defini¢Ses de requisitos proprios da Fundago. _'
19.1.7. A CONTRATADA devolvera os recursos disponibilizados, tera os perfis que lhe foram
atribuidos revogados, bem como a eliminagfo das caixas postais de correio eletronico.

19.2.  Atividades de transicfio contratual e encerramento do contrato

19.2.1. Todo conhecimento adquirido ou desenvolvido, bem como toda informac&o produzida
e/ou utilizada para a execugdo dos servicos contratados, deverio ser disponibilizados a
CONTRATANTE ou empresa por ela designada, em até 60 (sessenta) dias apds a finalizagio do
CONTRATO.

19.2.2. Para isto, um Plano de Transigfio, enderecando todas as atividades necessarias para a
completa transig#o, devera ser entregue 8 CONTRATANTE pela CONTRATADA, 03 (trés) meses
antes da expiragfo ou da finalizagio do CONTRATO. ' _
19.2.3. No Plano de Transi¢do deverdo estar identificados todos os COmMpromissos, papéis e
responsabilidades, artefatos e tarefas, a data de inicio da transicdo, 0 tempo necessirio e a
identificag@io de todos os envolvidos com a transigo.

19.2.4. Serad"de inteira responsabilidade da CONTRATADA a execugdo do Plano de Transigio,
bem como a garantia do repasse bem sucedido de todas as informagdes necessarias para a
continuidade dos servigos pelo CONTRATANTE ou empresa por ele designada.

19.2.5. E de responsabilidade da CONTRATANTE, ou da empresa por ela designada, a
disponibilidade dos recursos qualificados identificados no Plano -de Transi¢do como receptores do.
Servigo. : - _

19.2.6. O fato de a CONTRATADA ou seus representantes nio cooperarem ou reterem qualquer
informagéo ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o
andamento da transi¢do das tarefas e servigos para um novo prestador, constituird quebra de
CONTRATO, sujeitando-a as obrigagdes em relagio a todos os danos causados a
CONTRATANTE, conforme estipulado nas Sangdes Administrativas aplicaveis.

19.2.7. Durante o tempo requerido para desenvolver e executar o Plano de Transi¢do, a
CONTRATADA deve responsabilizar-se pelo‘esfor¢o adicional que necessite dedicar a tarefa de
completar a transi¢do, sem 6nus paraa CONTRATANTE. ,

19.2.8. Por esforgo adicional entende-se o treinamento nas tarefas, pesquisas, transferéncia de
conhecimento, entre a CONTRATADA ¢ a CONTRATANTE e/ou empresa por ele designada,
documentag&o ou qualquer outro esfor¢o vinculado a tarefa de transigéo.

19.2.9. A CONTRATADA devera devolver todos os insumos que foram disponibilizados pela
FUNASA para execugiio de suas atividades. -

19.2.10. Revogagéo de perfis de acesso — todos os acessos do pessoal da CONTRATADA serdo
revogados, bem como a eliminagio de caixas postais. B '
19.3. A estratégia de independéncia da contratante com relaciio a contratada.
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1 19.3.1. A estratégia de independéncia tem como garantia os Termos de Recebimento Provisério e
Definitivo, os quais deverfio ser assinados pelos respectivos fiscais técnico, requisitante e
administrativo e irdo subsidiar o Gestor do Contrato na emissio do Termo de Encerramento do

- Contrato, momento em que é autorizado o pagamento da tltima parcela do contrato.

19.4.  Transferéncia de conhecimento
19.4.1. A transferéncia de conhecimento da CONTRATADA para a FUNASA ocorrera por meio
~de treinamento ¢ pela interagdo entre as equipes técnicas da empresa CONTRATADA ¢ da

- Fundag@o durante a implantago dos servigos, objeto desta contrataco.

- 19.5.  Direitos de propriedade intelectual
19.5.1. Os direitos de propriedade intelectual e direitos autorais da Solugéo de Tecnologia da
Informag@o sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a
documentagZo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertencem
a Administraggo Publica Federal.

Péagina 62 de 181




F

=42\ Fundagéo .gRu’Zfii:a: /75%

FUNASA’  Nacional 2, .\Sg
\ de Saude | v"anvsa‘"

ANEXO II

ATIVIDADES DE EXECUCAO CONTINUADA

Os servigos que néo gerarem resultados ou produtos aferiveis para a contratacio ndo serdo
utilizadas métricas, porém estarfio inclusos na contrataciio e deverfio ser atendidos no suporte ¢
sustentac80 & infraestrutura de Tecnologia da Informagfio da Funasa, atendendo assim ao
recomendado pelo Acorddo 916/2015-Plenario:

“288. Com relagdo a mensuragdo de servigos em contratos de suporte ou sustentagdo a
infraestrutura de TIC, verificou-se que a métrica Unidade de Servi¢o Técnico (UST) ou Unidade
de Medida de Servigos (UMS), teoricamente vinculada a resultados, mostra-se inadequada para
servicos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante (pardgrafos
219-229). Além disso, pondera-se oportuno salientar que, nesses contratos, a organizagdo publica
contratante é quem deve possuir o controle da classificagdo e contabiliza¢do dos servigos, de
modo a melhorar a rastreabilidade do que foi executado.”

Os servigos abaixo deverdo ser mensurados e classificados individualmente devido & necessidade
continua de atualizagdo do ambiente tecnolégico da Funasa. Poderdo ocorrer ampliagdes ou

supressGes dos servigos, os quais serio definidos pela CONTRATANTE em acordo com a
CONTRATADA:

> Monitorac¢io do Ambiente de Infraestrutura

Monitoragdes fisicas e logicas, presenciais e ininterruptas, de equipamentos
servidores, servi¢os ¢ Rede Wan, por meio de visualizag3es, testes de
comunicagdes e controles automatizados com ferramentas especializadas,
analise de logs e outras ferramentas que se fizerem necessdrias para execugéo da
atividade. A monitoragdo dever4 ser realizada nos ativos localizados na Funasa
Presidéncia e em todas as Superintendéncias Estaduais, sendo a monitoragdo
fisica realizada somente nos ativos da Presidéncia.

Realizagdo de andlises de desempenho, disponibilidade e capacidade na rede
Corporativa da FUNASA, fisica e l6gica, incluindo roteadores, switches,
firewalls, circuitos de transmiss3o, servidores, storage, softwares de apoio,
softwares bésicos e sistemas aplicativos, apoiando na proposi¢do de medidas
corretivas/evolutivas necessdrias ao perfeito funcionamento do ambiente.

Tomar a¢bes imediatas frente a quaisquer problemas detectados com
diagndsticos preciso, incluindo documentacgo das atividades realizadas.

Zelar ¢ fiscalizar o acesso a sala de servidores e as demais salas com ativos e
passivos de rede, acompanhando terceiros e demais autorizados que ndo sejam

técnicos de infraestrutura e efetuando registros de todos os acessos e suas
finalidades

Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade
dos servigos e executar plano de comunicagio conforme procedimentos
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existentes, sempre que necessario.

Ajustar a configuragio e efetuar o monitoramento dos softwares de monitoragio,
desempenho e trafego informando s 4reas responsaveis sobre possiveis
-_ocorréncias de falhas.

Executar, pela manh4, checklist de insperagio fisica dos racks, dos
equipamentos e dos alarmes da sala cofre, registrando o resultado conforme
orientagdes da Funasa, executando o plano de comunicag@o sempre que forem
detectadas falhas.

Registrar todos os incidentes detectados de forma automatizada, executando o
“ plano de comunicagéio definido pela Funasa.

Gerar e emitir, mensalmente, relatério de disponibilidade, desempenho e
_ incidentes na Rede WAN.

Documentar todas as atividades, devendo compor o relatério de atividades
mensal.

Analisar logs de eventos, performance, sistemas e seguranca, executando
procedimentos para qualquer evento fora dos padrées.

> Operacio e Suporte ao Ambiente de Infraestrutura

Levantamento do trafego de redes, transagdes, tamanho e estrutura com objetivo
. de avaliagdo de software, aplicativos e componentes de rede.

Monitoragdo de servi¢os On line.

Documentar todas as atividades, devendo compor o relatério de atividades
_mensal.

> Atualizacdo automaitica de software para estacies de trabalho e servidores

Analisar as atualizagdes quanto a sua criticidade e necessidade.

Encaminhar lista de atualizages para Service Desk e Equipe responsavel pelo

" servigo, Administradores de Servidores e Administradores de Servigos. Liberar
atualizagdes para grupo de homologagio. Acompanhar, avaliar e acionar equipe
responsavel em caso de eventuais problemas gerados pelas atualizagdes em
homologag3o.

Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais
problemas gerados pelas atualizagdes em homologagio.

Registrar Solicitagdo de Mudanga com atualizagdes aprovadas.

- Redigir e encaminhar e-mail informativo alertando as unidades regionais da
FUNASA a deixarem as estagdes de trabalho ligadas durante a noite para
permitir o download das atualizagdes.

Liberar atualizagdes homologadas para os demais grupos de estagdes e
servidores.

Manter a documentag@o da tarefa e seus processos.

Monitorar as maquinas que ndo reportam ao servigo de atualizagio ou estdo
desatualizadas, e acionar a equipe responsavel.

Elaborar relatérios: 1) de maquinas que ndo conectam ao servigo de atualizagdo,
2) de maquinas em que a atualizagdo n3o foi instalada.

\Y
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Encaminhar lista de atualizagfo para Service Desk e Equipe responsavel pelo
servigo, Administradores de Servidores e Administradores de Servicos. Liberar
atualiza¢Ges para grupo de homologacio.
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Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais
problemas gerados pelas atualizagdes em homologagio.

Registrar Solicitagdo de Mudanga com atualizagdes aprovadas no item anterior.

» Administraciio do Servico de Impressio

Manter servidor de impresséo/drivers de impressoras atualizados.

Documentar o servigo.

> Backup ¢ Restore de Arquivos Corporativos

Analise de logs de processamento e de backup/restore.

Controlar o armazenamento de midias.

Manter a documentag@o da tarefa e seus processos.

Gerar relatério mensal do consumo de backups e atendimentos de restauragdes.

> Antivirus nas estacdes de trabalho (desktops e notebooks)

Monitorar, em dias uteis, os desktops com definigdes de virus desatualizadas, e
aplicar procedim’ento para corrigir a situac#o.

Garantir que o_software cliente de antivirus esteja instalado nas estagdes com as
politicas corrétas, de acordo com a localidade e/ou outras especificidades.

Monitorar, em dias uteis, as estagdes infectadas e tomar todas as prov1den01as
necessarias para sanar o problema, acionando, se for o caso, a equipe de
atendimento para efetuar o procedimento manual correto para a limpeza

- completa da ameaga, caso o software cliente de antivirus ndo consiga remové-lo
automaticamente ou a maquina infectada i impega a instalagio ou o correto
funcionamento do software cliente de antivirus. Ao fim, retirar o status de
maquina infectada na ferramenta de geréncia do antivirus.

Gerar relat6rio semanal com as méquinas infectadas no periodo e as acdes
tomadas para verificar ou sanar o problema.

Monitorar os scans autométicos semanais. Documentar as informacdes e gerar -
relatorio semanal registrando estatisticas de tempo médio gasto e outras
informagdes que a Funasa entender necessarias.

Gerar relatdrio mensal consolidado, de acordo com as orienta¢gdes da Funasa, se
for o caso, a proposi¢éo de melhorias e corregdes de procedimentos de cada
item. Identificar as estagdes infectadas, por tipo de malware, data da
identificacdo, data da recuperacfo, dentre outras informagdes relevantes.

Garantir a constante atualizagfio da documentacio relacionada ao Servigo.

> Antivirus em equipamentos servidores

Monitorar, semanalmente, os resultados de escaneamento do cliente antivirus
dos servidores, notificando a Funasa qualquer ameaga ou vulnerabilidade ¢ a sua
solugdo manual. Documentar as informagdes e gerar relatorio semanal

registrando estatisticas de tempo médio gasto e outras informacdes que a Funasa
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" entender necessarias.

Monitorar, em dias tteis, as maquinas com defini¢des de virus desatualizadas ha

._mais de 2 dias, ou software cliente desativado, e notificar a Funasa.

Monitorar, em dias uteis, os servidores de atualizagdo das regionais, verificando
se o download e a distribuigdo dos arquivos estio disponiveis, identificando e
corrigindo problemas.

Verificar existéncia de servidor sem a politica de antivirus correta aplicada, se

* existir, fazer o levantamento das peculiaridades deste servidor, de acordo com os

- critérios predefinidos, e repassar as informagdes 4 Funasa para que sejam
. tomadas as providéncias cabiveis.

Garantir atualizag@o constante da documentagio relacionada ao Servigo.

Gerar relatério semanal com o estado atual de todos os servidores Windows, . .
incluindo definigdes, infecgdes, vulnerabilidades, politicas, horarios de scans,
tempo médio gasto pelos scans, assim como qualquer outra informag&o que a
Funasa julgar necessaria.

Garantir a constante atualiza¢fo de toda a documentago relacionada ao Servigo.

Realizar backup semanal da database do sepm.

. Verificar a saide do ambiente.

> Tratamento de mensagens nio solicitadas (spam)

Efetuar triagem dos spams reportados.

Realizar o tratamento de mensagens de spam/phishing ¢ malwares de acordo

- com procedimentos estabelecidos pela Funasa.

Elaborar mensalmente relatorio gerencial, baseado no resultado da execugdo da
atividade de tratamento das mensagens.

_Garantir a constante atualiza¢8o de toda a documentaco realcionada ao Servigo.

~ Gerenciar as listas de reputacdo Symantec Messaging Gateway.

Analisar logs de auditoria de mensagens.

Analisar logs dos controlers do Symantec Messaging Gateway.

> Acompanhamento de vulnerabilidades

Atualizar relagdo de ativos/servigos passiveis de acompanhamento de
vulnerabilidades, por meio de questionamentos 4 Funasa ou de consulta a

. ferramenta de inventario.

Levantar vulnerabilidades que afetem os ativos utilizados pela Funasa em listas
de publicagdo de vulnerabilidades, em sitios dos fornecedores e em ferramentas
internas de scan de vulnerabilidades.

Apresentar, semanalmente, relatério descrevendo os resultados do levantamento
da atividade de levantamento desta tarefa, bem como, quando for o caso,
corregdes disponiveis para as vulnerabilidades identificadas de acordo com

. procedimento estabelecido pela Funasa.

Garantir a constante atualizagfo de toda a documentagio relacionada ao Servigo.
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> Revisdo de Racks de Rede

}

y
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Documentar e notificar a Segio de Gerenciamento de Redes sobre outras
inadequacdes existentes nos racks que precisem ser resolvidas.

Elaborar relatério com o registro das atividades mensais contendo, no minimo,
data de verificacéo, identificagéio do rack, identificagéio do responsavel pela
verificagdo e registro das inadequagdes.

%
%
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> Implantacio e Manutencfio da Infraestrutura de Wan da rede corporativa

Monitorag8o da utilizagfo dos links.

Manter a documentaco da tarefa e seus processos.

> Instalar, configurar e manter os servicos de STORAGE

Verificar logs do storage.

Verificar logs dos switches Fiber Channel.

Verificar conectividade entre os servidores, switch e storage.

Analise de logs referentes a desempenho.

Verificar conectividade entre o servidor de gerencia e storage.

Verificar climatizagdo do ambiente onde estfo instalado os equipamentos.

Manter a documentagfo da tarefa e seus processos.

» Instalar, configurar e manter usuarios no Active Directory

Monitorar a replicagéo do active directory.

Monitorar a replicagdo do Sistema de Arquivos Distribuido do active directory
DFSR. :

Manter a documentac;ﬁo da tarefa e seus processos.

> Habilitar/Desa_bilitar CIF

Monitorar servigos.

Analisar replicagdo dos servidores.

Documentar todas as atividades, devendo compor o relatério de atividades
mensal. -

» Administragio dos ativos de rede - Swntch

Analisar logs e performance dos ativos.

Manter a documentagio da tarefa ¢ seus processos

> Instalar, configurar e manter o sei'vigo de FIREWALL

Operar, manter e atualizar firewalls e IDS/IPS

Monitorar / Analisar regras.

Verificar logs de regras.

Tomar agGes imediatas frente a quaisquer problemas detectados com
diagnésticos preciso, incluindo documentacio das atividades realizadas.

Acompanhar o desempenho dos firewalls via ferramentas de monitoragdo e
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, tratar anomalias, agindo proativamente com a identificagdo de ameacas,
vulnerabilidades, ataques e tentativas de invaséo & infraestrutura de redes da
Funasa.

- Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade
dos firewalls e executar plano de comunicagdo conforme procedimentos
__existentes, sempre que necessario.

Ajustar a configurago e efetuar o monitoramento dos softwares de monitoragio,
desempenho e trafego informando as 4reas responsaveis sobre possiveis
. ocorréncias de falhas. :
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Administracido da rede

A drea de Administragdo da rede lida com o arranJo da infraestrutura de hardware, com a
interligagdo de redes e com os servigos de comunicagio de dados, os quais estdo organizados da
seguinte forma:

>

Diagrama da Topologia Atual da Rede
.‘
" J,""
el
ﬁﬁﬁﬂz 7"’,,’%“
PN il
PRESIDENCIA
R ERVISORES A
l
SWITCHS =
, ﬂ!/ ANDARES '.»
CENTRAL ; PROXY
| TELEFONICA Cfeg
COR
ENTAL

z«'@

GONFERENCIA

FUNASA
REGIONAIS

..

' ANTIS?AM

,,,,,

Figura 1 - Diagrama da topologia da rede da Funasa

>

Ambiente Central - Servidores da Rede (Sede)

FIREWALL

.‘

CH DMZ

BRATEL

"

ONS EXTERNO

,g”“) Miniedeio Go w;:yd-

Todos os servidores de rede da presidéncia estdo armazenados na sala cofre, localizados no
primeiro andar do prédio da sede da Funasa.
O parque dos servidores de rede é composto por:

Total de
Windows em
maquinas fisicas

33

Total de Windows
em maquinas

Virtuais

67

Total de
Windows

120
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Total de Linux
.. Total de Linux em .
em E:;g:smas méquinas Virtuais Total de Linux
16 15 31
Total de Total de Total de
Maiquinas Fisicas Maquinas Virtuais Maquinas
69 82 151
Servidores de Servidores de ’Fotal
. . . . Servidores de
Maquinas Magquinas Virtuais .
Virtuais Hyper-v ESXi Maquinas
Virtuais
12 2 14
Os servidores fisicos sdo descritos a seguir:
Fabr v
ican Sistema Oper. Software/Servigo
te
DE L ORACLE LINUX Banco de Dados
DE L ORACLE LINUX Banco de Dados
DE L ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER
L 2008 R2 System Center
DL ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER
L | 2008 R2 | DHCP, WINS
DEL WINDOWS SERVER Geréncia Symantec
L 2008 R2 Mobile
DEL WINDOWS SERVER
L 2008 R2 Push LyncWeb
DEL WINDOWS SERVER
L 2008 R2 PXE Symantec
DEL ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER .
L 2008 R2 File Server
DEL WINDOWS SERVER .
L 2008 R2 Media Server Netbackup
DEL WINDOWS SERVER
L 2008 R2 SQL Server

W
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DEL WINDOWS SERVER

L 2008 R2 ADREP
DEL WINDOWS SERVER

L 2008 R2 Storage na Nuvem
DEL WINDOWS SERVER

L 2008 R2 OPS Center do Backup
DEL LINUX POC para SSIM
DEL WINDOWS SERVER SISCON, SIGOB, CARTA

L 2003 CONSULTA
DEL ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER

L 2003 , Lotus Notes
DEL WINDOWS SERVER .

L 2008 R2 Desenvolvimento ASP
DEL WINDOWS SERVER .

L 2003 | | BD Ponto Eletrdnico
DEL WINDOWS SERVER .

L 2003 Project 2007
DEL WINDOWS SERVER .

L 2008 SharePoint 2010
DE L WINDO\QIOS%S ERVER Homologac¢ao ASIWEB
DEL WINDOWS SERVER .

L 2008 R2 Media Server Netbackp
DEL WINDOWS SERVER ..

L 2008 R2 Controlador de Dominio
DEL WINDOWS SERVER

L " 9012 HYPER-V
DEL WINDOWS SERVER

L 2008 R2 DNS Externo_
et CENTOS Anti-Spam
DEL CENTOS Anti-Spam
DEL ESXI 4.1 Méquina de Virtualizagio
DEL WINDOWS SERVER

L 2008 R2 Banco de Dados D.L.P
DE" ORACLE LINUX Midway Banco de Dados
DEL WINDOWS SERVER Antivirus

L 2008 R2
DEL WINDOWS SERVER Controlador de Dominio

L 2012
DE L ESXI 4.1 Maquina de Virtualizagdo
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DEL
L ORACLE LINUX Banco de Dados
D | 7
et WINDOTIS SERVER SCDWEB, ADMINUSER
DEL
L _ W'ND(%YE ggRVER D.L.P Detection Server
DEL ESXI 4.1 Maquina de Virtualizagao
DEL WINDOWS SERVER Back
L 2008 R2 ackup
OEL ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER
L : 2008 R2 ASIWEB
DEL ORACLE LINUX Banco de Dados
DEL FREEBSD DNS Externo
DEL ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER -
L 2015 HYPER-V
DEL WINDOWS SERVER
L 012 | HYPER-V
DEL ORACLE LINUX Banco de Dados
DEL ORACLE LINUX Banco de Dados
DE L ORACLE LINUX Banco de Dados
DEL WINDOWS SERVER ’
L 012 HYPER-V
DEL WINDOWS SERVER . .
L 2008 R2 Mailbox Exchange 2010
DEL WINDOWS SERVER .
L 2008 R2 Mailbox Exchange 2010
DEL WINDOWS SERVER '
3 012 HYPER-V
DEL WINDOWS SERVER
L 2008 R2 Proxy Norte-Nordeste
DEL WINDOWS SERVER T
L 2008 R2 Proxy Presidéncia
DEL WINDOWS SERVER
L 2008 R2 Proxy Centro-Sul
DE L WINDOV2V081 g ERVER Controlador de Dominio
DE L W'NDOVZV; 23 ERVER Controlador de Dominio
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DEL WINDOWS SERVER
L 2012 HYPER-V
DEL WINDOWS SERVER
L 2012 HYPER-V
Tabela 1 - Servidores de rede
> Tempo de uso dos servidores
| Equipamento Servidor Quanti
i dade
? Maquinas com mais de 5 anos e menos de 10 anos 47
Maquinas com mais de 3 anos e menos de 5 anos 69
Magquinas com menos de 3 anos. 00
Tabela 2 - Tempo de Uso dos Servidores
> Equipamentos Servidores das Unidades Descentralizadas
Descrigcao Quantid
_ ' : ade
Servidores de rede disponiveis (Superintendéncias e unidades 50
descentralizadas)
Storage EMC VNXe 3100 o L : A 26
Rack Emerson - 26
Tabetla-3 - Servidores das Unidades Descentralizadas
» _— Quantidade de maquinas e usudrios clientes
K Descrigao - Quantid
ade
Maquinas cliente 4.450
Contas de usuario na Funasa : 4.500
Tabela 4 - Quantidade de maquinas e usudrios clientes
> Relacao de servidores de rede nas Unidades Descentralizadas da Funasa
. = :
! H a
b
. ri P . Software/Se
| Cidade c Sistema Operacional rvigo
| 2 |
n
; te |
,* D
! ,
3 Rio 4 E Windows Server 2012 Standard DC
i Branco L »
i g Windows Server 2012 Standard Hyper-V
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C .
\Y Windows Server 2008 R2
M Enterprise Backup
V Windows Server 2008 R2 .
M Enterprise File server
M Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L .
D
E Windows Server 20112 Standard Hyper-V
Maceid L
\/ Windows Server 2008 R2
M Enterprise Backup
\Y Windows Server 2008 R2 .
M Enterprise File server
M Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L
D
E Win'dow_s Server 2012 Standard Hyper-V
Manaus L ’ v
V Windows Server 2008 R2
M Enterprise Backup
Vv Windows Server 2008 R2 .
M Enterprise File server
& Windows 7 Professional Altiris
D ; ,
E Windows Server 2012 Standard DC
L : '
D
Macapa E Windows Server 2012 Standard Hyper-V
L
VvV Windows Server 2008 R2
M Enterprise Backup
Vv Windows Server 2008 R2 .
M Enterprise File server
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Windowé Server_2012 Standard

VQ
I\Vll Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L
D : _
E Windows Server 2012 Standard Hyper-V
Salvador L
Vv Windows Server 2008 R2
M Enterprise Backup
VvV Windows Server 2008 R2 .
M Enterprise : File server
% Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L
D
o ..,.. E Windows Server 2012 Standard Hyper-V
Fortaleza L
Vv Windows Server 2008 R2 . '
M Enterprise Backup
Vv Windows Server 2008 R2 .
M Enterprise File server
I:/I/ Windows 7 Professional Altiris
5T
I Windows Server 2012 Standard DC
Y )
D
E Windows' Server 2012 Standard Hyper-V
Vitéria L
\Y) Windows Server 2008 R2
M Enterprise Backup
\Y) Windows Server 2008 R2 .
M Enterprise File server
\l\z Windows 7 Professional Altiris
D
Goiani E
oiania L DC _
L
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D
E Windows Server 2012 Standard Hyper-V
L
V Windows Server 2008 R2 Backu
M Enterprise ackup
V Windows Server 2008 R2 File server
M Enterprise
M ‘Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
0 .
D
E Windows Server 2012 Standard Hyper-V
Sao Luis L - S . '
\ Windows Server 2008 R2
M Enterprise Backup
\ Windows Server 2008 R2 .
M Enterprise File server
h\z Windows 7 Professional Altiris
D ' .
' E Windows Server 2012 Standard DC
L _ S
D
Belo LL:' Windows Server 2012 Standard Hyper-V
Horizont L
e - -
V Windows Server 2008 R2
M , Enterprise , Backup
V Windows Server 2008 R2 .
M Enterprise File server
M Windows 7 ProfeSsionaI Altiris
D .
E Windows Server 2012 Standard DC
L
Campo D .
Grande E Windows Server 2012 Standard Hyper-V
L | ‘
V Windows Server 2008 R2
M Enterprise Backup
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{ VvV Windows Server 2008 R2 File server
l M Enterprise
{ “V/I Windows 7 Professional Altiris
f D ,
= Windows Server 2012 Standard bc
I L
! D
i E Windows Server 2012 Standard Hyper-V
i Cuiaba L
. vV Windows Server 2008 R2
.5 M Enterprise Backup
\Y) Windows Server 2008 R2 File server
M Enterprise
“VA Windows 7 F_’rofessional Altiris
D
E Windows Server 2012 Standard DC
L
D
: ; E Windows Server 2012 Standard Hyper-V
f " Belém L
\Y) Windows Server 2008 R2
M Enterprise Backup
\Y Windows Server 2008 R2 File server
M Enterprise
% Windows 7 Professional Altiris
D
; E Windows Server 2012 Standard DC
' L
D
E Windows Server 2012 Standard Hyper-V
Paraiba L
Vv Windows Server 2008 R2 .
M Enterprise Backup
Vv Windows Server 2008 R2 Fil v
M Enterprise e server
& Windows 7 Professional Altiris
Recife g Windows Server 2012 Standard DC
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' L
E Windows Server 2012 Standardv Hyper-V
L _
\' Windows Server 2008 R2 Back
M "Enterprise ICKUp
\Y Windows Server 2008 R2 File server
M Enterprise
l\\//l Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L
D
i E Windows Server 2012 Standard Hyper-V
Teresina L ,
\' Windows Server 2008 R2
M , Enterprise Backup
;‘ \Y Windows Server 2008 R2 .
: M Enterprise File server
! % Windows 7 Professional Altiris
{
P D
E Windows Server 2012 Standard DC
L
D
E '
Rio de L Windows Server 2012 Stan_dard Hyper-V
t Janeiro L
\) Windows Server 2008 R2
; M Enterprise Backup
\' Windows Server 2008 R2 -
M Enterprise ‘ File server
I\\z Windows 7 Professional Altiris
D o
E Windows Server 2012 Standard DC
| ._ -
Natal D
i E Windows Server 2012 Standard Hyper-V
L
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Windows Server 2008 R2

| v '
{ M Enterprise Backup
\ Windows Server 2008 R2 File server
! M Enterprise
' ,\\/,a Windows 7 Professional Altiris
i D
! E Windows Server 2012 Standard DC
| L
i D . )
i Porto E Windows Server 2012 Standard Hyper-V ‘
.‘ Velho L : '
Vv Windows Server 2008 R2
M Enterprise Backup
i \Y) Windows Server 2008 R2 . '
i M Enterprise File server
I\\;I Windows 7 Professional Altiris
; D
| E Windows Server 2012 Standard DC
! L} ’
| D
1}
; Boa E Windows Server 2012 Standard Hyper-V
Vista L '
AY Windows Server 2008 R2 ‘
l M ‘ Enterprise Backup
VvV Windows Server 2008 R2 .
M Enterprise File server
| M Windows 7 Professional Altiris
| D
| E Windows Server 2012 Standard DC
: L
C
D =
Porto ‘ E Windows Server 2012 Standard Hyper-V
Alegre L '
V Windows Server 2008 R2 Back
M Enterprise up
"V Windows Server 2008 R2 Fil v
M -Enterprise e server
I:/I/ Windows 7 Professional Altiris
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E Windows Server 2012 Standard -DC
D
o, & Windows Server 2012 Standard Hyper-V
Florianép L
olis L
\Y Windows Server 2008 R2
M _ Enterprise Backup
\Y Windows Server 2008 R2 File server
M __ Enterprise
v Windows 7 Professional - Altiris
D
E Windows Server 2012 Standard DC
L
D .
E‘ ' Windows Server 2012 Standard Hyper-V
Aracaju L v
\Y Windows Server 2008 R2
M Enterprise Backup
\ Windows Server 2008 R2 .
M _ Enterprise File server
v Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
L
D
E .
So L Windows Server 2012 Standard Hyper-V
Paulo L
\'% Windows Server 2008 R2
M ' Enterprise Backup
\ Windows Server 2008 R2 .
M Enterprise File server
| ,\Y‘ Windows 7 Professional Altiris
D
E Windows Server 2012 Standard DC
Palmas L
E Windows Server 2012 Standard Hyper-V
L _

<
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' \Y Windows Server 2008 R2
; M Enterprise Backup
| \% Windows Servgr 2008 R2 File server
i M Enterprise .
I\\//I Windows 7 Professional Altiris
Tabela § - Servidores de rede nas Superintendéncias
»  Relagio de sistemas utilizados pelos servidores de rede da Funasa
' ' Sistema
SIGOB
SISCONWEB
ADMINUSER
- CSPU
SCDWEB
SIGESAN
SISGEM
. SIGA
“‘i SIDOC
- - ASIWEB
R SEI
. SITE FUNASA
SCA
INTRANET |
Tabela 6 - Relacao de sistemas utilizados pelos
servidores de rede da Funasa
> Ativos de Rede - O
Resumo dos ativos de rede da Sede e nas Superintendéncias Estaduais:
Descri¢ Modelo S Superinten | T
. ao ' : e déncia o
. d| t
e "a
. g L
Switch Extreme - 7 200 2
Layer 3 Summit 2 7
~ X450e-48p 2
Access - Extreme Ap- | - 4 5 4
Point - 4600 . 0} - S
Switch Extreme Black 2 - 2
Central Diammond |
8810
Controla ‘Extreme 21 - - 2
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Total 1 205

k.
_— N W

Tabela 7 - Ativos de rede

> Distribuicao dos ativos de rede na Sede e nas Superintendéncias Estaduais
swich | Acces
Layer 3 Point

40

Locaﬁdade

Brasilia-
DF(SEDE)
AC
AL
“AM

AP
BA
CE
ES
GO
MA
MG
MS
MT
PA
PB
PE
Pi
PR
RJ
RN
RO
RR
RS
SC
SE
SP
) TO
Tabela 8 - Distribuicio Ativos de Rede - Sede e Superintendéncias

~
N

oo foojoofcojoojcofoo}oojoojoo|oo|cofoolco|oolcofoo{cojoo]co|oolooicofoo|oio
'

> Datacenter

A Funasa detém um Datacenter em Brasilia com repositorio para armazenamento, gestdo e
disseminagdo de dados e informagio organizada em torno de uma 4rea fim, composto por sala
* cofre com 69 servidores fisicos, 1 Fitoteca, 1 Storage com capacidade de armazenamento para 320
TB, além dos ativos de rede, Core Central com redundancia.
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> Correio Eletronico

O servigo de correio eletrénico da Funasa € baseado na perspectiva abaixo.

" Microsoft Exchange 2010 service pack 3

Servico de antispam Symantec Messaging Gateway Modelo 8380

Tabela 9 - Correio Eletronico Funasa

> Utilizacdo do correio eletronico
Area em disco utilizada
Total mensal
Total mensal de . mensalmente para
. . de e-mails : .
e-mails enviados . armazenamento do Correio
recebidos P
Eletronico
584.000 1.119.186 12TB
Descricao , Quantidad
Contas registradas em toda Funasa 5.000
Mensagens transmitidas diariamente (entrada/saida) 121.000
SPAMs detectados mensalmente 66.000

Tabela 10 - Utilizagdo do Correio Eletronico

> Backup

O servigo de backup € composto por 1 Fitoteca e discos fisicos do Storage Central e das
Superintendéncias Estaduais.

Solugao ' Descrigcao
\7/%”2&'3 NetBackup Gerenciador de backup na presidéncia e nas
e superintendéncias.
Veritas OpsCenter Visualizador centralizado das rotinas de backup
7.6.1 na presidéncia e nas superintendéncias.
Fitoteca Tandberg Fitoteca com robd de dois drives e suporte a 30
T40 fitas LTOA4.

Tabela 11 — Servico de Backup

> Antivirus
A solugdo utilizada ¢ a Symantec Endpoint Protection, a atualizagdo da vacina € realizada
diariamente, ¢ a atualizagdo de versdo é realizada em média 2 (duas) vezes por ano.-

Solugao _ : , Descricdo ~
Symantec Antivirus para estacdes de trabalho e servidores
Endpoint ' Windows;

Protection Gerenciador  centralizado do antivirus na
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12:1.6MP4 6860 presidéncia e repositérios de vacinas nas

superintendéncias.
Tabela 3 - Antivirus :

> Analise de trafego da rede

+ A andlise de trafego ¢ realizada através de logs colhidos nos roteadores, nos logs do servidor de
Proxy, software Zabbix, além do firewall da Embratel. Os servigos de analise de trafego
disponiveis sfo: Zabbix e TMG.

~ Descrigao

Solugio : ,
Solugao de Ferrgmenta Zabbix como ferramenta para
Monitoramento momtoramento.e alerta.
Data Center: Rittal CMC.

Tabela 4 - Analise do trafego da rede

> Storage
. Quanti
Solugao o Des'c;ngao dade
NS OE 05.32.000.5.215 / 25Gigas de meméria por
controladora / 291 discos / Capacidade Liquida 1
7500 -
320Tb : .
EMC Versdo: 2.4.4.22 |/ 8 Gigas de memoéria por
VNXe controladora / 17 Discos / Capacidade liquida 26
: 3100 11Tb , :
Tabela 54 - Storage
> Sistema de Filtro de Acesso 'é Internet (Proxy e Firewall)

Os servigos de firewall e proxy estdo em transigdo para novas contratagdes. O cendrio atual é:

PR 8

Servidor de Proxy: Microsoft ForeFront TMG 2010 SP2 Versao 7.0.9193.500

Firewall: Fortinet FortiGate 300 C Sistema Operacional FortiOs 5.2

Tabela 65 - Sistema de Filtro de acesso a Internet

L » Acesso a Rede Corporativa pela Internet (VPN)
A Funasa possui VPN (Virtual Private Network), Rede Privada Virtual, sendo uma rede de

comunicagdes privada normalmente utilizada por uma empresa ou um conjunto de empresas e/ou
. institui¢des, construida em cima de uma rede de comunicagdes publica (como por exemplo, a
Internet). E disponibilizada para alguns usuérios que monitoram a rede ou que tem necessidade de
acessar servigos internos fora da Funasa. O acesso é dado através de um software que a Embratel
disponibiliza, sendo que o usudrio recebe um login e um password para o acesso.
Acesso Quantidade
Quantidade de usuarios cadastrados 31

W/
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Usuérios que ja fizeram uso do servico 31
Usuarios, em média, que acessam o servigo 2
diariamente

Tabela 76 - Quantidade de Usuarios da VPN

> Softwares Utilizados na rede Funasa

Classificagio Versio

Sistema Operacional para os Windows 7 e Windows 8

clientes
Sistema Operacional para os ‘Windows Server 2008, 2012 e Linux
servidores (Oracle Linux 6x, Ubuntu 14x).

Servidores de Aplicagao Apache, Tomcat e JBoss.

Internet Information Services (lIS),

Suite de Escritério Microsoft Office
Comunicador Interno Skype for Business 2015
Tabela 8 - Softwares utilizados na rede Funasa
> Velocidade dos links de comunicacio — Links WAN
VELOCIDADE
A ' (KBps)
B PRESIDENCIA : ANO 2016
: DISTRITO FEDERAL 153 600 KBps
SUPERINTENDENCIAS VEL&%‘;:)AD E
ESTADUAIS ANO 2016

ACRE 8192 KBps
ALAGOAS 8192 KBps
AMAPA 8192 KBps
AMAZONAS 8192 KBps
BAHIA 8192 KBps
CEARA 8192 KBps
ESPIRITO SANTO 8192 KBps
GOIAS 8192 KBps
MARANHAO 8192 KBps
MATO GROSSO 8192 KBps
MATO GROSSO DO
SUL 8192 KBps
MINAS GERAIS 8192 KBps
PARAIBA 8192 KBps
PARANA 8192 KBps
PERNAMBUCO 8192 KBps
PIAUI 8192 KBps
RIO DE JANEIRO 8192 KBps
RIO GRANDE DO .
NORTE 8192 KBps
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RIO GRANDE DO SUL 8192 KBps
RONDONIA 8192 KBps
RORAIMA 8192 KBps
SANTA CATARINA 8192 KBps
SAO PAULO 8192 KBps
SERGIPE 8192 KBps
TOCANTINS 8192 KBps
Tabela 18 — Links WAN
UNIDADES VEL(‘I)(gl;z;"D E
DESCENTRALIZADAS ANO 2016
SECAP BARRA DE SAQ -
1040 : 2048 KBps
ALMOXARIFADO DE
BELO HORIZONTE 2048 KBps
EDIFICIO ACAIACA —
SESAM 2048 KBps
ALMOXARIFADO/SETOR
DE TRANSPORTE DE 2048 KBps
CAMPO GRANDE
SETOR DE TRANSPORTE
DE FORTALEZA 2048 KBps
SETOR DE TRANSPORTE
DE MNAS GERAIS 2048 KBps
SECAP MARINGA 2048 KBps
ALMOXARIFADO/SETOR
DE TRANSPORTE DE 2048 KBps
RECIFE :
ALMOXARIFADO RIO DE
JANEIRO 2048 KBps
ALMOXARIFADO DE ‘
SALVADOR 6144 KBps
ALMOXARIFADO DE SAO
LUIS 2048 KBps
PREDIO ANEXO — JORDOA 2048 KBps
SETOR DE TRANSPORTE
DE TERESINA 2048 KBps
ALMOXARIFADO DO
MATO GROSSO 2048 KBps
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ANEXO IV
CATALOGO DE SERVICOS
TAREFA: Operagao e suporte ao ambiente de infraestrutura
' QTD
ITE COMPLEX T ESFORC. .1 cus
M IDADE - ATIVIDADE P o . ANU| ¢ (Us
: - o] (HORA) AL |
M Planejamento de capacidade de hardware. r?-n 3 6 €3,0
o
>3
z —
o A T Elaboragéo e implementagao de scripts de o 3 75 1.35(
o rede o 2 0
. > >
=z
3 | gdicipnar sensor de monitoramento de um o 1 72 128,
ervidor : o E
>3
‘ z
g i © CUSTO FINAL PARA A TAREFA ;o2
TAREFA: ‘Admini’stragéo do servigo de impressao :
| T QT
- : : D. CUSmm
1 COMPLEX | ESFORGO o
E IDADE - ATIVIDADE P (HORA) onl s
M : : (o] L |
Instalar -nova.s impressoras en; séwidér de .
4 M rede. ,z> o 1 24 84,(
§m
5=
" Auxiliar na criagéo de politicas de uso das -
v M impressoras. o % 2 12 84,
>3
=z
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r TAREFA: Administragao do servigo de impressio : s
: QT
v | COMPLEX ! ESFORGO D. cus
¢ | v ]
E : IDADE ATIVIDADE P (HORA) AN 0
UA (UST
m . o] .
3 i L | #
Gerenciar a fila de impresséo, jobs,
gerenciamento de recursos das
6 B impressoras, acionamento de equipe para % 1 12 12,0(
intervengdo; garantia de disponibilidade do )U> =
Servigo. 5
- | Instalgr remotamente impressoras para o 1 12 13.0(
: usuarios. , _ ol
25
. pd
: CUSTO FINAL PARA A TAREFA i 1¢8;0
' ;i 1]
' TAREFA: Backup e restore de arquivos corporativos \
| §COMPL H ESFORGO Q. | cus’
“F EXIDAD ATIVIDADE P (HORA) ANU (o)
p E AL (UST
M g 0
Executar as demandas de backup e
8 Y restauragao de arquivos dos equipamentos o > 320 2.24(
servidores na Presidéncia e nas o 00
superintendéncias. > :%
z
9 M Instalag&o do cliente de backup ron 1 48 -8,0
>3
z
(l) A Criar/modificar/excluir rotinas de backup. % 2 72 8€4,0
>3
z
3.272
: CUSTO FINAL PARA A TAREFA ! 00

' " TAREFA: Antivirus nas estacées de trabalho (desktops e hotebooks)
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\ Fundagqo Rubrica: §
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. 2.
de Saude e 30
_? TAREFA: Antivirus em equipamentos servidores *
ir| i .comp | H ESFORGO Qm.|.  cusT
E " ‘LEXID ATIVIDADE P (HORA) ANU 0
ADE AL (UST)
. M o)
3 M Configurar o servidor de quarentena. % 2 12 84,00
o
>3
Z ,
- T : 2.€58,
: i CUSTO FINAL PARA A TAREFA ppe.
: n TAREFA: Tratamento de mensagens nio solicitadas (SPAM)
i B “ 3
COMP QTD. .
T i TIP ESFORCO CUSTO
E ; :LII\Eé(IED ATIVIDADE 0 (HORA) A:JLU (UST)
M ' _
g Bloquear conta de email. I_C':'1 0,5 96 72,00
>3
_ z
3 Instalar, configurar e atualizar sistema
6 A operacional Symantec Messaging rtg 6 6 216.00
Gateway. O=
>3
Z
3 Criar, modificar e excluir politica de
7 A spam, virus, malware para controle do ron 6 48 288.00
envio e recebimento. O=
>3
pd
3 Bloquear/Habilitar envio ou recebimento
8 M de mensagens de remetentes de g 1 96 336.00
dominios externos ou internos. 0=
>3
) CUSTO FINAL PARA A TAREFA 912,00
TAREFA: Acompanhamento de vulnerabilidades
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TAREFA: Implantagdo e manutengio da infraestrutura de Wan da rede corporativa

P -
: 1 > COM %T
T + PLE TIP ESFORCO ; Cus1o
CE|  XiDA ATIVIDADE 0 (HORA) 32 (usT)
; M ? ; DE L :
4 M Acompanhamento da instalag&o dos o 4 72 1.008.00
5 links. om
>3
z
g A Configuracéo de conectividade. % 3 72 1.7 00
>3
z
; A Criacao de rotas para comunicacéo. % 3 36 648,00
>3
z
4 Abertura e acompanhamento da 12
8 ! finalizagdo dos chamados. o rOn 4 0 720,00
>3
z
CUSTO FINAL PARA A TAREFA 3.672.00
' TAREFA: Instalar, configurar e manter servigos de Storage
“¢co
| MP | ar
T ¢ LE ESFORGO Y CUSTO
E X ATIVIDADE TiPO (HORA) G: (UST) -
M "DA L
+ DE
4 Conectar / Configurar / Manter novos
9 M servidores ao storage por meio de ron 4 36 504,00
fibra optica. g =
>
=
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\ FundGQGO Rubrica: ;
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. 2.
\ de Sadde Yaye 3
TAREFA: Instalar, configurar e manter servigos de Storage
co '
| MP ar
T LE , ESFORGCO y CUSTO
! " ATIVIDADE TIPO (HORA) Gx (UST)
M DA L
DE
! A Desligar/Ligar Storage. = 2 48 576,00
o
>3
Z
7 M Habilitar FASTCACHE para POOL de g 5 24 168 ™)
2 discos. om
>3
pa
: A Criar CLONE de disco. = 2 8 96,0C
> 5
z
: M Reiniciar DATAMOVER. o 4 48 672,00
>3
Zz
CUSTO FINAL PARA A TAREFA - 8.272,60
TAREFA: Instalar, configurar e manter o Active Directory
co T
| MP 4 | %T
T LE ESFORCO ; CUSTOD
E X1 ATIVIDADE TIPO (HORA) G: (UST)
M DA L
DE
7 Criar / Alterar / Excluir conta de 14
5 ! usudrio. o 2 05 4 108,00
>g
4
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TAREFA: Configurar e manter usuarios no Sistema de Controle de Acessos

Q
co g
i MP
T LE ESFORCO . CUSTC
E X! | ATIVIDADE TIPO (HORA) : (UST)
M DA U
DE A
L
9 o 2
i Incluir / Alterar / Exciuir Usuario. O 0,2 5 75,60
4 om 5
> =
>
z —
CUSTO FINAL PARA A TAREFA 75,
TAREFA: Criar, configurar e manter caixas de e-mail
Q ——
co g
"MP
LE ESFORCO . CUSTO
X ATIVIDADE TIPO (HORA) ‘ l': (UST)
‘DA U
DE A
L
" 1
Adicionar / Mover / Remover
' MailBoxStore. o g 1 4 216,00
> S 4
>
z
1
i Aumentar capacidade de email. g 0,5 4 108,00
Oz 4
>3
=z
M Configurar conta no celular. I_L?l 0,3 g 50,40
O
>3
4
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TAREFA: Criar, configurar e manter caixas de e-mail

Q
co :
mMP
] LE ESFORGO A CUSTO
XI ATIVIDADE TIPO (HORA) I{J\ (UST)
DA U
DE A
L
P 1
‘ AdICanaI‘ / Mover / Remover o 0.3 4 64.80
Permissdo em conta. om 4 .
=
>
_— =
1
| Migrar conta. o 0,3 4 64,80
m
0z 4
>3
Z 0
CUSTO FINAL PARA A TAREFA 504,00
TAREFA: Liberar/Bloquear/Verificar sitio/Programa ou usuario a internet
5 -
T
| com | D
T PLE ESFORGO ' CUSTO
E XIDA ATIVIDADE , TIPO (HORA) 8 (UST)
m DE ' U ’
' A
——— L —
1 )
Instalar / Configurar / Manter / '
8 A Excluir servidor de Proxy o ron 6 6 72,00
<
>3
. pd
! Liberar / Bloquear / Verificar Siti 3
0 | PI erar quear / Verificar Sitio ou - 0.5 0 150.00
y rograma. oM 0
£
>3
Z —_—

U
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TAREFA: Administragio do SVN

Q
T
com b
ITE PLE ESFORGCO . CUsSTO
M XIDA ATIVIDADE TIPO (HORA) ﬁ (UST)
DE U
A
L
10 Habilitar/Desabilitar/Remover 4
6 | acesso ao Repositério no servidor % 0,3 8 21,6C
de SVN. Oz :
>
>
z
CUSTO FINAL PARA A TAREFA 189,60
TAREFA: Administragao dos ativos de rede - Switch
) | Q
co - !
MP -
ITE LE TIP ESFORGO A CUSTC
M Xi ATIVIDADE \ o (HORA) N (UST)
DA U .
DE A
L
10 ) . 5
7 A Instalar e configurar ativo de rede.- o r?1 3 5 936,00
>3
=z
Criar/Alterar/Aplicar/Habilitar/Desabilit
10 ar/Excluir configuragéo do ativo de 4
8 A rede (vlan, Lista de Acesso, rotas, o I'?'I 3 8 864,00
snmp, gerencia de portas e outras). >
z
10 Localizar/Resetar dispositivo PoE 9
9 M (Access Point), o 0.3 6 100,80
>
z
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TAREFA: Administracido dos ativos de rede - Switch
Q
co 5
MP
ITE LE TIP ESFORCO . CUSTC
M Xi ATIVIDADE o (HORA) 8 (UST)
DA U
DE A
L
11 Instalar, configurar e atualizar sistema 2
0 A operacional/firmware dos ativos de % 4 4 576,00
rede. o=z
>
>
z ———
11 Criar, modificar, aplicar e excluir listas 1
1 A de controle de acesso — ACL. o l'?'l 1 2 72,00
9=
>
z
11 Habilitar/Desabilitar recursos dos 2
2 A ativos. S § 1 4 144,00
>3
b4
CUSTO FINAL PARA A TAREFA 2.692,80
TAREFA: Administragao do servidor de aplicagio
Q
co >
i MP
T LE TIP ESFORCO . CUSTO
E XI ATIVIDADE 0 (HORA) 8 (UST)
M DA U
DE A
L
1 ) .
Instalar, configurar e atualizar o 2
:13 M servidor de aplicagio. o % 4 4 336,00
=
>3
e
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TAREFA: Administracdo do servidor de aplicagio

Q_
co .
I mP _ , Co
T LE TIP ESFORGO oo CUSTO
E Xi ATIVIDADE o (HORA) " (UST)
M DA U
DE A
: L
Criar/Alterar/Aplicar/Habilitar/Desabilit
1 ar/Reconfigurar/Excluir acesso ao
servidor de aplicagao 4
1 M (compartilhamentos, pastas, o % 1 8 168,00
redirecionamento, servicos, logs e > %
etc). p-a
1 Resetar servigos do Apache, IIS, 4
1 | JBoss e Tomcat do servidor de % 0,1 8 7,20
5 aplicagéo. O=
>3
- >
1 o .
1 M Pqphcaf/Altergr/Remover servidor de o 0.3 2 2520
aplica¢éo na internet. m 4
6 9=
>3
z
CUSTO FINAL PARA A TAREFA 536,40 O
TAREFA: Instalar, configurar e manter os servigos de virtualizagao da rede corpofativa
. . v s )
co g
| MP .
T LE TIP ESFORGCO . CUSTO
! LE ATIVIDADE o (HORA) Q (UST)
M DA - : U
DE Al
L
1 1
1 M - Criar/Excluir/Editar maquina virtual. o 3 4 1.512,00
7 o 4
=
>3
z
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Q
co 5
i mP
T LE TIP ESFORGO . CUSTO
E XI ATIVIDADE o (HORA) a (UST)
M DA U
DE A
L
! Elaboragdo de minutas de relatérios 2
2 A 3G ! =) 4 2 5.472,00
3 gerenciais, pareceres, notas técnicas. o 8
5=
>
z
* Participagdo em reunides e outras 4
| atividades relativas a avaliagéo e % 4 8 288,00
4 diagnostico de TI. g )§>
=z
1 ) .
Acompanhamento e apoio técnico dos 4
523 M Contratos de TI. o % 4 8 672,00
5=
>
z
CUSTO FINAL PARA A TAREFA 6.432,00
TAREFA: Instalar, configurar e manter servigos de DHCP, DNS e WINS
Q
co !
I MP
- LE TIP ESFORCO N CUSTO
Xi ATIVIDADE o (HORA) N (UST)
M DA
U
DE A
L
! 2
2 M Instalar / configurar DHCP. % 3 4 252,00
6 o
>3
pd
! 4
2 M Criagdo de reserva de IP. an 0,3 8 50,40
7 £
>
z
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TAREFA: Instalar, configurar e manter servicos de DHCP, DNS e WINS

Q
co :
| MP
T LE TIP ESFORCO . CUSTO
E Xi ATIVIDADE o (HORA) " (UST)
M DA
DE u
A
L
! 2
2 M Instalar / configurar DNS. -] 3 252,00
8 ol 4
>3
z
t 4
2 M Criar hostname no DNS. % 0,3 8 50,40
9 o jw)
>3
pd
1 L :
Parar / Reiniciar servigo do DNS / 4
3 M DHCP. . < 02 8 33,60
0 9=
>
>
z
CUSTO FINAL PARA A TAREFA 638,40
TAREFA: Instalar, configurar e manter o servigo de FIREWALL
Q
T
com T| D
~ PLE l ESFORCO . CUSTO
" XIDA ATIVIDADE P (HORA) . (UST)
DE 0 U
A
L
AL Criar / Editar regras. o 3 : 2.520,00
o
>3
z

D/
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TAREFA: Instalar, configurar e manter o servigo de FIREWALL

Q
T
| com T D
1 PLE | ESFORGO N CUSTO
XIDA ATIVIDADE P (HORA) 8 (UST)
DE (0]
u
A
L
M Excluir regras. o 1 7 252,00
] ol 2
>3
pd
Monitorar / Validar / Acompanhar 7
) M entrada e saida de conexdo. o r?'n 2 2 504,00
y > g
>
- pd
: AL Cpnﬂguragéo / manutenc¢éo do o 6 8 5.040,00
) Firewall. o g 4
>3
pd
CUSTO FINAL PARA A TAREFA 8.316,00
TAREFA: Instalar / Alterar / Configurar / Manter Servidores de Rede
- Q
co >
I MP -
T LE ESFORCO \ CUsSTC
E X ATIVIDADE TIPO (HORA) ﬁ (UST)
M DA U
DE A
L
1 : Instalar / Configurar / Manter / Excluir 5
3 A / Sistemas operacionais / Servidores o) 6 5 312,00
5 de rede. o E
>
>
pd
CUSTO FINAL PARA A TAREFA 312,00
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ANEXO YV
NIVEL MINIMO DE SERVICO EXIGIDO

1. OBJETIVO .

1.1. Definir os indicadores ¢ metas para a avaliagdo da qualidade dos servigos criticos
relacionado ao monitoramento, a manutengéo do ambiente de produgdo, ao atendimento dos
chamados técnicos e resolugfo de problemas, mantendo os niveis minimos de qualidade exigidos;
1.2 A medi¢8io do Nivel Minimo de Servigo Exigido sera feita mensalmente, tendo inicio
sempre no primeiro dia, e termino no ultimo dia do més.

2. PREMISSAS E RESPONSABILIDADES

2.1. As Partes, CONTRATANTE e CONTRATADA deverio providenciar em até 90
(noventa) dias a partir da assinatura do contrato, as customizagdes necessarias para que os
aplicativos de monitoragdo e gerenciamento do ambiente de produgéo gerem os relatdrios
necessarios a avaliagdo dos indicadores propostos neste Anexo; v

2.2, A CONTRATADA devera registrar o tempo de interrup¢do nas Ordens de Servigo que
dependam de fatores externos, sejam internos da CONTRATANTE ou nio, inclusive das paradas
programadas do ambiente de produgéo;

221, Qualquer determina¢do para parada programada do ambiente de producdo deverd ter
origem no Comité Gestor de Mudanga ou Gestor de Tecnologia da Informag&o responsavel;

2.3. As alteragdes nos Niveis Minimos de Servigo Exigido, ou a inclusio de novos
indicadores, deveréo ser aprovadas de comum acordo e deverdo ser registradas em documento a ser
anexado ao Contrato, e ser assinado pelas PARTES;

24. As revisQes desses indicadores deverdo ocorrer a cada 180 (cento e oitenta) dias, para
manter o Nivel Minimo de Servicos Exigido atualizado e adequado as necessidades da
CONTRATANTE; :

2.5. Também poderd ser fruto de revisio os servigos criticos da Funasa;

2.5.1.  Os servigos criticos sdio ‘aqueles que a indisponibilidade afeta de forma grave o
funcionamento do érgéo. Sdo servigos criticos: aqueles que a Funasa descreva como critico, além
de: Acesso Web, Servigo de Mensageria, armazenagem corporativa, Backup e Restore, Geréncia
de Identidades, servidores de arquivos, ambiente de virtualizagio e firewall.

2.6. A reviséio da lista podera ocorrer sempre que um novo servigo seja disponibilizado e
levando em conta as contra razdes, quando for o caso, da CONTRATADA;
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2.7. Caso a CONTRATADA ngo cumpra o Nivel Minimo de Servigo Exigido, sera registrada
uma ocorréncia. Para cada situagio de reincidéncia, sera registrada outra ocorréncia, e ficara
sujeita a aplicagfio das glosas previstas em cada item;

2.8. Se as glosas previstas para cada indicador atingir o limite maximo, além das penalidades
aplicadas pelo Gestor do Contrato, serd encaminhada para a Administragdo da CONTRATANTE
Nota Técnica sugerindo abertura de processo administrativo para aplicagdo das sangdes
administrativas previstas em Contrato; '

2.9. Nos casos em que o Nivel Minimo de Servigo Exigido ndo for atingido ou em virtude de
interrupgdo dos servigos criticos houver prejuizos a CONTRATANTE, ficara a CONTRATADA
sujeita as glosas e & aplicagdo das san¢Ses administrativas previstas em Contrato sem prejuizo a
outras medidas cabiveis; : , :
2.10.  Os indicadores serdo medidos, avaliados e calculados a cada més de vigéncia do Contrato,
considerando-se 24 horas dirias e o nimero de dias em cada més avaliado. (PV =HD x DM);

O/owN O‘D

3. INDICADORES

3.1. DISPONIBILIDADE
DISPONIBILIDADE - Servicos nio criticos
Os servigos ndo considerados criticos sdo aqueles que ndo
DESCRIC | - . . . ~
X0 - 1mpactam direta ou indiretamente e nfio constam nos

servi¢os incluidos na lista de servigos criticos (item 3.2).

O acompanhamento sera feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer
outra ferramenta que venham a ser implementadas em
comum acordo entre as PARTES. ‘

A periodicidade de medi¢do é mensal, do dia 1° ao ultimo

dia do més.
~ - Féormula de calculo:
ME[())ICA HTP — HMP — HIT — HIP) * 100

(HTP — HMP - HIT)

Nota:

HTP - Hora Total no periodo = Dias do més x horas dia;
HMP — Horas de manutengio preventiva;

HIT — Horas indisponiveis causadas por terceiros;

HIP — Horas indisponiveis no més;

META Indice de 98,00% de disponibilidade

O%%I A Néo cumprimento da disponibilidade estabelecida
GLOSA 0,5% (meio por cento): para cada décimo percentual ou
(sobre o fragdo menor que a meta definida até o limite de 97,00%;
total de 1% (um por cento): para cada décimo percentual ou fragdo
UST ou menor que a meta definida entre o limite de 96,99% até de
Servigo 96,00% cumulativo com o primeiro percentual; e
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1,5% (um e meio por cento): para cada décimo percentual
ou fracdo menor que a meta definida abaixo do limite de
95,99%, cumulativo com os dois crltenos acima, até o limite

%OIQVN O‘b

Sapys 3¢

de 95%.

*** Se o indicador Disponibilidade ficar abaixo de 95,0%, a
CONTRATADA ficard sujeita as sangdes administrativas
previstas em Contrato

DISPONIBILIDADE - Servicos criticos

DESCRICAO

Os servigos considerados criticos e quaisquer outros que os
deem suporte,” “inclusive sua infraestrutura, ‘deverdo
permanecer disponiveis para uso, descontadas as
manuten¢Oes programadas, em regime 24 x 7.

MEDICAO

O acompanhamento sera feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer
outra ferramenta que venham a ser implementadas em
comum acordo entre as PARTES.
A periodicidade de medigdo é mensal, do dia 1° a0 wltimo
dia do més.
Férmula de calculo:
(HTP — HMP — HIT — HIP) * 100

(HTP — HMP - HIT)

Nota:

HTP - Hora Total no periodo = Dias do més x horas dia;
HMP — Horas de manutengdo preventiva;

HIP — Horas indisponiveis no més;

HIT - Horas indisponiveis causadas por terceiros.

META

Indice de 99,50% de disponibilidade

OCORRENCIA

Néo cumprimento da disponibilidade estabelecida

GLOSA (sobre
o total de UST
ou Servigo
continuado
mes)

0,5% (meio por cento): para cada décimo percentual ou
fragdo menor que a meta definida até o limite de 99,00%;
1% (um por cento): para cada décimo percentual ou fragio
menor que a meta definida entre o limite de 98,99% até de
98,00% cumulativo com o primeiro percentual; e

1,5% (um e meio por cento): para cada décimo percentual
ou fragdo menor que a meta definida abaixo do limite de
97,99%, cumulativo com os dois critérios acima, até o limite
de 96,00%.

*** Se o indicador Disponibilidade ficar abaixo de 96,00%,
a CONTRATADA ficard sujeita as sangbes administrativas

3.2. PROATIVIDADE

0%

previstas em Contrato.
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3.2.1.  Tem como objetivo medir o nimero de incidentes causados pela falta de proatividade da
CONTRATADA, em relagio aos eventos que podem vir a resultar em problemas no ambiente de
infraestrutura de TI;

3.2.2. A Anilise Proativa dever4 ser feita em tempo real através da inser¢do de manutengdes e
suportes necessarios para proporcionar a continuidade e manutengio da disponibilidade dos
Servigos;

3.2.3. A andlise dos registros para avaliagdo e intervengdes necessarias sem impacto sera feita
diariamente, exceto aquelas intervengdes que necessitam de agendamento prévio, devido ao
impacto que pode causar;

3.2.4. Asintervenges proativas em tempo de producdo sdo obrigatdrias desde que para que para
sanar incidentes, erros ou problemas. As intervengdes para melhoria do desempenho,

compatibilizagdo do ambiente e que permitam agendamento, deverio ser submetidos para
aprovagdo da CONTRATANTE.

PROATIVIDADE =

A manutengio proativa tem por objetivo detectar com
antecedéncia os possiveis problemas que possam vir a
DESCRICAO ocorrer, devido a necessidade de intervengdes que possam
impactar no desempenho ou na disponibilidade dos sistemas
monitorados. O acompanhamento e a analise didria permitem
minimizar esses impactos.

O acompanhamento sera feito por meio das ferramentas
disponibilizadas pela CONTRATANTE, ou por qualquer
outras ferramentas que venham a ser implementadas em
comum acordo entre as PARTES.

MEDIC A0 . Te}mbém deverdo ser utilizadas qutras fontes para anilise,

tais como logs de servidores e servigos.

As ocorréncias serio analisadas diariamente pela
CONTRATANTE, e classificadas de acordo com a agfo
aplicada para a corregéo.

A periodicidade de medig8o € mensal, do dia 1° a0 ultimo dia

do més.
META Até¢ trés incidentes por falta de proatividade ao més
OCORRENCIA Anélise da CONTRATANTE diariamente e que constate a

falta de proatividade da CONTRATADA.

0,5% (meio por cento): para cada incidente superior a4 meta
definida até o limite de 6 incidentes;

GLOSA (sobre 1% (um por cento): para cada incidente superior a 6 até o
o total de UST limite de 9 incidentes; e ) _
0u Servigo 1,5% (um e meio por cento): para cada incidente superior a
continuado 9 até o limite de 12 incidentes. :
més) *#* Se o indicador Proatividade ficar acima de 12

ocorréncias, a CONTRATADA ficard sujeita as sangdes
administrativas previstas em Contrato.
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3.3. INCIDENTES

3.3.1. Tem como objetivo medir o nimero de ocorréncia de incidentes em equipamentos €
servigos que possam impactar a disponibilidade dos servigos;

3.3.2.  Abrangéncia: serfio contabilizadas para o indicador de incidentes todas as ocorréncias e
falhas associadas aos servigos criticos, inclusive os ndo ligados diretamente, como cabeamento,
controle de acesso, guarda de softwares e midias, mas que, durante a analise, for constatada como
agente causador a falta de agio da CONTRATADA; '

3.3.3. Responsabilizagio: N&o deverfio ser contabilizadas as falhas que tiverem seus fatos
causadores por intervengdio ou atos provocados por outros colaboradores ou equipe da

CONTRATANTE com agfo imediata € que ndo permitam anélises e agOes proativas por parte da
CONTRATADA.

INCIDENTES

DESCRICAO Medir o numero de Incidentes causados em equipamentos e
servigos que tenham impacto nos Servigos Criticos.

O acompanhamento sera feito pela area responsavel pelos
servigos ou pelo Fiscal da CONTRATANTE que registrara
~ todas as ocorréncias. No registro do incidente, deverdo
MEDICAO . . > ..
constar as seguintes informagdes: causa do incidente, fato
causador, a¢des de corregdes.
A periodicidade de medigo é mensal, do dia 1° ao ultimo

dia do més.
META Maximo de um incidente
~ Anotagles no registro do incidente, feitas pelo Fiscal da
OCORRENCIA CONTRATANTE

2% (dois por cento): para cada incidente superior a meta
até o limite de 4 incidentes;

o N . .. . ,
GLOSA (sobre 3.A). (trés por ‘cento).- para cada incidente superior a 4 até o
o total de UST limite de 8 incidentes; e
' 5% (cinco por cento): para cada incidente superior a 8 até o

ou servigo . ..
continuado ¢ limite de 11 incidentes.
més) *** Se o indicador Incidentes ficar acima de 1] incidentes,

a CONTRATADA ficard sujeita as sang¢des administrativas
previstas em Contrato.

3.4. NOTIFICACAO DE INCIDENTES

3.4.1.  Tem como objetivo medir o niimero de falhas na notificagio dos incidentes;

3.4.2. O plano de comunicagdo tem como objetivo informar as areas responsaveis pelos servigos
das falhas e erros funcionais nos servigos corporativos, e comunicar aos Gestores quando as falhas
se tratarem Servicos Criticos;

3.43. A notificaglio ser4 feita por meio de contato telefonico ou via SMS, dentro dos prazos
. determinados na Matriz de Comunicag3o;
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3.44. A Matriz de Comunicagdo define os responsaveis e as areas a serem notificadas, de
acordo com o tipo de servigo, tempo maximo de espera, normas e padronizacdo de mensagens,
assim como a agenda de comunicacio;

3.4.5. Serd de responsabilidade da CONTRATADA, manter a Matriz de Comunicagio
atualizada quanto as informagdes, ficando estabelecida que a atualizagio deva ser mensal.

O

NOTIFICACAO DE INCIDENTES

5 Medir a quantidade de falhas quandb da notificagdo de
DESCRICAO incidentes em produgfo para as equipes do FUNASA.

O acompanhamento ser4 feito pela CONTRATANTE, o qual
sera notificado através de telefone ou via SMS, conforme
definido na Matriz de Notificagfio.

Em situa¢des de interrup¢dio ou demora no restabelecimento
MEDICAO dos Seryigos Criticos, a notifica¢do devera ocorrer em até 10

1 (dez) minutos.

O registro devera ser feito pela CONTRATADA, e
encaminhado aos Gestores para acompanhamento, Controle e

Solugdo.
A periodicidade de medig&o é mensal, do dia 1° ao Gltimo dia
do més.

META Maiximo de trés ocorréncias

O“(;ORRENCI A Medir a quantidade de falhas nas notificagdes de incidentes

em produgdo para as equipes da FUNASA

0,5% (meio por cento): para cada falha de notificagdo
superior a meta até o limite de 6 ocorréncias;

GLOSA (sobre 1% (um por cento): para cada falha de notificagdo superior
o total de UST a 6 até o limite de 9 ocorréncias; e 7

ou Servigo 2% (dois por cento): para cada falha de notificagio superior
continuado - a9 até o limite de 12 ocorréncias.

mes) *#% Se o indicador Notificagdo de Incidentes ficarem acima

de 12 ocorréncias, a CONTRATADA ficard sujeita as
sangbes administrativas previstas em Contrato.

3.5. ATENDIMENTO A REQUISICOES DE SERVICO

3.5.1. Tem como objetivo medir a pontualidade na entrega dos servigos demandados pela
CONTRATANTE; :

3.5.2. O prazo para atendimento das requisi¢bes de servicos estdo previstos no Anexo IV —
Catalogo de Servigos. '

3.5.3.  Os prazos para a execugdo das demandas previstos nas Ordens de Servigo serdo definidos
em comum acordo entre as PARTES.
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Servigos. :
ATENDIMENTO A REQUISICOES DE SERVICO
DESCRICAO Medir o numero de atrasos na entrega dos servigos.
O acompanhamento serd feito pela CONTRATANTE,
MEDICAO através das Ordens de Servigos.
A periodicidade de medigdo é mensal, do dia 1° ao ultimo dia
do més.
META Numero de atrasos <=4, |
_ OCORRENCIA Atrasos apurados no atendimento de requisi¢des de servigo

GLOSA (sobre
o total de UST

0,5% (meio por cento): para cada falha de notificagdo
superior & meta até o limite de 8 ocorréncias;

1% (um por cento): para cada falha de notificagdo superior
a 8 até o limite de 12 ocorréncias; e

ou Servigo 2% (dois por cento): para cada falha de notificagéio superior
continuado a 12 até o limite de 16 ocorréncias. A
més) *** Se o indicador de Atendimento & Requisi¢des ficar acima

16 ocorréncias, a CONTRATADA ficard sujeita as sangdes
administrativas previstas em Contrato.

3.6. RESTABELECIMENTO DE SERVICOS

3.6.1. Tem como objetivo medir o niimero de atrasos no restabelecimento de SErvigos;

3.6.2. Serdo consideradas para o cilculo do nimero de restabelecimento de Servigos, as
manutengdes programadas ou emergenciais que demandarem a interrup¢do dos servigos, com
posterior restabelecimento. Exemplo: atividades de migraggo de servidores, expansdo de discos e

outros,

3.6.3. Os prazos serdo definidos em comum acordo entre as PARTES, e/ou serdo considerados

atividades semelhantes que tenham histérico registrado.

RESTABELECIMENTO DE SERVICOS

DESCRICAO

Medir o nimero de atrasos no restabelecimento do Servigo.
No caso de softwares e hardwares que possuam contrato de
manuten¢do com terceiros, devera ser aberto um chamado
junto & empresa responsavel pela solugdo em até 60 minutos.
A Ordem de Servigo tera suspensa a contagem do prazo para
o restabelecimento do servigo. A contagem do tempo voltara
a ser contabilizado apés a resolugdo do problema pelo
terceiro.

MEDICAO

O acompanhamento serd feito pela CONTRATANTE, que

o
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serd notificado por telefone ou via SMS, de acordo com o
plano de notificagfo.

MTTR = (HF-HI) — (HT + TP)

Nota:

HF = Hora Final

HI = Hora Inicial

HT = Hora de Terceiro

TP = Tempo Previsto para restabelecimento do servigo. A
periodicidade de medi¢8o € mensal, do dia 1° ao Gltimo dia
do més.

Incidente de criticidade Nivel 1: 2 horas - <= 1

META Incidente de criticidade Nivel 2: 4 horas - <=2
i Incidente de criticidade Nivel 3: 6 horas - <=2
OCORRENCIA Restabelecimentos dos servigos fora dos prazos acordados

GLOSA (sobre
o total de UST

ou Servico
continuado
més)

0,5% (meio por cento): para cada falha de notificagio
superior a meta até o limite total de 10 ocorréncias;

1% (um por cento): para cada falha de notificagio superior
a 10 até o limite total de 15 ocorréncias; e

2% (dois por cento): para cada falha de notificagdo superior
a 15 até o limite total de 20 ocorréncias.

*** Se o indicador de Restabelecimento do Servico ficar
acima de 20 ocorréncias, CONTRATADA ficard sujeita as
sangdes administrativas previstas em Contrato.

4. OBSERVACOES GERAIS

4.1. A soma total das Glosas aplicadas no Nivel Minimo de Servigos Exigido, ndo devera ser
superior a 30% (trinta por cento). Caso seja superado esse limite, aplicar-se 4 a Glosa maxima

permitida;

4.2. A reincidéncia no descumprimento do Nivel Minimo do Servigo exigido, por trés periodos
consecutivos ou por seis vezes intercaladas em um periodo de dez meses, podera ensejar a rescisdo
contratual, sem prejuizo das outras a¢des cabiveis. :
4.3. Para a inclusfio de Novos Servigos, sera concedido 8 CONTRATADA o prazo de 60 (sessenta)
dias, para adequar os procedimentos de execugfo, inclusive o Nivel de Servigo Minimo Exigido.
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ANEXO VI
TERMO DE CIENCIA
Contrato N°:
Objeto: '
Gestor do Contrato: | Matricula:
CONTRATANTE (Entidade):
CONTRATADA: CNPJ:
Preposto da CONTRATADA: CPF:

Por este instrumento, os funcionérios abaixo-assinados declaram ter ciéncia e conhecer a
declaragdo de manutengio de sigilo e das normas de seguranga vigentes na

CONTRATANTE.
de de201__ .
CIENCIA
CONTRATADA
FUNCIONARIOS
Nome: Nome:
Matricula: Matricula:
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ANEXO VII
TERMO DE CONFIDENCIALIDADE

A FUNASA, sediado em Brasilia/DF, no Setor de Autarquias Sul — Quadra 04 — Bloco “N”,
Edificio Presidéncia FUNASA, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;
CONSIDERANDO que, em razdo do CONTRATO N.° _ /201 doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poder4 ter acesso a informagdes sigilosas
do CONTRATANTE; :

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagoes
sigilosas, bem como definir as regras para o seu uso e protecdo;

CONSIDERANDO o disposto na Politica de Seguranga da Informag¢do da
“ONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condi¢des:

Clausula Primeira - DO OBJETO

Constitui “objeto deste TERMO o estabelecimento de condigdes especificas para
regulamentar as obriga¢des a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por
for¢a dos™ procedimentos necessarios para. a execu¢do do objeto do CONTRATO
PRINCIPAL celebrado entre as partes ¢ em acordo com o que dispde o Decreto 4.553 de
27/12/2002 - Salvaguarda de dados, informagdes, documentos e materiais sigilosos de
interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s#o estabelecidos os seguintes conceitos e definigdes:
Informacio: ¢ o conjunto de dados organizados de acordo com procedimentos executados
~/or meios eletrénicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou
tomada de decisdo. _

Informagio Publica ou Ostensiva: sio aquelas cujo acesso ¢ irrestrito, obtida por
divulgag@o publica ou por meio de canais autorizados pela CONTRATANTE.

Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico,
politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.

Informacgdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagéo possam
acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas
necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS
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Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo escrita ou oral,
revelada a outra parte, contendo ou nfo a expresséo confidencial e/ou reservada. O TERMO
informac@o abrangera toda informagfo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas nfo se limitando a: know-how, técnicas, especificagdes, relatdrios,
compilag@es, cédigo fonte de programas de computador na integra ou em partes, formulas,
desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer
informagbes técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante € em razo das atuagdes de execugio do CONTRATO PRINCIPAL
celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a no revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegagSes, faca uso dessas informagdes, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas & execugdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro —~ As obrigagdes constantes deste TERMO ndo serdo aplicadas as
INFORMAGCOES que:

I - Sejam comprovadamente de dominio pliblico no momento da revelagéo;

I ~ Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

III — Sejam reveladas em razdio de requisi¢do judicial ou outra determinacdo valida do
Governo, somente até a extensio de tais ordens, desde que as partes cumpram qualquer
medida de protegdio pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protec¢io que julgar cabiveis.

Cliausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informago sigilosa revelada pela outra
parte exclusivamente para os propdsitos da execugio do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da dire¢do e empregados que atuarfio direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagGes. '

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢des do presente TERMO e daré ciéncia a
CONTRATANTE dos documentos comprobatérios.
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Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
proteg¢do da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
Paragrafo Quarto — Cada parte permanecerda como fiel depositaria das informagdes
reveladas a outra parte em funcéo deste TERMO.

I - Quando requeridas, as informagdes deverfio retornar imediatamente ao proprietario, bem

como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas 3 CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagfio das informagdes disponibilizadas em face da
execugdo do CONTRATO PRINCIPAL. ’
Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
ambém se obriga a:

[ — Néo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informagdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que no seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucgdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas; -
II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os ‘custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulga¢do ou utilizagdo das Informagdes Proprietarias por
seus agentes, representantes ou por terceiros;

II — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das informagdes, por determinacio
judicial ou ordem de atendimento obrigatério determinado por 0rgdo competente; €

IV — Identificar as pessoas que, em nome da CONTRATADA, terfio acesso as informagdes
sigilosas.

“lausula Quinta — DA VIGENCIA |
J presente TERMO tem natureza irrevogével e irretratével, permanecendo em vigor desde

a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Cldusula Sexta —~ DAS PENALIDADES '

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitard a imediata aplicag8io de penalidades previstas conforme disposi¢des contratuais
e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,
estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e

danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de |

responsabilidades civil e criminal, as quais serfo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangOes legais cabiveis, conforme Art.
87 da Lei n°. 8.666/93. ' :
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Clausula Sétima —~ DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO |
PRINCIPAL.
Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto & execugdo das obrigagdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade ¢ da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagfio em contrario, sobre eventuais disposi¢Ges constantes
de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagées,
tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordéncia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

II - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

III - A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetard os
direitos, que poderdo ser exercidos a qualquer tempo; :

IV - Todas as condigdes, TERMOS e obrigagdes ora constituidos serfio regidos pela
legislagdo e regulamentagfo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA n#o descaracterizario ou reduzirio o compromisso € as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situag3es tipificadas neste instrumento;

VII - O acréscimo, complementago, substituigio ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serio incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma prote¢do descrita para as informagdes iniciais disponibilizadas, sendo necessério a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL; ‘
VIII - Este TERMO n3o deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigagdo de divulgar InformagGes Sigilosas para a outra Parte,
nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as cbndigées, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de
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DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
<Qualificacio> <Qualificacio>

Testemunha 1

Testemunha 2

. ag F
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ANEXO VIII
DECLARACAO DE CONCORDANCIA COM OS TERMOS
DO EDITAL
(Nome da Empresa) , CNPJ n°
, sediada na (enderego

completo)

» por intermédio de seu représentante legal, o(a) Sr.(a)

infra-assinado,

(informar o cargo)
, € CPF n°

, ldentidade n° , expedida pela(o)

» DECLARA, sob as penas da lei, que

examinou crlterlosamente os documentos do Edital do Pregao Eletrénico n°® DCD/XX/2015, e
Julgou-os suficientes para a elaboragdo das propostas voltadas ao atendimento do objeto licitado.

DECLARA, ainda, que tem pleno e total conhecimento das condlgoes locals e fisicas, bem como
das especificagdes técnicas necessérias para a execugio dos servigos.

(local e data)

(nome do declarante)

(assinatura do declarante)

(RG/CPF do declarante)

ANEXO IX

MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO Ne:

TAREFA:

| Contrato N°:

Inicio da Execugdo:

CONTRATADA:

Final da Execug#o:

| Area Requisitante:

Subitem de servigo:
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Demanda:

OBJETIVO/RESULTADOS ESPERADOS:

Lista de atividades

Complexidade* Quantlda:de de - Custo
Item UsT’s Atividades N
(A) A*B
(B)
1
2
3
Total Previsto para a Ordem de Servico
(*} Conforme tabela de complexidade
Acordo de Nivel de Servi Limit Gl Limite
| cordo de Nivel de Servigos imites 0sa Glosa
1z
Solicitagdo Autorizacdo
Solicitante dos Servigos Gestor Operacional do Contrato
Aprovagao
Gestor do Contrato
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ANEXO X

PLANILHA DE FORMACAO DE PRECOS

Defini¢do

Percent
ual
sobre

Percent

Multiplica-dor

ual
sobre

N° de Recursos

Base Cilculo
(mensal)

Valor Final
(Anual)

(100) x Vigéncia
(12 meses)

Custo
Final

Remune
raciao

Recurso: Mao-
de-Obra
Recurso:

Dn S
Enca 208
Sociais

Creché

Va'e
Transporte
Assist. Médica
Va'e
Alimentagdo

o~
o]

Seguro/Auxilio | *
Treinamento/O |z
utros
Despesas

Ad ministrativas

Margem Lucro

Impostos

Custo Final RS -

Preencher a planilha com os resultados das planilhas unitérias por complexidade/especializagio;
Efetuar os calculos de percentuais sobre o custos resultantes;

1
2
3. Preencher todos os campos, incluindo os que n#o se aplicam que deverdo conter valores ou percentuais iguais a zero;
4. Caso algum insumo nio esteja relacionado incluir na planilha; e

5.

Os campos Despesas Administrativas ¢ Margem de Lucro, neste Resumo Final, ndo deverdo ser percentuais i guais ou
inferiores a Zero.

Descricdo dos
Servicos

QTD.
TOTAL

VALOR
ANUAL

Ttem " METRICA
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Prestagdo de servigos
de atividades de
execugdo continuada
referente a

1 monitoramento,
operagdo e suporte ao
ambiente de
infraestrutura de redes
da Funasa

Meses

12

Prestagdo de servigos
relativos a tarefas
operacionais

5 demandadas pela
Coordenagio Geral de
Modernizagéo e
Tecnologia da
Informagido — CGMTI.

UST

49.553,80

VALOR TOTAL

> Descrigiio dos Servigos — item 1

Os servicos abaixo deverio ser mensurados e classificados individualmente devido a necessidade continua de

+ atualizagdo do ambiente tecnoldgico da Funasa. Poderdio ocorrer am

definidos pela CONTRATANTE em acordo com a CONTRATADA:

pliagdes ou supressdes dos servigos, os quais seréio

VALOR
o TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
: MES RS
RS

Monitoracio do Ambiente de Infraestrutura

Detalhamento das atividades que compde o servico:

Monitoragdes fisicas e logicas, presenciais e ininterruptas, de equipamentos servidores, servigos e Rede Wan,
por meio de visualizagGes, testes de comunicagdes e controles automatizados com ferramentas especializadas,
andlise de logs e outras ferramentas que se fizerem necessérias para execugdo da atividade. A monitoragio
deveré ser realizada nos ativos localizados na Funasa Presidéncia e em todas as Superintendéncias Estaduais,
sendo a monitoragdo fisica realizada somente nos ativos da Presidéncia.

Realizagdo de analises de desempenho, disponibilidade e capacidade na rede Corporativa da FUNASA, fisica e
lgica, incluindo roteadores, switches, firewalls, circuitos de transmissdo, servidores, storage, softwares de
apoio, softwares basicos e sistemas aplicativos, apoiando na proposi¢do de medidas corretivas/evolutivas
necessérias ao perfeito funcionamento do ambiente.

Tomar a¢des imediatas frente a quaisquer problemas detectados com diagnésticos preciso, inciuindo
documentagdo das atividades realizadas.

Zelar e fiscalizar o acesso & sala de servidores e as demais salas com ativos e passivos de rede, acompanhando
terceiros ¢ demais autorizados que no sejam técnicos de infraestrutura e efetuando registros de todos os
acessos ¢ suas finalidades
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Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos servigos e executar plano
de comunicagdo conforme procedimentos existentes, sempre que necessario.

Ajustar a configurago e efetuar o monitoramento dos softwares de monitora¢do, desempenho ¢ trafego
informando as 4reas responsaveis sobre possiveis ocorréncias de falhas.

Executar, pela manh4, checklist de insperagdo fisica dos racks, dos equipamentos e dos alarmes da sala coftre,
registrando o resultado conforme orientagdes da Funasa, executando o plano de comunicag3o sempre que
forem detectadas falhas.

Registrar todos os incidentes detectados de forma automatizada, executando o plano de comunicagfo definido
pela Funasa.

Gerar e emitir, mensalmente, relatério de disponibilidade, desempenho e incidentes na Rede WAN.,

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

Analisar logs de eventos, performance, sistemas e seguranga, executando procedimentos para qualquer evento
fora dos padrdes.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
RS

Operacio e Suporte a0 Ambiente de Infraestrutura

Detalhamento das atividades que compde o servigo:

v

Levantamento do trafego de redes, transagdes, tamanho e estrutura com objetivo de avaliagdo de software,
aplicativos e componentes de rede.

Monitoragdo de servicos On line.

Documentar todas as atividades, devendo compor o relatério de atividades mensal.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
R$

Atualiza¢do automatica de software para estacdes de
trabalho e servidores

Detalhamento das atividades que compde o servigo:

Analisar as atualizagdes quanto a sua criticidade e necessidade.

Encaminhar lista de atualizagdes para Service Desk ¢ Equipe responsavel pelo servigo, Administradores de
Servidores e Administradores de Servigos. Liberar atualizagGes para grupo de homologag&o. Acompanhar,
avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas atualizagdes em
homologagio.

Acompanhar, avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas atualiza¢des
em homologacio.

Registrar Solicitagdo de Mudanga com atualizagbes aprovadas.

Pagina 131 de 181

M



\A-F,

Fls:
Rubrica:

R,

W

O

.\ Fundagéo
FUNASA”  Nacional
\3 de Saude “Saye 36

%O[ovN 0’1')

Redigir e encaminhar e-mail informativo alertando as unidades regionais da FUNASA a deixarem as estacGes
de trabalho ligadas durante a noite para permitir o download das atualizagdes.

Liberar atualizagdes homologadas para os demais grupos de estagdes e servidores.

Manter a documentagdo da tarefa e seus processos.

Monitorar as méquinas que n&o reportam ao servigo de atualizagio ou estio desatualizadas, e acionar a equipe
responsavel.

Elaborar relatorios: 1) de méquinas que ndo conectam ao servigo de atualizagdo, 2) de maquinas em que a
atualizagio n3o foi instalada.

Encaminhar lista de atualizago para Service Desk e Equipe responsavel pelo servigo, Administradores de
Servidores e Administradores de Servigos. Liberar atualizagdes para grupo de homologagéo.

Acompanbhar, avaliar e acionar equipe responsavel em caso de eventuais problemas gerados pelas atualizagdes
em homologag3o.

Registrar Solicitagdo de Mudanga com atualizagdes aprovadas no item anterior.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
R$
Administracdo do Servico de Impressao
Detalhamento das atividades que compde o servigo:
Manter servidor de impressgo/drivers de impressoras atualizados.
Documentar o servigo.
VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES R$
RS
Backup e Restore de Arquivos Corporativos

Detalhamento das atividades que compée o servigo:

Analise de logs de processamento e de backup/restore.

Controlar o0 armazenamento de midias.

Manter a documentag@o da tarefa e seus processos.

Gerar relatério mensal do consumo de backups e atendimentos de restauragdes.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES R$
RS
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Antivirus nas estagdes de trabalho (desktops e
notebooks)

Detalhamento das atividades que compde o servigo:

Monitorar, em dias uteis, os desktops com defini¢des de virus desatualizadas, e aplicar procedimento para
corrigir a situagdo.

Garantir que o software cliente de antivirus esteja instalado nas estagdes com as politicas corretas, de acordo
com a localidade e/ou outras especificidades.

Monitorar, em dias uteis, as estagdes infectadas e tomar todas as providéncias necessérias para sanar o
problema, acionando, se for o caso, a equipe de atendimento para efetuar o procedimento manual correto para a
limpeza completa da ameaga, caso o software cliente de antivirus nio consiga remové-lo automaticamente ou a
maquina infectada impega a instalagdo ou o correto funcionamento do software cliente de antivirus. Ao fim,
retirar o status de maquina infectada na ferramenta de geréncia do antivirus. .

Gerar relatério semanal com as méquinas infectadas no periodo e as agdes tomadas para verificar ou sanar o
problema.

Monitorar os scans autométicos semanais. Documentar as informag@es e gerar relatorio semanal registrando
estatisticas de tempo médio gasto e outras informagdes que a Funasa entender necessérias.

Gerar relatério mensal consolidado, de acordo com as’orientag3es da Funasa, se for o caso, a proposi¢io de
melhorias e corre¢des de procedimentos de cada item. Identificar as estagdes infectadas, por tipo de malware,
data da‘identificagdo, data da recuperago, dentre outras informagdes relevantes.

Garantir a constante atualizagdo da documentagdo relacionada ao servigo.

£
B

s

- VALOR
: TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
RS

Antivirus em equipamentos servidores

Detalhamento das atividades que compée o servico:

Monitorar, semanalmente, os resultados de escaneamento do cliente antivirus dos servidores, notificando a
Funasa qualquer ameaga ou vulnerabilidade € a sua solug@o manual. Documentar as informagées e gerar
relatério semanal registrando estatisticas de tempo médio gasto e outras informagdes que a Funasa entender
necessarias. -

Monitorar, em dias uteis, as méquinas com definigdes de virus desatualizadas ha mais de 2 dias, ou software
cliente desativado, e notificar a Funasa.

Monitorar, em dias uteis, os servidores de atualizagio das regionais, verificando se o download e a distribuico
dos arquivos estdo disponiveis, identificando e corrigindo problemas.

Verificar existéncia de servidor sem a politica de antivirus correta aplicada, se existir, fazer o levantamento das
peculiaridades deste servidor, de acordo com os critérios predefinidos, e repassar as informagdes 4 Funasa para
que sejam tomadas as providéncias cabiveis.

Garantir atualizagdo constante da documentago relacionada ao servico.
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Gerar relat6rio semanal com o estado atual de todos os servidores Windows, incluindo definigdes, infecges,
vulnerabilidades, politicas, horérios de scans, tempo médio gasto pelos scans, assim como qualquer outra
informagdo que a Funasa julgar necessaria.

Garantir a constante atualizago de toda a documentaggo relacionada ao servigo.

Realizar backup semanal da database do sepm.

Verificar a saide do ambiente.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
RS

Tratamento de mensagens ndo solicitadas (spam)

Detalhamento das atividades que compée o servico:

Efetuar triagem dos spams reportados.

Realizar o tratamento de mensagens de spam/phishing e malwares de acordo com procedimentos estabelecidos
pela Funasa.

Elaborar mensalmente relatério gerencial, baseado no resultado da execucdo da atividade de tratamento das
mensagens.

Garantir a constante atualizag¢fio de toda a documentagio realcionada ao servigo.

Gerenciar as listas de reputagdo Symantec Messaging Gateway.

Analisar logs de auditoria de mensagens.

Analisar logs dos controlers do Symantec Messaging Gateway.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
RS

Acompanhamento de vulnerabilidades

Detathamento das atividades que compde o servigo:

Atualizar relagdo de ativos/servigos passiveis de acompanhamento de vulnerabilidades, por meio de
questionamentos & Funasa ou de consulta a ferramenta de inventario.

Levantar vulnerabilidades que afetem os ativos utilizados pela Funasa em listas de publicag#o de
vulnerabilidades, em sitios dos fornecedores e em ferramentas internas de scan de vulnerabilidades.

Apresentar, semanalmente, relatério descrevendo os resultados do levantamento da atividade de levantamento

desta tarefa, bem como, quando for o caso, corregdes disponiveis para as vulnerabilidades identificadas de
acordo com procedimento estabelecido pela Funasa.

Garantir a constante atualizagdo de toda a documentago relacionada ao Servigo.

VALOR VALOR
SERVICO - ITEM 1 TOTAL DO ANUAL
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Revisio de Racks de Rede

Detalhamento das atividades que compée o servigo:

Documentar e notificar a Segsio de Gerenciamento de Redes sobre outras inadequagdes existentes nos racks
que precisem ser resolvidas.

Elaborar relatério com o registro das atividades mensais contendo, no minimo, data de verificagio,
identificagdo do rack, identificagdo do responsével pela verificagdo e registro das inadequagdes.

VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES ‘RS
RS
Implantagio ¢ Manutengio da Infraestrutura de Wan
da rede corporativa
Detalhamento das atividades que compée o servigo:
Monitoragdo da utilizago dos links.
Manter a documentagdo da tarefa e seus processos.
VALOR
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES R$
RS
Instalar, configurar e manter os servicos de STORAGE
Detalhamento das atividades que compde o servigo:
Verificar logs do storage.
Verificar logs dos switches Fiber Channel.
Verificar conectividade entre os servidores, switch e storage.
Anilise de logs referentes a desempenho.
Verificar conectividade entre o servidor de gerencia e storage.
Verificar climatizagdo do ambiente onde estéio instalado os equipamentos.
Manter a documentagéo da tarefa e seus processos.
TOTAL DO VALOR
SERVICO - ITEM 1 SERVICO ANI:JSAL
MES
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Instalar, configurar e manter usuari
Directory

0S no Active

Detalhamento das atividades que compée

0 servigo:

Monitorar a replicagio do active directory.

Monitorar a replicagdo do Sistema de Arquivos Distribuido do active directory DFSR.

Manter a documentag@o da tarefa e seus processos.

. VALOR
TOTAL DO VALOR
SERVICO -1TEM 1 SERVICO ANUAL
X MES R$
RS
Habilitar/Desabilitar CIF (Comunricador Interno)
Detalhamento das atividades que compde o servigo:
Monitorar servigos.
Analisar replicagio dos servidores.
Documentar todas as atividades, devendo compor o relatério de atividades mensal.
VALOR
TOTAL DO VALOR
SERVICO -ITEM 1 SERVICO ANUAL
' MES RS
RS
Administragiio dos ativos de rede - Switch
Detalhamento das atividades que compée o servigo:
Analisar logs e performance dos ativos.
Manter a documentagdo da tarefa e seus processos.
VALOR
TOTAL DO - VALOR
SERVICO - ITEM 1 SERVICO ANUAL
MES RS
R$
Instalar, configurar e manter o servico de FIREWALL
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Detalhamento das atividades que compde o servigo:

Operar, manter e atualizar firewalls e IDS/IPS.

Monitorar / Analisar regras.

Verificar logs de regras.

Tomar agdes imediatas frente a quaisquer problemas detectados com diagndsticos preciso, incluindo
documentacfo das atividades realizadas.

Acompanhar o desempenho dos firewalls via ferramentas de monitoragéo e tratar anomalias, agindo
proativamente com a identificagdo de ameagas, vulnerabilidades, ataques e tentativas de invasdo a
infraestrutura de redes da Funasa.

Registrar ocorréncias que interfiram nos acessos, desempenho ou continuidade dos firewalls e executar plano
de comunica¢do conforme procedimentos existentes, sempre que necessario.

Ajustar a configuragio e efetuar o monitoramento dos softwares de monitoragdo, desempenho e trafego
informando s 4reas responsaveis sobre possiveis ocorréncias de falhas.

-t

>
-

> Descri¢io dos Servigos — Item 2
CATALOGO DE SERVICOS
TAREFA: Operagao e suporte ao ambiente de infraestrutura
' ' QTD »
ITE COMPLEX . T ESFORC . cus®
M IDADE ATIVIDADE P o ANU " (US”
(o] (HORA) AL

1 M Planejamento de capacidade de hardware. rcrj1 3 6 63,0

>3

z
" A . Elaboragéo e implementag&o de scripts de o 3 75 1.35(
rede om 0

>5

=z
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TAREFA: Operagao e suporte ao ambiente de infraestrutura
Q7D
IE COMPLEX T ESFORG . cus®
M " IDADE ATIVIDADE P 0 ANU (Us"
. 0] (HORA)
~ AL
. Adicionar sensor de monitoramento de um
3 | Servidor 5 % 1 72 128,
>3
Z
1.521
CUSTO FINAL PARA A TAREFA 0
TAREFA: Administra¢ao do servigo de impressio
QT o
" COMPLEX ! ESFORGO D. cus
& IDADE ATIVIDADE P (HORA) AN 0
UA (UST
M o L
Instalar novas impressoras em servidor de
4 M rede. )z> % 1 24 84,0(
g=
. Auxiliar na criagdo de politicas de uso das '
o M impressoras. o 5 2 12 84,0
=
>
=
Gerenciar a fila de impresséo, jobs,
gerenciamento de recursos das
6 B impressoras, acionamento de equipe para an 1 12 10(
intervengdo, garantia de disponibilidade do ;D> =
servico. 5
- Instalar remotamente impressoras para .
' ' USuarios. o ~ 1 12 13,0(
>3
z
'CUSTO FINAL PARA A TAREFA 1€8,0
TAREFA: Backup e restore de arquivos corporativos
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i EXIDAD ATIVIDADE : E(s:gggo ANU o
. E AL (UST
M 0
Executar as demandas de backup e
restauracéo de arquivos dos equipamentos 2.24C
8 M servidores na Presidéncia e nas o rch1 2 320 00
superintendéncias. > §
z
9 M Instalag&o do cliente de backup an 1 48 1€8,0
>3
Z
(I) A Criar/modificar/excluir rotinas de backup. 8 2 72 8€4,0
@]
>3
z
3.272
CUSTO FINAL PARA A TAREFA 00
-3 TAREFA: Antivirus nas esta¢des de trabatho (desktops e notebooks)
| T ——
COMP QTD. CUST
£ LEXID ATIVIDADE o E(S:(()):Ac)o ANU o
ADE - AL (UST)
M 0
Prestar suporte a equipe de atendimento
y no que se refere aos assuntos
1 M relacionados ao software cliente de g 1 108 378,0C
. antivirus, infecgdes e ameacas de o=
seguranga nas estagdes. 32>
1 Gerar pacotes de instalagdo para .
2 M servidores, desktops e notebooks. o % L 24 84,00
3
. z
; M Atualizagdo do cliente de antivirus. g 2 96 672,0C
>3
z
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TAREFA: Antivirus nas estagdes de trabalho (désktops e notebooks)

| : T
compP QTD. CUST
Il Lexio ATIVIDADE ! E;S:(())SE)O ANU 0
ADE AL (UST)
M 0
1 Debug de estacdo com soﬁWare de ' .
4 M antivirus. - m 2 48 336,0C
=
> .
=
1 Realizar deploy do cliente antivirus para
5 M estacdes de trabalho. o 0 ! 48 16{,;'()(
=
>
z
1 Abertura de chamado para suporte com a
6 M fabricante do antivirus e rOn 1 36 126,00
acompanhamento de atendimento. )D> =
z
1 Verificar estagbes com a ferramenta .
7 M symhelp. o % 2 36 252,0C
s
Z
2.016,
CUSTO FINAL PARA A TAREFA 0
TAREFA: Antivirus em equipamentos servidores
! CoMP H ESFORGO QTD. cuST
E - LEXID ATIVIDADE p (HORA) ANU O
" ADE , AL {UST)
M 0
; A Instalag&o de anti-virus em servidores. % 1 36 216,0C
>3
pd
; A Migragéo da console do antivirus. ron 8 6 288,0C
25
-
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TAREFA: Tratamento de mensagens néo solicitadas (SPAM)

i i
COMP QTD. :
z LEXID ATIVIDADE by B ORA ANU CosTo
ADE (HORA) AL (UsT)
M .
S | Bloquear conta de email. o 0.5 96 72,00
o
3
z
3 Instalar, configurar e atualizar sistema
6 A operacional Symantec Messaging % 6 6 216.00
Gateway. §= '
>
Z
3 Criar, modificar e excluir politica de
7 A spam, virus, malware para controle do I'?'I 6 48 288.00
envio e recebimento. 0=
>3
- z
3 Bloquear/Habilitar envio ou recebimento
8 M de mensagens de remetentes de % 1 96 336.00
‘ dominios externos ou internos. U=z
>3
- Z
CUSTO FINAL PARA A TAREFA - 912,00
TAREFA: Acompanhamento de vulnerabilidades
. %?gl ATIVIDADE T ESFORGO 2;% CusTO
E XIDA P (HORA) AL (UST)
m DE 0
Apoiar a implementagéo da Politica de
3 | Segurapga Eja Informacgao e ' o 1.5 12 27.00
9 Comunicagdes, normas e procedimentos om
no ambito da TI. >
z
4 M " Estabelecer medjdas efetivas para“ - 5 12 84,00
0 tratamento dos riscos. om
s =
>
z
CUSTO FINAL PARA A TAREFA v111,(l0
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TAREFA: Revisdo de racks de rede
l COM QTD
T . PLE TP ESFORGO N CUsTO
E XIDA ATIVIDADE o (HORA) A (UST)
M DE
4 Remover cabos soltos (sem uso) que
1 B possam existir dentro do rack. o rOn 1 12 12,00
5=
>
-4
4 Organizar os cabos passando-os pelos
2 B suportes (calhas, canaletas, fixadores) rUn 8" 12 96.00
apropriados. g =
z
Substituir cabos que estao funcionando,
4 mas apresentam problemas em sua
3 B estrutura, podendo comprometer o o I‘UI'I L 12 12,00
funcionamento da rede. >$
z
4 Realizar a correta fixagéo de ativos de
4 B rede que possam estar sem parafusos % 1 12 12,00
e/ou outros fixadores. O=
>3
z
CUSTO FINAL PARA A TAREFA 132,00
TAREFA: lmplantagio e manutengéo da infraestrutura de Wan da rede corporativa
1| com ar
T - PLE | TIP ESFORCO Y Cus1o
E| XA ATIVIDADE o (HORA) AN (UST)
UA
M .+ DE
L
4 M /_\companhamento da instalacéo dos o 4 72 1.008.00
5 links. ol
s
Z
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TAREFA: Implantagiao e manutengao da infraestrutura de Wan da rede porporativa

i com (ll)T
T PLE ' _ TIP -ESFORGO _ ¥ CUsSTO
E XIDA ATIVIDADE | o (HORA) oA - (UST)
M DE : L
g A Configuraco de conectividade. o 3 72 1.296.00
>3
z
? A Criag&o de rotas para comunicagéo. % 3 36 648,00
>3
=z
4 Abertura e acompanhamento da 12
8 b finalizagdo dos chamados. o % 4 0 720,00
<
, >3
-t Z
CUSTO FINAL PARA A TAREFA 3.672,00
TAREFA: Instalar, configurar e manter servigos de Storage
' CO : : "
| mMP , | . %T _
T LE ' ESFORGCO \ CUSTO
s X ATIVIDADE TiPO ‘ (HORA) G: , (UST)
DA . . . R . . . L . .
DE
4 Conectar / Configurar / Manter novos
9 M servidores ao storage por meio de % 4 36 504,00
fibra optica. O=
, >3
z
5 Atualizar drivers da controladora HBA
0 A Fiber Channel do servidor a ser o 5 6 180,00
conectado. ol
>3
=
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TAREFA: Instalar, configurar e manter servigos de Storage

coO .
| MP \ ar .
T LE ‘ ESFORGO : ‘CUSTO
E XI ATIVIDADE TIPO (HORA) . 32 (UST)
M DA ’ L
DE
7 M Habilitar FASTCACHE para POOL d o 5 04 168,00 -
2 discos. ; o E
_ =
pd
_ A Criar CLONE de disco. o 2 8|  960C
9 o g
>3
p=d
/ M Reiniciar DATAMOVER. = 4 48 672,00
CUSTO FINAL PARA A TAREFA ' ' 87272,(5()
TAREFA: Instalar, configurar e manter o Active Directory _
co — 7
{ MP ‘ . %T ‘
T LE ‘ . . ESFORGO ; CUSTO
F Xi ATIVIDADE o TIPO (HORA) G: _ (UST)
| DA L
DE
7 Criar / Alterar / Excluir conta de 14
5 | usuario. o % 0.5 4 108.00
p=d
€75 M Criar / Excluir / Alterar scripts. % 2 48 336,00
o
>8
pd
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TAREFA: Instalar, éonfigurar € manter o Active Directory
) '
{ mMP : %T .
T LE ' ESFORGCO \ CUSTO
E X ATIVIDADE TIPO "(HORA) ﬁ: (UST)
M DA L , ,
DE
8 Efetuar manutengéo da base de '
4 A dados do Active Directory. o % 2 24 288,00
¥
>
Z
M Crigr / Alterar / Mover / Excluir o 1 12 420,00
5 politicas de grupos. om 0
=
>
e
8 | Elaborar relatérios de grupos ou o 2 52 156,00
6 . usuarios sob demanda. om
>
z
8 Criar / Alterar / Mover / Excluir / 25
7 M - Conceder permissao a Usuario / % 0,5 5 126,00
Grupo. g=
>
z
8 Mover / Criar / Alterar / Excluir - 25
8 B estagdes AD. o rc131 0.3 2 75,6
>3
Z n
CUSTO FINAL PARA A TAREFA 3.513,60
TAREFA; HabilitarlDesaBiIitar CIF
| Q
co | g
i mpP ‘
T LE ESFORGCO . CUSTC
E XI ATIVIDADE TiPO (HORA) a (UST)
M DA ul -
DE A
L
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cO 11)-
| mpP
T LE ESFORCO .. CUSTC
E X ATIVIDADE ‘TIPOV (HORA) - a (UST)
M DA : ' _ U
DE A
L
9 2 -
4 | Incluir / Alterar / Excluir Usuério. ) 02 5 75,60
4 ol v 2
>3 v
Z _
CUSTO FINAL PARA A TAREFA 75,60
. TAREFA: Criar, configurar e mahter caixas de e-mail .
Q !
co B
MP v Lo
LE - ' ESFORGCO ~ | CUSTO -
X ATIVIDADE | TIPOV (HORA) a (UST)
DA ul
DE Al
L
. . 1
Adicionar / Mover / Remover '
I MailBoxStore. : now 1 4 216,00
o = 4
>3
pd
1 .
‘ | Aumentar capacidade de email. 9 0,5 4 108,00
om 4 »
>3
z
M Configurar conta no celular. = 0,3 g 50 40
> 5
pd
PUY 1
Adicionar / Mover / Remover
| Permissdo em conta. o 8 0.3 4 64,80
2 4
>3
-4
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TAREFA: Criar, configurar € manter caixas de e-mail
o Q
co D
MP
"LE ESFORCO n CUSTO
Xi ATIVIDADE TIPO (HORA) Q (UST)
.DA U
"DE A
L
1
| Migrar conta. % 0,3 4 64,80
9 E 4
>
Z R
CUSTO FINAL PARA A TAREFA 504, _
. TAREFA: Liberar/Bloquear/Verificar sitio/Programa ou usuario a internet
‘ a _
1 COM ' D )
T " PLE ‘ ESFORCO A CUSTO
E XIDA ATIVIDADE TiPo| (HORA) " (UST)
] DE | : ’
: U
A
L
1 : i
Instalar / Configurar / Manter /
8 A Excluir servidor de Proxy o % 6 6 72,00
Z _
>3
z
é ' | Liberar / Bloguear / Verificar Sitio ou o 05 g 150 00
1 Programa. om ) )
>3 0
z
g I Habilitar / Desabilitar / Editar o 03 g 7560
> usuarios para acesso a internet. om ' 5 '
>3
2
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TAREFA: Liberar/Bloquear/Verificar sitio/Programa ou usuério a internet

- Q
T
1 COM D :
T PLE ESFORGO . CUsTOC
E XIDA ATIVIDADE TIPO (HORA) | I': (UST)
M DE U
A
L
«
1 Baixar aplicativos / arquivos para os !
0 | rap 9 P o 1 4 144,00
3 usuarios. om 4 i
=
>3
z
CUSTO FINAL PARA A TAREFA 441,60
TAREFA: Administragido do SVN
Q
. T
com D
ITE PLE . ’ ESFORCO . CUSTO
M XIDA ATIVIDADE POl “(HORA) " (UST)
DE '
) U
A
L
10 Instalar e configurar servidor de
4 M SVN. o o > 6 6 126,00
>$
z
10 Criar/Alterar/Mover/Excluir 1
5 M Repositério no servidor de SVN. o rch1 ' T 2 42.0C
>3
P4
10 Habilitar/Desabilitar/Remover 4
6 | acesso ao Repositério no servidor % 0,3 8 21,6(C
>3
z
CUSTO FINAL PARA A TAREFA 189,60
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\ Funddgoo Rubrica: v ;
FUNASA " Nacional . A §
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\ . de_s‘_‘”d‘? - Sanys2®
' Q
co -
t mpP , -
T LE TIP ESFORGO . CUSTO
E Xi ATIVIDADE 0 (HORA) 8 (UST)
M DA U -
DE A
L
1 ' .
1 M lnsta_lar, conﬂggrar e atualizar o o 4 2 336,00
3 servidor de aplicacao. om 4
<
>3
=
Criar/Alterar/Aplicar/Habilitar/Desabilit
ar/Reconfigurar/Excluir acesso ao
servidor de aplicagdo 4
4 M (compartilhamentos, pastas, o r?1 1 8 168,00
redirecionamento, servigos, logs e > §
etc). b4
1 Resetar servigcos do Apache, IIS, 4
1 i JBoss e Tomcat do servidor de g 0,1 8 7,20
5 aplicagéo. O=
>3
4
1 e .
Publicar/Alterar/Remover servidor de 2
é M aplicacdo na internet. o % 03 4 25,20
=
>3
=
CUSTO FINAL PARA A TAREFA 536,40
TAREFA: Instalar, configurar e manter os servigos de virtualizagao da reqe corporativa
, a —
co g
i MP _
T LE TIP ESFORGO A CUSTO
E Xi ATIVIDADE 0 (HORA) " (UST)
M DA _ : U
DE A
L
1 1
1 M Criar/Excluir/Editar maquina virtual. o 3 4 1.512,00
m
>3
P
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L HdeﬂSagd_g . anvs3° |
X : : Ql .
co T
] mpP - _ ‘ .
T LE ' TIP ESFORGO . CUSTO
E X1 ATIVIDADE o " (HORA) I': (UST)
M DA ' U S
DE
A
- L
] Elaboracéo de minutas de relatérios 2
2 A 3G ut relaton o 4 2 5.472,00
3 gerenciais, pareceres, notas técnicas. om 8 _
>3
Z
Participagédo em reunides e outras 4
e | atividades relativas a avaliacéo e % 4 8 288,00
4 diagnéstico de TI. Oz
> 3>
2 —
1 i .
Acompanhamento e apoio técnico dos 4
g M Contratos de T!. o 0 4 8 | 672,00
£
. > >
L =z
CUSTO FINAL PARA A TAREFA 6.432,00
K TAREFA: Instalar, configurar e manter servigos de DHCP_f, D:NS e WINS 7
Q
co _. g
| MP . v
i LE : TIP ESFORGO .l CUSTO
g Xi ATIVIDADE o (HORA) N (UST)
M DA ' ' U '
: DE ‘A
. L
! | 2
2 M Instalar / configurar DHCP. % 3 4 252,00
6 ~ z
=z
2 M " Criagéo de reserva de IP. % 0,3 8 50,40
7 g §
z
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TAREFA: Instalar, configurar e manter s"_ervigos de DHCP, DNS e WINS

Q
co >
I mMP _ ' 7 _
T LE ’ TIP ESFORCO . CUSTO -
E Xi ATIVIDADE 0 (HORA) 8 (UST)
M DA ! U
DE A
L
! 2
2 M Instalar / configurar DNS. o 3 252,00
8 ol 4
>3
z —
! 4
2| M Criar hostname no DNS. rt% 0,3 8 50,40
9 ‘ @]
>5
z
1 o . '
3 M ~ Parar/ Reiniciar servigo do DNS / o 0.2 4 33,60
0 DHCP. oo 8 :
=
>
pd
CUSTO FINAL PARA A TAREFA . 638,40
TAREFA: Iﬁétalar, coqﬁgurar e manter o servigo de FIREWALL
Q
N T
com , - T| ' | D |
, PLE : I ESFORGO . CUSTO
XIDA ATIVIDADE P (HORA) " (UST)
'DE ’ o]
. U
A
L
AL Criar / Editar regras. % 3 3 2.520,00
o
>3
z
Pagina 160 de 181




06‘0“ FU'V

S .
2\ Fundagéo ‘?Rui'icg U;ﬂé
F@ Nacional %
\

de Saude v.

O/Q

nv31°

TAREFA: Instalar, configurar e manter o servigo de FIREWALL

Py

Q
T
com T | | D ;
PLE | ESFORGO . CUSTO
XIDA ATIVIDADE P (HORA) - " (UST).
DE o) .
u
A
L
M Excluir regras. g 1 7 252,00
ol 2
>3
-4
Monitorar / Validar / Acompanhar 7
M entrada e saida de conexao. o % 2 2 504,00
5=
>
z
Conflguragao / manutengao do 8
AL Fxrewall S § 6 4 5.040,00
>3
pd
CUSTO FINAL PARA A TAREFA - - 8.316,00
TAREFA: Instalar / Alterar / Configurar / Manter Servidores de Rede
Q
co D
I mpP ‘ ' ’
T LE " ESFORGO " CUsTC
E X1 ATIVIDADE oK TIPO | (HORA) a (UST)
M DA ' ‘ 1 U T
DE A
L
1 Instalar / Configurar / Manter / Excluir 5
3 A / Sistemas operacionais / Servidores % 6 5 © 312,00
5 de rede. Q=
>
>
4
CUSTO FINAL PARA A TAREFA o ' 312,00
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ANEXO XI

REQUISITOS MINIMOS DAS COMPETENCIAS

A tabela abaixo ilustra o Perfil Técnico que a Funasa entende como necessaria a
sustentacdo dos Servigos de Infraestrutura:

> Item 1 — Atividades de Execucdo Continuada
. Quantitativo
N° Servigos a serem Perfil Técnico minimo de
prestados C .
profissionais

> Monitoragdo  do

Ambiente de Infraestrutura;

> Operagio e

Suporte ao Ambiente de

Infraestrutura;

»> . Atualizagdo

automdtica de software

para’ estagdes de trabalho e > Analista

servidores; Pleno Rede e

» - Administragio do Seguranga; + 2 anos de

Servigo de Impressio; experiéncia;

>  Revisdio de Racks > Experiéncia

de Rede; em tratar ocorréncias e

> Implantagdo e incidentes;

Manutengdo da > Experiéncia
01 Infraestrutura de Wan da em monitoramento de 02

rede corporativa;
> Instalar, configurar
€ manter usuérios no Active
Directory;

> Habilitar/Desabilit
ar CIF;

> Backup e Restore
de Arquivos Corporativos;
> Antivirus nas
estagcdes de trabalho
(desktops e notebooks);
> Antivirus

em
equipamentos servidores;
> Tratamento de

mensagens ndo solicitadas

ambientes de redes
LAN e WAN,
cabeadas e sem fio.

> Conheciment
0 em gerenciamento de
infraestrutura
conforme as praticas
ITIL Intermediate V2
Ou superior.
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- STORAGE; Administragio

(spam);

> Acompanhamento
de vulnerabilidades;

> Instalar, configurar
€ manter os servigos de

dos ativos de rede -

Switch;

> Instalar, configurar

€ manter o servico de

FIREWALL.

> Item 2 — Atividades de Execucio Continuada
Quantit~ “*vo
- N° Servicos a serem prestados Perfil Técnico minime Je
. ' profissionais

> Operagdo e Suporte ao Ambiente de > Analista

Infraestrutura; Sénior Rede e

> Administragdo  do  Servico  de Seguranga; + 5

Impressdo anos de

> Revisdo de Racks de Rede; experiéncia;

> Implantagdo e Manutengdo da > Experié

Infraestrutura de Wan da rede corporativa; ncia em gerenciar

> Instalar, configurar e manter usuérios ativos de redes,
'no Active Directory; monitorar e

> Habilitar/Desabilitar CIF; prever incidentes;

> Configurar e manter usudrios no > Experié

Sistema de Controle de Acessos; ncia em

> Liberar/Bloquear/Verificar/Sitio/Progra administrar os 04 Analistas
ma ou usudrio a internet; servigos de Senior;

- 01 »  Administragsio do SVN; "DHCP", "Active

> Apoio administrativo e técnico de TI; Directory", 02 Analistas
> Antivirus nas estagdes de trabalho "DNS", Pleno
(desktops e notebooks); servidores

> Antivirus em equipamentos servidores; Windows e

> Tratamento de mensagens néo Linux;

solicitadas (spam); > Experié

> Acompanhamento de vulnerabilidades; ncia em

» Administragdo dos ativos de rede — administrar rede

Switch; “wi-fi” e operar

> Administragdo do  servidor de equipamentos de

aplicago; ’ rede.

> Instalar, configurar e manter os

servigos de virtualizag&o da rede corporativa; > Analista

» Instalar, configurar e manter servigos Pleno Rede e
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de DHCP, DNS e WINS; Seguranga; + 2
> Criar, configurar e manter caixas de e- anos de
mail e servidores de correio eletrdnico; experiéncia;
> Instalar/Alterar/Configurar/Manter > Experié

Servidores de Rede.

ncia em gerenciar
ativos de redes,
monitorar €
prever incidentes;
> Experié
ncia em
administrar os
servigos de
"DHCP", "Active
Directory",
"DNS",
servidores
Windows e
Linux;

> Experié
ncia em
administrar rede
“wi-fi” e operar
equipamentos de
rede.

02

> Backup e Restore de Arquivos
Corporativos;

> Instalar, configurar e manter os
servi¢os de STORAGE;

> Instalar, configurar e manter o servico
de FIREWALL.

> Analista
Sénior Rede e
Backup; + 5 anos
de experiéncia;

> Experié
ncia em criag3o,
agendamento,
execugio e
monitorac¢do de
“Jobs” de
backup;

> Experié
ncia em
operagdo,
configuragio e
monitoracgdo de
backup;

> Experié
ncia em
utilizagdo do

software

03 Analistas
Senior;
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Symantec
NetBackup;

> Experié
ncia em suporte
ao ambiente
storage, NAS,
CIFS,SAN e
ISCS]I, incluindo
migragdes e
segregacdo de
ambientes;

> Experié
ncia em
administragfo da
infraestrutura de
SAN;

> Experié
ncia em
administragio e
gerenciamento de
Storages VNX
EMC;

> Experié
ncia em operar,
manter e
atualizar
firewalls e
IDS/IPS;

> Experié
ncia em operar,
manter
atualizar
mecanismos de
protecdo de anti-
DDoS, Antivirus,
SIEM,
balanceadores de
carga. '
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ANEXO XII
PLANO DE FISCALIZACAO

IDENTIFICACAO
Area Requisitante da Solu¢io:
Nome do projeto: Sigla:
Contratatante: Contrato:
CONTRATADA: CNPJ:
2 VISAO GERAL DO PROJETO
3 VIGENCIA DO CONTRATO
4 VALOR DO CONTRATO E FORMA DE PAGAMENTO
5. RELACAO DE DOCUMENTOS
6. RECURSOS TECNICOS
7 RECURSOS HUMANOS
8 FORMA DE COMUNICACAO
9 CRONOGRAMA DE EXECUCAO

10. FERRAMENTAS E CONTROLES

11. VALIDACAO DOS RESULTADOS E DA NOTA FISCAL

12. OBRIGACOES DA CONTRATADA

13. SANCOES E GLOSAS

14. SANCOES ADMINISTRATIVAS E GARANTIA DO CONTRATO
15. LISTAS DE VERIFICACAO

16. INSTRUCOES COMPLEMENTARES

Fiscais do Contrato

Fiscal Fiscal Fiscal

Técnico Requisitante Administrativo
<Nome> <Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.> Matricula: <Matr.>

Gestor do Contrato

<Assinatura>
Matricula:

Recebido

CONTRATADA

<Assinatura>
Nome
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ANEXO XIII - DO EDITAL
MINUTA DO CONTRATO

TERMO DE CONTRATON® _/

PROCESSO N° 25}00.009.301/2016-77
PREGAO ELETRONICO N° 22/2017

CONTRATO QUE ENTRE SI CELEBRAM A FUNDACAO NACIONAL DE
SAUDE/FUNASA E A EMPRESA , PARA CONTRATACAO DE
EMPRESA  ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
MONITORAMENTO, OPERACAO E SUPORTE A INFRAESTRUTURA DE REDES
PARA ATENDER A FUNASA, DE ACORDO COM AS ESPECIFICACOES, PADROES
TECNICOS DE DESEMPENHO E QUALIDADE ESTABELECIDOS NESSE TERMO DE
REFERENCIA E SEUS ANEXOS.

A Fundag@o Nacional de Saude - FUNASA, entidade federal vinculada ao Ministério da Satde,
inscrita no CNPJ/MF sob o n.° 26.989.350/0001-16, representada, por seu Diretor do

Departamento de Administragio, .........cccocoevvvveenn.... , portador da Carteira de Identidade n.°
........................... , expedida pela ......... CPF n° .............., nomeado pelo Decreto
Presidencial de .../.../..., publicado no D.0.U. de ........../....., no uso das atribuicdes que lhe confere
a Portarian.® ........... ,de ..../.../....., do Senhor Presidente da FUNASA, no uso das atribui¢Ges que
lhe confere o ................. (especificar o dispositivo ou ato) e a empresa ...........o.oouvevene... , situada
B e , inscrita no CNPJ/MF sob 0 n.° .ovvevevennnn , com inscrigdo estadual n.°

.......................... , doravante, neste ato, denominadas CONTRATANTE e CONTRATADA, firmam
este para Contratagdo de empresa especializada na prestacdo de servigos de monitoramento,
operagdo ¢ suporte a infraestrutura de redes para atender a FUNASA, de acordo com as
especificagdes, padrdes técnicos de desempenho e qualidade estabelecidos nesse termo de
referéncia e seus anexos, do tipo menor preco Global, tendo em vista o que consta no Processo
Administrativo autos n° 25100.009.301/2016-77 pelo qual foi homologado do objeto do Pregéo na
Forma Eletronica n® 22/2017 e, em observancia ao disposto nos termos da Lei n° 10.520, de 17 de
Julho de 2002, da Lei Complementar n® 123, de 14 de dezembro de 2006 e da Lei n° 8.666, de 21
de junho de 1993, RESOLVEM celebrar o presente Contrato, sob os termos e condi¢des a seguir
estabelecidos:

CLAUSULA PRIMEIRA - DO OBJETO
O presente Contrato tem por objeto a contratagdo de empresa especializada na prestagdo de
servigos de monitoramento, operago e suporte a infraestrutura de redes para atender a Funasa, de

acordo com as especificagSes, padrdes técnicos de desempenho e qualidade estabelecidos no termo
de referéncia e seus anexos.

PARAGRAFO PRIMEIRO - Integram este Contrato, independente de sua transcricéio, o Edital

de Licitagdo e a Proposta da CONTRATADA, datada de _ / / , seus Anexos e demais
elementos constantes do referido processo.
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PARAGRAFO SEGUNDO - O presente Contrato regula-se por suas cldusulas e pelos preceitos
de direito piblico, aplicando-lhe, supletivamente, os principios da teoria geral dos Contratos ¢ as
disposicdes de direito privado.

PARAGRAFO TERCEIRO - Pregdo Eletronico, sob a forma de Execugdo Indireta e pelo
Regime de Empreitada por Pre¢o Unitério, do tipo "MENOR PRECO GLOBAL".

CLAUSULA SEGUNDA - DO VALOR DO CONTRATO
A CONTRATANTE pagard 8 CONTRATADA pela execugio do objeto deste Contrato, o valor
mensal de R$ , ( ) e global de R§ . ,
( )-

PARAGRAFO PRIMEIRO - Quaisquer tributos, encargos, custos ou despesas, diretos ou
indiretos, omitidos da proposta da CONTRATADA ou incorretamente cotados, serdo considerados
como inclusos nos pregos, nfo sendo considerados pleitos de acréscimos, a esse ou a qualquer
titulo, devendo o servigo ser cumprido sem 6nus adicional 8 CONTRATANTE.

PARAGRAFO SEGUNDO - Caso haja equivoco no dimensionamento dos quantitativos da
proposta, a CONTRATADA devera arcar com o dnus decorrente, devendo complementé-los, caso
0 previsto inicialmente nfo seja satisfatério para o atendimento ao objeto deste Pregdo, exceto

«

quando ocorrér algum dos eventos arrolados no artigo 57, §1°, da Lei n° 8.666/93 (art. 23, da IN
02/2008). : '

PARAGRAFO TERCEIRO - O prego ajustado também poderé sofrer alteragio desde que reste.

comprovada a ocorréncia de quaisquer das hipéteses previstas na alinea “d”, do inciso II, do art.
65, da Lei n° 8.666/93.

CLAUSULA TERCEIRA - DA DOTACA0 ORCAMENTARIA
A despesa com a execugdo dos servigos de que trata o objeto, correrd & conta do Orgamento da
CONTRATANTE, para o exercicio de 2017, sob a seguinte classificagdo: Programa de Trabalho:

10.126.0016.6881.0001; Natureza da Despesa: 33.90; Fonte de Recursos: 6151000000; Plano
Interno: MAGUPS.

PARAGRAFO UNICO - A despesa para os exercicios subsequentes, quando for o caso, sera

alocada a dotagdo orgamentéria prevista para atendimento desta finalidade, a ser consignada a
CONTRATANTE. '

CLAUSULA QUARTA - DO EMPENHO DA DESPESA
" Os recursos necessarios ao atendimento da despesa inerente ao presente Contrato estdo
regularmente inscritos na Nota de Empenho n° NE , de /] , no valor de R$

> ( ), correspondente ao
periodo de .__a __.__do exercicio em curso.

PARAGRAFO UNICO - Se a vigéncia contratual estender-se para o exercicio subsequente, serd
emitida nova nota de empenho.
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CLAUSULA QUINTA - DA VIGENCIA
3.1. O periodo de vigéncia deste Contrato sera de 12 (doze) meses, podendo ser prorrogados por
iguais e sucessivos periodos até o limite de 60 (sessenta) meses.

PARAGRAFO PRIMEIRO - A CONTRATADA nio tem direito subjetivo & prorrogagio
contratual, que objetiva a obten¢fo de pregos e condigdes mais vantajosas para a Administragio,
conforme estabelece o art. 57, inciso II da Lei n° 8.666, de 1993.

PARAGRAFO SEGUNDO - A prorrogacdo somente podera ocorrer desde que haja autorizagio
formal da autoridade competente e observados os seguintes requisitos:

I - os servigos tenham sido prestados regularmente;

II - a Administragdo mantenha interesse na realizaggo do servigo;

HI - o valor do Contrato permanega economicamente vantajoso para a Administragio.

PARAGRAFO TERCEIRO - Quando da prorrogagéo contratual, a CONTRATANTE:

I — Realizard pesquisas de pregos e assegurar-se-a de que o0s pre¢os contratados continuam
compativeis com aqueles praticados no mercado, de forma a garantir a continuidade da contratagdo
mais vantajosa em rela¢#o a realizagfo de uma nova licitagdo, quando ndo puder ser demonstrada a
vantajosidade da prorrogagdo nos termos do Paragrafo Sexto;

II - A pelo menos 60 (sessenta) dias do término da vigéncia deste instrumento, a
CONTRATANTE expedird comunicado 8 CONTRATADA para que esta manifeste, dentro de 03
(trés) dias, contados do recebimento da consulta, seu interesse na prorrogagdo do atual Contrato;
III - Se positiva a resposta da CONTRATADA, a CONTRATANTE providenciara, no devido
tempo, o respectivo Termo Aditivo;

IV - Esta resposta tera carater irretratavel e, portanto, a CONTRATADA dela néo poderd, apds
expressa manifestagdo neste sentido, alegar arrependimento para reformular a sua decisio;

V - Caso a CONTRATADA manifeste, num primeiro momento, por ndo ter interesse em prorrogar
este Contrato e posteriormente venha a se retratar, demonstrando vontade de prorroga-lo, fica a
critério da CONTRATANTE, como faculdade e prerrogativa, proceder a prorroga¢do ou dar curso
a novo processo de licita¢do.

PARAGRAFO QUARTO — A CONTRATANTE ngo prorrogara este Contrato quando:
I - os pregos estiverem superiores aos estabelecidos como limites pelas Portarias do Ministério do
Planejamento, Orgamento e Gestdo, admitindo-se a negociagéo para redug@o de pregos; ou

PARAGRAFO QUINTO - O inicio da execugdo do objeto do Contrato dar-se-4 no dia
util apds a assinatura deste Contrato.

PARAGRAFO SEXTO - A prorrdgagéo deste Contrato, quando demonstrada a vantajosidade
para a CONTRATANTE, devera ser promovida mediante celebragdo de Termo Aditivo, o qual
devera ser submetido & aprovagdo da Procuradoria Geral Federal.

CLAUSULA SEXTA — DA GARANTIA DE EXECUCAO DO CONTRATO

6.1. Para assegurar o integral cumprimento de todas as obriga¢des contratuais assumidas, inclusive
pagamento de multas punitivas aplicadas, prejuizos advindos do nfo cumprimento deste Contrato e
do ndo adimplemento das demais obrigagdes nele previstas, prejuizos causados a contratante

'y
t&/
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decorrente de culpa ou dolo e obrigagdes previdenciarias e trabalhistas ndo honradas pela empresa
durante a execugéio deste Contrato, a CONTRATADA devera apresentar, no prazo maximo de 10
(dez) dias uteis, prorrogéaveis por igual periodo, contado da assinatura deste Contrato, garantia no
percentual de 5% (cinco por cento) do valor total deste Contrato, com validade de 03 (trés) meses
apos o término da vigéncia contratual, podendo optar por qualquer uma das modalidades previstas
no art. 56 da Lei n° 8.666/93.

I - Caugdo em Dinheiro — a garantia em dinheiro devera ser efetuada, obrigatoriamente, na Caixa
Econdmica Federal (Decreto-Lei n°® 1.737/79, art. 1°, inciso IV), pelo interessado, em conta
especifica com corregéo monetaria, em favor da CONTRATANTE;

I - Fianga Bancéria — serd realizada mediante entrega de carta de fianga fornecida por
estabelecimento bancério, devidamente registrada em cartério de registro de titulos e documentos,
conforme determinado pela Lei n° 6.015/73, art. 129 e devera vir acompanhada de:

a) cOpia autenticada do estatuto social do banco;

b) copia autenticada da ata da assembleia que elegeu a tiltima diretoria do banco;

¢) copia autenticada do instrumento de procuragdo, em se tratando de procurador do banco;

d) reconhecimento de firmas das assinaturas constantes da carta de fianca.

III - Seguro Garantia — sera realizado mediante a entrega da apélice, inclusive digital, emitida por
empresa em funcionamento no Brasil, legalmente autorizada, sendo a CONTRATANTE a unica
beneficiéria do seguro.

6.1.1 Na Fianga Bancéria, devera constar do instrumento a expressa renuncia pelo fiador dos
beneficios preyistos nos artigos 827 e 835 do Cédigo Civil Brasileiro.

6.1.2 A garantia prestada por fianga bancéria ou seguro-garantia devera ser renovada anualmente,
no mesmo perc:entual estipulado no subitem 6.2, devidamente atualizada.

6.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do nfio cumprimento do objeto do Contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

b) prejuizos causados 8 CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante a
execucdo deste Contrato;

¢) multas moratdrias e punitivas aplicadas pela CONTRATANTE a CONTRATADA; e

6.3. O CONTRATANTE n#o executar4 a garantia nas seguintes hipéteses:

a) caso fortuito ou for¢a maior;

b) alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obri gacdes contratuais;

¢) descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da
CONTRATANTE,; ou _

d) pratica de atos ilicitos dolosos por servidores da CONTRATANTE.

6.4. A inobservéncia do prazo fixado para apresentagio da garantia acarretars a aplica¢do de multa
de 0,07% (sete centésimos por cento) do valor deste Contrato por dia de atraso, observado o
maximo de 2% (dois por cento);

'6.5. Atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisio

deste Contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispdem os incisos I e II do art. 78 da Lei n° 8.666, de 1993.

6.6. A garantia deve ter validade durante a execugdo deste Contrato e 3 (trés) meses apds o término
da vigéncia contratual, devendo ser renovada a cada prorrogagdo e complementada a cada
alteragdo contratual que implique em alteraggo do valor da contratacdo.

6.7. A garantia deve ter validade durante a execug@o do Contrato e 3 (trés) meses apds o término da
vigéncia contratual, devendo ser renovada a cada prorrogagio e complementada a cada alterago
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contratual que implique em alteragéo do valor da contratagfo.

6.8. A garantia dever4 ser integralizada, no prazo maximo de 10 (dez) dias, sempre que dela forem
deduzidos quaisquer valores ou quando houver alteragdo para acréscimo de objeto.

6.9. A garantia sera considerada extinta:

a) com a devolugéo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da CONTRATANTE,
mediante termo circunstanciado, de que a contratada cumpriu todas as clausulas do Contrato; e

b) apds o término da vigéncia deste Contrato acrescido de 3 (trés) meses.

6.9.1. O prazo de extingfo da garantia podera ser estendido em caso de ocorréncia de sinistro.

6.10. A perda da garantia em favor da CONTRATANTE, em decorréncia de rescisdo unilateral
deste Contrato, far-se-4 de pleno direito, independentemente de qualquer procedimento judicial e
sem prejuizo das demais sang3es previstas neste Contrato.

6.11. Néo serdo admitidas outras hipéteses de ndo execucdo da garantia, que ndo as previstas no
subitem acima.

6.12. O garantidor néo ¢é parte interessada para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

CLAUSULA SETIMA - DA DESCRICAO DOS SERVICOS
A descrigéo dos servigos consta do Termo de Referéncia - Anexo I do Edital.

CLAUSULA OITAVA - METODOLOGIA DE AVALIACAO DA EXECUCAO DOS
SERVICOS

A execugdo dos servigos consta do Termo de Referéncia - Anexo I deste Contrato.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGACOES DA CONTRATADA
A CONTRATADA deve cumprir fielmente as condigdes e exigéncias contidas neste Termo de
Referéncia, em especial:

1. Cumprir fielmente as obrigagdes assumidas em contrato, iniciando e prestando os servigos
no prazo estipulado, na forma e nas condigdes pactuadas, em estrita conformidade com as
especificagSes, prazos e condigdes estabelecidas nos termos contratuais e na sua proposta;

2. Manter, durante a execugio do Contrato, todas as condi¢des de habilitagdo e qualificacio
exigidas e necessarias para que todos os servigos sejam realizados com utilizagdo eficiente dos
recursos disponiveis;

3. Prestar os servigos no local e hordrio definido pela FUNASA, com profissionais

adequadamente capacitados, ou seja, com o conhecimento e experiéncia compativeis com os
servigos a serem realizados;

4. Orientar seus profissionais no sentido de:

S. Preservar a integridade e guardar sigilo das informagdes de que fazem uso, bem como
zelar e proteger os respectivos recursos de processamento de informagdes;

6. Cumprir as normas de seguranga, sob pena de incorrer nas sangOes disciplinares e legais
cabiveis;

7. Manter o caréter sigiloso da senha de acesso aos recursos e Sistemas da FUNASA,;

8. N&o compartilhar, sob qualquer forma, informacdes confidenciais com outros que ndo tenham
a devida autorizagdo de acesso previamente formalizada pela FUNASA;
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9. Responder por todo e qualquer acesso aos recursos de informatica e dados das unidades da

FUNASA, bem como pelos efeitos desses acessos efetivados através do seu cddigo de

identificagdo ou outro atributo para esse fim utilizado;

10. Respeitar a proibigéo de ndo usar, inspecionar, copiar ou armazenar programas de computador

ou qualquer outro material, em violagfo da lei de direitos autorais (copyright).

11. Manter os Sistemas de controle atualizados permanentemente;

12. Exercer controle de assiduidade e da pontualidade de seus profissionais;

13. Acatar as orientagdes da FUNASA, sujeitando-se a mais ampla e irrestrita fiscalizagéo,

prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas;

14. Substituir, no prazo méximo de 48 (quarenta e oito) horas, profissionais afastados por motivos

diversos (férias, licengas previstas por lei e outros casos justificados ou ndo), de forma a ndo causar

descontinuidade ou prejuizo na prestagio dos servigos;

15. Substituir imediatamente o profissional que seja considerado inapto para os servigos a serem
- prestados, seja por incapacidade técnica, atitude inconveniente ou falta de urbanidade ou que venha

a transgredir as normas disciplinares da FUNASA;

16. Assumir a responsabilidade por todos os encargos fiscais, previdencidrios e obriga¢des

previstas na legislagdo social e trabalhista em vigor, obrigando-se a saldé-los na época propria;

17. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislag@o

especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no desempenho

dos servigos ou em conexo com eles, ainda que acontecido nas dependéncias da FUNASA;

18. Acatar e obedecer as normas de utilizagio e seguranca das dependéncias da FUNASA;

19. Reportar ao Fiscal do contrato imediatamente quaisquer anormalidades, erros e irregularidades

observadas no desenvolvimento dos servigos contratados, causados por agdes dos profissionais

contratados, de servidores publicos ou de terceiros; ‘

20. Manter os seus profissionais informados quanto as normas disciplinares da FUNASA,
exigindo sua fiel observancia, especialmente quanto a utilizag#o e seguranga das instalagdes;
21. Manter os seus profissionais convenientemente trajados e identificados por crachas em

local visivel, onde esteja claramente indicado estarem a servi¢co da Fundagdo Nacional de Saude ~
FUNASA;

22, Responsabilizar-se pelos danos causados diretamente a FUNASA ou a terceiros
decorrentes de sua culpa ou dolo quando da execugdo dos servigos, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizagfo ou 0 acompanhamento pela FUNASA;

23. Indenizar os prejuizos e reparar os danos causados a FUNASA e a terceiros por seus
profissionais na execugdo do presente Contrato;

24. Comunicar por escrito qualquer anormalidade, prestando a FUNASA os esclarecimentos
julgados necessarios;

2S. Apresentar cronograma de execugdo compatibilizado com os quadros de demanda,
visando & programacio das diversas fases dos Servigos; ' ’

26. Atender as solicitagdes de servigos da FUNASA, de acordo com especificagdes técnicas,

procedimentos de controles administrativos, cronogramas de -execu¢do que venham ser
estabelecidos nas Ordens de Servigos — OS;

27. Elaborar os relatérios de acompanhamento de execucdo e finais de conclusdo de Servigos;
28. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressdes que se fizerem no
objeto contratual, mantidas as mesmas condigdes estipuladas no presente Termo de Referéncia,
sem que caiba 8 CONTRATADA qualquer reclamago;
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29. Manter, durante o contrato, a sua equipe de profissionais, plenamente treinada, capacitada e
certificada para atender as demandas de execugfio dos servigos;

30. Disponibilizar e manter, a partir da assinatura do contrato, um Preposto responsavel por
acompanhar a execugfo do contrato e atuar como interlocutor principal junto 8 CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as questdes legais e administrativas
referentes ao andamento contratual;

31. A CONTRATADA disponibilizara, sem 6nus para CONTRATANTE, plantdo de vinte e
quatro horas, via telefone, para atendimento de demandas emergenciais; e

32. Reconhecer os meios escritos de comunicagio como cartas, oficios, relatérios, atas de
reunifio, formuldrios ¢ modelos aceitos pelas partes, e as comunicagdes efetuadas por email
corporativo das partes.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATANTE
A FUNASA obriga-se a cumprir fielmente as condigdes e exigéncias contidas neste Termo de
Referéncia, em especial:

1. Orientar e supervisionar a observancia, pela CONTRATADA, dos regulamentos
administrativos ¢ dos procedimentos de seguranga da FUNASA;
1. Nomear gestor e fiscais técnicos, administrativo e requisitante do contrato para

acompanhar e fiscalizar a execug8o dos contratos, conforme disposto no art. 30 da IN 04/2014;
2. Elaborar Plano de insergio;

3. Definir atividade de transig8io e encerramento do contrato;

4, Convocar, realizar e registrar reunio inicial;

S. Acompanhar e fiscalizar a execugdo do contrato, através de servidor especialmente
designado, que anotara em registro proprio todas as ocorréncias relacionadas com o mesmo;

6. Transmitir formalmente & CONTRATADA e prestar esclarecimentos de todas as
informagdes necessdrias a execugdo dos servigos;

7. Emitir e aprovar as Ordens de Servigos, definindo de forma clara e objetiva os requisitos
técnicos, operacionais, administrativos e financeiros dos servigos a serem prestados;

8. Monitorar a execugfo da demanda, bem como medir a eficiéncia dos servigos prestados;

9. Realizar as comunicagdes de desvios para corregdio e sangdes definidas em contrato;

10. Comunicar formalmente as falhas e irregularidades observadas na execucdo dos servigos

prestados e notificar a CONTRATADA sobre aplicagio das penalidades, assegurada sua prévia
defesa;

11. Especificar e estabelecer normas e diretrizes para execugdo dos servigos ora contratados,
definindo as prioridades e regras de atendimento aos usuérios, bem como os prazos e etapas para
cumprimento das obrigagdes;

12. Proporcionar @ CONTRATADA os espagos fisicos, instalagdes e os meios de
comunicag¢do necessérios ao desempenho e cumprimento dos niveis de servigos acordados;

13. Prestar as informagdes ¢ os esclarecimentos que venham a ser solicitado pelos técnicos da
CONTRATADA; :

14. Efetuar o pagamento & CONTRATADA, a vista da Nota Fiscal/Fatura, devidamente
atestada, devendo estar de acordo com Ordem de Servico previamente emitida e aprovada;

15. Permitir o acesso dos profissionais da CONTRATADA as instalagdes onde serdo
executados os servigos, independentemente de permissio prévia, desde que estejam devidamente
credenciados, portando cracha de identificagfio e exclusivamente para execugdo dos servigos;

.®/
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16. Proporcionar todas as facilidades para que a CONTRATADA desempenhe seus servigos

dentro das normas/regras contratuais;

Ory

17. Coordenar e monitorar as agdes pertinentes ao desenvolvimento das atividades executados
pelos técnicos da CONTRATADA; e
18. Definir mecanismos de gerenciamento e controle das atividades desenvolvidas pela

CONTRATADA, assim como avaliar a execugfio mensal das atividades em andamento a serem
desenvolvidas relativas aos servigos contratados.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZACAO
11.1. A fiscalizagdo serd exercida por um representante da CONTRATANTE, designado pela
autoridade competente, ao qual competira dirimir as dividas que surgirem no curso da execucdo
deste Contrato e de tudo dara ciéncia 8 CONTRATADA, conforme art. 67 da Lei n.° 8.666, de
1993.

11.2. Néo obstante ser a CONTRATADA a tinica e exclusiva responsavel pela execugio de todos
os servicos, a CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagdo.

11.3. Cabe & CONTRATADA atender prontamente e dentro do prazo estipulado quaisquer
exigéncias do Fiscal ou do substituto inerentes ao objeto deste Contrato, sem que disso decorra
qualquer 6nus extra para a CONTRATANTE, n#o implicando essa atividade de acompanhamento
e fiscalizagdo qualquer exclus@o ou redugdo da responsabilidade da CONTRATADA, que é total e
irrestrita em relagéo aos servigos contratados, inclusive perante terceiros, respondendo a mesma
por qualquer falta, falha, problema, irregularidade ou desconformidade observada na execugio
deste Contrato.”

11.4. A execugdo deste Contrato sera acompanhada e fiscalizada por meio de instrumentos de
controle, que compreenda mensuragio dos seguintes aspectos:

I - Efetuar os pagamentos devidos & empresa CONTRATADA dentro dos prazos estabelecidos
neste instrumento;

II - Proporcionar todas as facilidades necessarias a perfeita execugo do objeto deste Instrumento;
III - Prestar informag3es e esclarecimentos que venham a ser solicitados pela CONTRATADA;

IV - Notificar a CONTRATADA, por escrito, garantida a prévia defesa, sobre aplicagdo de
penalidades em caso de descumprimento total ou parcial deste Contrato.

V - Servidor representante da Area Requisitante da Solug@o, indicado pela autoridade competente
dessa drea para fiscalizar este Contrato do ponto de vista funcional da Solugéo de Tecnologia da
Informag3o.

11.5. A execugdo dos servigos devera ocorrer na Funasa Presidéncia.

11.6. De acordo com a IN INSTRUCAO NORMATIVA N° 4, DE 11 DE SETEMBRO DE 2014,
art. 7°, é vedado 4 Contratante: '

I - estabelecer vinculo de subordinag&o com funcionérios da contratada;

II - prever em edital a remuneragfo dos funciondrios da contratada;

IIT - indicar pessoas para compor o quadro funcional da contratada;

IV - demandar a execugéo de servigos ou tarefas que escapem ao escopo do objeto da contratagio,
mesmo que haja assentimento do preposto ou da prépria contratada;

V - reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser
de exclusiva responsabilidade da contratada;

VI - prever em edital exigéncias que constituam intervengio indevida da Administrag@o na gestio
interna dos fornecedores;
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VII - prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funcionarios
capacitados ou certificados para o fornecimento da Solugdo, antes da contratagdo;

VIII - adotar a métrica homem-hora ou equivalente para aferigio de esforgo, salvo mediante
justificativa e sempre vinculada & entrega de produtos de acordo com prazos e qualidade
previamente definidos;

IX - contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovagio
obrigatéria de resultados compativeis com o posto previamente definido.

(o)

Ress
%O/OVN 0@

O

CLAUSULA DECIMA SEGUNDA - DA LIQUIDACAO E DO PAGAMENTO

12.1. O faturamento das Ordens de Servigo executadas sera mensal, mediante apresentagdo da
prévia-da-fatura, j4 descontadas as glosas e multas aplicadas em fungdo do ndo atendimento aos
resultados esperados e Nivel Minimo de Servigo exigido para a execugio das Tarefas, desde que
anexados os documentos e relatorios comprobatdrios dos motivos da aplicagdo das glosas e multas.
12.2.  Serdo faturadas somente as Ordens de Servico efetivamente concluidas com os
respectivos quantitativos ¢ Nivel Minimo de Servigo exigido, atestadas e aceitas pelo demandante.
12.3. O Gestor do Contrato devera avaliar as informacdes da prévia-da-fatura em até 7 (sete)
dias uteis. Caso a mesma esteja em conformidade com os servigos prestados no més de referéncia,
o Fiscal ir4 autorizar a emisséo da Nota Fiscal/Fatura, do contrario, cabera ao Fiscal devolve-la a
CONTRATADA para o devido ajuste.

124. A CONTRATADA devera encaminhar a Nota Fiscal/Fatura até trés dias tteis apos o
recebimento definitivo realizado pelo Fiscal do Contrato.

12.5. A CONTRATADA devera apresentar na Nota Fiscal/Fatura, o faturamento detalhado
‘correspondente aos servigos prestados, vinculando a ela a referéncia da Nota de Empenho que deu
suporte as despesas.

12.6. A Nota Fiscal/Fatura emitida pela CONTRATADA ser4 atestada pelo Fiscal do Contrato
em até 3 (trés) dias uteis e encaminhadas para a area administrativa efetuar o pagamento,
acompanhada do Relatério Mensal do Servigo, da documentagio comprobatéria das glosas ou de
sua anulagio, todos aprovados e assinados pelo Preposto e pelo Fiscal do Contrato e demais
documentos de regularidade fiscal, todos anexados ao processo;

12.7.  Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidacdo da despesa,
aquela sera devolvida a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema ocorrido. Nesta hipotese, o prazo para o pagamento se iniciara apos a regularizagio da
situagdo ou reapresentacdio do documento fiscal, ndo acarretando qualquer tipo de 6nus para a
Funasa;

12.8. A liberag@io do pagamento ficara condicionada a comprovacgdo da regularidade fiscal da
CONTRATADA junto ao SICAF, mediante consulta efetuada por meio eletrdnico, devendo o
resultado desta consulta ser impresso ¢ anexado aos autos do processo;

12.9.  Encontrando-se a CONTRATADA inadimplente na data da consulta, podera ser
concedido, a critério da CONTRATANTE, prazo de 30 (trinta) dias para que a mesma regularize a
sua situagdo, sob pena de, ndo o fazendo, ter rescindido o contrato, com a aplicagdo das sang¢des
cabiveis.

12.10. A nota fiscal deve ter o mesmo CNPJ constante da proposta de pregos € para o qual foi
emitida a Nota de Empenho e assinado o contrato;

12.11. O pagamento sera creditado em favor da empresa contratada, por meio de ordem bancaria,
via SIAFI, devendo para isto, ficar explicitado o nome do banco, agéncia, localidade e nimero da
conta corrente em que devera ser efetivado o crédito;

4
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12.12. A devolugdo da documentagfio de cobranga nio aprovada pela FUNASA ndo servira de
motivo para que a empresa contratada suspenda a execugdio dos servigos ou deixe de efetuar os
pagamentos devidos aos seus empregados;

12.13. A FUNASA, sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o
pagamento de qualquer Nota Fiscal/Fatura de Prestagéo de servigos apresentada pela Contratada,
no todo ou em parte, nos seguintes casos:

12.13.1. Emissdo da nota fiscal/fatura em desacordo com o total aprovado para pagamento;
12.13.2. Execugdo parcial ou defeituosa dos servigos;

12.13.3. N&o cumprimento de obrigagdo contratual, hipétese em que o pagamento ficara retido até
que a Contratada atenda & clausula infringida;

12.13.4. Para o pagamento, sera realizada consulta para verificagdo da situagdo da contratada,
relativamente as condi¢des de habilitagdo exigidas na licitagfo, na forma do art. 55, inciso XIII da.
Lei 8.666/93.

12.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administragéo, o valor devido serd acrescido de atualizago financeira.

CLAUSULA DECIMA TERCEIRA - DA ALTERACAO DO CONTRATO
13.1. Este Contrato podera ser alterado, nas hipéteses previstas no artigo 65 da Lei n° 8.666/ 1993,
desde que haja interesse do CONTRATANTE, com a apresentagdo das devidas justificativas.

PARAGRAFQ PRIMEIRO - A CONTRATADA, em decorréncia de aumento ou diminui¢do
quantitativa do objeto licitado, e obedecendo-se as condigdes inicialmente previstas no Contrato,
ficara obrigada a aceitar os acréscimos ou supressdes que se fizerem necessdrios a execugdo dos
servigos até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

PARAGRAFO SEGUNDO - Fica facultada, entretanto, a supressio além do limite acima
estabelecido, mediante consenso entre os contratantes.

CLAUSULA DECIMA QUARTA - DO REAJUSTE E REEQUILIBRIO ECONOMICO
FINANCEIRO

14.1. O reajuste do Contrato podera ocorrer a cada periodo de 12 (doze) meses, com base na
variagfo anual do Indice de Pregos ao Consumidor Amplo — IPCA, ou por outro indice que venha a
substitui-lo, observado o interregno minimo de 01 (um) ano, a contar da data prevista para
apresentagdo da proposta ou or¢gamento a que a proposta se referir, conforme previsto no inc. XI do
art. 40 e inc. III do art. 55 da Lei n.° 8.666/93, em observancia ao que preceitua o art. 3° da Lei n.°
10.192 de 14 de fevereiro de 2001.

14.2. Serdo também consideradas, para efeito de reequilibrio econdmico-financeiro, as hipéteses e
termos previstos no § 5°, Art. 65 da Lei n°® 8.666 de 12 de junho de 1993.

14.3. Os pregos inicialmente contratados poderdo ser reajustados um ano apds a data limite para
apresentagdo das propostas, aplicando-se a seguinte formula:

R =V (I-1°), onde:

R = Valor do reajuste procurado;

V = Valor constante da proposta;

I = Indice relativo ao més do reajustamento;

I° = Indice relativo a0 més da proposta.
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14.5 Os reajustes subsequentes ao primeiro, poderdo ser efetuados quando se completarem
periodos multiplos de um ano, contados sempre dos efeitos financeiros do tltimo reajuste.

14.6. No caso de atraso ou ndo divulgag¢do do indice de reajustamento, a CONTRATANTE pagara
a CONTRATADA a importancia calculada pela tltima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de célculo referente ao reajustamento de pregos do valor remanescente, sempre
que este ocorrer. '

CLAUSULA DECIMA QUINTA - DAS PENALIDADES

15.1. Com fundamento no art. 7° da Lei 10.520/2002 e no art. 28 do Decreto n° 5.450/2005, ficara
impedido de licitar e contratar com a Unifio, sera descredenciado do SICAF pelo prazo de até 05
(cinco) anos, e serd aplicada multa de até 10% (dez por cento) sobre o valor estimado para a
contratag@o, sem prejuizo das demais cominagdes legais, garantidos o contraditério e a ampla
defesa, o licitante que:

I - ndo assinar o Contrato no prazo definido neste Edital, quando convocado dentro do prazo de
validade de sua proposta;

II - deixar de entregar documentagio exigida neste Edital;

III - apresentar documentagdo falsa;

IV- ndo mantiver a proposta;

V - comportar-se de modo inidéneo;

VI - fizer declaragio falsa; e

VII - cometer fraude fiscal.

15.2. Pela a inexecugfo total ou parcial do contrato e com fundamento no art. 87 c/c o art. 88,
ambos da Lei n° 8.666/1993, a Funasa poderé, garantida a prévia defesa, aplicar as seguintes
penalidades sob o valor do contrato:

a) adverténcia;

b) multa, na forma prevista no instrumento convocatério ou no contrato;

¢) suspensdo temporaria de participagdo em licitagio e impedimento de contratar com a
Administragdo por prazo ndo superior a 2 (dois) anos;

d) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puniggo ou até que seja promovida a reabilitacdio perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que o contrato ressarcir a
administragdo pelos prejuizos resultantes e apés decorrido o prazo da sangdo aplicada com base no
inciso anterior. '

¢) A CONTRATADA seré punida, sem prejuizos da responsabilidade civil e criminal, assegurada a
prévia e ampla defesa, nos seguintes casos:

1. Apresentar documentagido falsa: A CONTRATADA ficari impedida de licitar ou
contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo de 5 (cinco) anos e
descredenciada no SICAF e estara sujeita & multa pecuniaria de 20% (vinte por cento) do valor
total previsto no Contrato e o ato sera devidamente comunicado ao Ministério Publico Federal;

2. Fraudar na execu¢iio do objeto do Contrato: A CONTRATADA ficara impedida de
licitar ou contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo de 05 (cinco)
anos ¢ descredenciada no SICAF e estara sujeita a multa pecuniaria de 10% (dez por cento) do
valor total do Contrato ou da parcela correspondente, e o ato serd devidamente comunicado ao
Ministério Publico Federal;
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3. Cometer fraude fiscal: A CONTRATADA ficar4 impedida de licitar ou contratar a Uniéo,
Estados, Distrito Federal ou Municipios, pelo prazo de 05 (cinco) anos e descredenciada no SICAF
e estard sujeita a multa pecuniaria de 20% (vinte por cento) do valor total do Contrato e o ato seré
devidamente comunicado ao Ministério Piblico Federal, Receita Federal ¢ Secretaria Estadual e
Municipal de Fazenda;

4, Comportar-se de modo inidéneo, aqui entendido como a priatica de qualquer ato
descrito nos artigos 92, Paragrafo unico, e 96, todos da Lei n° 8.666/93: A CONTRATADA
ficard impedida de licitar ou contratar com a Unifo, Estados, Distrito Federal ou Municipios, pelo
prazo de 05 (cinco) anos e descredenciado no SICAF e estara sujeito a multa pecuniaria de 20%
(vinte por cento) do valor total previsto no Contrato o ato serd devidamente comunicado ao
Ministério Pablico Federal;

5. Nio apresentar a Garantia Contratual no prazo estabelecido: A CONTRATADA
estara sujeita a aplicagdio da penalidade de Adverténcia, no caso de fornecimento parcelado ou
servi¢o continuado e multa de 0,33% (trinta e trés décimos por cento) do valor total da Garantia,
por dia de atraso;

Res,

O

6. Para fins de penalidades na prestagdo do servigo de suporte técnico, poderdo ser aplicadas
multas a serem recolhidas, ap6s o devido processo administrativo, conforme indicado a seguir:
. Correspondente a 0,2% (zero virgula dois) por cento do valor total do Contrato, por

hora de atraso, nos casos em que os chamados nfo forem resolvidos em até 24 (vinte e quatro)
horas corridas e 48 horas corridas no caso de severidade baixa ou substituicdo de pegas ou
componentes, contadas a partir do inicio do atendimento ou do final do prazo maximo de inicio de
atendimento (o que ocorrer primeiro);

o Os valores das multas aplicadas ndo poderio ser, a cada chamado, superiores a 15%
(quinze) por cento do valor total do Contrato, ficando neste caso, caracterizado a inexecugio total
da obrigagio;

. valor da multa poderd ser descontado da Nota Fiscal ou crédito em favor da
CONTRATADA, porventura existente junto 4 FUNASA, sendo que, caso o valor da multa seja
superior ao crédito existente, a diferenca sera descontada da garantia contratual;

. Esgotados os meios administrativos para a liquidagdo da importancia devida pela
CONTRATADA & FUNASA, sem que esta tenha sido feita, o processo correspondente sera
encaminhado para inscri¢do em divida ativa;

. As multas e outras sangdes aplicadas s6 poderdo ser relevadas, motivadamente e por
conveniéncia administrativa, mediante ato da autoridade competente;
. Em quaisquer hipéteses de aplicagdo de sancges, serd assegurado a licitante vencedora

o direito do contraditério e da ampla defesa, no prazo de 05 (cinco) dias uteis contados da data de
recebimento da notificagdo emitida pela 8 FUNASA;

15.2.1. Se a multa aplicada for superior a0 valor da garantia, além da perda desta, respondera o
contratado pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela
Administragdo ou cobrada judicialmente.

15.2.2. As sangGes previstas nos incisos I, III e IV desde artigo poderdo ser aplicados juntamente
com a do inciso II, facultada a defesa previa do interessado, no respectivo processo, no prazo de 5
(cinco) dias uteis. '

15.2.3. A sang@o estabelecida no inciso IV deste artigo é de competéncia exclusiva do Ministro de
Estado, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da
abertura de vista, podendo a reabilitagio ser requerida apds 2 (dois) anos de sua aplicagio.

Pagina 179 de 181

-



A %
- 5 Fls: %
>\ Fundagéo & Rubrice: z
FUNASA” Nacional 1 Q
\ de Saude K «30

15.2.4. As sangdes previstas nos incisos III e IV do Item 13.2 poderio também ser aplicadas as
empresas ou aos profissionais que, em razio dos contratos regidos por esta Lei:

I - tenha sofrido condenagfo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de qualquer tributos;

II - tenham praticado atos ilicitos visando a frustrar os objetos da licitagdo;

Il — demonstrem néo possuir idoneidade para contratas com a Administragdo vem virtude de atos
ilicitos praticados;

15.3. O valor da multa aplicada deverd ser recolhida na Secdo de Orcamento, Finangas e
Contabilidade da Funasa /__, no prazo de até __ ( ) dias uteis da data da
notificacido ou sera cobrada judicialmente.

15.4. As penalidades serfo obrigatoriamente registradas no SICAF (artigo 28, paragrafo unico do
Decreto n® 5.450/2005).

15.5. As penalidades pela negligéncia na execugdo ou descumprimento de clausulas contratuais
estdo previstas na minuta do respectivo instrumento, que se constitui no Anexo V deste Edital.
15.6. A aplicagdo das sangdes previstas neste Edital ndo afeta os processos de responsabilizacgio e

aplicag@o de penalidades decorrentes atos ilicitos alcangados pela Lei n® 12.846, de 1° de agosto de
2013.

CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1. A inexecugdo total ou parcial deste Contrato enseja a sua rescisio, conforme disposto nos
artigos 77 e 80 da Lei n°® 8.666/1993.

16.1.1. No caso de rescisdo provocada por inadimplemento da CONTRATADA, o
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do Contrato até o valor dos
prejuizos causados, ja calculados ou estimados.

16.1.2. No procedimento que visa a rescisdo deste Contrato, sera assegurado o contraditério e a
ampla defesa, sendo que, depois de encerrada a instrugéio inicial, a CONTRATADA ter o prazo
de 5 (cinco) dias uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de a
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

CLAUSULA DECIMA SETIMA - DA FUNDAMENTACAO LEGAL E DA VINCULACAO
AO EDITAL E A PROPOSTA

I - O presente Contrato fundamenta-se:

a) na Lei n° 10.520/2002, no Decreto n° 5.420/2005;

b) na Lei n° 8.666/93;

¢) na Lei n. 8.078/ 1990 — Codigo de Defesa do Consumidor, no que couber.
d) Decreto n° 7.174/2010 (Regulamenta as Contratagdes de TI);

¢) SLTI/MPOG n° 01/2010;

f) SLTI/MPOG n° 04/2014;

II - O presente Contrato vincula-se aos termos:

a) do Edital do Pregdo Eletronico n° 22/2017, e seus anexos, constante do processo n°
25100.012.571/2015-84;

CLAUSULA DECIMA OITAVA - DA PUBLICACAO
18.1. A publicagdo do presente Contrato devera ser providenciada, em extrato, tanto no Diério
Oficial da Unido, até o 5° (quinto) dia til do més seguinte ao de sua assinatura, para ocorrer no
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prazo maximo de até 20 (vinte) dias, na forma prevista no paragrafo tinico do artigo 61 da Lei n°
8.666/93.

CLAUSULA DECIMA NONA - DO FORO

19.1. Fica eleito o foro da Justi¢a Federal Segéo Judiciaria do Distrito Federal excluido qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer questdes oriundas do presente
Contrato, com exclusio de qualquer outro.

19.2. E para firmeza e prova de assim haverem, entre si, ajustado e contratado, ¢ lavrado o presente
Contrato, em 02 (duas) vias, de igual teor e forma, cujo extrato fica registrado no Livro Especial da
CONTRATANTE, de acordo com o artigo 60 da Lei n° 8.666/1993, o qual, depois de lido, ¢
assinado pelas partes contratantes e pelas testemunhas, abaixo nomeadas.

,__de de 2016.
PELO CONTRATANTE PELA CONTRATADA
TESTEMUNHAS:
o ASSINATURA CPF/MF

'ASSINATURA CPF/MF
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