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Estudo Técnico Preliminar 16/2025

1. Informacoes Basicas

Numero do processo: 01531.000454/2025-10

2. Descricao da necessidade

Fornecimento de ativos de seguranca para protecdo e gerenciamento de redes corporativas.

2.1. Motivacao/Justificativa

2.1.1. A presente aquisicdo justifica-se pela necessidade de continuidade na utilizagdo dos
ativos de defesa que protegem a rede da Instituicdo, visando a manutencao da disponibilidade e
protecdo oferecidas por esses dispositivos. Assim, sera essencial a aquisicdo de 06 (seis)
unidades novas de firewalls para repor os ativos que estdo em fim de vida (EoL — End of Life)
proximos, fator que impossibilita atualizacdo de seguranca e compromete a integridade da
infraestrutura tecnologica da FUNARTE.

2.1.2. Os firewalls desempenham um papel fundamental na protecdo da rede corporativa,
atuando como barreiras de seguranca que filtram e monitoram o trafego de dados com base em
um conjunto de regras predefinidas. A auséncia de equipamentos atualizados pode expor a
FUNARTE a riscos de ataques cibernéticos, vazamento de informacgdes e interrupcoes
operacionais.

2.1.3. A solugdo de Firewall da marca Fortinet ja esta implantada e operando na FUNARTE ha
mais de 10 anos, garantindo um ambiente seguro e estavel. Atualmente, a organizacdo conta com
14 firewalls distribuidos nas localidades, sendo que o quadro técnico ja possui especialistas
capacitados para gerenciar e manter essa infraestrutura. Essa solucdo tem demonstrado alto
desempenho e confiabilidade, proporcionando um nivel avancado de seguranca, analisando o
trafego de dados em tempo real e bloqueando atividades maliciosas, o que reforca a necessidade
de manter a continuidade dessa tecnologia na instituicao.

2.1.3.1. A escolha pela padronizacdo da tecnologia Fortinet da-se por critérios técnicos aos quais
tem tido grande eficiéncia para manutencdo da seguranca operacional, permitindo a integracdo e
o gerenciamento centralizado dos equipamentos. A substituicdo de seis dispositivos que
atingiram o tempo de vida util por modelos da mesma linha assegura a compatibilidade com a
estrutura existente, facilita a administracdo da rede, reduz custos operacionais com treinamentos
e suporte, além de garantir a continuidade da protecdo contra ameagas digitais.

2.1.4. Considerando a criticidade da seguranca da informagao para a FUNARTE e a necessidade
de manter a continuidade operacional sem impactos negativos para os usuarios, a aquisicao
desses novos dispositivos sera imprescindivel para manutencdo da seguranca em algumas das
localidades da Institui¢ao:

2.1.4.1. A renovacao dos firewalls garantira:

*  Protecdo continua contra ameacgas cibernéticas como malwares, ataques de negacdo de
servico (DDoS) e acessos ndo autorizados.
» Atualizacdo tecnoldgica e suporte adequado, assegurando que os dispositivos possam receber
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patches de seguranca atualizados, assim como proporcionar melhorias continuas de
funcionamento e conformidade com as melhores praticas de seguranca da informagao.

» Padronizacdo da infraestrutura de seguranca, evitando custos adicionais com treinamento ou
complexidade na reconfiguracao da rede.

Dessa forma, a aquisicao das 06 (seis) unidades de firewalls se apresenta como uma medida
estratégica para a manutencdo da protecdo da rede da FUNARTE.

3. Area requisitante

Area Requisitante Responsavel
COTIC Ronaldo Lucena de Marins

4. Necessidades de Negocio

4.1. A presente aquisicdo orienta-se pelos seguintes requisitos de negaocio:

4.1.1.  Assegurar que a FUNARTE esteja aderente as melhores praticas no que se refere a area
de Seguranca da Informagdo, em consonancia com as normas vigentes.

4.1.2. Prover camadas de protecao cibernética, durante o periodo de licenciamento,
minimizando riscos com invasoes ou tentativas de ataques.

4.1.3. Oferecer solucdes tecnolégicas integradas, seguras e de alto desempenho.

4.1.4. Permitir alta disponibilidade.

4.1.5. Garantir a seguranca das informacdes do negocio e continuidade dos servicos de TIC.

5. Necessidades Tecnoldgicas

5.1. Serdo considerados padroes de seguranca, desempenho, escalabilidade, compatibilidade com
a infraestrutura de rede existente e facilidade de gerenciamento.

5.2. Implementacdo de metodologia, que pode ser baseada em hosts, redes ou na nuvem. A
selecdo da metodologia certa depende das necessidades de negocio, infraestrutura existente e
recursos de seguranca necessarios.

5.3. Outra consideracdo é no aspecto relacionado a seguranga da informacdo e garantindo que a
solucdo escolhida atenda aos padrdes regulatorios aplicaveis, como a Lei Geral de Protecao de
Dados (LGPD).

5.4. Garantir que o firewall esteja devidamente configurado e atualizado regularmente para
combater novas ameagas.

5.5. Realizacdo de testes regulares de vulnerabilidade para garantir a eficacia do firewall em
proteger a infraestrutura de rede contra ameacas de seguranga.

5.6. Devera ser oferecido seguranca avangada para as redes corporativas, incluindo prevencao
contra ameacas de seguranga, como malware, phishing, ataques de negacdo de servico (DDoS) e
invasores externos.

5.7. Gerenciamento centralizado capaz de permite o monitoramento do trafego de rede e a
configuracao de politicas de seguranca em varias localizacdes. Essas politicas podem ser
atualizadas em tempo real e de forma consistente para garantir a seguranca de toda a rede
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corporativa.

5.8. Controle de acesso baseado em usuarios, sendo crucial para proteger o acesso nao

autorizado aos dados corporativos e recursos critico, aplicando politicas diferentes de seguranga
com base no perfil de usudrio, grupo ou fungao.

5.9. Possibilitar informagoes sobre sessoes de rede, registros de atividades de usudrios e eventos
de seguranca criticos.

5.10. Licenciamento para os Firewalls, com permissionamento para valido por 60 meses.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos de Capacitacao

6.1. Nao faz parte do escopo da aquisicdo a realizacdo de capacitacdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente compra.

Justificativa: os técnicos da instituicdo possuem experiéncia com a utilizacao da plataforma
Fortinet, ha muitos anos em uso na FUNARTE.

Requisitos Legais

6.2. O presente processo de aquisicao deve estar aderente a Constituicao Federal, a Lei n° 14.133
/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucao Normativa SEGES/ME n° 65,
de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD) e a outras legislacGes aplicaveis.

6.3. A presente aquisicao esta aderente a Politica de seguranga da Informacao da FUNARTE.

Requisitos de Manutencao

6.4. Devido as caracteristicas da solucdo, podera haver necessidade de realizagdo de
manutencoes corretivas, preventivas e evolutivas pela Contratada, visando a manutencao da
disponibilidade aperfeicoamento de suas funcionalidades.

4.6. Ficam incluidas nas manutencoes a hipotese de realizacdo de atualizagGes de patches de
seguranca e atualizacoes de funcionalidades que porventura venham a ser necessarias, solicitadas
pela FUNARTE ou motivadas proativamente, sob quaisquer circunstancias de atendimento.

6.7. Todos os componentes de hardware devem estar cobertos por garantia, incluindo a
substituicdo de pecas, componentes ou mesmo 0 equipamento por um novo, sem uso, sem que
isso acarrete 6nus para a FUNARTE, validos e ativos durante o mesmo tempo de validade das
licengas dos ativos.

6.8. As configuracoes/reconfiguracdes poderdo ser realizadas de forma preferencialmente
remota, sendo possivel atuacdo in-loco em caso de questdes técnicas que impossibilitem a
assessoria online.

6.9. Em caso de defeito fisico no equipamento, a Contratada ficara incumbida de realizar
averiguacao in-loco, para andlise técnica, fornecimento de parecer e atuacao direta acerca do
evento constatado.

6.9.1. Devera ser fornecido, ap6s analise, laudo técnico acerca da questdo que porventura venha
a impactar o pleno funcionamento do ativo.

6.9.2. Em caso de inviabilidade na continuidade do uso, a Contratada devera realizar a troca por
novo ativo, com licenciamento valido pelo restante do periodo do contrato, ou seja, os prazos de
licenciamentos devem ser contatos pelo mesmo periodo de vigéncia do contrato.

6.9.3. Caso ndo haja equipamento para a troca imediata, fica a Contratada obrigada a ceder
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temporariamente ativo em substituicdo provisoria para suprir a falta do uso, enquanto solicitacao
de produto novo igual ou superior estiver em andamento, ficando a FUNARTE obrigada a
devolvé-lo quando da troca definitiva.
6.10. A FUNARTE distribuira os firewalls nas localidades abaixo descritas, enfatizando que sera
escopo da aquisicdo eventuais visitas técnicas da Contratada, que se facam necessarias, em
virtude de atuagao por defeito ou falha de funcionamento no equipamento.

DF

FUNARTE

FUNARTE
DF

Sede

administrativa

Sede
Administrativa

Rua Januaria n° 68,
Centro, Belo Horizonte,
CEP 30110-055

Ministério da Cultura
Esplanada dos
Ministérios, Bloco B,
2° andar

Brasilia/DF

CEP: 70068-900

UF |[ESPACO |LOCALIDADE [ENDERECO Quantidade
Coordenacio de Rua do Lavradio n°® 54,
COEC epacos Cgulturais Centro, Rio de Janeiro,|01
pac CEP 20.030-070
RJ
Av. Brasil n° 2064,
ALMOX |Almoxarifado Benfica, Rio de Janeiro,|01
CEP 20.930-040

01

01

Sede Al. Nothmann 1058,
. . Sdo Paulo, SP, 01216-(01
Administrativa
001
Sp FUNARTE
SP Rua Doutor Teodoro
Teatro ArenalBaima, 94, Vila 01
Eugénio Kusnet |(Buarque, Sao Paulo,
SP, 01220-901
Quantidade de equipamentos 06
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Requisitos Temporais

6.11. A aquisicdo devera ter prazo de entrega maximo de 60 (sessenta) dias corridos, apos a
emissdao da Ordem de Servico (O.S.), podendo ser prorrogado, excepcionalmente, desde que
justificado previamente pela Contratada e haja autorizacdao formal da FUNARTE.

Requisitos de Seguranca e Privacidade

6.12. A solucdo devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacao da Funarte.

6.13. A contratada devera realizar as configuracdes de seguranca para manutencao das protecoes
necessarias ao ambiente tecnolégico da FUNARTE, onde estardo alocados os equipamentos.
6.14. Apos finalizacdo das configuracdes de operacionalizagdo do produto, a Contratada devera
realizar testes de seguranga, como por exemplo testes de penetragao, para validar a eficacia das
configuracdes realizadas.

Requisitos Sociais, Ambientais e Culturais

6.15.  Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e
culturais:

6.15.1.  Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou inserviveis,
segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de 1999.

Requisitos da Arquitetura Tecnologica

6.16. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnolégica
descritos a seguir:

6.16.1. Equipamentos de seguranca de rede Firewall - com software de gerenciamento, garantia
de funcionamento, instalacdo, atualizacoes e licenciamento tudo valido pelo prazo de 60
(sessenta) meses. Tendo como modelo de referéncia o FortiGate-61F, com subscricao UTP
Bundle.

6.16.2. O prazo de 60 (sessenta) meses sera valido a partir da ativacdao do
licenciamento, mantendo-se operacional durante toda validade da ativagdo dessa cessdo de uso.
6.16.3. Devera estar incluida na aquisicdo a solucdo com software de gerenciamento embarcado
de protecdo de rede Next Generation Firewall (NGFW), assim como as licengas de uso nos
ativos, servicos de implantacdo e atualizacdo, suporte técnico e garantia para manutencdo do
funcionamento do produto, inclusive com troca em caso de defeito insanavel, tudo vélido pelo
mesmo prazo de 60 (sessenta) meses do licenciamento.

6.16.3. A aquisicdo devera ser executada observando-se as diretrizes de arquitetura tecnologica
estabelecidas pela area Técnica da FUNARTE.

6.17. A adocdo de tecnologias ou arquiteturas diversas das utilizadas no parque da FUNARTE
ndo serao aceitas.

6.18. A aquisicdo contempla a inclusdo de projeto detalhado de implementacdo da solugao,
informando sua descrigdo, escopo de atuacao, cronograma de entregas, infraestrutura necessaria,
documentacdo de licenciamento e propriedade, beneficios e vantagens, backups e restauracdes
de configuracdes, recursos profissionais e tecnologicos envolvidos e niveis de acesso necessarios.
6.19. No caso de uma solugdo implementada pela Contratada causar instabilidade
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/indisponibilidade do ambiente computacional, ficando comprovada culpa, esta podera sofrer
sancOes administrativas e contratuais cabiveis, além de responder por eventuais prejuizos
decorrentes

Requisitos de Projeto e de Implementacao

6.20. A Contratada devera observar integralmente os requisitos de projeto e de implementacao
descritos a seguir:

6.20.1. Aprovacao dos planos de implantacdo junto a area de Tecnologia da FUNARTE.

6.20.2. Execucdo das atividades de implantacao local e remotamente.

6.20.3. Entrega da documentacdo com o resultado do projeto.

6.20.4. As licencas e a documentagao dos produtos, tais como manuais, guias de instalagdo do
software, entre outros, poderdo ser disponibilizados de maneira digital ou documental.

Requisitos de Implantacao

6.21. A aquisicdo devera observar integralmente os requisitos de implantacdo, instalacao e
fornecimento descritos a seguir:

6.21.1. As atividades necessarias a implantacdo e configuracdo dos ativos deverdo ser
obrigatoriamente de responsabilidade da Contratada.

6.22. A instalacdo fisica dos equipamentos sera realizada pelos técnicos da area de tecnologia
da FUNARTE que fardao a movimentacdo dos ativos para as unidades as quais serdo utilizados.
6.22.1. A instalagdo/configuracdo devera ser realizada de tal forma que as interrup¢des no
ambiente de producdo da FUNARTE sejam as minimas possiveis e estritamente necessarias.

6.23. O prazo maximo para instalacao e configuracdo dos ativos sera de 30 (trinta) dias corridos,
a contar a partir da entrega dos bens na FUNARTE.

6.24. Os técnicos da Contratada deverdo apoiar remotamente com o processo de
operacionalizacdo e conectividade, assim como na configuracdao logica, obrigatoriamente em
atuacdo conjunta, possibilitando dessa forma que a empresa parceira acesse o equipamento para
realizar as devidas configuracdes no intuito de operacionalizar o ativo ao ncontro das regras da
FUNARTE:

6.24.1. A contratada devera realizar a integracdo da solucdo com a infraestrutura atual da
FUNARTE.

6.24.2. A contratada devera realizar a migragao das regras de firewall existente nos novos
equipamentos.

6.24.3. Caso ndo seja possivel atuacao remota, devera a Contratada prover atendimento “on-site”
nas localidades da FUNARTE.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

6.25. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor), e suas atualizacdes.

6.26. A garantia devera ser fornecida pelo fabricante ou distribuidor autorizado e sera valida para
atendimento remoto ou presencial.

6.27. A Contratada devera informar o site do fabricante na internet para suporte a Solucao
ofertada, local onde poderdo ser obtidos documentos, drivers, softwares ou quaisquer outras
informacoes referentes ao objeto contratado.

6.28. Suporte técnico, no periodo coberto pela garantia, inclui mdo de obra, atualizagdes
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(firmware, softwares, bugs, estabilidade e etc.), pecas e atendimento presencial ou remoto nos
enderecos determinados pela FUNARTE. Transportes e seguros e quaisquer outras despesas
também se aplicam a mesma garantia.

6.29. Durante a manutengdo corretiva a Contratada devera executar procedimentos técnicos
necessarios a reparacdo de eventuais falhas apresentadas nos itens licitados, de modo a recoloca-
los em seu pleno estado de funcionamento e uso.

6.30. Para os itens fisicos, em caso de defeito ou falha de funcionamento, a Contratada devera
substituir pecas e componentes, com entrega e atendimento nas unidades da FUNARTE as quais
foram elencadas a distribuicdo dos equipamentos, sem custos.

6.31. Caso ndo seja possivel recuperacdao do item adquirido, obriga-se a Contratada a substituir
por um de mesmo desempenho ou superior. Os prazos poderdo ser negociados pelos
representantes de ambas as partes.

6.32. E responsabilidade da Contratada a substituicdo de quaisquer itens relacionados ao objeto
deste Termo de Referéncia, assim como os ajustes e configuracdes necessarios para colocar em
operacdo a Solucao ofertada, ao encontro dos servicos prestados antes da apresentacao da falha.
6.33. A Contratada devera disponibilizar e-mail de contato para abertura de chamado técnico ao
Servico prestado.

6.34. O prazo maximo de entrega dos ativos sera de 60 (sessenta) dias, podendo ser prorrogado
mediante justificativa por escrito.

6.35. Os servicos devem ser iniciados a partir da liberacao do licenciamento dos ativos e ter
validade de de 60 (sessenta) meses.

6.36. A Contratada devera registrar os chamados técnicos no prazo maximo de 01 (uma) hora,
proativamente ou a partir da solicitacio da FUNARTE, gerando um nimero de protocolo o qual
servira como base para controle do atendimento.

6.37. O prazo maximo para inicio do atendimento do chamado técnico devera ser de até 01 (um)
dia util, subsequente a abertura, apds a devida geracdo de protocolo de atendimento, aquele feito
por profissional técnico devidamente identificado e habilitado/qualificado.

6.38. O prazo maximo destinado a resolucao do incidente é de 02 (dois) dias tuteis a partir da
identificacdo do inicio do atendimento do chamado técnico, contudo, quando o problema for
relacionado a BUG e/ou eventos ndo conhecidos pelo fabricante da solucdo a Contratada podera
solicitar novo prazo para finalizacdo do atendimento.

6.39. O prazo para atendimento presencial nas localidades da FUNARTE, por defeito do
equipamento, devera ser realizado em no maximo 2 (dois) dias tteis.

6.40. Os atendimentos deverdo respeitar o horario de funcionamento da FUNARTE, a ser
realizado de segunda a sexta entre 8h e 18h.

6.41. Os atendimentos técnicos realizados deverdo ser finalizados com a entrega de Laudo
Técnico evidenciando o problema apresentado, o procedimento adotado para resolucdo, a data e
hora de inicio e término do atendimento, além de outras informacdes que se facam necessarias.
6.42. A nao resolucao dos chamados dentro dos prazos estipulados neste Termo de Referéncia,
implicara aplicacdo de multas e sancdes.

6.43. Podera ser admitido pedido de prorrogacdao dos prazos de para quaisquer atendimentos
realizados, mediante justificativa por escrito, plenamente fundamentada e entregue a FUNARTE
dentro do periodo correspondente ao atendimento ou resolucao do chamado aberto.

6.44. Em termos gerais o prazo de garantia, suporte técnico e manutencao do produto terdo inicio
com a ativacdo da licenca dos itens adquiridos ou contratados, sendo finalizada ao término da
validade do direito de uso, mesmo prazo de vigéncia do contrato.
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Requisitos de Experiéncia Profissional

6.45. Os servigos de atendimento técnico, suporte e garantia deverdo ser prestados por técnicos
devidamente capacitados nos produtos em questdo, bem como com todos os recursos e
ferramentais necessarios para a prestagao dos servigos.

6.46. A execucdo das atividades técnicas especializadas devera ser realizada por profissional
certificado pelo fabricante da solucdo, sendo indispensavel apresentacdo de documentacao
original do fabricante que comprove a validade da certificacdo quando solicitada pela
FUNARTE a qualquer momento.

Justificativa: Dada a especificidade e natureza da agdo técnica, a qual envolve, além de
conhecimento apurado, atuacao relacionada a aspectos de configuracdo de itens de seguranca da
informacdo e consequente protecdao ao ambiente interno da FUNARTE.

Requisitos de Formacao da Equipe
6.47. Nao serdo exigidos requisitos de formacdo da equipe para a presente a aquisicao.

Requisitos de Metodologia de Trabalho

6.48. O fornecimento dos equipamentos esta condicionado ao recebimento pela Contratada de
Ordem de Servigos (OS), emitida pela FUNARTE.

6.49. A OS indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

6.50. A Contratada deve fornecer meios eletronicos para contato e registro de ocorréncias com
funcionamento 24 x 7, ndo se eximindo dos prazos para fornecimento de protocolo de
atendimento e atendimentos técnicos.

6.51. O andamento do fornecimento dos equipamentos dever ser acompanhado pela Contratada,
que dara ciéncia de eventuais acontecimentos a FUNARTE.

Requisitos de Seguranca da Informacao e Privacidade

6.52. A Contratada devera observar integralmente os requisitos de Seguranca da Informacao e
Privacidade descritos a seguir:

6.52.1. Nao se aplicara direito de propriedade intelectual a FUNARTE sobre o c6digo fonte,
visto que a execucao dos servicos ndo envolve desenvolvimento de software e/ou aplicativo.
6.52.2. Destaca-se que a FUNARTE pretende adquirir hardware e software prontos, nos quais
nao se aplicara o direito de propriedade intelectual.

6.52.3. Sera aplicado direito de propriedade intelectual a FUNARTE sobre toda e qualquer
documentacdo fruto da execucgao dos servigos prestados.

Sustentabilidade

6.53. Além dos critérios de sustentabilidade eventualmente inseridos na descricao do objeto,
devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes
Sustentaveis:

6.53.1. S6 serd admitida a oferta de bens de informatica e/ou automacao que ndo contenham
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cadmio (Cd), bifenil poli-bromados (PBBs), éteres difenil-polibromados (PBDEs).

6.53.2. SO sera admitida a oferta de pilhas e baterias cuja composicdo respeite os limites
maximos de chumbo, cadmio e mercurio admitidos na Resolucado CONAMA n° 401, de 04/11
/2008, para cada tipo de produto, conforme laudo fisico-quimico de composicao elaborado por
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laboratério acreditado pelo INMETRO, nos termos da Instru¢ao Normativa IBAMA n° 08, de 03
/09/2012.

Da exigéncia de carta de solidariedade

6.54. Em caso de fornecedor, revendedor ou distribuidor, ndo sera exigida carta de solidariedade
emitida pelo fabricante, que assegure a execucdo do contrato. Entretanto, como critério de
aceitabilidade da proposta de precos, devera ser apresentada pela licitante provisoriamente
classificada em primeiro lugar, a comprovacdao de que é revendedora ou distribuidora
credenciada pelo fabricante para comercializar seus produtos no territério nacional, devendo
possuir a habilitacdo como revendedor autorizado no Brasil.

Subcontratacao
6.55. Ndo é admitida a subcontratacdao do objeto contratual.

Da verificacao de amostra do objeto
6.56. Nao se aplica.

Garantia da Contratacao

6.57. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°
14.133, de 2021, no percentual e condi¢oes descritas nas clausulas do contrato.

6.58. Em caso opcao pelo seguro garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

6.59. A garantia, nas modalidades caucgao e fianca bancaria, devera ser prestada em até 10 dias
Uteis apos a assinatura do contrato.

6.60. O contrato oferecera maior detalhamento das regras que serdo aplicadas em relagdo a
garantia para a aquisigao.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. A FUNARTE possui solucdo de protecdao da FORTINET com Firewalls instalados nas
localidades desta Fundacdo, gerenciados através de console centralizada. Dentre as capacidades
dos equipamentos existe a filtragem de pacotes, regras de bloqueios nas camadas de rede e
transporte do modelo OS], Filtro de Botnet, filtro de contetido, gestdao de logs, dentre diversos
outras.

7.2. A infraestrutura existente conta com solucdes Fortinet, incluindo FortiManager e
FortiAnalyzer, ambos devidamente licenciados. A aquisicdao de novos ativos deve considerar a
compatibilidade com os componentes ja instalados, garantindo a integracdo e o bom
funcionamento do ambiente.

7.3. A compra tera por base a necessidade de substituicdo aos ativos que nao possibilitam mais
atualizacOes de seguranca, por ja estarem proximos do alcance do fim de vida (EoL— End of
Life).

7.4. Nesse sentido, busca-se a manutencdo de condi¢cdes minimas de seguranca do ambiente
tecnologico da FUNARTE, a fim de proporcionar niveis adequados de utilizacdo a danos
causados por ameacas cibernéticas.
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7.5. A instalacdo contemplara as seguintes localidades da Funarte:
7.5.1. Sao Paulo — Sede

7.5.2. Sdo Paulo — Teatro de Arena

7.5.3. Minas Gerais - Sede

7.5.4. Brasilia - Sede

7.5.5. Rio de Janeiro — Almoxarifado

7.5.6. Rio de Janeiro - COEC

~ UN DE
ITEM ESPECIFICACAO CATMAT QUANT.
MEDIDA

Equipamentos de
seguranca de rede
Firewall - com software
de gerenciamento,
garantia de
funcionamento,
instalagcédo, atualizagOes
e licenciamento tudo
valido pelo prazo de 60
(sessenta) meses.

484747 |Unidades| 06 (seis)

8. Levantamento de solucoes

8.1. Durante o levantamento realizado, foram identificadas 02(duas) possiveis possibilidades
para aquisicao do objeto:

Id Descricao da solucao

1 Aquisicao de novo Firewall do mesmo fabricante

2 Aquisicado de novo Firewall provida por outro fabricante

9. Analise comparativa de solucoes

9.1. Dentre as analises possiveis, serdo contempladas a solu¢dao do fabricante que atualmente
encontra-se em uso na FUNARTE e a solucdao de mercado ofertadas por fabricantes diversos.

Solucao 01 - Aquisicdo de Firewall do fabricante FORTINET
A aquisicdo de novos ativos e substituicao dos appliances antigos permitira a manutencao das
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configuracoes de software e das funcionalidades, assim como suporte técnico e garantia de
funcionamento do equipamento, mantendo a compatibilidade tecnolégica com os outros itens
ofertados pelo mesmo fabricante (Forti Manager e Forti Analyser).

Vantagens:

* Continuidade e Compatibilidade: Mantém a compatibilidade com a infraestrutura tecnolégica
existente, evitando a necessidade de ajustes extensos na arquitetura de rede.

* Gerenciamento Centralizado: Permite a continuidade do gerenciamento centralizado dos
equipamentos, facilitando a administracdo e o monitoramento do ambiente.

* Menor Impacto Operacional: Reduz o tempo e os custos associados a instalacdo, configuracao
e treinamento, ja que a equipe esta familiarizada com a solugdo atual.

*  Preservacdo das Configuracdes: Possibilita a reutilizacdo das configuracoes de software e
politicas de seguranca ja estabelecidas, minimizando o risco de interrupgoes.

» Suporte e Garantia: A continuidade com o mesmo fabricante garante acesso a suporte técnico
especializado e mantém a cobertura de garantia dos equipamentos.

Desvantagens:
. Dependéncia do Fabricante Atual: Pode limitar a flexibilidade de explorar alternativas
tecnolégicas que oferecam funcionalidades mais modernas ou custo-beneficio superior.

Solucao 02 - Aquisicao de novo Firewall provida por outro fabricante

A aquisicdo de uma nova solucdo integrada de Firewall oportuniza a participacdo de outros
fornecedores, porém acrescenta o custo de aquisicdo de novos equipamentos em todas as
unidades, bem como requer a logistica de instalacdo e configuracdo destes, com todos os custos
envolvidos.

Vantagens:

* Oportunidade de Avaliar Novas Tecnologias: Permite a FUNARTE explorar solugdes
tecnologicas mais avancadas ou com melhor custo-beneficio, de acordo com o Quadrante
Magico da Gartner.

* Flexibilidade na Escalabilidade: Alguns fabricantes podem oferecer solu¢des mais adequadas
para o crescimento futuro da infraestrutura tecnolégica da FUNARTE.

Desvantagens:

» Custo Adicional: Exige a aquisicao de novos equipamentos em todas as unidades, além de
custos com logistica, configuracao, treinamento e migracao de dados.

* Impacto Operacional: A substituicdio de equipamentos pode demandar maior tempo para
implementacao, resultando em interrupcoes temporarias ou dificuldades na adaptacdo inicial.

* Integracdo Limitada: Pode haver dificuldades na integragdo com outros produtos ou sistemas
existentes, impactando negativamente a postura de seguranca e a operacao de TI.

* Curva de Aprendizado: A adogdo de uma solucdo de um novo fabricante exige treinamento da
equipe técnica, gerando custos adicionais e possiveis atrasos no dominio pleno da nova
tecnologia.

Para as solucdes de mercado foram observadas a oferta trazida ao encontro do Quadrante
Magico da Gartner de 2024, que é reconhecido por medir tendéncias de mercado por meio de
acurada analise de dados. Segundo ele, fora os produtos da FORTINET, os seguintes
fornecedores sdao considerados Lideres de Mercado na categoria Firewall de Rede: Check Point
Software Technologies, Palo Alto Networks, Cisco Systems, Sophos e SonicWall.
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https://www.gartner.com/reviews/market/network-firewalls

A Gartner segue uma metodologia rigorosa ao avaliar e comparar os firewalls disponiveis no
mercado. Sua abordagem baseia-se em uma analise detalhada dos recursos técnicos, desempenho
e suporte oferecidos por cada solucao.

A equipe de pesquisa da Gartner realiza extensos testes praticos para avaliar o desempenho dos
firewalls em diferentes cenérios e condi¢des de rede. Além disso, eles também consideram
feedbacks de clientes e analises de vulnerabilidades conhecidas para determinar a eficacia das
solucGes em proteger contra-ataques cibernéticos.

A metodologia da Gartner também leva em consideracdo a capacidade das solucoes de se
integrarem com outros produtos de seguranca, como sistemas de deteccdo de intrusdao (IDS) e
sistemas de prevencdo de intrusdao (IPS). A capacidade de colaboracdo e interoperabilidade é um
fator importante para garantir uma postura de seguranca holistica.

Além disso, a Gartner avalia a escalabilidade das solugdes de firewall, levando em consideracao
o tamanho e as necessidades especificas das empresas. Uma solucdo escaldvel é capaz de lidar
com o crescimento da rede e a demanda por maior capacidade de processamento, sem
comprometer a seguranga.

Ao considerar todos esses aspectos, a Gartner é capaz de fornecer uma visdao abrangente e
imparcial dos melhores firewalls disponiveis no mercado. Afinal, essa analise detalhada permite
que as organizacoes tomem decisOes informadas e escolham a solucao que melhor atenda as suas
necessidades de seguranca e infraestrutura.

9.2. Da escolha da Solucao:

9.2.1. A equipe de Planejamento da Contratacdo, levando em consideragdo os aspectos negociais
e técnicos, entende que a solucdo 1, que propde a aquisicdo de um firewall do Fabricante
FORTINET, destaca-se por oferecer menor impacto operacional, preservacao da compatibilidade
e continuidade do gerenciamento centralizado, ndo necessidade de treinamento de equipe, além
de mitigar riscos relacionados a interrupcao de servigos essenciais. Essa alternativa é mais
alinhada aos requisitos de continuidade operacional e menor risco para a FUNARTE.

9.2.2. Considerando a estrutura da FUNARTE, qual a solugdo da FORTINET encontra-se
distribuida por todo parque computacional da Instituicdo, ndo ha como pensar em integrar ativos
de outros fabricantes por questdes de compatibilidade, configuracdo e gerenciamento
centralizado, de forma a proporcionar o menor impacto operacional possivel para a continuidade
da solucao.

10. Registro de solucoes consideradas inviaveis

10.1. Conforme demonstrado no item 9, a solucdo 2 foi considerada inviavel por impactar
tecnicamente parte l6gica e de gerenciamento da estrutura implantada e também por gerar custos
adicionais com treinamento, para adequacao da equipe técnica que ira operar a solugao.
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11. Analise comparativa de custos (TCO)

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

Solucéo 1

Ano --> 1 2 3 4 5

Item

Componente de

R$ 384.588,00
Custo 1

Custo Total no Ano | R$ 384.588,00

Custo Total de Propriedade da Solucéo Viavel 1 R$ 384.588,00

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricao Estimativa de TCO ao longo dos anos
da solucédo ol
Ano1l Ano 2 Ano 3 Ano 4 Ano 5
~ RS
Solugéo 1 384.588.00 R$ 384.588,00

12. Descricdo da solucdo de TIC a ser contratada

12.1. A presente solucdo de TIC tem objetivo o fornecimento de ativos de seguranga para
protecdo e gerenciamento de redes corporativas. O foco desta demanda é propor a reposicao de
ativos cujo suporte e garantia estdo prestes a encerrar, bem como daqueles que estdo préximos
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de atingir o fim da vida (EoL), condicdo que compromete a seguranca da rede e impede a
continuidade de uso.

12.2. Os quantitativos e demais informagoes foram descritos na tabela do item 7.

12.3. As especificagdes minimas encontram-se descritas conforme abaixo:

12.3.1. O equipamento fornecido deve ser proprio para montagem em rack, com altura maxima
de 01 RU (uma unidade de altura), incluindo kit para adaptacdo se necessario e cabos de
alimentacao.

12.3.2. Devera possuir desempenho de firewall de, no minimo, 10 (dez) Gbps com a
funcionalidade de firewall habilitada para trafego IPv4.

12.3.3. Suporte a, no minimo, 700.000 (setecentos mil) conexdes simultaneas em modo firewall.
12.3.4. Suporte a, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo.

12.3.5. Devera suportar no minimo 200 (duzentos) usuarios ou dispositivos autenticados, com
servicos ativos e identificados passando por este dispositivo de seguranca, contabilizados de
formas simultaneas.

12.3.6. Devera possuir desempenho de VPN IPSec de, no minimo, 6.5 (seis ponto cinco) Gbps.
12.7.  Devera suportar, no minimo, 200 (duzentos) tuneis VPN IPSEC do tipo site-to-site ja
licenciadas.

12.8. Devera suportar, no minimo, 500 (quinhentos) tineis VPN IPSEC do tipo client-to-site.
12.9. Devera fornecer, no minimo, licengas para 200 (duzentos) tineis.

12.10. Devera suportar no minimo 200 (duzentos) conexodes clientes do tipo SSL ja licenciadas.
12.11. Devera possuir desempenho de IPS de, no minimo, 900 (novecentos) Mbps.

12.12.  Devera possuir desempenho Inspecao SSL de, no minimo, 630 (seiscentos e trinta)
Mbps.

12.13.  Devera possuir desempenho de, no minimo, 700 (setecentos) Mbps com as seguintes
funcionalidades habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus,
Antispyware e Malware. Caso o fabricante divulgue multiplos nimeros de desempenho para
qualquer uma destas funcionalidades, somente o de menor valor sera aceito.

12.14.  Devera possuir, no minimo, 10 (dez) portas padrao Gigabit Ethernet compostas por
RJ45 e/ou SFP, full duplex e com autosensing de velocidade.

12.15.  Possuir fonte de alimentacdo interna ao gabinete ou externa com selecdo automatica
para tensdes de 100 VAC a 240 VAC e em frequéncia de 60 Hz.

12.16. Instalagdo das licencgas nos ativos da FUNARTE.

12.17. Suporte a, no minimo, 10 (dez) sistemas virtuais l6gicos (Contextos) por appliance.
12.18.  Devera possuir, no minimo, 1 (uma) porta padrao USB onde permita a conexdo de
modem compativel 3G/4G de terceiros, fornecendo link de conectividade WAN adicional ou
redundante.

12.19. Devera possuir funcionalidade/médulo integrado de geréncia e controle Wi-Fi.

12.20. Devera permitir gerenciar ao menos 64 (sessenta e quatro) Access Points.

12.21. SSD Interno de, no minimo, 128 (cento e vinte e oito) GBytes para armazenamento de
informacdes locais.

12.22. O produto ofertado deve ser do fabricante Fortinet, por questdes de compatibilidade e
operacao eficiente da solucgao.
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13. Estimativa de custo total da contratacao

Valor (R$): 384.588,00

13.1. Conforme demonstrado no Anexo | deste ETP, o valor da aquisi¢éo sera conforme atabela
abaixo:

~ UN DE VALOR VALOR
ITEM |ESPECIFICACA ATMAT ANT. <
SPECIFICAGAC c MEDIDA QU UNITARIO |TOTAL

Equipamentos de seguranca
de rede Firewall - com
software de gerenciamento,
garantia de funcionamento,
instalacdo, atualizacdes e
licenciamento tudo valido
pelo prazo de 60 (sessenta)
meses.

484747 Unidades |06 (seis) R$ 64.098,00 |R$ 384.588,00

14. Justificativa técnica da escolha da solucao

14.1 DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
TECNICOS

14.1.1. A solucdo 1 atende plenamente aos requisitos técnicos estabelecidos, conforme explorado
nos tépicos deste Estudo Técnico Preliminar.

14.1.2. O objeto devera ser entregue em sua totalidade, o qual ndo sera necessario o seu
parcelamento.

14.1.3. Os servidores que receberem os itens sao tecnicamente aptos para conduzir o processo de
entrega e validacdo do funcionamento do objeto.

14.1.4. A aquisicao atendera as necessidades operacionais e estratégicas da Fundagdo Nacional
de Artes — Funarte, conforme descrito nos requisitos apresentados, sendo essencial para:

a) Garantir a continuidade das operacoes da instituicao.

b) Atender aos requisitos tecnolégicos indispensaveis para protecdo e seguranca da infraestrutura
tecnologica.

c) Assegurar a eficiéncia no atendimento as demandas institucionais.

15. Justificativa economica da escolha da solucao

15.1. O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS
ECONOMICOS

15.1.1. Foi realizada uma Anéalise Comparativa de Custos (TCO), conforme demonstrado no
Item 11 e na pesquisa de precos do Anexo I, que comprova a competitividade e a economicidade
da solucdo escolhida. Os precos apresentados encontram-se em conformidade com os valores
praticados no mercado e com a realidade orcamentaria da FUNARTE.

15.1.2. Os pagamentos serdo realizados em tunica parcela, conforme quantitativo a ser
solicitado, garantindo maior agilidade e simplificacdo no processo financeiro, em alinhamento
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com os principios de economicidade e eficiéncia previstos na legislacao vigente.

15.1.3. A estratégia de aquisicao dar—se—a mediante registro de preco por meio de ATA valida
por 12 (doze) meses, considerando que:

a) A andlise técnica e econdmica demonstra a viabilidade técnica e financeira da contratagao.

b) Os precos foram devidamente comprovados como vantajosos para a administragdo publica.

16. Beneficios a serem alcancados com a contratacao

16.1. Dentre os beneficios a serem alcancados destacam-se:

16.1.1. Monitoramento e controle centralizados de todos os dispositivos do parque
computacional, permitindo respostas mais rapidas e eficazes.

16.1.2. Disponibilidade de suporte técnico durante todo o periodo de vigéncia do contrato para
resolucdo rapida de incidentes.

16.1.3. Aquisicdo estratégica que proporciona maior economicidade ao evitar custos associados
a incidentes cibernéticos e paralisagoes.

16.1.4. Garantia de continuidade dos servicos oferecidos pela FUNARTE, sem interrupgoes
causadas por ataques ou infecgoes.

16.1.5. Reforco na capacidade da instituicdo de gerenciar de forma eficiente seus ativos
tecnoldgicos, alinhando a seguranca da informacdo aos objetivos estratégicos da FUNARTE.
16.2. Esses beneficios justificam a importancia da aquisicdo para garantir a seguranca, a
continuidade e a eficiéncia dos servigcos da FUNARTE.

17. Providencias a serem Adotadas

17.1. Fiscalizagdo contratual.
17.2.  Acompanhamento e gerenciamento da solucao.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

18.1. JUSTIFICATIVA

18.1.1. Diante do exposto, a Equipe de Planejamento da Contratacao entende que o modelo de
solucdo proposta, se apresenta como a melhor alternativa e declara viavel para a FUNARTE, por
atender os principais quesitos de aquisicdo e com base nos seguintes principios:

18.1.1.1. Eficacia: A compra esté especificada de forma a garantir a qualidade tecnolégica.
18.1.1.2. Eficiéncia: A eficiéncia na execugdo do servico esta assegurada considerando as
exigéncias e metodologias de acompanhamento estabelecidas no processo.

18.1.1.3. Efetividade: A efetividade na execucao dos servicos estd vinculada a completude das
especificacGes das necessidades técnicas e temporais e esta assegurada considerando a inclusao
de todas as necessidades nas especificacdes contidas no processo.

18.1.1.4. Economicidade: As especificacdes da aquisicdo estdo de acordo com as necessidades
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reais e em conformidade com as boas praticas do mercado proporcionara resultados efetivos por
custos justo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARCOS LANDEIRA COELHO

Integrante Técnico

RAIMUNDO NONATO SANTOS FERREIRA

Integrante Requisitante

ANA MARIA BARBOZA VIANNA

Integrante Administrativo
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A Fundagdo Nacional de Artes, Instituigiio vinculada ao Ministério da Cultura, estd em com processo administrativo aberto, cujo objeto visa promover contratagdo de empresa especializada na prestagio na aquisigio de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagio, configuragio,

garantia, atualizagbes e licenciamentos, tudo vélido pelo prazo de 60 (sessenta) meses.

As contratages publicas, sejam decorrentes de procedimente licitatério ou de contratagdo direta, devem ser precedidas de pesquisa de pregos. Tanto a Lei n2 14.133/2021 quanto a Lei n? 10.520/02 (art. 32, inc. 111} parmitem a elaboragio do orgamento estimado para identificagio precisa dos valores praticados no

mercado do objeto similar ao pretendido pela Administragdo.

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PRECOS, visando atender a Fundag8o Nacional de Artes — FUNARTE, conforme especificagiio em anexo.
Ressaltamos que a empresa consultada deverd informar o n2 de CNPJ e demais dados para possivel contato.
Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.

Atenciosamente,

Victor Miranda de Souza

Assistente Administrativo I

Coordenacdo de Tecnolegia da Informacdo e Conectividade
PRESI/DIREX/COTIC — FUNARTE

E-mail: admcotic@funarte.gov.br

.
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Prezado Senhor Fornecedor, boa tarde.

A Fundagdo Nacional de Artes, Instituicéio vinculada ao Ministério da Cultura, estd em com processo administrativo aberto, cujo objeto visa promover contratagdio de empresa especializada na prestacdo na aguisicdo de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagéo, configuragdo,
garantia, atualizagtes e licenciamentos, tudo vélido pelo prazo de 60 (sessenta) meses.

As contratagOes publicas, sejam decorrentes de procedimento licitatério ou de contratagéo direta, devem ser precedidas de pesquisa de pregos. Tanto a Lei n2 14.133/2021 quanto a Lei n2 10.520/02 (art. 32, inc. Ill) permitem a elaboragdo do orgamento estimado para identificagio precisa dos valores praticados no
mercado do objeto similar ao pretendido pela Administrago.

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PRECOS, visando atender a Fundagdo Nacional de Artes — FUNARTE, conforme especificagio em anexo.

Ressaltamos que a empresa consultada devera informar o n2 de CNPJ e demais dados para possivel contato.

Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.

Atenciosamente,

Victor Miranda de Souza
Assistente Administrativo 1l

Coordenacio de Tecnolegia da Infermacio e Conectividade
PRESIDIREX/COTIC — FUNARTE

E-mail. admcolig@funam;.gwhr
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Prezado Senhor Farnecedor, bom dia.

A Fundagdo Nacional de Artes, Instituigio vinculada ao Ministério da Cultura, estd em com processo administrativo aberto, cujo objeto visa promover contratagio de empresa especializada na prestagdo na aquisigio de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagio, configuragio,
garantia, atualizagdes e licenciamentos, tudo vélido pelo prazo de 60 (sessenta) meses.

As contratagGes publicas, sejam decorrentes de procedimento licitatério ou de contratagdo direta, devem ser precedidas de pesquisa de pregos. Tanto a Lei n2 14.133/2021 quanto a Lei n2 10.520/02 (art. 3¢, inc. 11} permitem a elaboragdo do orgamento estimado para identificagio precisa dos valores praticados no
mercade do objeto similar ac pretendido pela Administrago.

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PRECOS, visando atender a Fundagio Nacional de Artes — FUNARTE, conforme especificagio em anexo.

Ressaltamos que a empresa consultada devera informar o n2 de CNPJ e demais dados para possivel contato.

Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.

Atenciosamente,

Victor Miranda de Souza

Assistente Administrative Il
Coordenagio de Tecnologia da Informacio e Conectividade
PRESIDIREX/COTIC — FUNARTE

E-mail: admcotic@iunarte gov.br
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Prezado Senhor Fornecedor, boa tarde.

A Fundago Nacional de Artes, Instituigio vinculada ao Ministério da Cultura, estd em com processo administrative aberto, cujo objeto visa promover contratagio de empresa especializada na prestagdo na aquisigdo de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagic, configuragdo,
garantia, atualizagdes e licenciamentos, tudo vélido pelo praze de 60 (sessenta) meses,

As contratagBes publicas, sejam decorrentes de procedimento licitatério ou de contratagdo direta, devem ser precedidas de pesquisa de pregos. Tanto a Lei n2 14.133/2021 guanto a Lei n2 10.520/02 (art. 22, inc. Ill) permitem a elaboragio do orgamento estimado para identificagiio precisa dos valores praticados no
mercado do objeto similar ao pretendido pela Administraggo.

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PRECOS, visando atender a Fundagdo Nacional de Artes — FUNARTE, conforme especificagBo em anexo.
Ressaltamos que a empresa consultada devera informar o n2 de CNPJ e demais dados para possivel contato.
Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.

Atenciosamente,

Victor Miranda de Souza

Assistente Administrativo I
Coordenacdo de Tecnologia da Infermacéo e Conectividade
PRESIDIREX/COTIC — FUNARTE

E-mail: admcotic@funarte.gov.br
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Prezado Senhor Fornecedor, boa tarde.

A Fundagdo Nacional de Artes, Instituigio vinculada ao Ministério da Cultura, estd em com processo administrativo aberto, cujo objeto visa promover contratagio de empresa especializada na prestagio na aguisigdo de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagio, configuragio,
garantia, atualizages e licenciamentos, tudo vélido pelo prazo de 60 (sessenta) meses.

As contratagdes publicas, sejam decorrentes de procedimente licitatério ou de contratago direta, devem ser precedidas de pasquisa de pregos. Tanto a Lei n2 14.133/2021 quanto a Lei n2 10.520/02 (art. 32, inc. I} permitem a elaboragio do orgamento estimado para identificagio precisa dos valores praticados no
mercado do objeto similar ao pretendido pela Administragio.

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PRECOS, visando atender a Fundag8o Nacional de Artes — FUNARTE, conforme especificagio em anexo.
Ressaltamos que a empresa consultada deverd informar o n2 de CNPJ e demais dados para possivel contato.
Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.

Atenciosamente,

Victor Miranda de Souza

Assistente Administrativo Il
Coordenagio de Tecnologia da Informacio e Conectividade
PRESIDIREX/COTIC — FUNARTE

E-mail: admcol\g@funama.gwhr
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Prezado Senhor Fornecedor, bom dia.

mercado do objeto similar ao pretendido pela Administragdo.

Atenciosamente,

Victor Miranda de Souza

Assistente Administrativo II
Coordenacio de Tecnologia da Infermacdo e Conectividade
PRESIDIREX/COTIC — FUNARTE

E-mail: admcotlg@funarle.gw.br
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A Fundagdo Nacional de Artes, Instituigiio vinculada ao Ministério da Cultura, estd em com processo administrative aberto, cujo objeto visa promover contratagio de empresa especializada na prestagiio na aquisicdo de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagdo, configuracio,
garantia, atualizagBes e licenciamentos, tudo vélido pelo prazo de 60 (sessenta) meses.

As contratagbes piblicas, sejam decorrentes de procedimento licitatério ou de contratagdo direta, devem ser precedidas de pesquisa de pregos. Tanto a Lei n2 14.133/2021 quanto a Lei n2 10.520/02 (art. 32, inc. Ill} permitem a elaborag8o do orgamento estimado para identificacdo precisa dos valores praticados no

Considerando o exposto acima, solicitamos a gentileza do envio da ESTIMATIVA DE PREGOS, visando atender a Fundagdo Nacional de Artes — FUNARTE, conforme especificagio em anexo.
Ressaltamos que a empresa consultada deverd informar o n2 de CNPJ e demais dados para possivel contato.
Solicitamos encaminhamento de proposta com validade minima de 90 dias a ser enviada para o e-mail admcotic@funarte.gov.br.




CISTEL

PROPOSTA COMERCIAL

A FUNDACAO NACIONAL DE ARTES
Coordenacdo de Tecnologia da Informacdo e Conectividade
PRESI/DIREX/COTIC — FUNARTE

Aos cuidados do Senhor Victor Miranda de Souza

A empresa abaixo mencionada propde fornecer conforme Termo de Referéncia 16/2025 a Aquisicdo de
equipamento de seguranca de rede Firewall, com software de gerenciamento, instalagdo, configuracdo, garantia,
atualizacdes e licenciamentos, tudo valido pelo prazo de 60 (sessenta) meses, nos termos da tabela abaixo,
conforme condi¢Ges e exigéncias estabelecidas nesta proposta.

Empresa: CISTEL TECNOLOGIA LTDA - CNPJ /CPF: 22.769.273/0001-38

Endereco: Rua Antonio Vieira da Cunha, 47 - Saude — S8o Paulo/SP - CEP: 04548-000 Fone/Ramal: (11) 3567 8617
e-mail: anderson@cistel.com.br e info@cistel.com.br

Dados bancarios — Banco: 001 Agéncia: 4334-6 Conta: 19.800-5

Contato (Representante Legal/Preposto): Anderson Pinto de Souza  CPF: 128.483.628-20 — RG: 20.980.428-2
SSP/SP

Cargo/funcado: Representante Legal/Titular

E-mail: anderson@cistel.com.br

Telefone: (11) 3567 8617

. . QUANT/ PRECO PRECO
ITEM Descri¢do do Subitem UNIDADE | UNITARIO RS) TOTAL RS)
01 | Equipamentos de seguranca de rede Firewall FortiGate | 06 UNDs 63.890,00 383.340,00

61F — com software de gerenciamento, garantia de
funcionamento, instalacdo, atualizacées e licenciamento
tudo vélido pelo prazo de 60 (sessenta)meses.

Marca: Fortinet

Modelo: FortiGate 61F - Next Generation Firewall Secure
SD-WAN - Termo de Referéncia 16/2025

Valor TOTAL R$ 383.340,00 (trezentos e oitenta e trés mil trezentos e quarenta reais)

VALIDADE DA PROPOSTA: A proposta tem validade de 90 (noventa) dias da sua apresentacao.

PRAZO DE ENTREGA: O prazo de entrega dos materiais sera em até 30 (trinta) dias corridos, apds a emissédo da
Ordem de Servigo (O.S.). Os servicos serdo iniciados a partir da liberagao do licenciamento dos ativos e ter
validade de 60 (sessenta) meses.

Rua Antonio Vieira da Cunha, 47 — Saude/SP - CEP 04143-000 - S&o Paulo - SP



CISTEL

PRAZO DE PAGAMENTO: O prazo de pagamento seréd de até 30 (trinta) dias consecutivos, a contar da data do
adimplemento.

Declaramos que os precos contidos nesta proposta incluem todos os custos e despesas referentes ao objeto da
licitacdo, tais como: custos diretos e indiretos, tributos incidentes, transporte, mdo de obra, encargos sociais,
trabalhistas, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

Sdo Paulo, 28 de abril de 2025.

Documento assinado digitalmente

“b ANDERSON PINTO DE SOUZA
g Data: 28/04/2025 13:27:35-0300

Verifique em https://fvalidar.iti.gov.br

ANDERSON PINTO DE SOUZA
CPF: 128.483.628-20

Tel. (11) 3521 4000
info@cistel.com.br

Rua Antonio Vieira da Cunha, 47 — Saude/SP - CEP 04143-000 - S&o Paulo - SP
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Brasilia/DF, 31 de Marco de 2025.

PROPOSTA COMERCIAL N° 214/2025

A

FUNDACAO NACIONAL DE ARTES FUNARTE

PRESI/DIREX/COTIC — FUNARTE

COORDENAGAO DE TECNOLOGIA DA INFORMAGAO E CONECTIVIDADE
A/C SENHOR VICTOR MIRANDA DE SOUZA

RIO DE JANEIRO/RJ

ASSUNTO: SEGURANCA MULTI-FUNCAO

REQUISICAO DO CLIENTE

Proposta comercial para fornecimento de Equipamentos de seguranca de rede Firewall — com software de
gerenciamento, garantia de funcionamento, instalacdo, atualizac@es e licenciamento tudo valido pelo prazo de 60

(sessenta) meses. Conforme e-mail recebido em 25/03/2025

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL — BRASILIA/DF 1

www.nct.com.br
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SOBRE A NCT

Um Novo Conceito de Trabalho, no dia a dia, apresenta de forma estruturada o processo de implementacdo de
ambientes corporativos e distribuidos, no contexto de solucdo integrada, apoiando os Clientes a solucionar

necessidades e extrair a melhor relagdo custo beneficio.

Consolidada

Com mais de 25 anos de mercado, a empresa acumulou larga experiéncia em projetos, com implementagfes de
diversas tecnologias e disciplinas, provendo conectividade, alta disponibilidade, performance, integridade, seguranca,
mobilidade e rastreabilidade, atenta ao planejamento, projeto, logistica, ativagdo, suporte, monitoracao e servigos

entregues.

Compliance
Praticamos valores éticos e processos transparentes provendo a manutencao dos principios morais e legais que regem

nossas relagdes com colaboradores, parceiros e clientes, aderente as praticas antissuborno e anticorrupgéo.

Inovadora
Somos uma empresa de vanguarda tecnoldgica que investe no aprimoramento do conhecimento, através de laboratérios
préprios e de sua rede de parceiros. Buscamos por solugfes inovadoras e confiaveis para otimizar o investimento e o

resultado no uso da tecnologia aplicada ao negécio, independente do segmento de atuacdo de nossos Clientes.

PRINCIPAIS PARCEIROS
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SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL — BRASILIA/DF 2

www.nct.com.br
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SOBRE O FABRICANTE

http://www.fortinet.com

Desde o inicio, a visdo da Fortinet tem sido oferecer seguranca ampla, verdadeiramente integrada e de alto desempenho
em toda a infraestrutura de Tl. Fornecemos seguranca de rede e contelddo de alta qualidade, bem como produtos de
acesso seguro que compartilham inteligéncia e trabalham juntos para formar uma malha cooperativa. Nosso exclusivo
Security Fabric combina Security Processors, um sistema operacional intuitivo e inteligéncia de ameacas aplicada para
oferecer a vocé seguranca comprovada, desempenho excepcional e melhor visibilidade e controle, além de facilitar a
administracdo. O Fortinet Security Fabric oferece uma abordagem unificada que é ampla, integrada e automatizada.
Reduza e gerencie a superficie de ataque por meio de uma ampla visibilidade integrada, interrompa as ameacas
avancadas por meio da prevencdo de violagado integrada orientada por IA e reduza a complexidade por meio de

operacles e orquestracdo automatizadas.

SOBRE A SOLUCAO

Seguranc¢a Multifuncdo (UTM - Unified Threat Management) € uma solugéo integrada e com geréncia centralizada para a
protecdo de infra-estrutura computacional contra os ataques de rede, de contelido e de aplicacdo, incluindo os ataques
mais complexos, realizados nos dias de hoje. Essa solugéo € a evolucdo dos comuns firewalls de mercando agregando a
eles defesas mais profundas e outras funcionalidade como IPS de rede, gateway de antivirus, antispam, filtro de
contetdo, VPN, entre outras... Com o resultado desta consolidacdo de seguranca, a corporacdo recebera ganhos
gerenciais, pois possuira uma geréncia centralizada para as mais diversas fun¢fes de seguranca, tdo como um relatério
com a correlagcdo dos eventos de todas essas aplicagbes de seguranca facilitando a auditéria, sem contar no custo de

aquisicao (e operagédo) que sera muito inferior do que se fosse feito aquisi¢des de produtos pontuais.

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL — BRASILIA/DF 3

www.nct.com.br
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CONDICOES COMERCIAIS

Item Descricéo Qtde Unitéario (R$) Total (R$)
Equipamentos de seguranca de rede Firewall — com software
de gerenciamento, garantia de funcionamento, instalacao,
1 [atualizag®es e licenciamento tudo valido pelo prazo de 60 6 54,000.00 324,000.00
(sessenta) meses.
324,000.00

trezentosvinte e quatro mil reais.

1) Manutencéo e garantia pelo periodo de 60 meses.

2) A proposta contempla:

2.1) Para o item 1: Equipamento Fortigate 61F (6x FG-61F), Com licenciamento Unified Threat Protection (UTP) para

o periodo de 60 meses (6x FC-10-0061F-950-02-60) e acessorios.

2.1.1) Esta contemplado servico de instalacdo, configuraco légica e suporte técnico 24x7 da contratada.

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL — BRASILIA/DF 4

www.nct.com.br




(NCT

CONDICOES GERAIS

Forma de Pagamento: Conforme edital/contrato.

Prazo de Entrega: Em média, 60 dias.

Validade da Proposta: 90 dias.

Canfideénoeiitded a: confidencialidade de toda e qualquer informacgéo e “know-how” transmitidos pelo

Cliente em decorréncia do contrato, independentemente de serem identificados como confidenciais ou de propriedade do
Cliente, comprometendo-se a fazer uso de tais informag¢8es ou “know-how” Unica e exclusivamente para a boa e fiel

execucao do Contrato.

INFORMACOES CADASTRAIS

Razao Social: NCT Informatica Ltda.
Endereco: Setor Bancario Sul, Quadra 2, Edificio Jodo Carlos Saad, 8° andar, CEP 70.070-120, Asa Sul,

Telefone e Site Internet: 61 3201-0000 e http://www.nct.com.br
CNPJ e CF/DF: 03.017.428/0001-35 e 07.393.916/001-92
Dados Bancarios: Banco do Brasil (001) — AG. 3382-0 — C/C 14.525-4

Contato Comercial: comercial@nct.com.br

Colocamo-nos a sua disposicdo para dirimir eventuais dlvidas quanto ao teor dessa proposta bem como as

relacionadas com as especificacdes dos produtos e servigcos aqui propostos.

Atenciosamente,

CRYSTINE RODRIGUES EDMILSON VALENCA
Diretora Comercial Gerente de Contas
SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL — BRASILIA/DF 5
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PLANILHA DE PESQUISA DE PREGCOS

OBJETO Aquisicdo de equipamento de seguranca de rede Firewall, com software de gerenciamento, instalagao, configuragéo, garantia, atualizagdes e licenciamentos, tudo valido pelo prazo de 60 (sessenta) meses
REQUISITANTE COTIC
ITEM 1]
ORI carmar | amoe UNIDADE DE FONTE DA PESQUISA / PARAMETRO o e/ | VALORUNITARIO | *MEDIADOS DEMAIS  |+PERCENTUAL RELATIVO| |\ 0 o
g FORNECIMENTO i (RS) PREGOS (R$) AMEDIA < ¢
ORGAMENTO
PREGAO 90009/2024 - UASG 925173 - ITEM 0001 - RAZAO SOCIAL: SECUREWAY TECNOLOGIA DA 48.000,00 68.122.50 70%
INFORMACAO REPRESENTACOES LTDA - CNPJ: 12.950.094/0001-49 s e °
PREGAO 90024/2024 - UASG 153035 - ITEM 0001 - RAZAO SOCIAL: ALTAS NETWORK E TELECOM LTDA - ©
CNPJ: 05.407.609/0001-01 77.000,00 60.872,50 126% ACEITAVEL
PREGAO 90020/2024 - UASG 158126 - ITEM 0004 - RAZAO SOCIAL: SIGMA SERVICOS DE TECNOLOGIA LTDA - o
CNPJ: 11.064.603/0004-16 77.600,00 60.722,50 127% ACEITAVEL
RAZAO SOCIAL: NCT INFORMATICA LTDA - CNPJ: 03.017.428/0001-35 54.000,00 66.622,50 81%
RAZAO SOCIAL: : CISTEL TECNOLOGIA LTDA - CNPJ: 22.769.273/0001-38 63.890,00 64.150,00 99%
Equipamentos de seguranca de rede Firewall — com
software de gerenciamento,garantia
de funci to, ir &o, atualizagoes e 484747 6 UN
licenciamento tudo valido pelo prazo de 60 (sessenta)
meses.
METODOLOGIA APLICADA (art. 6° da IN SEGES/ME 73/2020) TOTAL DE PRECOS — |, 5
VALIDOS
Para a obtengédo do resultado da pesquisa de precos, serdo considerados apenas os PREGOS VALIDOS,
excluidos os pregos i is e os i , conforme critérios fundamentados abaixo:
Inexequiveis: 70% (setenta por cento) inferior & média dos demais pregos formadores do conjunto que|
inara o da pesquisa;
Excessivamente Elevados: 30% (trinta por cento) superior & média dos demais pregos formadores do
conjunto que determinara o resultado da pesquisa.
Prego obtido através do arredondamento da média simples dos demais pregos.
2Percentual obtido através do arredondamento para baixo da média dos demais pregos em relagédo ao valor
unitério do fornecedor.
COEFICIENTE DE VARIAGAO DOS PREGOS VALIDOS 20,7841% SERVIDOR(ES) RESPONSAVEL(IS) PELA PESQUISA DE PREGOS
MENOR DOS PREGOS VALIDOS (R$) 48.000,00 NOME MARCOS LANDEIRA COELHO SIAPE 1559046
MEDIA SIMPLES DOS PREGOS VALIDOS (R$) 64.098,00 NOME SIAPE
MEDIANA DOS PREGOS VALIDOS (R$) 63.890,00 NOME SIAPE

# Quando o coeficiente de variagdo for IGUAL OU INFERIOR A 1,0%, o critério de definigdo do valor de
mercado indicado € o MENOR VALOR.

# Quando o coeficiente de variagdo for SUPERIOR A 1,0% E INFERIOR A 25%, o critério de defini¢do do valor
de mercado indicado é a MEDIA SIMPLES.

# Quando o coeficiente de variagéo for SUPERIOR A 25%, o critério de definigdo do valor de mercado indicado
é a MEDIANA.

Logo, o valor unitario de referéncia para o item é (R$) 64.098,00

Obs. A avaliagéo de pregos (art. 6° da IN SEGES/ME 73/2020) é composta por esta PLANILHA DE PESQUISA DE PREGOS e pelo MAPA DE PREGOS REFERENCIA, sendo estes d|

is para fins de i




MAPA DE PRECOS REFERENCIA

OBJETO

Aquisi¢éo de equipamento de seguranga de rede Firewall, com software de gerenciamento, instalagao, configuragéo, garantia, atualizagées e licenciamentos, tudo valido pelo prazo de 60 (sessenta) meses

REQUISITANTE COTIC

ITEM

DENOMINAGAO DO ITEM

CATMAT QTDE.

UNIDADE DE
FORNECIMENTO

VALOR UNITARIO
REFERENCIA (RS)

VALOR TOTAL
REFERENCIA (RS)

EqQUIPAMENTOS 0€ Seguranca ae reae FIrewal — Com
oftware de gerenciamento. garantia

484747 6

UN

64.098,00

384.588,00

olo|~v]lo|la|ls|w|[n| =

TOTAL (R$)

384.588,00

SERVIDOR(ES) RESPONSAVEL(IS) PELA PESQUISA DE PREGOS

NOME

MARCOS LANDEIRA COELHO

SIAPE

1559046

NOME

SIAPE

NOME

SIAPE

Obs. Este MAPA DE PREGOS REFERENCIA é parte integrante e inseparavel da PLANILHA DE PESQUISA DE PREGOS.




