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ANEXOS

Anexo 1 - Planilha PLANO DE METAS e ACOES organizada por Prazos Estimados.

APRESENTACAO

O PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (PDTIC) ¢ um instrumento de diagndstico, planejamento e gestdo
dos recursos e processos de Tecnologia da Informagéo, com vistas a orientar o atendimento de necessidades tecnologicas e de informagao de um 6rgdo ou organizagdo em
determinado periodo. Deve conter as necessidades de informagdo e servicos de TIC, as metas a serem alcangadas, as agdes que serdo desenvolvidas, os indicadores de
monitoramento e os prazos de implementagao.

Devido ao término da vigéncia datada para 24 de julho de 2023 do PDTIC 2020-2022, conforme Portaria n° 858/PRES-Funai de 24 de julho de 2020,
a Coordenaco Geral de Tecnologia da Informagido e Comunica¢des elaborou uma nova versdo, contemplando as recentes resolugdes e orientagdes dos 6rgaos de controle,
visando adotar um modelo de gestdo e governanga efetivos para a FUNAL

O PDTIC 2023-2027 esta organizado em capitulos, nos quais descrevem em seu contexto as atividades de planejamento das a¢des de TIC e os elementos
que embasaram a elaborag@o deste documento. Contém introdug@o, metodologia aplicada na elaboragdo do plano, documentos de referéncia, estratégias da organizagéo,
principios e diretrizes associadas, estrutura organizacional da area de TIC, referencial estratégico de TIC e alinhamento a estratégia organizacional; também se encontram
contemplados o resultado do PDTIC 2020-2022 (anterior) e o levantamento de necessidades identificadas junto as unidades da Fundagdo Nacional dos Povos Indigenas -
FUNAL

O inventario de necessidades, plano de metas e a¢des, plano de gestdo de pessoas, plano de investimento e custeio, plano de gestdo de riscos e os fatores
que devem ser observados para garantir o sucesso da execucdo deste PDTIC.

Este PDTIC tem como objetivo sistematizar o planejamento de TIC para o quinquénio 2023-2027 ¢ serve para declarar os objetivos e as iniciativas
estratégicas da area de TIC, alinhando as solugdes de Tecnologia da Informagao e Comunicagdes com as metas da FUNAI, bem como, organizar e formalizar sua atuagao
nos niveis tatico e operacionais. Constitui-se ainda, em um importante complemento ao Planejamento Estratégico Institucional, compreendendo diretrizes e agdes transversais
que suportam objetivos de negocio de todas as areas da instituigao.

Sua revisao ocorrera a cada ano, de modo a viabilizar a atualizagdo de diretrizes, planos e, principalmente, a consolidagdo da proposta orgamentaria de TIC
para o exercicio subsequente, podendo ainda, ser revisado extraordinariamente, sempre que julgar necessario.



Neste diapasdo, este Plano Diretor de Tecnologia da Informagdo e Comunicagdo da Fundagdo Nacional dos Povos Indigenas - Funai,
tendo como propésito, sistematizar o plancjamento da gestio da Sede, do Museu do Indio, das 39 Coordenagdes Regionais (CR’s), das 240 Coordenacdes Técnicas
Locais (CTL’s) e das 11 Coordenagdes das Frentes de Prote¢do Etno Ambiental. O presente PDTIC possui, desta forma, abrangéncia consolidada, visto que abarca todas
as unidades vinculadas a Fundag@o Nacional dos Povos Indigenas.

1. INTRODUCAO

As melhores praticas relacionadas a governanga de TIC orientam que as organizagdes publicas e privadas elaborem um planejamento no qual estejam
relacionadas as metas a serem alcangadas e as agdes previstas, com o fim de realizar uma gesto efetiva dos recursos de TIC e alcangar os resultados desejados para area
de TIC, contribuindo para os objetivos organizacionais.

O Governo Federal, por meio da Secretaria de Governo Digital (SGD), do Ministério da Gestéo e da Inovagdo em Servigos Piblicos (MGI), motivado por
acorddos do Tribunal de Contas da Unido (TCU), publica desde 2006, Decretos, Instrugdes Normativas ¢ documentos de suporte ao planejamento das atividades de
Tecnologia da Informagao (TI) dos 6rgdos que compdem a Administragdo Publica Federal (APF). Neste sentido, a SGD, tendo por competéncia “defini¢do de politicas e
diretrizes, por orientar normativamente e supervisionar as atividades de gestdo dos recursos de tecnologia da informagdo e comunicagdo do sistema no ambito da
Administragdo Publica Federal (APF) direta, autdrquica e fundacional”’, vem coordenando atividades e agdes do governo, como o Sistema de Administragdo de
Recursos de Tecnologia da Informagdo (SISP) e as Estratégias Gerais de Tecnologia da Informagao (EGTTI), culminando com a emissdo da Instrugdo Normativa n° 01, de 04
de abril de 2019, e suas alteragdes, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicag@o - TIC pelos orgéos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

As Contratagdes de Solugdes de TIC devem ser precedidas de planejamento, em harmonia com o PDTIC, alinhado a estratégia do 6rgdo ou entidade e
previstas no Plano de Contratagdes Anual (PCA), nos termos do Decreto n° 10.947, de 25 de janeiro de 2022.

O Art. 2° inciso XXV, da Instrugdo Normativa n° 01, de 04 de abril de 2019, define o PDTIC como sendo um “instrumento de diagnostico,
planejamento e gestao dos recursos e processos de Tecnologia da Informagdo que visa a atender as necessidades de informagdo de um 6rgao ou entidade para um
determinado periodo”. Elaborado com base nos elementos antes referidos, assim como, a partir da avaliagio de fatores ambientais internos e externos de diferentes agentes
da Instituig@o e de outras, direta ou indiretamente envolvidas na area de atuacdo desta autarquia, este documento, além de tragar as diretrizes, alinha suas prioridades aquelas
definidas pelo atual Governo Federal.

Ademais, cabe destacar que o PDTIC deve estar alinhado a Estratégia de Governo Digital (EGD) do Governo Federal ( Decreto n® 10.332, de 28 de abril
de 2020 ) e ao Planejamento Estratégico Institucional (PEI), conforme Art. 6°, inciso 11, da Portaria SGD/ME n° 778, 4 de abril de 2019, e sua alteragédo, que dispée sobre
a implantagdo da Governancga de Tecnologia da Informagdo e Comunicagdo nos orgdos e entidades pertencentes ao Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo do Poder Executivo Federal - SISP, de forma a contribuir para aumentar a efetividade da geragdo de beneficios para a sociedade brasileira
por meio da expansdo do acesso as informagdes governamentais, da melhoria dos servigos piiblicos e da ampliagao da participagdo social.

O PDTIC representa um instrumento de gestao para a execug@o das agdes e projetos de TIC da organizagdo, possibilitando justificar os recursos aplicados
em TIC, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é considerado mais relevante e, por fim, melhorar a qualidade do gasto publico e o servico
prestado ao cidaddo e a sociedade como um todo. Por esse motivo, ¢ mandatorio manté-lo atualizado, para que o seu proposito ndo perca a relevancia frente as
necessidades e demandas institucionais.

No cenario atual de constantes mudangas, o PDTIC ¢ uma importante ferramenta de apoio a tomada de decis@o para o gestor, habilitando-o a agir de forma
proativa, contra as ameagas ¢ a favor das oportunidades.

2. TERMOS E ABREVIACOES

Os principais termos e abreviagdes utilizados no decorrer do PDTIC possuem os respectivos significados colacionados abaixo:

CFPE | Coordenagdo de Frente de Prote¢do Etnoambiental

CGTIC | Coordenagdo Geral de Tecnologia da Informagéo e Comunicagdes

CR | Coordenagio Regional

CTL | Coordenagdo Técnica Local

COBIT | “Control Objectives for Information and related Technology”

EGD | Estratégia de Governanga Digital

FUNAI| Fundag@o Nacional dos Povos Indigenas

IN Instrugdo Normativa

ME | Ministério da Economia

MIJSP | Ministério da Justiga e Seguranga Piblica

MPI | Ministério dos Povos Indigenas

OE | Objetivos Estratégicos

MPOG | Ministério do Planejamento, Desenvolvimento e Gestao

PDTIC | Plano Diretor de Tecnologia da Informagdo e Comunicagdes

PPA | Plano Plurianual



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm

PCA | Plano de Contratagdo Anual

SGD | Secretaria de Governo Digital

SISP | Sistema de Administragdo dos Recursos de Tecnologia da Informagido do Poder Executivo Federal

SLTI | Secretaria de Logistica e Tecnologia da Informacao

STI | Secretaria de Tecnologia da Informacao

SWOT | “Strengths, Weaknesses, Opportunities and Threats”

TCU | Tribunal de Contas da Unido

TIC | Tecnologia da Informagdo ¢ Comunicagdes

Tabela 1: Termos e Abreviagées

3. METODOLOGIA APLICADA PARA ELABORACAO

Compreende por ser, metodologia de elaboragdo, o processo de elaboragdo do PDTIC, as fases que o compdem, os principais processos € os pontos de
aprovacao.

No caso em comento, optou-se por utilizar como metodologia uma adaptagdo do processo SISP, de forma a coadunar o quanto estipulado pelo referido
Sistema com o contexto ¢ a capacidade de planejamento da autarquia. Neste diapasdo, saliente-se que a proposta do SISP constitui referéncia minima recomendada para
composi¢ao de um PDTIC, conforme determina a Portaria STI/MP n. 19, de 29 de maio de 2017. Dessa forma, a presente autarquia tem a faculdade de soma-lo a outros
modelos de mercado, adapta-lo as necessidades e ao nivel de maturidade de governanga de sua instituicdo, ou ainda, adotar outra metodologia que considera apropriada
para a constru¢do de seu PDTIC.

Adicionalmente, além do modelo proposto pelo Guia de Elaboracdo de PDTIC do SISP, versdo 2.1, o presente Plano se baseou nas orientagdes do
Acordao TCU n° 1233/2012 — Plenario, quanto a observancia das praticas contidas no COBIT, processo PO1 — Planejamento Estratégico de TI e Matriz SWOT- auxilia
na verificagdo das forgas, fraquezas, oportunidades e ameagas da area de TIC.

Ressalte-se por fim, que o presente Plano Anual de Contratagdo de TIC encontra-se divulgado no portal eletronico da Fundagdo Nacional dos Povos
Indigenas

Neste sentido, saliente-se que foram utilizadas pela equipe de trabalho no decorrer da elaboragdo do PDTIC as seguintes técnicas: analise do historico de
demandas e levantamento realizado no ambito da Area de TIC.

Entre suas etapas destacam-se:
= Preparac¢éo — Inicio do processo de elaboragdo do PDTIC com a definicdo do periodo de abrangéncia e vigéncia, consolidagdo dos documentos
de referéncia, identificagéo das estratégias da organizagdo e dos principios e diretrizes;
= Diagnostico — Busca compreender a situagdo atual da TIC na organizagdio para, em consonancia com esse quadro, identificar as necessidades
(problemas ou oportunidades) que se espera resolver;

* Planejamento - planejar o atendimento das necessidades, estabelecendo os planos e as agdes adequados para o alcance dos objetivos
esperados. Para isto, contempla-se atividades relacionadas a priorizagao das necessidades e planejamento de metas e agdes, abrangendo aspectos
de pessoal, orgamento e riscos;

o~z HaHal—

stico Planejamento

Preparagao Diag

Elaboracao

situagso atual situacdo desejada

Figura 1: Fases do processo de elaborag¢do

4. DOCUMENTOS DE REFERENCIA

Para a elaboragdo do PDTIC, foram observadas as informagdes existentes nos documentos internos, leis, decretos, portarias, instrugdes normativas e
acordaos do TCU, que regulamentam e orientam o desenvolvimento das atividades relacionadas a tecnologia da informagéo e comunicagdo no ambito da Administragdo
Piblica Federal. Também, foram analisados documentos de gestdo que norteiam as atividades desenvolvidas para subsidiar na definigdo do modelo de gestdo e identificacao
de estratégias estabelecidas pela Funai. Desta forma, a principal preocupagdo na elaboragdo do PDTIC foi constituir um documento alinhado com as principais
recomendagdes do Governo Federal, Tribunal de Contas e demais 6rgdos de controle, bem como as diretrizes e politicas definidas pelo Ministério dos Povos Indigenas -
MPI e pela propria Fundagdo Nacional dos Povos Indigenas.

Os documentos de referéncia utilizados para elaboragdo do presente PDTIC encontram-se relacionados na tabela infia colacionada:

iCompras e Contratacio




Lei n° 13.709, de 14 de agosto
de 2018

Lei Geral de Prote¢do de Dados Pessoais (LGPD)

Lein® 14.133/2021

Lei de Licitagdes e Contratos Administrativos.

Decreto n° 10.024/ 2019

Regulamenta a licitagdo, na modalidade pregio, na forma eletronica, para a aquisicdo de bens
e a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispde
sobre 0 uso da dispensa eletronica, no ambito da administragao publica federal.

Decreto n° 7.174/2010

Regulamenta a contratagdo de bens e servigos de informatica e automagio pela administragdo
publica federal, direta ou indireta, pelas findagdes instituidas ou mantidas pelo Poder Publico e
pelas demais organizagdes sob o controle direto ou indireto da Unido.

Decreto n° 9.507/2018

Dispde sobre a execugdo indireta, mediante contratagdo, de servicos da administragdo publica
federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Unido.

Instrugdo Normativa MPOG n°
05/2017

Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime
de execugdo indireta no ambito da Administragdo Publica federal direta, autdrquica e
fundacional

Instrugdo  Normativa  SGD/

ME n° 94/2022

Dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos 6rgios e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

Portaria SGD/MGI n° 1.070, de 1°
de junho de 2023.

Estabelece modelo de contratagdo de servigos de operagdo de infraestrutura e atendimento a
usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos orgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP
do Poder Executivo Federal

Portaria SGD/MGI n° 2.715, de 21
de junho de 2023

Estabelece Modelo de Contratagdo e Gestdo de Estagdes de Trabalho, no ambito dos orgaos
e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informagéo - SISP do Poder Executivo Federal.

IPortaria SGD/MGI n° 370, de 8 de
marco de 2023

Institui 0 Modelo de Contratagdo de Servicos de Outsourcing de Impressdo, no ambito dos
orgdos e das entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informagdo - SISP do Poder Executivo Federal.

Portaria SGD/ME n° 6.432, de 15
de junho de 2021

Estabelece modelo de contratagdo de servicos de operagdo de infraestrutura e atendimento a
usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos orgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP
do Poder Executivo Federal.

Portaria SGD/ME n° 844, de 14 de
[fevereiro de 2022

Institui 0 Modelo de Contratagdo de Servigos de Outsourcing de Impressdo, no ambito dos
orgdos e das entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informagdo - SISP do Poder Executivo Federal.

Modelo Administrativo

Constituigdo Federal / 1988

Conjunto de principios € normas que rege o ordenamento juridico da Republica Federativa
do Brasil.

Lein® 5.371/1967

Autoriza a instituigio da "Fundag@io Nacional do Indio" e da outras providéncias.

Decreto-lein® 200/1967

Dispde sobre a organizagdo da Administragdo Federal, estabelece diretrizes para a Reforma
Administrativa e da outras providéncias.

Decreto n° 1.171/1984

Aprova o Codigo de Etica Profissional do Servidor Piiblico Civil do Poder Executivo Federal.

Decreto n° 11.226/2022

Aprova o Estatuto ¢ o Quadro Demonstrativo dos Cargos em Comissdo e das Fungdes de
Confianga da Fundagio Nacional do Indio - Funai e remaneja e transforma cargos em
comissdo e fungdes de confianga.

Portaria/PRES n° 666/2017

Aprova o Regimento Interno da Fundagio Nacional do Indio - Funai.

Direcionamento Estratégico

Decreto n° 8.759 /2016

Regulamenta a Lei n® 13.249, de 13 de janeiro de 2016, que institui o Plano Plurianual da
Unido para o periodo de 2016 a 2019.

Decreto n° 10.332 /2020

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos orgdos
e das entidades da administragdo publica federal direta, autarquica e findacional e da outras
providéncias.

Decreto n® 10.996 / 2022

Altera do Decreto n° 10.332/2020, que institui a Estratégia de Governo Digital para o periodo
de 2020 a 2022, no ambito dos Orgios e das entidades da administragdo publica federal
direta, autarquica e findacional e da outras providéncias.

Decreto n° 11.260 / 2022

Dispde sobre a elaborag@o e o encaminhamento da Estratégia Nacional de Governo Digital e
prorroga o periodo de vigéncia da Estratégia de Governo Digital, instituida pelo Decreto n°




10.332/2020.

Decreto n° 10.230 /2020

Altera o Decreto n° 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP, do Poder Executivo
Federal

Decreto n® 10.641 /2021

Institui a Politica Nacional de Seguranca da Informagdo, dispde sobre a governanga da
seguranga da informagao.

Decreto n° 10.947 /2022

Regulamenta o inciso VII do caput do art. 12 da Lein® 14.133, de 1° de abril de 2021, para
dispor sobre o plano de contratagdes anual e instituir o Sistema de Planejamento e
Gerenciamento de Contratagdes no ambito da administragdo publica federal direta, autdrquica
e fundacional

Decreto n® 10.641 /2021

Altera o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informagao, dispde sobre a governanca da seguranga da informagao.

Instrugao Normativa GSI n® 01 /
2020

Dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos 6rgaos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

Portaria SGD/ME n° 18.152 /
2020

Altera a Portaria n° 778, de 4 de abril de 2019, que dispde sobre a implantagdo da
Governanga de Tecnologia da Informagéo e Comunicagéo nos Orgéos e entidades pertencentes
ao Sistema de Administragdo dos Recursos de Tecnologia da Informagdo do Poder Executivo
Federal — SISP.

Portaria Normativa MP/SLTI n°
03 /2007

Institucionaliza 0 Modelo de Acessibilidade em Governo Eletronico — e-MAG no ambito do
Sistema de Administragdo dos Recursos de Informagéo e Informatica — SISP.

Portaria MPOG/SLTI n® 92 /
2014

Institui a arquitetura e-PING (Padrdes de Interoperabilidade de Governo Eletronico), que
define um conjunto minimo de premissas, politicas e especificagdes técnicas que regulamentam
a utilizagdo da Tecnologia de Informagdo e Comunicagdo (TIC) na interoperabilidade de
servigos de Governo Eletronico.

Portaria ME/SGD n® 778 /2019

Dispde sobre a implantagio da Governanga de Tecnologia da Informagao e Comunicagao nos
orgdos e entidades pertencentes ao Sistema de Administragao dos Recursos de Tecnologia da
Informagdo do Poder Executivo Federal — SISP

Portaria/DAGES/FUNAI n° 54 /
2016

Institui a Politica de Seguranga da Informagdo e das Comunicagdes (POSIC), conforme
aprovagdo do Comité Estratégico de TI da Funai- CETIF.

Portaria/PRES/FUNAI n° 111 /
2018.

Aprova o Planejamento Estratégico da Fundagdo Nacional do Indio para o periodo 2018 e
2019.

Portaria/PRES/FUNAI n°® 320 /
2019

Institui o Comité de Governanga Digital no ambito da Fundagio Nacional do Indio, o qual
compete também deliberar sobre as areas de Governanga de Tecnologia da Informagéo e
Comunicagdes e de Seguranga da Informagéo e Comunicagdes -SIC.

Portaria/PRES/FUNAI n® 29 /
2020

Aprova o Plano Diretor de Tecnologia da Informac¢éo e Comunicagéo - PDTIC da Fundagdo
Nacional do fndio para o triénio 2020-2022.

Resolugdo CGE n° 1, de 08 de
setembro de 2020

Aprova e detalha o contetdo de indicadores, metas e projetos estratégicos do Planejamento
Estratégico 2020-2023 da Fundago Nacional do fndio.

Guia de PDTIC do SISP (versdo
2.1)

Disponibiliza conhecimento para auxiliar a elaboragdo e o acompanhamento de um PDTIC,
com conteudo e qualidade minimos para aprimorar a governanga ¢ a gestdo da Tecnologia da
Informagdo e Comunicagdes nos o6rgaos da Administragdo Publica Federal — APF.

Portaria n° 5.827, de 18 de Maio
de 2021

Aprova a estrutura do Sistema de Gestdo de Seguranga da Informacdo do Ministério da
Economia.

Instrug@o Normativa n° 5, de 30
de Agosto de 2021

Dispde sobre os requisitos minimos de seguranca da informagao para utilizagdo de solugdes de
computagdo em nuvem pelos Orgdos e pelas entidades da administragdo publica federal

Tabela 2: Legislagdo e normas relacionadas

5. PRINCIPIOS E DIRETRIZES

Principios sdo tradicionalmente definidos como "mandamentos nucleares" ou "disposicoes fundamentais" de um sistema. Em que pese a variagdo de conceito
existente entre as diferentes definigdes presentes na doutrina, o niicleo conceitual permanece 0 mesmo: principios seriam as normas mais fundamentais do sistema. No ambito
da Administragdo Publica, expressam seus valores centrais compreendendo por ser regras gerais que norteiam o comportamento dos agentes publicos. As diretrizes, por sua
vez, sdo orientagdes, instrugdes, direcionamentos que devem ser observados na condugdo de um projeto ou atividades, com o intuito de atender aos principios descritos.

Os principios e diretrizes representam as estratégias relevantes com as quais, as areas de Tecnologia da Informacdo e Comunicagdes de uma
instituigdo devem se alinhar. Em razio de ambos permearem as decisdes ao longo do processo, sua observagao e obediéncia fora contemplada durante toda a elaboragdo do
PDTIC.

Os principios que determinam o ponto de partida, bem como as diretrizes norteadoras para o alcance dos objetivos do PDTIC, sao os expostos abaixo:



Principios:

Id Principios Fundamentagdo/Origem
P1 Governanga propria: O Orgdo deve manter estrutura de governanga de TIC propria, que direcione e controle a gestdo dos | Acorddo TCU 1233 /2012 -
contratos bem como a gestdo de todos os processos da TIC organizacional. Plenario
P2 | Conformidade: dever de obediéncia aos principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Constituigdo Federal / 1988
Publicidade e transparéncia: ressalvado o disposto em legislagdo especifica, dados e informagdes sdo ativos publicos que devem | 14i1 125272011
P3 | estar disponiveis para a sociedade, de modo a dar transparéncia e publicidade a aplicagdo dos recursos publicos nos programas e
servigos, gerando beneficios sociais e econdmicos EGD 2020/ 2023
T . . . . - Instrugdo Normativa Conjunta
P4 | Boa governanga: lideranga, integridade, responsabilidade, compromisso, "accountability". CGUMP 1 01 /2016
Ps Seguranga e privacidade: os servigos publicos digitais devem propiciar disponibilidade, integridade, confidencialidade e EGD 2020/ 2023
autenticidade dos dados e informagdes, além de proteger o sigilo e a privacidade pessoais dos cidadaos na forma da legislagéo.
P6 Goyeme}nca dlgnakr sempre que .p'osswe], os servigos publicos serdo oferecidos em meios digitais, sendo disponibilizados para o EGD 2020/ 2023
maior niimero possivel de dispositivos e plataformas.
P7 | Sustentabilidade ambiental: toda contratagdo de Tecnologia da Informacao deve observar critérios de sustentabilidade ambiental. Lﬂs;r;(;;)ozé\lomlatlva SGDME
P8 Foco nas necessidades da s.0c1edz?de.: a pe.rs.peictlva da sociedade, pessoas fisicas e juridicas sdo os principais instrumentos para o EGD 2020/ 2023
desenho e a entrega de servigos publicos digitais.
Participagdo e controle social: possibilitar a colaboragdo dos cidaddos em todas as fases do ciclo das politicas publicas ¢ na criagdo
¢ melhoria dos servigos piiblicos. Orgdos e entidades puiblicas devem ser transparentes e dar publicidade & aplicacio dos recursos
P9 o . . ~ . . EGD 2020/ 2023
publicos nos programas e servigos do Governo Federal, fornecendo informagéo de forma tempestiva, confidvel e acurada para que
o cidaddo possa supervisionar a atuagdo do governo.
Atendimento de objetivos de negocio: toda contratacdo de servico deve visar ao atendimento de objetivos de negocio, que por sua | Instrugdo Normativa SGD/ME
P10 R . . ~ -~ o
vez, serdo avaliados por meio de mensuragio e avaliagdo de resultados. n° 94/2022
Pl Monxt.oramento: todos os Servigos e processos de TIC criticos para a_organizagdo devem ser monitorados (planejados, COBIT 2019 /ITIL V3
organizados, documentados, implementados, medidos, acompanhados, avaliados e melhorados).
P12 | Alinhamento dos objetivos: alinhamento dos objetivos institucionais de TIC as estratégias de negdcio. Lﬂsmz(;?omatwa SGDME
P13 Alinhamento das contratagdes: contratagdes de solugdes de TIC deverdo ser precedidas de planejamento, elaborado em | Instrugdo Normativa SGD/ME
conformidade com o PDTIC e alinhado ao planejamento estratégico da entidade. n°® 94/2022
P14 Alinhamento do orgamento: o orgamento de TIC deve ser solicitado com base nas estimativas de custos das atividades que o 6rgdo | Acordao TCU 1233 / 2012 -
pretende executar, alinhadas aos objetivos de negdcio da organizagdo. Plenario
Compartilhamento de dados e de capacidade de servigo: 6rgios e entidades da administragdo publica federal direta, autarquica e
fundacional deverdo compartilhar dados entre si, sempre que houver oportunidade de simplificar processos administrativos e a
P15 ~ L . o . . . N EGD 2020/ 2023
prestacdo de servicos a sociedade; bem como, compartilhar infraestrutura, sistemas e servigos, de forma a evitar duplicagdo de
esforgos, eliminar desperdicios e custos e reduzir a fragmentagdo da informagao em silos.
Interoperabilidade de servicos e sistemas: o planejamento da implantagdo, desenvolvimento ou atualizagdo de sistemas,
P16 equipamentos e programas em Tecnologia da Informagao reger-se-4, por politicas, diretrizes e especificagdes sistematizadas por | Portaria Normativa MP/SLTI
meio dos Padrdes de Interoperabilidade de Governo Eletronico (e-PING), visando assegurar de forma progressiva a | n° 05 /2005
interoperabilidade de servigos e sistemas de Governo Eletronico.
Acessibilidade de servigos e sistemas: o planejamento, implantagdo, desenvolvimento ou atualizagdo de portais e sitios eletronicos,
P17 sistemas, equipamentos e programas em Tecnologia da Informagdo reger-se-a pelas politicas, diretrizes e especificagdes do | Portaria Normativa MP/SLTI
Modelo de Acessibilidade de Governo Eletronico (e-MAG), visando assegurar de forma progressiva a acessibilidade de servigos e | n° 03 /2007
sistemas de Governo Eletronico.
Simplicidade: reduzir a complexidade, a fragmentagdo e a duplicacdo das informagdes e dos servios publicos, otimizando
P18 L - . LT EGD 2020/ 2023
processos de negocio, com foco na eficiéncia da prestacdo de servigos a sociedade.
P19 | Inovagdo: devem ser buscadas solugdes inovadoras que resultem em melhoria dos servigos publicos. EGD 2020/ 2023
P20 Mensuragio objetiva de resultados: o pagamento de servigos contratados deve, sempre que possivel, ser definido em fungdo de | Instrugdo Normativa SGD/ME
resultados objetivamente mensurados. n® 94/2022
Padrdes de desempenho e qualidade objetivos: a maioria dos bens e servicos de Tecnologia da Informagdo devem atender a
P21 | padrdes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagdes que sdo usuais no | Nota Técnica SeftyTCU n° 2
mercado, cabendo obrigatoriamente a licitagdo por pregio.
Tabela 3: Principios
Diretrizes:
Id I Diretrizes




Priorizagdo das agdes relacionadas a implantacdo de infraestrutura tecnologica de suporte as areas finalisticas, incluindo os servigos essenciais de tecnologia da
informagdo e Comunicagdes (TIC) que atendam as seguintes agdes: Preservagdo da Cultura Indigena; Politica Indigenista; Cidadania; Comités

D1 . o . . g . R . < . . .
Regionais; Demarcacdo de Terras Indigenas; Direitos Sociais; Etno Desenvolvimento; Fiscalizagdo e Monitoramento; Gestdo Ambiental; Licenciamento
Ambiental; Povos Indigenas Isolados e de Recente Contato; Parcerias.

Proposta de solugdes de comunicagio integrada entre a Sede, Museu do Indio e demais Unidades Descentralizadas da Funai que envolva desde o provimento de

D2 infraestrutura basica de internet até a adequagéo implantagéo de sistemas, como: web conferéncia em audio e video, tramitagao de processos (Sistema Eletronico de
Informagdes) e demais sistemas de controle finalistico da Funai que tragam melhores condi¢des de trabalho, comunicagdo interna do 6rgio e racionalizagdo dos
gastos operacionais com o auxilio da tecnologia em favor das agdes finalisticas da Funai.

D3 | Promover a Governanga Digital e de TIC no Orgio.

D4 | Implantagao de politicas de uso dos recursos de TIC no dmbito da Funai

D5 | Buscar exceléncia, inovagdo e criatividade na gestdo.

D6 | Garantir atendimento de qualidade aos usuarios.

D7 | Garantir que as propostas or¢amentarias de TIC sejam elaboradas com base em planejamentos e alinhadas com os objetivos de negocio.

D8 Adocao de padrdes de acessibilidade da informacgdo e desburocratizagdo de procedimentos para prover a sociedade de um conjunto de informagdes e ferramentas
que visam o alcance dos objetivos de protegao territorial, promogao ao desenvolvimento sustentavel e preservagio cultural dos povos indigenas.

Do Adocgao de padrdes de interoperabilidade (e-Ping) que possibilite 0 compartilhamento de dados com demais instituicdes trazendo exceléncia na disseminagdo de
solugdes e transparéncia nas agdes implementadas.

D10 Adocao gradual de software livre que proporcione racionalizagdo e economia de recursos sem comprometer o desempenho e a qualidade dos servicos e o suporte
das solugdes adotadas, priorizando tecnicamente o fim para o qual a solugo se propde e o uso consciente dos recursos empregados.

D11 | Testar e propor solugdes que visem aprimoramento das agdes de Gestio da Funai.

Tabela 4: Diretrizes

6. ORGANIZACAO DA UNIDADE DE TIC

A Coordenagao Geral de Tecnologia de Informagdo e Comunicagdes - CGTIC, subordinada a Diretoria de Administragdo e Gestdo — DAGES, ¢ a unidade

responsavel pela gestdo dos recursos de Tecnologia da Informagao e Comunicagdes da Fundagdo Nacional dos Povos Indigenas - Funai e encontra sua organizagao prevista
no Regimento Interno da autarquia, aprovado pela Portaria n° 666/PRES, de 17 de julho de 2017 e alteragdes posteriores, em consonancia com o Decreto n° 9.010, de 23
de margo 2017. Internamente, a execugdo das atividades da CGTIC esta subdividida em apenas 01 (uma) Coordenagdo e 03 (trés) servicos, conforme se percebe no
organograma infra colacionado:
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Figura 2: Posicionamento institucional atual da area de TIC na Funai

A Coordenagao Geral de Tecnologia da Informagdo e Comunicagdes — CGTIC possui, atualmente:

Quantidade Unidade Funcio
1 CGTIC CCE 1.13
1 COTIC FCE 1.10

3 Servigos (Segov, Seinfra e Sesis) FCE 1.05




Tabela 5: Cargos em Comissdo e Fung¢does Comissionadas da CGTIC

Coordenagdo Geral de Tecnologia da Informagiéo e

Comunicagoes
Fungdo: CCE 1.13

(GTIC

ATUAL [ l

Servigo de Servigo de Servigo de
Governanga Sistemas Infraestrutura
SEGOV SEsIs SEINFRA
Funglo: FCE 1.05 Funglio: FCE 1.05 Fungso: FCE 1.05

Figura 3: Organograma atual da Coordenagdo Geral de TIC

No que se atine as competéncias da Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes - CGTIC e suas unidades internas, cumpre
colacionar o quanto exposto pela Portaria n® 666/PRES/2017, que aprovou o Regimento Interno da Funai:

Att. 114. A Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes-CGTIC compete:
I - Planejar, coordenar e controlar as atividades relacionadas a Tecnologia da Informagdo e Comunicagdes - TIC na Funai;

II - Estabelecer normas de seguranga da informagdo e dos recursos computacionais na Funai, padrdes, instrumentos e metodologias proprias para o desenvolvimento das
atividades;

III - Implementar a infraestrutura de TIC, garantindo sua qualidade, disponibilidade e funcionalidade;

IV - Propor a escolha e a implementagéo de metodologias, sistemas, plataformas e bases tecnologicas a seremadotadas pela Funai;
V- Implementar e monitorar a conformidade das politicas de uso da TIC;

VI - Apoiar as unidades da Funai quanto a Gestao de TIC;

VII — Demonstrar os resultados financeiros e beneficios alcangados na qualidade dos servigos prestados relativos aos investimentos com ampliacdo da capacidade
operacional de TIC;

VIII - Representar a Funai como o6rgdo integrante do Sistema de Administragdo dos Recursos de Tecnologia da Informagao do Poder Executivo Federal — SISP nas
reunides convocadas pela Secretaria de Tecnologia da Informagéo e Comunicagdo do Ministério do Planejamento, Desenvolvimento e Gestdo — SETIC/MP; e

IX - Planejar, implementar e manter a plataforma computacional da Funai.

Att. 115. Ao Servigo de Governanga e Gestéo de TIC - Segov compete:

1 - Monitorar e acompanhar as a¢des de governanga de TIC que assegurem a padronizagdo de controles e o alinhamento dos objetivos comas politicas, padrdes, regras e
regulamentos pertinentes;

II - Prospectar novas tecnologias de gestdo administrativa para o suporte necessario ao cumprimento dos objetivos organizacionais de Gestdo e Governanga de TIC;

III - Auxiliar a Coordenag@o Geral, a Diretoria Colegiada e os Comités Estratégicos de TIC da Funai na tomada de decisdo sobre gestdo e governanga de TIC e nas
respostas aos orgdos de controle quanto aos Contratos e procedimentos de TIC da Funai;

IV - Apoiar os procedimentos de Planejamento da Contratagdo de TIC e na maturidade de Gestdo e Governanga de TIC da Funai; e

V- Conduzr a gestdo do conhecimento e dos projetos de TIC da Funai.

Art. 117. A Coordenagio de Infraestrutura, Seguranga, Sistemas e Servigos de TIC — Cotic compete:

I - Coordenar a execucdo das atividades e das agdes de Infraestrutura Tecnologica da Funai, envolvendo o gerenciamento de rede e sustentagdo do Datacenter,
Seguranc¢a da Informagdo, Desenvolvimento, Sustentagdo e Contratagdes dos Sistemas de Informa¢des na Funai;

II - Coordenar a execucdo das atividades e das a¢des de suporte, provimento de servigos e relacionamento com o usuario/cliente, por meio das equipes sob a sua
coordenagio;

III - Coordenar e monitorar a conformidade das politicas de uso da TIC;

IV - Coordenar as atividades relacionadas a gestdo da arquitetura dos sistemas;

V- Formular estratégias de relacionamento comos usuarios e prestadores de servicos na Coordenagéo Geral; e
VI - Propor as aquisi¢des de bens e servigos de TIC.

Att. 120. Ao Servigo de Infraestrutura e Comunicagdes - Seinfra compete:

I - Gerenciar e monitorar a infraestrutura de TIC, garantindo desempenho e disponibilidade conforme os acordos de niveis de servigos e operagdes;

II - Avaliar propostas de projetos de atualizagdo tecnolégica quanto aos eventuais impactos no servigo prestado e propor medidas e ajustes visando a sua efetiva
implantagéo;

III - Monitorar e manter a infraestrutura de TIC, garantindo sua qualidade, disponibilidade e funcionalidade;

IV - Monitorar a execugdo dos contratos de infraestrutura de TIC;

V - Manter atualizada a descri¢do dos processos relativos aos servigos de gestdo da infraestrutura de TIC, bem como a documentagio dos equipamentos e topologia de
rede atualizada; e

VI - Programar a execugdo de manutengdes preventivas e corretivas, bemcomo a prestagdo de servigos para os sistemas ¢ equipamentos de telecomunicagdes.

Art. 122. Ao Servigo de Sistemas de Informagéo - Sesis compete:
I-Desenvolver e sustentar sistemas de informagao;
1I - Prospectar, selecionar, planejar, homologar, implantar e disponibilizar solugdes baseadas emsistemas de informagao otimizados para atender necessidades da Funai;

III - Integrar as solu¢des implementadas nas unidades da Funai e a aderéncia necessaria dos sistemas de informagdo as necessidades de negdcio da Funai e de suas
unidades;



IV - Executar as atividades relacionadas a gestdo da arquitetura dos sistemas;
V- Gerenciar os processos de software e aplicativos da Funai, mantendo plano de garantia de qualidade de software para os projetos de TIC; e

VI - Gerir os procedimentos de seguranga das aplicagdes controles nos sistemas de informagdo para proteger a informagdo e a comunicagdo de dados nas redes,
informando requisitos de desenvolvimento e manutengéo de software e aplicagdes da Funai.

A FUNALI ¢ uma autarquia instituida em conformidade com a Lei n® 5.371, de 05 de dezembro de 1967, vinculada ao Ministério dos Povos Indigenas, tem
sede e foro no Distrito Federal, jurisdicdo em todo o territorio nacional e prazo de duragdo indeterminado. Dentre suas principais finalidades, cite-se a prote¢do e promogao
dos direitos dos povos indigenas, em nome da Unido; a formulagdo, coordenagéo, articulagdo, monitoramento e garantia do cumprimento da politica indigenista do Estado
brasileiro; promogao do desenvolvimento sustentavel nas terras indigenas; e o exercicio do poder de policia em defesa e protegdo dos povos indigenas.

De forma mais especifica, em resposta as exigéncias impostas pelas demandas da sociedade contemporanea e diante da importancia do conjunto bibliografico
e documental sob sua guarda, a Fundagdo Nacional dos Povos Indigenas busca permanentemente investir no aprimoramento dos mecanismos de seguranga, preservagao e
difusdo do patrimdnio cultural: visa sua permanéncia através das geragdes por meio da pesquisa e produgdo de conhecimento sobre o acervo e suas praticas; e da adogio de
novas tecnologias que garantam ao cidaddo o pleno direito de acesso ao conhecimento.

No plano da alta administragdo, a FUNAI promoveu recentemente transformag¢des no quadro demonstrativo de cargos em comissao e fungdes de confianga,
bem como os ajustes pretendidos na estrutura estatutaria da instituicdo - Decreto n® 11.226/ 2022. Nesse sentido, as transformagdes ora propostas procuraram, de um lado,
operar as mudangas almejadas pela Lei n® 14.204/2021 sem que haja incremento de despesas e, por outro, promover, na linha do art. 2° do Decreto n° 9.739/2019, o
fortalecimento da capacidade institucional FUNALI, o que se traduz em melhoria de suas condigdes de funcionamento.

Representando um passo importante para a melhoria dos processos internos e adequag@o das conformidades estabelecidas pela legislagao vigente e pelos
orgdos de controle, no &mbito da Administragdo Publica Federal. Importante destacar que, anualmente, o Tribunal de Contas da Unido realiza o levantamento no ambito dos
orgdos e entidades dos trés Poderes Federais e define o Perfil Integrado de Governanga Organizacional e Gestdo Publicas - iGG daquele ano.

Os trabalhos do TCU desenvolvidos nessa area, além de mapear os pontos que precisam de maior reestruturagdo e medir a evolugdo dos indices de
governanga e gestdo, visam a estimular a ado¢do de boas praticas de governanga e gestdo, a fim de que os orgdos e entidades aprimorem sua capacidade de entregar
resultados. O acompanhamento ¢ baseado em questionarios de autoavaliagdo, com respostas suportadas em evidéncias referenciadas e graduadas de 0 a 1, sendo 0 o valor
que denota o nivel minimo de capacidade e 1, o nivel maximo (Arquivos Devolutivos Individuais do iGG 2021 | Levantamento de Governanca e Gestio Publicas 2021 -
FUNAI).

Os niveis de capacidade sdo divididos em quatro estagios:

1. Inexpressivo (de 0 a 0,14);
Inicial (de 0,15 a 0,39),
Intermediario (de 0,40 a 0,69) e
Aprimorado (de 0,70 a 1).

Bl

Dentre os indicadores que compde o indice iGG, encontra-se o indice de Gestao de TI - iGest-TI que avalia a capacidade em gestdo de TI a partir dos
componentes: planejamento, pessoas e processos de TI. Esse ultimo componente, em especifico, contempla as praticas que constituem a esséncia das atividades da area de
TI: servigos de TI e seus niveis, riscos de TI, seguranga da informagdo, processo de software, projetos de TI e de contratagdes de TI. Por esse motivo, entende-se que o
indicador reflete a evolugdo na adogdo de boas praticas em diversos pilares que constituem as atividades primordiais de TI, ndo se restringindo a uma tnica vertente, pois a
entrega de bons resultados na area de TI depende de uma boa maturidade holistica em suas principais subareas.

Ao se verificar os resultados dos agregadores que compde o indicador do ultimo levantamento (2021), constata-se que estes merecem ser trabalhados pela
TI adequado as necessidades de prestagdo de servigos publicos de melhor qualidade. Nesse contexto, carece de melhoria o indicador GOVERNANCA TI (INDICE DE
GOVERNANCA DE TI), o qual apresenta estagio inicial de maturidade, conforme imagem abaixo:

IGG2021 - Governanga e Gestao de Seguranga e de Tecnologia da Informagao
Indice de Governanga e Gestao de Tl

@ Fundagao Nacional do indio iGovTI
® Areatematica: Outra

Natureza..Juridica: Fundagao

Administragao: Indireta
® Poder. Estatal: Executivo

iGestTI GovemnancaTl

Faixas de classificacio

APRimerado=70a 100%
INTermediario=40% a 69,9%
IMIcial=15 a 39.9%

@ INExpressivo=0 a 14,9%

Legenda:
» iGovTI - Indice de Governanga e Gestao de Tl

» GovernancaTI - indice de Governanga de Tl
» iGestTI - indice de Gestio de Tl


https://www.tcu.gov.br/igg2021/iGG2021_Devolutivas.htm
https://www.tcu.gov.br/igg2021/iGG2021%20-%20310%20-%20FUNAI.pdf
https://www.tcu.gov.br/igg2021/iGG2021%20-%20310%20-%20FUNAI.pdf

Figura 4 — indice de Governanga e Gestdo de Tl - iGG

Por meio do processo n° 08620.010759/2022-29 foi evidenciada a necessidade de melhorias da estrutura da CGTIC, os documentos elaborados pela
CGTIC ressaltavam que:

A Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes (CGTIC) estd subordinada diretamente a Diretoria de Administragdo e Gestdo
(DAGES) da Fundagao Nacional dos Povos Indigenas (Funai). Esta coordenagéo ¢ a tnica na Funai que possui apenas uma coordenagdo técnica. Além disso, identificamos
a seguir os principais fatores que contribuem para o acumulo e sobrecarga de trabalho, e criam obstaculos na gestao das competéncias da unidade, especialmente no que diz
respeito a implementacdo da Politica de Transformagao Digital na Funai:

Corpo técnico insuficiente resulta em sobrecarga de trabalho, falta de suporte técnico adequado para os usuarios da Funai, dificuldades na gestdo de
projetos de TIC, aumento do risco de seguranca dos sistemas e dados da Funai, além de obstaculizar o desenvolvimento e melhoria de solugdes de TIC. Esses problemas
podem levar a atrasos na resolugdo de problemas de TI, dificultar a obtengdo de suporte técnico e no desenvolvimento de solugdes necessarias, causar atrasos ou
obstaculizar a implementag@o de novas tecnologias, além de expor a Funai a ameagas cibernéticas e comprometimento de dados;

Dependéncia da area administrativa para encaminhamento dos processos de contratagdo implica na demora nos tramites do processo. Isso pode
prejudicar a execucgdo de projetos e atividades especificas da Funai, que demanda solugdes de TIC. Isso também gera custos adicionais, em razio dos tempos reduzidos. A
dependéncia da area administrativa pode provocar lentidao nos processos de contratagdo e também podem afetar a propria ideia de importincia e priorizagdo das demandas
pela Gestdo, o que prejudica a eficiéncia e a eficacia das atividades da Funai, comprometendo sua missdo institucional de protecdo dos direitos e interesses dos povos
indigenas;

A falta de um orcamento especifico para a area de TIC pode prejudicar os trabalhos da CGTIC e da Funai em adquirir tecnologias e recursos
essenciais, problemas na manutenc@o e atualizagdo de sistemas e plataformas de tecnologia ¢ a incapacidade de implementar solugdes inovadoras. A falta de orgamento
especifico dificulta a priorizagdo dos projetos e agdes relacionados a TIC. Esse desafio também ¢ capaz de reduzir a eficiéncia e produtividade dos usudrios, tornar os
sistemas vulneraveis & seguranga cibernética e prejudicar a capacidade de atender as necessidades dos usuérios. E findamental que a 4rea de TIC receba um orgamento
adequado e especifico a fim de garantir a continuidade e a qualidade das operagdes;

A infraestrutura de TIC defasada, obsoleta, sem suporte e garantia causa instabilidade e mau fincionamento dos sistemas, limita a capacidade de
implementar solugdes inovadoras, aumentar os riscos de seguranga e gerar custos mais elevados de manuteng@o e reparos. A Funai deve investir em uma infraestrutura de
TIC atualizada, suportada e segura para garantir a continuidade e qualidade de suas operagdes.

Considerando a exposicdo acima, ¢ importante reconhecer a fragilidade da atual estrutura, diante do volume e da quantidade de atividades a serem
desenvolvidas pela area de TI, sendo simples compreender a insuficiéncia de recursos humanos necessarios para atender as demandas atuais e futuras da autarquia. Este fator
limitante, demonstra que muitas atividades - que hoje deveriam ser realizadas pela area de TIC- ndo sdo executadas, principalmente em virtude de ndo haver uma estrutura
adequada para apoiar e suportar as atividades da FUNAL Este fator compromete a qualidade e a continuidade dos servigos.

Considerando que a FUNAI iniciou processo de adequacdo das estruturas de suas unidades, a Coordenagdo Geral de Tecnologia da Informacdo e
Comunicagdes apresentara, em momento oportuno, suas propostas de organizagdo do setor de tecnologia com base nas necessidades de readequagao da estrutura funcional
e de servicos existentes nesta autarquia, tendo como objetivo atender, na pratica, a governanga de TIC, que ¢ traduzida em um conjunto de politicas, processos, papéis e
responsabilidades associados a estruturas e pessoas da organizagdo, de modo a se estabelecer claramente o processo de tomada de decisdes e as diretrizes para
o gerenciamento e uso da TI, tudo isso de forma alinhada com a visao, missdo e metas estratégicas da organizagdo, tendo como diretrizes os seguintes aspectos:

= ALINHAMENTO ESTRATEGICO - assegura o alinhamento dos planos da TI com os de negocio e alinha a operacio e as entregas da TI com as
operagdes da organizagao;

* ENTREGA DE VALOR - assegura que os beneficios previstos pela TI estdo realmente sendo gerados, dentre eles a otimizagdo de custos e outros
valores intrinsecos que a TI pode proporcionar;

= GESTAO DE RISCOS - Permite que a organizacio reconheca todos os riscos (e oportunidades) derivados da TI para o negécio e que decida e tenha
planos para mitiga-los na medida que julgue necessario;

= GESTAO DE RECURSOS - assegura a gestio dos recursos mais importantes para TI: recursos humanos e recursos tecnologicos (informagdes,
infraestrutura, aplicagdes). Promove a valorizagdo do conhecimento e da infraestrutura;

= MENSURACAO DE DESEMPENHO - acompanha e monitora a implementacio da estratégia, consumacio de projetos, uso dos recursos e entrega
dos servicos quanto a sua contribuigdo para as estratégias e objetivos do negocio, utilizando-se ndo apenas de critérios financeiros;

Pretende-se ainda, deste modo, contribuir para um adequado atendimento a FUNALI, proporcionando agdes de Infraestrutura, Redes e Seguranga, Sistemas
de Informag@o e Governanga e Gestdo da Informacao a todas as unidades da Funai (Sede, Frentes de Prote¢do, Coordenagdes Regionais, Coordenagdes Técnicas Locais e
Museu do Indio).

7. RESULTADOS DO PDTIC ANTERIOR

A presente se¢do visa trazer uma analise dos resultados do PDTIC anterior, atinente ao triénio 2020-2022, conforme processo SEI n° 08620.011309/2018-
77. Durante esse periodo, foram realizadas diversas agdes com o objetivo de melhorar o desenvolvimento tecnologico da Funai e atender as necessidades das areas
finalisticas e administrativas. Ao todo, foram estabelecidas 26 Metas, subdivididas em 83 acdes, das quais 21 cumpridas (25%), 19 em andamento (23%), 22 ndo
realizadas (27%) e 21 canceladas (25%).

A figura abaixo mostra a quantidade e o percentual das agdes executadas e ndo executadas no referido periodo.
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Figura 5: Grafico com Resultados das Metas e A¢oes do PDTIC 2020-2022

O PDTIC 2020-2022 se subdividiu em Metas e A¢des de Infraestrutura, Seguranca, Pessoal, Sistemas e Governanga. No que se atine a tal divisao, impende
trazer as estatisticas de conclusdo abaixo:

ACOES CONCLUIDAS POR TEMAS
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Figura 6: Quantidade de a¢des concluidas por Temas

TEMAS Total de Metas | Total A¢cdes | Acdoes Concluidas %
Infraestrutura 7 28 3 10,71%
Seguranga 6 10 5 50%

Pessoal 4 7 4 57,14%
Sistemas 4 26 4 15,38%
Governanga 3 12 5 41,67%

Tabela 6: Percentual de ag¢ées concluidas por temas.

Analisando o apresentado nos graficos e tabela supra colacionados, constata-se que durante a vigéncia do PDTIC anterior o indice de agdes ndo
concluidas atingiu um patamar significativo, o que ocasionou a subsequente transferéncia de parte dessas agdes para o Plano Diretor que ora se apresenta.

7.1 - Problemas Encontrados e Resultados Obtidos

Um importante aspecto a ser analisado consiste no quanto a area de TIC agregou de valor ao negocio. Nesse sentido, entende-se como “valor agregado” as
entregas efetivamente utilizadas pelas areas demandantes. Necessidades atendidas, mas ndo utilizadas pelas areas, ndo foram consideradas. Em um momento posterior ¢
valido verificar os motivos da ndo utilizagdo, buscando sanar possiveis gargalos na TIC ou no negdcio, além de se evitar trabalhos e gastos desnecessarios.

Das necessidades atendidas pelo PDTIC anterior, todas as entregas estdo sendo utilizadas pelas areas, agregando alguma facilidade de TIC para a area ou
para o cidadao, uma vez que diversos servigos estdo disponibilizados no portal da instituicao.

7.2 - Concluséo sobre o PDTIC anterior

O PDTIC 2020-2022 apresentou um quantitativo de agdes razoaveis (83) a serem executadas ao longo dos trés anos de vigéncia. Conforme mencionado,
restricdes orgamentarias e limitagdo de recursos humanos técnicos influenciaram diretamente no desempenho das agdes realizadas pela area de TIC. Destaca-se que todas as
entregas realizadas estdo sendo aproveitadas pelas areas demandantes desta FUNAL o que ¢ de grande valia, ndo somente para os servidores do 6rgdo, mas também para
toda a comunidade dos povos indigenas.

Por fim, no que concerne ao quanto necessario para viabilizar o cumprimento das novas metas relacionadas com o uso e a gestdo de TIC, saliente-se que o
fortalecimento do quadro de TIC e a sua devida capacitagdo ¢ condi¢do "sine qua non" para o atendimento das agdes neste momento estabelecidas. Acrescente-se a tal, a
necessidade de um orgamento predefinido e suficiente, aprovado para a consecugio das agdes de TIC.



8. REFERENCIAL ESTRATEGICO DE TIC

Assim como qualquer iniciativa institucional, um plano diretor devera estar sempre a servigo de uma estratégia maior, que envolve a missdo, a visdo, o

conjunto, objetivos

e metas tragados pelo orgdo. Tal referencial deve ser o alicerce de qualquer planejamento, de forma a garantir o alinhamento, a sinergia € a convergéncia

de agdes da pasta. Nesse sentido, a construg@o deste PDTIC baseia-se, principalmente, em instrumentos delineadores da estratégia geral da instituigdo e do Governo Federal
como um todo, a saber: Planejamento Estratégico Institucional e a Estratégia de Governo Digital.

Com base nos instrumentos apresentados acima foi desenhada a estratégia de TIC, contendo MISSAO, VISAO, VALORES E OBJETIVOS. Seu
desdobramento tatico-operacional no formato de metas e agdes sera detalhado nos capitulos do Planejamento de TIC, apds levar em conta, também, o Inventario de
Necessidades de TIC.

8.1 - Missao

“Prover solugdes de Tecnologia da Informagdo e Comunicagdes para viabilizar o cumprimento da missdo institucional da Fundagao Nacional dos Povos
Indigenas, investindo em inovag@o e automacéo processual e promovendo economia de recursos. ”

8.2 - Visdo

“Alcangar importincia estratégica e exceléncia no fornecimento e suporte de solugdes de Tecnologia da Informagdo e Comunicagdo, tanto para a area meio
quanto para a area finalistica da Fundagdo Nacional dos Povos Indigenas, atendendo ainda, a Sede e todas as unidades descentralizadas da autarquia, de forma
integrada, convergente em conhecimento e com alta qualidade na prestagdo dos servigos”.

8.3 - Valores

Etica: agir com lisura, moralidade, justiga, honestidade e propriedade na conduta individual e profissional;

Conformidade: obedecer ao quanto previsto nas leis, regulamentos e obrigagdes contratuais aos quais os processos de negdcios estdo sujeitos;
Efetividade: produzir os resultados esperados de forma tempestiva, com a qualidade do que ¢ eficiente;

Profissionalismo inovador: atuar de forma proativa, integrada e criativa, visando o alcance dos objetivos e metas da organizagio;

Valorizacdo da Profissionalizacgio: estabelecer condigdes para o crescimento profissional dos recursos humanos da area de Tecnologia da Informagao
e Comunicagdes;

Integracdo: atender as necessidades existentes nas unidades da autarquia, como se presentes em um conjunto Unico;
Credibilidade: agir de modo a fomentar a confianga do usudrio na prestagdo dos servigos;
Supremacia do interesse publico: visar o interesse coletivo que deve prevalecer sobre o interesse particular;

Sustentabilidade: propor, sempre que possivel em agdes de Tecnologia da Informagdo e Comunicagdes, solugdes economicamente viaveis, socialmente
justas e culturalmente aceitas;

Transparéncia: zelar pela clareza na comunicagdo, divulgando amplamente procedimentos e realizagdes da area de Tecnologia da Informagdo e
Comunicagdes;

Cooperacio: promover agdes conjuntas para o alcance dos objetivos da instituicao;

Inovagio: introduzir novidades, com foco na renovagdo continua;

Isonomia: prover e assegurar aos fornecedores a igualdade de condigdes na concorréncia das relagdes em que a area de Tecnologia da Informagdo
participa;

Privacidade: manter a privacidade do usuario desde que este respeite a legislagdo em vigor;

Seguranga: garantir confidencialidade, integridade e disponibilidade das informagdes;

Impessoalidade: vincular as agdes a administragao e ndo as pessoas, tendo como objetivo principal o interesse publico.

8.4 - Objetivos Estratégicos de TIC

Os objetivos estratégicos da area de TIC da Fundagdo Nacional dos Povos Indigenas encontram-se expressos na tabela infra colacionada:

D

Objetivos Estratégicos

OE.01

Entregar solugdes de TIC que agreguem valor estratégico para a Funai, abrangendo as areas fim, meio, bem como o Museu do indio ¢ os
orgaos descentralizados da autarquia (Coordenag¢des Regionais, Coordenagdes Técnicas Locais e Coordenagdes de Frente de Protegdo
Etnoambiental).

OE.02

Viabilizar a entrega de servigos publicos digitais para os usudrios da autarquia e para a sociedade.

OE.03

Promover a transparéncia por meio do uso de Tecnologia da Informagdo e Comunicagdes.

OE.04

Compartilhar e integrar infraestruturas, processos, sistemas, dados, conhecimento e servigos.

OE.05

Promover a inovagao e o processo continuo de modernizagdo da infraestrutura e servigos de TIC.

OE.06

Fortalecer o posicionamento estratégico da TIC na estrutura organizacional.

OE.07

Aprimorar os processos e servigos de TIC alinhado as boas praticas de governanga.

OE.08

Fortalecer o quadro de servidores de TIC.

OE.09

Capacitar a equipe de trabalho no desenvolvimento de habilidades gerenciais e técnicas.

Tabela 7: Objetivos Estratégicos.

8.5 - Anilise SWOT



A Analise SWOT ¢ uma técnica para estudo de forgas e fraquezas sob o aspecto das varidveis internas da instituigdo (ambiente interno), bem como da analise
de ameagas e oportunidades relacionadas as variaveis externas (ambiente externo). O termo SWOT ¢ um acronimo de "Strengths" (forgas), "Weaknesses" (fraquezas),
"Opportunities" (oportunidades) e "Threats" (ameacas). Faz parte do conceito de Analise SWOT, portanto, a identificacdo assertiva dos fatores que influenciam no
funcionamento da organiza¢do, de modo a fornecer informagdes tteis no processo de planejamento estratégico.

Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para um posicionamento estratégico da Unidade de TIC no ambiente em
questdo. A analise SWOT viabiliza, pois, a elaboragdo de uma sintese das analises internas e externas, identificando elementos chave para a gestdo, o que implica estabelecer
prioridades de atuag@o e preparar opgdes estratégicas.
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Figura 7: Analise SWOT.

A aplicacdo de Analise SWOT, identificando as principais forgas e fraquezas do ambiente interno e as oportunidades e ameagas no ambiente externo da TIC
da FUNAL resultou na Matriz SWOT apresentada abaixo:

Forgas Fraquezas

e Unidade de TIC ndo posicionada estrategicamente na hierarquia organizacional do Orggo;

¢ FEstrutura regimental reduzida e incompativel com a complexidade da TIC;

¢ Auséncia de perspectiva em realizar a reestruturagio da Coordenagao-Geral de Tecnologia
da Informag@o ¢ Comunicagdes da Funai;

¢ Forga de trabalho da area de TIC insuficiente para executar os objetivos estratégicos;

o Infraestrutura de TIC defasada;

e Sobrecarga de atividades para servidores, por auséncia de contrato de fabricas e de
consultores;

¢ Capacitagdo insuficiente para servidores;

¢ Auséncia de inventario dos recursos de TIC disponiveis na instituicao;

¢ Auséncia de efetivo monitoramento tecnologico dos servigos de TIC;

¢ Auséncia de reconhecimento da TIC como area estratégica para o negocio por parte dos
dirigentes;

¢ Falta de integragdo entre as Diretorias no que se refere aos assuntos de TIC, que pode
acarretar em um desalinhamento ou auséncia de integragdo entre os processos de negdcio e

Criatividade para superar dificuldades,
versatilidade dos membros e gestores;
Cooperagao e colaboragdo dos membros
da CGTIC;

Bom nivel técnico da equipe de TIC;
Central de Atendimento ao Usuario
atuante: servigo pratico, eficiente e
abrangente;

Melhoria de performance em governanga e
gestdo de TIC emrazio da execugdo

do PDTIC;

Regimento Interno da Fundagao Nacional
dos Povos Indigenas, aprovado pela

Ambiente Portaria n° 666/PRES, de 14 de julho de - .

Interno 2017, as ?Olugoes de TIC’. _ - .
Comité de Governanca Digital no ambito ¢ Unidades descentralizadas ndo integradas a unidade de TIC na Sede da Funai,
da Fundagdo Nacionzl dolsglta ¢ Falta de infraestrutura em ambiente externo a Sede da Funai, para replicagéo da
Povos indigenas, instituido pela Portaria infracstrutura de TIC; . . .
1° 320/PRES. de 25 de marco de 2019: ¢ Sede da Funai instalada em ambiente com estrutura fisica e 16gica alugada;
Politica de Se’guranga da Infgrmagio da, ¢ Unidades descentralizadas instaladas em ambientes fisicos alugados e/ou sem qualquer
Funai aprovada pela Portaria n° mfra?stljutura fisica ¢ logica; . X . -
S4/DAGES, 19 de julho de 2016, com ¢ Auséncia de orgamento formal definido para a area de Tecnologia da Informagao e
proposta de revisdo e atualizagio; Co 'cac;cjes.; . -
Planeiamento Estratéeico da Funai bara o ¢ Comunicagdo insuficiente entre a TIC e os usuarios;

en’ogio de 2018 22 (fi 9. anrova dop ¢ Dificuldades de retengdo de conhecimento de tecnologias e sistemas;
pela Resolucio CGE n° (’)2/2 017 ¢ ¢ Falta de Plano de Continuidade de Negbcios — PCN para os servicos de TIC;
pe]a Po AQ RES/FUNAI 1 111/2018: e Sistemas de informagdes ndo integrados, redundancia de dados e documentagéo escassa;
E ’ e Caréncia de normatizagdo interna para uso de recursos de TIC;
Atual es a fisica predial adequada * Processos e controles de governanga e Gestdo de TIC em formagao;
p q ’ ¢ Inexisténcia de fabrica de software; e
¢ Auséncia de Metodologia de Gestdo de Processos de Softwares.
Ambiente Oportunidades Ameacas

Externo
Projeto de Transformagao Digital do e Mudanga em plano de politica piblica do Governo Federal;
Governo Federal; * Restrigdes orgamentarias;
Adogao de novo modelo de governanga ¢ Fragilidade na seguranca dos ativos da informagao;
pelo Governo Federal, que prevé meta do * Aquisicdo de equipamentos de TIC pelas unidades descentralizadas e unidades internas sem
Governo Federal ser 100% digital; homologagdo da Coordenagdo de TIC e sem aprovagdo do Comité de TIC;

Recomendagdes do TCU e demais Orgios|  Instabilidade politica comrisco de descontinuidade da gestao;
de controle, referentes a TIC;




¢ Possibilidade de utilizar canal de ¢ Rotatividade de corpo gerencial ocupante de cargos de alto comando no governo federal
comunicagdo C3S para esclarecimento de sem continuidade aos planos estratégicos estabelecidos anteriormente;
duvidas junto ao SISP; ¢ Auséncia de perspectiva de preenchimento de vagas do setor de TIC por meio de
¢ Politica de contratagdo conjunta dos realizagdo de concurso especifico para a area;
Orgios integrantes do SISP para adquirir ¢ Descompasso entre evolugdo tecnologica e seu acompanhamento;
equipamentos e servigos de TIC; e ¢ Ataques de origem externa a seguranga da informagao;
¢ Possibilidade de utilizar apoio técnico do ¢ Rompimento, finalizagdo ou desisténcia de contrato por parte das contratadas envolvidas em
Ministério da Justiga. servigos criticos; e
¢ Morosidade no processo de aquisigdo de bens e servigos.

Tabela 8: Matriz SWOT.

9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGCAO

A missao institucional da Funai, consolidada em seu Mapa Estratégico, consiste em "proteger e promover os direitos dos povos indigenas, coordenando o
processo de formulagdo e implementagdo da politica indigenista do Estado brasileiro, garantida a participagdo indigena, com vistas ao reconhecimento da autonomia, do
direito originario desses povos ¢ a valorizagdo de suas culturas". A tecnologia da informagao e comunicagdes ¢ mecanismo imprescindivel para seu atendimento, visto que a
utilizagdo adequada dos recursos e servicos de TIC melhoram a gestdo da informago, agiliza a comunicagio, além de garantir disponibilidade, confidencialidade, integridade
e autenticidade no acesso as informagdes. E, pois, ferramenta amplamente necesséria para a realizagdo das atividades administrativas e finalisticas realizadas pela Fundagio
Nacional dos Povos Indigenas.

Neste sentido, o PDTIC, como instrumento de planejamento e orientagao as contratagdes e servicos executados na area de TIC, deve ter seus principios e
diretrizes alinhados as estratégias da organizagdo, com o intuito de prevenir incoeréncias, gastos desnecessarios e obter ganhos em eficiéncia no planejamento de TIC. Para
tanto, imperiosa a identificagdo e sistematizagao das estratégias estabelecidas nas principais politicas e planos governamentais e da organizagao.

Impende, pois, salientar, que o Plano Diretor de Tecnologia da Informagdo e Comunicagdes se encontra alinhado as estratégias definidas pelo Planejamento
Estratégico, bem como ao Regimento Interno da autarquia, aprovado pela Portaria n° 666/PRES, de 17 de julho 2017. De igual modo, este plano estd alinhado a nova
proposta do Plano Plurianual (PPA 2024-2027) e a Estratégia de Governanga Digital (EGD) do Governo Federal.

10. INVENTARIO DE NECESSIDADES

As necessidades de TIC elencadas neste Plano s@o resultado do levantamento das necessidades das areas técnicas e de negocio, com o objetivo de
identificar e organizar: nos principios e diretrizes, na avaliagio de resultados do PDTIC anterior, na avaliagio do referencial estratégico, na avaliagdo da organizagdo ¢ na
analise SWOT, com o intuito de embasar o planejamento das agdes da TIC para os anos de 2023 a 2027.

Acrescente-se, também, a determinagdo da Lei 14.129, de 29 de margo de 2021 — que dispde sobre principios, regras e instrumentos para o Governo Digital
e para o aumento da eficiéncia publica no sentido de priorizar os projetos que contribuam para a “desburocratiza¢do, a modernizagdo, o fortalecimento e a simplificagdo da
relagdo do poder publico com a sociedade, mediante servigos digitais, acessiveis inclusive por dispositivos moveis”, conforme evidenciado nos sub topicos a seguir.

10.1 - Critérios de Priorizacdo

A ferramenta utilizada na priorizagdo das necessidades expostas neste PDTIC ¢ a Matriz de Priorizagdo denominada GUT, utilizada tanto em priorizagdo de
estratégias, quanto em tomadas de decisdo e solugdo de problemas de organizagdes/projetos.

Cada necessidade analisada deve receber uma nota de 1 a 5 em cada uma das caracteristicas de Gravidade, Urgéncia e Tendéncia, conforme exposto
pela tabela infra colacionada:

5 Extremamente Grave 5 Extremamente urgente 5 Se nédo for resolvido, piora imediatamente
4 Muito grave 4 Muito urgente 4 Vai piorar em curto prazo
3 Grave 3 Urgente 3 Vai piorar em médio prazo
2 Pouco Grave 2 Pouco urgente 2 Vai piorar em longo prazo
1 Sem Gravidade 1 Sem Urgéncia 1 Sem Tendéncia de piorar

Tabela 9: Matriz GUT.

As agdes prioritarias s3o definidas pela combinagao das pontuagdes, através de um calculo de multiplicagdo dos trés fatores (G) x (U) x (T). Como a Matriz
GUT ¢ uma matriz de priorizagdo de problemas, aquele cujo resultado da multiplicagdo for mais alto devera ter prioridade para tomada de agao.

Por fim, ressalte-se que o inventario de necessidades priorizado ¢ resultado de uma avaliagdo organizacional, do relacionamento entre os objetivos
estratégicos da autarquia, identificagdo das diretrizes estratégicas para o PDTIC, analise SWOT, avaliagdo das necessidades de informagao, servigos, infraestrutura, pessoal,
entre outros. E o que sera evidenciado no subtopico a seguir.

10.2 - Inventario de Necessidades

O levantamento das necessidades fora realizado visando a identificagdo das necessidades de TIC e o consequente planejamento das a¢des da TIC para os
anos de 2023 a 2027. As necessidades levantadas, obtidas por meio de analise de documentagdo e reunides, tiveram como foco a analise dos temas: Infraestrutura,
Seguranca, Pessoal, Sistemas e Governanga.

Neste sentido, em consonancia ao retratado pelo PDTIC 2020-2022, foram identificadas trés principais necessidades de ambito geral, abaixo explicitadas:
1. Necessidade de dotar a Sede, Museu do Indio, CR’s e CTL’s de infraestrutura computacional, de rede, de sistemas e de telecomunicagdes, para suporte
as agOes atinentes as atividades meio e finalisticas da Funai;

2. Necessidade de implantagdo de politicas, a exemplo das politicas de Uso do E-mail Corporativo, Acesso a Internet, Impressdo, Digitalizagdo de
Documentos, Compra de Software e Aplicativo, Treinamento, Abertura de Chamado, Desenvolvimento de Sistemas, Chamadas telefonicas, Uso de
Telefone Corporativo, etc.



3. Necessidade de fornecer qualidade no suporte as operagdes finalisticas de Prote¢@o Territorial € Promogdo ao Desenvolvimento Sustentavel, auxiliando a
viabilizar a Politica Indigenista Nacional e a preservagao cultural

Contemplando as informagdes supramencionadas, construiu-se o quadro apresentado abaixo com a listagem consolidada das necessidades de TIC
levantadas em toda a autarquia. Para cada uma das demandas estdo relacionados o tema, o identificador (ID) e o alinhamento estratégico correspondente:

Aprimorar e manter a infraestrutura fisica, logica e de servicos de TIC da rede corporativa de

Inffacstrutura | N.01 dados da Funai.

OE.01, OE.02, OE.03, OE.04, OE.05, OE.06

Seguranga N.02 | Garantir a Seguranga da Tecnologia da Informagio e Comunicagdes da Funai. OE.O01, OE.04, OE.05, OE.06, OE.07
Pessoal N.03 | Fomentar a equipe de Tecnologia da Informagao e Comunicagdes. OE.06, OE.08, OE.09

Sistemas N.04 | Fornecer e aprimorar solugdes de sistemas de informagao. OE.01, OE.02, OE.03, OE.04, OE.05, OE.06
Governanga | N.05 | Estimular e aplicar a gestdo e governanga de TIC. OE.03, OE.06, OE.07

Tabela 10: Inventdrio de Necessidades.

No que se atine a priorizagdo das necessidades inventariadas, a partir da aplicagdo da Matriz GUT, obteve-se o seguinte resultado de priorizagao:

Infiaestrutura | N.01 ézlr;r:;;;a ederrtlla:;zrs ;a }i;lufi:laf;suutura fisica, logica e de servicos de TIC da Rede 5 5 5 125 1
Seguranga N.02 | Garantir a Seguranga da Tecnologia da Informagdo e Comunicagdes da Funai. 5 5 4 100 2
Pessoal N.03 | Fomentar a equipe de Tecnologia da Informagdo e Comunicagdes. 5 4 4 80 3
Sistemas N.04 | Fornecer e aprimorar solugdes de sistemas de informagao. 3 4 3 36 4
Governanga | N.05 | Estimular e aplicar a gestdo e governanca de TIC. 2 3 3 18 5

Tabela 11: Aplicagdo da Matriz GUT nas necessidades identificadas.

Por fim, ressalte-se que durante a vigéncia do PDTIC as necessidades que surgirem e ndo estiverem previstas neste documento serdo submetidas ao processo
de priorizagdo descrito acima, sendo de responsabilidade do Comité de Governanga Digital a decisdo quanto ao atendimento da demanda.

11. CAPACIDADE ESTIMADA DE EXECUCAO DA TIC

A Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes da Funai executa internamente as principais operagdes de TIC. Como sera exposto
neste PDTIC, em que pese a ampla abrangéncia de atuag@o e sua fungdo estratégica para a autarquia, a for¢a de trabalho da TIC ¢ composta atualmente por apenas
10 (dez) servidores publicos, 03 (trés) terceirizados administrativos e 08 (oito) técnicos da equipe terceirizada que atua na prestagdo de servicos de suporte técnico a
usuarios e apoio a infraestrutura. A equipe técnica terceirizada subdivide-se em: 03 (trés) técnicos responsaveis pelos atendimentos de Suporte Técnico (Nivel 2) e 05 (cinco)
técnicos responsaveis pelos atendimentos de Infraestrutura (Nivel 3), cuja demanda, em média, sdo de 500 chamados mensais.

Aliado a tal conjuntura de escassez de for¢a de trabalho, ressalte-se que ndo ha or¢amento formal definido para a area de Tecnologia da Informagio e
Comunicagdes e que esta autarquia vem sofrendo contingenciamento or¢amentério significativo ao longo dos anos. Esses fatores cumulativamente culminaram na caréncia de
estrutura e servicos essenciais a integragéo e plena operacionalizagdo da autarquia.

Neste diapasdo, impende expor que atualmente a CGTIC deve atender as necessidades de TIC da Sede da Funai, bem como, de 39 (trinta e nove)
Coordenagdes Regionais, 240 (duzentos e quarenta) Coordenagdes Técnicas Locais, 11 (onze) Coordenagdes das Frentes de Protegdo Etnoambiental e o Museu do Indio.
Sdo cerca de 2.500 usuarios que necessitam de atendimento, dentre servidores e colaboradores, sendo mais de 750 em exercicio somente na Sede desta autarquia,
localizada na cidade de Brasilia/DF. Para tanto, a Unidade de TIC possui os seguintes recursos para executar todas as demandas de TIC da Funai:

Software que consiste em um conjunto heterogéneo de backup e
Backup Netbackup | recuperagdo em nivel corporativo, promovendo contingenciamento
para recuperagdo de dados.

Software de monitoramento para diversos componentes de TIC,
Monitoramento da | Zabbix e || incluindo redes, servidores, maquinas virtuais e servicos em nuvem.
rede Grafana Fornece, ainda, métricas de monitoramento, analise e resposta a
incidentes dos ativos de rede.

OTRS Sistema de solicitagdes baseado em tiquetes, cujo papel € fornecer os
Sistema para servicos inerentes de tecnologias tais como: suporte para usuario,
atendimento  de sistemas e infraestrutura. Realiza o acompanhamento das solicitagdes
usuarios de usudrios, por intermédio da gestdo da equipe terceirizada de

suporte técnico.




12.

Documentagdo de

Documentagdo de procedimentos e agdes de TIC, realizado pela

TIC equipe terceirizada de suporte técnico
Base de | FAQ e . . .
Conhecimento GitLab Registro de informagdes técnicas.

Tabela 12: Recursos de TIC.

No que se refere aos principais itens de Infraestrutura da Sede que auxiliam a execugdo das demandas, cite-se:

Servidores de Rede - fisicos 6 Hospedados no Data Center da Funai
Servidores de Rede - virtuais 121 aprox. Hospedados no Data Center da Funai
Grupo Gerador de Energia 1 Hospedado no Data Center da Funai
No Break 1 Hospedado no Data Center da Funai
Estagdes de Trabalho 2500 aprox. Distribuidas em toda a autarquia

Servigo de Outsourcing de
impressao

1

Contrato ativo apenas na Sede, podendo ser renovado até

2023

Tabela 13: Infraestrutura de TIC.

Saliente-se, ainda, que os servigos expostos no Catalogo de Servicos de TIC da Funai, encontram-se presentes no processo n°. 08620.014042/2018-70.

Ressalte-se ainda, que a CGTIC gerencia, no momento da aprovagdo deste PDTIC, cerca de 17 contratos de servigos ja realizados, considerando ainda, a
existéneia de mais em 04 contratos em andamento, cuja gestdo encontra-se distribuida por sua equipe.

No entanto, em que pese a grande quantidade de atribuigdes, a limitagdo da estrutura fisica, o reduzido nimero da equipe de TIC e os escassos recursos
orcamentarios e financeiros, a CGTIC tem desenvolvido novos projetos e atividades, sempre em consonincia com o plano de agao institucional da Funai. O Plano de Metas
e Agdes, exposto no item 12, considerou as referidas variaveis, a fim de estabelecer alvos que possam ser atingidos no periodo de vigéncia do PDTIC.

PLANO DE METAS E ACOES

O Plano de Metas e Ag¢des é composto por eixos referentes a Infraestrutura, Seguranga, Pessoal, Sistemas e Governanga, cujas agdes foram desenvolvidas a
partir das necessidades inventariadas, bem como das diretrizes estratégicas expostas neste PDTIC.

O Plano de Metas ¢ responsavel pela definicdo de marcos mensuraveis, controlaveis e quantificaveis para a satisfagdo de cada necessidade identificada.
Ele consiste em identificar, considerando-se as necessidades priorizadas, as metas a serem alcangadas durante o periodo de abrangéncia do PDTIC. Ja o Plano de Agdes
tem a finalidade de definir quais agdes devem ser executadas para que as metas definidas sejam alcangadas, apontando responsaveis, prazos e recursos necessarios.

Assim, tendo como base as demandas apontadas pelo inventario de necessidades priorizado, o Plano de Metas e A¢des pretende apresentar as principais
realizagdes a serem executadas pela CGTIC ao longo do quinquénio 2023-2027. E importante destacar que os prazos e custos apresentados sdo estimativos, cumprindo o
papel de trazer uma referéncia para a execugdo das Ag¢des.

Como opgdo de entendimento mais confortavel, apresentamos no ANEXO 1 deste PDTIC as mesmas planilhas apresentadas abaixo, porém, organizadas em
ordem crescente pela coluna "Prazo Estimado". As Metas e Agdes das 05 necessidades levantadas estdo assim descritas:

N.01 Aprimorar e manter a infraestrutura fisica, logica e de servigos de TIC da rede corporativa de dados da Funai. INFRAESTRUTURA
Descricao
Valor/ Custo
1D Descri¢cdao da Meta .do Qtde "3 Se torr Descrig¢io da Acao Prazo Estimado Prioridade
Meta Indicador . Acio Responsavel Estimado
prevista (Ano)
/Prazo
ALLL SEINFRA Adqllur]r licengas de software necessarias para Jun/2025 | RS 2.500.000,00 2
a infraestrutura de redes e de datacenter.
A1.12 | SEINFRA/sEBIB | Adauirit/melhorar solugao de armazenamento, | 1y o053 | Rg 2 800.000,00 1
Mant Dat % redundancia e/ou balanceamento de carga.
anter o ‘Data N o - —
ML center’ da Funai deagdes | 100% |4\ 13| SEINFRA Implantar/melhorar monitoramento dgil da | 1y 05 | Rg 120000000 2
concluidas infraestrutura
AL1l4|  SEINFRA Iniciar jornada de Servigos baseados em | 1y >7 | Rg 1000.000,00 5
computagdo em nuvem
Al.1.5 SEINFRA Adquirir/manter infraestrutura de datacenter. | Jul/2026 |RS$ 3.000.000,00 2
Al.2.1 SEINFRA Implantar IPV6 no Ed. Sede Dez/2024 | R$ 1.200.000,00 3
Prover melhor % Adquirir/manter equipamentos de
Mi1.2 qualidade de de acdes 100% Al.22 SEINFRA conectividade. Dez/2026 | R$ 500.000,00 2
tividad Funai. luida: i ivi
conectividade na Funai. | concluidas AL23 SEINFRA Contratar/manter ser]:/lllg;(;si de conectividade da Dez/2025 | R$ 1.000.000,00 2
% A13.1| SEINFRA Aduirir/manter equipamentos de TIC para | 1 >5[ pg 5.000.000,00 2
M1.3 Renovar o parque de agdes 100% melhor condi¢do de trabalho dos usuarios.
| tecnologi Funai. 0 — -
cenologico da Funai. | s A132|  SEINFRA Adauirir/manter servigos de TIC para melhor | [y 055 | r6 '5.000.000,00 2
condi¢@o de trabalho dos usuarios.
Melhorar a Al41|  SEINFRA Renovar/manter o Sistema de E-mail Dez/2025 | RS 1.600.00000| 1
comunicagdo % Coorporativo.
M1.4 | corporativa interna da de acdes 100% |Al.4.2 COTIC Manutengdo da solu¢do de video-colaboragdo. | Dez/2024 | R$ 200.000,00 3
Funai e com o publico | concluidas Al43 SESIS Manutengao do portal da Funai. Dez/2027 | R$ 100.000,00 1
externo. Al.4.4 COTIC Aperfeicoamento da Intranet da Funai. Dez/2025 | R$ 500.000,00 2




Prover interligagdo/integragdo de dados entre
Al.5.1 SEINFRA as unidades da Funai (Sede, Museu, CRs, Dez/2027 | R$ 5.000.000,00 5
CTLs e FCPE).
Manter/adquirir servigo de Suporte Técnico de
Al.5.2 SUPORTE Nivel 1 e Nivel 2 para todas as unidades da Dez/2027 | R$ 4.500.000,00 4
Funai.
. Manter/adquirir servigo de Outsourcing de
Prover mfraest':rutufa % ) Al5.3 SUPORTE Impressdo para todas as unidades da Funai. Dez/2027 | R$ 2.000.000,00 3
ML5 | de Tl e Comunicagdes | - de agdes 100% Adquirir equipamentos para montagem de
para a Funai. concluidas Al.5.4| SEBIB/CGTIC estacdes de realidade virtual na Biblioteca Dez/2027 A estimar 3
A15.5| sEprojCGTIC | Adauiir licencas de software capaz deler | o0 |\ ogtimar 3
mapas, para uso nas atividades da Funai
Adquirir equipamento de autoatendimento que
A1.5.6 | SEDOC/CGTIC | permite a digitalizacdo de materiais do acervo, | Dez/2027 A estimar 3
tais como o scanner planetario
A1.5.7| SEDOC/CGTIC Criar o Repositorio Digital Dez/2026 A estimar 1
Adequar 10 (dez) estagdes de trabalho as
necessidades de tratamento e processamento
A1.6.1| CGTIC/CGGEO de imagens de alta resolugdo ¢ de Dez/2027 | R$ 800.000,00 5
processadores de alto desempenho,
imprescindiveis a softwares de
. geoprocessamento
Prover infraestrutura —
de TIC que subsidic as % Cont.ratar empresa especializada em
M1.6 | demandas da CGGEO de agdes 100% A1.6.2 | CGTIC/CGGEO outsourc1~ng para servigos de Scanner de alta | Dez/2027 | R$ 140.000,00 5
. . resolugdo e Plotter para grandes formatos
por servigos concluidas — A
georreferdnciados Contratar/adqmr]r‘ eNqulparx?en'tos. de
geomensura com precisao centimétrica, GPS
com capacidade de registro fotografico,
A1.6.3 | CGTIC/CGGEO | coletores de dados programaveis (com GPS) e | Dez/2027 | R$ 200.000,00 5
drones para georreferenciamento de terras
indigenas em demarcagdes, aviventagdes e
identificagdo de ocupantes
Adquirir/manter equipamentos de TIC para
Prover infraestrutura viabilizar a absor¢do do CMR pela Funai, a
de TIC para a N Al1.7.1 | CGMT/SEINFRA exemplo de aquisi¢do de equipamentos Dez/2025 | R$ 4.000.000,00 1
~ % de agdes , R .
MI1.7 | absorgdo do Centro de i 100% para storage, suite, servidores, equipamento de
. concluidas
Monitoramento Remoto backup, computadores
MR Funai — - —
(CMR) pela Funai AL7.2 | CGMT/SEINFRA Adquirir/manter servigos de TIC para Ylabl]]Zal‘ Dez/2025 A estimar 1
a absor¢do do CMR pela Funai
N.02 Garantir a Seguranga da Tecnologia da Informagio e Comunicagdes da Funai. SEGURANCA
D - Descri¢io Valor/ D ) - i Prazo C.usto o
Descri¢do da Meta do Qtde ~ Setor Responsavel Descricdo da A¢do . Estimado | Prioridade
Meta A . Acio Estimado
Indicador | prevista (Ano)
Implantar solugdo de Seguranga em RS
Prover melhor controle de % A2.1.1 COTIC consonancia com a Politica de Dez/2024 1.500.000.00 1
M2.1 |acessos fisicos e logicos na | de agdes 100% Seguranga da Funai T
Funai. concluidas A212 COTIC Mal.lter politica de seguranga no Dez/2024 Naq se 1
ambiente computacional da Funai aplica
% . 5
M22 | Prover/manter Backup. | de acdes 100% |A22.1 COTIC Executar a politica de backup da | 1, o, | Naose 2
X Funai aplica
concluidas
N % . .
M23 | Comsientizagdodos |y s j00% | A23.1 |SEGURANCA/SEGOY | Realizar/fomentar workshop de boas | 1, )5 | Naose 4
Colaboradores da Funai. . préticas de seguranga da informagao aplica
concluidas
Regularizar o uso % A2.4.1 COTIC Realizar auditoria de utll@cao de Dez/2024 Naq se 3
R N softwares na Funai aplica
M2.4 | de softwares aplicativos na | de agdes 100% A dauiric Ti do softw RS
Funai. concluidas A242|  SESIS/SEDIV dquiritiieencas ce SOIWAre Pard | pey027 3
escritorio 400.000,00
Implantar/atualiz: lugao d R
Prover seguranga, contra- o A2.5.1 COTIC mplantar aF].rew:;SO ugao de Dez/2027 1,500 0$00 00 2
M2.5 | ataques avangados contra | a;ées 100% T ——— . l'1$ .
infraestrutura de TIC. : mplantar solugdo de Seguranga para
& infraestrutura de concluidas A2:5.2 CoTIC Adequagdo a LGPD Dez/2023 5.000.000,00 !
Prover seguranca aos o Implantar solugdes de seguranca aos RS
dados do Centro de A)N A26.1 COMT/CGTIC dados do CMR Dez/2026 2.000.000,00 2
M2.6 Monitoramento Remoto de agdes 100% Implantar solugdo que viabilize RS
Iuida
(CMR) concluicas A262 COMT/CGTIC o backup dos dados do CMR Dez2025 11 600.000,00 2
N.03 Fomentar a equipe de Tecnologia da Informacio e Comunicacdes. PESSOAL
Descrigio Valor/ Custo
D Descri¢ao da Meta do Qtde H? Setor: Descri¢cdo da A¢ao Prazo Estimado |Prioridade
Meta . . Acdo | Responsavel Estimado
Indicador | prevista (Ano)




Encaminhar processo solicitando Nio se
o . N L A3.1.1 CGTIC vagas de Concurso para TIC na | Dez/2027 . 2
Viabilizar aproximagdo do quantitativo Funai Aplica
ideal de 5% (segundo Gartner) de % - s o
M3.1 Gestores e Técnicos de TIC em de agdes 100% A3.1.2 CGTIC nl;?sniio‘;l:ti: ;rdlmzlf;fa;;s:i Dez/2027 Iia(l)ics: 2
relagéo ao total de colaboradores da concluidas — g ) Pf - - P
Funai no Ed. Sede Solicitar servidores e epvos para Nio se
A3.13 CGTIC compor quadro funcional da Dez/2027 Aplica 2
CGTIC P
% Encaminhar o processo de
0 ~ . ~
M3.2 | Reestruturar Cargos de TIC na Funai | de agdes 100% | A3.2.1 CGTIC estruturagdo da drea de TIC em |y ), | Nose 2
. Diretoria de TIC para suporte a Aplica
concluidas
demanda constante nesse plano.
. Realizar contratagao de apoio RS
o 0, 0,
M3.3 Amparar as c~0ntratag:0es d'e tecnologia % . 100% A3.3.1 SEGOV técnico & gesto de TIC Dez/2023 500.000,00 1
da informag@o e o gerenciamento de de agdes Realizar aquisicio de software RS
trat uid 3 I aquisi T
contratos concluidas A3.3.2 SEGOV de gestio de contratos Dez/2025 1.000.000.00 3
Viabilizar participagdo de
% servidores em cursos e
M3.4 Capacitar servidores de TIC. de agdes 100% A3.43 SEGOV congressos de processos de Dez/2024 | R$ 40.000,00 2
concluidas licitagdo, gerenciamento
contratual e solugdes de TIC
N.04 Fornecer e aprimorar solu¢des de sistemas de informac3o. SISTEMAS
D o Descri¢do | Valor/ D ) o X Prazo C}lsto o
Descri¢do da Meta do Qtde - Setor Responsavel Descrigdo da A¢do . Estimado | Prioridade
Meta . A Acio Estimado
Indicador | prevista (Ano)
Apoiar a implementagdo de Solugao/Fabrica
de Software para Desenvolvimento,
Remodelagem e Sustentacdo do Sistema de R$
A4L1 SESIS Informagdes de Indios Isolados e Recém | Dez/2027 | 1.500.000,00 2
Contatados da Funai - SI3RC junto a
CGIIRC
Apoiar a implementagdo de Solugao/Fabrica
de Software para Desenvolvimento, R$
A4.12 SESIS Remodelagem e Sustentagéo do Sistema Dez/2027 2.500.000,00 2
SIT
Apoiar a implementagdo de Solugao/Fabrica
Implantar sistemas de o de Software para Desenvolvimento,
. 0 ~ .
gerenciamentos e N o Remodelagem e Sustentagdo do Sistema de R$
Ma.1 controles das atividades de a}i(')gs 100% A413 SESIS Registro Administrativo de Nascimento de Dez/2027 1.000.000,00 2
finalisticas da Funai, | COmC 448 Indigena (RANTI), em apoio a CGPDS E
CGPC
Apoiar a implementagdo de Solugao
A4.1.4 SESIS corporativa para novas necessidades Dez/2027 | A estimar 2
sistémicas da atuagdo finalistica da Funai
Implantar sistema de Banco de Dados dos
A4.1.5 SESIS/DPDS Projetos da CGETNO e Processos de Dez2025 | A estimar 2
Turismo
A4.1.6 SESIS/DPDS Implantar Portal do Produtor Indigena Dez/2025 | A estimar 2
Desenvolver/implantar ‘dashboards’ e
A4.1.7 SESIS/DPDS solugdes de ‘BI’ em relagdo aos dados de | Dez/2026 | A estimar 2
produgdo indigena
A421 SESIS Manter atualizado o §1stema Eletrénico de Dez/2027 Na(? se 1
Informagdes — SEI aplica
A422 SESIS/CGGP Realizar ana]]sAe/l.mplantaan- de Ponto Dez/2027 Na(? se 3
Eletronico na Funai aplica
Implantar sistemas de Realizar analise de mercado e viabilidade
gllrenciamentos . % A4.23 SESIS para implantagdo de sistema ERP - Dez/2027 | A estimar 2
~ 5 . .
M4.2 controles das atividades de a(;(?es 100% Enterprise Resource Planning
; . concluidas . - . R$
meio da Funai. A4.2.4 SESIS/CGRL Contratar Sistema de Patriménio da Funai. | Dez/2025 2
4.000.000,00
Encaminhar sugestdes de alteragdes e Niio se
A4.2.5 SESIS/SEGOV melhorias para o SEI, ao Ministério do Dez/2027 . 3
. . ~ aplica
Planejamento, Desenvolvimento e Gestao.
Manter operacional o ‘CGGEODoc’ e
respectivas aplicagdes subsididrias,
A4.3.1 CGGEO_COINGEO implementando novas regras de negocio Dez/2027 | A estimar 5
/CGTIC o
Conceber, desenvolver e para facilitar o cadastramento de Ordens de
implementar um Sistema Servigo
de Informagdes o Contratar consultoria/fabrica de
. 0 .1 . ~
M43 Georr;tjerenmac}as que de agdes 100% softwa're' especializada, com certlﬁc.ac;ao ~de RS
subsidie as agdes da . A432 CGTIC/CGGEO especialista na modelagem e especificacdo | Dez/2027 5
. . N concluidas B . . N 120.000,00
Diretoria de Prote¢do funcional de sistemas de informagédo para
Territorial em suas plataformas abertas
operagdes Especificar, desenvolver, testar, homologar e
implementar um novo sistema de Gestdo de R$
A4.33 CGTIC/CGGEO Servigos que contemple as funcionalidades Dez/2027 500.000,00 5
atuais e projetadas pela CGGEO




A4.4.1 CGMT/CGTIC Desenvolver/contratar ferramentas WebGIS | Dez/2025 | A estimar 1
Desenvolver/contratar ferramentas para
A4.42 CGMT/CGTIC manipulagdo e criacdo de informagdes Dez2025 | A estimar 1
geograficas
Melhorar sistema de disponibilizagao de
A4.43 CGMT/CGTIC indicativos de desmatamento gerados pelo | Dez/2025 | A estimar 1
CMR/Sistema de alerta
Ad.4.4 CGMT/CGTIC Implantar/manter banco de dados do CMR | Dez/2025 | A estimar 1
Imphntar/manter Ad4s5 | commcgTic | Desenvolver S"l“‘?gif[se"“pacms PAA O Bez2024 | A estimar 1
sistemas para viabilizar a - —
absorgéo}:ia operagio do % A446 | CGMT/CGTIC Contratar servigo especializado em Dez/2024 | A estimar 1
M4.4 . de agdes 100% geoprocessamento para suporte a0 CMR
Centro de Monitoramento concluidas o T T —3
Remoto (CMR) pela A447 | CGMT/CGTIC duirir fleenca € lerramenta ce Dez/2025 | A estimar 1
Funai Processamento Digital de Imagens
Ad448| CGMT/CGTIC Contratar servigo para manutenco | 1y o>y | A ostimar 1
evolutiva do portal do CMR
A449 | camT/cgric | Adquirr miquinas virtuais para implantaglo | 1y 03 | A estimar 1
do sistema de Catalogo de Imagens
A44.10| CGMT/CGTIC Desenvolver/implantar Médulo Dez/2023 | A estimar 1
Planejamento Geoespacial
Contratar/realizar servigo de manutengio e
Ad4.4.11 CGMT/CGTIC suporte técnico do Software Geoserver, Dez/2023 | A estimar 1
PostgreSQL/PostGIS, QGIS, HTMLS
N.05 Estimular e aplicar a gestfio e governanca de TIC. GOVERNANCA
Descrigdo Valor/ Custo
D Descri¢iao da Meta do Qtde I].) H? Descricdo da A¢do P.m" Estimado Prioridade
Meta . . Acio Acio Estimado
Indicador | prevista (Ano)
Elaborar e publicar o catalogo de servigos de TIC
AS5.1.1 | SEGOV oferecidos as areas clientes com os niveis de Jan/2024 Nao se aplica 2
servigos definidos.
Elaborar e publicar o Plano de tratamento e
AS5.1.2 | SEGOV | Gestdo de riscos de TIC criticos aos principais Dez/2027 Nao se aplica 2
processos de negdcio da Funai.
Elaborar e publicar Politica de Desenvolvimento e
Elaborar e publicar Y Aquisi¢ao de Software/Sistemas com o objetivo de
MS5.1 normativos Politicas e de a(;of)es 100% A5.1.3 | SEGOV assegurar que o software a ser desenvolvido, Dez/2027 Nao se aplica 2
’ Padrdes das Atividades ) direta ou indiretamente, atenda as suas
B concluidas .
de TI e Comunicagdes necessidades
A5.1.4 | SEGOV Elabora'r- e pub]icrar-, junto a area de infraestrutura, Dez/2027 Niio se aplica 1
politica de copias de seguranga (backup).
Criar campanhas e cursos de
AS5.1.5 | SEGOV conscientizagdo/orientagdo em TIC para as Dez/2027 | R$ 400.000,00 3
Coordenagdes Regionais.
Atualizar e publicar a Politica de Seguranga da ~ .
AS.1.6 | SEGOV Informacao 5 Comunicagdes (POSII%l)era Funai. Jan/2024 Nao se aplica !
Manter Base de % Inaugurar espago fisico e digital com os principais
M5.2 | Conhecimento de TIC de agdes 100% AS5.2.1 | SEGOV | normativos e orientagdes de TIC - Espaco Gov Dez/2025 Nao se aplica 3
no SEI concluidas TIC.
Formalizar a equipe de Gestdo e Fiscalizagdo de
% A5.3.1 | SEGOV todos os antrat(is de TIC com s1'1?3stitutos e Dez/2027 | Nao se aplica 1
M5.3 Instituir Colegiados de de agdes 100% . notlﬁcaga? clara dos papéis. _
Governanga concluidas Publicar a designagao formal de responsaveis da
A5.3.2| SEGOV | 4area de negocio para a gestdo dos respectivos Dez/2027 Naio se aplica 2
sistemas informatizados.
0,
M5.4 Implantar a.Geréncia de de f@ﬁes 100% As.41 | sEGov Acompanhar as atividades dos principais projetos Dez/2027 Nio se aplica )
Projetos . de TIC.
concluidas
Avaliar a érea de TIC . A5.5.1|sEGoy | Realizar avaliaglo dos servigos prestados e das |y 507 | Ngo se aplica 2
devido feedback % aquisi¢des realizadas pela CGTIC.
M5.5 co:;a todas as areas de agdes 100% Avaliar as boas praticas de gestdo e fiscalizagdo
p avaliadas concluidas A5.5.2 | SEGOV | contratual para manter contratos vantajosos e com | Dez/2027 Nio se aplica 2
pagamento de faturas em dia.

Tabela 14: Plano de metas e agdes.

No que se atine ao critério de priorizagdo exposto no presente Plano de Metas e Ag¢des, impende salientar que, alinhado ao que consta neste PDTIC, fora
utilizada a Matriz GUT para obter o resultado apresentado.

Por fim, ressalte-se que tal "quantum” tem carater meramente estimativo e fora calculado no momento de edigdo do presente PDTIC. Portanto, deve-se levar
em consideragdo que este valor estara suscetivel a alteragdes naturais decorrentes do tempo, tais como as oriundas de inflagdo e valorizagdo/desvalorizagdo do dolar.
Ademais, em razio da rapida obsolescéncia das solugdes, decorrente da célere evolugdo tecnologica, deve ser considerada que algumas agdes previstas sdo passiveis de
revisdo e atualizagdo.

PLANO DE GESTAO DE PESSOAS




O planejamento de gestao de pessoas compreende por ser o processo gerencial de identificagdo e andlise das necessidades organizacionais e o consequente
desenvolvimento de politicas, programas, sistemas e atividades que satisfagam essas necessidades, a curto, médio e longo prazos, tendo em vista assegurar a realizagdo das
estratégias do negocio, dos objetivos da instituigdo e de sua continuidade sob condigoes de mudangas.

No que se atine especificamente a area de TIC, cumpre dizer que esta possui uma fingdo estratégica da organizagdo e um papel imprescindivel para a
modernizagdo e viabilizagdo dos servigos prestados pela Fundagdo Nacional dos Povos Indigenas, tanto no que concerne aos da area meio, quanto aos relacionados a sua
fungdo finalistica. No ambito da Funai, a Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes, possui ampla abrangéncia de atuagdo, de forma a atender as
necessidades da Sede da Funai e das suas unidades descentralizadas: 39 Coordenagdes Regionais, 240 Coordenagdes Técnicas Locais, 11 Coordenagdes das Frentes de
Protegdo Etno Ambiental e Museu do fndio. Sio cerca de 2.500 usuérios, dentre servidores e colaboradores, que precisam de atendimento, sendo mais de 750 em exercicio
somente na Sede da autarquia, localizada na cidade de Brasilia/DF.

Contudo, em que pese sua abrangéncia de atuagdo e sua importancia no cumprimento da fungdo institucional da presente autarquia, conforme restara
evidenciado neste topico, a Unidade de Tecnologia da Informagdo e Comunicagdes da Funai possui extrema caréncia de pessoal, o que inviabiliza a consecugdo das metas e
acoes estipuladas e o atendimento aos prazos estabelecidos. A forga de trabalho da TIC ¢ composta atualmente por apenas 11 (onze) servidores publicos e 08 (oito) técnicos
da equipe terceirizada, que atua na prestagdo de servigos de suporte técnico a usuarios e apoio a infraestrutura. A situagdo se agrava, ainda, em razio de apenas 07 (sete)
servidores em exercicio na area técnica da Unidade pertencerem ao quadro da Funai, sendo que os demais sdo cedidos ou requisitados de outros 6rgios. E o que se
encontra demonstrado no quadro colacionado a seguir:

Nio Efetivo | Quadro Funai | Cedidos | Exercicio de ATI

Sede da Funai, Museu do Indio,
39 CR’s, 240 CTL’s e 11 CFPE

Tabela 15: Quadro de servidores atualmente em exercicio na unidade de TIC da Funai.

CGTIC 1 7 3 0 11

No que se atine a empresa prestadora de servigo na area de infraestrutura e suporte técnico, atualmente contratada pela Funai, cumpre expor que ela aloca
08 (oito) técnicos na autarquia, responsaveis pela prestagdo dos servigos de suporte ao usuario e redes de computadores.

Neste sentido, saliente-se que pessoas sdo elementos fundamentais para implementar novas agdes que concretizem os objetivos de uma organizagao. A area
de Tecnologia da Informagdo e Comunicagdes, como area estratégica da FUNAI, envolvida na realizagao da estratégia institucional e na entrega de politicas publicas e de
servigos a sociedade, necessita dimensionar sua necessidade de pessoal de forma objetiva, com vistas a atender as demandas institucionais, agregando maior valor aos
resultados e objetivos organizacionais.

De acordo com a extinta Secretaria de Tecnologia de Informagdo do Ministério do Planejamento, o termo Dimensionamento de Pessoal de TIC refere-se ao
processo de estimar a quantidade de servidores publicos necessarios para compor a area de Tecnologia da Informagdo e Comunicagdes, considerando as varidveis que
permitem analisar, de forma mais objetiva possivel, o volume de trabalho existente. Neste diapasdo, o COBIT, modelo de boas praticas em gestao e governanga de TIC,
apresenta, em seu processo "APOO07 - Gerenciar Recursos Humanos", algumas praéticas e atividades inerentes ao gerenciamento de pessoal. Para o modelo, uma das praticas
de gerenciamento, consiste em avaliar a necessidade de pessoal de TIC para garantir que a organizagao de TIC tenha recursos humanos suficientes para apoiar as metas e
objetivos da organizagdo. O modelo também descreve, como atividade do gerenciamento: compreender e acompanhar a demanda atual e futura de recursos humanos para
suportar a realizagao dos objetivos de TIC.

Ademais, a partir da elaboragdo de um dimensionamento do nimero de pessoas necessarias para gerir a tecnologia de forma eficiente, tem-se informagdes
essenciais para uma consciente tomada de decisdo, a exemplo de solicitagdo de realocacdo de pessoal e necessidade de realizagdo de novo concurso para contratagdo de
servidores, entre outros.

Como meio para estimar o quadro de pessoal permanente e a for¢a de trabalho minima para a area de Tecnologia da Informag¢do e Comunicagdes da
autarquia, fora utilizada a metodologia proposta pelo Conselho Nacional de Justica (CNJ), publicada por meio da Resolugdo 396, de 07 de junho de 2021. Para sua
elaboragdo, foram considerados fatores como o niimero de usuarios de recursos de TIC, o grau de informatizagdo, numero de estagdes de trabalho, entre outros. Ressalte-se
que, em que pese essa metodologia alcance apenas os orgdos do poder judicidrio, essa fora utilizada em fungdo da inexisténcia de outro estudo similar que se aplique
especificamente ao Executivo Federal.

Dispde o Anexo da republicagdo da Resolugdo n® 396, de 07 de junho de 2021 do CNJ, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judicirio:

Total de usudrios de recursos de Minimo da for¢a de trabalho de TIC (efetivos, comissionados ¢ Minimo necessario de servidores do quadro
TIC terceirizados) permanente
Até 500 7,00% 4,55%
Entre 501 e 1.500 4,00% + 15 2,60% +9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00% + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% +150 0,325% + 97,5
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169

Tabela 16: Estimativa de for¢a de trabalho em razdo do numero de usudrios.

No que se atine aos usudrios de recursos de TIC da Funai, atualmente, cerca de 2.500 (dois mil e quinhentos) usuarios, dentre servidores e
colaboradores, encontram-se em exercicio nesta autarquia, aplicando o quanto exposto pela tabela infra colacionada, percebe-se que a forca minima de trabalho de TIC
(efetivos, comissionados e terceirizados) necessaria ¢ de 105 servidores, sendo destes, no minimo 69 servidores do quadro permanente.

Patente, assim, a criticidade da deficiéncia de quantitativo de pessoal atualmente alocado na unidade de TIC da Funai.

No que se refere a qualificacdo ideal dos servidores e colaboradores, impende expor os seguintes conhecimentos minimos necessarios a cada area de
atuagao:

Infraestrutura de TIC

Gestdo da Infraestrutura de TIC
Infraestrutura  [Topologia de Rede

Manutencdes preventivas e corretivas
Roteiros de atendimento




Segurancga da Informagao
Seguranga Gestdo da Seguranca da Informagao
Gestdo de Riscos de TI
Metodologias e Modelos de Trabalho
Sistemas Desenvolvimento de Sistemas
Arquitetura de sistemas corporativos
Boas praticas de Governanga de TIC
Gestdo de TIC
Gestdo de Projetos de TIC
IN 01/2019 -SGD
Licitagdo e Contratos Administrativos de TIC
Contratos Elaboragdo de Termo de referéncia/Projeto Basico de TIC
Gestdo e Fiscalizagdo de Contratos de TIC
Tabela 17: Conhecimentos minimos necessarios.

Governanga

O Planejamento de Gestdo de Pessoas ¢ uma importante ferramenta para orientar a Coordenacao de TI no aperfeicoamento das competéncias essenciais dos
recursos humanos que atuam na area de tecnologia da informagéo. Para isso, ¢ necessario definir de forma clara e objetiva as competéncias a serem desenvolvidas e com isso
estabelecer metas de formagdo e capacitagdo do quadro de pessoal. O quadro abaixo mostra as principais qualificacdes para a execugdo das atividades, projetos e agdes
previstas neste PDTIC:

ATIVIDADES COMPETENCIAS REQUERIDAS

1. Realizar atividades de planejamento, supervisio, coordenagio e
controle dos recursos de tecnologia da informagdo relativos ao
funcionamento da Administragdo Publica Federal, bem como
executar analises para o desenvolvimento, implantagdo e suporte a
sistemas de informagdo e solugdes tecnologicas especificas;

1. Elaboragdo de artefatos referentes ao planejamento de contratagdes de TI (Documento de
Oficializagdo da Demanda-DOD, Estudo Técnico Preliminar-ETP, Analise de Riscos ¢ Termo de
Referéncia-TR), fiscalizagdo e gestdo de contratos de acordo com orientagdes da Instrugdo Normativa
94/2022;

2. Especificar e apoiar a formulagdo e acompanhamento das
politicas de planejamento relativas aos recursos de tecnologia da
informagao;

2. Nogdes de gerenciamento de projetos, normativos de seguranga da informacéo (familia ISO 27000)
e frameworks de governanga e gerenciamento de servigos de TI (PMBOK, COBIT e ITIL);

3. Nogoes de infraestrutura de rede, assim como, conhecimentos basicos em Windows Server, Linux,
3. Desenvolver, implementar, executar e supervisionar atividades | redes TCP/IP, comunicagdo de dados e interligagdes de redes, servicos de rede (proxy, firewall, DNS,
relacionadas aos processos de configuracdo, seguranga, | WINS, servidores HTTP e de aplicagdo, FTP, servidores de e-mail (SMTP, POP3, IMAP),
conectividade, servigos compartihados e adequagdes da | servidores de autenticagdo, Active Directory, servicos de monitoramento de trafego em redes de
infraestrutura de informatica da Administragdo Publica Federal; computadores, virtualizagdo, computagdo em nuvem, além de conhecimentos em intranet, internet e
extranet, redes wireless e telefonia.

4. Gerenciar a disseminagdo, integracdo e controle de qualidade
dos dados; 4. Nogdes de engenharia de software (geréncia de projetos de software, qualidade no

desenvolvimento de software), métricas de software, modelagem de dados, andlise, levantamento e
5. Organizar, manter e auditar o armazenamento, administragdo e | documentagdo de requisitos, logica de programagio e bancos de dados relacionais;
acesso as bases de dados da informatica de governo;

6. Desenvolver, implementar, executar e supervisionar atividades

. N 5. Nogdes de Gestdo de SI, Gestdo de Riscos, Normas de SIC, LGPD.
relacionadas aos processos de Seguranga da Informagao.

Tabela 18: Qualifica¢do de Pessoal de TI para execu¢do do PDTIC

Evidenciados, assim, o quantitativo e a qualificagdo dos recursos humanos necessarios para se alcangar as metas e as agdes estabelecidas.

14. PLANO ORCAMENTARIO DO PDTIC

Orcamento Piblico ¢ um instrumento de planejamento governamental em que devem constar as despesas da administracdo, bem como a arrecadagéo das
receitas previstas. Em que pese ndo haja um orgamento especifico para a area de TIC na Fundagdo Nacional dos Povos Indigenas, imperiosa a elaboragdo do presente
Plano Orgamentario de TIC da Funai com o intuito de expor a estimativa dos recursos necessarios a execugdo das diversas agdes, a partir do Plano de Metas e A¢des, tanto
no que se refere a investimentos quanto a custeios a serem realizados nos periodos entre os exercicios de 2023 e 2027.

Nesta ordem de ideias, cumpre expor que Custeio ¢ a dotagdo necessaria @ manutencdo de servicos e a manutencdo da a¢do da administragdo como, por
exemplo, o pagamento de pessoal, de material de consumo e a contratagdo de servicos de terceiros. Ja Investimento (capital) ¢ a dotagdo orcamentdria para o planejamento
e a execugdo de obras, aquisicdo de instalagdes, equipamentos e material permanente.

Impende ainda salientar que, em que pese seja atribuicdo da Coordenagdo Geral de Tecnologia da Informagdo e Comunicagdes da Funai fornecer
infraestrutura para toda a autarquia, ainda se observa certa desorganizagdo nas aquisicdes, visto que as diversas unidades gestoras da instituigdo realizam compras de TIC
paralelamente, muitas vezes sem a ciéncia da propria Coordenagdo Geral Tal pratica ¢ impeditivo para a efetiva integralizacdo das solugdes de TIC, motivo pelo qual a
importancia da observancia deste PDTIC se mostra patente.

Constitui Plano Or¢amentario da Funai, no que se atine as novas contratagdes de TIC:

Ano Investimento (R$) Custeio (RS) Total por ano (R$)
2023 5.300.000,00 3.000.000,00 8.300.000,00
2024 2.150.000,00 750.000,00 2.900.000,00




2025 10.100.000,00 11.700.000,00 21.800.000,00

2026 4.500.000,00 1.000.000,00 5.500.000,00

2027 4.250.000,00 17.450.000,00 21.700,000,00
Tabela 19: Plano Or¢amentario.

Nesse sentido, impende salientar que as agdes deste PDTIC e seus respectivos gastos deverdo ser executados conforme disponibilidade orgamentaria (LOA)
e que as agoes orgadas neste plano refletem apenas uma estimativa atual, podendo ocorrer variagdes de mercado e/ou mudanga das necessidades do 6rgdo no decorrer do
periodo, conforme planejamento das aquisicdes de TIC e estudo técnico de sua viabilidade a serem realizados na fase de planejamento da contratagdo, em conformidade
com os processos da Instrugdo Normativa SGD/ME n° 01/2019. Ademais, ressalte-se que algumas agdes presentes no Plano de Metas e Agdes ainda possuem valores a
serem mensurados, ndo estando, a referida estimativa de gastos, contemplando a totalidade de custos necessarios. Saliente-se, ainda, que os gastos com 0s Servigos
continuados ndo foram contabilizados nos custos dos anos subsequentes, abrangendo apenas o ano da contratagdo do servico. Tal estimativa serd calculada de forma mais
especifica na elaboragao do Plano Anual de Contratagdo (PAC) da CGTIC.

Por fim, como mencionado no topico referente ao Plano de Metas e Agdes, os valores ora expostos foram mensurados em comparagdo com outras
contratagdes realizadas pela Administragdo Publica, bem como pesquisa de mercado realizada em sites especializados e fornecedores. Dessa forma, ressalte-se que tal
"quantum" tem carater meramente estimativo e fora calculado no momento de edigdo do presente PDTIC, portanto deve-se levar em consideragdo que este valor estara
suscetivel a alteragdes naturais decorrentes do tempo, tais como as oriundas de inflagdo e valorizagdo/desvalorizagdo do ddlar. Ademais, em razio da rapida obsolescéncia
das solugdes, decorrente da célere evolugdo tecnologica, deve ser considerada que algumas agdes previstas € cujos custos ora encontram-se expostos sdo passiveis de
revisdo e atualizagdo.

15. PLANO DE GESTAO DE RISCOS

Um risco € um evento ou condigdo incerta que, se ocorrer, provocara um impacto positivo ou negativo sobre uma ou mais metas definidas no Plano de Metas
e Agdes do PDTIC. Ressalte-se que a analise dos riscos é importante instrumento para estabelecer prioridades para o planejamento de respostas aos riscos e garantir maior
atencdo aos mais criticos. Neste sentido, o Plano de Gestdo de Riscos propde identificar os principais riscos que podem afetar total ou parcialmente a execugdo das
necessidades levantadas, impactando no alcance das metas e na realizagdo das atividades propostas no PDTIC. Assim, com o intuito de viabilizar sua confecgdo, foram
estabelecidos critérios para aceitagdo dos riscos, mensuragdo de sua probabilidade, de seus impactos, bem como elaborado plano de tratamento de riscos, conforme
exposto abaixo.

15.1 - Critérios para tratamento dos riscos.

Os critérios para aceitagdo dos riscos representam a tolerancia a riscos ou limites de riscos que a Funai esta disposta a aceitar. Para cada risco identificado ¢
adotada uma estratégia de tratamento e resposta:

Aceitar Nao fazer nada previamente. Os riscos se enquadram nos critérios de aceitagdo e ficam em observagdo, sem agao pré-definida. Nenhuma me
O custo de protecdo ¢ maior que o custo do ativo ou o risco ja se encontra dentro de patamares aceitaveis.
. Eliminagao total do risco. Como qualquer execugdo de atividade tem sempre um risco associado, a adogao dessa resposta normalmente result:
Eliminar .. L. .. . - . ~ (. L
atividade. Eliminar a ameaga eliminando a sua causa. Esse € o critério a ser utilizado para riscos ndo toleraveis pela organizacao.
Mitigar Minimizar os impactos negativos e a probabilidade de o risco ocorrer, reduzindo sua criticidade e tornando-o um risco menor.
Transferir Transferir a responsabilidade do risco para um terceiro. Normalmente, resulta na contratagdo de um seguro ou na terceirizagao de servigos. A r
a probabilidade e o impacto do risco.
Explorar Em caso de oportunidades (riscos positivos) determinar agdes para maximizar as possibilidades de um risco ocorrer e otimizar seu impacto caso

Tabela 20: Critérios para aceitagdo dos riscos.

A estratégia adotada norteara as atividades subsequentes, sendo estas medidas preventivas (avaliagdo das agdes planejadas e a concepgdo de novas agdes
destinadas a mitigar os riscos existentes) ou medidas de contingéncia (tratar os resultados das ocorréncias impactantes).

15.2 - Probabilidade de Ocorréncia.

A probabilidade para a Gestdo de Risco refere-se a chance de algo acontecer, ndo importando se de forma definida, medida ou determinada ainda que
objetiva ou subjetivamente, qualitativa ou quantitativamente. Essa classificagdo sugere possiveis probabilidades a serem aplicadas aos riscos. Abaixo encontra-se colacionada
a tabela resumo da matriz de probabilidade e impacto utilizada para definir a criticidade dos riscos identificados:

Probabilidade altissima de acontecer este tipo de evento; estima-se em maior que

5 Iminente .
90% a chance deste evento de risco ocorrer.

Muito Grande probabilidade de acontecer este tipo de evento; estima-se entre 70% e
provavel 90% a chance deste evento de risco ocorrer.

E comum a ocorréncia deste tipo de evento; estima-se entre 30% e 70% a chance

3 Provavel R
deste evento de risco ocorrer.

Pouco Esporadicamente observa-se a ocorréncia deste tipo de evento; estima-se entre 5%
provavel e 30% a chance deste evento de risco ocorrer.




Chance muito rara de acontecer o evento; estima-se em menor que 5% a chance

1 Improvavel .
deste evento de risco ocorrer.

Tabela 21: Mensuragdo de probabilidade de ocorréncia dos riscos.
15.3 - Impacto dos Riscos.

Os impactos sao resultados indesejados da ocorréncia de uma ameaga contra um bem, que resulta em perda mensuravel. A classificagdo de impactos dos
riscos fora realizada segundo niveis abaixo expostos:

5 Muito alto || Extremamente grave, extremamente urgente e se nao for resolvido piora imediatamente;
4 Alto Muito grave, muito urgente e vai piorar em curto prazo;

3 Médio Grave, urgente e vai piorar em médio prazo;

2 Baixo Pouco grave, pouco urgente ¢ vai piorar a longo prazo;

1 Muito baixo Sem gravidade, sem urgéncia e sem tendéncia de piorar.

Tabela 22: Mensuragdo de impacto dos riscos.
15.4 - Matriz de Riscos.

A partir da mensuragdo do impacto da exploragdo das vulnerabilidades pelas ameacas e da probabilidade desta ocorréncia, cujas métricas foram expostas
nos subtopicos anteriores, ¢ elaborada uma matriz de risco estruturada, que identifica os principais riscos que compde o ambiente avaliado. Os riscos identificados possuem
um atributo chamado de Exposicdo do Risco. A Exposi¢do do Risco ¢ resultado da fungdo ‘Impacto x Probabilidade’ e é estimado tanto quantitativamente como
qualitativamente. O resultado dessa operagéo possui valores possiveis de 1 a 25, de acordo com a matriz apresentada na imagem abaixo:

Prob: lade
1 3 5
Improvavel Provavel

5 Muito alto
g 4 Alto
5_ 3 Médio
4 2 Baixo

1 Muito baixo

Figura 9: Matriz de riscos.

A escala apresentada pode ser aproximada para os niveis de exposi¢ao:

®  Muito baixo: 1 a 3;
* Baixo:4a7,

e Médio: 8 a 14;

e Alto: 15 a 20;

®  Muito alto: 21 a 25.

De posse da Matriz de Risco € possivel elaborar o Plano de Tratamento de Riscos, conforme demonstrado no subtdpico a seguir.
15.5 - Riscos Identificados e Plano de Tratamento dos Riscos.

Através da avaliagdo combinada da probabilidade de um risco ocorrer e da classificagdo do impacto que este podera causar sobre as metas, fora aplicada a
Matriz de Riscos. De posse desta matriz, foi possivel especificar as agdes necessarias para a mitigagdo dos riscos, seguindo a priorizagdo qualitativa. Por fim, realizou-se o
planejamento de respostas aos riscos com a definigio de possiveis medidas de agio e/ou contingéncia. E o que resta evidenciado pela tabela a seguir:

Pl de Aca
ID Riscos Probabilidade | Impacto | Exposicio | Resposta Responsavel ano de 'cao Plano de Contingéncia
Preventivo
L Buscar recursos junto aos | Renegociar prazos e
Limita d . . L
ﬁnancgi:(())s ¢ TECUSOS | provavel Alto Média Aceitar | DAGES/ CGD patrocinadores, alta | diminuir  escopo  do
R.01 (12) administragao. projeto.
a) Conhecer casos de
sucesso em  demais
orgdos da APF;
Pouca estrutura interna da b) Contratagio  de [mplementar geréncia de
Coordepagao de " .C mt(? uito Mitigar | DAGES/ CGTIC servivo Nde apow @ processos e gestdo de
R.02 | (conhecimento, experiéncia, | provavel alto Alta (20) fiscalizagdo dos contratos
pessoal) contratos; ’
c¢) Promover programa
de treinamento
continuo para servidores.
Falta de padronizagio de | Muito Alto Mitigar | CGTIC Implementar processo de | Conscientizar 0s
R.03 arquiteturas tecnologicas e de | provavel Alta (16) padronizagdo na Sede e | envolvidos no processo
plataformas. de aquisicoes e




unidades
descentralizadas.

contratagdes de bens e
servigos de TIC.

a) Levantar e detalhar as

funcionalidades desejadas
Adquirir  solugdes que ndo no planejamento
ionali i &di da contratagdo.
R.04 tenhgm as  funcionalidades Poqu) Muito Meédia Mitigar | CGTIC )
desejadas ou que possuem | provavel alto (10) b) Requisitar melhor
funcionalidades desnecessarias. especificagdo dos
requisitos por parte do
demandante
ID Riscos Probabilidade | Impacto | Exposicio | Resposta Responsavel Plano de {&q:ao Plano de Contingéncia
Preventivo
Nido funcionamento do Comité | Pouco Muito .. Rea]]zfar .reu~moes P | Byscar apoio da
de Governanga Digital rovavel alto Mitigar | CGTIC e CGGE conscientzagdo com 0s Presidéncia da Funai

R.05 ga Diga P Alta (15) membros do Comité. ’

Falta de apoio da alta | Pouco Muito o Miticar DAGES/ CGTIC fm ntoremuoees gz Buscar apoio do Comité

R.06 | administragdo da Funai provavel alto Média A e CGGE L. P

. (10) estratégias.
a) Solicitar realocacao de
recursos humanos para | a) Priorizar e/ou reduzir
@ d | gestdo de seguranca de | os servigos relacionados
Fafa de pessoal paa a) Muito .. | pAaGES/ cGTIC | TIC; 0 setor;
realizagio dos servicos de | Iminente Alt Mitigar CGD . . )

R.07 | seguranca da informagdo 0 Alta (25) € b) Colntratac;a(?‘ de | b) Nao implementar
consultoria e terceirizagdo | todos os processos e
da operagao de | controles definidos.
seguranga de TIC.

a) Renegociar prazos
para realizagio  das
Falta d e a) Realizar programa de | agdes;
esapeciﬁco N daco ec:zeux;ce) Muito treinamento; b) Priorizar e/ou reduzir
A Miti DAGE TI 5 i i
R.08 | responsivel pela Seguranca da | provavel lto Alta (16) itigar GES/ CGTIC b) Alocacio de- recursos | 98 serw?‘os relacionados
Informacio humanos capacitados no | 20 setor;
setor. c¢) Nédo implementar
todos os  processos
definidos.
a) Dispor de meios para
receber sugestoes;
Pouca adesdo aos b) Oferecer canais de . N .
rocedimentos ue  visam divulgagdo de informagao Solicitar agdo efetiva do
p 4 Provével Alto Média Mitigar | CGTIC/ CGD gdo ¢¢ ¢ Comit¢ de Governanga
assegurar a Seguranga da para o Comité de TIC; .

R09 | [nformaciio (12) . . Digital
¢) Revisar a Politica de
Seguranga da
Informagio.

. - - . Plano de Acio ..
ID Riscos Probabilidade | Impacto | Exposi¢do | Resposta Responsavel . Plano de Contingéncia
Preventivo
Limitacio de LeCUrsOS Buscar recursos junto aos | Renegociar prazos e
¢ Provavel Alto Média Aceitar | DAGES/ CGD patrocinadores, alta | diminuir ~ escopo  do
R.10 | financeiros o .
(12) administrago. projeto.
a) Realizar programa de - ) .
treinamento; R§q1.11§1tar . ]1(1111t0 a
Falta de conhecimento nas b) Elaborar modelos adm tragao da Funai
lataformas e  arquiteturas | Provéavel Alto &di Mitigar | Area de TIC i servidores - de - outras

R geﬁnidas q Meédia ga padromzafios para | sreas com perfil de TIC

’ 12) contratagoes ) U | que possam auxiliar as
aba‘rquem a  IMaXMA | atividades da TIC.
variedade de plataformas.

. - . . Plano de Acio ..
ID Riscos Probabilidade | Impacto | Exposi¢cdo | Resposta Responsavel . Plano de Contingéncia
Preventivo
N Buscar recursos junto aos | Renegociar prazos e
If:nanc:i:gs de FECUSOS  provavel Alto Média Aceitar | DAGES/ CGD patrocinadores, alta | diminuir  escopo  do
R.12 (12) administrago. projeto.




a) Realizar programa de

treinamento;
Falta de conhecimento nas b) Elaborar modelos | Realizar  recrutamento
plataformas e  arquiteturas | Provéavel Alto Média Mitigar | DAGES/CGTIC padronizados para interno  de  servidores
R.13 | definidas. (12) contratagdes que | comperfil de TIC.

abarquem a  maxima
variedade de plataformas.

a) Levantar e detalhar as

funcionalidades desejadas
Adquirir  solugdes que ndo no planejamento
jonali i sdi da contratag@o.
R.14 te@m as  funcionalidades Pouc,o Muito Meédia Mitigar | CGTIC )
desejadas ou que possuem | provavel alto (10) b) Requisitar melhor
funcionalidades desnecessarias. especificacio dos
requisitos por parte do
demandante.
. o - . Plano de Ac¢do A
ID Riscos Probabilidade | Impacto | Exposi¢do | Resposta Responsavel Preventivo Plano de Contingéncia
Falta de servidores efetivos em a) Priorizar alocagdo de
tati recursos humanos; i
quantitatvo Muito N DAGES/ CGTIC/ Realizar - recrutamento
suficiente, qualificados para as X Alto Mitigar b P interno  de  servidores
R15 | ... . provavel Alta (16 CGD ) romover
: atividades  relacionadas  a (16) treinamentos técnicos e | comperfilde TIC.
Tecnologia da Informagao qualificadio.

Estrutura de TIC ndo adequada Elaboragio do Plano de

para atender demandas de Sede | Muito .. DAGES/ CGTIC/ N . Priorizar as demandas de
. . X Alto Mitigar reestruturagao da unidade
R.16 | ¢ Unidades descentralizadas da | provavel Alta (16) CGD de TIC TIC
Funai

Tabela 23: Plano de tratamento dos riscos.

Ressalta-se que o presente Plano de Gestdo de Riscos tem carater preliminar, em razio de ser necessario que cada agdo seja submetida a analise propria de
viabilidade da contratagéo, conforme determinado pela Instrugdo Normativa SGD/ME n° 01, de 4 de abril 2019.

16. PROCESSO DE REVISAO DO PDTIC

O PDTIC nao ¢ um documento imutavel e deve ser revisto e atualizado para atender as necessidades e estratégias organizacionais ao longo do seu periodo
de validade. O intuito de tal revisdo se alicerca na identificagdo das necessidades de atualizagdo e realinhamento das diretrizes, planejamentos, metas e agdes, sobretudo, na
fundamentag@o da elaborag@o de proposta or¢amentéaria de TIC para o proximo exercicio. Neste diapasdo, saliente-se que varios motivos podem provocar atualizagdes no
documento PDTIC como por exemplo: alteragdes nas necessidades, objetivos, metas, agcdes ou projetos, plano de investimentos, proposta orgamentaria etc.

No que se atine a periodicidade da revisdo, impende expor que o presente PDTIC devera ser revisado ordinariamente todo ano, de modo que continue a
espelhar as necessidades reais de TIC da autarquia, o alinhamento dessas com sua finalidade negocial e sua adequagdo ao orgamento autorizado. Atualizagdes extraordinarias
poderdo ocorrer a qualquer momento, nos casos em que ocorra fato intempestivo que provoque a necessidade de sua revisio emergencial, como por exemplo, o
acolhimento de necessidades de TIC oriundas da publicagdo de normativos legais que demandem atendimento imediato ou em curto prazo. Nessas situagdes, o PDTIC
devera ser atualizado emergencialmente de modo a incorporar as novas necessidades e/ou se adequar a nova realidade.

Por fim, saliente-se que a responsabilidade de revisao do PDTIC fica a cargo do Comité de Governanga Digital (CGD), que determinara ajustes e alteragdes
que julgar necessarios. A CGTIC, como unidade de TIC da Funai, prestara o devido auxilio nesse processo de revisao.

17. FATORES CRITICOS PARA IMPLANTACAO DO PDTIC

Os fatores criticos de sucesso referem-se as condigdes que devem, necessariamente, ser satisfeitas para que a Funai obtenha éxito nos resultados planejados.
Séo, pois, 0s pontos chaves que podem definir se o PDTIC alcangara ou ndo a efetividade esperada e se torne um importante instrumento para o aperfeicoamento da TIC da
Funai. A auséncia de um ou de varios desses requisitos, ou mesmo sua presenga de forma precaria, gerara impacto na estratégia e, consequentemente, no negocio finalistico.

Neste diapas@o, saliente-se, ainda, que a plena execugdo do referido Plano Diretor esta associada a uma série de variaveis que envolve recursos humanos,
técnicos e financeiros. A partir da analise da conjuntura atual da Fundagdo Nacional dos Povos Indigenas e de sua unidade de TIC, expde-se os seguintes fatores criticos
para a implantagdo do PDTIC:

¢ Participagio ativa do Comité de Governanga Digital (CGD);

¢ Implantacdo, controle, acompanhamento e monitoramento dos Projetos e A¢des derivados do PDTIC;

* Revisdes periodicas do PDTIC para alinhamento as necessidades e estratégias do negocio da Funai;

¢ Apoio da Alta Diregdo para execucdo das a¢des planejadas;

* Priorizacdo das a¢des de maneira coerente com 0s objetivos estratégicos organizacionais € com o estabelecido neste PDTIC;
* Disponibilidade orgamentaria e de recursos humanos proporcionais aos objetivos e agdes planejadas;

* Processos de TIC mapeados;

¢ Adogao das melhores praticas de governanga de TIC;

* Conhecimento e alinhamento aos normativos correspondentes a TIC por parte dos usuarios;

¢ Qualificagdo da equipe técnica e gestora de TIC;




* Eficiéncia na gestdo dos contratos de TIC;

* Eficiéncia na gestao dos processos de TIC;

* Promogao da participagdo e o engajamento dos profissionais no processo de planejamento;

* Promogao de melhor relacionamento e comunicagdo entre equipe de TIC, usuarios dos sistemas, gestores e alta administragio; e
* Ampla divulgagio dos planos.

Ressalte-se, por fim, que o PDTIC ndo se restringe a um documento tedrico. Ao revés, se constitui uma importante ferramenta para operacionalizagdo dos
processos inerentes ao atendimento da finalidade desta autarquia. Deste modo, todos os servidores ¢ autoridades da Funai devem zelar pelo cumprimento do quanto exposto
neste Plano, a fim de que as diretrizes estabelecidas passem a fazer parte do dia a dia de governanga e gestao da Funai.

18. CONCLUSAO

A Fundagdo Nacional do Povos Indigenas, passou por varias mudangas na sua estrutura administrativa ¢ de gestdo nos Ultimos anos. Esse fator, tem
impactado as a¢des de TIC, ocasionando um baixo nivel de maturidade. Para reverter essa situagdo, a alta administragdo, com o apoio das areas de negocios, deve adotar
medidas que favoregam o desenvolvimento da area de TIC nos aspectos relacionados ao planejamento, gestdo e governanga.

Projetar um novo modelo ou uma nova estrutura de TIC ndo ¢ algo trivial, de modo a ser feito por apenas um pequeno grupo de pessoas. Na verdade, este
fato deve ser pensado e projetado como estratégia organizacional, onde a TIC se posiciona como orientador de novas solugdes aderentes as politicas, diretrizes e estratégias
da Fundaga@o Nacional do Povos Indigenas.

Por isso, € importante que se considere a complexidade cada vez maior das tecnologias de mercado, a crescente dependéncia da TI caracterizada pelos
processos de negocio, a integragdo e interoperabilidade dos sistemas e solugdes, o grande volume de demandas, a pressdo por modelos de gestdo mais efetivos, maior
flexibilidade, maior agilidade no tempo de respostas as demandas, conformidade com a legislagio vigente, maior transparéncia das agdes e atender as expectativas da
sociedade.

Dentro deste contexto, ¢ necessario um aprimoramento na cultura organizacional da FUNAI voltadas para a ado¢ao de um conjunto de padrdo de regras e
métodos para a execugo de atividades de TIC. Isso significa assumir novas demandas e rotinas de trabalho, porém com resultados satisfatorios para melhoria da estrutura
organizacional de TIC.

Neste sentido, a elaboragdo do PDTIC 2023-2027, representa um passo importante para a melhoria dos processos internos e adequagio das conformidades
estabelecidas pela legislagdo vigente e pelos 0rgdos de controle, no ambito da Administragdo Publica Federal. Atenta a essa questdo, a Coordenagdo Geral de TIC vem
adotando medidas que visam promover o desenvolvimento da TIC. Porém, importante destacar, que devido a insuficiéncia de estrutura, de recursos humanos e de limitagdes
or¢amentarias, muitas a¢des ficam comprometidas.

Portanto, ¢ necessario evoluir o atual modelo de gestdo, por meio de adogdo de ferramentas administrativas que possibilitem a estruturagdo da estratégia e do
planejamento de TIC, com o objetivo de promover uma reestruturagdo do atual modelo da Coordenagdo Geral de TIC, com definicdo clara de objetivos e metas, aderentes
aos novos padrdes de qualidade governamental.

Em que pese ainda se encontrar em fase inicial de seus sistemas corporativos, do planejamento atinente a implantacdo das aplicagdes e da avaliagdo da
utilizagdo destas, vem recebendo especial atengéo por parte da sua reduzida equipe técnica de TIC. Assim, com o processo iniciado a partir da construgdo deste PDTIC,
espera-se que a tecnologia da informagéo seja vista pelas areas meio e finalisticas, provendo solugdes de TIC adequadas a implementagdo dos servigos publicos ofertados,
resultando em diversos beneficios refletidos ndo somente no aumento da maturidade de processos e a¢des de governanga de Tecnologia da Informagao e Comunicagdes,
como também nas aquisicdes de servigos e produtos essenciais a0 cumprimento da missdo institucional da Fundagdo Nacional do Povos Indigenas.

-
v

.‘)el! Iil’ Documento assinado eletronicamente por Mislene Metchacuna Martins Mendes, Diretor(a), em 06/11/2023, as 17:24, conforme hordrio oficial de Brasilia,

assinatura com fundamento no art. 62, § 12, do Decreto n28.539, de 8 de outubro de 2015.

eletrénica

S
o

3el! E Documento assinado eletronicamente por Elena Guimaraes, Diretor(a) substituto(a), em 06/11/2023, as 18:58, conforme horario oficial de Brasilia, com

assinatura fundamento no art. 69, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrdnica

I
v
3EI! E Documento assinado eletronicamente por Lucia Alberta Andrade de Oliveira, Diretor(a), em 06/11/2023, as 19:30, conforme horério oficial de Brasilia, com
;?;j;‘g;‘i‘c'; fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

I
-
QEI! @ Documento assinado eletronicamente por Artur Nobre Mendes, Coordenador(a)-Geral, em 07/11/2023, as 08:52, conforme horario oficial de Brasilia, com

g:;j;'g;iug; fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

I
v
3@“ E Documento assinado eletronicamente por Mariana Galvdo de Carvalho, Coordenador(a)-Geral, em 07/11/2023, as 11:53, conforme hordrio oficial de Brasilia,

assinatura

assinatura com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

—
r
QEI! Iil’ Documento assinado eletronicamente por Joenia Wapichana, registrada civilmente como Joenia Batista de Carvalho, Presidente, em 16/11/2023, as 13:21,

g?;j'r‘gr’"i‘c'; conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

S
o
3el! E Documento assinado eletronicamente por Maria Janete Albuquerque de Carvalho, Diretor(a), em 16/11/2023, as 17:55, conforme horario oficial de Brasilia,

assinatura
eletrénica

com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site: http://sei.funai.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 5932579 e o cédigo CRC 5F5D9078.

Referéncia: Processo n? 08620.008610/2019-84 SElI n2 5932579


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.funai.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.funai.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Criado por keyciane.pedrosa, versdo 2 por keyciane.pedrosa em 06/11/2023 15:58:11.



