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DIRETORIA DE ADMINISTRACAO E GESTAO
PORTARIA N° 53/DAGES, de 12 de julho de 2016.
A DIRETORA DE ADMINISTRACAO E GESTAO DA FUNDACAO NACIONAL DO INDIO - Funai, no uso das
atribuigdes que lhe sdo conferidas pela Portaria n° 262/PRES, de 28 de margo de 2014, bem como as disposi¢des contidas no art.
18 do Anexo I do Decreto n° 7.778, de 27 de julho de 2012, resolve:
Art. 1° Alterar o artigo 3° da Portaria n® 16/DAGES, de 24 de marco de 2016, publicada na Separata do Boletim de Servigo n°
03, de 31 de margo de 2016. Para designar o servidor PEDRO FIRMINO DO NASCIMENTO, matricula n® 0443314, em
substituicdo a servidora BARBARA SILVEIRA MATSUURA, matricula n° 1687822, como integrante administrativo, visando
a contratagdo de servico de solu¢do de gestdo patrimonial, material e de frota, realizado pelo Sistema Integrado de
Administragdo de Servigos (Siads) do Servigo Federal de Processamento de Dados — SERPRO.
Art. 2° Esta Portaria entra em vigor na data de sua publicagao.
JANICE QUEIROZ DE OLIVEIRA
Diretora de Administra¢do e Gestdo

PORTARIA N° 54/DAGES, 19 de julho de 2016.

A DIRETORA DE ADMINISTRACAO E GESTAO DA FUNDACAO NACIONAL DO INDIO - FUNAI, no uso das
atribui¢des que lhe sdo conferidas pelo inciso IX do Art. 18 do Anexo I do Decreto n® 7.778, de 27de julho de 2012, no inciso 11
do art. 40, do Anexo da Portaria PRES-Funai n° 1.733, de 27 de dezembro de 2012, publicada no Diario Oficial da Unido de 28
de dezembro de 2012; e considerando o disposto na Instrugdo Normativa (IN) n° 4, de 11 de setembro de 2014, da Secretaria de
Logistica e Tecnologia da Informago (SLTI) do Ministério do Planejamento, Or¢amento e Gestdo (MPOG), resolve:

Art. 1° Instituir, no 4mbito da Fundagdo Nacional do Indio — Funai, a Politica de Seguranca da Informacio e das Comunicagdes
(POSIC), conforme aprovagdo do Comité Estratégico de TI da Funai - CETIF.

Paragrafo tinico: A Politica de que trata este artigo, tem por finalidade estabelecer as diretrizes para a seguranga do manuseio,
tratamento e controle e para a protegdo dos dados, informagdes e conhecimentos produzidos, armazenados ou transmitidos, por
qualquer meio pelos sistemas de informagdo a serem, obrigatoriamente, observadas na definigdo de regras operacionais e
procedimentos no ambito desta Fundagao.

Art. 2° As diretrizes de seguranca da informagdo estabelecidas nesta Portaria sdo aplicaveis a todos os membros, servidores e
estagiarios da FUNAL
Art. 3° Esta portaria entra em vigor na data de sua publicagdo.
Art. 4° Fica revogada a Portaria n® 98/PRES, de 21 de setembro de 2007.
JANICE QUEIROZ DE OLIVEIRA
Diretora de Administra¢do e Gestao

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatoria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicacéo ou expediente complementar.
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FUNDACAO NACIONAL DO iNDIO
DIRETORIA DE ADMINISTRAGAO E GESTAO
COORDENAGAO DE GESTAO EM TECNOLOGIA DA INFORMAGAO - COGETI

POLITICA DE SEGURANCA DA INFORMACAO E DAS
COMUNICACOES

DIRETRIZES E NORMAS

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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1. ESCOPO

A Politica de Seguranca da Informagdo e das Comunicagdes (POSIC) tem por finalidade estabelecer as diretrizes
para a seguranga do manuseio, tratamento e controle e para a protecdo dos dados, informagdes e conhecimentos
produzidos, armazenados ou transmitidos, por qualquer meio pelos sistemas de informagdo a serem, obrigatoriamente,
observadas na defini¢do de regras operacionais e procedimentos no ambito da Fundagdo Nacional do Indio - FUNAI

O objetivo ¢ estabelecer mecanismos e controles para garantir a efetiva prote¢do dos dados, informagdes e
conhecimentos gerados e a reducdo dos riscos de ocorréncia de perdas, alteracdes e acessos indevidos, preservando a
disponibilidade, integridade, confiabilidade e autenticidade das informagdes, na FUNAL

Essa Politica aplica-se a todos os membros, servidores e estagiarios da FUNAI e demais agentes publicos ou
particulares que, oficialmente, executem atividade vinculada a atuacdo institucional da FUNAI.

2. PRINCIPIOS
Séo principios da POSIC:

2.1. A garantia ao direito pessoal e coletivo a intimidade e ao sigilo da correspondéncia e das comunicagdes individuais; e
2.2. A protecdo dos dados, informagdes e conhecimentos produzidos na FUNAI, classificados como sigil 0sos.

3. DIRETRIZES GERAIS

Séo diretrizes gerais da POSIC:

3.1. A preservagdo da disponibilidade, integridade, confiabilidade e autenticidade dos dados, informagdes e

conhecimentos que compdem o ativo da informacgdo da FUNAL,

3.2. Continuidade das atividades;

3.3. Economicidade da prote¢do dos ativos de informagdo;

3.4. Pessoalidade e utilidade do acesso aos ativos de informagéo; e

3.5. A responsabilizagdo do usuario pelos atos que comprometam a seguranga do sistema da informagéo.

3.6. Organizagdo da Seguran¢a da Informacao
3.6.1. A Politica de Seguranca da Informacdo é o instrumento que regula a prote¢do dos dados, informagdes e
conhecimentos da Instituigdo, com vistas a garantia de integridade, disponibilidade, conformidade e
confidencialidade;
3.6.2. Todos os mecanismos de protecdo utilizados para a seguranga da informag¢do devem ser mantidos para
preservar a continuidade do negdcio (regular exercicio das fungdes institucionais);
3.6.3. Os gerenciamentos dos ativos de informagdo deverdo observar normas operacionais e procedimentos
especificos, a fim de garantir sua operagdo segura e continua,
3.6.4. O cumprimento dessa Politica, bem como das normas complementares e procedimentos de Seguranca da
Informagdo na FUNAI sera auditado periodicamente, de acordo com os critérios definidos pelo CTIF, vinculado
diretamente ao presidente da Fundagdo Nacional do Indio.
3.6.5. As medidas de protecdo devem ser planejadas e os gastos na aplica¢do de controles devem ser compativeis
com valor do ativo protegido;
3.6.6. O acesso as informagdes sistemas e instalagdes depende da apresentagdo de identificador unico, pessoal,
intransferivel e com validade estabelecida, que permita de maneira clara e indiscutivel o seu reconhecimento;
3.6.7. A aquisi¢do, contratacdo de servigos de desenvolvimento, instalacdo e uso de sistemas e equipamentos
devem ser homologados e/ou autorizados pela administragdo;
3.6.8. Para garantir o cumprimento das normas, os responsaveis pelas unidades deverdo auxiliar no controle do
uso dos recursos computacionais;
3.6.9. Os requisitos de seguran¢a da informacgdo devem estar explicitamente citados em todos os termos de
compromisso celebrados entre o 6rgéo e terceiros;
3.6.10. Todos os membros, servidores e estagiarios da FUNAI e demais agentes publicos ou particulares que,
oficialmente, executem atividade vinculada a atuacfo institucional da FUNAI e sejam usuarios dos ativos
sigilosos, devem assinar Termo de Compromisso quanto ao sigilo dos dados, informagdes e conhecimentos da
FUNAL

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicacéo ou expediente complementar.
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3.7 Seguranga em Recursos Humanos
3.7.1. As responsabilidades pela seguran¢a da informagdo devem ser definidas nas descricdes de cargos e
fun¢des, bem como nos termos e condi¢des das contratagdes que envolvam o manuseio de dados, informagdes ou
conhecimentos da FUNALI,
3.7.2. Todos os usuarios devem ser conscientizados e treinados nos procedimentos de seguranga da informagdo;
3.7.3. O controle operacional de uma atividade critica ndo pode ser atribui¢do exclusiva de uma unica pessoa;
3.7.4. Quando do afastamento, mudanga de responsabilidades e de lotacdo ou atribui¢cdes dentro da organizacio
faz se necessaria a revisdo imediata dos direitos de acesso € uso dos ativos;
3.7.5. Quando da efetivagdo do desligamento de usuario, deverdo ser extintos todos os direitos de acesso e uso
dos ativos a ele atribuido;
3.7.6. Todo ativo produzido pelo usuario, desligado, devera ser mantido pela FUNAI garantindo o
reconhecimento e o esclarecimento da propriedade do acervo para Institui¢do;

4. COMPETENCIAS E RESPONSABILIDADES

4.1. Essa Politica, as normas complementares e os procedimentos de seguranga se aplicam a todos os membros, servidores
e estagiarios da FUNAI e demais agentes publicos ou particulares que, oficialmente, executem atividade vinculada a
atuagdo institucional da FUNAL
4.2. Compete ao Gabinete do Presidente da Fundagio Nacional do indio:
42.1. Assegurar que a implementagdo dos controles de seguranga da informag¢do tenha uma coordenagdo e
permeie toda a organizagdo; e
4.2.2. Assegurar 0s recursos necessarios para a implementacdo e gestdo da POSIC da
FUNAL
4.3. Compete ao Comité Estratégico de Tecnologia da Informagio da Fundagdo Nacional do indio:
4.3.1. Definir critérios para auditoria periddica destinada a aferir o cumprimento da
POSIC da FUNAL, suas Normas Complementares e Procedimentos.
4.3.2. Manifestar-se sobre a POSIC, com posterior encaminhamento ao Presidente da Funda¢do Nacional do
Indio;
434 Assessorar na implementacdo das agdes de seguranca da informagdo comunicagdes;
4.3.5. Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranga da
informagdo e comunicagdes;
4.3.6. Propor alteragdes na POSIC; e
4.3.7. Propor normas relativas a seguranga da informagdo e comunicagdes
4.3.8. Promover cultura de seguranga da informa¢do e comunicagdes;
4.3.9. Acompanhar as investigagdes ¢ as avalia¢cdes dos danos decorrentes de quebras de seguranga;
4.3.10. Propor recursos necessarios as a¢des de seguranca da informag¢ao e comunicagdes;
4.3.12. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca da
informagdo e comunicagdes;
4.3.13. Propor normas relativas a seguranga da informagdo e comunicagdes.
4.3.14. Propor modificagdes a POSIC;
4.3.15. Definir estratégias para a implantacdo da POSIC;
4.3.16. Planejar e coordenar a execugdo dos programas, planos, projetos e agdes de seguranga;
4.3.17. Apurar os incidentes de seguranca criticos e encaminhar os fatos apurados para aplicagdo das penalidades
previstas;
4.3.18. Supervisionar, analisar e avaliar a efetividade dos processos, procedimentos, sistemas e dispositivos de
seguranca da informacéo;
4.3.19. Manter a analise de risco atualizada, refletindo o estado corrente da organizagio;
4.3.20. Identificar controles fisicos, administrativos e tecnoldgicos para mitigag¢do do risco;
4321. Recepcionar, organizar, armazenar e tratar adequadamente as informagdes de eventos e incidentes de
seguranga, determinando aos respectivos gestores as a¢des corretivas ou de contingéncia em cada caso;

5. NORMAS COMPLEMENTARES

5.1 O regimento da POSIC no ambito da FUNALI esta estruturado nas seguintes Normas Complementares, constantes no
Anexo III desta POSIC, que tratam especificamente da gestdo dos recursos de tecnologia da informacéo, e que, portanto,
devem ser expressamente cumpridas:

5.1.1 NC 01 - Acesso Fisico e Logico - Estabelecer controle de acesso fisico e logico dentro da FUNAI;

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicagcéo ou expediente complementar.
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5.1.2 NC 02 — Acesso Remoto Externo — Critério para disponibiliza¢do de acesso remoto a rede corporativa;
5.1.3 NC 03 - Tratamento da Informag¢do - Requisitos e regras para Tratamento da informag¢do no ambiente da
FUNAL,
5.1.4 NC 04 - Contas de Acesso e Senhas - Trata especificamente da Norma de uso das contas e senhas utilizadas
para obter acesso a rede de dados da FUNALI;
5.1.5 NC 05 - Correio Eletronico - Trata especificamente da Norma de uso dos recursos de correio eletronico (e-
mail) da FUNALI;
5.1.7 NC 06 - Recursos Computacionais - Trata especificamente da Norma da operagdo e manuseio dos recursos
de informatica disponiveis na FUNAI;
5.1.8 NC 07 - Utilizagdo da Internet e Intranet - Trata especificamente da Norma de uso dos recursos de Internet e
Intranet através da rede de dados da FUNAL
5.2 As Normas Complementares devem ser divulgadas em boletim interno da instituicdo e disponiveis na Internet e
Intranet para todos os usuarios dos recursos de tecnologia da informagdo da FUNAI (membros, servidores e estagiarios da
FUNALI e demais agentes publicos ou particulares que, oficialmente, executem atividade vinculada a atuagdo institucional
da FUNALI,
53 Em nenhuma hipotese serd permitido o descumprimento das Normas Complementares pela alegagdo de
desconhecimento das mesmas por parte do usuario.

6. PENALIDADES

6.1. O ndo cumprimento das determinagdes da POSIC sujeita o infrator as penalidades previstas na legislagdo e nos
regulamentos internos da FUNALI,

6.2. O descumprimento das disposi¢des constantes nessa Politica e nas Normas Complementares sobre seguranga da
informacdo caracteriza infracdo funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil;

6.3. O usuario que fizer uso de forma indevida ou ndo autorizada dos recursos de tecnologia da informagdo, bem como
agir em desacordo com os termos dessa politica, fica sujeito a aplicagdo das penalidades previstas na Lei 8.112/90 e na
legislagdo pertinente;

6.4. Os casos omissos e as duvidas surgidas na aplicagdo dessa politica serdo submetidos ao CETIF.

7. ATUALIZACAO

7.1. Essa POSIC deve ser revisada e atualizada periodicamente no maximo a cada 3 (trés) anos, caso ndo ocorram eventos
ou fatos relevantes que exijam uma revisdo imediata.

8. VIGENCIA
8.1. Esse documento entra em vigor na data de sua publicagdo.
9. DISPOSICOES FINAIS

9.1 Os casos omissos ¢ as duvidas com relagdo a essa POSIC serdo submetidos a0 Comité estratégico de tecnologia da
informag¢do da Fundag¢do Nacional do Indio

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicagcéo ou expediente complementar.
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ANEXO I - CONCEITOS E DEFINICOES
Para os fins dessa Politica, considera-se:

e Acesso Logico — acesso a redes de computadores, sistemas e estagdes de trabalho por meio de autenticagao;

e Acesso Remoto — ingresso, por meio de uma rede, aos dados de um computador fisicamente distante da maquina do
usuario;

e Agente responsavel: Servidor Publico ocupante de cargo efetivo ou militar de carreira de 6rgdo ou entidade da
Administra¢do Publica Federal (APF), direta ou indireta incumbido de chefiar e gerenciar a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais;

e ADSL (Asymmetric Digital Subscriber Line) — (Linha Digital Assimétrica para Assinante) tecnologia de transmissdo
que possibilita o transporte de voz e dados a alta velocidade através da rede telefonica convencional, analogica ou
digital;

e Ameaga - conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou organizagao;

e Andlise/avaliagdo de riscos — processo completo de andlise e avaliagdo de riscos;

e Ativo - qualquer bem, tangivel ou intangivel, que tenha valor para a organizagfo;

e Ativo da Informagdo — os meios de armazenamento, transmissdo e processamento, os sistemas de informagdo, bem
como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

e Ativo Sigiloso — qualquer bem tangivel ou intangivel que possa conter informagdes sigilosas que, se acessadas por
pessoas ndo autorizadas, podem causar danos significativos a organizacao;

e Auditoria — verificagdo e avaliagdo dos sistemas e procedimentos internos com o objetivo de reduzir fraudes, erros,
praticas ineficientes ou ineficazes;

e Autenticagdo — ¢ o ato de confirmar que algo ou alguém ¢ auténtico, ou seja, uma garantia de que qualquer alegagdo
de ou sobre um objeto ¢ verdadeira;

e Autenticidade — propriedade de que a informagdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, orgdo ou entidade;

e Banco de Dados (ou Base de Dados) — ¢ um sistema de armazenamento de dados, ou seja, um conjunto de registros
que tem como objetivo organizar e guardar as informagdes.

e Biometria — uso de mecanismos de identificacdo para restringir o acesso a determinados lugares ou servigos.
Exemplos de identificagdo biométrica: através da iris (parte colorida do olho), da retina (membrana interna do globo
ocular), da impressdo digital, da voz, do formato do rosto e da geometria da mio;

e Bloqueio de acesso: processo que tem por finalidade suspender temporariamente o acesso;

e Bluetooth - tecnologia de transmissdo de dados via sinais de radio de alta frequéncia, entre dispositivos eletronicos
proximos;

e (lassificacdo da informacdo - atribuicdo, pela autoridade competente, de grau de sigilo dado a informagdo,
documento, material, area ou instalagéo;,

e Confidencialidade — propriedade de que a informagdo ndo esteja disponivel ou revelada a pessoa fisica, sistema, orgdo
ou entidade ndo autorizado e credenciado;

e Contingéncia - descrigdo de medidas a serem tomadas por uma empresa, incluindo a ativagdo de processos manuais,
para fazer com que seus processos vitais voltem a funcionar plenamente, ou num estado minimamente aceitavel, o
mais rapido possivel, evitando assim uma paralisa¢do prolongada que possa gerar maiores prejuizos a corporacao;

e Controle de Acesso - conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou
bloquear o acesso;

e (Copia de Seguranga (Backup) — copiar dados em um meio separado do original, de forma a protegé-los de qualquer
eventualidade. Essencial para dados importantes;

e Correio Eletronico - ¢ um método que permite compor, enviar e receber mensagens através de sistemas eletronicos de
comunicacio;

e Credenciais ou contas de acesso - permissdes, concedidas por autoridade competente apds o processo de
credenciamento, que habilitam determinada pessoa, sistema ou organizagdo ao acesso. A credencial pode ser fisica
como crachd, cartdo e selo ou ldgica como identificacdo de usuario e senha;

e Criptografia — é o estudo dos principios e técnicas pelas quais a informacdo pode ser transformada da sua forma
original para outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario (detentor da "chave
secreta");

e CTIF — Comité estratégico de tecnologia da informagio da Fundagdo Nacional do indio;

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicagcéo ou expediente complementar.



BoLeTIM DE SERVIQO
Fundagéo Nacional do indio

Brasilia, 22 de julho de 2016. Boletim de Servigo da FUNAI — Ano 29 — Ntimero 07 — p. 7

e Dado — representacdo de uma informagao, instrugdo, ou conceito, de modo que possa ser armazenado e processado
por um computador;

e COGETI - Coordenacao de Gestdo em Tecnologia da Informacao

e Diretriz - descri¢do que orienta o que deve ser feito, e como, para se alcangar os objetivos estabelecidos nas politicas;

e Disponibilidade - propriedade de que a informag@o esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, orgdo ou entidade;

e Download - (Baixar) copiar arquivos de um servidor (site) na internet para um computador pessoal;

e Espelhamento — Sistema de protegdo de dados onde o contetido ¢ espelhado em tempo real. Todos os dados sdo
duplicados entre as areas de armazenamento disponiveis.

e FTP (File Transfer Protocol) — (Protocolo de Transferéncia de Arquivo) é um protocolo da Internet para transferéncia
de arquivos;

e Gestdo de Continuidade de Negocios - Processo de gestdo global que identifica as potenciais ameagas para uma
organizagdo e os impactos nas operagdes da instituicdo que essas ameagas, se concretizando, poderiam causar, e
fornecendo e mantendo um nivel aceitavel de servigo face a rupturas e desafios a operagdo normal do dia-a-dia;

e QGestdo de Risco — conjunto de processos que permite identificar e implementar as medidas de prote¢do necessarias
para minimizar ou eliminar os riscos a que estio sujeitos os seus ativos de informagao, e equilibra-los com os custos
operacionais e financeiros envolvidos;

o  Gestdo de Seguran¢a da Informacdo e Comunicagdes - conjunto de processos que permite identificar e implementar as
medidas de protegdo necessdrias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informacao, e equilibra-los com os custos operacionais e financeiros envolvidos;

e Hardware — E a parte fisica do computador, conjunto de componentes eletronicos, circuitos integrados e periféricos,
como a maquina em si, placas, impressora, teclado e outros;

e HTTP (Hyper Text Transfer Protocol) - (Protocolo de Transferéncia de Hipertexto) ¢ uma linguagem para troca de
informacgao entre servidores e clientes da rede;

e HTTPS (HyperText Transfer Protocol Secure) — (Protocolo de Transferéncia de Hipertexto Seguro) ¢ uma linguagem
para troca de informagdo entre servidores e clientes da rede, com recursos de criptografia, autenticagdo e integridade;

e Incidente de Seguranga - ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado & seguranga dos sistemas
de computacdo ou das redes de computadores;

e Informagdo - dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato;

Informagdes Criticas - sdo as informagdes de extrema importancia para a sobrevivéncia da institui¢do;

Informacdo sigilosa - informagdo submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranga da sociedade e do Estado, e aquelas abrangidas pelas demais hipoteses legais de
sigilo;

o Instant Messenger — (Mensageiro instantdneo) é uma aplicagdo que permite o envio e o recebimento de mensagens em
tempo real;

e Integridade — propriedade de que a informagdo ndo foi modificada ou destruida de maneira ndo autorizada ou
acidental;

e Internet — rede mundial de computadores;

e Internet Protocol — (Protocolo de Internet) é um protocolo de comunicagdo usado entre duas ou mais maquinas em
rede para encaminhamento dos dados;

e Intranet — rede de computadores privada que faz uso dos mesmos protocolos da Internet. Pode ser entendida como
rede interna de alguma institui¢do em que geralmente o acesso ao seu conteudo ¢ restrito;,

e Log - ¢ o termo utilizado para descrever o processo de registro de eventos relevantes num sistema computacional.
Esse registro pode ser utilizado para reestabelecer o estado original de um sistema ou para que um administrador
conhega o seu comportamento no passado. Um arquivo de log pode ser utilizado para auditoria e diagndstico de
problemas em sistemas computacionais;

e Logon - Procedimento de identificagio e autenticagdo do usuario nos Recursos de Tecnologia da Informagdo. E
pessoal e intransferivel;

e  On line — (Estar disponivel ao vivo) no contexto da Internet significa estar disponivel para acesso imediato, em tempo
real;

e Perfil de acesso - conjunto de atributos de cada usuario, definidos previamente como necessarios para credencial de
acesso;

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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e Plano de Contingéncia - Descrever as medidas a serem tomadas por uma empresa, incluindo a ativagio de processos
manuais, para fazer com que seus processos criticos voltem a funcionar plenamente, ou num estado minimamente
aceitavel, o mais rapido possivel, evitando assim uma paralisagao prolongada;

e Plano de Continuidade de Negocios - documentagdo dos procedimentos e informagdes necessarias para que os 0rgaos
ou entidades da APF mantenham seus ativos de informagdo criticos e a continuidade de suas atividades criticas em
local alternativo num nivel previamente definido, em casos de incidentes;

e Peer-to-peer (P2P) — (Ponto a ponto) permite conectar o computador de um usuario a outro, para compartilhar ou
transferir dados, como MP3, jogos, videos, imagens, entre outros;

e Politica de Seguranca da Informagdo e das Comunicagdes (POSIC) - documento aprovado pela autoridade
responsavel pelo 6rgdo ou entidade da Administragdo Publica Federal, direta e indireta, com o objetivo de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementagdo da seguranga da informagdo e comunicagdes;

e Protocolo - convengdo ou padrdo que controla e possibilita uma conexdo, comunicagdo, transferéncia de dados entre
dois sistemas computacionais. Método padrdo que permite a comunicag¢do entre processos, conjunto de regras e
procedimentos para emitir e receber dados numa rede;

e  Proxy - ¢ um servico intermedidrio entre as estagdes de trabalho de uma rede e a

e Internet. O servidor de rede proxy serve para compartilhar a conexdo com alnternet, melhorar o desempenho do
acesso, bloquear acesso a determinadas paginas;

e Quebra de seguran¢a: a¢do ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranca da
informacdo e das comunicagdes;

e Recursos Computacionais - recursos que processam, armazenam e/ou transmitem informagdes, tais como aplicagdes,
sistemas de informagdo, estagdes de trabalho, notebooks, servidores de rede, equipamentos de conectividade e
infraestrutura;

e Rede Corporativa - conjunto de todas as redes locais sob a gestdo da institui¢do;

e Rede Publica —rede de acesso a todos;

e Replicagdo - ¢ a manutencdo de copias idénticas de dados em locais diferentes. O objetivo de um mecanismo de
replicacdo de dados ¢ permitir a manutencdo de varias copias idénticas de um mesmo dado em varios sistemas de
armazenamento;

e Roteador — equipamento responsavel pela troca de informagdes entre redes;

e Sala Cofre — ¢ uma sala fortificada que pode ser instalada em uma institui¢do, provendo um local seguro de invasdes e
outras ameagas. Sdo ambientes projetados para resistir a varios tipos de catastrofes. Suportam, por exemplo,
temperaturas de até 1.200 graus Celsius, inundacdes, cortes bruscos de energia, gases corrosivos, explosdes e até
ataques nucleares;

e Sala Segura - sala que proporciona um ambiente seguro no Datacenter, oferecendo maior garantia no armazenamento
de informacdes eletronicas. Uma Sala Segura possui gerador proprio, instalagdo elétrica independente, paredes
especiais, piso elevado, ar-condicionado, detec¢do e combate a incéndios, iluminagdo, sinalizagdo de emergéncia e
monitoracdo do ambiente;

e Seguranga da Informagdo e Comunicagdes: agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes;

e Servidor de Rede - recurso de TI com a finalidade de disponibilizar ou gerenciar servigos ou sistemas informaticos;

e Servidor - pessoa legalmente investida em cargo publico;

e Sistemas de Informagdo — conjunto de meios de comunicagdo, computadores e redes de computadores, assim como
dados e informagdes que podem ser armazenados, processados, recuperados ou transmitidos por servigos de
telecomunicagdes, inclusive aplicativos, especificagdes e procedimentos para sua operagdo, uso € manutengao;

e Sistema de Seguranga da Informacdo - protecdo de um conjunto de dados, no sentido de preservar o valor que
possuem para um individuo ou uma organizacdo. Sdo caracteristicas basicas da seguranca da informagdo os atributos
de confidencialidade, integridade, disponibilidade e autenticidade, ndo estando esta seguranga restrita somente a
sistemas computacionais, informagdes eletronicas ou sistemas de armazenamento;

e Software - sdo todos os programas existentes em um computador, como sistema operacional, aplicativos, entre outros;

e Site - Conjunto de paginas virtuais dindmicas ou estaticas, que tem como principal objetivo fazer a divulgacdo da
institui¢ao;

e Streaming - transferéncia de dados (normalmente dudio e video) em fluxo continuo por meio da Internet;

e Switches — Um switch de rede ¢ um equipamento eletronico de comutagdo que funciona como um né central numa
rede no formato estrela, armazenando em memoria o endereco fisico de todos os computadores conectados a ele,
relacionando cada enderego fisico a uma de suas portas e permitindo assim a interligagdo entre os dispositivos
conectados;
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e Termo de Responsabilidade - termo assinado pelo usuario concordando em contribuir com a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso;

e Tratamento da informagdo - recepg¢do, producdo, reproducdo, utilizagdo, acesso, transporte, transmissdo, distribui¢do,
armazenamento, eliminagdo e controle da informagao, inclusive as sigilosas;

e Tratamento de Incidentes de Seguranga em Redes Computacionais - servigo que consiste em receber, filtrar, classificar
e responder as solicitagdes ¢ alertas e realizar as analises dos incidentes de seguranga, procurando extrair informagdes
que permitam impedir a continuidade da agdo maliciosa e também a identificagdo de tendéncias;

e Trilhas de Auditoria - sdo rotinas especificas programadas nos sistemas para fornecerem informacdes de interesse da
auditoria. SZo entendidas como o conjunto cronologico de registros (logs) que proporcionam evidéncias do
funcionamento do sistema. Esses registros podem ser utilizados para reconstruir, rever/revisar € examinar transagdes
desde a entrada de dados até a saida dos resultados finais, bem como para avaliar/rastrear o uso do sistema, detectando
e identificando usuarios ndo autorizados;

e Usuario - servidores, terceirizados, colaboradores, consultores, auditores e estagiarios que obtiveram autorizagdo do
responsavel pela area interessada para acesso aos Ativos de Informagéo de um 6rgdo ou entidade da APF, formalizada
por meio da assinatura do Termo de Responsabilidade;

e VLAN (Virtual Local Area Network ou Virtual LAN) — (Rede Local Virtual) ¢ um agrupamento logico de estagdes,
servicos e dispositivos de rede que ndo estdo restritos a um segmento fisico de uma rede local;

e VPN (Virtual Private Network) — (Rede Privada Virtual) ¢ uma rede de dados privada que faz uso das infraestruturas
publicas de telecomunicag¢des, preservando a privacidade, logo ¢ a extensdo de uma rede privada que engloba
conexdes com redes compartilhadas ou publicas. Com uma VPN pode-se enviar dados entre dois computadores
através de uma rede compartilhada ou publica de uma maneira que emula uma conexdo ponto a ponto privada;

e  Vulnerabilidade - conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar em
risco para um sistema ou organizagdo, os quais podem ser evitados por uma agdo interna de seguranga da informagéo;

e Wireless (rede sem fio) - rede que permite a conexdo entre computadores e outros dispositivos através da transmissao
e recepgdo de sinais de radio.
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ANEXO II - REFERENCIAS LEGAIS E NORMATIVAS

Lei 12527, de 18 de novembro de 2011 — Lei de acesso a informacéao;

Lei n° 9.983, de 14 de julho de 2000: Altera o Decreto Lei n® 2848/40 — Cddigo Penal, sobre
tipificagdo de crimes por computador contra a Previdéncia Social e a Administracdo Publica;

Lei n°® 9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislagdo sobre direitos
autorais;

Lei n° 8.159, de 08 de janeiro de 1991, dispde sobre a politica nacional de arquivos publicos e
privados e da outras providéncias e alteragdes legais;

Lei 10.683 de 28 de maio de 2003 — Art. 6°, competéncia do Gabinete de Seguranca Institucional da
Presidéncia da Republica;

Decreto n® 7.724 de 16/05/2012, que regulamenta a Lei 12.527, de 18/11/2011 — Dispde sobre o
acesso a informagdes;

Decreto n° 6.931, de 11 de agosto de 2009 - art. 8° do Anexo I — competéncia do Departamento de
Seguran¢a da Informag@o e Comunicagdes;

Decreto n°® 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados, informagoes,
documentos e materiais sigilosos de interesse de seguranca da sociedade e do Estado, no dmbito da
Administracdo Publica Federal, e da outras providéncias;

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacdo nos
orgdos e entidades da Administragdo Publica Federal;

Decreto 1.171, de 24 de junho de 1994 que aprova o Codigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal, e outras providéncias;

Instrugdo Normativa GSI N° 1, de 13 de junho de 2008, que disciplina a Gestdo de Seguranga da
Informagdo e Comunicagdes na Administragdo Publica Federal;

Norma Complementar n°® 01/INO1/DSIC/GSIPR, Atividade de Normatizagao;

Norma Complementar n° 02/INO1/DSIC/GSIPR, Metodologia de Gestdo de Seguranca da
Informagdo e Comunicagdes.

Norma Complementar n° 03/INO1/DSIC/GSIPR, Diretrizes para a Elaboragdo de Politica de
Seguranga da Informagdo e Comunicagdes nos Orgdos e Entidades da Administragdo Publica Federal;

Norma Complementar n® 04/INO1/DSIC/GSIPR, e seu anexo, Diretrizes para o processo de Gestdo
de Riscos de Seguranga da Informag¢do e Comunicagdes - GRSIC nos orgdos e entidades da Administragao
Publica Federal;

Norma Complementar n° 05/INO1/DSIC/GSIPR, e seu anexo, Disciplina a criagdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos orgdos e entidades da
Administragdo Publica Federal;

Norma Complementar n° 07/INO1/DSIC/GSIPR, Estabelece as Diretrizes para Implementagdo de
Controles de Acesso Relativos a Seguranca da Informagdo e Comunicagdes, nos orgdos e entidades da
Administragdo Publica Federal, direta e indireta — APF;

Norma Complementar n® 08/INO1/DSIC/GSIPR, Estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgdos e entidades da Administragdo Publica Federal;

Norma Complementar n® 09/INO1/DSIC/GSIPR, Estabelece orientagdes especificas para o uso de
recursos criptograficos como ferramenta de controle de acesso em Seguranca da Informacdo e
Comunicagdes, nos 6rgdos ou entidades da Administragcdo Publica Federal, direta e indireta;

Norma Complementar n® 10/INO1/DSIC/GSIPR, Estabelece diretrizes para o processo de Inventario e
Mapeamento de Ativos de Informacao, para apoiar a Seguranga da Informag¢do e Comunicagdes (SIC), dos
orgdos e entidades da Administragdo Publica Federal, direta e indireta — APF;

Norma Complementar n°® 11/INO1/DSIC/GSIPR, Estabelece diretrizes para avaliacdo de
conformidade nos aspectos relativos a Seguranga da Informagdo e Comunicagdes (SIC) nos érgdos ou
entidades da Administragdo Publica Federal, direta e indireta — APF;

Norma Complementar n° 12/INO1/DSIC/GSIPR, Estabelece diretrizes e orientagdes basicas para o
uso de dispositivos moveis nos aspectos referentes a Seguranga da Informac¢do e Comunicagdes (SIC) nos
orgdos e entidades da Administragdo Publica Federal (APF), direta e indireta;

Norma Complementar n° 13/INO1/DSIC/GSIPR, Estabelece diretrizes para a Gestdo de Mudancas
nos aspectos relativos a Seguranga da Informac¢do e Comunicagdes (SIC) nos drgdos e entidades da
Administragdo Publica Federal, direta e indireta (APF);
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° Norma Complementar n® 14/INO1/DSIC/GSIPR, Estabelece diretrizes para a utilizacdo de
tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranga da Informacgdo e
Comunicagdes (SIC), nos orgdos e entidades da Administragdo Publica Federal (APF), direta e indireta;

° Norma Complementar n® 15/INO1/DSIC/GSIPR, Estabelece diretrizes de Seguranga da Informacéo e
Comunicagdes para o uso de redes sociais, nos orgios e entidades da Administragdo Publica Federal (APF),
direta e indireta;

° Norma Complementar n° 16/INO1/DSIC/GSIPR, Estabelece as Diretrizes para o Desenvolvimento e
Obtencdo de Software Seguro nos Orgdos e Entidades da Administragdo Publica Federal, direta e indireta;

NBR ISO/IEC 17799:2005 — Cédigo de Praticas para a Gestdo da Seguranga da Informagdo;
NBR/ISO/IEC 27002/2005, que institui o codigo de melhores praticas para gestdo de seguranca da

informagio;

° NBR/ISO/IEC 27001/2006, que estabelece os elementos de um Sistema de Gestdo de Seguranga da
Informagéo;

o ISO/IEC Guide 73:2002 - Gestdo de Riscos / Vocabulario - Recomendagdes para uso em normas;

Norma NBR/ISO/IEC 27005:2008 - Diretrizes para o gerenciamento dos riscos de Seguranga da
Informagao (SI);

° Codigo Civil, Art. 1.016, que institui que os administradores respondem solidariamente perante a
sociedade e os terceiros prejudicados, por culpa no desempenho e suas fungdes; e
° Cartilha de Seguranca para Internet, desenvolvida pelo CERT.br, mantido pelo NIC.br, com inteiro

teor em http://cartilha.cert.br/.
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ANEXO III - NORMAS COMPLEMENTARES
A.NC 01 - ACESSO FiSICO E LOGICO
Campo de Aplicagio
Esta norma se aplica no &mbito da Funai.

Objetivo
Estabelecer controle de acesso fisico dentro da Coordenagdo de Gestdo em Tecnologia da Informagdo e 16gico no ambiente
computacional da Funai.

Diretrizes Gerais

a) Acesso Fisico

I. Os controles de acesso fisico visam restringir o acesso aos equipamentos, documentos e suprimentos da unidade de
Tecnologia da Informagdo e Comunicag¢des da Funai e a protegdo dos recursos computacionais, permitido apenas as pessoas
autorizadas;

II. Devem ser adotados controles que restrinjam a entrada e saida de visitantes, pessoal interno, equipamentos e midias,
estabelecendo perimetros de seguranca e habilitando o acesso apenas de pessoal autorizado. No caso de sistemas criticos,
convém que sejam criados ambientes reservados, de uso exclusivo, para abriga-los;

IIT. Todo o pessoal envolvido em trabalhos de apoio, tais como a manuten¢do das instalagdes fisicas, deve ser orientado e
capacitado para manter a ado¢do de medidas de prote¢do ao acesso;

IV. Todas as pessoas devem portar algum tipo de identificag@o visivel que informe se ¢ um servidor ou ndo, bem como o
nivel de autorizagdo de acesso; e

V. O ingresso de visitantes deve ser controlado de tal forma a impedir o acesso destes as areas de armazenamento ou
processamento de informagdes sensiveis, salvo acompanhados e com autorizagdo do responsavel;

b) Acesso Logico

L. Os controles de acesso logico sdo um conjunto de procedimentos, recursos e meios utilizados com a finalidade de prevenir
e/ou obstruir agdes de qualquer natureza que possam comprometer recursos computacionais, redes corporativas, aplicacdes e
sistemas de informagéo;

II. Os trechos que abrigam meios de comunicagdo devem ser protegidos para evitar a interceptagdo e/ou interferéncia de
dados;

III. Os computadores e sistemas da Funai devem possuir controle de acesso de modo a assegurar o uso apenas a usuarios ou
processos autorizados. O responsavel pela autorizagdo ou confirmagdo da autorizacdo deve ser claramente definido e
registrado;

IV. Os sistemas devem ser avaliados com relagdo aos aspectos de seguranga antes de serem disponibilizados para a produgao.
As vulnerabilidades do ambiente devem ser avaliadas periodicamente e as recomendagdes de seguranca devem ser adotadas;
V. O acesso remoto aos recursos computacionais deve ser realizado adotando os mecanismos de seguranga definidos para
evitar ameagas a integridade e sigilo do servigo;

VI. O Suporte Técnico da Funai podera ter permissdo de acesso remoto as estagdes de trabalho dos usudrios de sua unidade
quando necessario; e

VIIL. O acesso a rede por meio de Wi-Fi no &mbito da Funai devera ser homologado formalmente pela COGETI.
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ANEXO III - NORMAS COMPLEMENTARES
B. NC 02 - ACESSO REMOTO EXTERNO
Campo de Aplicagio
Esta norma se aplica no &mbito da Funai.
Objetivo

Estabelecer critérios para a disponibilizagdo do servigo de acesso remoto externo a rede da Funai, bem como as regras para a
sua utilizagdo, visando a prevengdo do acesso ndo autorizado as informagdes da Funai.

Diretrizes Gerais

a) O acesso remoto aos servigos corporativos somente deve ser disponibilizado aos membros, servidores, estagiarios e
demais agentes publicos ou particulares que, oficialmente, executem atividade vinculada & atuagdo institucional da Funai e
que necessitam deste servigo para execucdo de suas atividades institucionais, desde que autorizados;

b) Os administradores da rede da Funai lotados na COGETI, para o desempenho de suas atribui¢des, poderdo ter permissao
de acesso remoto a todos os recursos computacionais da Funai quando necessario;

c¢) Os representantes de Informatica, quando administradores de rede das unidades da Funai, poderdo ter permissao de
acesso aos servidores de rede e estagdes de trabalho de sua circunscrigdo quando necessario;

d) A liberagdo de acesso remoto, soO sera efetivada apos avaliacdo e aprovagdo pela COGETI, para que se evitem ameagas a
integridade e sigilo das informagdes contidas na rede da Funai. Sera feita uma analise criteriosa, podendo ser negado o
acesso remoto caso comprometa a seguranca da rede da Funai;

e) A solicitagdo do acesso remoto deve conter, no minimo, as seguintes informagdes:

I.  Data da solicitagdo;

II.  Tipo de solicitagdo;

IlI. Tempo de validade do acesso remoto;
IV. Justificativa;

V. Dados do solicitante;

VI. Dados do usuario.

f) A disponibilizagdo de acesso remoto a rede da Funai para outras organiza¢des deve obedecer as seguintes regras:

I Direitos de acesso definidos por contrato formal entre as partes;

Il Acesso temporario e limitado as necessidades de negdcio;

IIl. Revisdo periodica dos direitos de acesso;

IV. Utilizagdo de solugdo que permita a implementacgdo e controle de regras de acesso.

g) O servigo de acesso remoto deve ser cancelado sob as seguintes condigdes:

[ Finalizag¢do do periodo especificado na solicitagdo ou contrato;

II. Perda da necessidade de utilizagdo do servigo;

III. Transferéncia do usuario para outras unidades;

IV. Identificacdo de vulnerabilidade, risco ou uso indevido no acesso concedido.

h) As conexdes remotas a rede da Funai devem ocorrer da seguinte maneira:
I. Utilizag¢do de autenticagdo;
II. As senhas e as informagdes que trafegam entre a estacdo remota e a rede da Funai devem estar criptografadas;

1) Cada usuario deve manter suas credenciais de acesso (login e senha) em sigilo absoluto e ndo fornecé-lo a outra pessoa,
garantindo assim, a impossibilidade de acesso indevido por pessoas ndo autorizadas;

J) E vedada a utilizagdo do acesso remoto para fins ndo relacionados as atividades da institui¢do.

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
no Diario Oficial da Uni&o, e dever&o ser registrados e cumpridos independentemente de qualquer comunicagcéo ou expediente complementar.



BoLeTIM DE SERVIQO
Fundagéo Nacional do indio

Brasilia, 22 de julho de 2016. Boletim de Servigo da FUNAI — Ano 29 — Numero 07 — p. 14

ANEXO III - NORMAS COMPLEMENTARES
C.NC 03 - TRATAMENTO DA INFORMACAO

Campo de Aplicacao
Essa norma se aplica no ambito da Funai.

Objetivo
Definir os requisitos e regras para classificag@o e tratamento da informag¢do no ambiente de tecnologia da Funai.

Diretrizes Gerais

a) A informacdo utilizada pela Funai ¢ um bem que tem valor. Ela deve ser protegida, cuidada e gerenciada
adequadamente com o objetivo de garantir a sua disponibilidade, integridade, confidencialidade, autenticidade e
auditabilidade, independente do meio de armazenamento, processamento ou transmissdo que esteja sendo utilizado;

b) Cada usuario deve acessar apenas as informagdes e os ambientes previamente autorizados. Qualquer tentativa de
acesso a ambientes ndo autorizados sera considerada uma violagdo dessa Norma,

¢) O acesso da informagdo armazenada e processada no ambiente de tecnologia ¢ individual e intransferivel. Esse
acesso acontece através da identificacdo e autenticagdo do usuario;

d) O ambiente do sistema computacional destinado a execugdo dos sistemas e o ambiente de produgdo ndo devem ser
utilizado para testes. Os testes devem ser feitos em ambiente apropriado e gerenciado;

e) A passagem de programas e dados para o ambiente de produgdo deve ser controlada de maneira a garantir a
integridade e disponibilidade desse ambiente para sua execugao;

f) Todos os procedimentos que possibilitam a prote¢do da informacdo e a continuidade de seu uso devem ser
documentados, de tal forma que possibilite que a organizacdo continue a operacionalizagdo desses procedimentos;

g) Devem ser estabelecidos critérios para delegdes segura de informagdes armazenadas em estagdes de trabalho e/ou
outros dispositivos de armazenamento, como formatacdo de maquinas ou desmagnetizagdo de discos, quando o
equipamento for transferido para outro usuario ou descartado pela Funai para algum outro destino destino.

h) O Gestor da Informacédo ¢ a pessoa responsavel pela autorizagdo de acesso, validacdo de uso e defini¢do dos demais
controles sobre a informagao;

J) A destruicdo de dados sigilosos deve ser feita por método que sobrescreva as informagdes armazenadas. Se ndo
estiver ao alcance do orgdo a destruicdo légica, devera ser providenciada a destrui¢do fisica por incineragdo dos
dispositivos de armazenamento;

k) Toda informagdo critica para o funcionamento da Funai deve possuir, pelo menos, uma cdpia de seguranga
atualizada e guardada em local remoto, com protecdo adequada. O Gestor da Informagdo € responsavel pela defini¢ao
dessa criticidade.

1) A exclusdo de dados mantidos na rede corporativa da Funai sem a devida permissdo da autoridade responsavel pela
pasta em que se mantém os dados ¢ considerada grave violagdo a esta norma com responsabilidade administrativa,
civil e penal a quem atentar contra essas informagdes.

m) A Funai devera classificar a informagdo corporativa da Funai para estabelecer a criticidade no tratamento desta
informagdo quanto ao seu acesso e seu controle.

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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ANEXO III - NORMAS COMPLEMENTARES
D. NC 04 - CONTAS DE ACESSO E SENHAS

Campo de Aplicacao
Esta norma se aplica no @mbito da Funai.

Objetivo
Estabelecer critério para a disponibilizagdo e administragdo do acesso aos servigos de tecnologia de informagdo da
Funai assim como estabelecer critérios relativos as senhas das respectivas contas.

Diretrizes Gerais

a) Criacdo de Contas de Acesso

1. Todo cadastramento de conta de acesso a rede da Funai deve ser efetuado mediante solicitagdo formal;

II. Contas de acesso de terceirizados da Funai devem ter prazo de validade no maximo igual ao periodo de vigéncia do
contrato ou periodo de duragdo de suas atividades;

I11. As solicitagdes relativas a criacdo de cada conta devem ser mantidas registradas e armazenadas de forma segura pela
COGETI,

IV. Todos os usuarios devem assinar um termo de responsabilidade pela utilizagdo da conta de acesso. Este termo deve
ser entregue junto com a solicitagdo de criagdo de conta de acesso;

V. A nomenclatura das contas de acesso de usuarios deve seguir padrdo definido pela COGETI;

VI. A chefia imediata da area a qual pertence o usudrio deve ser informada formalmente, pela COGETI, a respeito de
qualquer evento relacionado a falhas de seguranga referentes a conta do usuario e senha;

VII. Qualquer anormalidade percebida pelo usuario quanto ao privilégio de seu acesso aos recursos de tecnologia da
informacéo deve ser imediatamente comunicada a COGETIL.

b) Exclusdo e Bloqueio de Contas de Acesso

I. Toda exclusdo ou bloqueio de conta de acesso a rede da Funai deve ser efetuado mediante solicitagdo formal;

II. A excluséo da conta de acesso do usuario deve ser solicitada caso haja:

i. Falecimento;

il. Aposentadoria; e

iil. Outros afastamentos que caracterizem encerramento do vinculo com a institui¢ao;

I11. Contas sem utilizagdo por mais de 45 (quarenta e cinco) dias serdo bloqueadas;

I'V. As contas deverdo permanecer bloqueadas até que haja nova solicitagdo formal

para desbloqueio;

V. As contas de servicos utilizadas em servidores de rede, backup, correio eletronico, banco de dados, aplicagdes, entre
outros, devem ser utilizadas somente para execucdo de acdes ligadas a sua natureza, de forma automatica, sem
interven¢do manual através de logon/acesso;

VI. As contas com privilégio de administracdo de rede devem ser utilizadas somente para execucdo das atividades
correspondentes a administragdo do ambiente conforme as responsabilidades atribuidas, em equipamentos previamente
definidos. As variaveis necessarias para acesso ¢ administra¢do devem ser de conhecimento restrito aos administradores
dos equipamentos de rede e chefia respectiva.

VII. As contas com privilégio de administrador das estacdes de trabalho (Login de administrador), que permite livre
instalacdo de softwares, administracdo e configuracdo avangada sdo ordinariamente concedidas para membros da
COGETI com perfil técnico para fins de Suporte ao Usuario. Excepcionalmente podera ser concedido acesso de
administrador para usuarios ndo membros da COGETI. Neste caso devera ser encaminhado a COGETI formulario
proprio devidamente justificado e Termo de responsabilidade assinado pelo Coordenador(a) Geral do Setor ou
autoridade maxima equivalente.

VIII. E responsabilidade da chefia imediata de cada setor no ambito da Funai, sempre que houver desligamento de seus
usuarios, informar tal fato a COGETI por meio da ferramenta oficial de abertura de chamados a revogacdo dos
respectivos acessos.

¢) Senhas

I. Todas as senhas, de usuarios comuns, para autenticacdo na rede da Funai devem seguir os seguintes critérios
minimos:

i. Toda senha deve ser constituida de, no minimo, 8 caracteres sendo obrigatorio o uso de caracteres alfanuméricos
(letras e nimeros);

il. A senha ndo podera conter parte do nome do usuario, por exemplo: se o usuario chama-se Jose da Silva, sua senha
ndo pode conter partes do nome como "1221jose" ou "1212silv";

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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iii. A data de expiragdo da senha deve ser de no maximo 90 dias, caso ndo seja alterada, esta serd bloqueada;

iv. E obrigatoria a troca de senha ao efetuar o primeiro logon;

v. E proibida a repeti¢do das 5 Gltimas senhas ja utilizadas;

11. quas as se_nhas, de administradores locais e administradores de dominio, para autenticacdo na rede da Funai devem
seguir os seguintes critérios minimos:

i. Toda senha deve ser constituida de, no minimo, 10 caracteres sendo obrigatdério o uso de caracteres alfanuméricos
(com letras maitsculas e minusculas) e caracteres especiais;

il. A senha ndo podera conter parte do nome do usuario, por exemplo: se o usudrio chama-se Jose da Silva, sua senha
ndo pode conter partes do nome como "12$@joseSI" ou "12$@JOsilv";

iii. A data de expiragdo da senha deve ser de no maximo 45 dias, caso ndo seja alterada, esta sera bloqueada;

iv. E obrigatoria a troca de senha ao efetuar o primeiro logon;

v. E proibida a repeti¢io das 10 ultimas senhas ja utilizadas;

II1. Os critérios definidos acima serdo auditados pela COGETI, por meio de ferramentas adequadas;

IV. A base de dados de senhas deve ser armazenada com criptografia;

V. O usuario podera solicitar alteracdo de sua senha, caso ndo se recorde da mesma, mediante solicitagdo formal;

d) Utilizagdo de Contas de Acesso e Senhas

I. A conta de acesso ¢ o instrumento para identificagdo do usuario na rede Funai e caracteriza-se por ser de uso
individual e intransferivel e sua divulgacdo ¢ vedada sob qualquer hipotese;

I1. Qualquer utilizagdo, por meio da identificacdo e da senha de acesso, ¢ de responsabilidade do usuéario aos quais as
informagdes estdo vinculadas;

ITI. O acesso aos servicos de tecnologia de informacdo da Funai deve ser disponibilizado aos membros, servidores,
estagiarios e demais agentes publicos ou particulares que, oficialmente, executem atividade vinculada a atuagdo
institucional da Funai.

1V. Para fins de auditoria, as contas de administradores locais das esta¢cdes de trabalho ou de servidores de rede sé
devem ser utilizadas quando estritamente necessario.

V. Podera ser permitido acesso a servigos basicos de tecnologia de informacéo da Funai na qualidade de visitante, de
acordo com as regras definidas e por prazo certo.

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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ANEXO III - NORMAS COMPLEMENTARES
E. NC 05 - CORREIO ELETRONICO

Campo de Aplicaciao
Esta Norma se aplica no ambito da Funai.

Objetivo
A disponibilizagdo do servigo de correio eletronico corporativo da Funai aos usuarios.

Diretrizes Gerais

a) O servigo de correio tem como finalidade o envio e o recebimento eletronico de mensagens e documentos relacionados com
as fungdes institucionais da Funati;

b) Sdo usuarios do servigo de correio eletronico corporativo os membros e servidores da Funai, seus orgdos e unidades, os
estagiarios e os demais agentes publicos ou particulares que oficialmente executem atividade vinculada a atuacdo institucional
da Funai;

¢) A concessdo de contas de correio eletronico depende de pedido fundamentado da autoridade responsavel pela respectiva
area, demonstrando a necessidade, para a Institui¢do, da utilizagao do servigo pelo agente;

d) Os titulares de 6rgdo ou unidade da Funai podem solicitar a criagdo de listas de distribui¢do, restritas aos seus respectivos
ambitos de atuagdo;

e) Cada unidade da Funai mantera no minimo uma conta de correio eletronico, destinada a comunicagdes institucionais;

f) E vedado o acesso ao conteudo das mensagens tramitadas por meio do servigo de correio eletronico corporativo, salvo nas
hipdteses previstas em lei,

g) O acesso indevido as informagdes tramitadas por meio do servigo de correio eletronico corporativo da Funai, ou contidas em
seus ambientes, sera punido na forma da lei;

h) O acesso ao servigo de correio eletronico dar-se-a por meio de senha de uso pessoal e intransferivel, vedada sua divulgag@o;

i) E vedado ao usuario o uso do servigo de correio eletronico corporativo com o objetivo de:

L. Praticar crimes e infra¢des de qualquer natureza;

I1. Executar a¢des nocivas contra outros recursos computacionais da Funai ou de redes externas;

III. Distribuir material obsceno, pornografico, ofensivo, preconceituoso, discriminatorio, ou de qualquer forma contrario a lei e
aos bons costumes;

IV. Disseminar antincios publicitarios, mensagens de entretenimento e mensagens do tipo “corrente”, virus ou qualquer outro
tipo de programa de computador que ndo seja destinado ao desempenho de suas fungdes ou que possam ser considerados
nocivos ao ambiente de rede da Funai;

V. Emitir comunicados gerais com carater eminentemente associativo, sindical ou politico-partidario;

VI. Enviar arquivos de audio, video ou animagdes, salvo os que tenham relagdo com as fungdes institucionais desempenhadas
pela Funai,

VII. Divulgar, no todo ou em parte, os enderecos eletronicos corporativos constantes do catalogo de enderecos do servigo;

VIII. Executar outras atividades lesivas, tendentes a comprometer a intimidade de usudrios, a seguranga e a disponibilidade do
sistema, ou a imagem institucional.

J) Compete a COGETI disponibilizar o servico de correio eletronico corporativo, diretamente ou mediante contrato,
competindo-lhe, ainda, o seguinte:

1. Zelar pelo atendimento aos principios da seguranga, integridade, sigilo e disponibilidade dos servigos e dados transmitidos
por meio do sistema de correio eletronico;

II. Prover meios tecnoldgicos necessarios a adequada utilizagdo do servigo;

III. Definir os padrdes e requisitos para cadastramento, concessdo, utilizacdo, suspensdo ou exclusdo das contas de correio
eletronico e listas de distribui¢do, definidas por essa Norma;

IV. Manter, em local seguro e restrito, dados de auditoria acerca da utilizagdo do servigo, no sentido de garantir a recuperagio
de mensagens em caso de danos ao ambiente de rede, devidamente comunicado a todos os usuarios do servigo;

V. Suspender motivadamente o acesso a conta de correio quando constatado o uso indevido dos recursos, dando imediata
ciéncia ao respectivo titular e ao responsavel pela apura¢do formal;

VI. Manter protecdo contra virus € mensagens ndo solicitadas (spam) nos servidores do correio eletronico;

VII. Restringir a transmissdo de arquivos que, em tese, possam significar comprometimento do servigo;

Os atos aqui publicados tém validade juridica na forma do disposto no Decreto n® 96.496, de 12 de agosto de 1988, ressalvados aqueles de publicagdo obrigatéria
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VII. Monitorar 0 uso do ambiente virtual, por meio de ferramentas sist€micas, a fim de preservar a integridade das
informagdes e identificar possiveis violagdes ao disposto nessa Norma;
IX. Providenciar, sempre que necessaria, a capacita¢do dos usuarios no uso da ferramenta de correio eletronico;

k) E responsabilidade da chefia imediata de cada setor no ambito da Funai, sempre que houver as ocorréncias de afastamentos
ou desligamentos de usuarios do servico, que importem a necessidade de suspensdo ou exclusdo de contas de correio
eletronico, informar tal fato a COGETI por meio da ferramenta oficial de abertura de chamados a revogacdo dos respectivos
acessos as contas de e-mail.

1) Os terceirizados e estagiarios ndo terdo contas individuais de e-mail esta comunicacdo realizada por estes técnicos sera
realizada por conta de e-mail corporativa e compartilhada com a devida assinatura de quem enviou a mensagem.

m) As contas de e-mail sdo exclusivas para setores e assuntos institucionais para uso dos servidores ativos em exercicio na
Funai.

n) Sdo vedadas as utilizagdes de e-mails hospedados em outros provedores (gmail, hotmail etc) para tramitar informagdes e
documentos relativos as atividades da Funai.

0) O espago de armazenamento da caixa postal devera ser gradual conforme a tabela de perfil a seguir:
n = valor dos Gibabytes de armazenamento

Conta Institucional — (10). n GB

DAS6e5—-(5) .nGB

DAS4e3-(4) nGB

DASlee2eFG—-(2) nGB

Servidor — (1). n GB

p) as contas temporarias de grupos de trabalho, comissdes e outras solicitagdes terdo o armazenamento compativel de um
servidor e serdo desativadas no prazo definido no ato da solicitagdo ou no maximo de 1(um) ano caso ndo seja exposto o prazo
no ato de solicitagdo.
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ANEXO III - NORMAS COMPLEMENTARES
F. NC 06 - RECURSOS COMPUTACIONAIS

Campo de Aplicacido
Esta norma se aplica no &mbito da Funai.

Objetivo
Estabelecer critérios e procedimentos para o uso dos recursos computacionais disponiveis aos usuarios da rede Funai, assim
como o controle, administracio e requisitos minimos desses recursos.

Diretrizes Gerais

a) Recursos Computacionais em Geral

I. Os usuarios devem ter acesso unicamente aqueles recursos computacionais que forem indispensaveis a realizagdo de suas
atividades na Funai;

II. A utilizagdo dos recursos de tecnologia, com finalidade pessoal, é permitida, desde que seja em um nivel minimo e que
ndo viole a Politica, as Normas Complementares e o Codigo de Etica da Fundagao;

IIT. Os usuarios sdo responsaveis pelos recursos computacionais por eles utilizados, devendo preservar a sua integridade e
continuidade;

IV. Os ambientes onde se encontram instalados ou guardados os recursos computacionais devem permanecer protegidos
mesmo na auséncia dos usuarios;

V. E vedado aos usuarios da Funai utilizar a identificagdo e/ou senha de outro usudrio para acessar ou utilizar um recurso
computacional;

VI. E vedado aos usudrios fazer uso de exploragio de falhas de configuragdo, falhas de seguranca ou tentar obter
conhecimento de senhas especiais para alterar um Recurso Computacional;

VII. Os usuarios que estiverem em transito por outras unidades da Funai poderdo utilizar os recursos computacionais das
unidades em que estiverem trabalhando;

VIII. Todos os equipamentos (estagdes de trabalho, notebooks, servidores, impressoras e outros) devem ter identificacdo
padrdo especificados pelo sistema de patrimdnio da Funai.

IX. Tendo em vista a preservagdo do ambiente computacional da Funai, é vedado aos usudrios o fornecimento de informagdes
a terceiros sobre caracteristicas, funcionalidades e configuragdes dos recursos de tecnologia da informagdo disponiveis,
ressalvada a possibilidade de disposi¢do de tais informagdes pela COGETI, quando o desempenho de atividades institucionais
assim exigir.

X O empréstimo de equipamentos somente sera concedido para Servidores da Funai, sendo vedada sua concessdo para
pessoas estranhas aos quadros desta Fundagao.

XI Somente serdo concedidos empréstimos de equipamentos mediante assinatura de termo préprio, com assinatura e

matricula de servidor e por prazo determinado, preferencialmente com agendamento prévio para controle de disponibilidade.

b) Estagdes de Trabalho

1. Estagdes de trabalho séo para execugdo de atividades de interesse da Funai;

II. O usuario deve zelar pela conservagdo dos equipamentos de informatica sob sua responsabilidade, ndo podendo fumar ou
alimentar-se proximo a eles.

I11. E vedado ao usudrio abrir as estagdes de trabalho ou modificar a configuragio do hardware;

IV. O usuario, sempre que se ausentar da estagdo de trabalho deve bloquea-la para impedir o acesso ndo autorizado;

V. O usuario deve informar imediatamente a COGETI, quando identificada violacdo da integridade do equipamento por ele
utilizado;

VI. A configuragdo do ambiente operacional da esta¢do de trabalho somente podera ser alterada por técnico autorizado pela
COGETI,

VII. O usuario deve ligar/desligar de forma adequada e segura o equipamento;

VIII. As atualizagdes ocorrerdo automaticamente mediante procedimentos realizados pelo COGETI,

IX. Caso o usuario identifique a necessidade de alguma atualizag¢do devera comunicar a COGETI;

X. Todas as estagdes de trabalho deverdo possuir o programa de antivirus homologado pela COGETTI;

XI. O antivirus deve estar atualizado e com a autoprote¢do ativa na estagdo de trabalho;

XII. O usuario deve obrigatoriamente executar o antivirus nos dispositivos removiveis antes de sua abertura quando inseridos
na estagdo de trabalho;

XIII. O usuario ndo deve cancelar o processo de verificagdo de virus quando este for iniciado automaticamente na sua estagio
de trabalho;
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XIV. Nao ¢ permitida a conexdo de esta¢des de trabalho particulares, portateis ou ndo, a rede da Funai, exceto em casos de
comprovada necessidade, situagdes nas quais devera ser assegurada a devida adoc¢do de padrdes de seguranga compativeis
com o disposto nessa norma, devendo a esta¢do de trabalho ser objeto de verificacdo de conformidade pela COGETT;

XV. Arquivos salvos na unidade de disco local ndo terdo garantia de recuperagao.

XVI. E vedado o armazenamento de arquivos ou dados particulares (documentos, planilhas, fotos, videos, aulas, musicas,
dados de imposto de renda, softwares proprietarios sem licenga e outros equivalentes.). O descumprimento deste item
acarreta responsabilidade ao usuario e os dados poderdo ser apagados sem prévia comunicagao.

XVII. O compartilhamento de diretdrios e arquivos em estagdes de trabalho somente deve ser realizado quando estritamente
necessario para execugdo das atividades do usuario mediante solicitagdo formal a COGETI, devidamente justificada.

¢) Equipamentos Portateis

1. Os equipamentos portateis devem respeitar as mesmas regras estabelecidas para estagdes de trabalho;

II. Equipamentos portateis de propriedade a Funai devem ser guardados em local seguro, com controle de acesso e garantia
quanto a sua integridade;

II1. O usuario, ao solicitar o empréstimo de equipamentos portateis a Funai deve assinar o Termo de Responsabilidade;

IV. Somente técnicos autorizados pela COGETI devem configurar os equipamentos portateis para acesso a rede da Funai,

V. O usuario deve evitar armazenar informagdes confidenciais em equipamentos portateis da Funai.

VI. Qualquer informa¢do salva em equipamentos portateis utilizados rotineiramente para empréstimos sdo de total
responsabilidade dos usudrios utilizadores, ndo tendo a COGETI qualquer obriga¢do de reparar dados que por ventura sejam
deletados em virtude de novos empréstimos ou formatagdo dos equipamentos em caso de necessidade.

d) Servidores

I. Todo equipamento servidor de rede deve estar instalado em salas apropriadas e construidas para este fim;
II. Somente os técnicos autorizados da COGETI deverdo ter acesso aos servidores;

III. O usuario somente tera acesso ao servidor de rede se atender aos seguintes requisitos:

1. Solicitagao formal a COGETI com a justificativa e finalidade do acesso pretendido;

ii. Avaliagdo e aprovagdo da COGETI;

IV. Todos os servidores de rede devem utilizar os sistemas operacionais atualizados;

V. A atualizagdo dos servidores de rede devera ser realizada pelos técnicos autorizados da COGETI;

VI. O controle de acesso aos servidores de rede devera ser realizado por técnicos autorizados pela COGETT;

e) Servidores de Arquivo

I. Nos servidores de arquivos locais devem ser gravados:

a. Documentos relacionados ao trabalho cotidiano e a producdo juridica e administrativa local, que demande
compartilhamento ou resguardo institucional;

b. Pastas particulares de correio eletronico, exclusivamente das contas corporativas da unidade.

II. As permissdes de acesso deverdo ser concedidas em nivel de grupos;

III. So serd permitido o acesso a qualquer pasta ou arquivo no servidor mediante solicitagdo formal, pelo responsavel do
setor;

IV. E proibida a exposicio de material de natureza pornografica e racista, armazenado, distribuido, editado ou gravado
através do uso dos recursos computacionais da rede;

V. N&o ¢ permitido criar ou remover arquivos fora da area alocada ao usuario ou que venham a comprometer o desempenho e
funcionamento dos sistemas;

VI. E vedada a gravagio de dados e informagdes de natureza particular;

VII. E obrigatério armazenar os arquivos inerentes ao servigo de cada setor em suas respectivas pastas para garantir o backup
dos mesmos;

VIII. Deverdo ser gravados no servidor apenas documentos de interesse da institui¢do;

IX. Documentos de interesse dos departamentos deverdo ser criados ou compartilhados na estrutura departamental;

X. Identificada ocorréncia em desacordo com o disposto nos artigos antecedentes, a COGETI podera, apos notificar o
responsavel e resguardar as evidéncias necessarias, excluir ou isolar arquivos, revogar acessos ou requisitar o equipamento,
relatando o fato imediatamente a autoridade responsavel pela apuragdo da infragdo;

XI. O compartilhamento deve ser restrito aos diretorios necessarios, nunca compartilhando o diretorio raiz.

f) Ativos de Rede

1. As portas dos switches somente devem estar ativas se utilizadas e inventariadas;

II. Os switches e access points devem possuir controle de acesso;

II1. Todo roteador utilizado na rede da Funai deve prover, no minimo, o uso de ACLs (Access lists) e o filtro de pacotes;

IV. Todo ativo de rede deve estar em local seguro. Os switches departamentais devem estar instalados em racks devidamente
fechados e seguros;
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V. Os ativos de rede s6 podem ser instalados na rede da Funai apés a sua adequacdo aos padrdes de seguranca definidos pela
COGETI,

VI Os ativos de rede somente devem ser liberados para uso apds a efetiva homologacdo, realizada em ambiente apropriado,
distinto do ambiente de produgdo, e devidamente documentado;

VII. As intervengdes no ambiente de rede somente serdo permitidas mediante supervisdo pelos técnicos autorizados pela
COGETI,

VIII. Néo sdo permitidas tentativas de obter acesso ndo autorizado, tais como tentativas de fraudar autentica¢do de usuario ou
seguranca de qualquer servidor, rede ou conta;

IX. Profissionais técnicos no exercicio de suas fungdes, ndo devem utilizar a rede de dados da Funai para testes, devendo para
isto a Funai, prover segmento de rede independente;

X. A Funai reserva o direito de realizar investigacdes em qualquer dos equipamentos que integrem a sua rede local.

g) Rede Sem Fio

1. A utilizagdo da rede sem fio para acesso a rede da Funai somente sera efetuada com autenticagdo utilizando mecanismos de
protocolo seguro;

11. Qualquer equipamento que utilize a rede sem fio da Funai deve respeitar as regras estabelecidas para Esta¢des de Trabalho
e Notebooks, inclusive, quando justificados, os equipamentos particulares;

III. Somente os técnicos autorizados da COGETI devem estabelecer os procedimentos e configuragdes de seguranca de rede
sem fio;

IV. A COGETI deve verificar a adequacdo das Estacdes de Trabalho e instruir os usuarios sobre os procedimentos para
acesso a rede sem fio de acordo com os requisitos estabelecidos.

h) Impressoras

. Somente os usuarios previamente autorizados poderdo ter acesso aos recursos de impressao;

II. A configuragdo da impressora na estagdo de trabalho do usuario somente devera ser realizada pelos técnicos autorizados
pela COGETI,

III. Os usuarios ndo devem deixar informagdes criticas, sigilosas ou sensiveis da instituigdo em equipamentos de impressao,

de tal forma que pessoas ndo autorizadas possam obter acesso a elas;

IV. Uma vez implantado o modelo departamental por “ilhas de impressdo”, conforme previsto na Portaria da Presidéncia da
Funai n°® 532, de 15 de junho de 2015, as propostas de exceg¢des ao modelo implantado deverdo ser referendadas pelo CETIF
que deliberara em votacdo pelo acatamento ou rejei¢do de cada proposta, nos termos do artigo 6° da citada Portaria. A
COGETI manifestara a relatoria sobre as propostas encaminhadas ao Colegiado.

1) Utilizagdo de Software

I. Na Funai, so sera permitida a utilizagdo de softwares homologados pela COGETI , respeitando os direitos autorais e
contratuais dos fabricantes, e que sejam necessarios para a execugdo das atividades dos usuarios;

II. O registro dos softwares homologados, do numero de licengas disponiveis e dos softwares instalados nas estacdes de
trabalho deve ser mantido atualizado pela COGETT;

III. Perante a necessidade de utilizagdo de software ndo homologado, a chefia imediata devera solicitar por meio da
ferramenta oficial de solicitacdo de demanda da COGETI para a homologacdo do mesmo contendo os seguintes itens:

1. Especifica¢des detalhadas do software solicitado;

ii. Quantidade de licengas;

iii. Suporte ao software (necessidade de suporte);

iv. Justificativa.

IV. Compete ao Comité estratégico de tecnologia da informagio da Fundagio Nacional do indio- deliberar sobre a aquisi¢io
de licengas e a distribui¢do nos diversos 6rgdos da Funai, de acordo com proposta apresentada pelo COGETT,

V. O processo de homologagdo de software deve avaliar, sobretudo, o impacto da utilizagdo deste na seguranga da
informagdo da Funai e o suporte para 0 mesmo;

VI. A instalag@o e a utilizagdo de software estdo sujeitas ao cumprimento dos seguintes requisitos:

1. Quantidades de licengas de uso adquiridos;

ii. Conformidade com a area de atuag@o do setor interessado;

111. Compatibilidade com os softwares utilizados;

iv. Desempenho do ambiente computacional; e

v. Impacto entre a necessidade de instalagdo e a demanda de outros setores.

VII. E vedado:

1. Efetuar réplicas dos softwares adquiridos pela Funai, bem como promover esta pratica com outros programas; e

1. Utilizar softwares que, por algum motivo, descaracterizem os propositos da instituigdo ou danifique de alguma forma o
ambiente instalado, tais como jogos eletronicos e outros.
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VIII. A instalagdo de software de outras categorias, tais como freeware (software gratuito), de dominio publico (ndo
protegido por copyright) e/ou copias de demonstragdo que ndo sofram agdo de direitos autorais, deve ser previamente
requerida a COGETI,

IX. A COGETI podera remover programa de computador instalado em estagdo de trabalho que ndo se enquadre nos critérios
estabelecidos nessa norma;

X. Os usuarios com credenciais de administrador somente poderdo instalar softwares, necessarios ao desempenho de suas
atribuigdes excepcionais, mediante prévia e indispensavel autorizagdo da COGETI .

J) Manutengdo e Configuragao

1. Toda solicitagdo de atendimento para instalagdo, suporte ¢ configuragcdo dos recursos computacionais deve ser efetuada
mediante solicitagdo formal a COGETI,

II. A equipe de atendimento deve estar devidamente identificada para a execucdo dos servigos de suporte técnico;

III. Nas dependéncias fisicas da Funai somente ¢ permitida a execugdo dos servicos de suporte técnico nos equipamentos de
propriedade da institui¢do ou cedidos formalmente, sendo proibida a assisténcia técnica em equipamentos particulares;

IV. O usuario deve acompanhar o técnico durante a manutengdo da sua estacéo de trabalho;

V. Todo equipamento que tiver a necessidade de ser deslocado para manutengdo ou configuragdo, devera estar devidamente
identificado e embalado;

VI. O usuério ou a Chefia imediata deve estar ciente da saida do equipamento de seu local de trabalho caso seja necessaria a
retirada do mesmo para manutengao;,

VII. Todo recurso computacional que sair das dependéncias fisicas da Funai por motivo de manutengdo devera ser registrado
pelo responsavel da unidade e devera ter suas informagdes institucionais criticas previamente excluidas;

VIII. A saida do equipamento devera ser autorizada pela COGETI,

IX. O usuario deve manter o numero, do registro do chamado ou nimero do documento de solicitagdo formal, do pedido de
suporte por ele realizado para controle e acompanhamento do respectivo chamado.

k) Controle e Administracdo de Recursos Computacionais

1. Todo recurso computacional deve ser identificado e inventariado;

II. Os recursos computacionais que nio sdo de propriedade da Funai devem ser devidamente identificados;

HI. A COGETI deve garantir a qualidade e disponibilidade dos servigos, identificando e informando a necessidade de
aquisi¢do de novos recursos de informatica;

IV. Novas implementagdes, alteragdes e atualizagdes de recursos computacionais devem ser homologadas antecipadamente
pela COGETI,

V. Os recursos computacionais devem ser monitorados e administrados pela COGETI, exceto o controle Patrimonial que
pertence ao Servigo de Patrimonio da Funai;;

1) Inclusdo de Equipamentos na Rede

I. Ndo ¢ permitida a conex@o de dispositivos ndo autorizados na rede local, principalmente, equipamentos de rede sem fio ou
qualquer outra solugdo que estabeleca conexdo simultdnea com a rede de dados da Funai e outras redes. Em casos justificados
para o uso destes equipamentos, a Funai, caso seja possivel, podera prover segmento de rede independente, de forma a
permitir o compartilhamento de sua infraestrutura de TI sem o comprometimento do desempenho e da seguranca da rede
local;

VL. A instalacdo de novas redes no dominio da Funai devera ter links proprios. Para tanto, a Funai devera prover ambiente de
segmentagdo de redes por VLANs de forma a permitir o compartilhamento de sua infraestrutura de TI sem o
comprometimento do desempenho e da seguranga.
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ANEXO IIT - NORMAS COMPLEMENTARES
G.NC 07 — UTILIZACAO DA INTERNET E INTRANET

Campo de Aplicacao
Esta norma se aplica no &mbito da Funai.

Objetivo
Estabelecer critérios para administragdo e utilizagdo de acesso aos servigos de
Internet e Intranet no &mbito da pela Funai.

Diretrizes Gerais

a) Internet

1. Sdo usuarios da Internet da Funai os membros, servidores, estagiarios e os demais agentes publicos ou particulares
que oficialmente executem atividade vinculada a atuagdo institucional da Funai;

I1. O acesso a Internet deve restringir-se a esfera profissional com conteudo relacionado as atividades desempenhadas
pelo Orgdo, observando-se sempre a conduta compativel com a moralidade administrativa;

II1. As contas de usuarios deverdo ter niveis de acesso distintos, conforme a necessidade dos servigos, de acordo com
os perfis definidos pela COGETT;

IV. Cada usuario ¢ responsavel pelas agdes e acessos realizados por meio da sua

Conta de Acesso;

V. Os usudarios devem estar capacitados a utilizar os servigos de modo a garantir a sua utilizacdo adequada;

VI. E vedado o uso de provedores de acesso externos ou de qualquer outra forma de conexdo ndo autorizada no
ambiente da Funai;

VII. A COGETI devera prover o servigo de conexdo a Internet implementando mecanismos de seguranga adequados;
VII. Os niveis de acesso a Internet da Funai sdo estabelecidos conforme os perfis abaixo:

Perfil Descri¢ao Acesso bloqueado em horario

comercial

0 - Administrador de Redes | Profissional com fung¢éo de especifica de
monitorar e administrar o sistema de
bloqueio de acessos aos sites (Firewall e

Proxy)

Sem bloqueio

1 - Gestor de area e setor Ocupantes de cargos em comissdo do
Grupo-Direcdo e Assessoramento

Superiores — DAS e Fungéo Gratificada

Sites constante em lista negra por
risco de virus e demais
vulnerabilidades, sites pornograficos
e site de jogos on-line.

2 — Usuarios autorizado Servidores da unidade de comunicagdo ¢ no

interesse da administrag@o publica federal

Sites constante em lista negra por
risco de virus e demais

outros usuarios desde que autorizados pelo
Coordenador-Geral, autoridade equivalente
ou superior.

vulnerabilidades, sites pornograficos
e site de jogos on-line.

3 — Usuarios comum

Demais servidores, terceirizados, estagiarios
e visitantes da Funai.

Streaming (fluxo de midia) de video
o audio (youtube, netflix etc) e redes

sociais ( facebook, twitter etc) e
restri¢gdes dos demais perfis.

IX. Ficam proibidos, no horario comercial da Funai (8h00 a 12h00 e 14h00 a 18h00), os acessos as redes sociais e
fluxo de midia (Streaming) de video e dudio via internet aos usudrios de perfil comum.

X. Toda alteracdo de nivel de acesso somente sera realizada mediante solicitagdo formal, pela chefia imediata do
usuario, contendo a devida justificativa, que sera avaliada pela COGETI, podendo esta solicitagdo ser negada em caso
de risco ou vulnerabilidade a seguranga e a integridade da rede da Funai;

XI. E vedado acessar paginas de contetido considerado ofensivo, ilegal ou impréprio, tais como:

a. Pornografia, pedofilia, preconceitos, vandalismo, entre outros;

b. Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de seguranca ou possam comprometer, de
alguma forma, a seguranga e a integridade da rede da Funai;

c. Uso de IM (Instant Messenger) ndo homologado ou autorizado;

d. Uso recreativo da internet em horario de expediente;

e. Uso de proxy andénimo;
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f. Acesso a salas de bate-papo (chats), exceto aqueles definidos como ferramenta de trabalho homologada pela
COGETI,

g. Acesso aradio e TV em tempo real, exceto os canais corporativos como, por exemplo, a TV Escola;

h. Acesso a jogos;

i. Acesso a outros contetidos notadamente fora do contexto do trabalho desenvolvido;

j. Divulgag¢do de informagdes confidenciais da instituigdo por meio de correio eletronico, grupos ou listas de
discussdo, sistemas de mensageria ou bate-papo, blogs, microblogs, ou ferramentas semelhantes;

k. Envio a destino externo de qualquer software licenciado a Funai ou dados de sua propriedade ou de seus usuarios,
salvo expressa e fundada autorizag@o do responsavel pela sua guarda;

1. Contorno ou tentativa de contorno as politicas de bloqueios automaticamente aplicadas pelas ferramentas sistémicas
da Funai;

m. Utilizag@o de softwares de compartilhamento de conteudos na modalidade peer-to-peer (P2P);

n. Trafego de quaisquer outros dados em desacordo com a lei ou capazes de prejudicar o desempenho dos servigos de
tecnologia da informagdo da Funai, na forma definida pela COGETI.

XI. O usuario podera solicitar liberacdo de determinada pagina, com a devida justificada, mediante solicitagdo formal
a COGETI,

XII. Somente serdo liberadas as paginas analisadas e autorizadas pela COGETI;

XIII. A ocorréncia de qualquer hipdtese de ma utilizagdo da internet devera ser comunicada, de imediato a COGETT;
XIV. Comprovada a utilizagdo irregular, o usuario envolvido terd o seu acesso a Internet bloqueado pela COGETI,
sendo comunicado o fato a chefia imediata, podendo incorrer em processo administrativo disciplinar e nas sang¢des
legalmente previstas, assegurados o contraditorio e a ampla defesa.

b) Intranet

I. Sdo usuarios da Intranet da Funai os membros, servidores, estagiarios e os demais agentes publicos ou particulares
que oficialmente executem atividade vinculada a atuagdo institucional da Funai;

II. A Intranet devera ser utilizada como mecanismo de divulgacdo de noticias e disponibilizagdo de servigos de carater
institucional;

III. O acesso a Intranet deve restringir-se a esfera profissional com conteudo relacionado as atividades desempenhadas
pelo Orgio, observando-se sempre a conduta compativel com a moralidade administrativa;

IV. O acesso aos servigos de Intranet deve ser realizado mediante autentica¢do da conta do usuario, sendo que todos
os acessos realizados serdo auditados, constituindo um histoérico de acessos, podendo ser consultado ou publicado a
critério da instituicdo;

V. As contas de usuarios deverdo ter niveis de acesso distintos, conforme a necessidade dos servigos, de acordo com
os perfis definidos pelo Chefe da unidade;

VI. Cada usuario ¢ responsavel pelas agdes e acessos realizados por meio da sua

Conta de Acesso;

VII. Os usuarios devem estar capacitados a utilizar os servigos de modo a garantir a sua utilizagdo adequada;

VIII. E vedado o uso de provedores de acesso externos ou de qualquer outra forma de conexdo nio autorizada no
ambiente da Funali;

IX. As aplicagdes a serem disponibilizadas na Intranet devem ser previamente analisadas, homologadas e aprovadas
pela COGETI,

X. As contas de servigos utilizadas em servidores de rede, backup, correio eletronico, banco de dados, aplicacdes,
entre outros, devem ser utilizadas somente para execucdo de agdes ligadas a sua natureza, de forma automatica, sem
intervengdo manual através de logon / acesso.

XI. As contas com privilégio de administragdo de rede devem ser utilizadas somente para execucdo das atividades
correspondentes a administracdo do ambiente conforme as responsabilidades atribuidas, em equipamentos
previamente definidos. As variaveis necessarias para acesso e administragdo devem ser de conhecimento restrito aos
administradores dos equipamentos de rede e chefia respectiva.

c) Navegacdo e Administracdo

I. Os navegadores de Internet e Intranet utilizados no &mbito da Funai deverdo ser homologados pela COGETI,

I1. As paralisagdes dos servigos de Internet e Intranet, para manutencdo preventiva, devem ser previamente

comunicadas pela COGETI a todos os usudrios;

III. No caso de indisponibilidade repentina dos servigos de Internet ou Intranet por alguma falha, a paralisagdo deve

ser comunicada pela COGETI,

V. Os problemas técnicos verificados pelos usuarios, ocorridos durante o acesso aos servigos de Internet e Intranet,
devem ser imediatamente comunicados a COGETI para que sejam solucionados.
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