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[bookmark: _Toc452108442]1. 	ESCOPO

A Política de Segurança da Informação e das Comunicações (POSIC) tem por finalidade estabelecer as diretrizes para a segurança do manuseio, tratamento e controle e para a proteção dos dados, informações e conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio pelos sistemas de informação a serem, obrigatoriamente, observadas na definição de regras operacionais e procedimentos no âmbito da Fundação Nacional do Índio - FUNAI 

O objetivo é estabelecer mecanismos e controles para garantir a efetiva proteção dos dados, informações e conhecimentos gerados e a redução dos riscos de ocorrência de perdas, alterações e acessos indevidos, preservando a disponibilidade, integridade, confiabilidade e autenticidade das informações, na FUNAI.

Essa Política aplica-se a todos os membros, servidores e estagiários da FUNAI e demais agentes públicos ou particulares que, oficialmente, executem atividade vinculada à atuação institucional da FUNAI.
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São princípios da POSIC:

2.1.	A garantia ao direito pessoal e coletivo à intimidade e ao sigilo da correspondência e das comunicações individuais; e

2.2.	A proteção dos dados, informações e conhecimentos produzidos na FUNAI, classificados como sigilosos.
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São diretrizes gerais da POSIC:

3.1. 	A preservação da disponibilidade, integridade, confiabilidade e autenticidade dos dados, informações e conhecimentos que compõem o ativo da informação da FUNAI;

3.2.	 Continuidade das atividades;

3.3.	 Economicidade da proteção dos ativos de informação;

3.4.	 Pessoalidade e utilidade do acesso aos ativos de informação; e

3.5.	 A responsabilização do usuário pelos atos que comprometam a segurança do sistema da informação.

3.6.	 Organização da Segurança da Informação

3.6.1.	A Política de Segurança da Informação é o instrumento que regula a proteção dos dados, informações e conhecimentos da Instituição, com vistas à garantia de integridade, disponibilidade, conformidade e confidencialidade;

3.6.2.	Todos os mecanismos de proteção utilizados para a segurança da informação devem ser mantidos para preservar a continuidade do negócio (regular exercício das funções institucionais);

3.6.3.	Os gerenciamentos dos ativos de informação deverão observar normas operacionais e procedimentos específicos, a fim de garantir sua operação segura e contínua;

3.6.4.	O cumprimento dessa Política, bem como das normas complementares e procedimentos de Segurança da Informação na FUNAI será auditado periodicamente, de acordo com os critérios definidos pelo CTIF, vinculado diretamente ao presidente da Fundação Nacional do Índio.

3.6.5.	As medidas de proteção devem ser planejadas e os gastos na aplicação de controles devem ser compatíveis com valor do ativo protegido;

3.6.6.	O acesso às informações sistemas e instalações depende da apresentação de identificador único, pessoal, intransferível e com validade estabelecida, que permita de maneira clara e indiscutível o seu reconhecimento;

3.6.7.	A aquisição, contratação de serviços de desenvolvimento, instalação e uso de sistemas e equipamentos devem ser homologados e/ou autorizados pela administração;

3.6.8.	Para garantir o cumprimento das normas, os responsáveis pelas unidades deverão auxiliar no controle do uso dos recursos computacionais;

3.6.9.	Os requisitos de segurança da informação devem estar explicitamente citados em todos os termos de compromisso celebrados entre o órgão e terceiros;

3.6.10.	Todos os membros, servidores e estagiários da FUNAI e demais agentes públicos ou particulares que, oficialmente, executem atividade vinculada à atuação institucional da FUNAI e sejam usuários dos ativos sigilosos, devem assinar Termo de Compromisso quanto ao sigilo dos dados, informações e conhecimentos da FUNAI.

3.7	Segurança em Recursos Humanos

3.7.1.	As responsabilidades pela segurança da informação devem ser definidas nas descrições de cargos e funções, bem como nos termos e condições das contratações que envolvam o manuseio de dados, informações ou conhecimentos da FUNAI;

3.7.2.	Todos os usuários devem ser conscientizados e treinados nos procedimentos de segurança da informação;

3.7.3.	O controle operacional de uma atividade crítica não pode ser atribuição exclusiva de uma única pessoa;

3.7.4.	Quando do afastamento, mudança de responsabilidades e de lotação ou atribuições dentro da organização faz se necessária a revisão imediata dos direitos de acesso e uso dos ativos;

3.7.5.	Quando da efetivação do desligamento de usuário, deverão ser extintos todos os direitos de acesso e uso dos ativos a ele atribuído;

[bookmark: _Toc433359830]3.7.6.	Todo ativo produzido pelo usuário, desligado, deverá ser mantido pela FUNAI garantindo o reconhecimento e o esclarecimento da propriedade do acervo para Instituição;

4	COMPETÊNCIAS E RESPONSABILIDADES

4.1. 		Essa Política, as normas complementares e os procedimentos de segurança se aplicam a todos os membros, servidores e estagiários da FUNAI e demais agentes públicos ou particulares que, oficialmente, executem atividade vinculada à atuação institucional da FUNAI.

4.2.	Compete ao Gabinete do Presidente da Fundação Nacional do Índio:

4.2.1.	Assegurar que a implementação dos controles de segurança da informação tenha uma coordenação e permeie toda a organização; e

4.2.2.	Assegurar os recursos necessários para a implementação e gestão da POSIC da
FUNAI.

4.3.	Compete ao Comitê Estratégico de Tecnologia da Informação da Fundação Nacional do Índio:

4.3.1.	Definir critérios para auditoria periódica destinada a aferir o cumprimento da
POSIC da FUNAI, suas Normas Complementares e   Procedimentos.

4.3.2.	Manifestar-se sobre a POSIC, com posterior encaminhamento ao Presidente da Fundação Nacional do Índio; 

4.3.4.	Assessorar na implementação das ações de segurança da informação comunicações;

4.3.5.	Constituir grupos de trabalho para tratar de temas e propor soluções específicas sobre segurança da informação e comunicações;

4.3.6.	Propor alterações na POSIC; e

4.3.7.	Propor normas relativas à segurança da informação e comunicações

4.3.8.	Promover cultura de segurança da informação e comunicações;

4.3.9.	Acompanhar as investigações e as avaliações dos danos decorrentes de quebras de segurança;

4.3.10.		Propor recursos necessários às ações de segurança da informação e comunicações;

4.3.12.		Realizar e acompanhar estudos de novas tecnologias, quanto a possíveis impactos na segurança da informação e comunicações;

4.3.13.		Propor normas relativas à segurança da informação e comunicações.

4.3.14.		Propor modificações à POSIC;

4.3.15.	 Definir estratégias para a implantação da POSIC;

4.3.16.	Planejar e coordenar a execução dos programas, planos, projetos e ações de segurança;

4.3.17.	Apurar os incidentes de segurança críticos e encaminhar os fatos apurados para aplicação das penalidades previstas;

4.3.18.	 Supervisionar, analisar e avaliar a efetividade dos processos, procedimentos, sistemas e dispositivos de segurança da informação;

4.3.19.	Manter a análise de risco atualizada, refletindo o estado corrente   da organização;

4.3.20. Identificar controles físicos, administrativos e tecnológicos para mitigação do risco;

4.3.21.	Recepcionar, organizar, armazenar e tratar adequadamente as informações de eventos e incidentes de segurança, determinando aos respectivos gestores as ações corretivas ou de contingência em cada caso;
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5.1	O regimento da POSIC no âmbito da FUNAI está estruturado nas seguintes Normas Complementares, constantes no Anexo III desta POSIC, que tratam especificamente da gestão dos recursos de tecnologia da informação, e que, portanto, devem ser expressamente cumpridas:

5.1.1	NC 01 - Acesso Físico e Lógico - Estabelecer controle de acesso físico e lógico dentro da FUNAI;

5.1.2	NC 02 – Acesso Remoto Externo – Critério para disponibilização de acesso remoto à rede corporativa;

5.1.3	NC 03 - Tratamento da Informação - Requisitos e regras para Tratamento da informação no ambiente da FUNAI;

5.1.4	NC 04 - Contas de Acesso e Senhas - Trata especificamente da Norma de uso das contas e senhas utilizadas para obter acesso à rede de dados da FUNAI;

5.1.5	NC  05 - Correio Eletrônico - Trata especificamente da  Norma de  uso dos recursos de correio eletrônico (e-mail) da FUNAI;


5.1.7	NC  06  - Recursos  Computacionais  - Trata  especificamente  da  Norma  da operação e manuseio dos recursos de informática disponíveis na FUNAI;

5.1.8	NC 07 - Utilização da Internet e Intranet - Trata especificamente da Norma de uso dos recursos de Internet e Intranet através da rede de dados da FUNAI.

5.2 	As Normas Complementares devem ser divulgadas em boletim interno da instituição e disponíveis na Internet e Intranet para todos os usuários dos recursos de tecnologia da informação da FUNAI (membros, servidores e estagiários da FUNAI e demais agentes públicos ou particulares que, oficialmente, executem atividade vinculada à atuação institucional da FUNAI;

5.3 	Em nenhuma hipótese será permitido o descumprimento das Normas Complementares pela alegação de desconhecimento das mesmas por parte do usuário.
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6.1.	O não cumprimento das determinações da POSIC sujeita o infrator às penalidades previstas na legislação e nos regulamentos internos da FUNAI;

6.2.	O descumprimento das disposições constantes nessa Política e nas Normas Complementares sobre segurança da informação caracteriza infração funcional, a ser apurada em processo administrativo disciplinar, sem prejuízo das responsabilidades penal e civil;

6.3.	O usuário que fizer uso de forma indevida ou não autorizada dos recursos de tecnologia da informação, bem como agir em desacordo com os termos dessa política, fica sujeito à aplicação das penalidades previstas na Lei 8.112/90 e na legislação pertinente;

6.4.	Os casos omissos e as dúvidas surgidas na aplicação dessa política serão submetidos ao CETIF.
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7.1.	Essa POSIC deve ser revisada e atualizada periodicamente no máximo a cada 3 (três) anos, caso não ocorram eventos ou fatos relevantes que exijam uma revisão imediata.
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8.1.	Esse documento entra em vigor na data de sua publicação.
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9.1	Os casos omissos e as dúvidas com relação a essa POSIC serão submetidos  ao
Comitê estratégico de tecnologia da informação da Fundação Nacional do Índio.
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