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Campo de Aplicação

Esta norma se aplica no âmbito da FUNAI.

Objetivo

Estabelecer critérios e procedimentos para  o uso dos recursos  computacionais disponíveis aos usuários da rede FUNAI, assim como o controle, administração e requisitos mínimos desses recursos.

Diretrizes Gerais

a)        Recursos Computacionais em Geral

I.     Os usuários devem  ter  acesso  unicamente àqueles recursos  computacionais que forem indispensáveis à realização de suas atividades na FUNAI;

II.      A utilização dos recursos de tecnologia, com finalidade pessoal, é permitida, desde  que  seja em um nível mínimo e que  não  viole a Política, as Normas Complementares e o Código de Ética da Fundação;

III.     Os usuários são responsáveis pelos recursos computacionais por eles utilizados, devendo preservar a sua integridade e continuidade;

IV.    Os ambientes onde se encontram  instalados ou guardados os recursos computacionais  devem   permanecer   protegidos  mesmo   na   ausência  dos usuários;

V.     É  vedado  aos usuários  da FUNAI utilizar a identificação  e/ou senha  de  outro usuário para acessar ou utilizar um recurso computacional;

VI.     É vedado aos usuários fazer uso de exploração de falhas de configuração, falhas de segurança ou tentar  obter  conhecimento de senhas  especiais para alterar um Recurso Computacional;

VII.     Os usuários que estiverem em trânsito por outras  unidades da FUNAI poderão utilizar   os   recursos   computacionais   das   unidades   em   que   estiverem trabalhando;

VIII.    Todos   os   equipamentos   (estações   de   trabalho,   notebooks,   servidores, impressoras e outros) devem ter identificação padrão especificados pelo sistema de patrimônio da FUNAI.

IX.     Tendo em vista a preservação  do ambiente computacional da FUNAI, é vedado aos usuários o fornecimento de informações a terceiros sobre características, funcionalidades e configurações dos recursos de tecnologia da informação disponíveis, ressalvada a possibilidade de disposição de tais informações pela COGETI, quando o desempenho  de atividades institucionais assim exigir.

X	O empréstimo de equipamentos somente será concedido para Servidores da Funai, sendo vedada sua concessão para pessoas estranhas aos quadros desta Fundação.
 
XI	Somente serão concedidos empréstimos de equipamentos mediante assinatura de termo próprio, com assinatura e matrícula de servidor e por prazo determinado, preferencialmente com agendamento prévio para controle de disponibilidade.

b)        Estações de Trabalho

I.     Estações de trabalho são para execução de atividades de interesse da FUNAI;

II.     O usuário deve zelar pela conservação dos equipamentos de informática sob sua responsabilidade, não podendo fumar ou alimentar-se próximo a eles.

III.     É vedado ao usuário abrir as estações de trabalho ou modificar a configuração do hardware;

IV.     O usuário, sempre que se ausentar da estação de trabalho deve bloqueá-la para impedir o acesso não autorizado;

V.     O usuário deve informar imediatamente a COGETI, quando  identificada violação da integridade do equipamento por ele utilizado;

VI.     A  configuração  do  ambiente  operacional  da  estação  de  trabalho  somente poderá ser alterada por técnico autorizado pela COGETI;

VII.     O usuário deve ligar/desligar de forma adequada e segura o equipamento;

VIII.  As  atualizações  ocorrerão  automaticamente  mediante  procedimentos realizados pelo COGETI;

IX.    Caso  o  usuário  identifique  a  necessidade  de  alguma  atualização  deverá comunicar a COGETI;

X.   Todas as estações de trabalho deverão possuir o programa de antivírus homologado pela COGETI;

XI.    O antivírus deve estar  atualizado e com a autoproteção ativa na estação  de trabalho;

XII.    O  usuário  deve   obrigatoriamente  executar   o   antivírus  nos   dispositivos removíveis antes de sua abertura quando inseridos na estação de trabalho;

XIII.     O usuário não deve cancelar o processo de verificação de vírus quando este for iniciado automaticamente na sua estação de trabalho;

XIV.    Não é permitida a conexão de estações  de trabalho particulares, portáteis ou não, à rede da FUNAI, exceto em casos de comprovada necessidade, situações nas quais deverá  ser assegurada  a devida adoção  de  padrões  de  segurança compatíveis com o disposto nessa norma, devendo a estação  de trabalho ser objeto de verificação de conformidade pela COGETI;

XV.     Arquivos salvos na unidade de disco local não terão garantia de recuperação. 
XVI.	É vedado o armazenamento de arquivos ou dados particulares (documentos, planilhas, fotos, vídeos, aulas, músicas, dados de imposto de renda, softwares proprietários sem licença e outros equivalentes.). O descumprimento deste item acarreta responsabilidade ao usuário e os dados poderão ser apagados sem prévia comunicação.

XVII.     O compartilhamento de diretórios e arquivos em estações de trabalho somente deve   ser   realizado  quando   estritamente  necessário  para   execução   das atividades do usuário mediante solicitação formal a COGETI, devidamente justificada.

c)        Equipamentos Portáteis

I.     Os equipamentos  portáteis  devem respeitar  as mesmas  regras estabelecidas para estações de trabalho;

II.     Equipamentos portáteis de propriedade a FUNAI devem ser guardados em local seguro, com controle de acesso e garantia quanto à sua integridade;

III.     O usuário, ao solicitar o empréstimo de equipamentos portáteis a FUNAI deve assinar o Termo de Responsabilidade;

IV.     Somente  técnicos  autorizados  pela  COGETI  devem  configurar  os  equipamentos portáteis para acesso à rede da FUNAI;

V.     O usuário deve evitar armazenar  informações confidenciais em equipamentos portáteis da FUNAI.

VI.	Qualquer informação salva em equipamentos portáteis utilizados rotineiramente para empréstimos são de total responsabilidade dos usuários utilizadores, não tendo a COGETI qualquer obrigação de reparar dados que por ventura sejam deletados em virtude de novos empréstimos ou formatação dos equipamentos em caso de necessidade.

d)        Servidores

I.     Todo equipamento servidor de rede deve estar instalado em salas apropriadas e construídas para este fim;

II.     Somente os técnicos autorizados da COGETI deverão ter acesso aos servidores;

III.     O usuário somente  terá  acesso ao servidor de rede  se atender  aos seguintes requisitos:

i.       Solicitação  formal  a COGETI  com  a  justificativa  e  finalidade  do  acesso pretendido;

ii.       Avaliação e aprovação da COGETI;

IV.     Todos   os   servidores   de   rede   devem   utilizar   os   sistemas   operacionais atualizados;

V.    A atualização dos servidores de rede deverá ser realizada pelos técnicos autorizados da COGETI;

VI.     O controle de acesso aos servidores de rede deverá ser realizado por técnicos autorizados pela COGETI;

e)        Servidores de Arquivo

I.           Nos servidores de arquivos locais devem ser gravados:

a.    Documentos relacionados ao trabalho cotidiano e à produção  jurídica e administrativa local, que demande compartilhamento ou resguardo institucional;

b.  Pastas particulares de correio eletrônico, exclusivamente das contas corporativas da unidade.

II.       As permissões de acesso deverão ser concedidas em nível de grupos;

III.     Só será permitido o acesso a qualquer pasta ou arquivo no servidor mediante solicitação formal, pelo responsável do setor;

IV.      É   proibida  a  exposição  de  material  de  natureza   pornográfica  e  racista, armazenado, distribuído, editado ou gravado através do uso dos recursos computacionais da rede;

V.    Não é permitido criar ou remover arquivos fora da área alocada ao usuário ou que venham a comprometer o desempenho  e funcionamento dos sistemas;

VI.   É vedada a gravação de dados e informações de natureza particular;

VII.      É obrigatório  armazenar  os arquivos  inerentes  ao serviço de cada setor  em suas respectivas pastas para garantir o backup dos mesmos;

VIII.   Deverão  ser  gravados  no  servidor  apenas   documentos   de   interesse  da instituição;

IX.   Documentos de interesse dos departamentos deverão ser criados ou compartilhados na estrutura departamental;

X.      Identificada ocorrência em desacordo com o disposto nos artigos antecedentes, a COGETI poderá,   após   notificar  o  responsável  e  resguardar   as  evidências necessárias, excluir ou isolar arquivos, revogar acessos ou requisitar o equipamento, relatando o fato imediatamente à autoridade responsável pela apuração da infração;

XI.    O compartilhamento deve ser restrito aos diretórios necessários, nunca compartilhando o diretório raiz.

f)         Ativos de Rede

I.     As   portas   dos   switches   somente    devem   estar   ativas   se   utilizadas   e inventariadas;

II.     Os switches e access points devem possuir controle de acesso;

III.     Todo roteador utilizado na rede da FUNAI deve prover, no mínimo, o uso de ACLs (Access lists) e o filtro de pacotes;

IV.     Todo ativo de rede  deve estar  em local seguro. Os switches departamentais devem estar instalados em racks devidamente fechados e seguros;

V.     Os ativos  de  rede  só  podem  ser  instalados  na  rede  da  FUNAI após  a  sua adequação aos padrões de segurança definidos pela COGETI;

VI.     Os ativos  de  rede  somente   devem  ser  liberados  para  uso  após  a  efetiva homologação,  realizada em  ambiente  apropriado,  distinto  do  ambiente  de produção, e devidamente documentado;

VII.     As  intervenções no  ambiente de  rede  somente  serão  permitidas mediante supervisão pelos técnicos autorizados pela COGETI;

VIII.    Não  são  permitidas  tentativas  de  obter  acesso  não  autorizado,  tais  como tentativas  de  fraudar  autenticação  de  usuário  ou  segurança  de  qualquer servidor, rede ou conta;

IX.     Profissionais técnicos no exercício de suas funções, não devem utilizar a rede de dados da FUNAI para testes, devendo para isto a FUNAI, prover segmento  de rede independente;

X.    À  FUNAI reserva   o   direito   de   realizar   investigações   em   qualquer   dos equipamentos que integrem a sua rede local.


g)        Rede Sem Fio

I.     A utilização da rede sem fio para acesso à rede da FUNAI somente  será efetuada com autenticação utilizando mecanismos de protocolo seguro;

II.     Qualquer  equipamento  que utilize a rede  sem fio da FUNAI deve respeitar  as regras estabelecidas para Estações de Trabalho e Notebooks, inclusive, quando justificados, os equipamentos particulares;

III.     Somente os técnicos autorizados da COGETI devem estabelecer os procedimentos e configurações de segurança de rede sem fio;

IV.     A COGETI  deve  verificar  a  adequação   das  Estações  de  Trabalho  e  instruir  osusuários sobre os procedimentos para acesso à rede sem fio de acordo com os requisitos estabelecidos.

h)        Impressoras

I.     Somente os usuários previamente autorizados poderão ter acesso aos recursos de impressão;

II.      A  configuração da  impressora na  estação  de  trabalho do  usuário somente deverá ser realizada pelos técnicos autorizados pela COGETI;

III.     Os usuários não devem deixar informações críticas, sigilosas ou sensíveis da instituição em  equipamentos de  impressão, de  tal forma  que  pessoas  não autorizadas possam obter acesso a elas.
IV.   Uma vez implantado o modelo departamental por “ilhas de impressão”, conforme previsto na Portaria da Presidência da Funai n° 532, de 15 de junho de 2015, as propostas de exceções ao modelo implantado deverão ser referendadas pelo CETIF que deliberará em votação pelo acatamento ou rejeição de cada proposta, nos termos do artigo 6º da citada Portaria. A COGETI manifestará a relatoria sobre as propostas encaminhadas ao Colegiado.
i)         Utilização de Software

I.     Na FUNAI, só será permitida a utilização de softwares  homologados pela COGETI , respeitando os direitos autorais e  contratuais dos  fabricantes, e que  sejam necessários para a execução das atividades dos usuários;

II.     O registro dos softwares homologados, do número de licenças disponíveis e dos softwares instalados nas estações de trabalho deve ser mantido atualizado pela COGETI;

III.     Perante a necessidade de  utilização de  software  não  homologado, a chefia imediata deverá solicitar por meio da ferramenta oficial de solicitação de demanda da COGETI para a homologação do mesmo contendo os seguintes itens:

i.       Especificações detalhadas do software solicitado;

ii.        Quantidade de licenças;

iii.        Suporte ao software (necessidade de suporte);

iv.       Justificativa.

IV.     Compete ao Comitê estratégico de tecnologia da informação da Fundação Nacional do Índio- deliberar sobre a aquisição de licenças e a distribuição nos diversos órgãos da FUNAI, de acordo com proposta apresentada pelo COGETI;

V.     O processo de homologação de software deve avaliar, sobretudo, o impacto da utilização  deste  na  segurança  da  informação  da  FUNAI  e  o  suporte  para  o mesmo;

VI.     A  instalação e  a utilização  de  software  estão  sujeitas ao  cumprimento dos seguintes requisitos:

i.       Quantidades de licenças de uso adquiridos;

ii.        Conformidade com a área de atuação do setor interessado;

iii.        Compatibilidade com os softwares utilizados;

iv.       Desempenho do ambiente computacional; e

v.      Impacto  entre  a  necessidade  de  instalação  e  a  demanda   de  outros setores.

VII.     É vedado:

i.     Efetuar  réplicas  dos softwares  adquiridos  pela  FUNAI, bem como promover esta prática com outros programas; e

ii.     Utilizar softwares que, por algum motivo, descaracterizem os propósitos da instituição ou danifique de alguma forma o ambiente instalado, tais como jogos eletrônicos e outros.

VIII.    A instalação de software  de outras  categorias, tais como freeware  (software gratuito), de  domínio público (não protegido por  copyright) e/ou cópias de demonstração  que não sofram ação de direitos autorais, deve ser previamente requerida a COGETI;

IX.     A COGETI poderá  remover  programa  de  computador  instalado em  estação  de trabalho que não se enquadre nos critérios estabelecidos nessa norma;

X.    Os  usuários  com  credenciais  de  administrador  somente   poderão   instalar softwares, necessários ao desempenho  de suas atribuições excepcionais, mediante prévia e indispensável autorização da COGETI .

j)         Manutenção e Configuração

I.           Toda solicitação de atendimento para instalação, suporte  e configuração dos recursos computacionais deve ser efetuada mediante solicitação formal a COGETI;

II.           A equipe de atendimento deve estar devidamente identificada para a execução dos serviços de suporte técnico;

III.           Nas dependências físicas da FUNAI somente  é permitida a execução dos serviços de suporte técnico nos equipamentos de propriedade da instituição ou cedidos formalmente, sendo proibida a assistência técnica em equipamentos particulares;

IV.           O usuário deve acompanhar o técnico durante a manutenção  da sua estação de trabalho;

V.           Todo equipamento que tiver a necessidade de ser deslocado para manutenção ou configuração, deverá estar devidamente identificado e embalado;

VI.           O usuário ou a Chefia imediata deve estar ciente da saída do equipamento de seu local de trabalho caso seja necessária a retirada do mesmo para manutenção;
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VII.          Todo recurso  computacional que  sair das  dependências físicas da  FUNAI  por motivo de manutenção  deverá  ser registrado pelo responsável da unidade e deverá ter suas informações institucionais críticas previamente excluídas;

VIII.         A saída do equipamento deverá ser autorizada pela COGETI;

IX.        O usuário deve  manter  o número,  do  registro do  chamado  ou  número  do documento  de solicitação formal, do pedido de suporte  por ele realizado para controle e acompanhamento do respectivo chamado.

k)        Controle e Administração de Recursos Computacionais

I.             Todo recurso computacional deve ser identificado e inventariado;

II.          Os recursos computacionais que não são de propriedade da FUNAI devem ser devidamente identificados;

III.         A COGETI deve garantir a qualidade e disponibilidade dos serviços, identificando e informando a necessidade de aquisição de novos recursos de informática;

IV.      Novas implementações, alterações e atualizações de recursos computacionais devem ser homologadas antecipadamente pela COGETI;

V.              Os recursos computacionais devem ser monitorados e administrados pela     COGETI, exceto o controle Patrimonial que pertence ao Serviço de Patrimônio da Funai;;


l)           Inclusão de Equipamentos na Rede

I.         Não é permitida a  conexão  de  dispositivos não  autorizados na  rede  local, principalmente, equipamentos de rede sem fio ou qualquer outra solução que estabeleça conexão simultânea com a rede de dados da FUNAI e outras redes. Em casos justificados para  o uso destes  equipamentos, a FUNAI, caso seja possível, poderá prover segmento  de rede independente, de forma a permitir o compartilhamento de sua  infraestrutura  de  TI   sem  o comprometimento  do  desempenho   e  da segurança da rede local;

VI.          A instalação de novas redes no domínio da FUNAI deverá ter links próprios. Para tanto, a FUNAI deverá prover ambiente de segmentação  de redes por VLANs de forma a permitir o compartilhamento de sua infraestrutura de TI sem o comprometimento do desempenho  e da segurança.

