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Campo de Aplicação

Esta norma se aplica no âmbito da FUNAI.

Objetivo

Estabelecer critérios para a disponibilização do serviço de acesso remoto externo à rede da FUNAI, bem como as regras para a sua utilização, visando à prevenção do acesso não autorizado às informações da FUNAI.

Diretrizes Gerais

a)        O acesso remoto aos serviços corporativos somente deve ser disponibilizado aos membros, servidores, estagiários e demais agentes públicos ou particulares que, oficialmente, executem atividade vinculada à atuação institucional da FUNAI e que necessitam deste serviço para execução de suas atividades institucionais, desde que autorizados;

b)        Os administradores da rede da FUNAI lotados na COGETI, para o desempenho  de suas atribuições, poderão ter permissão de acesso remoto a todos os recursos computacionais da FUNAI quando necessário;

c)        Os representantes  de   Informática,  quando   administradores  de   rede   das unidades da FUNAI, poderão  ter  permissão de acesso aos servidores de rede  e estações de trabalho de sua circunscrição quando necessário;

d)        A liberação de acesso remoto, só será efetivada após avaliação e aprovação pela COGETI, para que se evitem ameaças à integridade e sigilo das informações contidas na rede da FUNAI. Será feita uma análise criteriosa, podendo  ser negado  o acesso remoto caso comprometa a segurança da rede da FUNAI;

e)        A   solicitação  do   acesso   remoto   deve   conter,   no   mínimo,  as   seguintes informações:

I. Data da solicitação; 
II. Tipo de solicitação;
III. Tempo de validade do acesso remoto;
IV. Justificativa;
V. Dados do solicitante;
VI. Dados do usuário.

f)         A disponibilização de acesso remoto à rede  da FUNAI para  outras  organizações deve obedecer às seguintes regras:

I. Direitos de acesso definidos por contrato formal entre as partes; 
II. Acesso temporário e limitado às necessidades de negócio;
III. Revisão periódica dos direitos de acesso;
IV. Utilização de solução  que permita  a implementação  e controle  de regras de acesso.

g)        O serviço de acesso remoto deve ser cancelado sob as seguintes condições: 

I. Finalização  do período especificado na solicitação ou contrato;
II. Perda da necessidade de utilização do serviço;
III. Transferência do usuário para outras unidades;
IV. Identificação de vulnerabilidade, risco ou uso indevido no acesso concedido. 

h)        As conexões remotas à rede da FUNAI devem ocorrer da seguinte maneira:
I.        Utilização de autenticação;
II.        As senhas e as informações que trafegam entre  a estação remota  e a rede da FUNAI devem estar criptografadas;

i)           Cada usuário deve manter  suas credenciais de acesso (login e senha) em sigilo absoluto e não fornecê-lo a outra pessoa, garantindo assim, a impossibilidade de acesso indevido por pessoas não autorizadas;
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