[bookmark: _Toc451578702]ANEXO II - REFERÊNCIAS LEGAIS E NORMATIVAS

· Lei 12527, de 18 de novembro de 2011 – Lei de acesso a informação
· Lei  nº 9.983, de 14 de julho  de 2000: Altera  o Decreto Lei  nº 2848/40 – Código Penal, sobre tipificação de crimes por computador  contra a Previdência Social e a Administração Pública;
· Lei n° 9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislação sobre direitos autorais;
· Lei nº 8.159, de 08 de janeiro de 1991, dispõe sobre a política nacional de arquivos públicos e privados e dá outras providências e alterações legais;
· Lei 10.683 de 28 de maio de 2003 – Art. 6º, competência do Gabinete de Segurança
· Institucional da Presidência da República;
· Decreto nº 7.724 de 16/05/2012, que regulamenta a Lei 12.527, de 18/11/2011 – Dispõe sobre o acesso a informações;
· Decreto nº 6.931, de 11 de agosto de 2009 - art. 8º do Anexo  I – competência do
· Departamento  de Segurança da Informação e Comunicações;
· Decreto nº 4.553, de 27 de dezembro de 2002, que dispõe sobre a salvaguarda de dados, informações, documentos e materiais sigilosos de interesse de segurança da sociedade e do Estado, no âmbito da Administração Pública Federal, e dá outras providências;
· Decreto nº 3.505, de 13 de junho de 2000, que institui a Política de Segurança da Informação nos órgãos e entidades da Administração Pública Federal;
· Decreto 1.171, de 24 de junho de 1994 que aprova o Código de Ética Profissional do Servidor Público Civil do Poder Executivo Federal, e outras providências;
· Instrução Normativa GSI Nº 1, de 13 de junho de 2008, que disciplina a Gestão de
· Segurança da Informação e Comunicações na Administração Pública Federal;
· Norma Complementar nº 01/IN01/DSIC/GSIPR, Atividade de Normatização;
· Norma   Complementar   nº  02/IN01/DSIC/GSIPR,   Metodologia   de   Gestão   de
· Segurança da Informação e Comunicações.
· Norma  Complementar  nº 03/IN01/DSIC/GSIPR,  Diretrizes  para  a  Elaboração  de Política de Segurança da Informação e Comunicações nos Órgãos e Entidades da Administração Pública Federal;
· Norma  Complementar  nº 04/IN01/DSIC/GSIPR,  e  seu  anexo,  Diretrizes  para  o processo de Gestão de Riscos de Segurança da Informação e Comunicações - GRSIC nos órgãos e entidades da Administração Pública Federal;
· Norma Complementar nº 05/IN01/DSIC/GSIPR, e seu anexo, Disciplina a criação de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos órgãos e entidades da Administração Pública Federal;
· Norma Complementar nº 07/IN01/DSIC/GSIPR, Estabelece as Diretrizes para Implementação de  Controles de  Acesso  Relativos  à Segurança da  Informação e Comunicações, nos órgãos e entidades da Administração Pública Federal, direta e indireta – APF;
· Norma Complementar nº 08/IN01/DSIC/GSIPR, Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais nos órgãos e entidades da Administração Pública Federal;
· Norma Complementar  nº 09/IN01/DSIC/GSIPR, Estabelece  orientações específicas para o uso de recursos criptográficos como ferramenta  de controle de acesso em Segurança da Informação e Comunicações, nos órgãos ou entidades da Administração Pública Federal, direta e indireta;
· Norma   Complementar   nº  10/IN01/DSIC/GSIPR,   Estabelece   diretrizes   para   o processo  de  Inventário e  Mapeamento  de  Ativos de  Informação, para  apoiar a Segurança da Informação e Comunicações (SIC), dos órgãos e entidades da Administração Pública Federal, direta e indireta – APF;
· Norma Complementar nº 11/IN01/DSIC/GSIPR, Estabelece diretrizes para avaliação de conformidade nos aspectos relativos à Segurança da Informação e Comunicações (SIC) nos órgãos ou entidades da Administração Pública Federal, direta e indireta – APF;
· norma Complementar nº 12/IN01/DSIC/GSIPR, Estabelece diretrizes e orientações básicas para o uso de dispositivos móveis nos aspectos referentes  à Segurança da Informação e Comunicações (SIC) nos órgãos e entidades da Administração Pública Federal (APF), direta e indireta;
· Norma Complementar nº 13/IN01/DSIC/GSIPR, Estabelece diretrizes para a Gestão de Mudanças nos aspectos  relativos à Segurança da Informação e Comunicações (SIC)  nos órgãos e entidades da Administração Pública Federal, direta e indireta (APF);
· Norma   Complementar   nº  14/IN01/DSIC/GSIPR,   Estabelece   diretrizes   para   a utilização de tecnologias de Computação em Nuvem, nos aspectos  relacionados à Segurança da Informação e Comunicações (SIC), nos órgãos e entidades da Administração Pública Federal (APF), direta e indireta;
· Norma Complementar nº 15/IN01/DSIC/GSIPR, Estabelece diretrizes de Segurança da Informação e Comunicações para o uso de redes sociais, nos órgãos e entidades da Administração Pública Federal (APF), direta e indireta;
· Norma  Complementar  nº 16/IN01/DSIC/GSIPR,  Estabelece  as  Diretrizes  para  o Desenvolvimento e Obtenção de Software Seguro nos Órgãos e Entidades da Administração Pública Federal, direta e indireta;
· NBR  ISO/IEC  17799:2005  – Código  de  Práticas  para  a  Gestão  da  Segurança  da
Informação;
· NBR/ISO/IEC 27002/2005, que institui o código de melhores práticas para gestão de segurança da informação;
· NBR/ISO/IEC 27001/2006, que estabelece os elementos de um Sistema de Gestão de Segurança da Informação;
· ISO/IEC Guide 73:2002 - Gestão de Riscos / Vocabulário - Recomendações para uso em normas;
· Norma NBR/ISO/IEC  27005:2008 - Diretrizes para  o gerenciamento  dos riscos de
Segurança da Informação (SI);
· Código    Civil,   Art.   1.016,   que   institui   que   os   administradores   respondem solidariamente perante  a sociedade e os terceiros prejudicados, por culpa no desempenho  de suas funções;
· Cartilha  de  Segurança  para  Internet,  desenvolvida  pelo  CERT.br,  mantido  pelo
NIC.br, com inteiro teor em http://cartilha.cert.br/;
1

