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Boletim de Servigo Eletronico em 06/05/2021
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Y

FLIPIDA AL
ALEXAMDEE
DE GLISAMAD

FUNDACAO ALEXANDRE DE GUSMAO

PORTARIA N2 36, DE 06 DE MAIO DE 2021

Institui a Politica de Seguranga da
Informacdo (PSI) da Fundacdo Alexandre de Gusmao.

O PRESIDENTE DA FUNDACAO ALEXANDRE DE GUSMAO, no uso das atribuicdes que Ihe
foram conferidas pelo art. 16 do anexo | do Decreto n2 10.099, de 6 de novembro de 2019, e em
atendimento ao disposto na Instru¢ao Normativa n? 1, de 27 de maio de 2020, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, RESO LV E:

Art.12 Instituir a Politica de Seguranca da Informacdo (PSl), constante do Anexo |, no
ambito da FUNAG.

Art.29 Esta portaria entra em vigor na data de sua publicacao.

ROBERTO GOIDANICH

eil _ Documento assinado eletronicamente por Roberto Goidanich, Presidente, em 06/05/2021, as 15:38,
J . E‘y conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

JS.‘.II"I::III_J!.I
eletrénica outubro de 2015.

= A autenticidade deste documento pode ser conferida no site

% http://sei.funag.gov.br/sei/controlador_externo.php?

11 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0044783 e
o cédigo CRC 25A1717A.

ANEXO |

(Portaria n? 36, de 06 de maio de 2021)

POLITICA DE SEGURANCA DA INFORMACAO

CAPITULO |
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ESCOPO E ABRANGENCIA

1. O presente documento trata da Politica de Seguranca da Informacgao (PSI) da Fundagdo Alexandre de
Gusmao (FUNAG), com base no Decreto n? 10.332, de 28 de abril de 2020, e na Instrucdo Normativan? 1,
de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR),
estabelecendo diretrizes, responsabilidades, competéncias e subsidios para a gestdao da seguranca da
informacdo, no campo da tecnologia da informacao.

2. O objetivo da PSI é definir os padrdes minimos obrigatdrios para o devido uso e protecdo das
informacdes criadas, recebidas, armazenadas, processadas e transmitidas, estabelecendo as atribuicées e
responsabilidades dos atores envolvidos, com vistas a promog¢do da seguranca da informa¢do no ambito
da FUNAG.

3. A PSl abrange os servidores, os estagidrios e os colaboradores que, direta ou indiretamente, utilizam
ou sdo responsaveis pelos sistemas informatizados ou pela infraestrutura ou por informacgdes
decorrentes da implementacdo das atividades meio/apoio ou finalisticas da Fundagdo, os quais serdo
tratados como usudrios.

CAPITULO I
CONCEITOS E DEFINICOES

4. A presente Politica tem como base os conceitos e definicdes contidos no Glossario de Seguranca da
Informacdo, aprovado pela Portaria n2 93, de 26 de setembro de 2019, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, disponivel no link
https://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de- 2019-219115663.

CAPITULO llI

PRINCIiPIOS

5. As ac¢Oes desenvolvidas no ambito da PSI da FUNAG serdao norteadas pelos seguintes principios:
responsabilidade, ética, auditabilidade, celeridade, proporcionalidade, integracdo e irretratabilidade.

CAPITULO IV

DIRETRIZES GERAIS

6. A PSI tem como diretrizes gerais: | - tratamento da informacao; Il - seguranca fisica e do ambiente; IlI -
gestdo de incidentes em seguranca da informacao; IV - gestdo de ativos; V - gestdo do uso dos recursos
operacionais e de comunicacdes (e-mail, acesso a Internet, midias sociais, computacdo em nuvem,
dentre outros); VI - controles de acessos pelos usuarios; e VII - gestdo de riscos, continuidade, auditoria e
conformidade dos recursos de tecnologia da informacao.

SECAO |

TRATAMENTO DA INFORMAGCAO
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7. O tratamento das informac¢Oes coletadas e armazenadas pela FUNAG obedecerd a Politica de
Classificacdo da Informacdo (PCl) e a Politica de Protecdo de Dados Pessoais (PPDP).

SECAO II
SEGURANCA FiSICA E DO AMBIENTE

8. Com vistas a seguranca fisica e do ambiente de tecnologia da informag¢dao da FUNAG, todos os
abrangidos pela PSI deverdo seguir as orientacdes abaixo:

8.1. os controles de acesso fisico serdo realizados de modo a restringir o acesso a equipamentos,
documentos e suprimentos do ambiente tecnoldgico, bem como a protecdao dos recursos
computacionais, permitindo acesso apenas as pessoas autorizadas pela equipe de tecnologia da
Fundacao;

8.2. 0s recursos computacionais criticos deverdo ser mantidos em ambientes reservados,
monitorados e com acesso fisico controlado, permitido o acesso apenas por pessoas autorizadas
pela equipe de tecnologia da informacgao da Fundacao;

8.3. a concessao, a alteracdo e o cancelamento de acesso ao parque tecnoldgico da Fundacdo serdo
objeto de analise e aprovacdo pela equipe de tecnologia da informacao da Fundacgao; e

8.4. a equipe de tecnologia da informag¢ao da FUNAG, periodicamente, revisard os acessos aos
ambientes tecnoldgicos reservados, restringindo-os, se necessario.

SECAO Il
GESTAO DE INCIDENTES EM SEGURANCA DA INFORMACAO

9. Para a gestdo e respostas aos incidentes que possam comprometer a seguranga da informagdo no
ambito da FUNAG, deverdo ser observados os seguintes procedimentos:

9.1. o gestor de seguranca da informacgdo, que é o responsavel pela drea de tecnologia da
informacdo, devera ser informado, formalmente, pela equipe de tecnologia da informacdo da
FUNAG, quando for identificada qualquer ameacga que possa resultar em eventual incidente de
seguranga:

9.1.1. a drea técnica de tecnologia da informacdo, por meio dos recursos de detec¢do na rede,
monitorard o trafego de dados nos servidores de tecnologia da informacao;

9.1.2. a equipe de tecnologia da informacédo, apds identificado o alerta, analisara o problema e
encaminhard formalmente o caso ao gestor de seguranca da informacao;

9.1.3. qualquer evento, mesmo que suspeito, deve ser analisado e validado rapidamente pela
area de tecnologia da informacdo. Uma vez confirmada a ocorréncia de um incidente, a
analise do escopo devera ser executada. Esta anadlise deve prover informacdes suficientes que
permitam identificar e priorizar as atividades subsequentes.

9.2. a equipe de tecnologia da informacdo e o gestor de seguranca da informacdo deverdo
considerar como notificagdes de um evento de seguranca da informacgao:

9.2.1. violacdo da disponibilidade, confidencialidade ou integridade da informacao;
9.2.2. inconformidade das politicas ou procedimentos;
9.2.3. alteragdes de sistemas sem controle;

9.2.4. funcionamento indevido de software ou hardware criticos; e
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9.2.5. violagdo de acesso ldgico.

Q-

9.3. qualquer usuario do ambiente tecnoldgico da FUNAG é responsavel por relatar de imediato
area de tecnologia da informacdo todo tipo de evento e fragilidade que possam causar danos
seguranca da informacao.

Q-

9.4. a equipe de segurancga da informagdao da FUNAG, no tocante ao tratamento do incidente de
seguranca da informacao, devera:

9.4.1. preservar, na medida do possivel, todas as evidéncias para que seja identificado o
problema e a possivel causa;

9.4.2. verificar se existem planos de acdo relacionados ao incidente e adota-los quando
necessario;

9.4.3. agir para que os servigos afetados sejam disponibilizados em seu estado normal de
funcionamento no menor tempo possivel;

9.4.4. utilizar atividades de recuperacgdo tais como: a restauracdo de backups de sistemas, a
instalacdo de patches, a alteracdo de senhas e a revisdao da seguranca do perimetro da rede da
FUNAG;

9.4.5. registrar as acbes envolvidas nas respostas aos incidentes para futuras analises,
compondo banco de conhecimento para resposta em incidentes semelhantes; e

9.4.6. realizar, a cada trés meses, uma andlise no ambiente tecnolégico com o objetivo de
identificar possiveis vulnerabilidades e, de forma antecipada, elimina-las.

No combate a software malicioso, no ambito da FUNAG, deverdao ser observados os seguintes
procedimentos:

10.1. os servidores de tecnologia da informacdo, fisicos e virtuais, as estacdes de trabalho, os
dispositivos mdveis e os dispositivos de seguranca da informacdo deverdo estar protegidos com
sistemas de protecdo contra softwares maliciosos e atualizados periodicamente, conforme
disponibilizacdo de versdo do fabricante;

10.2. os controles de deteccdo, prevencao e combate a softwares maliciosos serdao objeto de rotinas
da area de tecnologia de informacdo e orientagdes a serem encaminhadas aos usuarios;

10.3. o usudrio deve estar atento quanto ao funcionamento e atualizacdo do software antivirus e,
quando houver divergéncia, acionar a equipe de tecnologia da informa¢do para as devidas
providéncias;

10.4. apenas a equipe de tecnologia da informacdo podera realizar a instalacdo de softwares no
ambiente tecnoldgico. Em caso de necessidade especifica de alguma das areas da Fundacgao, o
titular da unidade deverd encaminhar pedido formal a equipe de tecnologia da informacdo para
anadlise e autorizagao; e

10.5. os sistemas de protecdo contra softwares maliciosos devem ser instalados pela equipe de
tecnologia da informacdo da FUNAG, com controles que ndo permitam alteracdo de sua
configuracao ou remocao da ferramenta, por usuarios ndao autorizados.

SECAO IV
GESTAO DE ATIVOS

Os ativos de tecnologia da informacdo sdo todos os componentes de tecnologia da FUNAG, sejam
eles virtuais ou fisicos. Para a gestdo desses ativos deverdo ser observadas as seguintes
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orientagoes:
11.1. os ativos de tecnologia da informacdo da FUNAG sdo de uso exclusivo para a realizacdo de
atividades institucionais;

11.2. nos processos de gestdo dos ativos, devem ser considerados os ciclos de vida, que
compreendem o planejamento, a aquisicdo, a implantacdo, o gerenciamento e o descarte;

11.2.1. o planejamento da aquisicdo de um ativo devera estar alinhado com o Plano Anual de
Compras da FUNAG. O planejamento de aquisicdes em Tl envolve a revisdao dos ativos que
estdo em uso na Fundacgdo e a andlise dos custos de compra e instalagao;

11.2.2. a aquisicdo de ativos considerara os padrdes técnicos, definidos no Termo de
Referéncia;

11.2.3. no processo de implantacdo de ativos adquiridos, deverado ser realizadas as instalagdes
e as configuracdes, levando em conta os critérios de seguranca estabelecidos nesta PSI;

11.2.4. o gerenciamento do ativo inclui as ag¢des de monitoramento, manuten¢do e
atualizacao;

11.2.5. o descarte de um ativo devera ser realizado quando o bem perde sua utilidade e torna-
se antiecondmico, alterando a sua classificacdo para material ocioso, antieconémico ou
irrecuperavel.

11.3. os ativos fisicos ou de software da FUNAG devem ser preferencialmente padronizados e
disponibilizados conforme perfil do usudrio; e

11.4. os ativos fisicos portateis (notebooks e outros), sempre que possivel, deverdo permanecer nas
instalacdes da FUNAG para evitar exposicao e risco de furto ou roubo, podendo ficar sob a
responsabilidade de servidores, autorizados previamente, por meio da assinatura de termos de
responsabilidade.

SECAO V

GESTAO DO USO DOS RECURSOS OPERACIONAIS E DE COMUNICAGOES

12. A gestdo do uso de recursos operacionais e de comunicagdao abrange a utilizagcdo da Internet, do

correio eletronico e das midias sociais no ambito da FUNAG.

SUBSECAOQ |

INTERNET

13. O uso da Internet no ambito da FUNAG devera seguir as orientagdes basicas abaixo:

13.1. a Internet deve ser utilizada para as atividades relacionadas ao trabalho;

13.2. 0 acesso a recursos especificos da Internet sera disponibilizado de acordo com as necessidades
correspondentes ao perfil funcional de cada usudrio; e

13.3. os softwares com as caracteristicas peer-to-peer, o acesso a servicos de transferéncia de
arquivos, bem como o uso de repositdrios digitais devem ser solicitados formalmente a equipe de
tecnologia da informacdo da FUNAG para analise e autorizacao.

14. O acesso a Internet de pessoas sem vinculo com a FUNAG deverd ser controlado e monitorado,

quer seja em meio movel (wi-fi) ou fixo:
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14.1. a concessdao de acesso a rede de visitantes deve estar associada a conscientizacdo das
diretrizes desta PSI.

SUBSECAOQ Il

CORREIO ELETRONICO

15. Apenas os usudrios da FUNAG poderao ser credenciados a fazer uso do correio eletrénico
institucional no ambito da FUNAG, devendo ser seguidas as orienta¢des abaixo:

15.1. o servico de correio eletronico adotado como institucional pela FUNAG deve ser conhecido e
divulgado para todos os usuarios, inclusive externos;

15.2. o correio eletronico institucional deve ser priorizado e considerado como meio formal de
comunicagao eletronica da FUNAG, em detrimento de qualquer outro disponivel;

15.3. cada usuario devera possuir sua prépria conta de correio eletronico e, caso haja necessidade
de utilizacdo de apenas um endereco para um grupo de usuarios, essa solicitacdo devera ser
formalizada a CAFI;

15.4. todas as mensagens que forem enviadas pelos usudrios da FUNAG devem estar em
conformidade com os procedimentos de conduta ética e de seguranca da informacao, de forma que
ndo sera permitido o envio de mensagens ilegais, fraudulentas, difamatdrias ou caluniosas;

15.5. a utilizacdo incorreta do correio eletrénico institucional pode comprometer a seguranga, o
desempenho e a disponibilidade de acesso a sistemas e funcionalidades de tecnologia da
informacdo disponibilizadas pela FUNAG, sendo que as mensagens nao relacionadas as atividades
institucionais desempenhadas na FUNAG ndo devem ser enviadas, respondidas ou encaminhadas;

15.6. o encaminhamento de mensagens em grande quantidade deve ser evitado. O
encaminhamento de e-mails em massa para o publico externo da FUNAG somente é possivel ao
Gabinete do Presidente e a Geréncia de Projetos, por meio da utilizacdo da ferramenta de e-mail
marketing contratada pela Fundacao;

15.7. os correios eletronicos recebidos, contendo anexos de arquivos com cddigo executdvel e
outros normalmente utilizados para propagacao de virus devem ser automaticamente bloqueados
por mecanismos no correio eletronico do usuario; e

15.8. apods o desligamento de servidor, colaborador ou estagiario, que seja usuario do correio
eletronico institucional, o chefe da area deverd demandar formalmente o bloqueio imediato da
respectiva conta de correio eletronico a equipe de tecnologia da informacdo da FUNAG.

SUBSECAO IlI
REDES SOCIAIS

16. Os responsdveis pela insercdao, acompanhamento e atualizacdo de conteudos nas redes socais
deverdo seguir as diretrizes abaixo sobre a utilizacdo dos perfis institucionais da FUNAG:

16.1. a Geréncia de Projetos, em conjunto com a chefia de Projetos de Eventos e Comunicagdo
Digital, é a unidade responsavel pela elaboracgdo e inser¢cao do conteudo dos perfis institucionais da
FUNAG nas redes sociais;

16.2. o conteudo a ser inserido nas redes sociais deverd ser objeto de autorizacao do Presidente da
FUNAG ou de seu substituto;
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16.3. o Presidente da FUNAG, ou seu substituto, autorizard a criacdo e a exclusdo de perfil
institucional em redes sociais;

16.4. a Geréncia de Projetos, em conjunto com a chefia de Projetos de Eventos e Comunicagao
Digital, responsavel pelo gerenciamento do contelddo dos perfis institucionais da FUNAG,
estabelecera rotinas e procedimentos com o intuito de minimizar os riscos, em cada rede social;

16.5. os responsaveis por manter os perfis institucionais da FUNAG em redes sociais deverao seguir
o Manual de Uso de Redes Sociais publicado pela Secretaria Especial de Comunicacdo Social da
Presidéncia da Republica, ou qualquer outro documento que venha substitui-lo.

Fica proibido o fornecimento ou a divulgacdo em redes sociais, sites de inscri¢des, grupos de
discussdo na Internet, dentre outros, de informacdes da FUNAG que ndo sejam autorizadas pelo
Presidente da FUNAG ou seu substituto.

SECAO VI
CONTROLES DE ACESSO

O controle de acesso dos usudrios da FUNAG seguira as seguintes diretrizes:

18.1. para cada ambiente tecnoldgico que seja necessaria a insercdo de usuarios e senha, sera criada
conta de acesso por usuario;

18.2. ndo é permitido o reaproveitamento das contas de acesso para outros usuarios;
18.3. ndo é permitido que os usudrios compartilhem suas contas e senhas de acesso;

18.4. os usudrios ndao podem realizar qualquer procedimento ndo autorizado em seus perfis ou nos
perfis de grupo;

18.5. ndo é permitida a criagdo nem utilizacdo de contas genéricas;

18.6. as chefias imediatas sdo responsdveis por requisitar as credenciais de acesso do usudrio,
definindo o perfil de acesso, quando for o caso, bem como informar imediatamente a area de
tecnologia da FUNAG para que seja cancelado o acesso, senha e perfil de algum usudrio, quando
necessario;

18.7. qualquer bloqueio imediato aos sistemas administrados pela FUNAG e aos sistemas
estruturantes do Governo Federal deve ser encaminhado formalmente a area de tecnologia da
informacao;

18.8. os acessos privilegiados, por questdes de seguranga, devem ser solicitados, formalmente, com
as devidas justificativas a equipe de tecnologia da informacdo, que analisard e submeterd a
autorizacdo do Presidente da FUNAG ou seu substituto;

18.9. a cada 90 (noventa) dias, a area de tecnologia da informacdo fara o levantamento das contas
de acesso na rede da FUNAG, realizando o blogueio naquelas com mais de 60 (sessenta) dias de
inatividade.

Os usudrios da FUNAG deverdo seguir as orientacdes abaixo sobre o uso de senhas de acesso a
sistemas no ambito da FUNAG:

19.1. o usudrio é o responsavel pelo uso de suas credenciais de acesso. A senha é a principal
ferramenta de autenticacdo, devendo ser individual, intransferivel e mantida em segredo;

19.2. as senhas ndo devem ser trafegadas em mensagens de correio eletronico, aplicativos de
mensagens instantaneas, redes sociais ou outros formuldrios de uso de comunicacdo eletronica;
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19.3. as solicitagdes de recuperagdo de senhas, caso nao haja recurso de recuperagao de senha no
sistema, devem ser solicitadas a equipe de tecnologia da informacdo da FUNAG;

19.4. os padrdes de senha exigidos para acesso aos sistemas, aos servigos e aos dispositivos do
ambiente tecnoldgico da FUNAG devem seguir as recomendacdes abaixo:

19.4.1. ter pelo menos seis caracteres;
19.4.2. ter caracteres alfanuméricos;
19.4.3. possuir funcionalidades de criptografia capaz de mascarar as senhas na tela,
armazenadas e trafegadas, pelo sistema ou aplicac¢do.
As senhas iniciais devem ser fornecidas diretamente aos usudrios e configuradas de forma que, no
primeiro acesso, a solicitacdo de troca ocorra automaticamente.

Nos casos em que o sistema tecnoldgico utilizado permita, os registros de atividades com a
respectiva identificacdo dos responsdveis pela requisicdo, aprovacdo, concessdao, comprovacao e
revogacdo de acesso devem ser armazenados para fins de andlise de seguranga da informacdo e
auditoria interna.

O acesso do publico externo ao ambiente de tecnologia da informacdo da FUNAG devera ser objeto
de encaminhamento de requisicao formal, com as devidas justificativas, para a drea de tecnologia
da informacdo com vistas a analise e autorizacdo se pertinente.

SECAO VII
GESTAO DE RISCOS, CONTINUIDADE E AUDITORIA

A chefia da equipe de tecnologia da informacdo da FUNAG adotard acGes referentes a gestdo de
riscos de tecnologia da informacdo, visando identificar os ativos de tecnologia relevantes e
determinar acdes de gestdo apropriadas.

A equipe de tecnologia da informacdo adotard todos os procedimentos necessarios para dar
continuidade as atividades desempenhadas pela area, com vistas a garantir que os sistemas e o
parque tecnoldgico da FUNAG estejam em pleno funcionamento.

Todo evento de seguranca da informacdo deverd ser registrado, a fim de permitir a auditoria e a
deteccdo de incidentes de seguranca. Os controles de seguranca de tecnologia implementados
deverdo ser testados para verificar sua efetividade e conformidade com esta politica.

Toda interacdo do usudrio e do visitante com os recursos tecnolégicos da FUNAG devera ser
registrada, a fim de permitir possiveis auditorias.

CAPITULO V

COMPETENCIAS

O Comité de Seguranca da Informacdo, que participa da elaboracdo da presente PSI e das normas
internas de seguranc¢a da informagdo, preservadas as demais atribuicdes definidas na Portaria
FUNAG n2 51, de 29 de junho de 2020, tem as seguintes competéncias:

27.1. assessorar a implementacdo das acdes de seguranca da informacdo;

27.2. constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre
seguranca da informacao;
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27.3. propor alteragGes a PSI e as normas internas de seguranca da informacao;
27.4. deliberar sobre normas internas de seguranca da informacdo; e

27.5. outras atribui¢cdes que lhe forem cometidas pelo Presidente da FUNAG.
28. Ao Gestor de Seguranga da Informagdo compete:

28.1. incentivar e promover a cultura da seguranca da informacdo no ambito da Fundacao;

28.2. propor normas e procedimentos relativos a seguranca da informacdao ao Comité de
Seguranca da Informacao;

28.3. coordenar as investiga¢des dos danos decorrentes de quebras de seguranga; e

28.4. comunicar todo incidente de seguranca da informacdo a alta administracdo da Fundacao,
para que sejam tomadas a providéncias quanto ao encaminhamento do incidente ao Gabinete
de Seguranca Institucional da Presidéncia da Republica.

29. A equipe de tecnologia da informacdo da FUNAG compete:

29.1. executar a¢Oes de seguranca da informacao;

29.2. informar qualquer suspeita de quebra de seguranca ao gestor de seguranca da
informacao.

CAPITULO VI

PENALIDADES

30. As ac¢Oes que violem esta PSI ou quaisquer de suas diretrizes, normas e procedimentos ou que
guebrem os controles de seguranca da informagdo serdao devidamente apuradas pelo Gestor de
Seguranca da Informacado e poderdo ser aplicadas aos responsdveis sancdes administrativas, penais
e civis de acordo com a analise do fato.

CAPITULO VII

DISPOSIGCOES FINAIS

31. Esta PSI deverd ser revisada sempre que se fizer necessario, ndo devendo exceder o periodo
maximo de quatro anos.

32. Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informacao.
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