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FUNDACAO ALEXANDRE DE GUSMAO

PORTARIA N2 80, DE 19 DE JULHO DE 2022

Institui a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos da Fundacao
Alexandre de Gusmao.

A COORDENADORA-GERAL DE ADMINISTRACAO, ORCAMENTO E FINANCAS, no uso das atribui¢des
que lhe foram conferidas pelo §12 do art. 17 da Portaria FUNAG n2 65, de 8 de fevereiro de 2022, com fundamento
no art. 12 do Decreto n2 10.748, de 16 de julho de 2021; no art. 15, inciso IV, combinado com o art. 16, inciso lll, da
Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020 e suas alteragBes; na Norma Complementar n2
05/IN01/DSIC/GSIPR, de 17 de agosto de 2009; e na Politica de Seguranca da Informacao - PSI da FUNAG, instituida
pela Portaria n2 36, de 6 de maio de 2021, RESOLVE:

Art.19 Instituir a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da Fundagao
Alexandre de Gusmao - ETIR/FUNAG com suas atribui¢des e escopo de atuagdo na forma do anexo | desta portaria.

Art.22 Esta portaria entra em vigor na data de sua publicacao.

MARCIA MARTINS ALVES

EiI _ Documento assinado eletronicamente por Marcia Martins Alves, Coordenador(a)-Geral de Administragdo,
< - E] Orgamento e Finangas, em 19/07/2022, as 15:33, conforme horario oficial de Brasilia, com fundamento no § 22

assinatura

eletrénica do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

ANEXO |
(PORTARIA N2 80, DE 19 DE JULHO DE 2022)

EQUIPE DE PREVENGCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

CAPITULO |

DISPOSICOES GERAIS


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://sei.funag.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Art.12 A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da Fundagdo da
Alexandre de Gusmao - ETIR/FUNAG fica instituida em atendimento a Instru¢do Normativa n? 1, de 27 de maio de
2020.

Art.22 A ETIR/FUNAG tem como missdo a coordenacdo das atividades de tratamento e resposta a
incidentes no ambiente tecnoldgico da FUNAG, prevenindo e tratando incidentes de TIC em cumprimento a Politica
de Seguranga da Informacgdo - PSI da FUNAG, instituida pela Portaria FUNAG n? 36, de 6 de maio de 2021.

CAPITULO II

COMPETENCIA

Art.32 A ETIR/FUNAG compete:

| - receber, filtrar, classificar e tratar solicitacOes e alertas de incidentes de seguranca em rede no
ambiente tecnoldgico da Fundagao;

Il - analisar e documentar os incidentes de seguranca em rede a fim de coletar informacbes para
impedir a continuagdo da acdo maliciosa e a identificacdo de tendéncias para prevenir futuros incidentes;

[l — monitorar a rede computacional, sistemas e servicos da FUNAG;

IV - manter o antivirus de rede ativo e atualizado;

V - manter o sistema de firewall de rede ativo e atualizado;

VI - tratar as falhas de segurangas conhecidas;

VIl - investigar as causas dos incidentes de seguranca no ambiente computacional da FUNAG;
VIII - emitir relatérios sobre os incidentes de segurancga da informacao;

IX - notificar o Gestor de Seguranca da Informacdo da FUNAG sempre que for constatado o incidente
de seguranca da informacao;

X - auxiliar o Gestor de Seguranca da Informag¢do da FUNAG em assuntos relacionados a segurancga da
informacdo; e

XI - enviar alertas de seguranca da informacdo para os servidores da FUNAG.

Art.42 O Gestor de Seguranca da Informacdo, auxiliado pela ETIR/FUNAG, devera comunicar de
imediato a ocorréncia de incidentes de seguranca de redes ao Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo do Gabinete de Seguranca Institucional da Presidéncia da Republica.

CAPITULO Il

IMPLEMENTACAO

Art.52 A ETIR/FUNAG adotara, conforme a Norma Complementar n2 5/IN01/DSIC/GSIPR, o Modelo 1
- equipe de Tecnologia da Informacdo para a implementacdo das atividades relacionadas ao tratamento e resposta
a incidentes em redes computacionais.

CAPITULO IV

AUTONOMIA



Art.62 A ETIR/FUNAG adotard o modelo de autonomia compartilhada, atuando em conjunto com as
demais unidades da Fundagdo na tomada de decisdes, conforme a Norma Complementar n2 5/IN0O1/DSIC/GSIPR.

CAPITULO V

ESTRUTURA ORGANIZACIONAL

Art.72 A ETIR/FUNAG serd composta por servidores em exercicio da Fundac¢&o e contara com:

| - o Gestor de Segurancga da Informacao;
Il - o chefe da Divisdo de Tecnologia da Informacado; e
Il - o chefe da Sec¢do de Suporte de Tecnologia da Informacao.

Art.82 Os ocupantes substitutos de cada um dos cargos citados no art. 72 atuardo como substitutos
na ETIR/FUNAG.

CAPITULO VI

DISPOSIGOES FINAIS

Art.92 Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informacao.

Art.102 A presente portaria deverd ser revisado ao menos uma vez a cada quatro anos a partir da
data de sua publicacdo, ou sempre que houver necessidade de adequacao.
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