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O PDTIC esta alinhado ao Plano Estratégico Institucional da FUNAG 2024-2027
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1. Introdugio

O PDTIC da FUNAG tem como objetivo principal orientar o planejamento,
a gestio e a prioriza¢io dos recursos e iniciativas de TIC no periodo de 2026 a
2028. Sua elaboracio estd alinhada as diretrizes do Sistema de Administracio
dos Recursos de Tecnologia da Informacao — SISP.

O PDTIC tem como finalidade garantir que os investimentos e esfor¢os em
TIC contribuam de forma efetiva para o cumprimento da missio institucional
da FUNAG, promovendo maior eficiéncia administrativa, continuidade dos
servicos, seguranca da informacédo e suporte as a¢des finalisticas e de apoio
da Fundacio.

O plano abrange todas as unidades organizacionais da FUNAG, considerando
os sistemas, servi¢os, infraestrutura, contratos, recursos humanos, politicas
internas e demandas por novas solu¢ées tecnoldgicas. O documento estabelece
o conjunto de a¢bes planejadas, metas, indicadores, riscos, prioridades e
mecanismos de governanca necessarios a execugdo e ao acompanhamento das
iniciativas de TIC no periodo de vigéncia.

A metodologia de elaborac¢io seguiu as etapas preconizadas pelo modelo
referencial da Secretaria de Governo Digital: levantamento de informacdes,
diagnoéstico situacional, identificacdo das necessidades, priorizac¢io, defini¢io
de iniciativas, elaboracio de metas e planejamento de monitoramento.
O processo contou com a participa¢do das unidades da Fundagéo e estd alinhado
ao Plano Estratégico Institucional (PEI 2024-2027).

O presente plano também observa os termos da Instrugdo Normativa
SGD/ME n° 1/2019, com as atualizacdes das IN n°® 202/2019, n° 31/2021
e n° 47/2022, especialmente quanto a caracterizagio das solu¢ées de TIC, a
obrigatoriedade de publicacio do Estudo Técnico Preliminar (ETP) e 4 observincia
dos critérios técnicos definidos no Anexo II da referida norma.






2. Alinhamento Estratégico

O PDTIC 2026-2028 da FUNAG esta estruturado para apoiar os objetivos
estabelecidos no Plano Estratégico Institucional, aprovado pela Portaria
n° 88/2024. O alinhamento com esse instrumento assegura que as a¢des de
TIC estejam integradas a estratégia organizacional da Fundacio.

Entre os eixos estratégicos com maior relacdo com a atuagdo da DTI,
destacam-se:

« Modernizagio da gestio administrativa, com foco na digitalizagio
de processos internos, automacio e uso de sistemas de informacao;

« Ampliacio do acesso a informacio, mediante o uso de ferramentas
digitais, interoperabilidade e a¢des voltadas a transparéncia;

« Apoio as atividades de ensino, pesquisa e publica¢bes, por meio de
tecnologias para ambientes virtuais, bibliotecas digitais e plataformas
de disseminacio;

« Fortalecimento da governanca e da seguranca da informagéo, conforme
as diretrizes da PSI, PCI e PPDP da FUNAG.

As iniciativas constantes neste plano também se articulam com
diretrizes superiores, como a Estratégia Federal de Governo Digital (EFGD),
a Estratégia Nacional de Governo Digital (ENGD), o Plano Plurianual da Unido
(PPA 2024-2027), a Lei n® 14.129/2021 (Governo Digital) e a Lei Geral de
Protecdo de Dados Pessoais.

Esse alinhamento busca garantir que a TIC contribua diretamente para a
missio institucional da Fundacio e para a melhoria continua de seus servicos
a sociedade.






3. Governanga de TIC

A governanca de Tecnologia da Informagdo e Comunicacio na FUNAG é
estruturada para garantir que os recursos e iniciativas de TIC estejam alinhados
aos objetivos estratégicos, observem os normativos vigentes e atendam as
necessidades institucionais com transparéncia, eficiéncia e controle.

As instancias formais de governanca sio as seguintes:

3.1. Comité de Governanca Digital (CGD)

O CGD é responsavel por deliberar sobre as diretrizes estratégicas de
TIC. E presidido pela CGAOF e integrado por representantes das unidades
finalisticas, da DTI e pelo Encarregado de Dados. Compete ao CGD:

« Aprovar o PDTIC, o Plano de Dados Abertos e o Plano de Transformagao
Digital;
« Estabelecer diretrizes e prioridades para investimentos em TIC;

« Acompanhar os resultados dos planos estratégicos relacionados a
transformacao digital;

« Supervisionar a publicacdo e a atualizacdo dos Estudos Técnicos
Preliminares (ETPs) das contratacées de TIC.

3.2. Comité de Tecnologia da Informacio (Comité de TI)

O Comité de TI atua como instancia de apoio técnico ao CGD, com foco na
priorizacido das demandas, anélise de viabilidade técnica, definicio de critérios
de priorizacio e apoio a elaboracio do PDTIC. E composto por membros da
DTI e representantes das dreas demandantes.

Compete ao Comité de TI:
« Consolidar o levantamento das necessidades de TIC;

« Aplicar critérios de priorizagido e risco para organizar a execugio
das iniciativas;

- Emitir parecer técnico sobre a viabilidade de projetos e contratacées;

« Sugerir ajustes e replanejamentos quando necessario.
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3.3. Comité de Seguranca da Informacéo (CSI)

Criado pela Portaria FUNAG n° 51/2020 e alterada pela Portaria FUNAG
n® 89/2025, o CSI é responsavel por assessorar os demais comités em temas
relativos a seguranca da informacio e protecio de dados pessoais. Atua na
elaboracio e revisio das politicas de seguranca (PSI, PCI e PPDP), na analise
de riscos e no tratamento de incidentes.

3.4. Encarregado de Dados Pessoais

Nos termos da Portaria FUNAG n° 78/2020, o Encarregado de Dados
(DPO) responde pela articulagdo com a ANPD e os titulares de dados. Atua de
forma transversal com a DTI, 0 CSI e o CGD para o cumprimento das obriga¢des
previstas na Lei Geral de Prote¢do de Dados Pessoais (LGPD).

3.5. Divisdo de Tecnologia da Informacéo (DTI)

Unidade técnica responsavel pela execu¢io das agdes de TIC da Fundagio, a
DTI atua na gestio dos servicos de infraestrutura, suporte, sistemas e seguranca,
além de ser a responsavel pela elaboracio técnica do PDTIC. Também presta
apoio aos comités institucionais e responde pela execu¢io das metas previstas
no plano.

3.6. Seciao de Suporte de Tecnologia da Informacgio (SSTI)

A SSTI é a unidade operacional subordinada a DTI, responsavel pelas
atividades de atendimento e suporte técnico aos usuarios, gestio de ativos de
TIC, configuracido de equipamentos e manutencdo de redes e servicos. Atua
diretamente na linha de frente da execucdo das a¢ées cotidianas previstas no
PDTIC, garantindo a continuidade dos servicos prestados pelas areas finalisticas
e administrativas.

3.7. Comité de Governanca, Riscos e Controles (CGRC)

Instituido pela Portaria FUNAG n° 33/2018, o CGRC é responsavel por
supervisionar a gestao de riscos institucionais, incluindo os relacionados a TIC.
Compete ao Comité aprovar diretrizes, politicas e metodologias, definir limites
de exposicédo a riscos, acompanhar o tratamento de vulnerabilidades e propor
medidas de aprimoramento dos controles internos. Atua em articulagio com
a DTI e a Auditoria Interna.

12
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4. Diagnéstico da situacdo atual

Esta se¢do apresenta o panorama atual da Tecnologia da Informacio e
Comunicac¢ido na FUNAG, com base em levantamento interno realizado pela
DTI. O diagnéstico considera os principais aspectos de infraestrutura, sistemas,
seguranca, recursos humanos, orcamento, processos e conformidade normativa.

4.1. Infraestrutura

A Fundacio dispée de trés servidores principais de aplica¢io, utilizados
para virtualizacio de ambientes que suportam os sistemas internos. Hi ainda
quatro microcomputadores destinados a servidores de teste e movimentac¢io
de maquinas virtuais. Com excecdo do servidor de Active Directory, baseado em
Windows Server 2012, todos os demais utilizam sistema operacional Debian
Linux.

A infraestrutura elétrica do CPD conta com fontes redundantes, trés
nobreaks e duas pontes de energia dedicadas. A rede interna da Fundagéo é
totalmente cabeada, com cobertura Wi-Fi para dispositivos moveis, tanto
na sede (Brasilia) quanto no CHDD (Rio de Janeiro). A conectividade com a
internet é provida pela Telebras(DF), com link de 200 Mbps, sem redundéncia e
100 Mbps no CHDD via Datacorpore. O inventério de ativos de TIC é realizado
por meio do sistema GLPI.
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4.2. Sistemas de Informacio

Os sistemas principais utilizados pela FUNAG incluem o SEI (documentos
e processos administrativos), o PETRVS (gestdo de PGD), o Active Directory
(autentica¢io e rede interna) e o préprio GLPI (inventério).

Outros sistemas, como Loja Virtual, Biblioteca Digital, SGL, SISEV, OJS,
e-mail marketing interno, Banco de Teses e Disserta¢oes e cadastro de eventos,
sdo hospedados em ambientes em nuvem. Com excecdo do OJS e BTD, esses
sistemas sdo desenvolvidos pela FUNAG.

Ha integracdes relevantes em opera¢do, como o SEI com o Protocolo
Digital e o Tramita.Gov, o PETRVS com SIAPE e Login Unico. A Loja Virtual
se comunica via API com o PagTesouro. Correios e Login tnico.
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Diagnostico da situacdo atual

Sistemas principais da FUNAG

o) (e

PETRVS GLPI SGL
Documentos internos  Sistema interno para Sistema interno de Sistema baseado
e processos gestdo de PGD, gestdo de inventdrio. emn nuvem para
administrativos, integra com SIAPE. livros, loja e
integra com biblioteca digital,
Protocolo Digital. integra com
Pagtesouro.

4.3. Seguranca da Informacio

A FUNAG possui Politica de Seguranca da Informacéo, Politica de
Classifica¢do da Informacio, Politica de Protecido de Dados Pessoais e Politica
de Backup aprovadas. O Comité de Seguranca da Informacgéo esta formalmente
instituido.

As rotinas de backup sio automatizadas, executadas em maquina virtual
Linux, com scripts para cépias didrias de arquivos, sistemas e bancos de
dados. A Fundacio utiliza quatro firewalls baseados em OPNsense e pfSense,
hospedados como maquinas virtuais, para controle de acesso interno a Internet
e disponibilizagio segura de sistemas externos.

A DTI segue as orienta¢des da ETIR/GSI para aplicagdo de medidas
de seguranca reativas e proativas. Além disso, promove a¢ées mensais de
conscientiza¢do com o envio de cartilhas e informes via intranet.

4.4. Recursos Humanos

A equipe atual da DTI e SSTI é composta por quatro profissionais: um servidor,
dois programadores e um estagiario. Todos atuam em diversas frentes — suporte,
desenvolvimento, gestio e seguranca — o que impde limita¢cdes operacionais e
impacta a capacidade de atendimento a demanda institucional, inclusive em
acbes de conformidade.
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4.5. Contratos e Orcamento

Estdo em vigor contratos com a Telebrds (link de internet), Microsoft
(Microsoft 365) e SERPRO (certificados digitais). A Fundag¢do nio possui
orcamento especifico para TIC; os recursos sdo executados dentro do or¢amento
global, conforme disponibilidade or¢amentaria e financeira.

4.6. Processos e Servicos

Nio ha sistema de chamados implementado devido ao niimero reduzido
de usudrios e a estratégia de atendimento direto. As atividades de suporte sdo
resolvidas presencialmente, através de mensagens ou ligacées. O inventario de
TIC é feito com GLPI, complementado pelo SIADS para controle patrimonial.

4.7. Conformidade Normativa

A FUNAG possui os seguintes documentos institucionais:

Plano Diretor de TIC (PDTIC);

Plano de Transformagio Digital (PTD);
Plano de Dados Abertos (PDA);

Politica de Seguranca da Informacio (PSI);

Politica de Classificacio da Informacéo (PCI);
Politica de Protecio de Dados Pessoais (PPDP).

Esses documentos visam a conformidade com os normativos da Estratégia
Federal de Governo Digital e com a LGPD.

18



5. Levantamento das Necessidades de TIC

Este item consolida as necessidades de Tecnologia da Informacio e
Comunicacio levantadas a partir da analise técnica da DTI e das demandas
identificadas junto as unidades finalisticas e administrativas da Fundacio.
As necessidades foram agrupadas por natureza para facilitar o planejamento
de iniciativas.

5.1. Necessidades das Unidades Finalisticas

A area finalistica da Fundag¢io demanda recursos para producio, edicio
e armazenamento de videos institucionais relacionados as suas atividades
(eventos, cursos e publica¢des). Com o aumento da qualidade e da resolucgio
dos materiais audiovisuais, identificou-se a necessidade de ampliacio do espaco
de armazenamento interno, com solu¢des adequadas para edi¢do, backup e
organizac¢io de acervos multimidia.

5.2. Necessidades de Infraestrutura

A infraestrutura atual apresenta limita¢Ges técnicas e operacionais.
Os servidores fisicos sdo antigos e ndo suportam de forma adequada sistemas
recentes, sendo necessaria sua substituicdo ou migracdo para ambientes em
nuvem. Os switches de rede ainda operam majoritariamente com velocidade de
100 Mbps, o que compromete a performance. Além disso, os pontos de acesso
Wi-Fi apresentam instabilidade, exigindo substitui¢cdo por equipamentos mais
modernos e confidveis.

5.3. Necessidades em Sistemas e Aplicacoes

Ha necessidade de atualiza¢io do Sistema Eletronico de Informacgées (SEI)
para a versdo mais recente, visando compatibilidade com os demais érgios
e uso dos recursos atualizados. Essa atualizacdo requer também mudancas
no sistema operacional dos servidores. Além disso, os sistemas relacionados
a gestdo editorial (livros) devem ser modernizados para evitar falhas de
seguranca e obsolescéncia tecnolégica, incluindo integragdo com o SIAFI para
automatizac¢io de informac¢des de pagamento.
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5.4. Necessidades de Seguranca da Informacio

Apos a atualizacio dos sistemas operacionais, serd necessario padronizar
os firewalls utilizados em versio estdvel do OPNsense. Também foi identificada
a necessidade de configurar notebooks e dispositivos méveis para bloqueio
e eliminacdo remota de dados, em caso de perda ou roubo. Além disso, é
essencial a elaboracio, revisdo e divulgacido de procedimentos operacionais e
planos internos da DTI, com vistas a seguranca, continuidade e organizagdo

do trabalho.

5.5. Necessidades de Gestiao e Conformidade

AA escassez de recursos humanos impacta diretamente a capacidade
de atendimento as exigéncias de governanca, auditoria e conformidade. Ha
necessidade de revisdo e atualizac¢io das politicas e planos de TIC, bem como a
execucdo de medidas ainda ndo plenamente atendidas no &mbito do Programa
de Privacidade e Seguranca da Informagio (PPSI) e dos instrumentos de
autodiagnéstico do SISP.

Entre as principais necessidades identificadas, destacam-se:

« aprimorar os processos de gestido de ativos e dados, incluindo inventdrio,
classificacio, retencido e descarte;

« estabelecer procedimentos padronizados de configuracio segura de
sistemas e infraestrutura;

+ reforcar os mecanismos de controle de acesso, incluindo autenticacio,
uso de senhas seguras e multiplos fatores de autenticacéo;

 ampliar praticas de atualizacdo e correc¢do de vulnerabilidades, com
foco em automacio de patches;

« fortalecer a gestdo de registros e auditoria, com maior centralizacio
e rastreabilidade de logs;

+ aprimorar a prote¢do de dados de recuperagido e rotinas de backup,
incluindo mecanismos de isolamento, criptografia e atualizagio regular;

« atualizar e manter diagramas e documentagio de arquitetura de TIC,
de forma a refletir a infraestrutura e os servicos em operagio.

Essas necessidades serdo enderecadas gradualmente, de acordo com a
priorizacio no Plano de A¢des e Iniciativas e com a disponibilidade de recursos
humanos, técnicos e orcamentérios.
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Levantamento das Necessidades de TIC

5.6. Necessidades Relacionadas a Nuvem e a Transformacao Digital

A modernizagio dos servidores pode ser realizada por meio de migragio
parcial ou total para servios em nuvem. Entretanto, esse processo é impactado
por restri¢ées técnicas, como a largura de banda disponivel (link compartilhado
com demais atividades institucionais) e a limitacido de pessoal técnico para
configurar e migrar os servicos. A médio prazo, prevé-se a modernizac¢do do
sistema de livros, com foco em melhor usabilidade para usuérios autenticados e
possivel integracdo com recursos de inteligéncia artificial para enriquecimento
do conteudo.
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6. Priorizagﬁo das Necessidades

Ap6s o levantamento das necessidades de TIC descritas na se¢do anterior,

a DTI procedeu a andlise e classifica¢do de cada demanda com base em critérios

objetivos:

« Criticidade: impacto potencial da nido execu¢io da necessidade;

- Alinhamento Estratégico: aderéncia da iniciativa as metas do PEl e
aos planos institucionais (PDTIC, PTD, PDA etc.);

+ Risco do Nio Atendimento: efeitos operacionais, técnicos ou legais
da n3o implementacio;

« Custo Estimado: faixa de investimento necessario (baixo, médio ou

alto);

« Viabilidade Técnica Atual: possibilidade de execu¢io com os recursos
humanos, materiais e tecnolégicos atualmente disponiveis.

A seguir, apresenta-se a consolida¢do das necessidades priorizadas:

de TIC

produtividade

Alinh 1abili
Necessidade Criticidade m ar{le_n to Risco do Nio Atendimento C}ISto Vlat,u 1f1ade
Estratégico Estimado | Técnica
A’rmaze.narflen.to e .edlgao de Alta Sim Perda ('1e rflate.rlals Médio Meédia
videos institucionais audiovisuais
Subs.tltun;act (.ie SO dos Alta Sim Im.possilblhda.de de Baixo Alta
servidores fisicos atualiza¢io de sistemas
Atua'hzagao do SEI e do Alta Sim Incompatlblhdac}e eNfalhas Baixo Media
ambiente de execugdo com outros 6rgaos
Atuahzagao' da 1nfraes.tr1.1tura Média Sim Instabilidade e lentid4o de Médio Média
de rede (switches e Wi-Fi) rede
Atualiza¢io dos sistemas de . .
. . . . . Eficiéncia operacional . s
livros para integragdo com Baixa Sim . Baixo Média
reduzida
SIAFI
Migracio de sistemas para Meédia Sim Risco de 1r'1<'ilspon}b11'1dade e Alto Baixa
nuvem escalabilidade limitada
1-.\tuahzagao do sistema de Média Sim Slstem.a defasatio e sem Médio Média
livros com novos recursos e IA integracdo
Padroniza¢io c/los firewalls em Meédia Sim Exposicao mde‘m.da e perda Baixo Alta
OPNsense estavel de conectividade
Implantacéo de bloqueio
remoto em notebooks/ Alta Sim Vazamento de dados em Baixo Média
; i Py caso de roubo
dispositivos méveis
Revisido das politicas e planos Alta Sim Inconform}daqe legal e Baixo Meédia
de TIC auditoria
Elaboragio e dn{ulgagao de Meédia Sim DesorganlzaFao e falhas Baixo Media
planos e procedimentos da DTI operacionais
Capacitagao técnica da equipe Alta Sim Defasagem técnica e baixa Médio Baixa
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6rgios de controle

Necessidade Criticidade Allnhar{ne.n to Risco do Nio Atendimento C}15to Vlal,nhfiade

Estratégico Estimado | Técnica
Gestao de ativos e dados . .
(inventario, classificacio Alta Sim Nao conformidade com Baixo Média

venano, 640 PPSI e LGPD *
retencio e descarte)
Configuracgio segura
e contr?les fle acesso Alta Sim Risco de incidentes de Baixo Meédia
(autentlca(;ao, senhas fortes, seguranca
MFA)
Ge/s‘tao de patches (atualizagdes Meédia Sim Vulnerab{lld._smdes Meédio Meédia
criticas) exploraveis
Gestao de registros e
auditoria (logs centralizados e Média Sim Auditoria comprometida Baixo Baixa
rastreabilidade)
Rroteqao de dadf)s e backups Alta Sim Perda de dados em falhas Meédio Meédia
(isolamento e criptografia) graves
Doct%mentagao e diagramas de Meédia Sim Falta de rastl:eablllflade e Baixo Alta
arquitetura de TIC suporte a gestdo
Vulnerabilidades na
cadeia de suprimentos,
. . d imento da LGPD .
Gestao de provedores Baixa Sim escumprimento ca Médio Alta
por operadores externos e
san¢des legais por falhas de
fornecedores
Filtragem de Trafego Baixa Sim Movimentac¢io lat.eral de Alto Alta
Inter-segmentos atacantes na rede interna
falta de evidéncias para

Avaliacio de Conformidade Média Sim prestacdo de contas a Médio Média

As iniciativas com criticidade alta, risco elevado de ndo atendimento e baixo
ou médio custo estimado foram classificadas como prioritarias para execu¢io
no curto prazo, desde que viaveis tecnicamente ou com apoio orcamentario.
As demais deverio ser tratadas conforme disponibilidade de recursos ou em
ciclos subsequentes do plano.

Esse processo visa garantir que os investimentos em TIC sejam realizados
de forma transparente, racional e em conformidade com os objetivos estratégicos

da Fundagio.
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7. Plano de Acodes e Iniciativas de TIC

O Plano de A¢ées da FUNAG organiza de forma estruturada as iniciativas
priorizadas no ciclo 2026-2028, com foco em moderniza¢io da infraestrutura,
seguranca da informacdo, transformacéo digital e fortalecimento da governanca.
Cada a¢do foi categorizada conforme sua natureza, status inicial e alinhamento
com os objetivos estratégicos de TIC.

A tabela a seguir resume as principais iniciativas previstas:

Objetivo Estratégico

Iniciativa Tipo Categoria Status Inicial Relacionado
Armazenamento e edigio de videos . . Modernizar infraestrutura
L Infraestrutura Expansio Planejado
institucionais de TIC
Substitui¢io de SO dos servidores L . Modernizar infraestrutura

.. Infraestrutura Atualizagdo Planejado
fisicos de TIC
Transf jo digital d
Migracio de sistemas para nuvem Infraestrutura Novo Planejado ranstormacso Cugital dos
servicos
Atualizacio da infraestrutura de L . Modernizar infraestrutura
Infraestrutura Atualizagdo Planejado
rede de TIC
Atualiz~agéo do SEI e ambiente de Sistemas Atualizacio Planejado A.primorar se.rflig:os e
execu¢io interoperabilidade
Integracido do sistema de livros . . . Aprimorar servigos e
com SIAFI Sistemas Integracio Planejado interoperabilidade
Atualiza¢io do sistema de livros Sistemas Aprimoramento | Planejado Aprlmorar servicos e
com IA interoperabilidade
Padroniza¢io dos firewalls Seguranca Padronizacio Planejado Fortalfecer segufam;a da
OPNsense informacio
Impl 3 1 i Fortal.
mplantacio de b oqueio remo,to . Seguranca Implantagio Planejado orta ecer seguranca da
em notebooks/dispositivos méveis informacio
. . . . Fortal d
Revisdo de politicas e planos de TIC|  Governanca Revisdo Planejado ortaecer %(;gernanga €
Elabore}qéo e divulgacio de planos e Governanca Documentacio | Planejado Fortalecer governanca de
procedimentos da DTI TIC
- - ~ Aot -
Capacitag¢do técnica da equipe de Gestio de Capacitacio Planejado primorar capac%dade
TIC Pessoas técnica da equipe
Gestao de ativos e dados Fortalecer governanca de
(inventério, classificacio, retencio Governanca Conformidade Planejado %‘I C ¢
e descarte)
fi 3 f Fortal
Configuragao segura e reforco de Seguranca Padronizacio Planejado ortalecer seguranca da
controles de acesso informacio
G(?s.tao de patches (atualizacdes Seguranca Automacio Planejado Fortalfecer segul:anga da
criticas) informacio
Gestdo de registros e auditoria Governanca Conformidade Planejado Fortalecer governanca e
(logs centralizados) seguranca
Protecgdo de dados e rotinas de - . Garantir continuidade dos
. . Seguranca Continuidade Planejado .
backup (isolamento e criptografia) servicos
Atualizac¢io e manutencio de Governanca Documentacio Em Fortalecer governanca de
diagramas e documentacio de TIC ¢ ¢ andamento TIC
Gestdo de provedores Governancga
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Objetivo Estratégico

Iniciativa Tipo Categoria Status Inicial Relacionado
Filtragem de Trafego Seguranca Implantacio Planejado Fortalt?cer seguranca da
Inter-segmentos informacio
. . Documentacio Em Fortalecer governanca de
Avaliagio de Conformidade Governanga . )
eimplanta¢io | andamento TIC
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8. Metas e Indicadores

Esta se¢do apresenta os objetivos especificos das a¢bes priorizadas no
PDTIC da FUNAG para o periodo 2026-2028, com suas respectivas metas,
prazos e indicadores de desempenho. As metas foram definidas com base na
criticidade, viabilidade técnica e alinhamento estratégico das necessidades

identificadas.

O plano a seguir orienta a execugio das iniciativas, permitindo o
monitoramento sistemdtico e o ajuste de cronogramas conforme a disponibilidade
de recursos institucionais.

Acio / Iniciativa Meta (resultado esperado) Indicador Responsdvel | Prazo
Armazenamento e edi¢io Dlspon.ﬂ)}hzar infraestrutura % de videos armazenados
. e para edi¢do e armazenamento . DTI 12/2026
de videos institucionais | em ambiente seguro
seguro de videos
Subétltulgacz <.ie SO dos Migrar s<.erv1dores legad?s para |y o cervidores migrados DTI 12/2026
servidores fisicos novos sistemas operacionais
Atua.hzagao do SEI e Atualllzar o SEI, para versio Versiio instalada DTI 05/2026
ambiente de execuc¢do compativel com 6rgdos federais
f’-\tuahzagao da Implantar switches g.lga.blt e % de rede atualizada DTI 12/2026
infraestrutura de rede novos pontos Wi-Fi
Integracio do sistema de Integrar o sistema editorial ao Integragio realizada
livros com SIAFI SIAFI (sim/n3o) DI 09/2026
Atuahzaz;ao do sistema de Impleme.ntar.novos recursos .% de recursos DTI 04/2027
livros com IA inteligentes implementados
Padroniza¢io dos firewalls | Padronizar ﬁre\INalls emversio | o o s atualizados DTI 09/2026
OPNsense estavel
Implantacao de bloqueio Implantar controle remoto de % de dispositivos
remoto em dispositivos P ’ =P DTI 12/2026
o seguranca habilitados
moéveis
Revisio de politicas e Revisar e at.uah.zar Poht'lcas e % de dctcumentos DTI 06/2026
planos de TIC planos institucionais revisados
Elaboragzo e dn{ulgagao de Publicar procedimentos N° de procedimentos
planos e procedimentos N . DTI 05/2026
operacionais internos publicados
da DTI
Capacitag¢do técnica da Oferecer treinamentos anuais a N° de treinamentos
. . . DTI Anual
equipe de TIC equipe realizados
. . Formalizar inventério e politica % de ativos
Gestdo de ativos e dados . DTI 03/2026
de retencéo documentados no GLPI
Configuragdo segura e Publicar procedimentos e aplicar | % de sistemas criticos
controles de acesso MFA com MFA DT 09/2026
Estabelecer rotina de atualizagio % de sistemas criticos
Gestao de patches . & atualizados em até 30 DTI 12/2026
critica .
dias
. . NP° de sistemas
GesFao 'de registros e Implantar processo formal de integrados ao repositério DTI 10/2026
auditoria gestdo de logs central
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Acio / Iniciativa Meta (resultado esperado) Indicador Responsével | Prazo
Prote¢io de dados e C.frlptografar b.acklfps .Cl‘ltIC(.)S e % de backups criticos DTI 06/2027
backups implementar instancia offline protegidos

< : - - o :
Dpcumentaqao e Atualizar e p/ubl‘lcar diagramas Ne° de dlagramés/ DTI 07/2025
diagramas de TIC técnicos documentos atualizados
Estabelecer politica formal de Percentual (%,’), de DTIe
estio de terceiros e realizar provedores criticos Encarregado
Gestao de provedores g . a com avaliacido de g 06/2027
avaliages periddicas de . de dados
L. conformidade e .
seguranca nos contratos criticos. . . pessoais
monitoramento ativos.
. 3 Implementar regras de firewall Némero de S.egmentos
Filtragem de Trafego . de rede efetivamente
interno que segmentem e filtrem | . DTI 06/2028
Inter-segmentos B X 3 isolados e filtrados por
o trafego entre diferentes areas
firewall.
Implementar processo formal Nuamero de relatérios

- e periédico de verificagdo do de auditoria interna

Avaliacio de . .
. cumprimento das normas de publicados e planos DTIe CGD | 12/2028
Conformidade o x o x
seguranca e privacidade da de acio (remediacio)
Fundagio. monitorados.

A execucio dessas metas serd acompanhada pela Divisdo de Tecnologia
da Informacgido, com apoio do Comité de Governanca Digital, garantindo o
alinhamento continuo entre as iniciativas de TIC e os objetivos institucionais
da Fundacio.
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9. Gestao de Riscos

A gestido de riscos no PDTIC da FUNAG adota os principios e etapas
recomendados no Guia de Gestido de Riscos do SISP (versido 2.6.0/2016),
alinhado a ISO 31000 e ao modelo de governanca publica. A abordagem visa
antecipar e tratar eventos que possam comprometer os objetivos estratégicos
de TIC no periodo de vigéncia do plano.

9.1. Estrutura Institucional

O Comité de Governanga, Riscos e Controles (CGRC), instituido pela
Portaria FUNAG n° 33/2018, é responsavel pela supervisio da gestio de riscos
institucionais, incluindo os de TIC. A Divisido de Tecnologia da Informacio,
com apoio da Auditoria Interna, executard as etapas técnicas do processo de
gestido de riscos.

9.2. Processo de Gestao de Riscos

As etapas observadas no processo de gestio de riscos sdo:

« Estabelecimento do contexto: alinhamento com o planejamento
estratégico institucional e com o PDTIC.

 Identificacdo dos riscos: levantamento de eventos que possam
impactar negativamente os objetivos de TIC.

« Andlise e avaliacido: determinacido da probabilidade, impacto e
severidade dos riscos.

« Tratamento dos riscos: definicdo de respostas adequadas como
mitigacdo, aceitacdo, transferéncia ou eliminagio.

« Monitoramento e revisdo: acompanhamento continuo e periédico
dos riscos e dos controles implementados.

« Comunicacio e registro: divulgacdo estruturada das decisées sobre
riscos aos atores envolvidos.
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Ciclo de Gestao de Riscos em TIC

(&) Comunicagéo e Registro
Comunicar os resultados da gestéo

de riscos e manter registros
precisos.

Monitorar continuamente os riscos
e revisar as estratégias de gestéo.

Implementar medidas para mitigar
ou transferir riscos.

4 ” Tratamento dos Riscos

Avaliar a probabilidade e impacto
dos riscos identificados.

3 H Anélise e Avaliagéo

Identificar potenciais riscos que
podem afetar os sistemas de TIC.

2 H Identificagao dos Riscos

1 Estabelecimento do
Contexto

Definir o escopo e objetivos da
gestéo de riscos.

9.3. Contexto Institucional

A FUNAG apresenta os seguintes pontos fortes no contexto da gestao
de riscos:

+ Capacidade técnica das equipes de TIC, audiovisual e diagramacio.
+ Apoio institucional da alta administracio.

+ Atuacio proativa da Auditoria Interna.

Atuacio da DRH na promocgio de capacitagdes.
+ Estrutura institucional enxuta, que favorece agilidade deciséria.
E os seguintes fatores de fragilidade que elevam a exposi¢io a riscos:
+ Infraestrutura tecnoldgica defasada.
+ Recursos financeiros limitados.
+ Quadro de pessoal de TI reduzido.

+ Auséncia de plano de continuidade formalizado.
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9.4. Monitoramento

Gestdo de Riscos

O monitoramento serd coordenado pelo CGRC, com apoio da DTI e da
Auditoria Interna. Serdo realizadas avaliacdes anuais e revisdes trimestrais
para a¢les criticas, bem como revisdes sempre que houver replanejamento das
metas, incidentes relevantes ou mudancgas no ambiente tecnolégico.

A defini¢io institucional das responsabilidades pelo monitoramento e
supervisdo dos riscos segue a estrutura de governanca vigente da Fundacio.
A adogio do CGRC como instincia responsével pela supervisdo dos riscos de
TIC estd em conformidade com a Portaria n® 33/2018.

A formaliza¢do de um plano de continuidade e a ado¢do de controles

peri6dicos e documentados sdo considerados fatores criticos para o aprimoramento
da maturidade em gestéo de riscos de TIC da FUNAG.

A Matriz de Riscos do item 9.5 consolida os principais riscos mapeados,
suas classificacdes e os controles jd implementados ou propostos para mitigagdo.

9.5. Matriz de Riscos

A seguir, apresenta-se a matriz preliminar de riscos associados a execugio
do PDTIC, com estimativa de impacto, probabilidade e medidas de mitigacio

Correspondentes:
Risco Consequéncia | Probabilidade [Impacto| Severidade Tratamento Responsével Status do Controle
Proposto Atual
Atraso na Indisponibilidade Substituicio Controle parcial
substituicio de de sistemas Alta Alta Alta escalonada por DTI com recursos
servidores essenciais criticidade realocados
Falta de orcamento Paralisacdo N . Viabilidade
. N Inclusio orcamentarial .
para migracio para das a¢des de Alta Alta Alta . o DTI orcamentaria em
. e alternativas hibridas
nuvem moderniza¢io estudo
Sobrfecarga da Atmsos~ ou falhas na Alta Alta Alta Prlor?za(;?o reallstf:l e DTI Priorizagdo em
equipe de TI execu¢io das metas capacitagio da equipe andamento
Injecdo de cédigo | Comprometimento Revisdo de Firewall,
malicioso (histérico| da seguranca e Média Alta Alta infraestrutura e DTI cartilhas, backups
anterior) imagem hardening automatizados
Auséncia de plano Interrupgéo Formalizagdo do Planos
de continuidade prolongada dos Média Alta Alta plano e testes DTI especificos em
de TIC servicos periédicos desenvolvimento
Equipamentos Instabilidade . .
de rede e Wi-Fi e queda de Média Média Média Renoya’ge}o grfidu.al DTI Momtor;.imento
.. com critérios técnicos reativo
obsoletos produtividade
s Testes de Testes manuais
j:;?;ﬁ::i:djjjs Re:;j’:r(;gu Média Alta Alta compatibilidade em DTI implementados
8 P ¢ homologacio (SEI 5.0, Petrvs)
Falta de Subutilizacio de Inclusio das areas Treinamentos sob
engajamento das ubutitizag Média Média Média no planejamento e DTI !

dreas usudrias

solucdes

homologacio

demanda
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da ANPD

T; 1
Risco Consequéncia | Probabilidade |Impacto | Severidade ratamento Responsavel Status do Controle
Proposto Atual
Gestao insuficiente
de ativos e dados | No conformidade Inventéario no GLPI Sistema
(inventério, e baixa Média Média Média e plano de retencio/ DTI o
. « s implantado
classificacéo, rastreabilidade descarte
retencdo e descarte)
Configurac¢io Sistemas
. " estruturantes e
insegura e controles Acessos indevidos e Padroes de suite de escritério/
de acesso (senhas . Alta Alta Alta configuracio segura e DTI DR
N incidentes e-mail ja utilizam
fracas, auséncia de MFA gradual R
2FA ou Certificado
MFA) ..
Digital
Atualiza¢oes de
seguranca da
Auséncia de . . Microsoft e anti-
N Janelas longas de o Rotina e solu¢io de . .
automagio na o Média Alta Alta N DTI virus implantadas.
- vulnerabilidade automagio de patches .
gestido de patches Pesquisa de
solu¢io para outros
programas
Anlise d
Gestio deS:Ijl lseenhz . Processo formal
descentralizada de emp Média Média Média e avaliagido de DTI Nio iniciado
.. de incidentes .
logs de auditoria 1 centralizagdo de logs
prejudicadas
Backups sem
. . Criptografia de .
. crlApto.gr.aﬁa e Risco aos dad~os de Média Alta Alta backups criticos DTI 'Parc1al/ Er~n
instancia isolada recupera¢io . . implantagido

; . repositério offline

insuficiente

Diagramas em
formato de
Documentagio mapa mental.

e dlagliamas D1ﬁ~culdade de Meédia Meédia Meédia Atuahz:jlg?o. pc.3r10d1ca DTI NecessarloAarr%phar
de arquitetura gestio e suporte e repositério interno abrangéncia
desatualizados e determinar

frequéncia de
atualizacdo
Inobservancia da Risco em Publicar ETPs, Equipe de apoio de
IN 47/2022 (ETP e contratacdes Baixa Alta Média observar categorias/ DTI contratagdo ciente
critérios técnicos) | (questionamentos) critérios técnicos da IN.
Capacidade Gargalos na Implantar storage/
insuficiente para comunica¢io Média Média Média edi¢io com backup e DTI Planejado
acervo audiovisual institucional versionamento

Ambiente de - izaca

seguranca Exposicao Padronizar firewalls Padronizacao
g N e perdas de Média Média Média . DTI em processo de
heterogéneo . s em OPNsense estdvel L
interoperabilidade finalizagio.
(firewalls)
Perda/roubo de Vazamento de erIeIrrll(I:)il:rrrllt;fto/
dispositivo sem Média Alta Alta seren DTI Planejado
. dados bloqueio remoto em
bloqueio remoto . o
dispositivos
Processos Elaborar/publicar
operacionais nio | Retrabalho e falhas Média Média Média procedimentos DTI Planejado
padronizados operacionais da DTI
Vulnerabilidade Vazarflento (fl.e - e DTL/
. dados via terceiros Instituir Politica de | Encarregado .
na Cadeia de . Alta Alta Alta . Planejado
. e descumprimento Gestdo de Provedores| de dados
Suprimentos .
da LGPD pessoais
Implementar
Movimentagio Comprom'etimento Baixa Alto Alta Filtragem de Trafego DTI Planejado
Lateral de Ataques | darede interna Inter-segmentos nos
firewalls
Desconformidade Falsa sensacao de Avaliagdo de
. seguranga e sanges Média Alto Alta vataca DTI/ CGD
Persistente conformidade
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10. Gestao do Inventario e do Ciclo de Vida dos Ativos

de TIC

10.1. Objetivo

Estabelecer diretrizes, responsabilidades, controles e indicadores para a
gestdo do inventario de ativos de Tecnologia da Informacdo e Comunicagao
da FUNAG, contemplando todo o ciclo de vida dos ativos — planejamento,
aquisi¢do, implanta¢io, monitoramento, reavaliagio e descarte — assegurando
rastreabilidade, conformidade normativa e suporte a continuidade dos servicos
institucionais.

10.2. Escopo e Abrangéncia
Esta secdo aplica-se a todos os ativos de TIC sob responsabilidade da
FUNAG, em ambiente fisico ou l6gico, local ou em nuvem.
Sdo considerados ativos de TIC:
I. Equipamentos fisicos:
« estacdes de trabalho;
« notebooks;
« servidores;
« equipamentos de rede;
- dispositivos de seguranca;
- dispositivos méveis corporativos;
- midias removiveis.
I1. Ativos logicos:
« sistemas institucionais;
« maquinas virtuais;
« bancos de dados;
« softwares e licengas;
« servicos contratados de TIC;
- certificados digitais;

« ativos hospedados em nuvem.
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[1I. Ativos de informacio associados a sistemas e bases institucionais.

10.3. Sistema Oficial de Gestao e Controle

A gestdo operacional do inventario é realizada por meio do sistema GLPI,
adotado institucionalmente como repositério oficial de controle e rastreabilidade.

O GLPI é utilizado para:

registro de ativos fisicos e légicos;
controle de localizacio e responsavel;
gestido de licengas;

controle de garantias;

histérico de movimentacdes;

emissdo de relatdrios gerenciais.

Os bens permanentes sdo conciliados com o sistema patrimonial oficial
(SIADS), quando aplicével.

Todo ativo devera ser registrado no GLPI apés:

recebimento definitivo;
implantacio;

criacdo de maquina virtual;
aquisicio ou renovagio de licenca;

contratacdo de servico tecnoldgico.

10.4. Ciclo de Vida dos Ativos

10.4.1. Planejamento
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O planejamento observara:
diretrizes do PDTIC;

Plano de Contrata¢cdes Anual;
anélise de obsolescéncia;
criticidade operacional;

riscos institucionais.
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10.4.2. Aquisigdo
A aquisi¢do observara:
« legislacao vigente;
« elaboragido de ETP quando exigido;
« definicdo de especifica¢bes técnicas padronizadas;

« analise de riscos.

10.4.3. Recebimento e Implantagdo

Apoés o recebimento:
« conferéncia técnica;
« registro no GLPI;
« etiquetagem, quando aplicavel;
- associac¢do a unidade e responsavel;
« configuracio conforme padrées minimos de seguranga.

Ativos légicos deverdo conter identificacdo de ambiente, finalidade e
criticidade.

10.4.4. Monitoramento e Manutengdo

A DTI realizara:
« atualiza¢io periddica do inventdrio;
« controle de garantias e contratos;
« verifica¢do de funcionamento;
« avaliacio de obsolescéncia;

« inventdrio fisico anual minimo.

10.4.5. Reavaliagdo de Criticidade

Os ativos poderao ser classificados como:
« Criticos;
« Relevantes;
+ Ordinérios.

A classificagdo considerard impacto na continuidade do servico, dependéncia
institucional e exposi¢do a riscos.
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10.4.6. Descarte e Baixa

O descarte observara:

avaliacdo técnica;

sanitizacdo de dados;
procedimento administrativo;
baixa no GLPI;

baixa no sistema patrimonial, quando aplicavel.

10.5. Classificacido e Seguranca dos Ativos

Os ativos que armazenem ou processem informacgdes institucionais
deverio observar as diretrizes da PSI, PCI e PPDP.

Os controles minimos incluem:

autenticacdo individual,

aplicacdo de MFA em sistemas criticos;
controle de privilégios;

aplicagdo de atualizacdes de seguranca;
execu¢io de backups;

manutencio de registros de auditoria.

Ativos classificados como criticos deverdo possuir rotina formal de backup
e controles reforcados de seguranca.

10.6. Indicadores e Monitoramento
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Serdo utilizados, no minimo, os seguintes indicadores:

L.

Percentual de ativos registrados no GLPI;

I1. Percentual de ativos conciliados com o sistema patrimonial;

ITI. Percentual de ativos criticos com backup ativo;

IV. Percentual de sistemas criticos com MFA;

V. Percentual de ativos criticos com atualiza¢bes aplicadas;

VI.Percentual de ativos classificados como obsoletos.
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10.7. Governanca

Compete a DTI:
« manter o inventdrio atualizado;
» aplicar controles definidos;
« propor melhorias.
Compete ao CGD:
« supervisionar diretrizes estratégicas relacionadas a gestao de ativos;
« acompanhar indicadores relevantes.
Compete ao CGRC:
« supervisionar riscos associados aos ativos de TIC;

« acompanhar vulnerabilidades e exposicio institucional.

10.8. Revisao

Esta secdo serd revisada ao término da vigéncia deste PDTIC, de forma
integrada a elaboragido do préximo Plano Diretor de Tecnologia da Informacio
e Comunicacio.

Revisdes extraordindrias poderdo ocorrer quando houver alteragdo
normativa relevante, mudancas estruturais significativas ou necessidade de
aprimoramento dos controles.
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1. Plano de Comunicacio

O plano de comunica¢io do PDTIC da FUNAG tem como objetivo principal
informar os servidores sobre aspectos relevantes da seguranca da informacio em
nivel de usudrio, bem como divulgar novidades tecnoldgicas que contribuam para
o desenvolvimento das atividades institucionais. Entre os temas, destacam-se:
boas praticas de seguranca da informacao, orientag¢des sobre uso do SEI, novas
funcionalidades dos sistemas institucionais e comunicados sobre manutenc¢ées
programadas. A comunica¢do serd realizada de forma continua e acessivel, por
meio dos seguintes canais institucionais:

« E-mail marketing interno;
« Plataforma Microsoft Teams, utilizada como intranet colaborativa.

A periodicidade desejavel é quinzenal, podendo ser ajustada conforme
a disponibilidade da equipe de TIC e a relevincia das informa¢bes a serem
comunicadas.

O publico-alvo é formado por todos os servidores, colaboradores e
estagidrios da FUNAG, com foco em praticas seguras, atualiza¢des relevantes
e acdes de modernizac¢io dos sistemas institucionais.

Canais de Comunicagao da DTI

Comunicacao Comunicacgao
por Boletim PDF por E-mail

Comunicagao por
Microsoft Teams
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12. Monitoramento e Avaliagéio

O acompanhamento da execu¢io do PDTIC seré realizado com frequéncia
anual, com base nos indicadores definidos no item 8 — Metas e Indicadores.
O objetivo é avaliar o cumprimento dos objetivos estratégicos de TIC e identificar
eventuais necessidades de replanejamento.

Indicadores de acompanhamento

Os indicadores serdo os mesmos apresentados nas metas do plano
(ex: % de servidores substituidos, n° de capacita¢bes realizadas, sistemas
atualizados, etc.).

Responsaveis

A responsabilidade pela avaliacdo serd da Divisdo de Tecnologia da
Informacio (DTI), com apoio do Comité de Governanca Digital (CGD).

Resultados

Os resultados serdo consolidados em relatérios de acompanhamento
anuais, que deverio ser apresentados ao CGD e, quando aplicavel, a Presidéncia
da Fundagio.

Mecanismos de replanejamento

Caso sejam identificados desvios significativos em relacdo as metas, serdo
adotados os seguintes mecanismos de replanejamento:

« Reprioriza¢io de acdes com base em nova anélise de criticidade e

viabilidade;
« Reprogramacio de prazos e redefinicio de metas;
« Reavalia¢io do orcamento necessario para a execugio;
« Atualizacio formal do PDTIC.
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13. Considera¢oes Finais

O Plano Diretor de Tecnologia da Informagio e Comunicagio da FUNAG
para o periodo de 2026 a 2028 foi elaborado considerando as especificidades
institucionais da Fundacio.

O PDTIC representa um instrumento de planejamento e governanca
essencial para a evolu¢do da TIC na Fundagido, promovendo transparéncia,
alinhamento estratégico e continuidade das a¢des em ambiente de recursos
limitados e equipe enxuta.

O sucesso na execugio deste plano dependera da integragdo entre a DTI, o
CGD, as unidades finalisticas e a alta administra¢io, garantindo que as solugdes

de TIC estejam adequadas as necessidades institucionais e contribuam para a
missdo da FUNAG.

A DTI se compromete a acompanhar as metas definidas, promover revisdes
anuais e manter a coeréncia com os principios de gestdo publica digital, conforme
previsto nas normativas vigentes e nas boas praticas recomendadas pelo SISP.
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Al: Matriz de Responsabilidades (RACI)

Acio / Entregivel | Responsavel (R) | Apoiador (A) Consultado (C) Informado (I)
Elaboracdo do PDTIC DTI CGD CGAC,)F’ CAFL, Presidéncia, CGD
Unidades

Aprovacio do PDTIC CGD Presidéncia CGAOF, CAFI Todos os
servidores

Execucao das agdes DTI SSTI Unidades Presidéncia

de TIC

Acompanhamento das CGD DTI Unidades Presidéncia

metas

Revisdo de politicas DTI CAFI CGD Presidéncia

de TIC

Avaliacio de riscos DTI CGD CGOAEF, CAFI Presidéncia

Comunicacio DTI SSTI CGD Todos os

institucional servidores
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Anexos

A2: Termo de encerramento (ap6s vigéncia)

Este termo formaliza o encerramento do Plano Diretor de Tecnologia da
Informacido e Comunicacdo (PDTIC) da Fundacio Alexandre de Gusmio
(FUNAG) referente ao periodo de 2026-2028, nos termos do que estabelece
a Instru¢do Normativa SGD/MGI n°® 94/2022.

Apés anilise dos resultados obtidos e das metas previstas, declara-se que
as a¢des planejadas foram executadas conforme previsto, salvo as exce¢des
justificadas e registradas nos relatérios de acompanhamento.

Dados de encerramento:
« Periodo do PDTIC: 2026-2028

« Data de encerramento formal: / /

» Responsavel pelo encerramento:

» Relatério final disponivel em:

Observagbes e considerag¢bes finais:

Assinaturas:

Responsével pela DTI

Presidéncia da FUNAG

Representante do CGD
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A3: Referéncias normativas

A seguir, relacionam-se os principais normativos utilizados como base para
a elaborac¢io do Plano Diretor de Tecnologia da Informacdo e Comunicagio
(PDTIC) da Fundagéo Alexandre de Gusmao para o periodo de 2026 a 2028:
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Instru¢do Normativa SGD/MGI n° 94/2022 — Dispbe sobre o processo
de contratacdo e o planejamento da contratacdo de solu¢des de TIC no
ambito do SISP.

Decreto n° 12.069/2024 - Institui a Estratégia Nacional de Governo
Digital para o periodo de 2024 a 2027.

Lein®14.129/2021 - Estabelece principios, regras e instrumentos para
o Governo Digital e a eficiéncia publica.

Lei n°® 13.709/2018 - Lei Geral de Protecio de Dados Pessoais (LGPD),
que regula o tratamento de dados pessoais, inclusive nos meios digitais.

Plano Estratégico Institucional da FUNAG 2024-2027 (Portaria FUNAG
n°® 88/2024) - Define as diretrizes e objetivos institucionais da Fundacio.

Portaria FUNAG n° 89/2025 — Atualiza o regulamento do Comité de
Tecnologia da Informacio (CTI).

Politica de Seguranca da Informa¢do da FUNAG — Documento normativo
que estabelece diretrizes de prote¢do da informacio no &mbito institucional.

Politica de Protecdo de Dados Pessoais da FUNAG - Instrumento de
adequacdo a LGPD e garantia dos direitos dos titulares.

Politica de Classificagio da Informacio da FUNAG - Estabelece regras
para rotulagem e acesso a informagdo conforme grau de sigilo.

Portaria n®33/2018 - Institui o Comité de Governanca, Riscos e Controles

(CGRO)

Instrucdo Normativa SGD/ME n® 1/2019 (e altera¢ées pelas IN n° 202/2019,
n® 31/2021 e n° 47/2022) — Referéncia complementar e histérica do
processo de contratacdo de solu¢bes de TIC no dmbito do SISP.



