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FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO - FNDE

DIRETORIA DE ADMINISTRACAO - DIRAD
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS - CGLOG
COORDENACAO DE DOCUMENTAGCAO INFORMACAO E LOGISTICA - CODIL

DIVISAO DE DOCUMENTAGAO E PUBLICACAO - DIDOP
SERVICO DE BIBLIOTECA E PUBLICACAO OFICIAL - SEBIP

PORTARIA N° 244, DE 7 DE MAIO DE 2019

Aprova as Normas de Seguranca da Informacgao e
Comunicagdo do  Fundo  Nacional de
Desenvolvimento da Educagdao — FNDE.

(0] PRESIDENTE DO FUNDO NACIONAL DE
DESENVOLVIMENTO DA EDUCACAO, no uso de suas atribuicdes legais e
tendo em vista o disposto no art. 15, inciso Il, Anexo |, do Decreto n. ¢
9.007, de 20 de marco de 2017, no Decreto n2 8.638, de 15 de janeiro de
2016 e no inciso VI, do art. 176, Anexo, da Portaria n? 629, de 3 de agosto
de 2017 do Fundo Nacional de Desenvolvimento da Educacao, resolve:

Art. 12 Aprovar a norma de Seguranca da Informacdo e
Comunicacdo NS 003/CGD/FNDE, que trata da Implementacdo,
Operacionalizacao e Acesso as Redes Sem Fio do FNDE, conforme anexo |
desta Portaria.

Art. 22 Aprovar a norma de Seguranca da Informacdo e
Comunicagdo NS 004/CGD/FNDE, que trata da Identificacdo da Seguranca
da Informacdao e Comunicacao nos Contratos com Terceiros, conforme
anexo Il desta Portaria.

Art. 32 Aprovar a norma de Seguranca da Informacdo e
Comunicagdo NS 005/CGD/FNDE, que trata da Gestdo de Ativos de
Informacao, conforme anexo Il desta Portaria.

Art. 42 Aprovar a norma de Seguranca da Informacdo e
Comunicagdo NS 007/CGD/FNDE, que trata do Gerenciamento da
Seguranca em Redes, conforme anexo IV desta Portaria.

Art. 52 Aprovar a norma de Seguranca da Informacdo e
Comunicacdo NS 009/CGD/FNDE, que trata do Monitoramento de
Sistemas, conforme anexo V desta Portaria.

Art. 62 Aprovar a norma de Seguranca da Informacdo e
Comunicagdo NS 013/CGD/FNDE, que trata da Classificacdo e Tratamento
de Incidentes Computacionais, conforme anexo VI desta Portaria.
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Art. 72 Aprovar a norma de Seguranca da Informacdo e
Comunicagdo NS 015/CGD/FNDE, que trata da Troca de Informacdes,
conforme anexo VIl desta Portaria.

Art. 82 Aprovar a norma de Seguranca da Informacdo e
Comunicag¢do NS 018/CGD/FNDE, que trata da Garantia da Integridade e da
Disponibilidade das Informacgdes, conforme anexo VIl desta Portaria.

Art. 92 Aprovar a norma de Seguranca da Informacdo e
Comunica¢do NS 021/CGD/FNDE, que trata de Areas Seguras, conforme
anexo IX desta Portaria.

Art. 102 Esta Portaria entra em vigor na data de sua
publicacao no Boletim de Pessoal e Servico do FNDE.

CARLOS ALBERTO DECOTELLI DA SILVA
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ANEXO |

F ADE IMPLEMENTAGAO,
OPERACIONALIZAGAO E
Fundo Nacional ACESSO AS REDES SEM FIO DO

de Desenvolvimento FNDE.
da Educacéo

ORIGEM

Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranca.

ABNT ISO GUIA 73:2009 — Gestéo de riscos — Vocabulario — Recomendacfes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informacao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
codigo de pratica para a gestdo da seguranca da informacao.

ISO/IEC 27033-6 - Information technology - Security techniques - Network security -
Securing wireless IP network access

Norma Complementar n° 07/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacgdo e
Comunicacbes, nos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta — APF.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacéo.
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APROVACAO

Carlos Alberto Decotelli da Silva
Presidente do FNDE
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1. OBJETIVO

Assegurar a protecdo dos ativos de seguranca da informagdo quanto a implementacao,
operacionalizacdo e acesso a rede sem fio do FNDE.

2. DESCRICAO E ESCOPO

Estabelecer regras (controles) e orientar as acfes e procedimentos para a implementacao,
operacionalizacdo e acesso a rede sem fio de forma segura.

3. PUBLICO-ALVO

Esta norma destina-se aos responsaveis pela implementacdo, operacionalizacdo e acesso da
rede sem fio do FNDE.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacéo e
Comunicag0es localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacéo e Comunicacgdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacdo das informagdes necessarias as atividades da organizacéo.

6. DA IMPLEMENTAQAO
6.1 Da Topologia
6.1.1 Definir a topologia das redes sem fio, observar as seguintes orientagdes:

a) A poténcia de sinal do Ponto de Acesso (PA) ndo podera ultrapassar o perimetro
interno do FNDE; e

b) Os Pontos de Acesso deverao ser conectados por meio de Switches, nunca Hubs.
6.2 Rede Visitante

6.2.1 A rede visitante sem fio devera ser implementada de forma isolada das demais redes
corporativas do FNDE. Nao sera permitida a comunicagdo entre as redes, exceto quanto
ao compartilhamento da infraestrutura necessaria para possibilitar o correto
funcionamento dessas redes.

6.3 Rede Corporativa

6.3.1 A rede corporativa sem fio devera ser implementada de forma isolada das demais redes
do FNDE. Deveréo ser adotados mecanismos de autenticacédo centralizada, controles de
acesso e periodicamente realizada analise de vulnerabilidade na infraestrutura que
suporta este ambiente mitigando eventuais riscos.

6.4 Da Criptografia e Autenticacao
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6.4.1 Deverdo ser utilizados mecanismos a fim de garantir a confidencialidade e integridade
das informag0es trafegadas, assim como adotar mecanismos de autenticagéo utilizando
base centralizada. Considerar, ainda:

a) Protocolo de criptografia, mais seguro disponivel, entre o trafego do PA e usuario
assim como PA e controladora; e

b) Acessos as aplicacdes a partir da rede sem fio devem ser realizados atraves de
aplicacdes que suportem SSH e SSL.

6.4.2 Deverdo ser implementados mecanismos de verificacdo de integridade das interfaces
sem fio, a fim de proteger essas redes contra sequestro de sessdo, ataques do tipo man-
in-the-midle e ataques de repeticdo de mensagem;

6.5 Do Ponto de Acesso (PA)
6.5.1 Na selecdo do modelo de PA, observar as seguintes caracteristicas:

a) Conter recursos de criptografia e autenticacdo compativeis com as orientacGes desta
norma; e

b) Possiblidade de upgrades de firmware, permitindo incorporar novos padrdes e
eventuais corre¢des lancadas pelo fabricante.

6.5.2 Nos procedimentos de configuracdo do PA adotar:

a) Acesso apenas pela rede cabeada ou ainda via conexdo serial. Nunca realizar
configuracdo pela prépria rede sem fio; e

b) Utilizar exclusivamente protocolos seguros (SSH HTTPS).

6.5.3 Nas configuracdes originais de fabrica antes de colocar o PA em producéo, modificar:

a) Senhas de administracéo;
b) SSID;

c) Chaves de criptografia; e
d) SNMP communities.

6.5.4 Nas acoes de seguranca dos PAS:

a) Desabilitar o acesso de escrita ("read write™) ao agente SNMP. Evitar que suas
configuracOes sejam alteradas remotamente;

b) Selecionar nome de dificil dedugdo para a comunidade SNMP de leitura (“read
only™) no agente SNMP. Evitar o uso do nome default PUBLIC;

c) Selecionar nome de dificil deducdo para a comunidade SNMP de escrita ("read
write™) no agente SNMP. Evitar o uso do nome default PRIVATE;

d) Configurar o maior valor possivel para o intervalo de envio de broadcast de
beacons. Dificultar a descoberta da rede por atacantes que estejam pesquisando
redes passivamente;
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e) Configurar o PA para ignorar probe-requests sem SSID definido;

f) Configurar o PA para enviar traps somente para hosts de gerenciamento
autorizados. Reduzir o risco de acesso ndo autorizado as informacdes de status dos
agentes e outros alertas;

g) Configurar data e hora, assegurando o correto registro de trilhas de auditoria (logs);

h) Habilitar o recurso de MAC Address Filtering (filtragem por endereco MAC),
limitando o acesso dos usuarios ao PA em funcdo do endereco MAC da placa em
uso, caso possivel; e

i) Usar frequéncia diferente daquelas utilizadas por outros aparelhos do FNDE. Evitar
interferéncia entre aparelhos distintos.

6.5.5 Definir responsabilidade pela instalacdo, operacionalizacéo e acesso aos PAs do FNDE;
6.5.6 O trafego entre PAs devera ser protegido usando protocolos baseados em IPsec.
6.6 Dos Controles de Acesso

Os controles de acesso devem ser implementados com base em:

a) Redes, enderecos IP e protocolos;

b) Gerenciamento de vulnerabilidade que contemple avaliagbes periddicas de
aplicativos e infraestrutura;

c) Taxa de transmissdo limitada;

d) Controle RBAC;

e) Controle de acesso ao sistema de arquivos;
f) Firewalls; e

g) Deteccéo de intruséo.

7. DA OPERACIONALIZACAO

7.1 Deverdo ser definidos procedimentos de segurangca em caso de roubo ou perda de
equipamentos de redes sem fio;

7.2 Trocar as senhas de administracdo dos PAs de forma regular a cada 6 (seis) meses
conforme norma 016-CGD-FNDE — Responsabilidades dos usuérios;

7.3 Colocar PAs com opcao de reset fisico em locais com acesso controlado;
7.4 Desligar todo PA quando néo utilizado;
7.5 Monitorar, constantemente, as redes sem fio, em especial:

a) Volume de trafego gerado;
b) Conex&o de usuarios em horarios improvaveis;
c) Instalagdo de Pontos de Acesso ndo autorizados;

d) Servidores DHCP estranhos a rede corporativa;
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e) Dispositivos que ndo estejam usando a criptografia requerida;
f) Ataques contra os usuérios da rede sem fio;
g) Vulnerabilidades técnicas identificadas;
h) Acessos ndo autorizados;
i) Acesso a portas e servi¢os ndo autorizados;
j) Mudancas de enderecos MAC sem autorizagéo;
k) Mudancas de canal sem autorizacéo;
I) Ruidos e interferéncias eletromagnéticas; e
m) Técnicas de “jamming .
7.6 Executar os registros de auditoria (logs) gerados pelos Pontos de Acesso observando-se:
a) Protecdo contra acessos indevidos;
b) Armazenamento em servidor centralizado e em local de acesso restrito; e

c) Monitoracdo periddica de sua qualidade (os registros deverdo se manter integros,
disponiveis e confidenciais).

NOTA: Um sistema de prevencgéo de intruséo sem fio (Wireless Intrusion Prevention System
— WIPS) deve ser implementado nas redes sem fio.

8. DO ACESSO

8.1 De Usuérios:
a) Apenas usuarios autorizados poderdo fazer uso das redes sem fio; e

b) Os usuarios autorizados deverdo obedecer as regras dessa Politica de Seguranca da
Informacdo e Comunicacéo.

8.2 De Dispositivos:

Dispositivos que acessam as redes sem fio, tais como notebooks, PDAs e outros devem
passar por um processo adicional de instalacdo e configuragdo segura gque vise 0 aumento
de sua protecdo, incluindo:

a) A instalacdo de firewall pessoal,
b) A instalacdo e atualizacdo de antivirus;
c¢) O desligamento do compartilhamento de disco, impressora; e

d) As orientacOes da norma de seguranca NS 29/CGD/FNDE — Uso de Dispositivos
Moveis.

NOTA: N&o serd permitido o acesso as redes sem fio, caso ndo se observe as orientaces
acima.
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9. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
Informacédo e Comunicacao e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretard em penalidades previstas no @mbito penal, civil e
administrativo, na forma da legislacdo vigente.

10. RESPONSABILIZACAO

10.1 Nao é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica
de Seguranca da Informacdo e ComunicagOes, devendo este seguir rigorosamente o
proposto nesta norma de seguranca. O desconhecimento desta norma por parte do
usudrio ndo o isenta das responsabilidades e penalidades previstas.

10.2 Disposicdes Gerais

10.3 Os casos omissos e ndo amparados pelas orientacbes emanadas desta norma serao
resolvidos pelo:

a) Comité responsavel pela Seguranca da Informacdo e Comunicagdo, com apoio, se
necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em decisdo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicagdo ndo tenha autonomia para tomar as providéncias
cabiveis.

11. VIGENCIA E ATUALIZACAO

11.1 Este documento entra em vigor em 120 (cento e vinte) dias a partir da data de sua
publicacdo e pode ser atualizada ou cancelada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adog¢do de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestdes dos usuarios, visando ao seu aperfeicoamento.

11.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de
elaboracéo.

11.3 Condicdes obrigatdrias de atualizacdo do documento

a) Surgimento ou alteracédo de leis e/ou regulamentacdes vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
¢) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar necessaria mudanca em normativo de seguranca para readequagao
da Autarquia aos riscos encontrados (mitigacéo).

11.4 Responsavel pela atualizacao

11.4.1 Conforme Mapa de Responsabilidades.
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ANEXO Il

F ADE IDENTIFICAGAO DA
SEGURANGA DA INFORMAGAO
Fundo Nacional E COMUN|CACAO NOS

de Desenvolvimento CONTRATOS COM TERCEIROS
da Educacao

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranga.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — Técnicas de Seguranca
— codigo de prética para a gestdo da seguranca da informacéo.

ABNT NBR ISO/IEC 20000-1 — Tecnologia da Informacdo — Gestdo de Servigos —
Requisitos do sistema de Gestéo de Servigos.

ISO/IEC 27036-2 — Information Technology — Security techniques — Information
Security for Supplier Relationships

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacao.
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INFORMAC}()ES ADICIONAIS
Esse documento substitui a NS-002-2005-PRES: Norma de Seguranga sobre padrfes para
contratacao de prestadores de servigo, 1# Atualizacéo, publicada em 2005.

APROVACAO

Carlos Alberto Decotelli da Silva
Presidente do FNDE
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1. OBJETIVO

Estabelecer requisitos de Seguranca da Informacdo e Comunicacdo a serem atendidos por
terceiros na relacdo contratual com o FNDE.

2. DESCRICAO E ESCOPO

Definir regras para 0 manuseio seguro das informacdes acessadas por terceiros dentro da sua
relagdo contratual com o FNDE.

3. PUBLICO-ALVO

Esta norma destina-se aos servidores e colaboradores do FNDE e aos terceiros contratados.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e
Comunicagdes localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacgdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacdo das informag6es necessarias as atividades do FNDE.

6. SEGURANCA DA INFORMACAO NA RELACAO CONTRATUAL
COM TERCEIROS

6.1 Na relacdo contratual com terceiros, o FNDE devera definir, especificamente, quais
servicos e atividades serdo autorizados para acesso € manuseio por terceiros. Devera ser
considerado, sempre, o menor perfil de privilégio para acesso as informacbes da
Autarquia.

6.2 Todo acesso por terceiros as informacgdes e ativos do FNDE s6 sera autorizado apos
preenchimento de Termo de Ciéncia, de acordo com modelo encartado na Politica de
Seguranca da Informacdo e Comunicacgédo (POSIC) do FNDE.

6.3 Toda autorizacdo de acesso a terceiros deverd apresentar prazo de inicio e fim, com
excecdo de colaboradores que, pela sua relacdo contratual com o FNDE e enquanto o
contrato viger estard autorizado a realizar 0s acessos necessarios para desenvolver suas
atividades.

6.4 O FNDE devera realizar, periodicamente, auditorias e inspegdes para verificar o
cumprimento das orientagdes estabelecidas nessa norma de seguranca.

6.5 Toda relacdo contratual deverd trazer obrigacdes claras a serem atendidas por terceiros
contratados.
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6.6 Toda transicdo contratual entre FNDE e empresas contratadas devera ser feita dentro de
prévio planejamento e avaliagdo de riscos e impactos. Toda informacdo necesséria devera
ser repassada a empresa contratada, a fim de se evitar paradas dos servigos prestados a
Autarquia.

NOTAL: O FNDE deveréd exigir de toda empresa contratada a assinatura do Termo de
Compromisso, segundo modelo encartado na POSIC do FNDE.

NOTAZ2: Todo Termo de Ciéncia, bem como Termo de Compromisso deverdo orientar ao
terceiro acerca de regras de protecdo de dados corporativos, direito de propriedade intelectual
e direito autoral pertencente ao FNDE.

NOTA3: E de responsabilidade de empresa terceirizada o fornecimento de todas as
informacdes relativas a sua forca de trabalho alocada para servicos na Autarquia.

NOTA4: A empresa deverd formalizar pedido de autorizagdo de acesso para cada colaborador
ao ambiente tecnoldgico da Autarquia, o qual devera ser corroborado pela chefia imediata do
colaborador. Também deverd formalizar pedido de desligamento de sua forca de trabalho
quando necessario. O preposto da empresa é o responsavel por manter atualizada toda a
informacao repassada ao FNDE.

NOTADS: A legislacéo referente a relacdo contratual deve ser aplicada subsidiariamente, no
que for compativel com essa Norma de Seguranca.

NOTAG6: Toda informacgdo produzida, veiculada e acessada deveréd passar por classificagdo
antes de ser ou ndo disponibilizada para terceiros. Observar a Lei de Acesso a Informacao
(Lei n® 12.527/2011) e seu Decreto de regulamentacdo (Decreto n® 7.724/2012) para se
realizar a adequada classificacao.

NOTAZ7: Na aquisicdo de solugdes e equipamentos de Tecnologia da Informacdo, a area de Tl
deveréa observar, ainda:

a) Requisitos de seguranca da informacdo e comunicacgdo (SIC) aplicaveis com base na
POSIC do FNDE; e

b) Verificacdo do atendimento de boas préaticas de seguranca da POSIC no momento do
recebimento provisorio e definitivo das solucdes e equipamentos adquiridos.

NOTAS8: O FNDE deve monitorar, analisar criticamente e auditar em intervalos regulares a
entrega dos servicos executados pelos terceiros contratados.

NOTAQ9: Toda atualizacdo da POSIC do FNDE bem como de procedimentos, sistemas e
processos envolvidos deverdo ser repassados a terceiros contratados a fim de se manter
alinhado o conhecimento e implementacdo de mudancas de seguranca necessarias a
Autarquia.

7. PENALIDADES

Os servidores e colaboradores do FNDE estéo sujeitos as regras da Politica de Seguranca da
Informacdo e Comunicag&o, e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretard em penalidades previstas no ambito penal, civil e
administrativa, na forma da legislacdo vigente.

BOLETIM PESSOAL E SERVICO BPS N° 150 05/2019 14




8. RESPONSABILIZACAO

N&o e dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica de
Seguranca da Informacdo e Comunicacdo, devendo seguir rigorosamente 0 proposto nesta
norma. O desconhecimento desta norma por parte do usuario ndo o isenta das
responsabilidades e penalidades previstas.

9. DISPOSICOES GERAIS

Os casos omissos e ndo amparados pelas orientacbes emanadas desta norma seréo resolvidos
pelo:

a) Comité responsavel pela Seguranca da informacdo e comunicacdo — CGD, com
apoio, se necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em decisdo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicacdo nao tenha autonomia para tomar as providéncias
cabiveis.

10. VIGENCIA E ATUALIZACAO

10.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adoc¢do de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestes dos usuérios, visando ao seu aperfeicoamento.

10.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de
elaboracéo.

10.3 Condicdes obrigatérias de atualizacdo do documento
a) Surgimento ou alteracdo de leis e/ou regulamentac@es vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
c) Mudancas de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar a necessaria mudanca do normativo de seguranca para
readequacdo da Autarquia aos riscos encontrados (mitigacao).

10.4 Responsavel pela atualizacao

10.4.1 Conforme Mapa de Responsabilidades.
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ANEXO I11

‘ ADE GESTAO DE ATIVOS DE

Fundo Nacional INFORMACAO

de Desenvolvimento
da Educacao

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranga.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informacao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
coédigo de pratica para a gestdo da seguranca da informacao.

NC 10/INO1/DSIC/GSIPR - Estabelece diretrizes para o processo de Inventério e
Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacdo e
Comunicacoes (SIC), dos 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta — APF.

ABNT NBR 14565:2013 — Cabeamento estruturado para edificios comerciais e data
centers.

ABNT NBR ISO 7240-1:2017 — Sistemas de deteccdo e alarme de incéndio Parte 1:
Generalidades e definigdes.

ABNT NBR ISO 7240-23:2016 — Sistemas de detec¢do e alarme de incéndio Parte 23:
Dispositivos de alarme visual.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacéao.
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INFORMACOES ADICIONAIS

Esse documento substitui a NS-003-2002-SEXEC: Norma de Seguranga sobre
contabilizacdo dos ativos e classificacdo das informacdes no FNDE, publicada em 8 de
novembro de 2002.

APROVACAO

Carlos Alberto Decotelli da Silva
Presidente do FNDE
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1. OBJETIVO

Mitigar perdas, danos, furtos e comprometimento dos ativos de informacdo do FNDE dentro
do seu ciclo de vida.

2. DESCRICAO E ESCOPO

Estabelecer regras de seguranca para devida gestdo dos ativos de informacao para reduzir 0s
riscos relativos as perdas, aos danos, aos furtos e ao comprometimento dos ativos de
informacao do FNDE dentro do seu ciclo de vida.

3. PUBLICO-ALVO

Esta norma destina-se a todos os servidores e colaboradores responsaveis pela posse
temporéria dos ativos de informagéo.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e
Comunicagoes localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e ComunicacGes do FNDE estd fundamentada nos
principios da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando
a protecdo e a preservacao das informacg6es necessarias as atividades da organizacao.

6. O QUE CONSIDERAR PARA REALIZAR UM INVENTARIO DE
ATIVOS DE INFORMACAO

6.1 Um bom inventario de ativos de informacdo deve levar em consideracdo os ativos
necessarios para o atendimento de objetivos corporativos, ou seja, deve ser levantado e
mapeado ativos que impactam/influenciam nos resultados organizacionais. Assim, mapear
ativos representa levantar processos organizacionais, tecnologia da informacéo e estrutura
de apoio aos objetivos estratégicos do FNDE.

6.2 Todo levantamento realizado deve considerar ainda:
a) Ativos criticos ao negdcio que ndo podem sofrer paradas sem danos ao 6rgéo;

b) Ativos ndo criticos que podem sofrer paradas por meio de cronograma de
manutencgdo preventiva;

c) Periodicidade necessaria de revisdo para se manter mapeado e atualizado todos 0s
ativos que sdo importantes ao negocio; e

d) Roteiro preestabelecido e padronizado para se manter constancia de informacoes
corretas.
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7. ETAPAS EM UM LEVANTAMENTO DE ATIVOS DE
INFORMACAO

7.1 Para um correto levantamento de ativos de informacdo, devem ser observadas as seguintes
etapas:

a) Identificacdo e classificacdo de ativos da informagéo; e

b) Identificacdo de potenciais ameacas e vulnerabilidade e avalia¢do de riscos.
7.1.1 Identificacdo e Classificacdo de Ativos de Informacéo:
7.1.1.1 Na etapa identificacdo de ativos da informacéo a organizacdo devera:

a) Definir um processo claro e simples para identificar todos os ativos necessarios ao
atendimento da missao da instituicao;

b) Relacionar os responsaveis pela coleta em seu @mbito de atuacdo;
c) Basear-se nos objetivos estratégicos e de negocio do FNDE;
d) Definir o escopo da coleta;

Nesta etapa, deve-se considerar, no minimo, um conjunto essencial de informacGes
suficiente para:

a) Determinar com clareza e objetividade o contedo do ativo de informacéo;

b) Identificar o responsavel — proprietario e custodiante — de cada ativo de
informacao;

c) ldentificar o valor de cada ativo de informacao;

Na sub-etapa de identificacdo do responsavel (proprietario do ativo da informacéo), o
proprietario devera:

a) Descrever o ativo de informacéo;

b) Solicitar auxilio para o devido mapeamento de risco e continuidade de negdcios
dos ativos sob sua responsabilidade; e

c) Rotular os ativos dentro de um mapa de riscos e impacto de negdcio.

NOTA: Todo levantamento de ativos corporativos devera ser apoiado pela identificacao
de riscos desses ativos, bem como pela sua analise de impacto nos negécios do FNDE.

7.1.1.2 Na etapa classificacdo de ativos da informacéo a organizacdo devera:

a) Classificar seus ativos conforme metodologia de classificacdo adotada pelo
FNDE; e

b) Considerar os resultados de analises de riscos e impacto de negdcio para rotular
seus ativos dentro de critérios de severidade, criticidade, pertinéncia, relevancia e
urgéncia.
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NOTAL: Todo ativo da informacdo custodiado pela area de tecnologia da informagéo
devera ser protegido conforme rétulo fornecido pelo proprietério do ativo da informagé&o,
ou seja, de acordo com a severidade, a criticidade, a pertinéncia, a relevancia e a urgéncia
desse ativo.

NOTA2: A éarea de tecnologia da informacdo deverd assegurar a disponibilidade,
integridade, confidencialidade e autenticidade da informacao sob sua custddia.

NOTA3: Todo ativo de informacdo considerado critico para o negdcio devera ser
mapeado e controlado desde sua criagdo, seu processamento, seu armazenamento, sua
veiculacdo, sua excluséo e destruicdo dentro do seu ciclo de vida.

7.1.2 ldentificacao de potenciais ameacas e vulnerabilidade e avaliacédo de riscos:

7.1.2.1 Na etapa identificacdo de potenciais ameacas e vulnerabilidades e avaliacdo de riscos
0 FNDE devera desenvolver metodologia especifica para se analisar os riscos a que 0s
ativos de informacdo estdo expostos, a fim de se mitigar potenciais ameagas e
vulnerabilidades. Também sera necessario desenvolver metodologia para se analisar o
impacto dos ativos na continuidade dos negdcios da organizacao.

7.1.2.2 Apds o desenvolvimento das metodologias em questdo, o FNDE devera separar,
tecnicamente, todos os ativos pelos critérios de riscos e continuidade dos negdécios,
aplicando métricas e padrdes de seguranca da informacdo distintos, conforme a
severidade, a criticidade, a pertinéncia, a relevancia e a urgéncia de cada ativo relativo
ao negacio corporativo.

8. PROPRIETARIO DOS ATIVOS
8.1 O FNDE devera identificar todos os proprietarios responsaveis por ativos da informacé&o.

8.2 Cada proprietario sera responsavel por manter atualizados os rétulos dos seus ativos
custodiados junto a area de tecnologias da informacédo. Essa orientacdo tem por finalidade
avaliar se, dentro do ciclo de vida da informacdo, o ativo mantém ou ndo seu valor de
seguranca e importancia e se deve ser realocado para repositério computacional com
periodos de manutengdo menos constantes ou com seguranga menor.

9. USO ACEITAVEL DOS ATIVOS

9.1 O FNDE deveréa conscientizar os servidores, colaboradores e partes externas a respeito dos
requisitos de Seguranca da Informacdo associados ao ativo da informacdo e aos recursos
de processamento da informag&o.

9.2 O FNDE é o proprietario corporativo/institucional dos ativos de informacao e seu uso esta
restrito aos servidores, colaboradores e partes externas autorizadas, conforme os acordos
de seguranca assinados.

9.3 Os ativos de informacdo do FNDE utilizados externamente devem seguir 0 mesmo padrao
de seguranca dos utilizados internamente, e seu uso deve ser autorizado pelo proprietario
do ativo de informagéo.
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10. DEVOLUCAO DE ATIVOS

10.1 Apds desligamento de servidores, colaboradores e partes externas, o FNDE devera
recolher todos os ativos fisicos e informagdes sob custodia desses agentes.

10.2 Durante o processo de desligamento, 0 FNDE devera monitorar possiveis copias de

informacoes relevantes pelo agente desligado.

11. RESPONSABILIDADES PELO INVENTARIO

11.1 Cabe a area de tecnologia da informacdo o levantamento e mapeamento dos ativos de
informac&o armazenados em meio I6gico, bem como sob sua custddia.

11.2 Cabe a cada diretoria do FNDE a responsabilidade pelo levantamento e mapeamento
dos ativos de informacdo gerados por seus proprietarios de ativos de informacdo bem
como sob sua custddia.

12. REQUISITOS DE SEGURANCA PARA PROTECAO DE TIC

12.1 Diretrizes Gerais de Seguranca

12.1.1 Para prover a gestdo adequada dos ativos de tecnologia da informagéo e comunicacéo,
a area de tecnologia da informacédo deverd implementar:

a) Protecdo contra ameacas ambientais e acessos ndo autorizados;
b) Auviso de proibicdo para consumo de alimentos e bebidas proximo as maquinas;

c) Controle eficiente que mitigue os seguintes riscos: roubo, fogo, explosivos,
fumaca, &gua, poeira, exposicdo a luz solar, vibragdo, interferéncia no
fornecimento elétrico e radiacao eletromagnética;

d) Controle de temperatura e umidade conforme orientacdes dos fabricantes dos
ativos de tecnologia da informacéo e comunicacdo; e

e) Controles contra oscilacdes, picos e surtos de energia elétrica e outras
interrupcdes que prejudiquem as maquinas.

12.1.2 Quanto ao suprimento de energia elétrica, telecomunicacdo, dgua, gas, ventilacdo e ar-
condicionado, a area de tecnologia da informacéo devera observar:

a) A conformidade com as especificacGes do fabricante dos ativos de tecnologia da
informacao e comunicacao e com 0s requisitos legais pertinentes;

b) A regular inspecgéo e testes para assegurar o funcionamento adequado dos ativos de
tecnologia da informagao e comunicacao;

c) A implementacdo de alarmes para detectar o mau funcionamento das maquinas; e

d) A implementagdo de fontes de alimentacdo e rotas fisicas diferentes para o
adequado e ininterrupto suprimento ao ambiente de tecnologia.
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NOTA: Ativos de tecnologia da informagdo e comunicacdo que necessitem de protegédo
adicional devido a sua criticidade e importancia devem ser isolados e com controle restrito de
acesso fisico e légico. O FNDE deve adotar acOes de carater preventivo para a continua
seguranca e disponibilidade desses ativos de tecnologia da informacao e comunicacéo.

12.2 Diretrizes de Seguranca em Cabeamentos

12.2.1 A érea responsavel pela gestdo e disponibilizacdo de energia e telecomunicacdo ao
FNDE deveréa prover a adequada protecdo contra interceptacdo, interferéncia ou danos
no cabeamento que transporta dado ou d& suporte aos servicos de informagfes do
FNDE.

12.2.2 As linhas de energia e de telecomunicacdo que entram nas instalacbes de
processamento da informacdo devem ser subterraneas (ou ficar abaixo do piso).

12.2.3 Os cabos de energia e 0s cabos de comunicacao devem ser separados.
12.2.4 Nos sistemas criticos do FNDE:

a) Devem ser instalados conduites blindados e salas ou caixas trancadas em pontos de
inspecdo e terminais;

b) Deve ser utilizada blindagem eletromagnética para a protecao dos cabos;

c) Devem ser realizadas varreduras técnicas e inspecOes fisicas para detectar a
presenca de dispositivos ndo autorizados conectados aos cabos; e

d) O acesso aos painéis de conexdes e as salas de cabos deve ser controlado.
NOTA: A instalacdo, o controle e a manutencdo do cabeamento elétrico e 16gico devem

estar alinhados com a norma ABNT NBR 14565:2007.

13. DIRETRIZES PARA A MANUTENCAO DOS ATIVOS DE TIC

A éarea de tecnologia da informacdo responsavel pela manutencdo de equipamentos de
tecnologia deve atender as seguintes orientacdes:

a) Realizar manutencdo regular nos intervalos recomendados pelo fornecedor e de
acordo com as suas especificacoes;

b) A manutencédo devera ser realizada apenas profissional autorizado; e

c) Registrar todas as falhas (suspeitas ou reais) e todas as operacGes preventivas e
corretivas realizadas.

14. DIRETRIZES PARA A REUTILIZACAO OU DESCARTE SEGURO
DOS ATIVOSDE TIC

14.1 A é&rea de tecnologia da informacdo deverd implementar processo de sanitizacdo de
todas as midias de armazenamento de dados antes de descartar, reutilizar ou doar 0s
ativos de tecnologia da informacéo e comunicagéo.

14.2 A sanitizagdo pode ser realizada utilizando duas técnicas:
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a) Fisica (destruicdo): deverd ser aplicada a toda midia que contenha informacéo
confidencial ou relativa aos direitos autorais e a propriedade intelectual; e

b) Ldgica (apagamento interno efetivo das trilhas de registros de dados contidas nas
midias): deverdo ser aplicadas as demais midias ndo enquadradas no item acima.

NOTA: A éarea de tecnologia da informacdo devera possuir ferramentas que realizem a
delecdo/remocdo efetiva de informacbes das midias de armazenamento em questdo. N&o
devera ser possivel a recuperacdo de dados por meio de uso de ferramentas especificas de
tecnologia apds a sanitizacao.

15. DIRETRIZES PARA A RETIRADA DE ATIVOS DE TECNOLOGIA

15.1 A érea de tecnologia da informacdo devera implementar procedimentos para a retirada
segura de ativos de tecnologia das instalacdes do FNDE.

15.2 Para a retirada de ativos de tecnologia, devem ser observados o0s seguintes
procedimentos:

a) Apresentar, previamente, autorizacdo formal e motivada para retirada e transporte
de ativos de tecnologia;

b) A autorizacdo deverd conter dados da empresa, do empregado responsavel,
data/hora da retirada e o prazo para devolucdo do ativo de tecnologia;

c) O ativo deve ser previamente sanitizado para evitar vazamento de informacdes
confidenciais; e

d) O ativo deve retornar conforme especificacdes observadas quando da retirada.

16. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
Informacdo e Comunicacao e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretard em penalidades previstas no ambito penal, civil e
administrativo, na forma da legislacdo vigente.

17. RESPONSABILIZACAO

17.1 Néo é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica
de Seguranca da Informacdo e ComunicacGes, devendo este seguir rigorosamente o
proposto nesta norma de seguranca. O desconhecimento desta norma por parte do
usudrio ndo o isenta das responsabilidades e penalidades previstas.

17.2 Disposigdes Gerais

17.3 Os casos omissos e ndo amparados pelas orientagcfes emanadas desta norma seréo
resolvidos pelo:

a) Comité responsavel pela Seguranca da Informagdo e Comunicagdo, com apoio, se
necessario, das areas técnicas do FNDE; e
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b) Presidente do FNDE, em deciséo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicagdo ndo tenha autonomia para tomar as providéncias
cabiveis.

18. VIGENCIA E ATUALIZACAO

18.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adogdo de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestdes dos usuarios, visando ao seu aperfeicoamento.

18.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de
elaboracéo.

18.3 Condicdes obrigatdrias de atualizacdo do documento

a) Surgimento ou alteracdo de leis e/ou regulamentacdes vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
¢) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar necessdria mudanca em normativo de seguranga para
readequacdo da Autarquia aos riscos encontrados (mitigacao).

18.4 Responsavel pela atualizagédo

18.4.1 Conforme Mapa de Responsabilidades.
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ANEXO IV

FNDE GERENCIAMENTO DA

Fundo Nacional SEGURANCA EM REDES

de Desenvolvimento
da Educacao

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranga

NS-007-2002-SEXEC: Norma de Seguranca sobre a Infraestrutura Computacional do
FNDE

ABNT ISO GUIA 73:2009 — Gestéo de riscos — Vocabulario — recomendacfes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
codigo de pratica para a gestdo da seguranca da informacao.

ABNT NBR ISO/IEC 38500:2009 — Governanga corporativa de tecnologia da
informagéo.

ISO/IEC 15408-1:2009 — Information technology — Security techniques — Evaluation
Criteria for IT security — Part 1: Introduction and general model.

ISO/IEC 15408-2:2008 — Information technology — Security techniques — Evaluation
Criteria for IT security — Part 2: Security functional requirements.

ISO/IEC 15408-3:2008 — Information technology — Security techniques — Evaluation
Criteria for IT security — Part 3: Security assurance requirements.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacéao.
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1. OBJETIVO

Definir uma metodologia para a gestdo segura da rede corporativa.

2. DESCRICAO E ESCOPO

Descrever as atividades para a protecdo da infraestrutura computacional do FNDE, de forma a
minimizar os riscos de seguranca da informacédo nos ativos de rede fornecendo diretrizes para
a especificacdo de focos de seguranca.

3. PUBLICO-ALVO

Esta norma destina-se a todos os servidores e colaboradores que exercem funcdo de
administracdo dos recursos de tecnologia da informacao.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacéo e
Comunicagdes localizam-se no “Dicionario de Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacdo das informag6es necessarias as atividades do FNDE.

6. DAS RESPONSABILIDADES
6.1 Da Area de Tecnologia da Informacéo

6.1.1 A éarea de tecnologia da informacdo € responsavel por observar toda regulamentacéao
afeta a Tl abordada na Politica de Seguranca da Informacdo (POSIC) do FNDE.
Também ¢é responsavel, em seu ambito de atuacdo, por observar a legislacdo de
seguranca afeta a tecnologia em ambito federal.

6.1.2 A éarea de TI poderd implementar, em decisdo de sua direcdo, boas praticas de
seguranca da informacdo e comunicacdo difundidas por meio de instituicdes
legalmente constituidas, a exemplo da ABNT e ISO.

6.1.3 Toda criacdo, alteracdo, manuseio e execucao de atividades em ambito da Tl que ndo
esteja de acordo com essa Politica de Seguranca da Informacéo e Comunicacdo devera
ser cancelada. A direcdo da area de tecnologia da informacédo devera direcionar, com o
apoio de suas coordenacgdes gerais, orientacdo para sua forca de trabalho a fim de se
cumprir a POSIC.

6.1.4 A é&rea de tecnologia da informacéo deverd, ainda:

a) Promover acBes de divulgacdo e conscientizagdo dos usuarios para a correta
utilizacdo dos recursos de Tl do FNDE;
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b) Promover auditorias e inspe¢des na busca de ameagas e vulnerabilidades em seu
parque computacional de forma regular;

c) Promover checagem regular do atendimento da POSIC em seu ambito de
atuacéo;

d) Assegurar a disponibilidade e a integridade dos recursos de tecnologia da
informacdo do FNDE;

e) Registrar todos os acessos ou tentativas realizadas por meio de redes de
computadores externas para a rede de computadores interna do FNDE,
definindo, inclusive, os prazos de armazenamento e guarda desses registros; e

f) Mitigar as vulnerabilidades existentes na rede de computadores do FNDE.
6.2 Da Area de Recursos Humanos

A éarea de recursos humanos é responsavel por informar a area de TI acerca de toda
movimentacdo de usuérios (admissdo, demissdo, transferéncia, afastamento e outros) dentro
do perimetro corporativo para fins do controle de acesso l6gico e atendimento as regras de
seguranca da organizacao.

7. DOS PROCEDIMENTOS

7.1 AREAS DE ARMAZENAMENTO LOCAL

a) Nao devera ser realizado servico de copia de informacdes localizadas em estacdo de
trabalho de usuario; e

b) A é&rea de TI deve possuir servico central de armazenamento de informagdes
corporativas geradas pelo FNDE (discos compartilhados de rede). Esse servigo
realizara, periodicamente, cépias (backups) de todas as informacgbes consideradas
necessarias ao funcionamento da Autarquia.

NOTAL: A érea de Tl ndo tem a responsabilidade e obrigacdo de realizar clpias de
informacBes pessoais armazenadas em computadores disponibilizados para usuarios da
Autarquia.

NOTA2: Toda disponibilizacdo de informacdo corporativa em meio l6gico em rede
computacional devera ser ofertada, exclusivamente, pela area de TI, cabendo a esta area
garantir adequada seguranca na criacdo, manuseio, armazenamento, transporte e descarte de
informagao organizacional.

7.2 PONTOS DE ACESSO DE REDE
a) Devem ser blogueados todos os pontos sem equipamentos;
b) Cada ponto de rede deve ser vinculado a equipamento autorizado e identificado; e

c) Toda instalacdo ou mudanca de ponto de rede deve, antes, ser autorizada pela area de
TL

7.3 ACESSO EXTERNO A REDE CORPORATIVA
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a) Todo acesso externo a rede corporativa devera ser previamente autorizado pela
direcdo da area de TI, depois de adequada formalizacdo da area demandante; e

b) Os sistemas acessados externamente deverdo ser monitorados regularmente e
medidas de seguran¢a adequadas deverdo ser implementadas a fim de se evitar
quebra de seguranca interna.

7.4 TOPOLOGIA DE REDE

a) A area de TI € responsavel por manter atualizada toda a topologia de rede
corporativa ofertada ao 6rgéo; e

b) A topologia produzida devera sofrer restricdo em sua consulta. Apenas 0s
responsaveis da area devem ter conhecimento dessa topologia.

8. SEGURANCA DOS SERVICOS DE REDE

8.1 Os canais de comunicagdo em rede (Interno-Externo) deverdo atender as seguintes regras:
a) Limitacdo do numero de linhas telefonicas dedicadas;
b) Canais com portas especificas de acesso;

c) Negacdo de acesso as configuracBes de softwares referentes as rotas pré-definidas e
controladas para usuarios ndo autorizados;

d) Controle dos enderecos de origem e destino na comunicacao;

e) Registro das ligacGes de linhas dedicadas para servicos com modem na rede
corporativa do FNDE; e

f) Restricdo de acesso a segmentos de rede através de mecanismos de controle de rota e
filtros.

8.2 Todo servico de acesso externo deve ser precedido do estabelecimento de convénio e
contrato formal entre o provedor e 0 FNDE.

NOTA: A area de TI devera observar, em todo ciclo de gestdo para a seguranga em redes, 0s
normativos de seguranca da informacdo e comunicacdo do FNDE (POSIC), em especial as
seguintes normas:

a) NS003-Implementacdo, operacionalizacdo, manutencdo e acesso as redes sem fio;
b) NS005-Gestéo de ativos de informacao;

¢) NS006-Sensibilizacao, conscientizacao e capacitacdo em seguranca da informacao e
comunicagdes;

d) NS008-Protecao contra codigos maliciosos;
e) NS009-Monitoramento de sistemas;
f) NSO010-Procedimentos e responsabilidades operacionais;

g) NSO11-Administragdo do correio eletrdnico;
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h) NSO012-Administracdo da internet;

1) NS013-Classificagéo e tratamento de incidentes computacionais;
J) NSO014-Aquisigdo desenvolvimento e manutencdo de sistemas;
k) NSO17-Controle de acesso ao sistema operacional;

I) NS019-Uso de dispositivos moveis dentro do FNDE;
m)NS022-Trabalho remoto;

n) NS023-Segregacéo de funcdes;

0) NS025-Instalacdo e configuracdo segura de dispositivos de roteamento
computacional;

p) NS026-Instalacéo e configuracdo segura de dispositivos de SI do FNDE; e

g) NS027-Instalacdo e configuracdo segura de sistemas operacionais.

9. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
Informag&o e Comunicagdes, e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretara em penalidades cabiveis, previstas no ambito penal,
civil e administrativa, na forma da legislacdo vigente.

10. RESPONSABILIZACAO

Ao colaborador ndo é dado o direito de desconhecimento da Politica de Seguranca da
Informacdo e ComunicacOes, devendo seguir rigorosamente 0 proposto nas normas de
seguranca.

11. DISPOSICOES GERAIS

Os casos omissos e ndo cobertos pelas orientagcdes emanadas por esta norma seréo resolvidos
pelas seguintes instancias:

a) Comité de Governanga Digital - CGD, com apoio, se necessario, das areas técnicas
do FNDE; e

b) Presidéncia do FNDE, em decisdo final, caso o CGD ndo tenha autonomia para
tomar as providéncias cabiveis.

12. VIGENCIA E ATUALIZACAO

12.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adocdo de novos que agreguem valor aos
controles dessa norma;
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b) Acolhimento de sugestdes dos usuérios, visando ao seu aperfeicoamento.

12.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de

elaboracéo.

12.3 Condicdes obrigatdrias de atualizacdo do documento

a) Surgimento ou alteracédo de leis e/ou regulamentacGes vigentes;

b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;

c) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar necessdria mudanca em normativo de seguranga para

readequacdo da Autarquia aos riscos encontrados (mitigacao).

12.4 Responsavel pela atualizacéo

12.4.1 Conforme Mapa de Responsabilidades.
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ANEXO V

‘ ME MONITORAMENTO DE

Fundo Nacional SISTEMAS

de Desenvolvimento
da Educacao

ORIGEM

Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA

DS-001-2018-CGD: Diretrizes de Seguranca.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informacao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
codigo de pratica para a gestdo da seguranca da informacao.

ISO/IEC TR 27008 — Information Technology — Security Techniques — Guidelines for

Auditors on Information Security Controls.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacdao.
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INFORMAC}()ES ADICIONAIS
Esse documento substitui a NS-009-2002-SEXEC: Norma de Seguranga para
Monitoracéo do Uso e Acesso aos Sistemas, publicada em 10 de dezembro de 2002.

APROVACAO

Carlos Alberto Decotelli da Silva
Presidente do FNDE
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1. OBJETIVO

Reduzir o risco de acesso indevido as solucdes de tecnologia do FNDE.

2. DESCRIQAO E ESCOPO
Estabelecer requisitos a serem seguidos quanto ao monitoramento de solucdes de tecnologia e
as devidas acOes de seguranca para identificacdo e mitigacao de riscos.

3. PUBLICO-ALVO

Esta norma destina-se a todos os servidores e colaboradores responsaveis pelo monitoramento
das solugdes de tecnologia da informagéo da rede corporativa.

4, CONCEITOS E DEFINIC}@ES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e
Comunicacdes localizam-se no “Dicionario de Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade, da autenticidade, da moralidade, do
interesse publico e da motivacdo, visando a protecdo e a preservacdo das informacdes
necessarias as atividades do FNDE.

6. MONITORAMENTO DE SISTEMAS

6.1 Todos os recursos de tecnologia da informacdo deverdo ser monitorados e seus registros
(logs) armazenados em local apropriado. Prazos de retencdo e locais diferenciados
deverdo ser implementados conforme a informacéo seja critica ao negécio ou néo.

6.2 Os principais eventos deverdo ser monitorados, a exemplo de:

a) Acessos autorizados;

b) OperacBes executadas por perfis especificos e privilegiadas, como:
i.  Utilizagdo de conta de administragéo; e
ii.  Cessdo e remocdo de direitos de acessos aos sistemas.

c) Tentativas de acessos nao autorizados, tais como:
i. Falhas; e
ii.  Violagéo da politica de acesso.

d) Alertas e falhas de sistemas,

e) Registro das excecdes do sistema;
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f) Alarmes do gerenciamento da rede;

g) ldentificacdo dos usuarios (ID);

h) Atividades do sistema;

i) Datas, horario de entrada (log-on) e saida (log-off) no sistema;
j) Identificador do dispositivo e sua localizacao;

k) Alteracdes na configuracdo do sistema;

I) Uso de aplicagdes e utilitarios de sistema;

m) Arquivos acessados e o tipo de acesso;

n) Enderecos e protocolos de rede;

0) Ativacdo e desativacdo dos sistemas de protecdo, como sistemas de antivirus e
sistemas de deteccdo de intrusos; e

p) Registros de transacBes executadas pelos usuarios nas aplicacées.

6.3 O monitoramento ndo devera impactar, tecnicamente, as atividades usuais do ambiente de
producdo, ou seja, 0 monitoramento devera ser transparente e ndo sobrecarregar as
aplicacGes monitoradas.

6.4 O monitoramento deve ser realizado, preferencialmente, com a utilizacdo de ferramentas
automatizadas que gerem alarmes imediatos de eventos e indiquem acfes necessarias para
diminuir riscos de quebra de seguranca.

NOTA: Essas ferramentas deverdo conter, ainda, alarmes que alertem acerca de limites de
armazenamento atingidos (evitar estouro de armazenamento ou rotacdo automatica de logs
sem prévia transferéncia de informacGes a repositorio proprio).

6.5 O monitoramento deve observar, ainda, as seguintes regras:

a) Possibilitar configuracdo de alarmes e destinatarios a serem contatados em caso de
falhas de seguranca; e

b) Conter “inteligéncia automatizada” para recomendar medidas de mitigagdo de riscos
de quebra de seguranca.

6.6 Registros de Eventos (Log) para perfis privilegiados

6.6.1 Perfis privilegiados, como administradores de sistemas, deverdo ser monitorados em
intervalos estabelecidos e regulares. Acbes deverdo ser implementadas quando se
verificar abuso no uso de privilégios, como acesso desses perfis em
solugdes/plataformas de tecnologia fora das suas atribui¢es regulamentares; e

6.6.2 Deverad ser implementado um sistema de deteccdo de intrusos gerenciados fora do
controle desses perfis privilegiados para monitorar a conformidade das atividades
executadas por esses.
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7. PROTECAO DAS INFORMACOES DOS REGISTROS DE EVENTOS
(LOG)

7.1 As informacdes dos registros de eventos (log) e os seus recursos devem ser protegidos
contra acesso ndo autorizado e adulteracdo. Em especial, atentar para:

a) ModificacOes ndo autorizadas;
b) Arquivos de registros (log) editados ou excluidos; e
c) Alteracdes da padronizacédo/alertas de mensagens gque sdo gravadas.

7.2 Uma copia isolada e segura de registros dos logs de informagdes criticas ao negocio
deverd ser produzida e armazenada em ambiente inaltervel por perfis privilegiados.
Devera ser garantida a confidencialidade, integridade, disponibilidade e autenticidade
dessa cOpia para fins de investigacao interna quando necessario.

8. SINCRONIZACAO DOS RELOGIOS DA REDE

8.1 Todos os sistemas/solucbes de tecnologia da informacdo do FNDE deverdo ser
sincronizados de acordo com o horario oficial do Observatério Nacional.

8.2 A area de tecnologia da informacdo devera realizar checagens periddicas em toda a
infraestrutura de tecnologia da informacdo para garantir o correto sincronismo entre as
diversas plataformas e solugdes tecnoldgicas ofertadas.

NOTAL: Todo monitoramento realizado devera fornecer insumos suficientes para subsidiar
auditorias internas (trilhas, evidéncias e achados de auditoria).

NOTAZ2: Revisdes periodicas deverdo ser realizadas nas ferramentas de monitoramento, em
especial quando houver atualizaces no parque de informatica (hardware ou software) ou em
aplicacdes utilizadas pelo FNDE. Tal medida é necessaria para o correto e constante
monitoramento do ambiente de tecnologia da informagéo.

NOTAZ3: Todo monitoramento devera implementar seguranca suficiente, em caso de coleta
de dados pessoais de usuarios, em atendimento aos preceitos de legislacdo pertinente, em
especial a Lei de Acesso a Informacéo.

NOTA4: E proibida aos perfis privilegiados a delecio de suas proprias
informacdes/atividades nas ferramentas de monitoramento.

NOTADS: Salvo legislacdo pertinente, o periodo de retencéo de logs sera de 06 (seis) meses.

9. PENALIDADES

Os servidores e colaboradores do FNDE estédo sujeitos as regras da Politica de Seguranca da
Informag&o e Comunicacdes e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretara em penalidades cabiveis, previstas no ambito penal,
civil e administrativa, na forma da legislacéo vigente.
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10. RESPONSABILIZACAO

10.1 Néo € dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica
de Seguranca da Informacdo e Comunicacdo, devendo este seguir rigorosamente a
proposta nesta norma de seguranca. O desconhecimento desta norma por parte do
usudrio ndo o isenta das responsabilidades e penalidades previstas.

10.2 Disposigdes Gerais

10.3 Os casos omissos e ndo amparados pelas orientaces emanadas por esta norma seréo
resolvidos pelo:

a) Comité responsavel pela Seguranca da Informacdo e Comunicagdo, com apoio, se
necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em decisdo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicacdo ndo tenha autonomia para tomar as providéncias
cabiveis.

11. VIGENCIA E ATUALIZACAO

11.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adocdo de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestes dos usuarios, visando ao seu aperfeicoamento.

11.2 A aprovacdo e divulgacdo da norma alterada seguird o mesmo processo de
elaboracéo.

11.3 Condicdes obrigatdrias de atualizacdo do documento
a) Surgimento ou alteracdo de leis e/ou regulamentacfes vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
c) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar necessdria mudanca em normativo de seguranca para
readequacdo da Autarquia aos riscos encontrados (mitigacao).

11.4 Responsavel pela atualizagéo

11.4.1 Conforme Mapa de Responsabilidades.
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ANEXO VI

F ADE CLASSIFICAGAO E

: TRATAMENTO DE INCIDENTES
Fundo Nacional COMPUTACIONAIS

de Desenvolvimento
da Educacao

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranca

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
coédigo de pratica para a gestdo da seguranca da informacao.

Norma Complementar n° 05/INO1/DSIC/GSIPR - Disciplina a criacdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgaos e
entidades da Administracdo Publica Federal.

Norma Complementar n° 08/IN01/DSIC/GSIPR, estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 0rgdos e entidades da
Administracdo Publica Federal.

ISO/IEC 27035-1 - Information Technology - Security Techniques - Information
Security Incident Management - Principles of incident management

ISO/IEC 27035-2 - Information Technology - Security Techniques - Information
Security Incident Management - Guidelines to plan and prepare for incident response

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacéao.
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1. OBJETIVO

Estabelecer regras para a gestdo dos incidentes de Seguranga da Informagdo e Comunicagéo.

2. DESCRICAO E ESCOPO

Estabelecer critérios e regras para assegurar um enfoque consistente e efetivo para gerenciar
incidentes, incluindo a comunicacéo sobre fragilidades e eventos de Seguranca da Informacéo

e Comunicacéo.

3. PUBLICO-ALVO

Esta norma destina-se a todos os servidores e colaboradores responsaveis pela avaliacao,

deciséo, resposta e notificacdo dos incidentes de Seguranca da Informacéo e Comunicacao.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e

Comunicacéo localizam-se no “Dicionario de Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacéo estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacao das informacoes necessarias as atividades da autarquia.

6. ORIENTACOES GERENCIAIS

6.1 Os eventos de Seguranca da Informagdo devem ser avaliados, podendo ser classificados

como incidentes de Seguranca da Informacéo ou néo.

6.2 Os incidentes de Seguranca da Informacdo devem ser reportados de acordo com

procedimentos pré-mapeados e documentados.

6.3 Devera ser criada uma Equipe de Tratamento e Resposta a Incidentes Computacionais

(ETIR) subordinada a Diretoria de Tecnologia e Inovacdo (DIRT]I).

6.3.1 A ETIR serd responsavel pela troca de informacgdes sobre o gerenciamento de
incidentes de seguranca em redes de computadores do FNDE com a Coordenacéo
Geral de Tratamento de Incidentes de Seguranca em Redes de Computadores —

CGTIR do Centro de Tratamento de Incidentes de Redes do Governo — CTIR Gov.

6.3.2 A ETIR devera classificar e tratar todos os incidentes computacionais direcionados

para essa equipe.

6.3.3 A ETIR devera observar, como atribui¢do, as seguintes orientagdes:

a) Promover o intercambio cientifico-tecnoldgico relacionado a incidentes de seguranga

em redes de computadores com os demais o6rgaos da Administragdo Publica Federal;

b) Apoiar o FNDE nas atividades de gerenciamento e tratamento de incidentes de

seguranca em redes de computadores;
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e)

Monitorar e analisar tecnicamente os incidentes de seguranca em redes de
computadores do FNDE, permitindo a criagcao de métricas e/ou alertas;

Implementar mecanismos que permitam a avaliacdo dos danos ocasionados por
incidentes de seguranca em redes de computadores do FNDE; e

Apoiar, incentivar e contribuir com o FNDE para a correta capacitacao relativa ao
tratamento de incidentes de seguranca em redes de computadores.

6.3.4 A ETIR deve observar e adotar, no minimo, os seguintes aspectos e procedimentos:

a)

b)

d)

6.3.5

a)
b)

Registro de incidentes de seguranca em redes de computadores: todos os incidentes
notificados ou detectados devem ser registrados, com a finalidade de assegurar
registro historico das atividades da ETIR;

Tratamento da informacdo: o tratamento da informacao pela ETIR deve ser realizado
de forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e
autenticidade da informacdo, observada a legislacdo em vigor, naquilo que diz
respeito ao estabelecimento de graus de sigilo;

Recursos disponiveis: a ETIR deve possuir recursos materiais, tecnologicos e
humanos suficientes para prestar os servicos objeto de sua constituicao; e

Capacitacdo dos membros da ETIR: os membros da ETIR devem estar capacitados
para operar com eficécia e eficiéncia os recursos disponibilizados.

Durante o gerenciamento de incidentes de seguranca em redes de computadores,
havendo indicios de ilicitos criminais a ETIR tem como dever:

Observar procedimentos técnicos necessarios para preservacao de evidéncias; e

Priorizar a continuidade dos servicos da ETIR e da missdo institucional do FNDE.

6.4 Todos os servidores, colaboradores e partes externas que usam os sistemas de Informacao

do

FNDE devem estar cientes dos procedimentos para a devida notificacdo dos diversos

tipos de incidentes e fragilidade de Seguranca da Informagdo nos sistemas ou servi¢cos
corporativos. Esses procedimentos deverdo ser disponibilizados pela ETIR.

6.5 O

6.5.1

a)
b)
c)
d)
e)
f)

mecanismo de notificacdo deve ser facil e acessivel.

A estrutura da ETIR do FNDE a ser construida devera, pelo menos, conter 0s
seguintes componentes:

Uma metodologia de gestdo de ETIR;
Orientagdes para sua implantagéo;

Sua missdo institucional,

Sua constituicdo (componentes);

Seu detalhamento de servicos, tarefas e acoes;

Uma classificagdo de incidentes computacionais;
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g) Um formulario para reporte de incidentes computacionais;

h) Ferramentas para limpeza completa de dados;

1) Um procedimento de comunicacdo da ETIR do FNDE para o CTIR Gov; e

j)  Um procedimento de comunicacdo da ETIR do FNDE em caso de indicios de ilicitos

criminais.

7. NOTIFICACAO DE INCIDENTES COMPUTACIONAIS

7.1 Os incidentes computacionais devem ser relatados a Central de Atendimento ao Usuario
(CAU) que repassard as informacgdes a ETIR do FNDE. As seguintes situacdes sao
exemplos que podem ocasionar notificagao:

a) Suspeita de quebra de seguranca;

b) Violagéo da disponibilidade, confidencialidade e integridade da informacéo;

c) N&o conformidade com politicas ou diretrizes;

d) Mau funcionamento de software ou hardware; e

e) Violacdo de acesso aos sistemas corporativos.

NOTA: O mau funcionamento ou outro comportamento estranho do sistema pode ser um
indicador de um ataque computacional ou violagdo na seguranga atual e, portanto,
deve ser reportado como um incidente computacional.

8. APRENDENDO COM OS

A ETIR deveré:

INCIDENTES COMPUTACIONAIS DE
SEGURANCA DA INFORMACAO

a) Coletar e armazenar os conhecimentos obtidos da andlise e resolucdo dos incidentes
computacionais de seguranca da informacdo para reduzir a probabilidade ou o
impacto de incidentes futuros no FNDE;

b) Avaliar o incidente computacional de seguranca da informacdo e indicar a

necessidade de melhoria ou controles adicionais para diminuir sua frequéncia; e

c) Utilizar o histoérico de incidentes atuais em treinamentos e conscientizacdo dos

USUArios.

9. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Segurancga da
Informac&o e Comunicaces, e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretara em penalidades cabiveis, previstas no ambito penal,
civil e administrativa, na forma da legislacéo vigente.
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10. RESPONSABILIZACAO

Ao colaborador ndo é dado o direito de desconhecimento da Politica de Seguranca da
Informacdo e ComunicacBes, devendo seguir rigorosamente 0 proposto nas normas de
seguranca.

11. DISPOSICOES GERAIS

Os casos omissos e nao cobertos pelas orientacdes emanadas por esta horma seréo resolvidos
pelas seguintes instancias:

a) Comité de Governanca Digital — CGD, com apoio, se necessario, das areas técnicas
do FNDE; e

b) Presidéncia do FNDE, em decisdo final, caso o0 CGD ndo tenha autonomia para
tomar as providéncias cabiveis.

12. VIGENCIA E ATUALIZACAO

12.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacgoes:

a) Alteracdo dos procedimentos vigentes ou adocdo de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestdes dos usuérios, visando ao seu aperfeicoamento.

12.2 A aprovacdo e divulgacdo da norma alterada seguird o mesmo processo de
elaboracéo.

12.3 Condicdes obrigatdrias de atualizacdo do documento
a) Surgimento ou alteracdo de leis e/ou regulamentacdes vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
c) Mudanga de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das andlises de riscos realizadas no FNDE que venham a
impactar/provocar necessaria mudanca em normativo de seguranca para readequacao
da Autarquia aos riscos encontrados (mitigacao).

12.4 Responsavel pela atualizagéo

Conforme Mapa de Responsabilidades.

13. ANEXO “A”

Categorias de incidentes de seguranca da informacao de acordo com ameacas.
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ANEXO A

CATEGORIAS DE INCIDENTES DE SEGURANCA DA INFORMACAO
DE ACORDO COM AMEACAS

Este anexo fornece exemplos de abordagens para a categorizacao e classificacdo de incidentes
de seguranca da informagdo. Essas abordagens permitem que o FNDE documente incidentes
de seguranca da informacdo de maneira consistente, para que os seguintes beneficios sejam
alcancados:

a) Promover o intercdmbio e compartilhamento de informagdes sobre incidentes de
seguranca da informacao;

b) Facilitar a automatizacdo de relatdrios e respostas a incidentes de seguranca de
informacdes;

c) Melhorar a eficiéncia e eficacia da gestdo e gestdo de incidentes de seguranca da
informacao;

d) Facilitar a coleta e analise de dados sobre incidentes de seguranca da informacao; e

e) ldentificar os niveis de gravidade dos incidentes de seguranca da informacdo usando
critérios consistentes.

Os incidentes de seguranca da informagdo podem ser causados por acgdes deliberadas ou
acidentais do ser humano, e podem ser causados por meios técnicos ou fisicos. A abordagem a
seguir classifica os incidentes de seguranca da informacdo, considerando as ameacas como
fatores de categorizacdo (para ameagcas, ISO / IEC 27005: 2008).
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Categoria

Descricao

Tipos

Desastre natural

A perda de seguranca da informag&o é causada
por desastres naturais além do controle
humano.

Terremoto, vulcéo, inundagéo, vento violento, raios,
tsunami, colapso, etc.

Incidente de agitacdo social

A perda de seguranca da informacéo é causada
pela instabilidade da sociedade.

Ataque terrorista, guerra, etc.

Incidente de danos fisicos

A perda de seguranca da informac&o é causada
por acOes fisicas deliberadas ou acidentais.

Incéndio, 4gua, ambiente eletrostatico, abominavel (como
poluicdo, poeira, corrosdo, congelamento), destruicdo de

equipamentos, destruicdo de midia, roubo de equipamentos,
roubo de midia, perda de equipamentos, perda de midia,
adulteracdo de equipamentos, adulteracdo de midia, etc.

Incidente de falha de infraestrutura

A perda de seguranca da informacao € causada
pelas falhas dos sistemas e servicos basicos
gue suportam a execucao de sistemas de
informacao.

Falha na fonte de alimentacdo, falha de rede, falha de ar
condicionado, falha no fornecimento de agua, etc.

Incidente de perturbacdo de radiacéo

A perda de seguranca da informag&o é causada
pela perturbacdo causada pela radiacéo.

Radiacdo eletromagnética, pulso eletromagnético,
interferéncia eletrénica, flutuacdo de voltagem, radiacao
térmica, etc.

Incidente de falha técnica

A perda de seguranca da informacéo é causada
por falhas nos sistemas de informacéao ou
instalacGes ndo técnicas relacionadas, bem
como problemas nédo intencionais causados
pelo homem, resultando na indisponibilidade
ou destruicdo dos sistemas de informacdo.

Falha de hardware, mau funcionamento do software,
sobrecarga (saturacdo da capacidade dos sistemas de
informacdo), quebra de manutencdo, etc.

Incidente de ataque técnico

A perda de seguranca da informacéo é causada
por informacdes de ataque em

Sistemas através de redes ou outros meios
técnicos, explorando as vulnerabilidades dos
sistemas de informacédo em configuracdes,
protocolos ou programas, ou pela forca, o que
resulta em um status anormal dos sistemas de
informacdo ou dano potencial as opera¢des

Varredura de rede, exploracdo de vulnerabilidade,
exploracdo de backdoor, tentativas de login, interferéncia,
DosS, etc.

A varredura de rede faz uso do software de varredura de
rede para obter informagdes sobre configuracdes de rede,
portas, servicos e vulnerabilidades existentes.

A exploracédo da vulnerabilidade explora e faz uso de
defeitos no sistema de informag6es, como configuragoes,
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Categoria

Descricao

Tipos

atuais do sistema.

protocolos ou programas.

A exploracéo de backdoor faz uso de backdoors ou
programas prejudiciais deixados em processos de design de
sistemas de software e hardware.

As tentativas de login tentam adivinhar, quebrar ou senhas
de forca bruta.

A interferéncia obstrui redes de computadores, redes de
transmissdo de radio e televisdo com ou sem fio, ou sinais
de rédio e televisao via satélite, por meios técnicos.

O DosS ¢ causado pelo uso avassalador do sistema de
informacdes e recursos de rede como CPU, memoria,
espaco em disco ou largura de banda da rede, afetando
assim a operagdo normal dos sistemas de informagdo, por
exemplo, SYS-a, PING-Inundacdo, Email bombing.

Incidente de Violacdo de Regra

A perda de seguranca da informacdo € causada
pela violacdo de regras deliberada ou
acidentalmente.

Uso néo autorizado de recursos, violagcdo de direitos
autorais, etc.

O uso ndo autorizado de recursos acessa recursos para fins
ndo autorizados, incluindo empreendimentos lucrativos, por
exemplo, o uso de e-mail para participar de cartas em
cadeia ilegais para fins lucrativos ou esquemas de piramide.

A violacdo de direitos autorais é causada pela venda ou
instalacdo de cdpias de software comercial ndo licenciado
ou outros materiais protegidos por direitos autorais, por
exemplo, warez.

Funcdes

Incidente de Comprometimento de

A perda de seguranca da informacéo € causada
por comprometer deliberada ou acidentalmente
as funcdes dos sistemas de informacdo em
termos de seguranca.

Abuso de direitos, falsificacdo de direitos, negacédo de
acoes, falta de operacdes, violagao da disponibilidade de
pessoal, etc.

O abuso de direitos usa direitos além dos termos de

BOLETIM PESSOAL E SERVICO

BPS N° 150 05/2019 46




Categoria

Descricao

Tipos

referéncia. A falsificagéo de direitos faz falsos direitos para
enganar.

Negacdo de acdes é quando alguém nega o que fez.

Operac0es incorretas realizam a operacgéo incorreta ou nao
intencionalmente.

A violacdo da disponibilidade de pessoal é causada pela
falta ou auséncia de recursos humanos.

informacao

Comprometimento do incidente de

A perda de seguranca da informacdo é causada
por comprometer deliberadamente ou
acidentalmente a seguranca das informacdes,
como confidencialidade, integridade,
disponibilidade, etc.

Interceptacdo, espionagem, divulgacéo, engenharia social,
phishing de rede, roubo de dados, perda de dados,
adulteracdo de dados, erro de dados, analise de fluxo de
dados, deteccdo de posicao etc.

A interceptacdo captura dados antes que seja possivel
alcancar os destinatérios pretendidos

Espionar é secretamente coletar e relatar informag6es sobre
as atividades de outra organizacao.

Escutas é escutar a conversa de uma festa externa sem o seu
conhecimento.

A divulgacéo é divulgar informagdes confidenciais
publicamente.

A engenharia social € manipular psicologicamente as
pessoas (de maneira ndo técnica) para divulgar informacdes
ou realizar acOes, por exemplo, mentiras, truques, subornos
OU ameacas.
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Categoria

Descricao

Tipos

O phishing de rede consiste em utilizar tecnologia de rede
de computadores fraudulenta para induzir os usuérios a
divulgar informacdes importantes, como a obtencéo de
detalhes de contas bancarias e senhas de usuarios por e-
mails enganosos.

Roubar dados.

A adulteracao de dados é tocar ou fazer alteracdes nos
dados sem autorizacéo.

Erro de dados € cometer erros ao imputar ou processar
dados.

A deteccdo de posicao € para detectar a posicao de
informacdes ou sistemas sensiveis.

Incidente de Contetlido Nocivo

A perda de seguranca da informacao € causada
pela propagacdo de contetdo indesejavel
atraves de redes de informacao, o que p6e em
perigo a seguranca nacional, a estabilidade
social e / ou a seguranca publica e os

beneficios.

Conteudo ilegal, contetdo de panico, conteddo malicioso,
conteudo abusivo, etc.

Conteudo ilegal é contetido publicado que viola
constituices, leis e regulamentos nacionais ou
internacionais, por exemplo, pornografia infantil,
glorificacdo da violéncia, falsificacdo, fraude.

Conteldo de panico é a discussdo maliciosamente
sensacionalista ou comentario sobre questdes sensiveis na
internet, resultando em eventos como turbuléncia social ou
panico.

Contetido malicioso é a disseminacao de conteudo que
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Categoria

Descricao

Tipos

ataca maliciosamente pessoas, por exemplo, fraude,
assédio.

Conteldo abusivo € a transmissdo de conteudo que nao foi
concedido por destinatarios, por exemplo, spam.

Outros incidentes

Né&o classificado em nenhuma das categorias

de incidentes acima.

_X_
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ANEXO VII

FNDE

Fundo Nacional
de Desenvolvimento
da Educacao

TROCA DE INFORMACAO

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2002-SEXEC: Diretrizes de Seguranga.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
coédigo de pratica para a gestdo da seguranca da informacao.

ISO/IEC - 27010:2015 — Information technology — Security techniques — Information
security management for inter-sector and inter-organizational communications

Norma Complementar n® 04/INO1/DSIC/GSIPR — Diretrizes para o processo de Gestéo
de Riscos de Seguranca da Informacédo e Comunicagfes — GRSIC nos 6rgaos e entidades
da Administracdo Publica Federal.

Norma Complementar n® 07/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacédo e
Comunicacbes, nos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta — APF.

Norma Complementar n° 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 0rgdos e entidades da
Administracdo Publica Federal.

Norma Complementar n° 14/INO1/DSIC/GSIPR - Estabelece principios, diretrizes e
responsabilidades relacionados a seguranca da informagdo para o tratamento da
informacdo em ambiente de computagdo em nuvem nos Orgdos e entidades da
Administracao Publica Federal.

Norma Complementar n° 15/IN01/DSIC/GSIPR — Estabelece diretrizes de Seguranca da
Informacdo e Comunicacdo para o uso de redes sociais na Administracdo Publica
Federal.
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Norma Complementar n° 20/INO1/DSIC/GSIPR - Diretrizes de Seguranca da
Informacdo e Comunicacdes para Instituicdo do Processo de Tratamento da Informagéo
nos Orgéos e Entidades da Administracio Publica Federal.

LEI N° 12.527, de 18 de NOVEMBRO de 2011 (LAI) - Regula o acesso a informacdes
previsto no inciso XXXIII do art. 50, no inciso Il do § 3° do art. 37 e no § 2° do art. 216
da Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro de 1990.

LEI N° 12.965, de 23 de ABRIL de 2014 (Marco Civil) — Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil.

DECRETO N° 7.845, de 14 de NOVEMBRO de 2012 — Regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacéo classificada em qualquer
grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

DECRETO N° 7.724, de 16 de MAIO de 2012 — Regulamenta a Lei no 12.527, de 18 de
novembro de 2011, que dispBe sobre o0 acesso a informagdes previsto no inciso XXXIII
do caput do art. 50, no inciso 11 do § 3° do art. 37 e no § 2° do art. 216 da Constituigéo.

DECRETO N° 8.789, de 29 de JULHO de 2016 — Dispde sobre o compartilhamento de
bases de dados na administracédo publica federal.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacéo.
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INFORMACOES ADICIONAIS

Esse documento substitui a NS-015-2002-SEXEC: Norma de Seguranca da troca de
informacdes e softwares do FNDE entre os agentes internos e externos da Autarquia,
publicada em 14 de marc¢o de 2003.

APROVACAO

Carlos Alberto Decotelli da Silva
Presidente do FNDE
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1. OBJETIVO

Garantir a protecdo na troca de informacéo entre 0 FNDE e partes externas.

2. DESCRICAO E ESCOPO

Disciplinar as trocas de informacéo entre 0s agentes internos e externos a Autarquia de modo
que as permutas transcorram em ambiente seguro, possibilitando a preservacdo da
confidencialidade, integridade, disponibilidade e autenticidade das informagoes.

3. PUBLICO-ALVO

Esta norma destina-se a todos servidores e colaboradores que realizam trocas de informacéo
entre o FNDE e partes externas.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacéo e
Comunicag0es localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacdo das informac6es necessarias as atividades do FNDE.

6. DIRETRIZES PARA TROCA DE INFORMACOES

6.1 Toda informacdo institucional do FNDE armazenada em qualquer suporte, material, area,
comunicacdo e sistema de informacdo é patriménio da Autarquia, e deve ser tratada
segundo as diretrizes descritas nesta Norma e nos termos da legislagdo pertinente em
vigéncia.

6.2 Na troca de informacdo entre 0 FNDE e partes externas, o tratamento da informacao ao
longo de seu ciclo de vida deve ser realizado de modo ético e responsavel pelos
servidores e colaboradores.

6.3 O tratamento da informacdo deve ser feito conforme os normativos de Seguranca da
Informacdo e Comunicacdo - SIC, assegurado os requisitos da disponibilidade, da
integridade, da confidencialidade e da autenticidade da informagdo em todo seu ciclo de
vida.

6.4 O tratamento da informacdo institucional do FNDE deve observar o disposto na Lei n°
12.527/2011 e nos Decretos n° 7.724/2012 e 7.845/2012.

6.5 E dever dos servidores e dos colaboradores salvaguardar a informagdo sigilosa e a
pessoal, bem como assegurar a publicidade da informacdo ostensiva, utilizando-as,
exclusivamente, para o exercicio das atribui¢es desenvolvidas no FNDE, sob pena de
responsabilidade administrativa, civil e penal.
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6.6 As medidas e os procedimentos relacionados ao tratamento da informagéo a ser realizado
com apoio de empresa terceirizada, em qualquer fase do ciclo de vida da informacao,
devem ser estabelecidas contratualmente para que se assegure 0 cumprimento das
diretrizes previstas nesta Norma, bem como nas legislacdes vigentes.

6.7 O FNDE deve promover ac¢des para conscientizacdo dos servidores e dos colaboradores,
segundo a NS 006-CGD-FNDE - Sensibilizagdo, Conscientizagdo e Capacitagdo em
Seguranca da Informacdo e Comunicacdo, visando a disseminacdo das diretrizes de
tratamento da informagéo.

6.8 A Autarquia deve identificar o proprietario e o custodiante da informacéo.
6.9 O proprietario da informacéo ¢ responsavel pelas seguintes atividades:
a) Descrever a informacao;
b) Definir as exigéncias de SIC da informagéo;
¢) Comunicar as exigéncias de SIC da informacdo a todos os custodiantes e usuarios;
d) Assegurar o cumprimento das exigéncias de SIC por meio de monitoramento; e
e) Indicar os riscos que podem afetar a informacao.

6.10 O custodiante da informacdo deve aplicar os niveis de controles de seguranca conforme
as exigéncias de SIC, comunicadas pelo proprietario da informacdo, de forma a
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao.

6.11 Ciclo de Vida da Informagéo

6.11.1 O ciclo de vida da informacdo a ser gerido no FNDE deve ater-se ao conjunto de ac6es
referentes ao tratamento da informagéo:

a) Producdo e Recepcao;
b) Organizacao;
c) Uso e Disseminacdo; e
d) Destinacdo.

6.11.1.1 Producéo e Recepcéao

6.11.1.2 Os processos de producdo, recepcao e custddia da informacdo devem ser planejados
e implementados, considerando:

a) Os interesses do FNDE;
b) O periodo previsto para a retengdo da informacéo; e
¢) Os custos com recursos materiais, financeiros e humanos.

6.11.1.3 A informagdo produzida e custodiada pelo FNDE deve ser mantida disponivel e
acessivel aos servidores e colaboradores para o desempenho de suas atribuigdes.
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6.11.1.4 O FNDE deve verificar se a informacgdo produzida, recebida ou custodiada se
enquadra em quaisquer hipéteses de sigilo, a fim de adotar as medidas cabiveis
guanto ao seu tratamento (Anexo A).

6.11.1.5 O FNDE deve garantir que a producdo, a recepcdo e a custodia de informacdo sejam
feitas com a devida protecdo da informacéo pessoal (Anexo A).

6.11.1.6 Nas reunides em que sdo produzidas e recebidas informacdes sigilosas e pessoais,
devem ser adotados controles de seguranca para acesso ao ambiente, aos
documentos, as anotacdes, as midias e aos demais recursos utilizados.

6.11.1.7 Quando a producdo, recepcdo e custodia de informacdo sigilosa e pessoal exigir
impressdo em tipografias, impressoras, oficinas graficas ou similares, a operacao
deve ser acompanhada por pessoa oficialmente designada, responsavel pelas medidas
de salvaguarda necessarias a garantia do sigilo durante todo o processo.

6.11.1.8 Quando a producéo, recepgdo e custddia de informacdo sigilosa (em qualquer grau de
sigilo) exigir impressdo em tipografias, impressoras, oficinas graficas ou similares, a
operacdo deve ser acompanhada por pessoa credenciada, ou excepcionalmente, que
tenha assinado o Termo de Compromisso de Manutencdo de Sigilo (TCMS), de
acordo com a Lei 12.527/2011- Lei de Acesso a Informacao (LAI).

6.11.1.9 O registro da documentacdo produzida nos termos dos itens 6.11.1.7 e 6.11.1.8 deve
descrever o conteddo do documento incluir nimero sequencial de identificacdo, sua
origem, ano de producéo, assunto, classificacdo e indicacédo de sigilo.

6.11.1.10 Para toda informacéo classificada, em qualquer grau de sigilo, o FNDE deve adotar
0 codigo de Indexacdo de Documento que contém Informacdo Classificada (CIDC),
de acordo com Lei 12.527/2011- Lei de Acesso a Informacédo (LAI).

6.11.1.11 As informagOes classificadas devem ser produzidas e custodiadas utilizando
criptografia baseada em algoritmo de Estado compativel com o grau de sigilo,
conforme padr6es minimos estabelecidos na norma NC 09 DSIC/GSI/PR - Uso de
recursos criptograficos em Seguranca da Informacgdo e Comunicagdes.

6.11.2 Organizagéo
6.11.2.1 O armazenamento, arquivamento e controle da informacdo devem considerar:
a) As caracteristicas fisicas do suporte e do ambiente;
b) O volume de informacéo produzida e sua estimativa de crescimento;
c) O periodo previsto para a retencdo da informacao;
d) A protegdo contra incidentes de SIC;

e) As eventuais necessidades de classificacdo e preservacdo da informacao
conforme atos normativos correlatos;

f)  As perdas por destruicéo, furto ou sinistro;

g) A frequéncia de uso; e
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h) Os custos inerentes aos processos de armazenamento, arquivamento e controle
da informacao.

6.11.2.2 E dever do servidor a manutencio dos registros de documento formal utilizado como
fundamento para tomada de decisdo ou de ato administrativo.

6.11.2.3 O armazenamento de informacdo classificada em grau de sigilo secreto ou
ultrassecreto deve ser realizado em cofre ou estrutura que ofereca seguranca
equivalente.

6.11.2.4 Informac6es sigilosas e pessoais devem ser armazenadas e arquivadas em ambiente
com acesso restrito e controlado.

6.11.2.5 A informacdo deve ser armazenada em servidores de arquivos e sistemas
corporativos instalados em ambiente seguro.

6.11.2.6 Devem ser estabelecidas a¢Ges de Seguranca da Informacdo e Comunicacdo para a
Gestdo de Continuidade de Negdcio (GCN).

6.11.3 Uso e Disseminagéo

6.11.3.1 A utilizagéo, o0 acesso, a reproducdo, o transporte, a transmisséo e a distribuicdo da
informacao devem seguir:

6.11.3.1.1 Os principios da disponibilidade, integridade, confidencialidade e autenticidade,
conforme normativos de SIC e legislacdo pertinente vigente; e

6.11.3.1.2 As orientacOes especificas que garantam a salvaguarda de informacdo sigilosa e
pessoal, bem como a divulgacao de informacéo ostensiva.

6.11.3.2 A informacdo a ser disponibilizada por meio da transparéncia ativa e passiva deve
ser objeto de prévia andlise, a fim de identificar se ha parcela da informac&o com
restricao de acesso.

6.11.3.3 Os recursos de Tecnologia da Informacdo e Comunicacdo (TIC) disponibilizados ao
publico devem ser isolados da rede corporativa.

6.11.3.4 No transporte, transmissdo e distribuicdo de documentos em suporte fisico que for
realizado por empresa terceirizada, cabe ao FNDE estabelecer contratualmente as
medidas e procedimentos de SIC adequados.

6.11.3.5 E vedada a expedicdo de documento ultrassecreto por meio postal.
6.11.4 Destinacao

6.11.4.1 Deve ser constituida a Comissdo Permanente de Avaliagdo de Documentos
(CPAD).

6.11.4.2 Deve ser constituida a Comissdo Permanente de Avaliagdo de Documentos
Sigilosos (CPADS).

6.11.4.3 A disponibilidade, integridade, confidencialidade e autenticidade devem ser
observadas na avaliagéo, destinagéo, arquivamento ou eliminacdo da informacao,
conforme legislacdo pertinente vigente.
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6.11.4.4

6.11.4.5

A destinagdo de informacdo que conste de sitios eletrdnicos institucionais e de
repositérios internos do FNDE deve seguir as determinacfes das legislacGes
vigentes.

Na eliminagdo efetiva da informagdo em meio eletronico deve ser realizada
sanitizacdo dos dados nas midias de armazenamento, tais como dispositivos
maveis, discos rigidos, memarias das impressoras, scanners e multifuncionais antes
do descarte.

6.11.5 Implementacéo

6.11.5.1

Adotar mecanismos de gestdo dos processos e procedimentos envolvidos no
tratamento da informacéo ao longo do ciclo de vida.

6.11.6 Planejamento

6.11.6.1

6.11.6.2

6.11.6.3

A Alta Administracdo do FNDE deve assegurar que a Politica de Seguranca da
Informacédo e Comunicacdes (POSIC) estabeleca diretrizes gerais de tratamento da
informagao ao longo do ciclo de vida.

As normas e procedimentos internos de tratamento da informacdo devem ser
elaborados com participacdo do Gestor de Seguranca da Informacdo e
Comunicacdo do FNDE, aprovados no ambito respectivo do Comité de Seguranca
da Informacdo e Comunicacdo, e submetidos a Alta Administracdo para aprovagdo
e publicacéo.

Devem ser identificadas, em normativos internos, acbes necessarias ao
aprimoramento do processo de tratamento da informagéo a serem implementadas na
etapa de execucao.

6.11.7 Execucao

6.11.7.1

As normas e procedimentos internos de tratamento da informacdo devem garantir a
sua implementacdo em todo ciclo de vida da informacéo, observando:

a) Promocéo de capacitacao;
b) Mudanca de cultura;
c) Estimulo de boas préaticas em todas as fases do ciclo de vida da informacéo; e

d) Adocdo de metodologias e tecnologias adequadas e atuais.

6.11.8 Avaliacéo

6.11.8.1

6.11.8.2

Avaliar, periodicamente, o processo de tratamento da informacéo, identificando as
revisoes e as alteracbes pertinentes.

Posteriormente, elaborar os ajustes e as alteracbes cabiveis ao processo de
tratamento da informagé&o instituido.

6.11.9 Ac0es de Melhoria

6.11.9.1

As acdes de melhoria devem ser desenvolvidas continuamente.
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6.11.10 Responsabilidades

6.11.10.1 Cabe a Alta administracdo do FNDE, no ambito de suas atribui¢cbes aprovar as
diretrizes estratégicas de SIC que norteiam o tratamento da informacé&o.

6.11.10.2 Cabe ao Gestor de SIC, no ambito de suas atribuicfes no Comité de Seguranca da
Informacéo e Comunicacéo, propor, avaliar, realizar periddica analise de melhorias
de normas e procedimentos internos de tratamento da informagéo.

7. CONEXAO DE REDES DE TERCEIROS A REDE CORPORATIVA

7.1 E proibida a conexo de redes de terceiros com a rede corporativa sem a autoriza¢io da
Area de TI.

7.2 Antes da conexdo da rede de terceiros com a rede corporativa, deve ser realizada analise
de riscos a fim de identificar possiveis vulnerabilidades capazes de expor as informacoes
institucionais as pessoas ndo autorizadas, bem como os impactos provenientes deste
acesso.

7.3 Os usuarios externos somente poderdo ter acesso aos servi¢os que tenham sido
autorizados pela Area de TI.

7.4 Elaborar regras relativas ao uso de redes e servigos por usuarios externos, observando:
a) Redes e servigos com acesso permitido;
b) Procedimentos de autorizacdo de acesso as redes e servicos;

c) Gerenciamento dos controles e procedimentos para proteger o acesso a conexdes e
servigos de redes; e

d) Os meios de comunicacdo que serdo usados para acessar redes e Servicos.

7.5 A rede corporativa deve ser segregada em perimetros para facilitar o controle e a
monitoragdo dos acessos de Usuarios externos.

7.6 As conexfes de redes de terceiros devem ser realizadas somente em perimetros
especificos autorizados para este fim.

7.7 Todas as conexdes de terceiros a rede corporativa devem ser precedidas da assinatura do
Termo de Responsabilidade.

8. OPCOES DE CONECTIVIDADE

8.1 As conex0fes de redes de terceiros a rede corporativa devem obedecer aos seguintes
padrdes, salvo excecdes que serdo analisadas pela Area de TI:

8.1.1 Conexdo direta: as conexOes diretas devem ser implementadas nos segmentos
especificos para conexdo de redes de terceiros. Devem ser implementados controles de
seguranga para garantir que os acessos & rede corporativa, por meio de redes de
terceiros, sejam realizados somente nestes segmentos.
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8.1.2 Rede Virtual Privada (VPN): as conexdes diretas devem terminar no segmento
especifico destinado para redes de terceiros, segundo a norma NS022-CGD-FNDE -
Trabalho Remoto.

8.1.3 Acesso remoto: devem ser realizados somente apds autenticagdo e autorizacdo no
segmento de redes designado para conexdo de redes de terceiros, segundo a norma
NS022-CGD-FNDE — Trabalho Remoto.

8.2 Autenticacdo de Conexao de Redes de Terceiros

8.2.1 Todas as conexdes de rede de terceiros a rede corporativa devem passar por processo de
autorizacdo, autenticacéo, controle e auditoria pela Area de TI.

8.3 Protecdo de Informacgéo Restrita

8.3.1 A equipe responsavel pela instalacdo de redes de terceiros a rede corporativa deve
garantir que todas as medidas de seguranca foram tomadas para proteger a integridade, a
confidencialidade e a disponibilidade das informagdes.

8.3.2 Implementar dispositivos de firewall para filtro, controle e gerenciamento do trafego de
dados entre a rede corporativa e a rede de terceiros a fim de proteger as informagdes.

9. SERVICOS DE REDE

9.1 Servicos de rede que podem ser disponibilizados aos usuarios externos:

a) Troca de arquivos via FTP: a troca de arquivos deve ser realizada via FTP nos
servidores destinados para este fim;

b) Acesso via SSH: acessos por meio de SSH a servidores especificos da rede
corporativa podem ser disponibilizados a usuarios externos, desde que autorizados e
de forma controlada por lista de controle de acesso, rotas estaticas ou qualquer outro
modo de controle;

c) Acesso a sistemas web: os acessos a sistemas web internos somente devem ser
fornecidos aos usuarios externos quando formalmente justificados, homologados e
autorizados;

d) Acesso ao repositério de codigos fonte de sistemas: - esse tipo de acesso deve ser
analisado e, se for o caso, autorizado pelos proprietéarios dos ativos de informacéo; e

e) Acesso a bancos de dados: esse tipo de acesso deve ser provido com devida
autorizacdo dos proprietarios dos ativos de informacéo: bases de dados e sistemas.

10. POLITICAS B PROCEDIMENTOS PARA TROCA DE
INFORMACAO

10.1 Estabelecer politicas, procedimentos e controles de transferéncia formal para proteger a
transferéncia de informacdo, por meio do uso de todos os tipos de recursos de
comunicagéo.
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10.2 Estabelecer os seguintes procedimentos e controles para a troca de informacéo em
recursos eletronicos de comunicacao:

a) Procedimentos para proteger a informacgdo transferida contra interceptacdo, copia,
modificacdo, desvio e destruicéo;

b) Procedimentos para deteccdo e protecdo contra codigo malicioso que pode ser
transmitido através do uso de recursos eletrénicos de comunicacgéo, de acordo com a
norma NS008-CGD-FNDE — Prote¢cdo Contra Codigos Maliciosos;

c) Procedimentos para protecdo de informacdes eletrénicas sensiveis transmitidas na
forma de anexos, de acordo com a norma NS011-CGD-FNDE — Administracdo do
Correio Eletronico;

d) As responsabilidades de servidores, colaboradores, fornecedores e partes externas
que possam comprometer o FNDE;

e) Uso de técnicas de criptografia para proteger a confidencialidade, a integridade e a
autenticidade das informacoes;

f) Retencdo e descarte de toda correspondéncia de negdcios, incluindo mensagens, de
acordo com a Lei 12.527/2011- Lei de Acesso a Informagdo (LAI);

g) Controles e restricdes associados a retransmissdo através de recursos de comunicacao
como a retransmissdo automatica de mensagens eletronicas (e-mails) para enderecos
externos, conforme a norma NS011-CGD-FNDE - Administracdo do Correio
Eletronico;

h) Orientar os usuarios para ndo revelar, em hipdtese alguma, informacdes
confidenciais; e

i) Na&o deixar informagdes criticas ou sensiveis em secretarias eletronicas.

10.3 Os usuérios ndo devem revelar informages classificadas como Reservadas, Secretas e
Ultrassecretas, conforme o disposto na Lei 12.527/2011- Lei de Acesso a Informacao
(LAI), de forma digital, escrita e falada para evitar que sejam captadas ou interceptadas
por pessoas nao autorizadas.

10.4 Computacdo em nuvem

Caso 0 FNDE venha a adotar computacdo em nuvem, por decisdo estratégica, devera observar
as diretrizes estabelecidas na sua Politica de Seguranga da Informacéo e Comunicag&o.

10.4.1 Ao contratar ou implementar um servi¢co de computacdo em nuvem, 0 usuario deve
assegurar que:

a) O ambiente de computacdo em nuvem, sua infraestrutura e canal de comunicacao
estejam aderentes as diretrizes e normas de Seguranca da Informacéo e
Comunicacdo, estabelecidas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSIPR); e
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b)

O contrato de prestacdo de servigo contenha clausulas relevantes que garantam a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagBes hospedadas na nuvem, em especial aquelas sob custodia e
gerenciamento do prestador de servico.

10.4.2 Auvaliar as informac6es que serdo hospedadas na nuvem, considerando:

a)

b)
c)

d)

e)

O processo de classificacdo da informacdo de acordo com as normas internas, o
contrato e a legislacao vigente;

O valor do ativo de informagéo;

Os controles de acesso fisicos e logicos relativos a Seguranca da Informagéo e
Comunicacéo;

O modelo de servico e de implementacdo de computacdo em nuvem a serem
adotados; e

A localizacdo geografica onde as informac6es serdo fisicamente armazenadas.

10.5 Acordos de Confidencialidade e ndo Divulgacéo

10.5.1 Os requisitos para acordos de confidencialidade e de ndo divulgacdo que reflitam as
necessidades do FNDE para a protecdo da informacdo devem ser identificados,
analisados criticamente e documentados.

10.5.2 Os acordos de confidencialidade e de ndo divulgacdo devem considerar os requisitos
para proteger as informacdes confidenciais, nos termos da legislacdo vigente.

10.5.3 Para identificar os requisitos para os acordos de confidencialidade ou de néo
divulgacéo, considerar:

a)
b)

c)
d)

e)

f)

9)

h)

A defini¢éo da informacéo a ser protegida (confidencial);

O prazo do acordo, incluindo situacdes onde a confidencialidade tenha que ser
mantida indefinidamente;

Acdes requeridas quando do encerramento de um acordo;

Responsabilidades e a¢bes dos signatarios para evitar a divulgacdo ndo autorizada
da informacéo;

O proprietéario da informacéo, segredos comerciais, de propriedade intelectual e a
relacdo com a protecdo da informacéo confidencial;

O uso permitido da informacédo confidencial e os direitos do signatario para usar a
informacao;

O direito de auditar e monitorar as atividades que envolvam as informacdes
confidenciais;

O processo para notificacdo e o relato de divulgagdo ndo autorizada ou vazamento
das informacGes confidenciais;
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i)

)

Termos para a informacgdo ser retornada ou destruida quando do término do
acordo;

Acdes a serem tomadas no caso de violagéo do acordo.

10.6 Acordos para Transferéncia de Informacoes

10.6.1 A troca de informacdes e de arquivos de programas (eletrénica ou manual) deve ser
estabelecida mediante acordos, nos quais constem os requisitos de seguranca e o nivel
de classificacdo das informagdes envolvidas na permuta.

10.6.2 Os acordos devem ser formais, principalmente quando se tratar de informacoes
classificadas como Reservadas, Secretas e Ultrassecretas.

10.6.3 As condigdes de seguranca descritas nos acordos devem considerar:

a)

b)

c)
d)

e)
f)

9)

h)

)

K)

Responsabilidades pelo controle e comunicacdo de transmissoes, expedigdes e
recepcoes;

Procedimentos para assegurar a rastreabilidade dos eventos e 0 ndo repudio;
Padrdes técnicos minimos para embalagem e transmiss&o;

Acordos para procedimentos de custodia;

Normas para identificacdo de portadores;

Responsabilidades e obrigacdes na ocorréncia de incidentes de seguranca da
informacao (perda de dados);

Acordo de utilizacdo de um sistema de identificagdo para informacdes criticas e
sensiveis, garantindo que o significado dos rétulos seja imediatamente entendido e
a devida protecdo da informacéao, conforme o disposto na Lei 12.527/2011- Lei de
Acesso a Informagdo (LAI);

Normas técnicas para a gravacdo e leitura de informacgdes e software de acordo
com a norma NS018-CGD-FNDE - Garantia da Integridade e da Disponibilidade
das Informagdes;

Controles especiais para protecao de itens sensiveis, como chaves criptograficas;

Manutenc¢do de uma cadeia de custodia enquanto a informacao estiver em transito;
e

Niveis aceitaveis de controle de acesso a informagéo.
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10.7 Midias em Transito

10.7.1 As midias contendo informacdes devem ser protegidas contra acesso nao autorizado,
uso impréprio ou corrupcdo durante o transporte, considerando as seguintes
recomendacdes:

a) O meio de transporte ou o servi¢o de mensageiros devem ser confiaveis;
b) Definir uma relacdo de portadores autorizados em concordancia com o gestor;

c) Estabelecer um procedimento para a verificagdo da identificacdo dos
transportadores;

d) A embalagem deve ser suficiente para proteger o contetdo contra qualquer dano
fisico; e

e) Guardar os registros (logs), identificando o conteddo da midia, a protecdo
aplicada, bem como o tempo de deslocamento entre o custodiante e o destino
final.

11. SISTEMAS DE INFORMACOES DO NEGOCIO

11.1 Para a disponibilizacdo e manuseio de recursos envolvidos em sistemas de informacao:
a) Identificar as vulnerabilidades da informac&o nos sistemas de informacao;

b) Adotar politicas especificas e controles apropriados para gerenciamento de
recursos, com compartilhamento de informacoes;

c) Observar a classificacdo das informacdes a fim de evitar que transitem em
sistemas de informacéo que nao tenham o nivel de protecdo adequado;

d) Observar as regras de classificacdo da informacdo de modo a assegurar restri¢ao
de acesso, conforme categoria ou grupos especificos de usuarios.

e) Manter no sistema a geracdo e retencao de arquivos de copia da informacéo; e

f) Definir requisitos e acordos de recuperacdo e contingéncia.

12. COMPARTILHAMENTO DE BASES DE DADOS

12.1 O FNDE devera disponibilizar sua base de dados oficial aos 6rgdos e as entidades da
administragdo publica federal direta, autarquica e fundacional interessados no acesso
aos dados sob a sua gestao, nos termos:

a) Ficam excluidos os dados protegidos por sigilo fiscal sob gestdo da Secretaria
Federal do Brasil; e

b) Permanecem vigentes os mecanismos de compartilhamento de dados estabelecidos
por acordos voluntarios entre os 6rgaos e entidades.

12.2 O acesso a dados de que trata o item 12.1 tem como finalidades:

a) A simplificagéo da oferta de servigos publicos;
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b) A formulacdo, a implementacdo, a avaliagdo e o monitoramento de politicas
publicas;

c) A analise de regularidade da concessdao ou do pagamento de beneficios, ou da
execucdo de politicas publicas; e

d) A melhoria da qualidade e da fragilidade dos dados constantes das bases dos 6rgaos
e das entidades.

12.3 Os dados cadastrais sob gestdo do FNDE tratados no item 12.1 serdo compartilhados
entre as bases de dados oficiais, preferencialmente de forma automatica.

12.3.1 Consideram-se dados (identificadores) cadastrais junto a érgdos publicos:
a) Numero do Cadastro de Pessoas Fisicas — CPF;
b) Cadastro Nacional de Pessoas Juridicas — CNPJ;
c) Numero de Identifica¢do Social — NIS;
d) Programa Integragéo Social — PIS;
e) Programa de Formagdo do Patriménio do Servidor Publico — Pasep;
f) Titulo de eleitor;

g) Razdo social, data de constituicdo, tipo societario, composi¢do societéria,
Classificacdo Nacional de Atividades Econdmicas — CNAE e outros dados
publicos de pessoa juridica ou empresa individual;

h) Nome civil e/ou social de pessoas naturais, data de nascimento, filiacdo,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco; e

i) Vinculos empregaticios.

12.4 E dispensada a celebracio de convénio, acordo de cooperacdo técnica ou ajustes
congéneres para a efetivacdo do compartilhamento das bases de dados caso seja
pertinente.

12.5 Com relacdo ao acesso a dados e informacdes compartilhados se faz necessario observar
as normas e os procedimentos especificos que garantam a seguranca, protecdo e
confidencialidade.

12.6 O acesso a bases de dados sera solicitado ao FNDE, com as seguintes informacdes:
a) Data da solicitacao;
b) Identificacdo do solicitante;
c) Telefone e endereco eletronico institucional do solicitante;
d) Descricéo clara dos dados objeto da solicitagdo, incluindo periodicidade; e

e) Descricdo das finalidades de uso dos dados.
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12.6.1 O responsavel pela base de dados deverd manifestar-se quanto a solicitacdo em até 20
(vinte) dias.

NOTA: As informacdes recebidas ndo poderdo ser transmitidas a outros 6rgaos ou entidades,
exceto quando previsto expressamente na autorizacdo concedida pelo responsavel
pela base de dados do FNDE.

13. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
Informagdo e Comunicagédo e tém o dever de observar integralmente o disposto nesta norma.
A inobservéncia dessas regras acarretard em penalidades previstas no @mbito penal, civil e
administrativo, na forma da legislacdo vigente.

14. RESPONSABILIZACAO

14.1 Nao é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica
de Seguranca da Informacdo e ComunicagOes, devendo este seguir rigorosamente o
proposto nesta norma de seguranca. O desconhecimento desta norma por parte do
usuario ndo o isenta das responsabilidades e penalidades previstas.

14.2 Disposi¢des Gerais

14.3 Os casos omissos e ndo amparados pelas orientagcfes emanadas desta norma seréo
resolvidos pelo:

a) Comité responsavel pela Seguranca da Informacdo e Comunicagdo, com apoio, se
necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em deciséo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicagdo ndo tenha autonomia para tomar as providéncias
cabiveis.

15. VIGENCIA E ATUALIZACAO

15.1 Este documento entra em vigor em 60 (sessenta) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:

a) Alteracdo dos procedimentos vigentes ou adocdo de novos que agreguem valor aos
controles dessa norma;

b) Acolhimento de sugestfes dos usuarios, visando ao seu aperfeicoamento.

15.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de
elaboracéo.

15.3 Condicdes obrigatdrias de atualizacdo do documento
a) Surgimento ou alteracdo de leis e/ou regulamentacdes vigentes;

b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
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c) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das analises de riscos realizadas no FNDE que venham a
impactar/provocar necessdria mudanca em normativo de seguranca para
readequacdo da Autarquia aos riscos encontrados (mitigacao).

15.4 Responsavel pela atualizagéo

15.4.1 Conforme Mapa de Responsabilidades.

16. ANEXO

16.1.1 Anexo A — Quadro Exemplificativo de Tipos de Informacao.

16.1.2 Anexo B — Termo de Compromisso de Manutencéo de Sigilo (TCMS).

BOLETIM PESSOAL E SERVICO BPS N° 150 05/2019 66




ANEXO A

QUADRO EXEMPLIFICATIVO DE TIPOS DE INFORMACAO

TIPO

DESCRICAO

1. OSTENSIVA

Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA CLASSIFICADA EM
GRAU DE SIGILO

2.1 Reservada — Prazo maximo de restri¢do de acesso de 5 anos

2.2 Secreta — Prazo maximo de restri¢do de acesso de 15 anos

2.3 Ultrasecreta — Prazo de restricdo de acesso de 25 anos,
prorrogéavel por uma Unica vez, e por periodo ndo superior a 25 anos,
limitado ao maximo de 50 anos o prazo total da classificagdo.

3. SIGILOSA PROTEGIDA POR
LEGISLACAO ESPECIFICA (As
hip6teses legais de restricdo de acesso a
informacdo elencadas neste item néo séo
exaustivas)

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancério

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contabil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Acesso a Documento Preparat6rio

3.2.2 Sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.3 Sigilo do Inquérito Policial

3.2.4 Segredo de Justica no Processo Civil

3.2.5 Segredo de Justi¢a no Processo Penal

3.3 Informacé&o de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral e Propriedade Intelectual de Programa de
Computador

3.3.3 Propriedade Industrial

4. PESSOAL

4.1 Pessoal — Prazo maximo de restricdo de acesso 100 anos,
independente de classificacdo de sigilo e quando se referir a
intimidade, vida privada, hora e imagem das pessoas.
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ANEXO B

TCMS
MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO E
SIGILO

Declaro ter conhecimento da Politica de Seguranca da Informacdo e Comunicacdes (POSIC)
do FNDE e estou ciente dos principios de conduta ética e moral que regem todas as relacdes
de trabalho e atividades exercidas.

Comprometo-me, sob as possiveis penalidades previstas nessa POSIC, a realizar meu trabalho
de forma integra, respeitando os preceitos fundamentais que pautam a missdo, a visdo e 0s
valores desta autarquia.

Afirmo que as normas constantes na POSIC, os principios éticos e demais parametros de
conduta, orientardo o0 meu comportamento em todas as futuras iniciativas e decisdes
profissionais, como usuério de ativos de informagé&o.

Reconhec¢o que, em razdo das minhas atividades junto ao FNDE, estabeleco contato com
informacdes sigilosas que ndo podem ser divulgadas a terceiros ndo autorizados, conforme
orientacdo da POSIC estabelecida.

Reconhego também que, ao término da minha relagdo de trabalho, devo entregar todo e
qualquer material de propriedade da autarquia como, por exemplo, equipamentos portateis,
arquivos envolvendo informacdes pertencentes a instituicdo, documentos e processos de
qualquer natureza que tenham sido usados, criados ou estado sob meu controle, entre outros.

Obrigo-me a informar, imediatamente, qualquer violacdo das regras da POSIC, por minha
parte ou de quaisquer outras pessoas, que possam prejudicar a confidencialidade, a
disponibilidade, a integridade e a autenticidade das informacdes.

Afirmo que adotarei as obrigacGes citadas neste documento, mesmo apos o término da minha
relacdo de trabalho com a organizacéo.

[Local], de de

Nome e unidade organizacional: [Agente Publico]
Matricula

Nome e unidade organizacional: [Responsavel pela area ou departamento]

Testemunhas:
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ANEXO VIlII

‘ ME GARANTIA DA INTEGRIDADE E

: DA DISPONIBILIDADE DA
Fundo Nacional INFORMAQAO

de Desenvolvimento
da Educacao

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranca.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
coédigo de pratica para a gestdo da seguranca da informacao.

ABNT NBR 11515:2007 — Guia de praticas para seguranca fisica relativa ao
armazenamento de dados.

ABNT NBR 15247:2004 — Unidades de armazenagem segura — Salas-cofre e cofres para
hardware — Classificacdo e métodos de ensaio de resisténcia ao fogo.

ISO/IEC 27040 — Information technology — Security techniques — Storage security

Norma Complementar n° 20/IN01/DSIC/GSIPR, (Revisdo 01) Estabelece as Diretrizes
de Seguranca da Informacdo e Comunicagdes para Instituicdo do Processo de
Tratamento da Informacdo nos 6rgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta.

Norma Complementar n® 09/IN01/DSIC/GSIPR, (Revisdo 02) — Estabelece orientacgdes
especificas para o uso de recursos criptograficos em Seguranca da Informacdo e
Comunicacg0es, nos 6rgdos ou entidades da Administracdo Publica Federal (APF), direta
e indireta.

LEI N° 12.527, de 18 de NOVEMBRO de 2011 (LAI) - Regula o acesso a informacdes
previsto no inciso XXXIII do art. 50, no inciso Il do § 3° do art. 37 e no § 2° do art. 216
da Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro de 1990.

DECRETO N° 7.724, DE 16 DE MAIO DE 2012 — Regulamenta a Lei no 12.527, de 18
de novembro de 2011, que dispde sobre o acesso a informacbes previsto no inciso
XXXI11 do caput do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicgéo.
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http://dsic.planalto.gov.br/legislacao/copy_of_NC20_Revisao01.pdf
http://dsic.planalto.gov.br/legislacao/copy_of_NC20_Revisao01.pdf
http://dsic.planalto.gov.br/legislacao/nc_09_revisao_02.pdf
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%207.724-2012?OpenDocument

DECRETO N° 7.845, DE 14 DE NOVEMBRO DE 2012 - Regulamenta procedimentos
para credenciamento de seguranga e tratamento de informacéo classificada em qualquer
grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

LEI N° 8.159, DE 08 DE JANEIRO DE 1991 — Dispde sobre a politica nacional de
arquivos publicos e privados e da outras providéncias.

DECRETO N° 4.073, DE 3 DE JANEIRO DE 2002 — Regulamenta a Lei n°® 8.159, de 8
de janeiro de 1991, que disp@e sobre a politica nacional de arquivos publicos e privados.

Requisitos Minimos de Seguranca da Informag&o aos Orgédos da Administracdo Publica
Federal

SP 800-88 Rev. 1Guidelines for Media Sanitization

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacdao.
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1. OBJETIVO

Assegurar a integridade e a disponibilidade das informagdes.

2. DESCRICAO E ESCOPO

Estabelecer procedimentos para execucdo, armazenamento e transporte de coOpias de
seguranca das informacdes mantidas em meio eletrdnico.

3. PUBLICO-ALVO

Esta norma destina-se a todos os servidores e colaboradores responsaveis pelo
armazenamento, transporte e copia de seguranca das informacdes.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e
Comunicagéo localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacdo e Comunicacdo estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e preservacao das informacdes necessarias as atividades do FNDE.

6. ORIENTA(;()E§ DE SEGURANCA DA INFORMACAO NOS
AMBIENTES FISICO E VIRTUAL

6.1 Toda informacdo gerada no FNDE deve ser protegida para que ndo seja alterada,
acessada ou eliminada indevidamente.

6.2 Toda informacdo considerada desnecessaria para as atividades da Autarquia deve ser
devidamente descartada, de modo a impedir sua parcial ou total restauracdo néo
autorizada.

6.3 Toda informacdo, custodiada pela area de tecnologia, considerada critica para a execucao
das atividades do FNDE deve possuir copia de seguranca (backup) e ser armazenada em
local protegido, compativel com o grau de seguranca necessario.

6.4 Todo acesso a logs de banco de dados ou sistemas deve ser controlado e configurado
apenas para consulta de equipes autorizadas.

7. NECESSIDADE DE SANITIZACAO ADEQUADA DE MIDIA DE
ARMAZENAMENTO E DESCARTE DE INFORMACAO

7.1 Toda midia que contém informagdes consideradas sensiveis ao trabalho da Autarquia ou
relativa a dados pessoais deve ser devidamente sanitizada.

7.2 A sanitizacdo deverd ser realizada de modo a impossibilitar qualquer recuperagédo parcial
ou total de informagGes armazenadas em meio magnético.

BOLETIM PESSOAL E SERVICO BPS N° 150 05/2019 72




8. COPIA DE ARQUIVOS (BACKUP) E SEGURANCA

8.1 As copias que contenham arquivos ou dados confidenciais do 6rgdo deverdo ser
criptografadas e protegidas por senha.

8.2 O acesso a informacdo e ao dado mantido em cdpia (backup) devera ser controlado e
auditado de forma regular pela area de tecnologia da informacéo.

8.3 A solucéo devera ser implementada para garantir rastreabilidade, auditoria e inspecao do
acesso, manuseio, copia, transferéncia e descarte das informacGes custodiadas pela area
de TI.

8.4 COPIAS (BACKUPS) — ORIENTACOES:
8.4.1 As copias realizadas pela area de T1 deverdo observar as seguintes orientacdes:
8.4.1.1 Devera estabelecer:
a) Horario para a execuc¢do do servico;
b) Periodicidade de execucéo;
c) Quantidade de cdpias necessarias para manter disponivel a informacao;
d) Tempo de retencdo das copias armazenadas;
e) Organizacdo das copias por:
i. Data;
ii.  Tipo de cdpia (completa, diferencial e incremental).

8.4.1.2 Toda alteracdo, inclusdo e exclusao de informacédo dos servigos de Backup devera ser,
oficialmente, comunicada pela area demandante para area de TI, a fim de se executar o
servigo de cdpia apenas de informacao pertinente e necessaria a execucao dos servigcos
da Autarquia. Nao devera ser feita copia de informacéo ndo necessaria as atividades do
FNDE.

NOTAL: A éarea de Tecnologia da Informacdo devera realizar levantamento completo das
informacBes custodiadas em suas bases de Backup a fim de eliminar o servico de copia de
dados e informaces consideradas indteis e ndo validas as atividades da Autarquia.

NOTAZ2: Os procedimentos documentados para execucao e gerenciamento de copias devem
ser elaborados e, periodicamente, revistos e atualizados, a fim de atender as orientacGes da
POSIC do FNDE e as necessidades da Autarquia.

NOTAZ3: Para aplicacdes e informacBes consideradas criticas (de acordo com anélise de
riscos pertinente), a area de Tl devera gerar tantas cOpias quanto necessario para reter, com
seguranca, as informacdes e as aplicagbes importantes.
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8.5 ARMAZENAMENTO E MIDIAS DE RETENCAO DE DADOS

8.5.1 Todas as coépias de informacdes e de sistemas criticos do FNDE deverdo ser
armazenadas em ambiente seguro. As copias deverado ser replicadas para sitios externos
de armazenamento considerados protegidos e disponiveis para acionamento dentro da

janela de restauracao avaliada e autorizada pelo FNDE.

NOTAL: As coOpias mantidas no ambiente externo deverdo ser armazenadas em regime de
custddia, em organizagdo comprovadamente dotada de condi¢des de atendimento aos
requisitos de protecdo e armazenamento compativeis com a solugdo de seguranca de mercado

denominada Off Site Data Protection.

NOTAZ2: Tanto o local no FNDE onde se armazena as informagdes copiadas quanto o local
externo utilizado para armazenamento deverdo apresentar protecdo adequada para o0s

seguintes problemas:

a) Incéndio (dentro e fora do local), e suas consequéncias: gases e particulas,

calor, desmoronamento, alagamento e corroséo;
b) Exploséo, considerada em relacdo ao ambiente externo;
c) Intempéries (raio, vendaval, granizo);
d) Agua (vazamento, transbordamento) e outros liquidos;

e) Impacto de veiculos ou aeronaves;

f) Falta de energia, curtos-circuitos, variages de tensdo e outros eventos que

podem resultar em danos elétricos;
g) Atos ilicitos (roubo, assalto, desvio, sabotagem);
h) Descarga eletrostatica;
i) EmissBes eletromagnéticas (luz, raios-X, raios-gama);
j) Campos magnéticos;
k) Umidade, fungos;
I) Roedores, insetos;
m) Poeira;
n) Vibracao;
0) Agentes quimicos;
p) Disparo de armas de fogo.
q) Infraestrutura/elétrica:

i. Protecéo contra descargas elétricas;

ii. Energia (disponibilidade e qualidade).
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r) Climatizag&o:

I. Controle da temperatura;

ii. Controle da umidade do ar nos locais de armazenamento;

iii. Renovacdo do ar;

iv. Riscos inerentes ao sistema de armazenamento.

s) Moveis, utensilios, equipamentos:

i. Inflamaveis;

Ii. Riscos de ignicao.

t) Medidas, sistemas de controle de acesso e barreiras de seguranca;

u) Sistemas de deteccdo e combate a incéndio, alagamento e outros sinistros.

8.5.2 As midias de armazenamento a serem utilizadas pelo FNDE deverdo observar e atender
as tabelas I e 11 (discos, fitas magnéticas, memorias Flash, RAM, etc.).

Tabela | — Condigdes Ambientais para Discos, Rigidos e Fitas

Situacéo

Temperatura

Umidade relativa

Particulas no ar Max.
n° por m?
(M = milhao)

Condicoes ideais
- Min. /Max.
- Variagdo (*)

+17°C/+23°C
Max. 2 °C por hora

45 % /55 %
Max. 5% por 24 h

<5 um: 0 minimo
> 5 um: isento

Limites normais
- Transporte (Min.
IMéx.)
- Operacéao (Min/Méax.)
- Variagdo (x)

+5°C/+32°C?
+16°C/+32°C
max. 10 °C por hora

20 9% /60 %
20 9% /60 %
max. 5 % por 24 h

> 0,5 um: 30 000

>5pum: 01

Limites de emergéncia

+75°C

85 %

b

2 Fita virgem pode ser exposta a + 48 °C.
b Fita — Contaminacdo por particulas pode ser resolvida por processo de saneamento, desde que haja corrosdo (fuligem,

acido).

Tabela Il — Condigbes Ambientais para Discos flexiveis, Oticos, memdrias Flash e RAM

Situacéo

Temperatura

Umidade relativa

Particulas no ar Max.
n° por m3
(M = milhao)

Condigdes ideais
- Min. /Max.
- Variagéo (%)

+17°C/+23°C
Maéx. 2 °C por hora

45 % / 55 %
Maéx. 5% por 24 h

< 0,5 um: 30 000
>5pum: 01
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Limites normais
- Arquivo (Min. /Max.)

- Transporte +4°C/+155°C 8% /65% > 0,3 um: 540 M
(Min/Méx.) -40°C/+515°C 8% /65 % > 0,5 pm:85 M
- Operacao (Min. +10°C/+51,5°C 30 % /65 % > 1,0 um: 8M
IMax.) Maéx. 20 °C Sem restricdo > 5 um: 25 000

- Variagéo (z)

Limites de emergéncia +75°C 85 % b

@ Fita virgem pode ser exposta a + 48 °C.
b Fita — Contaminacdo por particulas pode ser resolvida por processo de saneamento, desde que haja corrosdo (fuligem,
acido).

9. RESTAURACAO DE MIDIAS DE ARMAZENAMENTO

9.1 Os procedimentos para efetiva restauracdo de midias de armazenamento deverdo ser
revistos periodicamente, de acordo com as necessidades da POSIC e do FNDE.

9.2 A restauracdo dos dados devera ser efetuada rapidamente e de forma eficiente para que os
servicos ndo permane¢am inativos por longo periodo de tempo.

9.3 O processo de restauracdo devera observar:
a) Criticidade da informacao;
b) Prioridade;
c) Tipo de restauracdo (simples ou completa); e
d) Horéario para restauracao.

NOTAL: Toda restauracdo de dado e informacdo deverd obedecer a solicitacdo oficial
encaminhada pela area demandante e devera conter todas as orientacGes necessarias para a
devida restauracéo.

NOTAZ2: Toda midia replicada para ambiente externo devera obedecer aos procedimentos
previamente orientados pelo FNDE a fim de garantir seguranca adequada bem como
velocidade de restauracdo apropriada por esse canal utilizado.

NOTAZ3: Toda restauracdo devera ser gerenciada pela area pertinente de TI, conforme a
solicitacdo seja de dado e informag&o corporativos ou de arquivos de sistemas operacionais ou
de banco de dados.

10. TESTE DE INTEGRIDADE DAS MIDIAS DE ARMAZENAMENTO

10.1 Toda midia de armazenamento de servicos de backup devera passar por testes para
assegurar a integridade do contetdo dessas midias. Estes testes deverdo ser realizados
antes da entrada dessas midias em operacdo. Caso a midia apresente defeito, esta devera
ser desconsiderada para uso corporativo.

10.2 Testes de integridade deverdo ser realizados, periodicamente, nos meios de
armazenamento dos ambientes locais e externos.
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10.3 Os testes realizados deverdo gerar logs para futura checagem técnica, auditoria e
inspecéo.

11. RETENCAO DE INFORMACAO

Toda informacdo armazenada deveréa obedecer ao prazo de retengdo observado em legislacéo
pertinente.

12. DISPONIBILIDADE DA INFORMACAO

12.1 Toda informacdo corporativa custodiada pela area de Tl do FNDE devera estar,
continuamente, disponivel para acesso autorizado. Sistemas de armazenamento ldgico
compativeis deverao garantir essa disponibilidade continua.

12.2 Deveré ser realizada avalia¢do de risco e de continuidade de negdcio, periodicamente,
pela area de Tl a fim de garantir que a informacdo disponibilizada nao sofra interrupcao.

13. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
informagao e comunicacado, e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretard em penalidades previstas no d&mbito penal, civil e
administrativa, na forma da legislacdo vigente.

14. RESPONSABILIZACAO

N&o é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica de
Seguranca da informacdo e comunicagdo, devendo seguir rigorosamente 0 proposto nesta
norma de seguranga. O desconhecimento desta norma por parte do usuério ndo o isenta das
responsabilidades e penalidades previstas.

15. DISPOSICOES GERAIS

Os casos omissos e ndo amparados pelas orientacbes emanadas desta norma seréo resolvidos
pelo:

a) Comité responsavel pela Seguranca da informacdo e comunicagdo — CGD, com
apoio, se necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em decisdo final, caso o Comité responsavel pela Seguranga
da Informacdo e Comunicagdo ndo tenha autonomia para tomar as providéncias
cabiveis.

16. VIGENCIA E ATUALIZACAO

16.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacoes:
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a) Alteracdo dos procedimentos vigentes ou adocdo de novos que agreguem valor aos

controles dessa norma;

b) Acolhimento de sugestdes dos usuérios, visando ao seu aperfeicoamento.

16.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de

elaboracéo.

16.3 CondicGes obrigatdrias de atualizacdo do documento

a) Surgimento ou alteracdo de leis e/ou regulamentacfes vigentes;

b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;

¢) Mudancas de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das andlises de riscos realizadas no FNDE que venham a
impactar/provocar a necessaria mudanca do normativo de seguranca para readequacao
da Autarquia aos riscos encontrados (mitigacao).

16.4 Responsavel pela atualizacéo

16.4.1 Conforme Mapa de Responsabilidades.
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ANEXO IX

FNDE

Fundo Nacional
de Desenvolvimento
da Educacao

AREAS SEGURAS

ORIGEM
Fundo Nacional de Desenvolvimento da Educacéo.

REFERENCIA NORMATIVA
DS-001-2018-CGD: Diretrizes de Seguranga.

ABNT ISO GUIA 73:2009 — Gestao de riscos — Vocabulario — Recomendacdes para uso
em normas.

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informacéo — técnicas de seguranca —
sistemas de gestao de seguranca da informagao.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacéo — técnicas de seguranca —
coédigo de pratica para a gestdo da seguranca da informacao.

ABNT NBR 11515:2008 — Guia de praticas para seguranca fisica relativas ao
armazenamento de dados.

ABNT NBR 11584:1991 — Critérios de seguranca fisica, relativos a microcomputadores e
terminais, em estacOes de trabalho.

Norma Complementar n® 07/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacdo e
Comunicacgbes, nos 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta — APF.

CAMPO DE APLICACAO

Este documento se aplica no ambito do Fundo Nacional de Desenvolvimento da
Educacao.
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1. OBJETIVO

Realizar o controle do acesso fisico as instalagdes do FNDE.

2. DESCRICAO E ESCOPO

Estabelecer regras de controle de acesso e os perimetros de seguranca fisica visando a
protecdo das informacdes, criticas ou sensiveis, armazenadas ou acessiveis nas instalagcdes do
FNDE.

3. PUBLICO-ALVO

Esta norma destina-se aos servidores e colaboradores responsaveis pelo controle de acesso
fisico as instalagdes do FNDE.

4. CONCEITOS E DEFINICOES

Termos, expressdes e definigdes utilizados na Politica de Seguranca da Informacdo e
Comunicagoes localizam-se no “Dicionario dos Termos Técnicos”.

5. PRINCIPIOS

Esta Politica de Seguranca da Informacéo e Comunicacdes estd fundamentada nos principios
da disponibilidade, da integridade, da confidencialidade e da autenticidade, visando a
protecdo e a preservacao das informacgoes necessarias as atividades da Autarquia.

6. SEGURANCA FISICA
6.1 Regras gerais

6.1.1 A éarea responsavel pela seguranca organizacional/corporativa do FNDE devera
estabelecer perimetros de seguranca a fim de garantir protecdo e separacdo entre
ambientes internos e externos. Tais perimetros serdo classificados em Publico,
Corporativos e Protegidos.

6.1.2 Cada perimetro em questdo devera ser mapeado e rotulado segundo a sua classificacao.
O mapa detalhado dessa classificacdo de seguranca devera ser distribuido para a
Autarquia, com o intuito de cientificar sobre diferentes procedimentos de seguranca
para acesso a cada uma das areas mapeadas.

6.1.3 Todo acesso ao FNDE deveré ser direcionado para area de recep¢do, sendo necessaria a
apresentacdo de identificacdo oficial. Apenas serd aceito documento de identificacdo
oficial, exceto se apresentada copia devidamente autenticada por cartorio legalmente
criado para esse servico.

6.1.4 Toda autorizagdo de acesso deverd compreender:
a) As informagdes de data e hora de entrada e saida de visitantes;

b) Permitir trilha de auditoria eletronica;
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c) O nome completo do visitante;

d) O local a ser visitado;

e) A identificacdo do servidor/cargo a ser visitado;

f) A confirmacéo da autorizacédo de entrada por um servidor ou colaborador;
g) O claro entendimento das regras de controle de acesso pelo visitante; e

h) Liberacdo apenas com acompanhamento de um representante da area
autorizadora.

6.1.5 Para que o visitante possa sair do FNDE, a recepg¢do devera observar:

a) Assinatura do colaborador responsavel no documento de controle de visitantes,
autorizando sua saida; e

b) Recolhimento do craché de visitante.
6.2 Perimetro Publico

O perimetro publico é aquele considerado livre para acesso e transito de pessoas fisicas
interessadas em solicitar algum servico ao FNDE.

NOTAL: No perimetro publico ndo ha necessidade de prévia identificagdo oficial.

NOTAZ2: Embora o perimetro seja publico, a area de seguranca organizacional/corporativa
devera garantir seguranca adequada a esse perimetro, inclusive com monitoramento por
circuito fechado de gravacdo de imagem (CFTV) e equipe de vigilancia 24x7.

6.3 Perimetro Corporativo
6.3.1 O perimetro corporativo é aquele considerado restrito ao acesso publico em geral,

exceto quando da identificacdo oficial e devida autorizacdo. Este perimetro corresponde
as salas e demais instalagdes internas do 6rgéo.

6.3.2 Neste perimetro, a area de seguranca organizacional/corporativa devera:

a) Garantir protecdo adequada e pertinente a esse nivel de seguranca, inclusive com
monitoramento por circuito fechado de gravagdo de imagem (CFTV) e equipe de
vigilancia 24x7; e

b) Manter adequado monitoramento das portas contra incéndio que ddo acesso ao
exterior e interior do 6rgdo por meio de alarmes de intrusdo. Estas portas deverdo
ser bem sinalizadas e permanecer desobstruidas para evacuacdo de emergéncia.
Deverdo possuir ainda, dispositivos de fechamento automatico.

6.3.3 Durante todo trénsito em perimetro corporativo, serd exigido o uso de cracha oficial,
fornecido pelo FNDE ou pelas empresas prestadoras de servigos.

6.3.4 O cracha pessoal devera:

a) Estar localizado em local visivel e de facil identificagéo;
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b) Ser colocado na parte frontal do portador, acima da linha da cintura e na parte
superior do tronco, devendo estar sempre visivel o lado que contem informagdes que
identificam o portador.

6.3.5 A éarea de seguranga organizacional/corporativa devera manter relacdo atualizada de
crachas perdidos e furtados.

6.3.6 O acesso as instalacdes fora do horario de expediente somente sera liberado apos prévia
comunicacao escrita da chefia imediata do servidor ou do colaborador a &rea pertinente
da Diretoria de Administracdo — DIRAD. Salvo excecdes devidamente justificadas, o
acesso deve ser restrito a respectiva unidade de lotacéo.

6.3.7 E responsabilidade da equipe de recepcio inventariar os crachas, sob seu controle, a
cada troca de turno e apontar possiveis irregularidades a area de seguranca
organizacional/corporativa.

6.3.8 Devera ser avisado imediatamente a area pertinente da Diretoria de Administracdo —
DIRAD toda perda, extravio ou furto de cracha a qual tomara as devidas providéncias.

NOTA: Avisos deverdo ser fixados em locais estratégicos para conscientiza¢do acerca do uso
constante do cracha.

6.3.9 O perfil de visitante sO tera acesso aos recursos de processamento da informacao
configurados para uso especifico desse perfil.

6.3.10 Areas localizadas no térreo e no subsolo devem obedecer as seguintes orientacdes
adicionais:

a) Portas e janelas que ddo acesso ao exterior do 6rgdo devem ser mantidas fechadas e
protegidas de forma apropriada contra acessos ndo autorizados, com mecanismos de
controle adequados, travas, alarmes e grades;

b) Sistemas de deteccdo de intrusdo devem ser instalados por profissionais
especializados e testados regularmente, de modo a monitorar todas as portas e
janelas externas acessiveis; e

c) Areas nas quais ndo trabalhem pessoas permanentemente, como depésitos e
almoxarifados, devem possuir sistema de deteccdo de intrusdo permanentemente
ativado.

6.3.11 Todo trabalho realizado em area corporativa deverd ser, constantemente,
supervisionado pela geréncia ou chefia regularmente nomeada.

6.3.12 Perimetros corporativos ndo ocupados devem permanecer trancados e periodicamente
inspecionados pela area de seguranca corporativa/organizacional.

NOTAL: A érea de seguranca organizacional/corporativa devera garantir seguranca adequada
e pertinente a esse perimetro, inclusive com monitoramento por circuito fechado de gravacéao
de imagem (CFTV) e equipe de vigilancia 24x7.

BOLETIM PESSOAL E SERVICO BPS N° 150 05/2019 83




NOTAZ2: Devera ser implementado um controle autorizativo para acesso fisico a cada andar/
conjunto de salas onde séo executadas as atividades do FNDE. Nao devera ser permitida a
entrada de colaborador ou servidor em sala ou andar sem prévia autorizacéo do responsavel.

NOTAS3: A autorizacdo de acesso deve ser revista e atualizada em intervalos regulares e
cancelada quando necessario.

NOTA4: As instalacbes devem ser protegidas adequadamente a fim de evitar que
informacdes confidenciais ou atividades sensiveis sejam prejudicadas ou reveladas a quem
ndo tenha autorizacao.

NOTAGS: As listas de funcionarios e guias telefénicos internos que identificam a localizacdo
das instalacBes que processam informagdes sensiveis ndo devem estar acessiveis as pessoas
ndo autorizadas.

NOTAG: O acesso no perimetro corporativo somente serd autorizado apds verificacdo se o
cracha de identificacdo apresentado ndo se encontra na relacdo de crachas perdidos e furtados,
e a data de validade. Os crachas que se encontrem em situacéo irregular devem ser recolhidos.

6.4 Perimetro protegido

6.4.1 O perimetro protegido € aquele perimetro corporativo com acesso mais restrito.
Incluem-se nesta classificacdo as areas que contem informacGes, dispositivos ou
servigos imprescindiveis ao atendimento/suporte das atividades-fim do FNDE,
incluindo:

a) Locais com equipamentos de conectividade (servidores de rede e recursos de
computacdo de rede: roteadores, switches, hubs e modens);

b) Locais com infraestrutura de conectividade e energia (cabeamento de telefonia,
cabeamento légico e elétrico);

c) Locais com coOpias de seguranca das informacdes custodiadas ou de propriedade do
FNDE;

d) Ambientes onde se encontram instalados os geradores de energia elétrica ou
Nobreaks;

e) Locais onde se encontram instalados os tanques de combustivel dos geradores de
energia elétrica; e

f) Salas e armérios com informacfes sensiveis associadas aos interesses relevantes do
FNDE.

6.4.2 Os perimetros protegidos devem:

a) Estar, quando possivel, localizados em areas onde o fluxo de pessoas seja baixo, a
fim de facilitar a identificacdo de acesso néo autorizado;

b) Conter controle de acesso fisico mais restritivo que o perimetro corporativo, com
mecanismo de registro e prevencgéo de acessos ndo autorizados; e
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c) Possuir sistema de alarme de presenca permanentemente ativado.
6.4.3 A infraestrutura do perimetro protegido deve:

a) Respeitar as normas especificas para esses ambientes, observando, entre outras,
climatizacdo adequada, rede elétrica e logica, tubulacdo de gés e 4gua da edificagdo;

b) Estar livre de tubulacdes relativas a drenagem pluvial, tubulacdes de esgoto sanitario
e tubulacdes pressurizadas de gases, exceto aquelas cuja finalidade seja combater
incéndios.

6.4.4 Todo trabalho realizado em area protegida devera ser supervisionado pela geréncia ou
chefia regularmente nomeada.

6.4.5 Perimetros protegidos ndo ocupados devem permanecer trancados e periodicamente
inspecionados pela &rea de seguranca corporativa/organizacional.

NOTAL: Todo perimetro protegido devera ter alertar sobre a restricdo de entrada. Apenas
pessoa autorizada devera acessar esse perimetro.

NOTAZ2: A autorizacdo de acesso deve ser revista e atualizada em intervalos regulares e
cancelada quando necessario.

NOTAS3: As instalagbes devem ser protegidas adequadamente a fim de evitar que
informagdes confidenciais ou atividades sensiveis sejam prejudicadas ou reveladas a quem
ndo tenha autorizagao.

NOTA4: As listas de funcionarios e guias telefonicos internos que identificam a localizacéo
das instalacdes que processam informacdes sensiveis ndo devem ser acessiveis a pessoas ndo
autorizadas.

7. AREAS DE ENTREGA E DE CARREGAMENTO

7.1 As éareas de entrega, carregamento e outros pontos em que pessoas nao autorizadas
possam ter acesso as instalacdes devem ser controlados e isolados das instalacdes de
processamento da informacao, atendendo as seguintes diretrizes:

a) O acesso a area de entrega e carregamento, a partir do exterior do prédio, deve ficar
restrito ao pessoal identificado e autorizado;

b) As areas de entrega e carregamento devem ser projetadas de maneira que possibilite
0 carregamento e o descarregamento de suprimentos sem que o0s entregadores
tenham acesso a outras partes do edificio;

¢) Os materiais entregues devem ser inspecionados e examinados para averiguar e
evidenciar qualquer alteracdo indevida, bem como detectar a presenca de
explosivos, materiais quimicos ou outros materiais perigosos antes de serem
transportados da area de entrega e carregamento para o local de utilizagéo;

d) Os materiais entregues devem ser registrados; e
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e) As remessas que dao entrada no FNDE devem ser segregadas fisicamente das
remessas que saem do orgao.

7.2 No caso especifico de entrada, saida e movimentacdo de recursos de tecnologia da
informacao, as autorizacdes devem ter dadas pela Area de Tecnologia da Informacéo.

7.3 Os veiculos que entram e saem do FNDE podem estar sujeitos a vistoria, caso se
identifique motivagao legal que justifique essa vistoria.

NOTA: Devera ser definidos pontos de entrega e carregamento de material com acesso
exclusivo ao pessoal credenciado.

8. PENALIDADES

Os servidores e colaboradores do FNDE estdo sujeitos as regras da Politica de Seguranca da
Informacéo e Comunicacdes e tém o dever de observar integralmente o disposto nesta norma.
A inobservancia dessas regras acarretara em penalidades cabiveis, previstas no ambito penal,
civil e administrativa, na forma da legislagéo vigente.

9. RESPONSABILIZACAO

9.1 N&o é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica de
Seguranca da Informacgdo e Comunicacao, devendo este seguir rigorosamente a proposta
nesta norma de seguranca. O desconhecimento desta norma por parte do usuario ndo o
isenta das responsabilidades e penalidades previstas.

9.2 Disposicdes Gerais

9.3 Os casos omissos e ndo amparados pelas orientacbes emanadas por esta norma serdo
resolvidos pelo:

a) Comité responsavel pela Seguranca da Informacdo e Comunicacdo, com apoio, se
necessario, das areas técnicas do FNDE; e

b) Presidente do FNDE, em decisdo final, caso o Comité responsavel pela Seguranca
da Informacdo e Comunicacdo ndo tenha autonomia para tomar as providéncias
cabiveis.

10. VIGENCIA E ATUALIZACAO

10.1 Este documento entra em vigor em 90 (noventa) dias a partir da data de sua
publicacdo e pode ser atualizada ou revogada pela ocorréncia de alguma das
seguintes situacgoes:

a) Alteracdo dos procedimentos vigentes ou adogdo de novos que agreguem valor aos
controles dessa norma; e

b) Acolhimento de sugestdes dos usuéarios, visando ao seu aperfeicoamento.

10.2 A aprovacdo e divulgacdo da norma alterada seguira o mesmo processo de
elaboracéo.
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10.3 Condicdes obrigatdrias de atualizacdo do documento:
a) Surgimento ou alteracdo de leis e/ou regulamentacdes vigentes;
b) Mudanca estratégica da instituicdo que tenha impacto nesta Norma;
¢) Mudanca de tecnologia no FNDE que tenha impacto nesta Norma; ou

d) A partir dos resultados das andlises de riscos realizadas no FNDE que venham a
impactar/provocar necessaria mudanca em normativo de seguranca para
readequacdo da Autarquia aos riscos encontrados (mitigacao).

10.4 Responsavel pela atualizacao

10.4.1 Conforme Mapa de Responsabilidades.
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