FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO - FNDE
DIRETORIA DE ADMINISTRACAO - DIRAD

@ Fnd ED COORDENACAO-GERAL DE LOGISTICA E DOCUMENTACAO - CGLOD
COORDENACAO DE GESTAO DA INFORMACAO E DOCUMENTACAO - COGID

SERVICO DE BIBLIOTECA E PUBLICAGAO OFICIAL - SEBIP

BOLETIM DE PESSOAL E SERVICO

Brasilia-DF, quarta-feira, 14 de janeiro de 2026

SUMARIO
ATOS ADMINISTRATIVOS
PRESIDENCIA
PORTARIA N° 1216, DE 23 DE DEZEMBRO DE 2025 . . . o\ v e et e e e e e 2
ANEXO . .. 3

FICHA TECNICA

Fundo Nacional de Desenvolvimento da Educagéo - FNDE
PRESIDENTE: FERNANDA MARA DE OLIVEIRA MACEDO CARNEIRO PACOBAHYBA
DIRETORA DE ADMINISTRACAO: LEILANE MENDES BARRADAS

Boletim de pessoal e servigo / Fundo Nacional de Desenvolvimento da
Educacdo. - N. 127(jul.2010)- .— Brasilia: FNDE, 1993-
Diério
Continuagao de: Boletim de Pessoal e Servico - Extra

1. Atos oficiais das autoridades administrativas - Periddicos. |I. Fundo
Nacional de Desenvolvimento da Educagéo

CDU 35.077.2(05)

SBS - Quadra 2 - Bloco 'F' - Edificio FNDE - Térreo
Brasilia/DF - CEP: 70.070-929
Telefone: (061) 2022-4018 / 4020

BPS N° 22/2026




FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO - FNDE
DIRETORIA DE ADMINISTRACAO - DIRAD
; @ ‘ Fnd e COORDENAGAO-GERAL DE LOGISTICA E DOCUMENTACAO - CGLOD
: COORDENACAO DE GESTAO DA INFORMACAO E DOCUMENTACAO - COGID
SERVICO DE BIBLIOTECA E PUBLICACAO OFICIAL - SEBIP

PORTARIA N° 1216, DE 23 DE DEZEMBRO DE 2025

Aprova a Estratégia de Uso de Software e de
Servigos de Computacdo em Nuvem no ambito do
Fundo Nacional do Desenvolvimento da Educagao -
FNDE.

O COMITE DE GOVERNANCA DIGITAL — CGD, instituido pela Portaria FNDE n2 197, de 29 de
marco de 2022, no uso das competéncias que lhe confere o art. 42 da Portaria FNDE n. 252, de 26
de abril de 2022, e o item 5.5.1 do Anexo da Portaria SGD/MGI n2 5.950, de 26 de outubro de 2023,
resolve:

Art. 19. Fica aprovada, na forma do Anexo desta Portaria, a Estratégia de Uso de Software e
de Servicos de Computacdo em Nuvem do Fundo Nacional do Desenvolvimento da Educacdo, em
conformidade com o disposto na Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

Pardgrafo unico. A Diretoria de Tecnologia e Inovacdo (DIRTI) deste Fundo Nacional de
Desenvolvimento da Educac¢do (FNDE) fica designada como unidade responsavel por implementar,
monitorar e garantir a aplicacdo das diretrizes estabelecidas na Estratégia de Uso de Software e de
Servicos de Computacdo em Nuvem, visando garantir a qualidade e a conformidade na utilizacado
dos recursos e nas contratacdes de softwaree dos servicos de nuvem de acordo com as
necessidades de negdcio do érgao.

Art. 22. A revisao deste ato normativo devera ser realizada de forma anual, observando a
evolucdao das normas e regulamentagdes nacionais aplicaveis a seguranca da informacdo e a
computagdo em nuvem.

Paragrafo unico. A revisao podera ocorrer a qualquer tempo, sempre que houver mudancas
significativas nos requisitos de seguranca da informacdo, alteracbes na legislacdao brasileira,
orientacdes da Autoridade Nacional de Protecdao de Dados (ANPD) ou novas instrugdes normativas
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), de modo a assegurar
a continuidade, sustentabilidade, adequacdo e efetividade das medidas previstas nesta Portaria.

Art. 32, Esta Portaria entra em vigor na data de sua publicacdo.

SYLVIA CRISTINA TOLEDO GOUVEIA
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ANEXO |

ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE COMPUTAGAO EM NUVEM

CAPITULO |

DAS DIRETRIZES E PRINCIiPIOS DA ESTRATEGIA

Secgao |

Diretrizes e principios gerais

Art. 1°. A Diretoria de Tecnologia e Inovacdo (DIRTI) do FNDE é responsavel por analisar, aprovar
e autorizar o uso de todos os softwares corporativos, assegurando que estejam alinhados com as
diretrizes institucionais e normativos vigentes.

Art. 2°. Para as contratacdes de software e servicos em nuvem deverao ser previstas estratégias
para mitigar riscos de dependéncia tecnoldgica em relacdo a fornecedores Unicos (vendor lock-in),
como o uso preferencial de padrdes abertos, estratégias de saida e clausulas contratuais de
portabilidade e interoperabilidade - além da avaliacdo prévia de alternativas tecnolégicas.

Art. 3°. ADIRTI deverd manter permanentemente atualizado o inventario de softwares utilizados
pelo FNDE, incluindo informacdes sobre licenciamento, modelo de aquisicdo (perpétuo, subscricdo,
Saa$, PaaS e outros), situacao contratual e aderéncia aos padrdoes de interoperabilidade e seguranca.

Art. 4°. A estratégia de uso de software e servigcos de computacdo em nuvem do FNDE considera
0s seguintes principios norteadores gerais:

| - cloud first: o FNDE devera priorizar a adog¢do de solu¢des em nuvem sempre que vidvel e de
forma preferencial a adog¢do de solugbes em ambiente computacional fisico préprio (on-
premises), considerando critérios como escalabilidade, flexibilidade, seguranca, custo-beneficio e
agilidade na entrega de servicos - sempre com registro das justificativas técnicas e econémicas que
orientaram as escolhas - incluindo os casos em que, avaliadas as op¢des em nuvem, tenham sido
adotadas solugcGes on-premises;

Il - lift-and-shift (mover como estda) como ultimo recurso: antes de realizar migracao direta de
sistemas legados para a nuvem, com a finalidade de garantir maior eficiéncia e alinhamento com as
melhores praticas de arquitetura digital, devera ser avaliada a necessidade de reengenharia,
modernizacdo desses sistemas e/ou da possibilidade adog¢ao de solugdes nativas em nuvem;

lll - uso de broker multicloud: as contratacdes em nuvem deverdo considerar a utilizacdo
preferencial de mecanismos de gestdo multicloud através de cloud broker (operador intermediario) -
permitindo o gerenciamento centralizado de multiplos provedores de nuvem (Cloud Services Providers)
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de modo a favorecer a portabilidade, a interoperabilidade, o controle de custos e a seguranca da
informacao;

IV - seguranca e conformidade: critérios e requisitos de seguranca da informacdo e protecao de
dados deverdo ser tratados como premissa fundamental na abordagem de servicos de computacdo em
nuvem e implementados com suporte de medidas adequadas - em todos as fases do processo e de
acordo com o caso de uso - que assegurem a integridade, a confidencialidade, a disponibilidade e a
conformidade com os instrumentos legais e normativos vigentes incluindo a Lei Geral de Protecdo de
Dados - LGPD, a Instru¢cdo Normativa GSI/PR n2 5, de 2021, e a Instru¢cdo Normativa SGD/ME n2 94, de
2022 e demais normativos aplicaveis;

V - monitoramento e governancga: deverdo ser implementados mecanismos continuos de
monitoramento, auditoria e governancga sobre os servicos em nuvem, com indicadores de desempenho
e supervisdo por instancias institucionais, como o Comité de Governanca Digital (CGD) e seus
subcomités tematicos;

VI - treinamento e capacitacdo: a DIRTI devera fomentar a capacitacdo técnica continua para a
equipe de Tl e para usudrios-chave de servicos de computacdao em nuvem - com foco em operagao,
gestdo, seguranca e conformidade desses ambientes; e

VIl - gestdo de riscos: o FNDE devera estabelecer um processo continuo de identificacdo,
avaliacdo e mitigacdo de riscos relacionados ao uso de software e servicos de computacdo em nuvem,
considerando aspectos técnicos, juridicos e operacionais com base nas melhores praticas e nos
normativos da Administra¢do Publica Federal.

Secgao Il

Da identificagdo das necessidades do negdcio

Art. 5°. ADIRTI devera assegurar que os softwares e servicos de computagao em nuvem a serem
contratados estejam diretamente alinhados as demandas institucionais, contribuindo para a eficiéncia
e eficacia dos processos finalisticos e administrativos.

Art. 6°. Antes de cada contratacdo, devera ser realizado Estudo Técnico Preliminar que
identifique:

| - os sistemas, aplicaces e dados que serdo mantidos, migrados ou desenvolvidos;
Il - a forma de acesso a esses recursos;
Il - os requisitos de desempenho, escalabilidade, seguranca e armazenamento;

IV - aviabilidade de que novos sistemas ja nasgam em ambiente nativo de nuvem (cloud-native).
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Secao lll

Da sele¢ao dos modelos adequados

Art. 7°. Os modelos de fornecimento de software e servicos de computacdo em nuvem deverao
ser compativeis com as restricdes e previsbes orcamentarias do FNDE, buscando sempre a
economicidade e o melhor custo-beneficio.

Art. 8°. A escolha entre modelos como SaaS, PaaS ou laaS, e entre nuvem publica, privada,
hibrida ou de governo, devera considerar a natureza e o nivel de criticidade das informagdes tratadas,
especialmente quanto a confidencialidade, integridade e disponibilidade dos dados.

§1°. Nos casos de migra¢dao ou desenvolvimento de solu¢des em nuvem, relacionadas aos
programas educacionais sob responsabilidade do FNDE, que envolvam bases de dados contendo
informacdes sensiveis ou dados pessoais, serd priorizada a utilizacdo de ambientes de nuvem de
governo.

§2°. A definicdo do melhor modelo de nuvem deverd ser embasada por um mapeamento
criterioso dos dados utilizados nas soluc¢des, realizado pela DIRTI em conjunto com a drea de negdcio
gestora da informacao, e devidamente classificados a partir de uma politica interna de classificacdo da
informacgao.

Art. 9°. Cada contratacdo devera contemplar analise técnica que avalie a adequacdo dos
modelos de servico e de nuvem aos requisitos funcionais, técnicos e legais do FNDE, observando os
conceitos definidos pela Portaria SGD/MGI n° 5.950/2023 e normas complementares.

Art. 10. A definicdo do modelo a ser adotado deverd levar em conta o comportamento e os
requisitos das cargas de trabalho envolvidas, incluindo padrdes de uso, volumes de dados, picos de
demanda e interdependéncia entre sistemas.

Art. 11. Nos casos em que a solucdo adotada seja totalmente em nuvem devera ser incluido no
processo de aquisicdo um plano formal de recuperacao de servicos e dados, visando a continuidade
das operac¢des em caso de interrupgao contratual ou falha do fornecedor.

Secao IV

Da avaliagao dos possiveis fornecedores

Art. 12. Assegurado o atendimento aos requisitos técnicos, de seguranca da informacao, de
conformidade e de qualidade os processos de contratacdo de servicos de computacdo em nuvem
deverdo ser orientados pela isonomia e pela pela ampliacdo do potencial de competividade e da
concorréncia entre fornecedores, garantindo, no entanto, a .
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Art. 13. Os critérios de habilitacdo e selecdo deverdo estar fundamentados nas diretrizes
estabelecidas pela Instru¢do Normativa GSI/PR n2 5/2021 e pela Portaria SGD/MGI n? 5.950/2023,
contemplando aspectos como seguranca da informacdo, interoperabilidade, suporte, portabilidade,
continuidade e aderéncia a Lei Geral de Protecdo de Dados — LGPD.

Art. 14. Os estudos técnicos preliminares deverdo identificar, de forma objetiva, fornecedores
com experiéncia comprovada e capacidade de atendimento as exigéncias do FNDE. A analise
comparativa devera considerar fatores qualitativos (seguranca, escalabilidade, suporte) e quantitativos
(Custo Total de Propriedade — TCO).

Secao V

Da definicdo de requisitos de seguranca e protec¢ao de dados

Art. 15. O FNDE deverd observar integralmente, na medida de sua aplicabilidade, os normativos
que tratam da seguranca da informacdo e protecdo de dados, em especial a Instrugdo Normativa GSI/PR
n°®5/2021, os Decretos n° 12.572/2025 e n°® 12.573/2025, a Lei n2 13.709/2018 (LGPD) e o disposto na
Portaria 757/2024 que dispde sobre a Politica de Seguranca da Informag&o do FNDE.

Pardgrafo unico. Deverao ser objeto de avaliacdo, sob a perspectiva da seguranca, as cargas de
trabalho (workloads) que poderdo ser migradas para a nuvem e adotadas medidas de mitigacdo de
riscos para tratamento adequado de dados sensiveis e migracdao de servicos criticos.

Art. 16. Os servicos contratados, e as solu¢des concebidas em ambiente de nuvem, deverao
adotar os principios de seguranca por design (inclusdo de seguranca desde a concepgdo) e
por default (configuracdes padrao seguras), considerando o ciclo de vida completo das solugdes.

Art. 17. A DIRTI, em conjunto com as demais instancias competentes, deverd assegurar a
aplicacdo de processos adequados de classificacdo da informacdo de acordo com sua criticidade e
sensibilidade, adotando mecanismos de controle de acesso compativeis, como autentica¢do forte,
segregacdo de ambientes e monitoramento de acessos privilegiados.

Secao VI

Das condig6es minimas de infraestrutura de TIC para utilizar servicos de computagcdao em
nuvem

Art. 18. O FNDE devera assegurar que sua infraestrutura de TIC esteja apta para suportar o uso
de solugdes em nuvem, o que inclui:

| - conectividade com banda larga estavel e de alta disponibilidade;
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Il - recursos adequados de rede, seguranca, monitoramento e suporte técnico;
Il - capacidade de integracao com sistemas legados, quando aplicavel.

Art. 19. A DIRTI deverd realizar diagndstico técnico da maturidade e das limitacbes da
infraestrutura atual, identificando necessidades de adequa¢do para adogdo segura e eficiente da
computacdo em nuvem, inclusive em cenarios de nuvem hibrida ou multicloud.

Secao VII

Do estabelecimento de praticas de governanga

Art. 20. O FNDE devera fomentar a normatizacao das atribui¢des das unidades envolvidas e suas
respectivas responsabilidades relacionadas aos recursos e solu¢des em nuvem, assegurando a atuacao
integrada:

a) da drea de T, responsdavel pela governanca, seguranca e operacao técnica dos servicos;

b) das areas de negdcio, incumbidas de contribuir com os requisitos, validar entregas e
acompanhar o desempenho das solugdes; e

c) dos fornecedores contratados, que deverdao garantir a entrega, disponibilidade e
conformidade dos servigos prestados, conforme os termos contratuais estabelecidos.

Art. 21. A DIRTI devera contar com profissionais capacitados em gestdo, operagdo e seguranca
de ambientes em nuvem, garantindo conhecimento técnico atualizado para tomada de decisdo,
governanca e controle das solugdes contratadas.

Art. 22. Deverao ser adotados mecanismos continuos de governanca, como avaliagdes regulares
dos servicos, revisdes de contratos e das métricas de desempenho (Niveis de Servico) vinculadas.

Secao VIII

Da utilizacao de solugdes via marketplace

Art. 23. E admitida como estratégia de provimento de solucdes a contratacdo de softwares e
servicos via Marketplace dos provedores de nuvem em loja virtual por eles operada, que se integrem
ou complementem as solugdes por eles disponibilizadas.

Pardgrafo unico. Caso se verifigue a necessidade de previsdao de servicos especificos
disponibilizados via marketplace dos provedores de nuvem, todos os servicos de computacdo em
nuvem necessarios deverao constar nos catalogos de servicos e deverdao estar sujeitos aos mesmos
limites e regras de alteracdo e utilizagcdo aplicados aos demais servicos contratados.
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Art. 24. A DIRTI devera implementar controles internos que evitem a contratacdo daquelas de
solugdes de terceiros, via marketplace dos provedores de nuvem, que possam caracterizar burla a regra
de efetuar licitagdes ou formas equivalentes de selecdo do fornecedor previstas na Lei n° 14.133, de
2021, a exemplo de:

a) Realizacdo de Estudo Técnico Preliminar, ainda que de forma simplificada, nos termos do Art.
11 da In SGD/ME n° 94, de 2022, que demonstre que a solugdo de terceiros a ser utilizada é a mais
adequada em termos econdmicos e de qualidade, considerando a analise comparativa de solucdes
similares e andlise total de custos de propriedade;

b) Estabelecimento de limites de subcontratacdo no Termo de referéncia quanto ao consumo
de produtos via Marketplace;

c) Realizacdo de avaliagdo e testes quanto ao atendimento de requisitos de seguranca e
privacidade; e

d) Estabelecimento de aprovacdao prévia do gestor para aquisicdo dos itens em tempo de
execucao do contrato.

Pardgrafo unico. No caso da continuidade de utilizacdo de solugbes de terceiros que ja estejam
em uso e que tenham sido adquiridas por Marketplace a DIRTI devera listas essas solucdes no Estudo
Técnico Preliminar e justificar a necessidade de continuidade — abordando, inclusive, os aspectos de
vantajosidade técnica e econOmica.

CAPITULO II

DO ALINHAMENTO AOS PLANOS ESTRATEGICOS INSTITUCIONAIS

Art. 25. As diretrizes desta Estratégia de Uso de Software e Servigos de Computacao em Nuvem
deverdo estar articuladas com o Plano Estratégico Institucional (PEI), o Plano Diretor de Tecnologia da
Informacdo e Comunicac¢do (PDTIC), o Plano de Contratacdes Anual (PCA), e demais instrumentos de
governanca e planejamento do 6rgao.

Art. 26. As contrata¢des e implanta¢des de solugdes em nuvem deverdo ser planejadas em
consonancia com os ciclos de planejamento e revisdo dos planos estratégicos da organizacdo,
promovendo alinhamento temporal e de escopo.

Art. 27. A construcdo e revisdo dos planos deverdo incentivar a participacdo de todas as areas
envolvidas promovendo transparéncia, alinhamento de expectativas e comprometimento com os
objetivos institucionais.

Art. 28. Deverao ser instituidos mecanismos de acompanhamento do desempenho da estratégia
em nuvem frente aos demais planos, com metas e indicadores que permitam avaliar o progresso e
propor ajustes tempestivos.
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Art. 29. A Estratégia de Uso de Software e Servicos de Computacdo em Nuvem devera ser revista
periodicamente, com base em andlises de resultados, mudangas tecnoldgicas e atualizacdo dos
referenciais legais e estratégicos, em conformidade com a Portaria SGD/MGI n2 5.950/2023.

CAPITULO 1l

DO ESTABELECIMENTO DE LINHAS DE BASE E DE RESULTADOS ESPERADOS

Art. 30. A DIRTI devera realizar diagndstico técnico e organizacional detalhado sobre o uso atual
de softwares e servicos de nuvem, incluindo levantamento de contratos vigentes, tipos de solucdes
adotadas (laaS, PaaS, SaaS), nivel de aderéncia as normas vigentes, maturidade tecnolégica e
capacidade da infraestrutura local.

Art. 31. Com base no diagndéstico, deverao ser estabelecidos os objetivos estratégicos a serem
alcancados com a adocdo plena de solugées em nuvem como maior escalabilidade, reducdo de custos
com infraestrutura local, incremento na seguranca e melhoria do tempo de resposta dos servicos.

Art. 32. Devera ser utilizada metodologia de projetos para acompanhar o cumprimento das
metas estabelecidas e o progresso das a¢des planejadas nas iniciativas que derivem em solugdes de
nuvem com a coleta periddica de indicadores de desempenho, revisdo das metas conforme a evolucao
tecnoldgica ou mudancas institucionais, e emissdo de relatdrios gerenciais que subsidiem a tomada de
decisdo e os ajustes necessarios.

CAPITULO IV

DAS CONSIDERAGCOES SOBRE CAPACITAGAO

Art. 33. A DIRTI deverd identificar as competéncias técnicas e gerenciais necessarias para
planejar, contratar, operar e monitorar solu¢gdes em nuvem, considerando os diferentes modelos de
servico (laaS, PaaS, SaaS) e os requisitos legais e de seguranca envolvidos.

Art. 34. O corpo técnico responsavel pela gestdo e operacdo da nuvem deverd participar de
acOes regulares de capacitacdo, com foco em atualizacdo tecnoldgica, boas praticas de gestdo em
nuvem, seguranca da informacdo e conformidade normativa.

CAPITULO V

DAS CONSIDERAGOES SOBRE PORTABILIDADE E INTEROPERABILIDADE ENTRE SISTEMAS
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Art. 35. A DIRTI deverd assegurar que os dados e aplicacbes hospedados em nuvem possam ser
transferidos entre diferentes ambientes tecnoldgicos, evitando amarras contratuais e restrigdes
técnicas que impecam a migracao para outros fornecedores ou retorno a infraestrutura local.

$1°. Na utilizacdo de recursos e servicos de computacdo em nuvem a DIRTI devera priorizar
solucdes que garantam que todos os dados, metadados, logs, configuraces e demais artefatos gerados
pela suas utilizagdo sejam exportaveis em formatos abertos e interoperaveis, tais como CSV, JSON ou
Parquet, conforme aplicdvel, e cujos processos e custos de exportacdo sejam vidveis e sustentaveis.

§2°. Todos os modelos, regras de negdcio, pipelines, configuragdes e treinamentos
desenvolvidos no contexto deste contrato deverao ser de propriedade do FNDE e ser exportaveis em
formato ndo proprietario.

§3°. A DIRTI deverd manter documentagdo técnica atualizada das solugdes em ambiente de
nuvem - incluindo arquitetura, APIs, diagramas, procedimentos de backup e instru¢des de implantagao
- incluindo scripts, artefatos de implantacdio e templates de infraestrutura como cddigo
(laC), em formatos preferencialmente compativeis com ferramentas multinuvem.

Art. 36. As solucdes contratadas deverdo garantir comunicacdo fluida e segura entre os sistemas
em nuvem e os sistemas internos da organizacao, com uso de padrdes abertos e APls documentadas
gue favorecam a integracdo e o compartilhamento de informacdes.

Art. 37. A solugdes em nuvem deverdo priorizar tecnologias que reduzam o risco de
dependéncia de fornecedor especifico (lock-in), favorecendo o uso de solugdes modulares,
multiplataformas e com suporte a formatos interoperaveis.

Art. 38. Todos os processos de portabilidade deverdao observar rigorosamente os requisitos de
seguranca da informacao e protecao de dados, garantindo a rastreabilidade, a criptografia e o controle
de acesso nas operac¢des de migracao.

CAPITULO VI

DOS REQUISITOS REGULATORIOS E DE CONFORMIDADE

Art. 39. A DIRTI deverd garantir que todas as solucdes em nuvem contratadas estejam em
conformidade com a legislagdo aplicavel, incluindo, mas n3o se limitando a Lei n® 14.133/2021 (Nova
Lei de LicitacBes e Contratos), a Lei n? 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD) e as
normativas da Secretaria de Governo Digital (SGD) e do Gabinete de Seguranca Institucional (GSl).

Art. 40. As solugbes contratadas deverdo atender aos requisitos minimos de seguranca da
informacdo definidos pelas normativas federais, assegurando a protecao dos dados, sistemas e usuarios
contra acessos ndo autorizados, perda ou exposicao indevida de informacgdes.

Pardgrafo unico. Na utilizacdo de recursos e servicos de computacdo em nuvem a DIRTI devera
assegurar a manutencdao do pleno direito de acesso a todos os dados de propriedade do FNDE
hospedados nesses ambientes, a qualquer tempo, independentemente de adimpléncia ou litigio - ndo
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sendo admissivel a retencdo de dados como forma de garantia ou de mecanismo de bloqueio de
servigo.

Art. 41. A DIRTI deverd manter atualizada toda a documentac¢do técnica e administrativa
relacionada as solu¢cdes de nuvem, incluindo contratos, planos de tratamento de riscos, manuais
operacionais, politicas de backup e continuidade dos servicos.

Art. 42. Deverao ser realizadas auditorias regulares para avaliar a conformidade das solucées
implantadas, bem como ag¢des educativas internas para promover a cultura de seguranga e a adesao
aos requisitos legais e regulatorios.

Pardgrafo unico. A DIRTI devera assegurar a preservacao da capacidade de auditabilidade de
suas solucdes em ambiente de nuvem, por si ou por terceiros autorizados - com foco na capacidade de
auditoria acerca dos processos relacionados a guarda, acesso, integridade e portabilidade dos dados,
incluindo mecanismos de exportacgado e formatos utilizados.

CAPITULO VII

DA INDICAGAO DA ESTRATEGIA DE SAIDA

Art. 43. A DIRTI devera identificar previamente os riscos e as dependéncias associadas aos
provedores de recursos e servicos em nuvem, considerando aspectos técnicos, contratuais,
operacionais e de seguranca que possam impactar a continuidade dos servicos.

Art. 44. Deverdo ser estabelecidos mecanismos de backup regulares, redundancia de dados e
servicos, além de planos de continuidade operacional que possibilitem a rapida retomada das
atividades em caso de falhas ou interrupgdes por parte do fornecedor.

Art. 45. Os instrumentos contratuais deverdo conter clausulas especificas que prevejam suporte
técnico, prazos e responsabilidades durante a transicdo para outro fornecedor ou para infraestrutura
interna, assegurando a integridade dos dados e a funcionalidade dos sistemas.

§1°. A escolha de recursos e servicos em nuvem deverd considerar as condicbes de
reversibilidade tecnolégica, visando assegurar que todas as cargas de trabalho possam ser migradas
para infraestrutura alternativa sem perda de funcionalidades, dados ou niveis de servico.

§2°. A DIRTI deverd assegurar a existéncia de processos e cldusulas de protecao da
disponibilidade e da funcionalidade de servicos migrado para os casos de rescisdo, término ou nao
renovacgao contratual a fim de permitir sua migracdao segura para outras plataformas.

§3°. A DIRTI devera assegurar a existéncia de processos adequados de suporte técnico dos
provedores que cubram as atividades de transicao - incluindo prestacao de orientagdes, extracao de
dados, transferéncia de cargas de trabalho e fornecimento de dumps (cépias) completos dos sistemas
hospedados.
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Art. 46. Quando necessario, devera ser considerada a viabilidade de repatriar sistemas e dados
para ambiente on-premises ou infraestrutura prépria, com base em critérios técnicos, legais,
financeiros e de seguranca.

Pardgrafo unico. Apds a confirmacdo formal de que a migracdo (saida) foi concluida, a DIRTI
devera assegurar que todos os dados de propriedade do FNDE foram devidamente excluidos
observando padroes de dele¢do segura, mediante emissdao de relatério de conformidade com
evidéncias técnicas da exclusdo definitiva.

CAPITULO VIII

DA ANALISE DE RISCOS

Art. 47. A DIRTI deverda identificar os riscos associados ao uso de software e servicos de
computacdo em nuvem, considerando aspectos como seguranca da informacdo, disponibilidade,
integridade, confidencialidade, conformidade legal, dependéncia de fornecedor, desempenho, custos
e continuidade dos servigos.

Art. 48. Os riscos identificados deverdo ser avaliados quanto a probabilidade de ocorréncia e
impacto potencial, visando sua adequacdo priorizacdo para definicdo das acdes de mitigacdo mais
eficazes.

Art. 49. A andlise de riscos deverd incluir planos de resposta e contingéncia para os riscos
classificados como criticos ou de alto impacto, prevendo medidas preventivas, corretivas e de
recupera¢ao em caso de incidentes.

Art. 50. A DIRTI devera manter um processo continuo de acompanhamento e revisao dos riscos,
com atualizacdo periddica das analises e das medidas implementadas, garantindo que estejam sempre
adequadas as mudancas tecnoldgicas, contratuais e institucionais.

CAPITULO IX

DAS DISPOSICOES FINAIS

Art. 51. Os casos omissos relacionados a estratégia de uso de software e de servicos de
computacdo em nuvem serdo apreciados e decididos pelo Comité de Governanca Digital, em primeira
instancia e pela autoridade maxima dirigente do Fundo Nacional de Desenvolvimento da Educacdo, em
ultima instancia.
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