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Orgao: Ministério da Educagao/Fundo Nacional de Desenvolvimento da Educagao
PORTARIA N° 647, DE 5 DE OUTUBRO DE 2023

Institui a Politica de Governanca Digital do Fundo Nacional de
Desenvolvimento da Educacao - FNDE e da outras providéncias

A PRESIDENTE DO FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO - FNDE, no uso
de suas atribuicoes legais, com base no art. 3° da Lei n. 5537, de 21 de nhovembro de 1968, no inciso I, do
art. 17, Anexo |, do Decreto 11.196, de 13 de setembro de 2022, e no inciso Il do art. 190 da Portaria/FNDE n.
742, de 06 de dezembro de 2022, resolve:

Art. 1°. Instituir, na forma do ANEXO UNICO a esta Portaria, a POLITICA DE GOVERNANCA DIGITAL
do Fundo Nacional de Desenvolvimento da Educacao - FNDE, constituida pelo conjunto de principios,
diretrizes, objetivos, politicas, praticas, estruturas e competéncias organizacionais com a finalidade de
habilitar e extrair valor institucional do uso eficiente, controlado e justificado dos recursos de Tecnologia da
Informagao e Comunicagao, tanto nas atividades finalisticas quanto naquelas de suporte interno, no ambito
da Autarquia, buscando balancear a autonomia regimental com os objetivos de controle desejados para a
organizagao.

Paragrafo Unico. A Politica de Governanca Digital do FNDE podera ser revista a qualquer tempo,
mediante deliberacao do Comité de Governanca Digital, a fim de assegurar seu alinhamento as prioridades
e estratégias institucionais e as mudangas na legislacao vigente.

Art. 2°. Fica revogada a Portaria n°® 571, de 25 de setembro de 2018. "
Art. 3°. Esta Portaria entra em vigor, apos 5 dias da sua publicagao.

FERNANDA MARA DE OLIVEIRA MACEDO CARNEIRO
PACOBAHYBA

ANEXO UNICO

POLITICA DE GOVERNANCA DIGITAL DO FUNDO NACIONAL DE DESENVOLVIMENTO DA
EDUCACAO

CAPITULO | - DAS DISPOSICOES INICIAIS

Art1. A POLITICA DE GOVERNANCA DIGITAL do FNDE aborda o conjunto de principios,
diretrizes, objetivos, politicas, praticas, estruturas e competéncias organizacionais para habilitar e extrair
valor institucional do uso eficiente, controlado e justificado dos recursos de Tecnologia da Informacao e
Comunicagao, tanto nas atividades finalisticas quanto naquelas de suporte interno, no ambito da Autarquia,
buscando balancear a autonomia regimental e o nivel dos controles de gestdao desejados pela
organizagao.

Paragrafo unico. O modelo de governanca digital abordado nesta politica oferece uma matriz
capaz de se adaptar aos diferentes contextos da Autarquia, desde situagcdées em que haja necessidade de
maiores niveis de controle até os cenarios com maior abertura a experimentagao, no conceito
metodologico de Governanca Adaptativa.

CAPITULO Il - DOS CONCEITOS E DEFINICOES
Art. 2°. Para fins de aplicagdo nesta POLITICA, foram considerados os seguintes conceitos:

| - Alta administracao: agentes publicos formalmente designados que atuam como dirigentes
maximos na Autarquia;

I - Comité de Governanca Digital (CGD): estrutura colegiada, de carater estratégico e
deliberativo, para deliberar sobre principios, diretrizes, politicas e planos relacionados a Governanca
Digital, Tecnologia da Informacao e Comunicagao, Seguranca da Informacao e das Comunicagoes,
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Seguranca Cibernética, Governanca de Dados, Dados Abertos e outros temas correlacionados;

Il - Subcomité Executivo de Tecnologia da Informacao e Comunicacao (SeTIC): colegiado técnico
de carater executivo e consultivo, subordinado ao Comité de Governanca Digital, cuja finalidade é
desenvolver, aprovar e monitorar servigos, padroes, processos e metodologias da area de Tecnologia da
Informacao e Comunicagao - além de avaliar a viabilidade técnica e econémica, aprovar, acompanhar
tecnicamente os projetos de TIC e assessorar o Comité de Governancga Digital nos assuntos de sua
competéncia;

lll - Subcomité de Governanca e Protecao de Dados (SeGPD): colegiado técnico multidisciplinar
de carater executivo e consultivo, subordinado ao Comité de Governancga Digital, cuja finalidade é propor,
monitorar e avaliar o conjunto de politicas, processos, procedimentos e controles para garantir a gestao
adequada e eficaz dos dados no ambito do FNDE, além de assessorar o Comité de Governancga Digital nos
assuntos de sua competéncia;

IV - Subcomité de Seguranca da Informacao (SeSIC): colegiado técnico multidisciplinar de
carater executivo e consultivo, subordinado ao Comité de Governanga Digital, cuja finalidade € propor,
monitorar e avaliar o conjunto de politicas, processos, procedimentos e controles relacionados a
seguranga da informacao, segurancga cibernética, privacidade e protecao de dados no ambito do FNDE,
alem de assessorar o Comité de Governanca Digital nos assuntos de sua competéncia;

V - Computacao em Nuvem (cloud computing): modelo de fornecimento de recursos de
computagao como servico mantido e gerenciado por provedores de servicos em nuvem e acessiveis, sob
demanda, por meio de uma rede (geralmente a internet), que possam incluir processamento,
armazenamento, bancos de dados, rede, software, analise e inteligéncia baseada em dados;

VI - Comunicagao Unificada: processo que unifica os dispositivos tecnolégicos de comunicagao
de uma organizacdo em uma unica plataforma, possibilitando o acesso padronizado e permitindo que os
usuarios possam compartilhar e acessar dados e colaborar entre si em tempo real,

VIl - Custo Total de Propriedade (Total Cost of Ownership - TCO): métrica utilizada para
identificar todos os custos que cercam a oferta de um produto ou servico, considerando seus custos
diretos, indiretos e nao aparentes;

VIIl - Dados abertos: dados que podem ser livremente utilizados, reutilizados e redistribuidos
por qualquer pessoa, sujeitos, no maximo, a exigéncia de atribuicao a fonte original e ao compartilhamento
pelas mesmas licencas no qual as informacdes foram apresentadas, condicao geralmente satisfeita pela
publicacao desses dados em formato aberto e sob uma licenca aberta;

IX - DevOps: abordagem colaborativa e integrada para o desenvolvimento de software (Dev) e
operagoes de Tl (Ops) que visa quebrar as barreiras entre as equipes de desenvolvimento e operagoes,
promovendo a comunicagao, automagao e compartilhamento de responsabilidades com énfase a entrega
continua e rapida de software de alta qualidade, por meio da automacao de processos e colaboracao
efetiva entre equipes - melhorando a eficiéncia, a confiabilidade e a agilidade dos projetos de software;

X - DevSecOps: pratica de incorporar a seguranga cibernética (Sec) no desenvolvimento de
software (Dev) e nas operacodes de Tl (Ops), visando integrar a seguranca em todos os estagios do ciclo de
vida do desenvolvimento de software, desde o planejamento e design até a implantagao e sustentacao de
modo a torna-la componente fundamental em todo o processo;

Xl - Diretoria de Tecnologia e Inovacao (DIRTI): érgao seccional da estrutura organizacional
responsavel por planejar, coordenar e executar as atividades inerentes a gestao de tecnologia de
informagao e comunicagao e da segurancga da informagao e comunicagoes no ambito do FNDE;

Xl - Estratégia de Governanca Digital (EGD): documento que define os objetivos estratégicos, as
metas, os indicadores e as iniciativas da Politica de Governanca Digital do Poder Executivo Federal;

Xlll - Governanca Adaptativa: modelo de governanca que reconhece a natureza dinamica dos
ambientes e busca criar estruturas de governangca que se ajustem e evoluam conforme necessario,
equilibrando a necessidade de controle e conformidade com a flexibilidade exigida para enfrentar os
desafios em constante mudanca;
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XIV - Governanca de TIC: sistema pelo qual o uso atual e futuro de TIC & dirigido e controlado,
mediante avaliacao e direcionamento, para atender as necessidades prioritarias e estratégicas da
organizacao e monitorar sua efetividade por meio de planos, incluida a estratégia e as politicas de uso de
TIC no ambito da organizagao;

XV - Gestao de TIC: é o conjunto de agodes relacionadas ao planejamento, desenvolvimento,
execugao e monitoramento das atividades de TIC, em linha com a direcao definida pela fungcao de
governancga, a fim de atingir os objetivos institucionais;

XVI - Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC): instrumento de
diagnostico, planejamento e gestao dos recursos e processos de TIC que visa a atender as necessidades
tecnoldgicas e de informacao de um 6rgao ou entidade para determinado periodo;

XVIl - Plano de Transformacdo Digital (PTD): € o instrumento de planejamento de um
determinado setor de governo que visa refletir todos os esforcos de transformacgao digital de cada 6rgao
ou entidade da administracao pertencente aquele setor;

XVIII - Tecnologia da Informacao e Comunicacgao (TIC): ativo estratégico que suporta processos
de negadcios institucionais, mediante a conjugagao de recursos, processos e tecnicas utilizados para obter,
processar, armazenar, disseminar e usar informagoes; e

XIX - Transformacgao Digital: fendmeno que incorpora o uso da tecnologia digital a solugcao de
problemas tradicionais e criagcao de produtos e servicos digitais. Abrange mudancas procedurais em
diversos ambitos e modifica o paradigma da utilizagcao da tecnologia.

CAPITULO Ill - DOS PRINCIPIOS E OBJETIVOS
SECAO | - DOS PRINCIPIOS
Art.3°. Sao principios orientadores da Politica de Governanca Digital do FNDE:

| - entregar valor para a organizacao, os usuarios e a sociedade: todas as solugoes e servigos
digitais devem gerar valor real para as partes interessadas, representadas pelos agentes internos, mercado
privado e sociedade na sua totalidade;

Il - criar um ambiente de inovagao: a inovagao deve ser reconhecida, valorizada e estimulada em
todos os niveis como um agente catalisador de mudancgas que tem em vista encontrar novas formas de
impactar os servicos publicos e a vida dos cidadaos e da sociedade, atraves da experimentacao,
substituicao de estruturas inadequadas, eliminacao do medo de errar e do uso de novas tecnologias -
incluindo a discussao sobre uso de Inteligéncia Artificial;

[l - promover a colaboracao e a cooperacao: a definicao, o desenvolvimento e o fomento de
iniciativas digitais e de Tecnologia da Informagao devem priorizar o dialogo colaborativo com as areas
internas, entidades vinculadas, 6érgaos da Administracao Publica, mercado e sociedade - promovendo,
sempre que possivel, o compartilhamento de infraestruturas, solugoes, servicos e dados visando eliminar a
duplicacao de esforcos e reduzir custos;

IV - simplificar processos: produtos e servicos de Tecnologia da Informagao devem buscar
reduzir a complexidade, a fragmentacao e a duplicagao das informagdes através da digitalizacao e/ou da
otimizagao de processos de ponta-a-ponta atraves, por exemplo, da hiperautomacao inteligente - com
foco na eficiéncia e eficacia;

V - fomentar o modelo de Governo como Plataforma: as solucoes digitais devem considerar,
sempre que viavel, a arquitetura de Governo com uma plataforma aberta, a partir da qual possam ser
geradas oportunidades para uso de informagdes publicas visando o fomento a inovagcdo e o
desenvolvimento cientifico, social e econdémico do pais;

VI - garantir a seguranca e a privacidade de dados e informacdes: produtos e servigos digitais
devem garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade de dados e
informacgodes, além de proteger o sigilo e a privacidade dos dados, na forma da lei;

VIl - promover a integridade e a transparéncia: acoes de TIC devem ser balizadas pela
integridade, ao passo onde os projetos, os custos, os riscos e os resultados deverao ser medidos e
reportados a alta administracao e a sociedade por meio de canais de comunicacao adequados,
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proporcionando a devida transparéncia na aplicacao dos recursos publicos e o amplo acesso na
divulgacao de informacoes relevantes;

VIII - prestar contas e definir responsabilidades: os papéis e responsabilidades envolvidos nos
processos de tomadas de decisao em TIC, deverao ser definidos, compreendidos e aceitos de maneira
clara e sem ambiguidade, para assegurar a adequada prestacao de contas das agoes, bem como a
responsabilizacao pelos atos praticados - flexibilizagao e descentralizagao serao consideradas sempre que
possivel neste processo;

IX - promover a confilanca e a adaptabilidade: direitos decisorios em processos de governanca
digital devem ser definidos, compreendidos e aceitos de maneira clara e sem ambiguidade, na perspectiva
de implementacao de praticas e processos flexiveis que se adaptem segundo as necessidades de gestao
e controle - sendo imprescindivel promover um ambiente de transparéncia, confianca e adaptabilidade;

X - estar em conformidade: a governanca digital deve buscar gerar e promover uma cultura
organizacional de ética, transparéncia e eficiéncia, de modo que todas as acdes estejam alinhadas com as
estratégias corporativas e as obrigagoes regulamentares, legislativas, legais e contratuais aplicaveis.

SECAO Il - DOS OBJETIVOS
Art.4’. Sao objetivos gerais da Politica de Governancga Digital do FNDE:

| - estabelecer um modelo de governanca adequado as necessidades corporativas da
Autarquia;

Il - prover alinhamento continuo das praticas de governanca digital as estratégias, planos e
politicas institucionais e de TIC do FNDE;

lll - possibilitar a elevacao gradativa e continua da maturidade das praticas e processos de
governanca de TIC com relagao aos resultados, a transparéncia, ao controle e a otimizacao de recursos e
capacidades;

IV - garantir a adequagcao em relagao a leis € normas vigentes no se refere a processos de
transparéncia e acesso a informacoes, respeitados os procedimentos de classificacao de informacodes e
protecao de dados;

V - alavancar a entrega de resultados, qualificar a relacao organizacional entre a area de Tl e as
demais areas da Autarquia - contribuindo com os processos de governanga corporativa; e

VI - contribuir com o alcance dos objetivos estabelecidos na Estratégia de Governanga Digital
(EGD), do Governo Federal.

CAPITULO IV - DAS ESTRUTURAS ORGANIZACIONAIS

Art.5°. A estrutura central de apoio a Governanga Digital no FNDE € o Comité de Governanca
Digital, colegiado deliberativo estratégico responsavel por dirigir o alinhamento das acoes e dos
investimentos em TIC para o alcance dos objetivos institucionais, priorizando-as adequadamente - além de
definir metas e avaliar resultados.

81°. A existéncia e operacionalizacao de um Comité de Governanca Digital para deliberar sobre
os assuntos relativos a implementacao das acoes de governo digital e ao uso de recursos de Tecnhologia
da Informacao e Comunicacao atende ao disposto no Decreto n.° 10.332, de 28 de abril de 2020.

§2°. De modo a reduzir a complexidade institucional, caso haja expressa necessidade, poderao
ser criados subcomités tematicos vinculados ao Comité de Governancga Digital para apoiar a governanca e
a gestao de TIC no FNDE, considerando suas diversas disciplinas, observadas as competéncias
regimentais.

CAPITULOV - DAS DIRETRIZES
SECAO | - DAS DIRETRIZES GERAIS
Art. 6°. Sao diretrizes gerais da Politica de Governanca Digital do FNDE:

| - as acoes de TIC devem ser dirigidas e controladas mediante a utilizacao de instrumentos de
avaliacao, direcao e monitoramento visando identificar oportunidades e iniciativas que otimizem seus usos
e viabilizem a estratégia digital do FNDE;
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Il - a interoperabilidade e o uso de padrdes tecnologicos e de seguranca da informagao nas
solugodes digitais devem ser continuamente aprimorados com foco em capacidades de Governanga de
Dados, transparéncia publica e seguranca cibernética;

[l - o compartilhamento e integracao de dados, processos, sistemas, servigos e infraestruturas
de TIC devem ser consideradas prioritariamente como estratégias para promover a ampliacao e a melhoria
continua dos servicos digitais do FNDE, em estrita harmonia com a legislagao vigente; e

IV - o Plano Diretor de Tecnologia da Informacao e Comunicacao deve ser o principal
instrumento de plangjamento setorial de TIC, visando a unificacao e a manutencao do alinhamento
estratégico dos instrumentos de planejamento institucional.

SECAO Il - DAS DIRETRIZES ESPECIFICAS

Art. 7°. As diretrizes especificas aplicam-se aos seguintes dominios tematicos:
| - governanca, planejamento e gestao de TIC;

Il - governancga de dados;

lll - governanca de aquisicoes e gestao de fornecedores;

IV - gestao de talentos em TIC;

V - gestao da inovacao em TIC,

VI - gestao do orcamento e das finangas de TIC;

VIl - gestao de demandas e da capacidade;

VIl - gestao de projetos de TIC;

IX - gestao de padroes e de arquiteturas de TIC

X - gestao de servicos de TIC;

X| - gestao de infraestrutura de TIC;

Xll - gestao de sistemas e aplicagoes;
Xl - gestao de seguranca da informacao, privacidade e protecao de dados;
XIV - gestao da continuidade do negdcio; e

XV - gestao de riscos de TIC, integridade, controles internos e conformidade.
SUBSECAO | - DA GOVERNANGCA, DO PLANEJAMENTO E DA GESTAO DE TIC

Art. 8°. A governanga, o planejamento e a gestao dos recursos de Tecnologia da Informacgao e
Comunicacao devem ser realizados de maneira sistematica e continua, para proporcionar a tomada de
decisao com base em evidéncias - corrigindo desvios, identificando oportunidades de melhoria e
promovendo o aprendizado organizacional, observadas as seguintes diretrizes especificas:

| - o plangjamento setorial de TIC deve ser entendido como um desdobramento natural e
necessario do planejamento estratégico institucional, que visa a definir diretrizes e agdes transversais de
TIC alinhadas aos objetivos estratégicos da Autarquia;

Il - o planejamento setorial de TIC deve zelar pelo continuo alinhamento estratégico por meio
do didlogo e da colaboragao permanente entre as estruturas organizacionais, viabilizando a ampla
participacao das diversas areas na elaboracao das estrategias, planos, acoes e projetos;

[ll - a area de TIC deve construir e manter uma compreensao holistica e multidisciplinar da
organizacao e de seus processos de trabalho, para identificar oportunidades que possam ser alavancadas
pela aplicacao de recursos digitais;

IV - o planejamento de TIC deve visar a construcao de estratégias que contemplem objetivos,
metas e indicadores de curto, medio e longo prazos - bem como prioridades e iniciativas alinhadas as
estratégias organizacionais e de Governo, com acompanhamento continuo;

V - devem ser implementadas agdes e iniciativas que visem o fortalecimento do modelo de
governanca em rede, da cultura agil, das praticas de integracao e aumento continuo do nivel de
maturidade dos processos de gestao, potencializando o uso de recursos digitais como instrumento de
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inovagao, automacao inteligente, integracao e incremento da produtividade por meio da transformacao
digital de produtos, servicos e processos;

VI - devem ser implementadas e mantidas acoes técnicas e gerenciais com o intuito de garantir
a disponibilidade, a confiabilidade e a integridade dos dados, informagdes, recursos e ambientes de TIC,
direcionando investimentos adequados em solucdes de computacao em nuvem e seguranca cibernética,
sempre que viavel; e

VIl - devem ser implementadas e mantidas acdes técnicas e gerenciais que garantam a
implementacao da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais - LGPD)
de modo a proporcionar a evolugcao continua da maturidade em governanca de dados corporativos e o
fornecimento de inteligéncia continua para suportar as politicas publicas educacionais.

Art. 9°. Para implementar as diretrizes especificas de governancga, gestao e planejamento de TIC,
bem como contribuir para o alcance dos objetivos estrategicos institucionais, na forma do art. 3° do
Decreto n.” 10.332, de 28 de abril de 2020, deverao ser elaborados e mantidos vigentes e atualizados os
seguintes instrumentos, aprovados pelo Comité de Governanca Digital:

| - Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC);
Il - Plano de Transformagao Digital (PTD); e
[l - Plano de Dados Abertos (PDA).

§1°. O Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC), deve ser entendido
como o instrumento de plangjamento setorial unico - harmonizado e integrado ao Planejamento
Estratégico Institucional e capaz de fornecer direcionamento estratégico e tatico para todas as iniciativas,
acoes e projetos de TIC da Autarquia.

§2°. O Plano de Transformacao Digital (PTD) podera ser elaborado e coordenado pelo érgao
setorial do SISP ao qual o FNDE esta vinculado (Ministério da Educacao - MEC), contendo as acgdes e
compromissos especificos da Autarquia.

§3°. Periodicamente, a instituicao deve avaliar os processos de governanca, gestao e
planejamento de TIC quanto ao grau de cumprimento das suas diretrizes pelos atores envolvidos em sua
execucao, bem como avaliar o desempenho dos proprios processos com base em sua eficiéncia, eficacia e
efetividade.

Art. 10. A comunicacao sobre os resultados da governanca, da gestao e do uso de TIC € de
responsabilidade da Diretoria de Tecnologia e Inovagao - DIRTI e tem por objetivo garantir a transparéncia
ativa e a publicidade dos resultados nos meios de comunicagao oficiais do FNDE e nos canais publicos,
conforme o caso, considerando, no minimo, o seguinte:

| - manter planos estrategicos, taticos e operacionais vigentes e disponiveis para todas as partes
interessadas;

Il - manter disponiveis e atualizadas informagdes sobre o alcance dos objetivos planejados,
viabilizando o0 acompanhamento continuo das a¢des, dos programas e dos projetos;

lll - publicar, na forma da Lei, estudos técnicos preliminares e documentos relacionados a
editais de contratagdes de TIC, assim como os contratos e seus respectivos aditivos;

IV - manter disponiveis e atualizados o Catalogo de Servicos de TIC, o Catalogo de Sistemas e
Aplicacoes e o Catalogo de Dados;

V - manter disponiveis e atualizadas as informagdes sobre orcamento e execucao orcamentaria
de TIC, ao longo do exercicio;

VI - manter repositério com documentos de auditorias, avaliagdes e respostas oficiais aos
questionarios sobre a maturidade em governancga e gestao de TIC conduzidos pelos 6rgaos de controle
e/ou pelo érgao central do SISP, bem como os respectivos relatorios de resultados dessas avaliagcoes;

VIl - manter repositério das atas de reunidoes do Comité de Governanga Digital, incluindo suas
deliberacoes.
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81, As comunicagdes devem atender, no que for cabivel, as disposicoes contidas na Lei de
Acesso a Informacao (LAI), na Lei Geral de Protecao de Dados (LGPD) e na Politica de Dados Abertos (PDA)

do Poder Executivo Federal quando da divulgacao das informagdes sobre a gestao e o uso de TIC.

§2° Todas as comunicagcdes devem garantir a adequacgao entre o meio, o formato e o respectivo
publico-alvo, com uso de linguagem simples e sempre conforme as politicas e normas corporativas de
comunicacgao.

SUBSECAO Il - DA GOVERNANGCA DE DADOS
Art. 11. A governancga de dados deve observar as seguintes diretrizes especificas:

| - deve haver adequada definicao de papeéis e responsabilidades relacionados a governanca de
dados, com necessario envolvimento de todas as partes interessadas;

Il - dados devem ser tratados como ativo institucional, considerando todo o seu ciclo de vida,
objetivando criar um ambiente de coordenacao e confianca;

[l - um processo de gestdao da qualidade de dados deve ser implementado e gerenciado,
considerando, inclusive, métricas adequadas;

IV - devem ser implementados e gerenciados processos e politicas de seguranca e privacidade,
com objetivo de garantir a preservagao dos atributos fundamentais dos dados corporativos.

V - as atividades de governanca e gestao de dados devem ser continuamente monitoradas e
aprimoradas, objetivando garantir o compliance regulatorio, juridico e setorial; e

81°. As praticas corporativas de governanca de dados deverao considerar o contexto no qual a
Autarquia esta inserida, buscando promover a integragcao e a transparéncia de dados entre as diretorias,
comités, conselhos e colegiados que compoem a estrutura do FNDE e entre esses e os demais entes
governamentais, subnacionais e societais.

§2°. As praticas de transparéncia ativa devem assegurar o acesso aos dados e informagdes
publicas existentes, em formato aberto, permitida sua livre utilizagcdo, consumo e cruzamento - com foco
na elaboracao e manutencao do Plano de Dados Abertos do FNDE.

§3°. Deve ser instituido um Subcomité de Governanca de Dados, como estrutura subordinada ao
Comité de Governanca Digital, para tratar dos assuntos especificos relacionados ao conjunto de politicas,
processos, procedimentos e controles que visem garantir a gestao adequada e eficaz dos dados no ambito
do FNDE.

§4°. Os processos de governanca de dados devem ser periodicamente avaliados com relagao ao
grau de implementacao de suas praticas, bem como avaliacao dessas praticas quanto ao seu grau de
eficiéncia, eficacia e efetividade de modo a subsidiar aplicagcao de ajustes e sua melhoria continua.

SUBSECAO Il - DA GOVERNANCA DE AQUISICOES E GESTAO DE FORNECEDORES

Art. 12. A governanga de aquisicoes e a gestao de fornecedores de TIC devem observar as
seguintes diretrizes especificas:

| - promogao da ética nas contratacoes publicas, incluindo construgcao de normativos internos
que objetivem a garantia da impessoalidade e do tratamento adequado de eventuais conflitos de interesse
entre agentes publicos e privados;

Il - integracao e alinhamento das contratacoes de TIC ao Planejamento Estrategico Institucional
- PEI, ao Plano Diretor de TIC - PDTIC e ao Plano de Contratagoes Anual - PCA, devendo ser considerada a
alocacao orcamentaria necessaria para a realizacao das iniciativas planejadas e para o custeio dos
contratos vigentes;

lll - contratacdes de TIC deverao ser precedidas de planejamento, que contera, no minimo, a
devida fundamentacao da necessidade e a vinculagao aos resultados pretendidos, baseadas em analises
adequadas e suficientes, de modo a permitir a tomada de decisao com transparéncia e equilibrio entre os
beneficios, as oportunidades, os custos e os riscos envolvidos;

IV - sempre que técnica e economicamente viavel, o planejamento de contratacoes devera
considerar a aquisicao de solucdes completas, com a previsao de itens relacionados a implantacao,
treinamento, suporte, operacao e demais componentes necessarios ao alcance dos objetivos definidos;
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V - a remuneracao de fornecedores devera, sempre que aplicavel, basear-se em resultados e
entregas passiveis de verificacao - incluindo fixagao e avaliagcao de niveis minimos de servigo e avaliagao
de desempenho dos fornecedores; e

VI - durante o processo de planejamento de contratagoes, quando couber, deverao ser incluidas
clausulas de preservacao dos direitos de propriedade intelectual do FNDE sobre codigos-fonte,
documentos e outros componentes de aplicacdes desenvolvidas especificamente para a Autarquia, com
recursos proprios ou de terceiros.

Paragrafo unico. Devem ser instituidos mecanismos para desenvolver a capacidade dos
gestores e dos colaboradores em processos de aquisicao e gestao de fornecedores, incluindo alocagao de
pessoal com perfiladequado, sucessao de pessoal e capacitagao continua.,

Art. 13. A gestao e o relacionamento com fornecedores devem observar, ainda, o seguinte;

| - o relacionamento com fornecedores, atuais ou potenciais, devera ser norteado pela
transparéncia e pela impessoalidade, tendo como objetivo promover a ética nas relacoes-publicas e evitar
situacoes de eventual conflito de interesses, nos termos da lei e das normas aplicaveis;

Il - a realizacao de Provas de Conceito - PoC com solugdoes de mercado, fora do ambito de
licitacoes, deve se dar preferencialmente diretamente com os seus respectivos fabricantes, sendo que, em
qualquer situacao, o procedimento deve ser objeto de formalizagao com indicagao clara do escopo, das
partes envolvidas, das condi¢coes de realizacao e das responsabilidades pela manutencao das condicoes
de protecao de dados e informacoes;

[l - em consagracao ao principio da isonomia, nao deve ser admitida a ocorréncia de registro de
oportunidade em nenhum segmento ou tipo de fornecedor, seja para fabricante ou revendedor.

SUBSECAO IV - DA GESTAO DE TALENTOS EM TIC
Art. 14. A gestao de talentos em TIC deve observar as seguintes diretrizes especificas:
| - incentivo a promocgao de acdes de desenvolvimento profissional e valorizacao das pessoas;

Il - recrutamento e selecao de profissionais qualificados para todas as posicdes técnicas e
gerenciais;

lll - treinamento e desenvolvimento continuo das pessoas, com foco no desenvolvimento de
capacidades profissionais e interpessoais; €

IV - desenvolvimento e manutencao de um ambiente propicio para o crescimento pessoal e a
valorizacao profissional.

Art. 15. Os cargos de gestao de TIC do FNDE deverao ser ocupados, preferencialmente, por
servidores publicos efetivos, empregados publicos ou militares, sendo que o0s processos de
gerenciamento de talentos em TIC deverao, sempre que viavel, observar o seguinte:

| - a selecao de talentos devera ocorrer considerando a melhor adequacao entre o perfil
profissional e as atribuicdes das fungdes e/ou cargos da unidade de TIC;

I - as agdes de treinamento e qualificacdo devem tem por objetivo promover o
desenvolvimento continuo de competéncias técnicas e gerenciais, conforme o perfil do cargo e/ou
funcao;

lll - a retencao de talentos deve buscar promover a valorizacao do quadro proprio, com agoes
de reconhecimento e merecimento, observados o grau de capacidade técnica e a correspondéncia das
atribuicdes com o perfil profissional de cada individuo;

IV - os espacos de trabalho devem propiciar condicoes ambientais e técnicas adequadas ao
exercicio das atividades laborais e ao convivio entre as pessoas; €

V - os formatos alternativos de trabalho (trabalho remoto e/ou trabalho hibrido) devem ser
considerados meios de alavancar a produtividade e a satisfacao das pessoas, sem prejuizo ao
cumprimento das normas institucionais sobre o tema.

SECAOV - DA GESTAO DA INOVACAO EM TIC
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Art. 16. A gestao e promocao das agoes e iniciativas de inovacao em TIC devem observar as
seguintes diretrizes especificas:

| - estimulo a criatividade, empreendedorismo e busca por solugdes inovadoras para incentivar
e alavancar o uso de TICs como instrumento de incremento de capacidade, qualidade e produtividade - de
forma orientada ao cidadao-usuario;

Il - colaboracao e troca de conhecimentos como meétodos para desenvolvimento de um
ambiente propicio a inovagao, promovendo mudanca cultural e implementando os mecanismos
necessarios para capturar e registrar sugestoes e ideias de projetos de inovagao enviados por
colaboradores internos e pelo publico externo, a partir de critérios prée-estabelecidos;

[l - aplicacao de métodos e ferramentas para gerenciar o ciclo de vida do processo de inovagao
de modo a viabilizar a descoberta e a aplicagao de novas tecnologias, ainda que em carater experimental,
considerando sempre o contexto e a viabilidade econdmico-financeira, visando acelerar a disrupgao
digital;

IV - fomentar tanto as inovagdes tecnoldgicas baseadas em alta tecnologia como aquelas
baseadas em simplicidade e baixo custo - considerando seu potencial de aplicabilidade e valor agregado;

V - incentivar a utilizacao dos instrumentos de fomentos contidos na Lei n.” 10.973, de 2 de
dezembro de 2004 (Lei de Incentivo a Inovagao), no Decreto n.” 10.534, de 28 de outubro de 2020 (Politica
Nacional de Inovacao) e na Lei Complementar n.” 182, de 1.° de junho de 2021 (Marco Legal das Startups).

SUBSECAO VI - DA GESTAO DO ORCAMENTO E DAS FINANCAS DE TIC

Art. 17. Observadas as competéncias regimentais pertinentes, o gerenciamento orcamentario e
financeiro deve observar as seguintes diretrizes especificas:

| - elaboracdao de um orcamento realista e alinhado com os objetivos organizacionais,
considerando o adequado controle de custos, maximizagao do retorno sobre investimentos e otimizagcao
dos recursos financeiros;

Il - o desenvolvimento e/ou aquisicao de bens e/ou servigos de TIC devera conter a estimativa
do seu Custo Total de Propriedade (Total Cost of Ownership - TCO), considerando todo o ciclo de vida das
solucgoes e seus impactos diretos e indiretos;

[ll - todas as despesas de TIC devem ser objeto de planejamento e, quando aplicavel, submissao
as instancias de governanca superior - conforme os limites definidos nos normativos internos e/ou
externos - na forma da lei e das normas aplicaveis; e

IV - todos os elementos de despesa relativos aos bens e servicos de TIC deverao ser
devidamente padronizados e estar em consonancia com as diretrizes constantes no Manual Técnico de
Orcamento - MTO e nos catalogos oficiais de materiais e de servigos.

§1°. Todos os gestores de contratos de TIC deverao ser envolvidos no processo de planejamento
e monitoramento do ciclo orgamentario, sendo responsaveis por observar os limites e as disponibilidades
financeiras e orcamentarias dos contratos sob sua gestao;

§2°. Todas as contratacoes de TIC, exceto nas situacdes legalmente previstas, devem ser
precedidas de certificacdo da disponibilidade orcamentaria para sua efetivagcdo, assim como da
elaboracao do respectivo cronograma fisico-financeiro de execugao;

§3°. Todas as autorizacdes de fornecimento de bens e/ou servicos contratados devem ser
precedidas de verificacdao da existéncia de saldo de empenho, ou de, no minimo, certificacdao da
disponibilidade orcamentaria para fazer face a despesa, na forma da Lei.

SUBSECAO VII - DA GESTAO DE DEMANDAS E DA CAPACIDADE EM TIC

Art. 18. Todas as demandas e necessidades relacionadas a bens e/ou servigcos de TIC devem ser
sistematicamente registradas em um canal de entrada unico (inventario) para serem devidamente
entendidas, avaliadas, planejadas e priorizadas com objetivo de garantir o adequado dimensionamento e
otimizacao da capacidade dos recursos de TIC, considerando as seguintes diretrizes especificas:
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81°. O inventario de demandas e necessidades deve ser entendido como um insumo essencial
para o planejamento setorial de TIC e deve ser elaborado a partir da visao do demandante, considerando
0s objetivos e requisitos de negodcio a serem atendidos.

§2°. Considerando o carater finito dos recursos, todas as demandas devem sofrer processo de
avaliacao e priorizacao, objetivando garantir o alinhamento das prioridades organizacionais e seu
balanceamento com a capacidade da area de TIC.

§3". Investimentos em expansao e/ou criacao de programas e politicas publicas devem ser
acompanhados de investimentos proporcionais na expansao da capacidade dos recursos de TIC, de modo
a garantir a adequada sustentabilidade de sua operacionalizagao.

Art. 19. Devera ser executado um processo de gerenciamento da capacidade e desempenho
objetivando garantir que os servigcos e infraestruturas de TIC atendam aos requisitos relacionados a
evolucao das demandas institucionais e a manutencao e evolucao do desempenho atual e futuro,
considerando, no minimo, o seguinte:

| - Deve ser desenvolvido e mantido um Plano de Capacidade envolvendo todos os recursos
necessarios para entregar os servicos de TIC a curto, médio e longo prazos - de forma aderente a evolucao
dos requisitos e necessidades do negocio.

Il - Antes da entrada em produgao de um novo servico, produto ou sistema de TIC deve ser
elaborado um Plano de Capacidade para adequado dimensionamento e alocagao dos recursos de TIC
necessarios a sua operacionalizacao.

[l - Nenhum novo servico, produto ou sistema de TIC deve ser colocado em produgao antes de
cumpridas as seguintes etapas, no minimo:

a) homologacao pelo gestor de negocio;

b) aprovacao técnica pela Diretoria de Tecnologia da Informacao, incluindo elaboracao e
aprovacgao do Plano de Capacidade e provisionamento dos recursos de TIC adequados;

c) classificacao quanto ao nivel de criticidade; e

d) definicao e implementacao dos fluxos de suporte técnico e negocial, considerando a
classificacao de criticidade.

SUBSECAO VIl - DA GESTAO DE PROJETOS DE TIC

Art. 20. A gestao de projetos de TIC deve ter por objetivo assegurar que os projetos sejam
adequadamente aprovados, planejados, executados e revisados com vistas a o6tima realizagcao dos
beneficios e a redugao dos riscos, considerando as seguintes diretrizes especificas:

| - deve ser executado um processo de gestao de projetos de TIC, preferencialmente, como
parte integrante de um processo institucional de gestao de projetos, cumprindo, no minimo, as etapas de
planejamento, execucao, monitoramento e controle;

Il - o escopo, os custos, o uso de recursos e o cumprimento de prazos devem ser gerenciados
durante a execucao de todos os projetos de TIC;

[ll - todos os projetos de TIC de alta materialidade ou alta relevancia devem ser submetidos a
um processo de gestao de riscos - incluindo o acompanhamento pelo Comité de Governanca Digital,

IV - todos os projetos de TIC deverao estar devidamente alinhados com as estrategias, planos e
prioridades institucionais, contribuindo para o cumprimento da missao e o alcance das metas da
organizacgao;

V - o balanceamento do portfélio de projetos deverd utilizar critérios relacionados ao
alinhamento com a estratégia organizacional, os retornos de curto, médio e longo prazos, os tipos de
beneficios esperados, o grau de riscos e o impacto para a imagem institucional,

VI - o desempenho dos projetos e programas de TIC, incluindo seus indicadores, devera ser
reportado periodica e preferencialmente de forma ativa, a todas as partes interessadas envolvidas;
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81°. O processo de gestao de projetos deve ser periodicamente avaliado com relagcao ao grau de
cumprimento de suas praticas, bem como avaliagao de suas praticas quanto ao seu grau de eficiéncia,
eficacia e efetividade - de modo a subsidiar aplicagao de ajustes e sua melhoria continua.

§2°. Deve ser disponibilizado pela DIRTI painel gerencial destinado a alta administracao para
acompanhamento dos projetos de TIC, como foco naqueles classificados como prioritarios e/ou
estratégicos;

§3°. Os riscos de projetos devem ser mapeados, avaliados € monitorados tanto como parte do
processo de gestao de projetos como no contexto do processo de gestao de riscos de TIC.,

SUBSECAO IX - DA GESTAO DE PADROES E DE ARQUITETURAS DE TIC

Art. 21. As atividades, processos e arquiteturas de TIC devem ser referenciadas em padroes
tecnicos devidamente aprovados, documentados e comunicados, observadas as seguintes diretrizes
especificas:

| - o modelo padronizado de arquitetura de TIC devera ser composto por arquitetura de negocio,
arquitetura da informacgao, arquitetura de aplicacoes e arquitetura de tecnologia;

Il - devem ser estabelecidos e observados processos adequados para prospeccao tecnologica
e definicao dos padrdes técnicos e das arquiteturas de TIC, com o apoio do Comité de Governanga Digital
e do Subcomité Executivo de Tecnologia da Informacao e Comunicagao;

[l - o modelo de arquitetura deve ser gerenciado e revisado periodicamente para assegurar o
seu alinhamento ao cenario tecnologico e aos objetivos estratégicos institucionais;

IV - sempre que possivel e tecnicamente viavel deverao ser utilizados padroes de arquitetura
com baixo acoplamento, priorizando-se modelos abertos, componiveis, modulares, reutilizaveis,
interoperaveis e facilmente escalaveis em detrimento dos padroes de arquitetura monoliticos, pouco
flexiveis e de dificil manutencao;

V - no que couber, 0 modelo de arquitetura deve considerar os padroes de interoperabilidade e
de governo eletrénico, definidos e mantidos pelos 6rgaos governantes superiores;

§1°. Os padroes e arquiteturas corporativas devem ser observados por toda a organizacao, ainda
que nos projetos executados com terceiros utilizando recursos proprios das areas.

§2°. Os processos de gestao de padroes e de arquiteturas de TIC devem ser periodicamente
avaliados com relagcao ao grau de cumprimento de suas praticas, bem como avaliacao dessas praticas
quanto ao seu grau de eficiéncia, eficacia e efetividade, de modo a subsidiar aplicacao de ajustes e sua
melhoria continua.

SUBSECAO X - DA GESTAO DE SERVICOS DE TIC

Art. 22. A gestao de servicos de TIC deve contemplar, no minimo, todo o conjunto de processos
cujo objetivo € assegurar que o provimento desses servicos seja feito de modo alinhado as necessidades
corporativas, com qualidade adequada e otimizacao de custos e riscos, considerando as seguintes
diretrizes especificas:

| - a prestacao de servicos corporativos de TIC devera ser realizada de forma centralizada pela
Diretoria de Tecnologia e Inovagao - prioritariamente por meio de uma Central de Servicos unificada;

Il - os servicos devem ser relacionados e formalizados em um Catalogo de Servicos, cujo
objetivo é disponibilizar aos usuarios dos servicos e ao pessoal de suporte de forma tempestiva, atualizada
e acessivel o rol completo dos servicos de TIC disponiveis e das informagodes relevantes a eles associadas,
como pontos de contato e horarios de utilizagao e os Acordos de Niveis de Servigco (ANS) estabelecidos;

lll - deve ser executado um processo de gestao de niveis de servico com objetivo de definir,
acordar, documentar, monitorar, reportar e analisar criticamente os servigos de TIC prestados, de modo a
garantir que a sua entrega seja alcangavel, gerenciada e alinhada com os requisitos de clientes e as
necessidades do negocio;

IV - o desempenho dos servicos de TIC deve ser periodicamente avaliado para verificar o grau
de aderéncia aos niveis de servico, bem como avaliar o desempenho dos proprios processos (eficiéncia,
eficacia e efetividade) com vistas a realizacao de ajustes, aperfeicoamentos e melhoria continua;
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V - deve ser definido, mantido e executado um processo adequado de gestao de incidentes
visando gerir o ciclo de vida de todos os incidentes e, para cada incidente, restabelecer o servico de TIC
a0s UsuUarios No menor prazo € com o menor impacto possivel;

VI - deve ser definido, mantido e executado um processo adequado de gestao de mudancgas,
com objetivo de permitir que mudangas necessarias sejam feitas com a minima interrupcao dos servigos e
minimo impacto nos niveis de servigo estabelecidos;

VIl - deve ser definido, mantido e executado um processo adequado de gestao de configuragao
e de ativos de servico para manter informacodes relevantes sobre a configuracao de ativos de TIC
necessarios a entrega dos servicos, incluindo os relacionamentos entre eles, durante todo seu ciclo de
vida; e

§1°. Os processos de gestao de servicos de TIC devem ser periodicamente avaliados com
relacao ao grau de cumprimento de suas praticas, bem como avaliagao dessas praticas quanto ao seu
grau de eficiéncia, eficacia e efetividade de modo a subsidiar aplicagao de ajustes e sua melhoria continua.

§2°. Os riscos operacionais relacionados aos servigcos de TIC - referentes a possiveis impactos
resultantes do baixo desempenho e/ou da indisponibilidade destes - devem ser identificados, avaliados e
monitorados tanto como parte do processo de gestao de servicos como no ambito do processo de gestao
de riscos de TIC.

SUBSECAO XI - DA GESTAO DA INFRAESTRUTURA DE TIC

Art. 23. O gerenciamento da infraestrutura de TIC deve observar as seguintes diretrizes
especificas:

| - sempre que técnica e economicamente viavel, deve ser priorizada a adocao de recursos de
computacdo em nuvem (cloud computing), seja nuvem publica ou privada, nas modalidades de
Infraestrutura como Servico (laaS), Plataforma como Servico (PaaS) ou Software como Servico (SaaS), com
objetivo de otimizar o desempenho, reduzir a complexidade tecnoldgica, promover a orquestracao entre
ambientes e ampliar a capacidade, a gerenciabilidade, a escalabilidade e a elasticidade dos ambientes;

I - praticas de integracao entre desenvolvimento, seguranca e operagdes (DevOps e
DevSecOps) deverao ser viabilizadas através da implementacao de ferramentas e arquiteturas adequadas,
como foco na otimizagao da capacidade de gerenciamento automatizado, repetivel e seguro, conforme
critérios de qualidade e disponibilidade, tanto para recursos fisicos quanto virtuais ou em nuvem, gerando
fluxos de trabalho propicios as praticas de integracao continua (Cl) e entrega continua (CD);

lll - a rede de comunicacao de dados e voz deve ser padronizada para toda a Autarquia, com
convergéncia de tecnologias de voz sobre IP (VolP) e comunicagdes unificadas (UQC);

IV - infraestruturas criticas devem ser mapeadas e devidamente protegidas, incluindo solugdes
de contingéncia e de recuperacao de desastres; e

V - os ativos de TIC devem inventariados, identificados e continuamente monitorados como
parte do processo de gerenciamento de ativos.

Paragrafo unico. Os processos de gestao de infraestrutura de TIC devem ser periodicamente
avaliados com relacao ao grau de implementacao de suas praticas, bem como avaliagao dessas praticas
quanto ao seu grau de eficiéncia, eficacia e efetividade de modo a subsidiar aplicacao de ajustes e sua
melhoria continua.

SUBSECAO XII - DA GESTAO DE SISTEMAS E APLICACOES

Art. 24. O FNDE deve possuir e executar um processo de software, assim entendido como o
processo de trabalho usado pela organizagao na producao e na gestao do ciclo de vida de sistemas e
aplicacdes - abrangendo as atividades realizadas desde a demanda, o provimento (desenvolvimento ou
aquisicao), a operacgao, a sustentacao ate a eventual desativacao.

| - o processo de software deve considerar, no minimo, as seguintes fases essenciais:

a) descoberta: identificacao, compreensdo e andlise do problema, necessidade e/ou
oportunidade de geracao de valor;
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b) desenho: definicao dos objetivos do projeto, elaboracao do escopo, priorizagao, definicao e
planejamento do Minimo Produto Viavel (MVP);

c) construcao: desenvolvimento iterativo e incremental do produto, de acordo com os requisitos
definidos e priorizados - incluindo a validagao técnica e negocial (testes) das entregas para garantir que
atendem aos requisitos e nao contenham erros;

d) implantacao: implementacao da entrega em ambiente de producao;

e) entrega: entrega do produto e/ou do incremento ao cliente, considerando a validagao do
valor gerado; e

f) manutencao: manter o software atualizado e resolver quaisquer problemas que possam surgir.
Il - o processo agil de software devera ser caracterizado por:

a) iteratividade: O processo é dividido em iteracdes curtas, geralmente de duas a quatro
semanas. Isso permite que a equipe entregue software em funcionamento de forma rapida e frequente.

b) incrementalidade: O software € desenvolvido de forma incremental, ou seja, a cada iteracao,
uma nova funcionalidade é adicionada ao software. Isso permite que a equipe entregue software de alta
qualidade de forma gradual.

c) participagao do cliente: O cliente é envolvido no processo de desenvolvimento desde o inicio.
Isso permite que o cliente dé feedback sobre o software em desenvolvimento e garante que o software
atenda as suas necessidades.

lll - o processo de software deve tratar, ainda, dos seguintes aspectos:
a) gestao da documentacao;

b) gestao da configuracao;

c) gestao da qualidade;

d) gestao da seguranca;

e) gestao da disponibilidade; e

d) gestao do portfolio (ciclo de vida).

IV - sempre que tecnicamente viavel, todos os sistemas e aplicacoes do FNDE devem possuir
funcionalidade de gestao unificada de usuarios (Single-Sign-On) e serem integrados ao Login Unico do
Governo Federal (Acesso Gov.br);

V - todos os sistemas e aplicacoes corporativas do FNDE devem possuir um gestor negocial
formalmente designado e com atribuicbes claramente fixadas e compreendidas - com foco no
gerenciamento do produto do ponto de vista do negocio; e

VI - os sistemas e aplicagoes de software destinadas ao uso corporativo pelo FNDE devem
sofrer processo de classificagao segundo a criticidade, considerando os aspectos como impacto para o
negocio e a continuidade de servicos publicos essenciais, com objetivo de definir processos e niveis
minimos de servico adequados a cada conjunto de solugoes.

Paragrafo unico. O processo de classificacao de criticidade de sistemas e aplicacdes deve ser
submetido a aprovacao e acompanhamento pelo Comité de Governancga Digital.

Art. 25. O provimento de sistemas e aplicagcdes de software compreende as seguintes
modalidades:

| - desenvolvimento: construgao de solucdes, com recursos proprios e/ou de terceiros, para
atender as necessidades corporativas das areas-meio e/ou das areas-fim;

I - aquisicao: adocao, por meio de processo de contratacdao, de solucdes prontas ou
customizaveis;

[l - evolucao ou adaptacao: melhoria de qualidade, incorporacao de novas funcionalidades,
mudanca nas regras de negocio ou adaptagao a novas tecnologias;
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IV - sustentacao: alteracao de solucao existente a partir de intervencdes corretivas, analise e
solucao de incidentes e requisicoes de servico relacionadas as solugoes que nao impliqguem em mudancgas
de regras de negocio ou alteracdes estruturais de suas funcionalidades.

V - internalizagao: incorporagcao de solugdes de software desenvolvidas externamente, quer de
forma especifica para atendimento das necessidades da Autarquia, cedidas por outros entes publicos ou
privados, ou, ainda, de solucdes de codigo aberto (open source), por quaisquer meios ou instrumentos
legais admissiveis;

81". Independentemente da modalidade adotada, a abordagem gerencial, segundo a
responsabilidade das unidades envolvidas, deve considerar as seguintes alternativas:

a) gestao centralizada: quando o desenvolvimento, a aquisicdo, a manutencdo ou a
internalizagcao da solucao forem realizados de forma direta e centralizada pela Diretoria de Tecnologia e
Inovacao;

b) gestdo descentralizada: quando o desenvolvimento, a aquisicao, a manutencdao ou a
internalizacao da solugao forem realizados diretamente por outras unidades internas, sob gestao técnica
da Diretoria de Tecnologia e Inovagao; e

c) gestao compartilhada: quando o desenvolvimento, a aquisicdo, a manutencao ou a
internalizacao da solugcao forem realizados com compartilhamento de responsabilidades entre a Diretoria
de Tecnologia e Inovagao e outras unidades internas.

§2°. A aplicagcao de quaisquer das modalidades e abordagens de provimento de solugdes de
software para uso corporativo do FNDE, incluindo as solugdes de carater departamental, se sujeita a prévia
analise e manifestacao técnica da Diretoria de Tecnologia e Inovagao.

Art. 26. O desenvolvimento de solugdes e produtos de software pelo FNDE devera observar,
ainda, as seguintes diretrizes especificas:

| - o desenvolvimento de sistemas e aplicacoes de software deve ter foco na otimizacao dos
processos de trabalho, na capacidade de integracao entre solucdes e na reutilizacao de dados e
componentes; K

Il - durante o processo de concepgao e especificacao de solugdes de software devem ser
considerados tanto os requisitos funcionais quanto os requisitos nao funcionais relevantes, principalmente
aqueles relacionados a segurancga da informacao, integracao, disponibilidade, desempenho e usabilidade;

lll - o contexto de utilizacao e os dominios funcionais das aplicagdes devem ser respeitados de
modo que suas regras de negocio e funcionalidades sejam consistentes com seu proposito (finalidade),
objetivando a evitar redundancias funcionais, proliferacao de solugdes altamente pontuais, perda de
integridade de dados e elevacao dos custos de desenvolvimento e manutengao;

IV - os padrdes técnicos e arquiteturais mantidos pela Diretoria de Tecnologia e Inovagao devem
ser obedecidos de modo a garantir a manutenibilidade e a capacidade de interoperabilidade entre os
sistemas corporativos;

V - direitos de propriedade intelectual devem cobrir cédigos-fonte, documentos e outros
elementos integrantes de solugdes desenvolvidas especificamente para a instituicdo, com recursos
proprios ou de terceiros, devendo o FNDE possuir a guarda e a gestao desses itens;

VI - modelos de testes adequados devem ser utilizados para garantir a aderéncia das solugoes
as regras de negocio e aos requisitos especificados, como premissa para entrada em producgao,
independentemente do processo de desenvolvimento de software adotado;

VIl - sempre que possivel, metodologias e praticas ageis deverao ser priorizadas em detrimento
das praticas tradicionais de engenharia de software, assegurando a adogao de ciclos de desenvolvimento
mais curtos e a entrega de valor constante para a organizacao; e

VIII - sempre que necessario deve ser aplicado o respectivo processo de capacitacao de
gestores e usuarios para nivelamento de conhecimentos em relacao aos sistemas e aplicagdes
corporativas do FNDE.

SUBSECAO XIIl - DA GESTAO DE SEGURANCA DA INFORMACAO, PRIVACIDADE E PROTECAO DE
DADOS
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Art. 27. O processo de gerenciamento de seguranca da informagao, protecao de dados e
privacidade deve buscar equilibrio entre o estabelecimento de politicas fortes, capacidade de auditoria,
capacitacao e implementacao de processos de gestao de riscos, considerando as seguintes diretrizes
especificas:

| - toda e qualquer informacao e dado gerado, custodiado, manipulado, utilizado ou armazenado
no FNDE deve ser considerado um ativo relevante para a organizacao, sendo objeto de protecao com
vistas a preservacao dos atributos de disponibilidade, integridade, confidencialidade e autenticidade, na
forma das leis e das normas vigentes;

Il - todo ativo de informacao deve ser classificado e tratado segundo sua classificagao, de
maneira a receber adequada protecao durante todo seu ciclo de vida (criagcao, coleta, utilizagao, custodia e
descarte);

[l - todo acesso a dado deve ter a autorizacao expressa do gestor do dado, além da
necessidade de assinatura de Termo de Responsabilidade para acesso a dados sensiveis, pessoais ou
sigilosos, na forma da legislacao vigente;

IV - as medidas e controles de seguranca devem ser estabelecidos considerando a relevancia
dos ativos, os niveis de risco associados, 0 ambiente, o valor e a criticidade das informacodes e dos dados,
de forma proporcional e balanceada, visando sempre a prevencao a ocorréncia de incidentes;

V - pessoas e aplicacdes devem ter o menor privilegio € 0 minimo acesso aos recursos
necessarios para realizar uma determinada tarefa, tendo como condicao essencial a ciéncia expressa
quanto as responsabilidades e compromissos decorridos deste acesso e o conhecimento das penalidades
cabiveis pela inobservancia das regras previstas;

VI - todos os usuarios sao individualmente responsaveis pela seguranca dos ativos sob sua
custodia e pelo uso e guarda de suas credenciais de acesso, vedada a exploracao de eventuais
vulnerabilidades que, assim que identificadas, devem ser imediatamente comunicadas as instancias
competentes;

VIl - todos os contratos de prestacao de servicos firmados pelo FNDE deverao conter clausula \\wﬂ”
especifica sobre a obrigatoriedade de conhecimento e atendimento as diretrizes e normas vinculadas a
gestao de seguranca da informacao, privacidade e protecao de dados, incluindo, sempre que possivel, a
assinatura de termo de responsabilidade pelas empresas contratadas e de termo de ciéncia pelos
colaboradores diretamente envolvidas na execucao dos servicos contratados.

81°. As diretrizes e objetivos dos processos de gestao de seguranca da informacgao, privacidade e
protecao de dados devem ser consolidadas em Politica de Seguranca da Informacao e de Comunicacgoes,
que se desdobrara em normas complementares e procedimentos operacionais para cada segmento
especifico relevante.

§2°. A gestao de seguranca da informagao deve ser suportada por acoes e metodos que visem a
integracao das atividades de gestao de riscos, gestao de continuidade do negodcio, tratamento de
incidentes, tratamento das informagdes e dados, conformidade, credenciamento, seguranga cibernética,
seguranga fisica, seguranca logica, seguranga organica e seguranga organizacional dos processos
institucionais estrategicos, taticos e operacionais.

§3". O uso dos recursos de Tecnologia da Informagao e Comunicacao disponibilizados pelo
FNDE deve ser passivel de monitoramento e auditoria, incluindo a analise regular de registros de eventos
(log) com a aplicacao, sempre que viavel, de softwares utilitarios especificos para monitoramento do uso
de sistemas computacionais.

§4°. Sempre que possivel deverao ser implementados e mantidos mecanismos que permitam a
rastreabilidade dos recursos de TIC atraves de estratégias como trilhas de auditoria, rastreamento,
acompanhamento, controle e verificacao de acessos para toda a rede e sistemas corporativos.

§5°. Deve ser instituido o Subcomité de Seguranca da Informagao, como estrutura
multidisciplinar subordinada ao Comité de Governanca Digital, para tratar dos assuntos especificos
relacionados ao conjunto de politicas, processos, procedimentos e controles relacionados a seguranca da
informacgao, segurancga cibernética, privacidade e protecao de dados no ambito do FNDE.
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§6°. Os processos de gestao de seguranca da informacgao, privacidade e protecao de dados
devem ser periodicamente avaliados com relagao ao grau de implementacao de suas praticas, bem como
avaliacao dessas praticas quanto ao seu grau de eficiéncia, eficacia e efetividade de modo a subsidiar
aplicacao de ajustes e sua melhoria continua.

SUBSECAO XIV - DA GESTAO DA CONTINUIDADE DO NEGOCIO

Art. 28. Deve ser implementado um Programa de Gestao de Continuidade de Negocio (PGCN)
visando estabelecimento de praticas e critérios de analise de impacto, contingéncia, recuperacao e
resiliéncia dos servicos e ambientes de TIC, de modo a mitigar a possibilidade de interrupcao das
atividades da Autarquia causada por desastres ou falhas em recursos de TIC que suportam processos
operacionais da organizagao.

§1°. O Programa de Gestao de Continuidade de Negocio - PGCN definira os objetivos, principios
e diretrizes de alto nivel que traduzirao a visao estratégica organizacional para a gestao da continuidade
de negodcio, alem de orientar a elaboragcao dos planos correlatos, a analise de riscos e de impacto, as
estratégias de continuidade segundo a cadeia de valor integrada, os procedimentos e as acodes
relacionadas ao retorno do ambiente ao seu estado de normalidade.

§2°. A resiliéncia dos servicos e ambientes de TIC deve ser testada e revisada periodicamente,
para refletir as mudancas tanto da estratégia corporativa quando das infraestruturas fisicas e logicas de
TIC correlacionadas.

§3". Os processos de gestao de da continuidade do negocio devem ser periodicamente
avaliados com relagcao ao grau de cumprimento de suas praticas, bem como avaliacao dessas praticas
quanto ao seu grau de eficiéncia, eficacia e efetividade de modo a subsidiar aplicacao de ajustes e sua
melhoria continua.

SUBSECAO XV - DA GESTAO DE RISCOS, INTEGRIDADE, CONTROLE INTERNO E
CONFORMIDADE

Art. 29. Deve ser executado um processo de gestao dos riscos de TIC no qual estejam
estabelecidos papéis e responsabilidades, estratégias gerais e critérios de identificacao e avaliagcao de
riscos, preferencialmente como parte do processo institucional de gestao de riscos, considerando as
seguintes diretrizes especificas:

| - o fomento a cultura de gestao de riscos como processo essencial de apoio a implementacao
de estratégias, planos, projetos e tomada de decisdes para consecucao dos objetivos estratégicos
organizacionais e setoriais;

Il - riscos de TIC devem ser identificados, mapeados, analisados, avaliados, tratados,
monitorados e comunicados de forma continua;

lll - estabelecimento de critérios para tratamento dos riscos relacionados a TIC, considerando-
se os aspectos legais, financeiros, operacionais, tecnologicos, negociais e de preservacao da imagem da
instituicao; e

IV - atuacao sistematica da gestao de riscos de TIC concomitantemente ao monitoramento da
execucao da estrategia, dos planos taticos e operacionais e das agoes e projetos.

81, Deve ser elaborada e mantida uma politica de gestao de riscos em Tecnologia da
Informacao, que definira os objetivos, os principios e as diretrizes de alto nivel oriundos da visao
estratégica organizacional para a gestao de riscos de TIC - orientando a elaboracao de normas e
procedimentos correlatos.

§2°. Os processos de negocio criticos da Autarquia devem ter seus riscos de TIC mapeados,
analisados e avaliados. Devendo ser produzido e mantido atualizado um plano de tratamento e resposta
aos riscos avaliados, envolvendo agdes para mitigacao, transferéncia, eliminacao ou aceitagao de riscos,
conforme os critérios a serem estabelecidos.

Art. 30. A integridade em TIC observara as seguintes diretrizes especificas, associadas a gestao
de riscos:

| - definicdo e implementacao de controles de integridade para prevencao, deteccao e
remediacao de ocorréncias e atos indesejados;
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Il - garantir a prestagao de contas de forma transparente, sistematica e ativa;
lll - assegurar a integridade de dados e informacodes;

IV - assegurar a integridade dos processos de governanga e gestao de TIC, em aderéncia as
boas praticas vigentes;

V - desenvolver praticas e mecanismos para garantir a protecao da disponibilidade, da
confidencialidade, da acessibilidade e da integridade de dados e informagdes corporativas, com a
definicdo de padroes especificos e atualizados de seguranca para as bases de dados internas, para
preservar 0s processos e a imagem da instituicao; e

VI - assessorar e subsidiar, no que couber, as instancias internas competentes visando
implementar agcoes de melhoria continua das praticas de gestao e governanga em TIC.

Paragrafo unico. As solucdes digitais de uso corporativo devem considerar aspectos relativos a
ética, integridade, inclusao social, responsabilidade socioambiental, eficiéncia, eficacia, legalidade,
sustentabilidade, seguranca da informacao, empatia, idoneidade, além do respeito a diversidade e
valorizagao das pessoas.

Art. 31. Os controles internos de TIC devem observar as seguintes diretrizes especificas,
associadas a gestao de riscos e a integridade:

| - monitoramento da conformidade, do desempenho e das praticas de governanga e gestao de
TIC por meio da implementacao de controles adequados e promoc¢ao de agdes corretivas quando desvios
forem identificados;

[l - assegurar que as estratégias definidas e os normativos formulados estejam sempre em
consonancia com a legislagao, as normas e os padroes vigentes; e

[l - medir continuamente a maturidade das praticas de gestao e governanca através da
autoavaliagcao ou por meio da contratacao de consultorias especializadas, para garantir que os processos
internos de TIC estejam fornecendo o valor esperado para as partes interessadas internas ou externas.

Art. 32. Os processos de gestao de riscos, integridade, controles internos e conformidade
devem ser periodicamente avaliados com relacao ao grau de cumprimento de suas praticas, bem como
avaliagao dessas praticas quanto ao seu grau de eficiéncia, eficacia e efetividade de modo a subsidiar
aplicacao de ajustes e sua melhoria continua.

CAPITULO VI - DOS PAPEIS E DAS RESPONSABILIDADES

Art. 33. O gestor de TIC € responsavel pelo planejamento, desenvolvimento, execucao e
monitoramento das atividades de Tecnologia da Informacao e Comunicagao, devendo, diretamente ou sob
delegacao regimental, assessorar o Comité de Governancga Digital no exercicio de suas competéncias,
provendo todas as informacdes de gestdo para a tomada de decisdo das instancias superiores,
competindo-lhe ainda:

| - elaborar o plano de monitoramento de governanca e gestao de TIC;

Il - elaborar relatorios de acompanhamento dos controles e indicadores definidos;

[l - propor normativos especificos de apoio a Governanca Digital e aos seus subdominios;
IV - propor alteracoes nesta Politica de Governanca Digital; e

V - conscientizar os demais agentes publicos internos sobre o0s objetivos estratégicos de TIC e
suas responsabilidades em cada processo ou pratica relacionada.

Art. 34. Compete a alta administracao, atraves do Comité de Governancga Digital.:
| - aprovar, manter e revisar a Politica de Governanca Digital;
Il - avaliar, direcionar e monitorar as normas e agoes de governanca e gestao de TIC; e

[ll - estabelecer as metas, os indicadores e os ciclos de avaliacao do grau de maturidade em
governanca e gestao de TIC e realizar a analise critica das praticas envolvidas.

Paragrafo unico. Outras competéncias e atribuicdes especificas para o Comité de Governanga
Digital e seus subcomités poderao ser definidas em seus respectivos instrumentos de criagao.
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CAPITULO VII - DOS RECURSOS, DO MONITORAMENTO E DA ATUALIZAGCAO DA POLITICA
SECAO | - DOS RECURSOS

Art. 35. A Politica de Governanca Digital do FNDE deve ser considerada instrumento essencial
para o sucesso das estratégias e dos projetos de Tecnologia da Informacao e Comunicagao, devendo os
recursos necessarios para a sua devida instrumentalizagcao serem considerados sempre em conjunto com
as demandas de TIC propriamente ditas.

SECAO Il - DO MONITORAMENTO E DA ATUALIZACAO DA POLITICA
Art. 36. Esta POLITICA deve ser revisada e atualizada, no maximo, a cada 2 (dois) anos.

Paragrafo unico. A devida publicidade das alteragcbes deste normativo e publicagdes
relacionadas a este instrumento deve ser assegurada para todas as partes interessadas envolvidas.

CAPITULO VIII - DAS DISPOSICOES FINAIS

Art. 37. As normas, 0s processos € os procedimentos minimos necessarios para implantagcao
desta Politica devem ser definidos gradualmente no prazo maximo de 180 (cento e oitenta) dias apods sua
publicacao.

Paragrafo unico. O Comité de Governanca Digital estabelecera a priorizacao das normas e
processos de implantacao desta politica conforme as diretrizes corporativas e a capacidade interna da
Diretoria de Tecnologia e Inovacgao.

Art. 38. As excegoes e 0s casos omissos devem ser submetidos a apreciagcao do Comité de
Governanca Digital para eventual alteracao, na forma do seu regimento interno.

Este conteudo nao substitui o publicado na versao certificada.
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