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PORTARIA N° 283, DE 19 DE MAIO DE 2023

Institui a Equipe de Tratamento de
Incidentes em Redes Computacionais do
Fundo Nacional de Desenvolvimento da
Educacdo (ETIR-FNDE).

A PRESIDENTE DO FUNDO NACIONAL DE
DESENVOLVIMENTO DA EDUCACAO - FNDE, no uso de suas atribuicdes
legais, com base no art. 32 da Lei n. 5.537, de 21 de novembro de 1968, no
inciso Il, do art. 17, Anexo |, do Decreto 11.196, de 13 de setembro de
2022, e no inciso Il do art. 190 da Portaria/FNDE n. 742, de 06 de
dezembro de 2022, resolve:

Art. 12 Fica instituida a Equipe de Tratamento de Incidentes
em Redes Computacionais no ambito do Fundo Nacional de
Desenvolvimento da Educacdao (ETIR-FNDE) -cuja responsabilidade
€ receber, analisar e responder as notificacdes e atividades relacionadas a
incidentes de seguranca em redes de computadores - a ser composta
conforme indicado no ANEXO | desta Portaria.

§1° A ETIR-FNDE tem como missao prioritaria a facilitacdo e a
coordenagao das atividades de tratamento e resposta a incidentes em
redes computacionais, atuando na comunicacdao com as equipes internas e
externas com objetivo de promover a recuperagao de sistemas, a analise
de ataques e intrusdes, a cooperacao com outras equipes e participacao
em foruns e redes nacionais e internacionais.

§2° AETIR-FNDE integra a Rede Federal de Gestdao de
Incidentes Cibernéticos, nos termos do Decreto n. 10.748, de 16 de julho
de 2021, e seu publico-alvo compreende todos os usuarios da rede de
computadores e sistemas do FNDE.

§3° A Equipe deverd guiar-se por padrdes e procedimentos
técnicos e normativos no contexto de tratamento de incidentes de rede
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orientados pelo Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administragao Publica Federal -
CTIR GOV - inclusive observando os padrdes para notificacdo de incidentes
cibernéticos estabelecidos contidos no endereco
eletronico: https://www.gov.br/ctir/pt-br/canais atendimento/padroes-
para-notificacao-de-incidentes-de-seguranca-ao-ctir-gov.

§4° No que for aplicdvel,a Equipe devera observar as
orientacdes e processos previstos no Plano de Gestdao de Incidentes
Cibernéticos para a Administracdao Publica Federal, contido na Portaria
GSI/PR n.120, de 21 de dezembro de 2022, no Guia de Resposta a
Incidentes de Seguranca elaborado pela Secretaria de Governo Digital e se
integrar as tecnologias, padrdes e procedimentos estabelecidos pelo
Centro Integrado de Seguranca Cibernética do Governo Digital (CISC
Gov.br), instituido no ambito do Programa de Privacidade e Seguranca da
Informacdo (PPSI), conforme a Portaria SGD/MGI n. 852, de 28 de marco
de 2023.

§5° AETIR deverda comunicar de imediato a ocorréncia de
todos os incidentes de seguranca ocorridos na sua area de atuacao ao CTIR
GOV, conforme padrao definido por esse 6rgao, a fim de permitir a
geracao de estatisticas e solu¢des integradas para a Administracdao Publica
Federal.

Art. 22 A ETIR-FNDE aplicara o modelo de implementacao
utilizando a equipe de Tecnologia da Informacao da Diretoria de
Tecnologia e Inovacao, devendo ser designado um Agente Responsavel,
gue coordenara suas atividades.

Paradgrafo Unico. As atribuicbes do Agente Responsavel
incluem a criagdao dos procedimentos internos, o gerenciamento das
atividades e a distribuicdo de tarefas dentro da ETIR, devendo ser a
interface institucional com o Centro de Tratamento e Resposta a
Incidentes de Seguranga em Redes de Computadores da Administragao
Publica Federal - CTIR GOV.

Art. 32 A tomada de decisOes, para fins desta portaria, serd da
autoridade legalmente competente, devendo a ETIR-FNDE recomendar os
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procedimentos e as medidas de recuperacao que devem ser executadas
durante um ataque, discutindo as a¢des a serem tomadas.

Pardgrafo Unico. Integrardao o processo decisério relativo ao
tratamento de incidentes em redes computacionais:

| - o(a) Coordenador(a)-Geral de Infraestrutura;

Il - o(a) Coordenador(a)-Geral de Desenvolvimento;
lIl - o(a) Coordenador(a)-Geral de Governanga;

lIl - o(a) Diretor(a) de Tecnologia e Inovacgao; e

IV - o(a) Encarregado(a) pelo Tratamento de Dados Pessoais,
guando se tratar de incidentes com dados protegidos no ambito da Lei n®
13.709, de 14 de agosto de 2018.

Art. 42 No prazo maximo de 30 (trinta) dias apds publicacdo
desta portaria, a ETIR-FNDE devera elaborar e publicar seu catalogo de
servicos, contendo, no minimo, o servico de Tratamento de Incidentes de
Seguranca em Redes Computacionais.

Paragrafo Unico. A Equipe podera oferecer ao publico-alvo,
além do tratamento de incidentes, outros servicos correlacionados a
resposta e tratamento de incidentes de seguranca em redes
computacionais, de acordo com normas nacionais e internacionais.

Art. 52 A Diretoria de Tecnologia e Inovag¢ao, por meio do
Gestor de Seguranca da Informacao, sera aresponsavel por prover o0s
meios necessarios para a capacitacao e o aperfeicoamento técnico dos
membros da ETIR, bem como prover a infraestrutura necessaria para
desempenho de suas atividades.

Art. 62 Esta portaria entra em vigor na data de sua
publicacao.

FERNANDA MARA DE OLIVEIRA MACEDO CARNEIRO PACOBAHYBA
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ANEXO |

COMPOSIGAO DA EQUIPE DE TRAMENTO DE INCIDENTES EM REDES COMPUTACIONAIS

(ETIR-FNDE)
Nome do(a) | .. % Esforco
Papel -
servidor(a) indicado(a) Siape ape minimo*
Adelici lesti , .
de 'C'O, ,Ce estino de **%*37658 | Agente Responsavel Titular 30%
Souza Junior
Karen de Sousa Costa **%3620 'I;/Ieir;:r:;ve-:-gﬁz;nte(?gente 10%
Gessé  Ramalho  dos **¥%4127 | Membro Titular 10%
Santos
Illana Pinheiro Bezerra *¥%3786 Membro Titular 10%
Vandesteen
Edinilson Ferreira de **%5136 | Membro Titular 10%
Souza
Estéfano  Silva  de ***1583 | Membro Suplente ok
Almeida
Raphael Zerlottini dos +#%8844 | Membro Suplente *%
Reis
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