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SERVICO FLORESTAL BRASILEIRO

COMITE DE GOVERNANCA DIGITAL E SEGURANGA DA INFORMAGAO

RESOLUCAO CGDSI N2 02, DE 14 DE DEZEMBRO DE 2023

Aprova a Politica de Seguranca da
Informacgao do Servigo Florestal Brasileiro.

Considerando a Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD);

Considerando o Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacao;

Considerando o Decreto n? 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranca Cibernética;

Considerando a Portaria GSI/PR n2 93, de 18 de outubro de 2021, que aprova o Glossario de
Seguranca da Informacao;

Considerando a Instru¢cdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, que disp&e sobre
o processo de contratacao de solugbes de Tecnologia da Informagao e Comunicagao — TIC;

Considerando o constante dos autos do processo n? 02209.000418/2023-19;

Considerando as instrugcbes normativas relacionadas a seguranca da informacdo, publicadas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica.

O COMITE DE GOVERNANCA DIGITAL E SEGURANGA DA INFORMAGADO, instituido pela PORTARIA
SFB N2 184, DE 01 DE DEZEMBRO DE 2023, resolve:

Art. 12 Aprovar a Politica de Seguranca da Informacao - POSIN do Servico Florestal Brasileiro - SFB
com vistas a estabelecer diretrizes, responsabilidades, competéncias e subsidios para a gestdao da
seguranca da informacao.

Art. 22 Esta resolugdo entra em vigor na data de sua publicac¢do.

GARO BATMANIAN
Diretor-Geral

FERNANDO CASTANHIERA NETO
Diretor de Fomento Florestal - Substituto
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FLAVIA DUARTE NASCIMENTO
Diretora de Planejamento, Orcamento e Administracdo

RENATO ROSEMBERG
Diretor de Concessdo Florestal e Monitoramento

MARCUS VINICIUS DA SILVA
Diretor de Regularizacdo Ambiental Rural

MOSAR RODRIGUES RABELO JUNIOR
Coordenador-Geral de Tecnologia da Informacao
Gestor de Seguranca da Informacgao
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ANEXO | A RESOLUCAO CGDSI N2 02, DE 14 DE DEZEMBRO DE 2023
POLITICA DE SEGURANCA DA INFORMACAO DO SERVICO FLORESTAL BRASILEIRO.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 A Politica de Seguranga da Informacgdo considera a natureza e a finalidade do SFB e estd alinhada
ao seu planejamento estratégico para as atividades de Gestdo da Informacao.

Art. 32 Para os fins do disposto nesta POSIN, conforme o art. 22 do Decreto n2 9.637, de 26 de dezembro
de 2018, a Seguranca da Informagao abrange:

I - a seguranca cibernética;
- a defesa cibernética;
i - a seguranca fisica e a protecdo de dados organizacionais; e

V- as acdes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacgao.

CAPITULO Il
DOS PRINCIPIOS

Art. 42 Para efeitos de aplicacdo desta POSIN, sdo consideradas finalidades a serem garantidas pela
Seguranca da Informacao:

| - confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade nao
autorizado nem credenciado;

Il - integridade: propriedade pela qual se assegura que a informacdo ndo foi modificada
ou destruida de maneira ndo autorizada ou acidental;

Il - disponibilidade: propriedade pela qual se assegura que a informacdo esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema,
6rgdo ou entidade devidamente autorizado; e

IV - autenticidade: propriedade pela qual se assegura que a informagao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgdo ou entidade.
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Art. 52 As ac¢Oes de Seguranca da Informagao serdo norteadas pelos seguintes parametros :

| - responsabilidade: o dever de cumprir as definicdes desta Portaria, a legislacdo e as
normas pertinentes a Seguranca da Informacdo vigentes;

Il - clareza: as regras e as normas sobre seguranca da informacdo deverdo ser
elaboradas de forma clara, precisa, concisa e de facil entendimento

Il - privacidade: preservar informagao que fira o respeito, a intimidade, a integridade e
a honra dos cidaddos ndo podendo ser divulgadas;

IV - celeridade: as ag¢Bes de seguranca da informacdo deverdao oferecer respostas
rapidas a incidentes e falhas;

V - ética: preserva o direito do servidor, colaborador, estagiario e prestador de servigos,
sem que ocorra o comprometimento da seguranga da informagao; e

VI - legalidade: deverdo ser respeitados os principios constitucionais, administrativos e
do arcabouco legislativo vigente que regem a Administracdao Publica Federal e, ainda,
consideradas as normas e as politicas organizacionais administrativas, técnicas e
operacionais.

CAPITULO III

Art. 62 Para cada uma das diretrizes constantes das SecGes deste Capitulo poderdo ser elaboradas normas
internas, metodologias ou procedimentos complementares de seguranca da informacao.

Art. 72 O uso e o compartilhamento de dados, informagdes e documentos no ambito do Servico Florestal
Brasileiro, em todo o seu ciclo de vida, visam a continuidade de seus processos criticos em conformidade
com a legislacdo vigente, normas, requisitos regulamentares e contratuais, valores éticos e as melhores
praticas de seguranca da informacao.

Art. 82 Os recursos coorporativos disponiveis para os usuarios deverdao ser utilizados estritamente em
atividades relacionadas as suas funcoes institucionais.

Paragrafo Unico. Os responsaveis pelas unidades organizacionais do SFB poderdo autorizar os acessos aos
recursos de processamento de informagdo, conforme normas complementares que serao estabelecidas.

§ 12 E vedado a qualquer agente publico do Servico Florestal Brasileiro o uso desses recursos para fins
pessoais (proprios ou de terceiros), entretenimento, veiculacdo de opinides politico-partidarias, ou
religiosas, bem como para perpetrar a¢des que, de qualquer modo, possam constranger, assediar,
ofender, caluniar, ameacar, violar direito autoral, ou causar prejuizos a qualquer pessoa fisica, ou juridica,
assim como aquelas que atentem contra a moral e a ética, ou que prejudiquem o cidaddo, ou a imagem
desta entidade, comprometendo a integridade, a confidencialidade, a confiabilidade, a autenticidade, ou
a disponibilidade das informacgdes.

Art. 92 O sucesso das acdes de seguranca da informacdo estd diretamente associado a capacitacdo
cientifico - tecnoldgica dos recursos humanos envolvidos, a conscientizacdo do publico interno, a
qualidade das solu¢des adotadas e a protecdo das informagdes contra ameacas internas e externas.

Art. 10 Visando alcancar a abrangéncia definida no art. 32, toda e qualquer informacdo gerada, adquirida,
utilizada ou armazenada pelo Servico Florestal Brasileiro é considerada ativo de informacao e faz parte do
seu patrimoénio, observados os critérios de confidencialidade, autenticidade, disponibilidade e
integridade, além do disposto no art. 16.

Paragrafo unico. Nao é dado ao servidor ou colaborador o direito de alegar desconhecimento da Politica
de Seguranca da Informa¢dao e Comunica¢des, devendo este seguir rigorosamente o proposto. O
desconhecimento desta politica por parte do usudrio ndo o isenta das responsabilidades e penalidades
previstas, sendo condicdo sine qua non para acesso aos ativos de informacdo do SFB a adesdo formal aos
termos desta Politica.
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Secao |

Do Tratamento da Informacgao

Art. 11. Todo ativo de informacdo criada, adquirido ou custodiado, no ambito do Servico Florestal
Brasileiro deverd ser protegido contra ameagas segundo as diretrizes descritas nesta POSIN e demais
regulamentagdes em vigor, com o objetivo de minimizar riscos, sem prejuizo da transparéncia para com o
cidadao.

Art. 12. As informacgdes criadas, armazenadas, manuseadas, transportadas ou descartadas deverdao ser
classificadas segundo o grau de sigilo, criticidade e outros, conforme estabelecido no Decreto n? 7.724, de
16 de maio de 2012, Lei de Acesso a Informacdo - LAI.

Art. 13. As informacdes custodiadas pelo Servico Florestal Brasileiro deverdo ser adequadamente
protegidas quanto ao acesso e uso, sendo que aquelas consideradas de alta criticidade deverdo receber
tratamento de acordo com as definigdes da Gestdao de Riscos em Seguranga da Informagao, previstas no
art. 57 desta Portaria.

Art. 14. A manipulacdo de informacdes classificadas em qualquer grau de sigilo devera seguir as normas
internas de seguranca da informacdo e o estabelecido no Decreto n? 7.724, de 16 de maio de 2012,
guanto a salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da seguranga
da sociedade e do Estado no ambito da Administracdo Publica Federal.

Art. 15. As informacBes produzidas ou custodiadas pelo Servico Florestal Brasileiro deverdo ser
descartadas conforme o seu nivel de classificacdo, consoante regulamentacao.

Art. 16. Devera ser observado no tratamento dos dados pessoais e ou sensiveis o disposto na Lei n?
13.709, de 14 de agosto de 2018 - Lei Geral de Protegao de Dados Pessoais - LGPD.

Paragrafo Unico. As unidades finalisticas deverdo preencher e manter atualizado o Inventario de Dados
Pessoais, contendo o registro das operagdes de tratamento de dados pessoais que realizarem, nos termos
do art. 37 da LGPD, e em conformidade com as orientacdes prestadas pelo Encarregado pelo Tratamento
de Dados Pessoais.

Secao ll

Da Seguranca Fisica dos Equipamentos

Art. 17. A seguranga fisica dos equipamentos e os mecanismos de prote¢do as instalagdes fisicas e areas
de processamento de informagdes criticas ou sensiveis deverdao ser protegidas contra acesso indevido,
danos e interferéncias, em resposta aos riscos identificados.

Art. 18. A darea responsavel pela segurangca organizacional e corporativa do Servico Florestal
Brasileiro deverd implementar perimetros de seguranca a fim de garantir protecdo e separacdo entre
ambientes internos e externos.

Art. 19. As dreas seguras serao protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso.

Art. 20. As dareas seguras controladas pelo Servico Florestal Brasileiro possuirdo procedimentos
adequados de protecdo, bem como diretrizes que orientem o trabalho no interior dessas areas, a ser
definida em norma interna de seguranca da informacgao.

Secao lll

Da Gestao de Incidentes em Seguranca da Informacgao

Art. 21. A Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR, a ser instituida
por Portaria especifica do dirigente maximo do Servico Florestal Brasileiro, ficard responsavel pela
divulgacdo de praticas e recomendacdes de Seguranca da Informacado e pela avaliacdo das condi¢es de
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seguranga de rede por meio de verificagdes de conformidade, com o objetivo de evitar que ocorram
incidentes de seguranca.

§ 12 A ETIR integrard a Rede Federal de Gestdo de Incidentes Cibernéticos, coordenada pelo Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, nos termos do Decreto n2 10.748, de 16 de julho de 2021.

§ 22 A atuacdo da ETIR sera orientada por normas, padrdes e procedimentos técnicos exarados pelo
Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR.Gov, sem prejuizo das
demais metodologias e padrdes conhecidos ou que vierem aprovados pelo Comité de Governanga Digital
e Seguranca da Informacao.

Secao IV

Gestao de Ativos da Informacgao

Art. 22. Os ativos da informagdo, sistemas e banco de dados deverdao ser protegidos contra
indisponibilidade, acessos indevidos, altera¢des, falhas, perdas, danos, furtos, roubos e interrupgdes ndo
programadas.

Art. 23. Os ativos de informagado deverao ser inventariados e mapeados a fim de produzir subsidios para a
Gestdo de Seguranca da Informacdo, Gestdo de Riscos de Seguranca da Informacdo, Gestdo de
Continuidade de Negdcios, bem como para os procedimentos de avaliacgdo da conformidade, de
melhorias continuas e de auditoria.

Art. 24. O processo de inventario e mapeamento de ativos de informacgao deve ser dinamico, peridédico e
estruturado para manter a Base de Dados de Ativos de Informacdo atualizada para prover informacdes
para o desenvolvimento de acGes e planos de aperfeicoamento de praticas de Gestdo da Seguranca da
Informacao.

Art. 25. Os ativos de informacdo fornecidos pelo Servico Florestal Brasileiro poderdo ser analisados, a
qualquer tempo, pela area de tecnologia da informacdo a fim de assegurar o cumprimento das
disposicdes nos art. 82, art. 11 a 16 e art. 75 desta POSIN.

SecaoV

Gestdo do Uso dos Recursos de Tecnologia da Informagao e Comunicagoes

Art. 26. Os recursos tecnologia da informacdo e comunicacdo deverdo ser disponibilizados pela area de
tecnologia da informagdao somente para usuarios de informag¢ao cadastrados, mediante a utilizacao de
credenciais individuais e intransferiveis, concedidas conforme solicitacdo da chefia imediata.

Art. 27. Serd autorizado o uso de equipamentos pessoais em atividades institucionais somente com a
implementagdao de solugdes de seguranga da informagdao com padrdes que atendam aos principios
definidos no art. 42, nesses equipamentos.

Art. 28. Os recursos tecnologia da informacdo e comunicacdo disponibilizados deverdo ser utilizados
exclusivamente para a execucdo de atividades institucionais.

Art. 29. Toda a informacado que trafega pelos ativos de informacdo podera ser monitorada de acordo com
as necessidades de seguranca da informacdo estabelecidas em norma interna de seguranca da
informacdo, conforme diretrizes desta POSIN e respeitada a legislacao vigente.

Art. 30. Em caso de desligamento ou impedimento de um agente publico ou colaborador que tenha
executado atividades no Servico Florestal Brasileiro, seu superior imediato poderd requisitar a
recuperacdo de informacdes armazenadas em ativos de informacdo que estejam sob a guarda da
instituicdao, com a finalidade de continuidade das atividades realizadas pelos mesmos.

Art. 31. Serdo estabelecidos processos permanentes de conscientizacdo, capacitacao e sensibilizagdao em
seguranca da informacdo, que alcancem todos os agentes publicos e colaboradores que executem
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atividades no Servico Florestal Brasileiro, de acordo com suas competéncias funcionais.

Art. 32. Os investimentos em capacitacdes em seguranca da informacdo deverdo ser estabelecidos de
forma planejada e contemplados no Plano de Desenvolvimento de Pessoas - PDP do Servico Florestal
Brasileiro, com base na prioriza¢do dos riscos a serem tratados, considerando a probabilidade, severidade
e relevancia deles.

Secao VI

Do Uso do E - mail institucional

Art. 33. A concessdao de e-mail institucional no ambito do Servico Florestal Brasileiro seguindo os
procedimentos definidos em norma interna de seguranca da informacdo, em conformidade com as
diretrizes desta POSIN, orientacGes governamentais e legislacGes especificas em vigor.

Art. 34. O servigo de e - mail sera oferecido como um recurso institucional para apoiar os seus usuarios no
cumprimento das atividades institucionais.

Art. 35. O e - mail institucional devera ser utilizado somente para fins corporativos e relacionados as
atividades do agente publico ou colaborador, sendo vedado o uso para fins pessoais.

Secao VII

Do Uso e Acesso a Internet

Art. 36. A concessao de acesso a internet no ambito do Servigo Florestal Brasileiro sera limitada as
atividades de trabalho do usuario de informacdo, seguindo os procedimentos definidos em norma interna
de seguranca da informacdo do Servico Florestal Brasileiro, em conformidade com as diretrizes desta
POSIN, orientacOes governamentais e legislacdes especificas em vigor.

Paragrafo Unico. As solicitacdes de excecdo de acesso deverdo ser justificadas pelo usudrio de informacdo
e consentidas pela autoridade hierarquicamente superior, cabendo a drea de seguranca da informacao
realizar a avaliacdo dos riscos da excecdo para encaminhar a avaliacdo da aprovacao final pelo Gestor de
Seguranca da Informacao.

Art. 37. O uso da internet no Servico Florestal Brasileiro serd monitorado e os acessos serao registrados
em dispositivo ou sistema computacional que assegurem ao disposto nesta POSIN.

Art. 38. As publicacdes oficiais na internet deverdo ser autorizadas pela area responsavel pelo conteldo,
observado disposto nesta POSIN.

Secao VIII
Do Servigo de Backup

Art. 39. Os procedimentos de backup deverao ser fixados por norma interna de seguranga da informacgao
do Servico Florestal Brasileiro, considerando as seguintes diretrizes gerais desta POSIN.

§ 12 O servico de backup devera ser automatizado por sistemas informacionais préprios, considerando,
inclusive, a execucdo agendada fora do hordrio de expediente.

§ 22 A solucdo de backup deverd ser mantida sempre atualizada, considerando suas diversas
caracteristicas, tais como atualiza¢des de correc¢ao, novas versoes, ciclo de vida, garantia, melhorias, entre
outros.

§32 As midias de backups deverdo ser armazenadas em instalagGes seguras, preferencialmente com
estrutura de cofres e salas - cofres, objetivando manter a sua seguranca e integridade.

§42 A execucgao de rotinas de backup e de recuperac¢do devera ser rigidamente controlada, documentada
e auditada, conforme norma interna de seguranca da informacao do Servico Florestal Brasileiro.
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Secao IX

Das Redes Sociais

Art. 40. O uso institucional das redes sociais devera ser norteado por diretrizes, critérios, limitacdes e
responsabilidades, em conformidade com as diretrizes desta POSIN.

Paragrafo unico. A utilizacdo de perfis institucionais mantidos em redes sociais com o objetivo de prestar
atendimento e servigos publicos, divulgar ou compartilhar informacgdes do Servigo Florestal Brasileiro sera
regida por norma interna de seguranca da informacdo do 6rgdo, em consonancia com esta POSIN e com
os objetivos estratégicos deste Ministério do Meio Ambiente e Mudanca do Clima.

Art. 41. Os perfis institucionais mantidos nas redes sociais deverdo ser administrados e custodiados por
agentes publicos autorizados pelo Servigo Florestal Brasileiro, tendo suas credenciais de acesso
monitoradas pela drea de tecnologia da informagdo a fim de assegurar o disposto nesta POSIN.

Secao X

Da Aquisi¢cdao, Desenvolvimento e Manutengao de Sistemas de Informagao

Art. 42. As atividades de aquisicdo, manutencdo e desenvolvimento de sistemas de informacdo deverao
observar os padrdes, critérios e controles de seguranga e seguir o estabelecido na Instru¢ao Normativa
SGD/ME n2 94, de 23 de dezembro de 2022 e suas atualizacGes.

Art. 43. O apoio técnico aos processos de planejamento e avaliacdo da qualidade das solucdes de
tecnologia da informacdo podera ser objeto de contratacdo, desde que sob supervisdao exclusiva de
agente publico designado pela Coordenacdo Geral de Tecnologia da Informacdo do Servico Florestal
Brasileiro.

§ 12 O Termo de Referéncia ou Projeto Basico para contratacao de solucdes de tecnologia devera conter,
no que couber ao objeto contratado, requisitos e obrigacGes de seguranca da informacdo e privacidade,
conforme estabelecido no Anexo | - Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022 e
suas atualizagdes.

§ 29 Nos editais de licitacgdo e nos contratos de solucdo de tecnologia da informagdo com o Servico
Florestal Brasileiro devera constar cldusula especifica sobre a obrigatoriedade de atendimento a esta
POSIN, bem como que verse sobre a exigéncia estabelecida para empresa contratada e prestador de
servicos assinarem o Termo de Responsabilidade e o Termo de Confidencialidade, conforme os Anexos Il e
Il desta Portaria.

§ 32 A empresa contratada devera demonstrar que possui mecanismos que assegurem a seguranga das
informagbes do Servico Florestal Brasileiro por ela acessadas direta ou indiretamente e cumprir o
disposto nesta POSIN quando aplicével.

Art. 44, N3o poderd ser objeto de contratacdo a Gestdo de Processos de Tecnologia da Informacdo ou a
Gestdo de Seguranca da Informacdo, conforme disposto no art. 32 da Instru¢do Normativa SGD/ME n2 94,
de 23 de dezembro de 2022 e suas atualizagdes.

Art. 45. Para o uso, a aquisicao ou desenvolvimento e a manutencdo de sistemas de informacdo devem se
observar:

|- ndo serd permitido a instalagdo de quaisquer softwares sem licenga de uso;

Il - novos sistemas de informacdo, ou a melhoria dos sistemas existentes, devem
obedecer a Metodologia de Desenvolvimento de Softwares do Servico Florestal
Brasileiro ou os guias e metodologias do SISP, bem como devem ser especificados com
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requisitos de controle de seguranca, e em conformidade com as especificagcdes de

requisitos estabelecidos pelas dreas requisitantes do software;

Il - o gerenciamento de mudancas deve incluir a garantia de que suas implementacgées
sejam realizadas em hordrios apropriados, preferencialmente, sem a perturbacdo dos

processos de negocios cabiveis.

Art. 46. E responsabilidade dos gestores das unidades e dos gerentes de projetos, a comunicag¢do formal a
area de tecnologia da informacdo, quando da elaboracdo de iniciativas, ou de projetos que envolvam o
desenvolvimento de sistemas, portais, ou de aplicativos de interesse do Servico Florestal Brasileiro,
mesmo que venham a ser desenvolvidos com o uso de recursos externos, ou mesmo gquando os servicos

forem executados por organizacdes parceiras, em sites de terceiros.

Secao XI

Do Uso de Computagao em Nuvem

Art. 47. A implementacdo ou contratacdo de computagdo em nuvem deverd estar em conformidade com

as diretrizes desta POSIN e com a legislacdo sobre contratacdo vigente na APF.

§ 12 O uso de recursos de computagdo em nuvem para suprir demandas de transferéncia e
armazenamento de documentos, processamento de dados, aplicacdes, sistemas e demais tecnologias da
informacdo sera regido por norma interna de seguranca da informacdo que devera ser instituida pela

unidade responsavel pelos ativos de tecnologia e atendera as determinacdes desta POSIN.

§ 22 Fica vedado o uso de recurso de computacdao em nuvem nao disponibilizado pelo Servigo Florestal

Brasileiro para o armazenamento de ativo de informagao institucional.

§ 39. Cabe ao Gestor de Seguranca da Informacdo, no ambito de suas atribuicdes, propor acdes de
seguranc¢a da informagdao para a implementacao de tecnologias de computacdao em nuvem de forma

segura.

Secgao XII

Do Uso de Dispositivos Moveis

Art. 48. O uso de dispositivos mdveis para acesso aos recursos computacionais do Servico Florestal
Brasileiro devera ser controlado com a implementacao de mecanismos de autenticagao, autorizacdo e

registro de acesso.

Pardgrafo Unico. Norma interna de segurancga da informacdo definird os procedimentos especificos para o
uso de dispositivos médveis institucionais, que acessarem aos ativos de informacao do Servico Florestal

Brasileiro, conforme diretrizes desta Politica de Seguranca da Informacao.

Secao Xl

Dos Controles de Acesso

Art. 49. O controle de acesso aos sistemas corporativos e o credenciamento de usudrio de informagdes

serdo definidos em norma interna de seguranca da informacdo do Servico Florestal Brasileiro.

Art. 50. A autorizagdo, o acesso e o uso dos ativos de informacgdo deverao ser controlados e limitados ao

necessario para o cumprimento das atribui¢cdes de cada usuario de informacao.

Art. 51. A identificacdo do usuario de informacgao, qualquer que seja o meio e a forma adotados, devera

ser pessoal e intransferivel, permitindo o seu reconhecimento de maneira clara, inequivoca e irrefutavel.

https://sei. mma.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1865187&infra_sis...
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Art. 52. Sempre que houver mudanga nas atribuicdes de determinado usuario de informacgao, os seus
privilégios de acesso aos ativos de informacdo deverdo ser imediatamente readequados, devendo ser
cancelados em caso de seu desligamento do Servico Florestal Brasileiro.

Art. 53. A criacdo e a administracdo de contas serdao realizadas de acordo com os procedimentos
especificados em norma interna de seguranca da informacdo do Servico Florestal Brasileiro para todo e
qualquer usudrio de informagao.

Art. 54. As praticas de seguranca deverdo contemplar procedimentos de acesso fisico as areas e
instalagdes, gestdo de acessos e delimitagao de perimetros de seguranga.

Art. 55. A credencial de acesso concedida a usuarios de informacdo pela area de tecnologia da
informacdo poderd ser revogada, a qualquer tempo, pela drea de seguranca da informacao, em virtude do
descumprimento desta POSIN ou das normas e procedimentos especificos dela decorrentes, cabendo
recurso ao Gestor de Seguranca da Informacao.

Secao XIV

Da Gestao de Riscos em Seguranga da Informagao

Art. 56. A Gestao de Riscos em Seguranga da Informacgao sera instituida por norma interna de seguranga
da informacdo do Servico Florestal Brasileiro com vistas a identificar os ativos de informacado relevantes e
determinar acdes de gestdo apropriadas.

§ 12 O processo de levantamento de riscos devera avaliar os riscos relativos a seguranca dos ativos de
informacgado e a conformidade com as exigéncias regulatdrias ou legais.

§ 22 A Gestdo de Riscos em Seguranca da Informacdo deverd estar alinhada as diretrizes desta POSIN e
com a unidade organizacional responsdvel pela Gestdo de Riscos do Servico Florestal Brasileiro,
implementando, no que couber, suas diretrizes e procedimentos.

Art. 57. O Processo de Gestdo de Riscos em Seguranca da Informacgdo serd implementado considerando,
prioritariamente, os objetivos estratégicos, os processos, os requisitos legais e a estrutura do Servico
Florestal Brasileiro, observadas as diretrizes e normas especificas, no ambito da Administra¢cdo Publica
Federal, para fomentar sua melhoria continua.

Secdo XV

Da Gestdo de Vulnerabilidades Técnicas

Art. 58. A Gestdo de Vulnerabilidades Técnicas sera implementada com vistas a prevenir a exploracdo de
vulnerabilidades na rede corporativa do Servico Florestal Brasileiro por meio da aplicagdo sistematica de
acOes de identificagdo, classificagdo e tratamento de vulnerabilidades, sendo regulamentada por norma
interna de seguranga da informacgao do SFB.

Art. 59. O processo de Gestdo de Vulnerabilidades deverd assegurar que sejam disponibilizadas a Alta
Administracdo e ao Comité de Governanca Digital e Seguranca da Informacdo, sempre que solicitado, as
informagdes sobre vulnerabilidades referentes aos ativos de rede e de sistemas informatizados geridos
pelas areas de tecnologia da informacdo, de forma a permitir a eficaz deteccdo e remediacao de
vulnerabilidades no menor tempo possivel.

Art. 60. O inventdrio completo e atualizado dos ativos de rede e sistemas informatizados sera pré-
requisito para o efetivo processo de gestao de vulnerabilidades e deverd identificar, no minimo, os ativos
de hardware, software, servicos em nuvem, o grau de criticidade e o respectivo responsavel pela sua
gestao.

Secao XVI
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Da Gestado de Continuidade de Negdcios em Seguranga da Informagao

Art. 61. O Servico Florestal Brasileiro devera manter processo de Gestdo de Continuidade de Negdcios em
Seguranca da Informacdo que forneca estrutura a fim de permitir a continuidade das atividades e, caso
sejam interrompidas, assegurar a sua retomada em tempo habil.

Art. 62. Os ativos de informacgao de propriedade ou custodiados pelo Servigo Florestal Brasileiro, quando
armazenados em meio eletronico, deverdo ser providos de cdpia de seguranca atualizada e guardada em
local seguro, de forma a garantir a continuidade das atividades do érgao.

Art. 63. Devera ser elaborado um Plano de Continuidade de Negdcios em Seguranca da Informacdo que
contenha os procedimentos e as informag¢Ges necessarias para que o Servico Florestal Brasileiro
mantenha seus ativos de informacdo criticos e a continuidade de suas atividades criticas em local
alternativo, em um nivel previamente definido, em caso de incidente.

Paragrafo unico. O Plano de Continuidade de Negdcios em Seguranga da Informacgao - PCN sera elaborado
pelo Gestor de Seguranca da Informacgao e devera ser testado e revisado periodicamente, de forma a se
manter atualizado para responder as ameacas identificadas.

Secdo XVl

Da Auditoria e Conformidade

Art. 64. O Servico Florestal Brasileiro deverd criar e manter registros e procedimentos, como trilhas de
auditoria, que possibilitem o rastreamento, o acompanhamento, o controle e a verificagao de acessos aos
seus sistemas corporativos e a sua rede interna.

Art. 65. Deverad ser realizada, com periodicidade minima anual, a verificacdo de conformidade das praticas
de Seguranca da Informacao aplicadas no Servico Florestal Brasileiro com esta POSIN, bem como com as
normas elaboradas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica, em vigor.

§ 12 A verificacdo de conformidade também devera ser realizada nos contratos, convénios, acordos de
cooperacao e outros instrumentos do mesmo género celebrados com o Servico Florestal Brasileiro.

§ 22 A verificagdo de conformidade poderd combinar ampla variedade de técnicas, tais como andlise de
documentos, analise de registros (logs), andlise de cédigo-fonte, entrevistas, simulacdo de intrusdo e
testes de invasao.

§ 32 Os resultados de cada acdo de verificacdo de conformidade serdo documentados em Relatério de
Avaliacdo de Conformidade a ser elaborado pelo Gestor de Seguranca da Informacao.

Art. 66. Os procedimentos e as metodologias utilizados na auditoria e conformidade serdo definidos em
norma interna de seguranca da informacao do Servico Florestal Brasileiro.

Secao XVl

Do Proprietario da Informacgao

Art. 67. O dirigente maximo da unidade no Servico Florestal Brasileiro é denominado gestor da
informacao, sendo o responsavel primario pela sua viabilidade e sobrevivéncia da mesma.

Art. 68. A Informacdo é patrimonio do Servico Florestal Brasileiro e toda e qualquer informacdo gerada,
adquirida, utilizada ou armazenada pelo SFB é considerada parte do seu patrimonio e deve ser protegida
quanto aos aspectos de confidencialidade, autenticidade, integridade e disponibilidade.

| - Toda informacdo criada ou custodiada que for manuseada, armazenada,
transportada ou descartada pelo colaborador e agente publico do SFB, no exercicio de
suas atividades, é de propriedade desta entidade e serd protegida segundo estas
diretrizes e nas regulamentacdes em vigor, conforme a classificacdo das informacgdes,

11/23



23/01/2024, 18:10 SEI/MMA - 1530819 - Resolugao

sem prejuizo da autoria, conforme definido em lei e de acordo com a norma de
Classificacdo da Informacao;

I - Quando da obtencdo de informacdo de terceiros, o gestor da informacao
providenciard, junto a concedente, a documentacdo formal atinente aos direitos de
acesso, antes de seu uso da;

Il - Na cessdo de bases de dados nominais custodiadas ou na informacdo de
propriedade do SFB a terceiros, o gestor da informacdo em conjunto com o gestor de
seguranc¢a da informacdo deverdao autorizar e providenciar a documentagao formal
relativa a autorizacdo de acesso as informacdes, cabendo ao cessionario:

zelar pelo uso adequado dos dados do SICAR,
observando as disposicdes de propriedade
intelectual, bem como os aspectos
relacionados a seguranca da informacdo e
aos demais dispositivos que visem a evitar o
uso e a apropriagao indevida dos dados do
SICAR por empresa contratada ou terceiros
que vierem a ter acesso aos dados

assegurar que os dados sejam tratados para
uma finalidade especifica de execucdo de
politicas publicas, devidamente previstas em
lei, regulamentas ou respaldadas em
contratos, convénios ou instrumentos
semelhantes, respeitados os principios de
protecdo de dados pessoais elencados no
art. 62 da Lei no 13.709, 14 de agosto de
2018.

assegurar que as informacgées protegidas por
sigilo seguem protegidas e sujeitas a
normativos e regras especificas do 6rgao
cessionario, bem como em conformidade
com o tratamento de dados pessoais de
acordo com as hipdteses legais exigidas na
Lei no 13.709 de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais - LGPD.
assegurar que os dados estardo hospedados
em local seguro, controlado e auditado pelo
cessionario, devendo sendo monitorados e
registrados todos os acessos as informacdes.
Caso os dados sejam hospedados em
ambiente de nuvem, devem ser observados
os requisitos minimos de seguranca da
informacgdo previstos na Instru¢ao Normativa
GSI/PR no 5 de 30 de agosto de 2021.

adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados
acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destrui¢cdo, perda,
alteracdo, comunicacdo ou qualquer forma
de tratamento inadequado ou ilicito.
comunicar ao SFB e ao titular do dado, a
ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos
titulares.
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V- Procedimentos apropriados para garantir a conformidade dos requisitos
legislativos, regulamentares e contratuais no uso de material, em relacdo aos quais pode
haver direitos de propriedade intelectual e o uso de produtos de softwares proprietarios

de acordo com a norma de aquisicao desenvolvimento e manutencdo de sistemas;

VI - Privacidade e a protecdo de dados que estejam em conformidade com as
exigéncias das legislagdes relevantes, regulamentagdes e clausulas contratuais de acordo

com a norma de protecao de dados pessoais.

§ 12 O cessionario respondera pelos danos decorrentes da violagdao da seguranca dos dados, ao deixar de
adotar as medidas de seguranca previstas no art. 46 da Lei no 13.709, 14 de agosto de 2018 dando causa

ao dano.

§ 22 O dirigente maximo da unidade podera designar um servidor para atuar como proprietario da
informacdo por ato préprio, devendo ser informado ao Comité de Governancga Digital e Seguranca da

Informacao.
Secao XIX

Da Classificacao e Tratamento da Informagao

Art. 69. A classificacdo e o tratamento da informacgao observarao os seguintes requisitos e critérios:

I - o valor, requisitos legais, sensibilidade e criticidade da informacdo para o SFB;

I - conjunto apropriado de procedimentos para rotulacdo e tratamento da
informagao que serd definido e implementado de acordo com o critério de

classificagdo adotado pelo SFB;

Art. 70. Toda informacdo criada, manuseada, armazenada, transportada ou descartada do SFB sera
classificada quanto aos aspectos de confidencialidade, integridade e disponibilidade, de forma

explicita ou implicita;

Art. 71. A classificagdo e tratamento de informagao serao:

| - norteadas pela legislacdo especifica que disponha sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e

do Estado, no ambito da Administragdo Publica Federal (APF);

Il - Implementados e mantidos, em conformidade com a legislacdo vigente, visando a
estabelecer os controles de seguranga necessarios a cada informac¢do custodiada ou de

propriedade do Ibama, ao longo do seu ciclo de vida; e

lll- realizados de acordo com norma especifica de classificacdo da informacao.

Art. 72. As informagdes sob gestdo do SFB terdo seguranca de maneira a serem adequadamente
protegidas quanto ao acesso e uso, sendo que para as consideradas de alta criticidade, serdo necessarias

medidas especiais de tratamento de acordo com a norma de classificagao da informacao;

Sec¢do XX

Da Protec¢do de Dados Pessoais

Art. 73. Os dados privados, pessoais e ou sensiveis do titular, de criancas e adolescentes deverdo ser

processados de forma legal, justa e transparente em relagao aos seus titulares e observara os seguintes:

| - Devem ser coletados para fins especificos, explicitos e legitimos e ndo processados

posteriormente de maneira incompativel com esses objetivos;

Il - Devem estar adequados, relevantes e limitados ao uso necessario e em relagdo aos

fins para os quais sdo destinados e/ou processados;

Il - Quando solicitado pelo titular e/ou quando necessario, os dados devem ser

atualizados;
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IV - Os dados pessoais devem ser armazenados por periodos mais longos, desde que os
dados pessoais sejam processados exclusivamente para arquivamento no interesse
publico, para fins de pesquisa cientifica ou historica ou para fins estatisticos sujeitos a
implementacdo das medidas técnicas e organizacionais apropriadas exigidas pela Lei
13.709 — LGPD;

V - Deve-se ter cuidado no tratamento de dados pessoais/privados sensiveis; e VI — As
atribuicbes e responsabilidades do profissional responsavel e/ou encarregado (DPO)
pela protecdo de dados pessoais/privados e informagdes sensiveis serd exercida pelo
Gestor de Seguranca da Informacao.

CAPITULO IV

Secao |

Das Competéncias e Responsabilidades

Art. 74. A estrutura de Gestdo de Seguranca da Informacdo no SFB serd composta pelo Gestor de
Seguranca da Informacdo (GSl) e pelo Comité de Governanca Digital e Seguranca da Informacgdo (CGDSI).

Art. 75. O gestor de Segurancga da Informagao sera designado dentre os servidores publicos ocupantes de
cargo efetivo, empregados publicos e militares do érgdao ou da entidade, com formagao ou capacitagao
técnica compativel conforme as normas estabelecidas pelo Decreto 10.641 de 2 de marc¢o de 2021.

Art. 76. O CGDSI devera realizar reunides periddicas para acompanhamento das atividades de seguranca
institucional, avaliacdo do cumprimento de metas de seguranca e a efetiva aplicacdo dessa POSIN.

Art. 77. O CGDSI podera criar Grupos de Trabalho para realizar as seguintes atividades:

| - manter contato permanente com o Departamento de Seguranca da Informacdo e
Comunicacbes - DSIC do Gabinete de Seguranca Institucional da Presidéncia da
Republica GSI/PR, sob supervisdo do Gestor de Seguranca da Informacgédo - GSI;

Il - realizar vistorias em dreas e instalacdes, e produzir relatdrios quanto a adequacao
dessas dreas aos requisitos de segurancga, apresentando os resultados ao GSI;

Art. 78. Sdo competéncias do SFB, por meio do seu representante legal, no ambito da POSIN:
|-  coordenar as a¢Oes de seguranca da informacdo e comunicagdes;

Il - aplicar agdes corretivas e disciplinares cabiveis nos casos de quebra de segurancga,
por meio da Corregedoria da Instituicdo;

" - propor programa orgamentario especifico para as agbes de seguranca da
informacdo e comunicagdes;

IV- nomear gestor de seguranca da informagao;

V- instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Governanca Digital e Seguranca da Informacgado - CGDSI ;

VIl - remeter os resultados consolidados dos trabalhos de auditoria de Gestdo de

Seguranga da Informagdo e Comunicagdes para o Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR).

Secao ll
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Do Gestor de Seguranga da Informacgao

Art. 79. O Gestor de Seguranca da Informacdo é o responsavel pelas a¢des de seguranca da informagdo no
ambito do 6rgdo ou entidade da administragdo publica federal.

Art. 80. Ao Gestor de Segurancga da Informagdao compete:

I - planejar, coordenar, supervisionar, executar e controlar a execu¢ao das
atividades de Tecnologia da Informag¢do em conformidade com as diretrizes desta POSIN;

I - definir estratégias para a implementagao desta POSIN e suas normas internas de
seguranca da informacao;

" - supervisionar e analisar a efetividade dos processos, procedimentos, sistemas e
dispositivos de Seguranca da Informacao;

v - acompanhar as investigagdes e as avaliagdes dos danos decorrentes de quebras
de seguranca e adotar as medidas administrativas necessdrias a aplicacdo de acdes
corretivas;

VvV - encaminhar os fatos apurados, decorrentes de quebra de seguranca, para a
aplicagdo das penalidades previstas no art. 79;

VI - gerenciar a analise de risco;

Vil - verificar se os procedimentos de Seguranca da Informacdo estdo sendo

aplicados de forma a atender a conformidade com legislagGes vigentes a respeito do
assunto e normativos internos especificos;

VIIl - promover, com apoio da alta administra¢cdo, a ampla divulga¢do da Politica, das
normas internas de seguranca da informacdo e de suas atualiza¢cdes, de forma ampla e
acessivel, a todos os usudrios de informacdo e aos prestadores de servico;

IX - propor recursos necessarios as acOes de seguranca da informacgdao e das
comunicacoes;

X - acompanhar as atividades da Equipe de Prevengao, Tratamento e Resposta a
Incidentes Cibernéticos;

Xl - promover e acompanhar estudos de novas tecnologias quanto a possiveis
impactos na seguranca da informacdo e comunicacgdes;

Xl - propor normas internas relativas a seguranga da informagdo e comunicagdes;
X - promover a melhoria continua dos processos de gestdao de seguranca da

informagao e propor ajustes corretivos a serem incluidos nas revisoes desta POSIN; e

X\v - propor conteudo sobre seguranga da informagdo, com vistas a facilitar a
capacitacdo e a instrucdo dos servidores e colaboradores para a utilizacdo de sistemas
corporativos e acesso a informagdes nos niveis fisico e légico, em conformidade com as
diretrizes desta POSIN.

Secao lll

Das Responsabilidades do Usuario de Informagao

Art. 81. O Usudrio de Informacdo é a pessoa fisica, servidor ou equiparado, empregado ou prestador de
servicos, habilitada pela administracdo para acessar os ativos de informac¢ao do Servigo Florestal
Brasileiro.
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Art. 82. Todo usuario de informacao devera respeitar a classificagdo atribuida a uma informacgao e, a partir
dela, conhecer e obedecer as restricdes de acesso e divulgacdo associadas.

Art. 83. Ao Usuario de Informacdo cabera:

| - acessar a rede de dados do Servico Florestal Brasileiro somente apds tomar
ciéncia desta POSIN e das normas internas de Seguranga da Informagdao e assinar o
Termo de Responsabilidade (Anexo Il);

Il - manter sigilo e trocar periodicamente a senha pessoal;
Il - ndo usar aidentificacdo de acesso /login e senha de terceiros;

IV - portar cracha de identificacdo de maneira visivel ou uniforme, para os cargos que
o exigirem, dentro das instalacdes do Servico Florestal Brasileiro;

V - zelar pelos equipamentos disponibilizados para a execu¢ao do seu servico e tratar
a informacdo digital como patrimoénio do Servico Florestal Brasileiro e como recurso que
deva ter seu sigilo preservado;

VI - utilizar as informagdes digitais disponibilizadas e os sistemas e produtos
computacionais de propriedade ou direito de uso do Servico Florestal Brasileiro
exclusivamente para o interesse do servico;

VIl - preservar o conteudo das informacgdes sigilosas a que tiver acesso, sem divulga -
las para pessoas ndo autorizadas ou que ndo tenham necessidade de conhece - las;

VIIl - ndo tentar obter acesso a informacgdo cujo grau de sigilo ndo seja compativel com
a sua Credencial de Seguranca ou cujo teor ndo tenha autorizacdo ou necessidade de
conhecer;

IX - ndo compartilhar, transferir, divulgar ou permitir o conhecimento de credenciais
de acesso (senhas) utilizadas no ambiente computacional do Servico Florestal Brasileiro
por terceiros;

X - ndo utilizar o ambiente computacional do Servico Florestal Brasileiro para acessar,
transmitir, copiar ou reter conteddo ou arquivos com textos, fotos, filmes ou quaisquer
outros registros que possam causar constrangimento a terceiros ou que estejam em
desacordo com a moral e a ética publicas e com a legislagao vigente;

Xl - ndo transferir qualquer tipo de arquivo que pertenca ao Servico Florestal
Brasileiro para outro local, seja por meio magnético ou ndo, exceto no interesse do
servico e mediante autorizacdo da autoridade competente;

Xl - estar ciente de que o processamento, o tramite e o0 armazenamento de arquivos
gue nao sejam de interesse do servi¢o nao serdao permitidos na rede computacional do
Servico Florestal Brasileiro;

Xir - estar ciente de que toda informacgdo digital armazenada, processada e
transmitida no ambiente computacional do Servico Florestal Brasileiro podera ser
auditada;

XIV - estar ciente de que o e - mail é de uso exclusivo para o interesse do servico e que
qgualquer correspondéncia eletronica originada ou retransmitida no ambiente
computacional do Servico Florestal Brasileiro devera obedecer a esse preceito;

XV - ao assinar o Termo de Responsabilidade disponivel no Anexo Il, o usudrio de
informacdo declara, formalmente, ter pleno conhecimento e aceitar expressamente,
sem reservas, os termos desta POSIN;

XVI - utilizar as credenciais de acesso (login e senha) e os recursos computacionais em
conformidade com a POSIN do Servico Florestal Brasileiro e procedimentos
estabelecidos em normas especificas do 6rgao;
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XVIl - informar prontamente a Central de Suporte ao Usuario caso tome conhecimento
de fato que esteja em desacordo com esta POSIN ou suspeite da veracidade de
mensagem ou arquivo recebidos; e

XVIIl - no caso de exoneracdo, demissdo, licenciamento, término de prestacdo de
servico ou qualquer tipo de afastamento, preservar o sigilo das informagdes e
documentos sigilosos a que teve acesso.

Secao IV

Das Responsabilidades do Custodiante da Informacgao

Art. 84. O Custodiante da Informagdo é o agente publico que tem responsabilidade formal de proteger a
informacdo e aplicar os niveis de controles de seguranca em conformidade com as exigéncias de
seguranca da informagdo comunicadas pelo proprietdrio da informacao.

Art. 85. Ao Custodiante da Informacao cabera:

| - cumprir e zelar pela observancia integral das diretrizes desta POSIN e demais
normas e procedimentos decorrentes;

Il - zelar pela disponibilidade, integridade, confidencialidade e autenticidade das
informagdes e recursos em qualquer suporte sob sua custédia, conforme condig¢Bes
estabelecidas nesta POSIN e demais normas e procedimentos decorrentes, mediante
assinatura do Termo de Responsabilidade (Anexo I1);

Il - participar de capacitacdo, treinamento ou eventos em seguranca da informacao
promovidos pelo GSI/PR;

IV - proteger as informacgbes contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada;

V - preservar a classificagdo do grau de sigilo a documentos, dados e informagdes dos
quais tiver conhecimento em decorréncia do exercicio de suas fungdes;

VI - adotar as medidas de protecdo necessarias para minimizar ou eliminar os riscos a
que estdo sujeitos seus ativos de informagdo no ambito do Servigo Florestal Brasileiro; e

VIl - comunicar imediatamente ao Proprietario da Informacao e ao Gestor de Seguranca
da Informacdo sobre qualquer incidente que possa comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes ou sobre fato de que
tenha conhecimento que esteja em desacordo com esta POSIN.

SecaoV
DAS PENALIDADES

Art. 86. O Usuario de Informacdo respondera pelo prejuizo que vier a ocasionar ao Servico Florestal
Brasileiro em decorréncia do descumprimento de uma ou mais regras desta POSIN e pelo uso indevido
das suas credenciais de acesso.

Art. 87. A desobediéncia as regras estabelecidas nesta POSIN, por qualquer pessoa fisica ou juridica, no
ambito do Servigo Florestal Brasileiro, implicard ao infrator as penalidades previstas, nos ambitos civil e
penal, quanto a tipificacdo criminal de delitos informaticos, conforme a Lei n2 12.737, de 30 de novembro
de 2012, bem como perante a justica administrativa, conforme a Lei n2 8.112, de 11 de dezembro de
1990.
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CAPITULO V
DAS DISPOSICOES FINAIS

Art. 88. Esta POSIN e suas atualizagdes deverao ser divulgadas amplamente aos usuarios de informagdes
do Servico Florestal Brasileiro.

Paragrafo Unico. A atualizagdo desta POSIN, bem como todos os instrumentos normativos gerados a partir
dela, deverdo ser revisados e atualizados sempre que se fizer necessario, ndo excedendo o periodo
maximo de quatro anos.

Art. 89. Todos os servidores, colaboradores, estagidrios e demais agentes publicos ou particulares que
executem atividade vinculada a atuacdo institucional do Servico Florestal Brasileiro, deverdo seguir o
estabelecido nesta POSIN e as normas internas de seguran¢a da informacdo, bem como assinar o Termo
de Responsabilidade (Anexo Il) quanto ao sigilo do conhecimento dos dados e informagdes.

Art. 90. Os agentes publicos do Ibama devem reportar a drea de Tecnologia da Informacdo os incidentes
em redes computacionais, conforme Norma Complementar no 5 da IN no 1 do Gabinete de Seguranca
Institucional (GSI) da Presidéncia da Republica.

Art. 91. Os casos omissos serdo resolvidos pelo Comité de Governanca Digital e Seguranca da Informacao
- CGDSI.

Art. 92. Este documento entra em vigor a partir da data de sua publicac3o.

ANEXO |
CONCEITOS E DEFINICOES

Os conceitos e as definicdes utilizados nesta Politica de Seguranca da Informacdo estdo contidos no
Glossario de Seguranca da Informacdo, aprovado pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica mediante a Portaria GSI/PF n2 93, de 18 de outubro de 2021, dentre eles:

| - acesso - ato de ingressar, transitar, conhecer ou consultar a informagao, bem como
possibilidade de usar os ativos de informacdo de um érgdo ou entidade, observada
eventual restricdo que se aplique.

Il - agente publico - todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacao, designacdo, contratacdo, ou qualquer outra forma
de investidura ou vinculo, mandato, cargo, emprego ou fun¢do nos érgdos e entidades
da administragao publica federal, direta e indireta.

[l - ameaga - conjunto de fatores externos com o potencial de causar dano para um
sistema ou organizagao.

IV - ataque - acdao que constitui uma tentativa deliberada e ndo autorizada para acessar
ou manipular informacdes, ou tornar um sistema inacessivel, ndo integro ou
indisponivel.

V - ativos de informacdao - meios de armazenamento, transmissao e processamento da
informagao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou
dado que tem valor para um individuo ou organizacao.

VI - auditoria - processo de exame cuidadoso e sistemdtico das atividades
desenvolvidas, cujo objetivo é averiguar se elas estdo de acordo com as disposicdes
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planejadas e estabelecidas previamente, se foram implementadas com eficacia e se
estdo adequadas e em conformidade a consecucao dos objetivos.

VIl - autenticidade - propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgdo ou entidade.

VIl - backup - conjunto de procedimentos que permite salvaguardar os dados de um
sistema computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao
original assegurada. Esse termo também é utilizado para identificar a midia em que a
copia é realizada.

IX - comité de governanca digital e seguranca da informacdo - grupo de pessoas com a
responsabilidade de assessorar a implementacdo das acdes de seguranca da informacao
no dmbito do érgdo ou entidade da administracdo publica federal.

X - computagdao em nuvem: modelo de fornecimento e entrega de tecnologia de
informagao que permite acesso conveniente e sob demanda a um conjunto de recursos
computacionais configurdveis, sendo que tais recursos podem ser provisionados e
liberados com minimo gerenciamento ou interacdo com o provedor do servico de
nuvem;

Xl - comprometimento - perda de seguranca resultante do acesso ndo autorizado.

Xl - confidencialidade - propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao érgdo ou a entidade ndo
autorizados nem credenciados.

Xl - controlador - pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisGes referentes ao tratamento de dados pessoais.

XIV - controle de acesso - conjunto de procedimentos, recursos e meios utilizados com
a finalidade de conceder ou blogquear o acesso ao uso de recursos fisicos ou
computacionais. Via de regra, requer procedimentos de autenticacgao.

XV - controle de acesso a informacao classificada - realizado por meio de credencial de
seguranca e da demonstracdo da necessidade de conhecer.

XVI - cépia de seguranca - vide backup.

XVII - credenciamento - processo pelo qual o usuario recebe credenciais de seguranga
gue concederao o acesso, incluindo a identificagdo, a autenticacdo, o cadastramento de
codigo de identificacdo e definicdo de perfil de acesso, em funcdo de autorizagdo prévia
e da necessidade de conhecer.

XVIII - crime cibernético - ato criminoso ou abusivo contra redes ou sistemas de
informacdes, seja pelo uso de um ou mais computadores, utilizados como ferramentas
para cometer o delito ou tendo como objetivo uma rede ou sistema de informagdes a
fim de causar incidente, desastre cibernético ou obter lucro financeiro.

XIX - criptografia - arte de protecdo da informacdo, por meio de sua transformacdo em
um texto cifrado (criptografado), com o uso de uma chave de cifragem e de
procedimentos computacionais previamente estabelecidos, a fim de que somente o(s)
possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado de volta
ao original (texto pleno). A chave de decifragem pode ser igual (criptografia simétrica)
ou diferente (criptografia assimétrica) da chave de cifragem.

XX - custédia - consiste na responsabilidade de guardar um ativo para terceiros. A
custddia ndo permite automaticamente o acesso ao ativo, nem o direito de conceder
acesso a outros.

XXI - custodiante da informacdo - qualquer individuo ou estrutura de drgao ou entidade
da administracdo publica federal, direta e indireta, que tenha responsabilidade formal
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de proteger a informagdao e aplicar os niveis de controles de seguranga, em
conformidade com as exigéncias de seguranca da informacdo, comunicadas pelo
proprietario da informacéo.

XXIl - dado pessoal - informacdo relacionada a pessoa natural identificada ou
identificavel.

XXl - descarte - eliminacdo correta de informac¢des, documentos, midias e acervos
digitais.

XXIV - direito de acesso - privilégio associado a um cargo, pessoa ou processo, para ter
acesso a um ativo.

XXV - disponibilidade - propriedade pela qual se assegura que a informacgdo esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema,
orgdo ou entidade devidamente autorizados.

XXVI - dispositivos moveis - equipamentos portateis, dotados de capacidade de
processamento, ou dispositivos removiveis de memadria para armazenamento, entre os
quais se incluem, ndo limitando a estes: e - books, notebooks, netbooks, smartphones,
tablets, pendrives, USBdrives, HD externo, e cartdes de meméria.

XXVII - documentos classificados - documentos que contenham informacao classificada
em qualquer grau de sigilo.

XXVIII - ELIMINACAO - exclus3o de dado ou conjunto de dados, armazenados em banco
de dados, independentemente do procedimento empregado.

XXIX - e -mail -sigla de correio eletrénico (electronic mail)

XXX - encarregado - pessoa indicada pelo controlador, para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados.

XXXI - equipe de prevencdo, tratamento e resposta a incidentes cibernéticos - grupo de
agentes publicos com a responsabilidade de prestar servicos relacionados a seguranca
cibernética para o 6rgdo ou a entidade da administracdo publica federal, em observancia
a politica de seguranca da informacdo e aos processos de gestdo de riscos de seguranca
da informagdao do 6rgdao ou da entidade. Anteriormente era chamada de Equipe de
Tratamento de Incidentes de Rede.

XXXII - gestdo de continuidade de negdcios em seguranca da informagao - processo que
identifica ameacas potenciais para uma organizacdo e os possiveis impactos nas
operagdes de negdcio, caso estas ameagas se concretizem. Esse processo fornece uma
estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar os interesses das partes interessadas, a
reputagao, a marca da organizagao e suas atividades de valor agregado.

XXX - gestdao de incidentes cibernéticos: processo que realiza agdes sobre qualquer
evento adverso relacionado a segurancga cibernética dos sistemas ou da infraestrutura
de computacdo do Servico Florestal Brasileiro.

XXXIV - gestdo de riscos em seguranca da informacdo - processo de natureza
permanente, estabelecido, direcionado e monitorado pela alta administracdo, que
contempla as atividades de identificacdo, avaliacdo e gerenciamento de potenciais
eventos que possam afetar a organizacdo, destinado a fornecer seguranca razoavel
quanto a realizagdo de seus objetivos.

XXXV - gestdo de seguranca da informagdo - processo que visa integrar atividades de
gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes,
tratamento da informac¢do, conformidade, credenciamento, seguranga cibernética,
seguranga fisica, segurancga légica, seguranga organica e organizacional, aos processos
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institucionais estratégicos, operacionais e taticos, ndao se limitando, portanto, a
tecnologia da informacao.

XXXVI - gestdo de vulnerabilidades técnicas: processo que visa prevenir a exploracdo de
vulnerabilidades na rede corporativa do Servico Florestal Brasileiro por meio da
aplicacdo sistematica de acOes de identificacdo, classificacdo e tratamento de
vulnerabilidades, sendo regulamentada por norma interna de seguranga da informagdo
do Servico Florestal Brasileiro, conforme diretrizes desta Politica de Seguranca da
Informacgao.

XXXVII - gestor de seguranca da informacdo - responsavel pelas a¢des de seguranca da
informac¢do no ambito do drgdo ou entidade da administracdo publica federal.

XXXVIIl - gestor de seguranca e credenciamento - responsdvel pela seguranca da
informacao classificada, em qualquer grau de sigilo, nos drgdos de registro e postos de
controle.

XXXIX - guerra cibernética - atos de guerra, utilizando predominantemente elementos
de tecnologia da informacdo em escala suficiente, por um periodo especifico e em alta
velocidade, em apoio as operacbes militares, por meio de aclBes tomadas
exclusivamente no espaco cibernético, com a finalidade de abalar ou de incapacitar as
atividades de uma nacdo inimiga, especialmente pelo ataque aos sistemas de
comunicacao, visando obter vantagem operacional militar significativa.

XL - incidente cibernético - ocorréncia que pode comprometer, real ou potencialmente,
a disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de
informacdo ou das informagdes processadas, armazenadas ou transmitidas por esse
sistema.

XLl - incidente de seguran¢a - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao ou das redes de computadores.

XLII -informacdo - dados, processados ou ndo, que podem ser utilizados para produgao
e para transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

XLl - informacgdo classificada em grau de sigilo: informacdo sigilosa em poder dos
orgaos e entidades publicas, observado o seu teor e em razio de sua
imprescindibilidade a seguranga da sociedade ou do Estado, a qual é e que pode ser
classificada como ultrassecreta, secreta ou reservada.

XLIV - informacdo pessoal - informacdo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, a vida privada, a honra e a imagem.

XLV - informacdo sigilosa - informacdo submetida temporariamente a restricio de
acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado e aquela abrangida pelas demais hipdteses legais de sigilo.

XLVI - integridade - propriedade pela qual se assegura que a informagao nao foi
modificada ou destruida de maneira ndo autorizada ou acidental.

XLVIl - internet - rede global, composta pela interligacdo de inUmeras redes, provendo
comunicacao e informagdes das mais variadas areas de conhecimento.

XLVIII - invasdo - incidente de seguranca no qual o atague foi bem - sucedido,
resultando no acesso, na manipulacdo ou na destruicdo de informagdes em um
computador ou em um sistema da organizacao.

XLIX - log (registro de auditoria) - registro de eventos relevantes em um dispositivo ou
sistema computacional;

L - medidas de seguranca - medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacdo classificada em qualquer
grau de sigilo.
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LI - niveis de acesso - especificam quanto de cada recurso ou sistema o usudrio pode
utilizar.

LIl - perfil de acesso - conjunto de atributos, de cada usuario, definidos previamente
como necessarios para credencial de acesso.

LIl - perfil institucional - cadastro do 6rgao ou entidade da administragao publica
federal como usudrio em redes sociais, alinhado ao planejamento estratégico e a Politica
de Seguranca da Informacdo da instituicdo, com observancia de sua correlata atribuicao
e competéncia.

LIV - politica de seguranca da informacdo - documento aprovado pela autoridade
responsdvel pelo érgdo ou entidade da administragao publica federal, direta e indireta,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informacdo. Este termo substituiu o termo Politica de
Seguranca da Informac¢dao e Comunicacgao.

LV - prestador de servico - pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que
poderdo receber credencial especial de acesso.

LVI - rede de computadores - conjunto de computadores, interligados por ativos de
rede, capazes de trocar informacdes e de compartilhar recursos, por meio de um
sistema de comunicacao.

LVII - redes sociais - estruturas sociais digitais, compostas por pessoas ou organizagoes,
conectadas por um ou varios tipos de relagdes, que partilham valores e objetivos
comuns.

LVIII - reduzir risco - forma de tratamento de risco na qual a alta administracdo decide
realizar a atividade adotando ag¢des para reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco.

LIX - seguranca cibernética - a¢des voltadas para a seguranca de operagdes, visando
garantir que os sistemas de informacao sejam capazes de resistir a eventos no espaco
cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou
transmitidos e dos servigos que esses sistemas oferecam ou tornem acessiveis.

LX - seguranca da informacdo - a¢les que objetiva viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes.

LXI - servicos - meio de fornecimento de valor a clientes, com vistas a entregar os
resultados que eles desejam, sem que tenham que arcar com a propriedade de
determinados custos e riscos.

LXIl - sistema de informagdao - conjunto de elementos materiais ou intelectuais
colocado a disposicao dos usuarios em forma de servigos ou bens que possibilitam a
agregacdo dos recursos de tecnologia, informacdo e comunicac¢des de forma integrada.

LXIIl - termo de compromisso de manutencdo de sigilo - termo utilizado para garantir o
sigilo de uma informacdo classificada em grau de sigilo em cardter excepcional,
mediante assinatura de pessoa natural ndo credenciada ou ndo autorizada por
legislagao.

LXIV - termo de responsabilidade - termo assinado pelo usuario com a sua
concordancia em contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes a que tiver acesso, bem como assumir responsabilidades
decorrentes de tal acesso.

LXV - tratamento da informacdo - conjunto de ac¢des referente a producgao, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
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arquivamento, armazenamento, eliminag¢ao, avaliagdo, destinacdo ou controle da
informacgao.

LXVI - tratamento da informacdo classificada - conjunto de acGes referente a producdo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminagdao, avaliagdo, destinagdao ou
controle de informagdo classificada, independente do meio, suporte ou formato.

LXVII - trilha de auditoria - registro ou conjunto de registros gravado em arquivos de log
ou outro tipo de documento ou midia que possa indicar, de forma cronolégica e
inequivoca, o autor e a acdo realizada em determinada operacdo, procedimento ou
evento.

LXVIIl - uso compartilhado de dados - comunicacdo, difusdo, transferéncia
internacional, interconexdao de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais, por oOrgaos e entidades publicos, no cumprimento de suas
competéncias legais, ou entre esses entes privados, reciprocamente, com autorizacdo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

LXIX - usudrio de informagdo - pessoa fisica, seja servidor ou equiparado, empregado
ou prestador de servicos, habilitada pela administracdo para acessar os ativos de
informacdo de um érgdo ou entidade da administracdo publica federal, formalizada por
meio da assinatura de Termo de Responsabilidade.

Referéncia: Processo n? 02209.000418/2023-19 SEl n2 1530819
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