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Capacitacao LGPD

Inventario e RIPD

Orientacoes para Preenchimento do Inventario
e Relatorio de Impacto (RIPD)

y
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1 IMPORTANCIA DA LGPD NO SETOR PUBLICO
®

A LGPD fortalece a transparéncia,
a seguranca e o respeito a
privacidade dos cidadaos.

2 RESPONSABILIDADE DAS AREAS
o

Cada unidade é responsavel por

mapear, registrar e proteger os
dados pessoais que trata.

Nesta capacitacdo
abordaremoss: ’

3 INVENTARIO E RIPD: DOCUMENTOS OBRIGATORIOS
o

O Inventario de Dados e o

Relatorio de Impacto a Protecao
de Dados (RIPD) sao documentos
exigidos pela LGPD.
4
®

As unidades que ja possuem
documentos da LGPD devem

atualiza-los conforme os modelos
vigentes.







Lei Geral de Protecao de Dados - LGPD

LGPD e a Atuacao da Ouvidoria no MESP, Protecao de
dados como compromisso com a ética e a
transparéncia

Lei n® 13.709/2018

Em conformidade com a Lel Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018), a Ouvidoria do Ministério do Esporte adota medidas de tarjamento e
tratamento adequado de dados pessoails em todas as manifestacdes e
documentos.



Linha do tempo LGPD

LEIT3.709PROT
ECAODEDADOS

INSTRUMENTO LEGAL QUE
POSSIBILITOU A PROMOCAO

LEIN°8.078/1990 DA TRANSPARENCIA, O
) CONTROLE SOCIAL E A
INSTITUICAO DO 201 4 MAIOR PARTICIPACAO
1 890 CODIGO DE DEFESA ) SOCIAL NOS ASSUNTOS
) DO CONSUMIDOR. | PUBLICOS.
MARCO CIVIL D A INTERNET

DIREITO A PRIVACIDADE 1 990 NO BRASIL 201 8 }

UTILIZADO A RESPONSAVEL POR
SEMANTICA PRIMARIA REGULARIZAR O USO DA
DE PRIVACIDADE, INTERNET NO BRASIL. COM
ESSE FOI O PROLOGO ISSO, SEU OBIJETIVO E
DE UM DEBATE QUE ESTABELECER DIREITOS,
SE APROFUNDARIA DEVERES E GARANTIAS NO
POSTERIORMENTE. MEIO DIGITAL.

- |\



LGPD

Legislacao que tem como objetivo proteger a
privacidade e os dados pessoais dos cidadaos

brasileiros.

Dados pessoals sao informacdes que permitem a
iIdentificacao de uma pessoa fisica. Esses dados
podem ser diretos ou indiretos, e incluem
Informacdes como nome completo, endereco
residencial, endereco de e-mail, numero de
telefone, data de nascimento, nUmero de
documentos, entre outros



Compartilhamento de
bases de dados com

base na LGPD

ORIENTACAO OUV-MESP/LGPD N° 01/2024

A orientacao tem repercussao geral, no ambito do Ministério
do Esporte, sendo exarada pelo Ouvidor, na qualidade de
Encarregado da Lel Geral de Protecao de Dados Pessoals,
conforme Portaria n® 24, de 19 de maio de 2023. Faz-se
referéncia, ainda, a Portaria MESP n° 22, de 20 de fevereiro de
2024, com o objetivo de definir e divulgar as regras de
tratamento de dados pessoals, em consonancia com a

legislacao aplicavel.

LINK: https://www.gov.br/esporte/pt-br/canais_atendimento/ouvidoria/orientacao-2024



https://www.gov.br/esporte/pt-br/canais_atendimento/ouvidoria/orientacao-2024

1- Finalidade

Uso legitimo, especifico
e iInformado ao titular.
@ Art. 6°, |

4- Transparéncia

Informacdes claras e
acessivels ao titular.
@ Art. 6°, VI

Principios

Art. 6° - Principios da LGPD

3- Necessidade
Dados minimos,

2-Adequacao

Tratamento pertinentes e
compativel com a oroporcionais.
finalidade informada. @ Art. 6° 111
@ Art. 6°, |
5- Seguranca 6- Prevencao
Medidas técnicas e Agdes para evitar
administrativas para danos no tratamento
proteger os dados. dos dados.
@ Art. 6°, VI @ Art. 6°, VIII

7- Nao discriminacao

Proibicao de uso discriminatorio ou abusivo

dos dados.
@ Art. 6°, IX



Papéis na LGPD:

Quem é responsavel pelo qué?
A LGPD define claramente os agentes de tratamento e suas

responsabilidades. Entender esses papéels € essencial para garantir
a conformidade com a lel.

Operador
Pessoa natural ou juridica
gue realiza o tratamento de
dados pessoais em nome do
controlador.
*® Previsto no Art. 5°, VII -

Controlador
Responsavel por tomar as
decisdes referentes ao
tratamento dos dados
pessoals.

@ Previsto no Art. 5°, VI —
LGPD

Encarregado pelo Tratamento de Dados (DPO)

Ponto de contato entre o controlador, os titulares dos dados e
a ANPD. Responsavel por orientar, receber comunicacoes e
promover acoes de conformidade.

® Previsto no Art. 5°, VIIl e regulamentado no Art. 41 - LGPD



A importancia da LGPD

A Lei Geral de Protecdao de Dados (Lei n° 13.709/2018)
estabelece normas para o tratamento de dados
pessoais, assegurando direitos aos cidadaos e
impondo responsabilidades aos 6rgaos publicos.

« Protege os direitos fundamentais de liberdade e
privacidade;

« Estabelece principios como finalidade, adequacao,
necessidade e seguranca;

« Garante mais transparéncia no setor publico;

« O descumprimento pode gerar sancoes e comprometer a
imagem institucional.



Responsabilidade das areas

Cada unidade é responsavel por mapear, registrar e
proteger os dados pessoais que trata. Cabe as areas
preencher corretamente os documentos da LGPD,
adotar medidas de seguranca e garantir que o uso das
informacoes esteja em conformidade com a legislacao.




Situagao Atual no MESI%

Recebemos um Relatdorio de Feedback do TCU onde diz:
“A organizacao MESP obteve o valor 56,75% para o
respectivo indicador de adequacao a LGPD, o que
corresponde, entao, ao nivel “Intermediario”.



O que é o Inventdrio de Dados?

O INVENTARIO DE DADOS E UM DOCUMENTO OBRIGATORIO PREVISTO PELA LGPD.

Serve para mapear os tratamentos de dados pessoais
realizados pela unidade.

Deve ser preenchido por cada area, com apoio da
Ouvidoria.

Permite identificar os dados tratados, sua finalidade,
base legal, medidas de seguranca e responsaveis.

E base para a elaboracdo do Relatério de Impacto
(RIPD).



Por que preencher o
Inventario e o RIPD?

O Inventario de Dados Pessoais e o RIPD sao documentos
exigidos por lei.

Permitem que o Ministério mapeie, avalie e trate riscos
relacionados a protecao de dados.

Preencher corretamente os documentos:

e Ajuda a identificar e Garante a ° Demonstra?.
melhorias nos processos conformidade com a responsabilidade

de tratamento de dados. LGPD. institucional perante
orgaos de controle.




Orientacoes

Versao

Inventario de Dados Pessoais - Orientacoes Gerais 26/04/2021

>< 01><

A Secretaria de Governo Digital propoe esse modelo simplificado de inventario de dados pessoais com a finalidade de auxiliar os
orgaos do SISP na manutencao de registros do tratamento dos dados pessoais realizados pela instituicao.

Este documento visa identificar as operacoes de tratamento de dados pessoais realizadas pela instituicao no papel de controlador
(LGPD, art. 5%, VI). Atualizado regularmente, o inventario permitira que vocé atenda ao requisito de manter um registro das
operacoes de tratamento de dados pessoais, conforme estabelecido pela LGPD.

O inventario consiste em uma lista dos servicos/processos de negécios inventariados (guia 2-Lista Inventario) e, pelo menos, em
um formulario de inventario (guia 3-Template). Deve-se criar uma guia para cada servico/processo de negécio a ser inventariado
com base na guia 3-Template.

Deseja saber mais sobre tratamento de dados pessoais?

GUIA DE BOAS PRATICAS
LEI GERAL DE PROTECAO
DE DADOS (LGPD)

hitps://wawawsgoy, orf/eovernodigital/pt-br/privacidade-e-seguranca/euias/euia lepd.pdf




Orientacoes

Composicao do Inventario de Dados Pessoais

» Guia "2-Lista Inventario"”

l"l

Tﬁmplate (mcn:lplo) de formulario de inventario de dades pessoals, Essa ocula deve ser replicada e presnchida quantas vezes for necessdrio para

i

docunientar todos os servicos/ processos de negocios que tratam dados pessoals na insttuicdo,

(]

5 situacdes de valores

51
i
=9
X8}
b
S
i
=
T
3 57
¥
{5
p—
=
X
=P
D
-
XX 1
S
5]
')
=
—
(15]
—
S
=P
EJ
7]

A lista apresenta uma sugestio de informacoes para preenchimento do inventario
padronizadeos, A lista pode ser ajustada de acordo com a realidade de cada instituigao.,




Lista Invetario

Enderecgo:

Controlador

Cidade: Telefone:

Enderecgo:

Encarregado

Cidade: Telefone:

Data de Trata Dados

Ne Ref /1D Data de Criagao do Inventadrio Atualizagao do Finalidade do tratamento dos dados pessoais Pessoais
Inventario Sensiveis?

Nome do servigo/processo de
negocio




Template

Inventario de Dados Pessoais

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados pessoais. Sao fornecidos comentarios adicionais como notas para auxiliar no
preenchimento do formulario (Nota em vermelho na célula).

1 - Identificagcdo dos servigos / processo de negéocio de tratamento de dados pessoais

1.1 - Nome do servigo / Processo de negocio
1.2 - N2 Referéncia / ID

1.3 - Data de Criagao do Inventdrio

1.4 - Data Atualizagao do Inventario

2.1 - Controlador

2.2 - Encarregado

2.3 - Operador

3.1 - Em qual fase do ciclo de vida o Operador atua




Template

4 - De que forma (como) os dados pessoais sao coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descrigao do Fluxo do tratamento dos dados pessoais

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area geografica do tratamento

5.2 - Fonte de dados utilizada para obteng¢ao dos dados pessoais

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipotese de Tratamento
6.2 - Finalidade

6.3 - Previsao legal

6.4 - Resultados pretendidos para o titular de dados

6.5 - Beneficios esperados para o 6rgao, entidade ou para a sociedade

como um todo




7.1.1 - Informagoes de identificagdo pessoal

7.1.2 - Informacoes de identificacao atribuidas por instituicoes

governamentais
7.2.5 - Empréstimos, hipotecas, linhas de crédito

7.2.13 - Autorizacoes ou consentimentos




S g Fonte
7.3 - Caracteristicas Pessoais Descricao Tempo Retengao dos Dados Nome Base de Dados
etencao

7.3.1 - Detalhes pessoais

7.3.2 - Detalhes militares

7.3.3 - Situagao de Imigracao

7.3.4 - Descrigao Fisica
g . b 2 Fonte
etengao

7.4.1 - Habitos

7.4.2 - Estilo de vidé

7.4.3 - Viagens e deslocamentos;

7.4.4 - Contatos sociais;

7.4.5 - Posses;

7.4.6 - Denuncias, incidentes ou acidente;
7.4.7 - Distingﬁe;

7.4.8 - Uso de midia
1

beatl = Fonte
eten¢ao

7.5.1 - Descric¢ao Psicologica



7.6 - Composic¢ao Familiar Descricao Tempo Retencgao dos Dados i - Nome Base de Dados
Retencao

7.6.1 - Casamento ou forma atual de coabitacao

7.6.2 - Historico conjugal

7.6.3 - Familiares ou membros da familia

et Fonte
etencao

7.7.1 - Atividades e interesses de lazer

L s Fonte
7.8 - Associagoes Descrigao Tempo Retengao dos Dados N Nome Base de Dados
Retencao

7.8.1 Associacoes (exceto profissionais, politicas, em sindicatos ou

iacao
Fonte
7.9 - Processo Judicial/Administrativo/Criminal Descri¢ao Tempo Retengao dos Dados Nome Base de Dados
etengao

7.9.1- Suspeitas
7.9.2 - Condenacoes e sentencas

7.9.3 - Agoes judiciais

7.9.4 - Penalidades Administrativas

TRt " Fonte
etencgdo

7.10.1 - Dados de bens e servigos

Fonte
etengdo

7.11.1- ReSIdenma




Templete

s Fonte
7.12 - Educacgao e Treinamento Descrigao Tempo Reten¢ao dos Dados o Nome Base de Dados
Retencao
7.12.1 - Dados académicos/escolares

7.12.2 Registros financeiros do curso/treinamento

7.12.3 - Qualificagao e experiéncia profissional

= Fonte
Retencao
7.13.1 - Emprego atual
7.13.2 - Recrutamento
7.13.3 - Rescisao de trabalho

7.13.4 - Carreira

7.13.5 - Absentismo e disciplina

7.13.6 -Avaliagao de Desempenho

_ N Fonte

7.14.1 - Video e imagem
7.14.2 - Imagem de Vigilancia

7.14.3-Voz

T - Fonte

7.15.1 - Outros (Especificar)




Templete

8.2 - Dados que revelam convicgao religiosa

8.4 - Dados que revelam filiacao a sindicato

8.5 - Dados que revelam filiacdo a organizacdo de carater religioso
8.6 - Dados que revelam filiagao ou crenca filosofica

8.7 - Dados que revelam filiacao ou preferéncias politica

8.8 - Dados referentes a saude ou a vida sexual

8.9 - Dados genéticos

8.10 - Dados biométricos

9 - Frequéncia e totalizacao das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados pessoais

9.2 - Quantidade de dados pessoais e dados pessoais sensiveis tratados




Templete

10 - Categorias dos titulares de dados pessoais Tipo de Categoria Descrigdo
10.1 - Categoria 1
10.2 - Categoria 2

10.3 - Trata dados de criangas e adolescentes

10.4 - Além de criangas e adolescente trata dados de outro grupo
vulneravel

11 - Compartilhamento de Dados F"EE-E-DEliE- Finalidade do compartilhamento

12 - Medidas de Seguranca/Privacidade Tipo de medida de seguranga e privacidade Descrigdo do(s) Controle(s)

12.3 - Medida de Seguranca/Privacidade 1

13 - Transferéncia Internacional de Dados F"EE-E-DEliE- Dados pessoais transferidos Tipo de garantia para transferéncia
Objeto do Contrato E-mail do Gestor do Contrato

13.1 - Organizacao 1

14 - Contrato(s) de servigos efou solugbes de Tl que trata(m) dados -
. . _ N2 Processo Contratagao
pessoais do servigo/processo de negacio

14.2 - Contraton2 1



Dividas frequentes
sobre o Inventario

POSSO COPIAR UM MODELO DE OUTRA AREA?

Use como referéncia o guia que enviamos, mas os
documentos de outra area nao podem ser compartilhados.

QUEM VALIDA O PREENCHIMENTO?

A chefia da area e a Ouvidoria.

ONDE ENVIO?

No processo SEl encaminhado pela Ouvidoria.

SOOI



A privacidade s6 parece
invisivel, até o momento
em que é violada.

%




O que é o RIPD?

O Relatério de Impacto a Protecao de Dados (RIPD) € um
documento exigido quando o tratamento de dados pessoais
pode gerar riscos aos titulares.

Riscos no tratamento de dados Prevencao e responsabilidade
Identifica possiveis falhas que Documento deve ser construido
podem comprometer a seguranc¢a ou com apoio técnico da Ouvidoria e
o uso adequado dos dados pessoais. aprovado pela area responsavel.

Com Ouvidoria e validacao da unidade

Garante que a unidade antecipe
riscos e atue com responsabilidade
no tratamento dos dados.



O que é Relatorio (RIPD)?

Descreve o tratamento de dados pessoais realizado
l, por um O6rgao ou entidade publica ou privada.

Avalia os riscos que esse tratamento pode gerar aos
2, titulares dos dados.

Indica as medidas de seguranca adotadas para
3, minimizar esses riscos.

4 Reforca a transparéncia e a responsabilidade do
« Orgao no uso das informacoes pessoais.




RELATORIO DE IMPACTO

A PROTECAO DE DADOS PESSOAIS

<Local>, <dia> de <més> de <ano>




Histarico de Revisoes

Data Versao Descricdo

O A0 2000 1.0 |Condus3o da primeira versao do relatorio

Revisdo do relatoric apos andlise do

X 20XX 2.0
fxxf controlador, operador e encarmegado.

Autor

OO0

OO0

ATENCAQ!

<0s trechos marcados em azul neste template 3o editaveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessarioc.

<Template Versao 1.0 — Atualizado em 07/12/2020~




RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSDAIS - RIPD

OBJETIVO

O Relatdrio de Impacto & Protecdo de Dados Pessoais visa descrever o5 processos de tratamento
de dados pessodis gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
pomo medidas, salvaguardas e mecanismos de mitigagdo de risco.

Referéncia: Art. 52, VIl da Lei 13.702/2018 (LGPD).

1 — IDENTIFICACAD DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

<MNome da pessoa natural ou juridica, de direito pdblico ou privado, a8 quem competem as dedsoes
referentes ao tratamento de dados pessoais (LGPD, art. 52, V)=

Operador

<Nome da pessoa natural ou juridica, de direito pablico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador (LGPD, art. 52, Wil

Encarregado

<MNome da pessod indicada pelo controlador e operador para atuar como @nal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Macional de Protecao de Dados — ANPD
[LGPD, art. 52, Vill}.=

E-mail Encarregado Telefone Encarregado

SCHOO0E 00 o b <[99)9999-0505

2 — NECESSIDADE DE ELABORAR O RELATORIO

<5 casos especifions previstos pela LGPD em gue o RIPD devera ou podera ser solicitado sdo-

* para tratamento de dados pessoais realizados para fins de seguranca publica, defesa nadonal,
seguranca do Estado ou atividades de investigacdo e repressdo de infrapbes penais (excectes
previstas pelo indso Il do art. 42);

* gquando howver infracao da LSPD emn decorréncia do tratamemo de dados pessodis por orgaos
puablicos (gris. 31 e 32 combinados); e

* 3 gqualquer momento sob determinagdo da ANPD (art. 38).=

<Juando for necessaria a elaboracdo do RIPD, a instituicdo deve avaliar se 0s programas, sistemas
de informagdo ou processos existentes ou @ serem implementados geram impactos @ protecao dos
dados pessoais, a fim de deddir sobre a elaboragdo ou atualizagdo do RIPD.>

< A elaboragdo de um dnico RIPD para todas as operacdes de tratamento de dados pessoais ou de
um RIPD para cada projeto, sistema, ou servico deve ser avaliada por cada instituigdo de acordo
COM 05 processos internos de trabalho. Assim, uma instituicdo que realiza tratamento de
quantidade reduzida de dados pessoais, COM POUCOS processos e servigos, pode optar por um RIPD




Templete

(nico. & uma instituicdo que implementa varios Processos, Projetos, sistemas & Servipos que
envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais pode considerar
que a elaboragao de um dnico RIPD ndc seja a opgac mais indicada, optando por elaborar BIPDs
segregados por ser mais adequado a sua realidade >

<Além dos casos especificos previstos pela LGPD no inicio desta secao 2 relativas a elaboracao do
RIFD, € indicada a elaboragdo ou atualizacio do  Relgtdrdo de Impacto sempre que existir a
possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

* uma tecnologia, Servico ou outra nova inidativa em gue dados pessoais e dados pessoais sensiveis
sejam ou devam ser tratados;

» rastreamento da lo@lizacao dos individuos ou qualguer outra acdo de tratamento que vise a
formacao de perfil comportamental de pessoa natural, se identificada (LGPD, art. 12 § 22);

» tratamento de dado pessoal sobre “origem radal ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a
salde ou 3 vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
[LGPD, art. 52, II);

» processamento de dados pessoais usado para tomar decdisbes automatizadas que possam ter
efeitos legais, induidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumno e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

* tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);

* tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual ou
Coletivo aos titulares de dados, se houver vazamento [LGPD, art. 42);

* tratamento de dados pessodis realizados para fins exdusivos de seguranga publica, defesa
nadonal, seguranca do Estado, ou atividades de investigacao e repressdo de infragdes penais (LGPD,
art. 42§ 32);

* tra@mento no interesse legitimo do controlador (LGFD, art. 10, § 32);

* alteracOes nas leis e regulamentos aplicaveis a privacidade, politica € normas imernas, operacdo
do sisterna de informagdes, propositos e meios para tratar dados, fluxos de dados novos ou
alterados, etc; &

* reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporacdo, fusdo ou disdo de orgaos ou entidades.

< Em sintese, nessa etapa deve{m) ser explictado(s) qual(is) dos itens elencados adma expressaimy)
a necessidade de o RIPD ser elaborado ou atualizado pela instituigdo. >

3 — DESCRICAD DO TRATAMENTO

<A descriao dos processos de tratamento de dados pessodis que podem gerar riscos as liberdades
Civis e aos direitos fundamentais envolve a especificacao da natureza, escopo, contexto e finalidade
do tratamento.>

<A LGPD {art. 52, X) considera tratamento “toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepfao, classificacdo, utilizacdo, acesso, reproducso,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo
ou controle da informacdo, modificacao, comunicacdo, transferéncia, difusao ou extragdo™ >

< objetivo principal desta descrigao & fornecer cenario institucional relativo aos processos que
envolvemn o tratamento dos dados pessoais, fornecendo subsidios para avaliacao e tratamento de



riscos. =

<Caso a instituigao considere mais adequado para sua realidade de tratamento de dados pessoais,
pode-se sintetizar a natureza, escopo, contexto e finalidade do tratamento em uma Unica segdo do
RIFD, sem necessidade de segregar a descricao do tratamento em subsegbes.»

3.1 - MATUREZA DO TRATAMENTO

<A\ natureza representa como a instituicao pretende tratar ou trata o dado pessoal >
<Importante descrever, por exemiplo:

» como o5 dados pessoais sa0 coletados, retidos/armazenados, tratados, usados e eliminados;

+ fonte de dados (ex; titular de dados, planilha eletronica, arquivo gm), formulario em papel, etc.)
utilizada para coleta dos dados pessoais;

* COM quais orgdos, entidades ou empresas dados pessoais a0 compartilhados e quais 530 esses
dados;

* Quais 530 05 operadores que realizam o tratamento de dados pessoais em nome do controlador

e destacar em quais fases (coleta, retencdo, processamento, compartilhamento, eliminacdo) eles
atuam;

* ¢ gdotou recemtemente algum tipo de nova tecnologia ou método de tratamento que envolva
dados pessogis. A informacao sobre o uso de nova temologia ou método de tratamento &
importante no sentido de possibilitar a identificacdo de possiveis risoos resultantes de tal uso; e

¢ medidas de seguranca atualmente adotadas. =

<MNa elaboracio dessa descricdo, & imporante considerar a possibilidade de consultar um diagrama
ou qualquer outra documentagao que demonstre os fluxos de dados da instituicio >

3.2 — ESCOPO DO TRATAMENTO
<0 escopo representa a abrangéncia do tratamento de dados. >
< Messe sentido, considerar destacar:

o as informagoes sobre os tipos dos dados pessoais tratados, ressaltando guais dos dados s3o
considerados dados pessoais sensiveis.

" o volume dos dados pessoais a serem coletados e tratados;

X a extensao e frequéncia em que os dados sao tratados;

X o periodo de retencao, informacdo sobre quanto tempo o5 dados pessoais serdo mantidos,
retidos ou armazenados;

o o numero de titulares de dados afetados pelo tratamento; e

X a abrangéncia da area geografica do tratamento_»

< 0 levantamento das informagies elencadas acima auxilia a determinar se o tratamento de dados
pessoais & realizado em alta es@la >

3.3 — CONTEXTO DO TRATAMENTO

<MNesta seqdo, convem destacar um cendrio mais amplo, induindo fatores internos e externos que

podem afetar as expectativas do titular dos dados pessoais ou o impacto sobre o tratamento dos
dados_ >
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<0 levantamento das informagoes destacadas abaixo proporciona a obtengdo de parametros que
permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os
dados pessoais e os direitos dos titulares de tais dados:

* natureza do relacionamento da organizacao com os individuos;
* nivel ou método de comtrole que os individuos exercem sobre os dados pessoais;
» destacar se o tratamento envolve criancas, adolescentes ou outro grupo vulneravel;

» destacar se o tipo de tratamento realizado sobre os dados & condizente com a expectativa dos
titulares dos dados pessoais. Ou seja, o dado pessoal ndo € tratado de maneira diversa do que &
determinado em leis e regulamentos, & comunicado pela instituicdo ao titular de dados;

» destague de qualquer experiénda anterior com esse tipo de tratamento de dados;

» destaque de avancos relevantes da instituicao em tecnologia ou seguranca que comtribuem para
a protecao dos dados pessoais.>

3.4 - FINALIDADE DO TRATAMENTO

<4 finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E importantissimo
estabelecer daramente a finalidade, pois & ela que justifica o tratamento e formece os elementos
para informar o titular dos dados.>

<MNesta secdo, & importante detalhar 0 que se pretende alcancar com o tratamento dos dados

pessoais, em harmonia com as hipoteses elencadas abaixo gris. 7 2 e 11 da LGPD), no que for
aplicavel:

» cumprimento de obrigacdo legal ou regulataria pelo controlador;

» execucdo de politicas piblicas;

* glguma espécie de estudo realizado por drgdo de pesquisa;

» gNecucao de comtrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

» exercicio regular de direitos em processo judicial, administrativo ou arbitral;
* protegao da vida ou da incolumidade fisica do titular ou de terceiro;

» tutela da sadde;

* gtender aos interesses legitimos do controlador ou de terceirg;

* protecao do crédito; e

* parantia da prevencao a fraude e a seguranga do titular >

<Cumpre destacar que os exemplos de finalidades apresentados neste documemto nao sdo
exgustivos. Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do
controlador para tratamento dos dados pessoais, mesmo que tal finalidade nao conste dos dtados
exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoais, € importante:

* Indicar qual(js) ofs) resultado(s) pretendido(s) para os titulares dos dados pessoais, informando o
quao importantes 530 esses resultados.

» |nformar os beneficios esperados para o orgdo, entidade ou para a socdedade como um todo.>
< Meste momento, deve-se atentar para o @so de a finalidade ser para atender o legitimo interesse



do controlador. Nesse caso, somente podera ser fundamentado tratamento de dados pessoais para

finalidades legitimas, consideradas a partir de situagdes concretas, conforme previsto pelo art. 10
da LGPD.

Art. 10 O legitimo interesse do controlador soments podera fundamentar tratamento de
dados pessoais para finalidades lesitimas, consideradas a partir de situagbes concretas,
que incluem, mas nao sa limitam a:
1 - 3p0io e promocdo de atividades do controlador; &
I - protegio, em relagao ao titular, do exerdcio regular de seus direitos ou prestacso de
servigos que o benefidem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Led.
§ 12 Quando o tratamento for baseado no |egitimo interesse do controladorn, somente os
dedos pessoais estritamente necessarios para a finalidede pretendids poderdo sar
tratados.
& 22 0 controlador deverd adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.
& 3= A autoridade nadional podera solicitar ao controlador relatorio de impacto & protegao
de dados pessoais, quando o tratamento tiver como fundamento seu interesse begitimo,
obsenvados os segredos comertial e industrial.

<Cumpre ressaltar que a instituigdo deve equilibrar seus interesses com o5 dos individuos com os

quais ela tem relacionamento >

4 — PARTES INTERESSADAS CONSULTADAS

<Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legais,
tecnicas ou administrativas sobre os dados pessoais que s3o objeto do tratamento. >

<Messa seqao, & importante identificar:

# quais partes foram consultadas, como, por exemplo: operador [LGPD, art. 52, VII), encarmegado
{LGPD, art. 52, VIll}, gestores, espedalistas em seguranga da informagao, consultores juridicos, etc;
e

* 0 que cada parte consultada indicou como importante de ser observado para o tratamento dos
dados pessoais em relacao aos possiveis riscos referentes as atividades de tratamento em analise.
Também deve-se observar os riscos de ndo-conformidade ante a LGPD £ o5 instrumentos intermos
de comtrole {politicas, processos e procedimentos voltados a protecao de dados e privacidade).»

< Caso ndo seja conveniente registrar o que foi consultado, entdo & importante apresentar o motivo
de nao ter realizado tal registro. Como, por exemplo, apresentar justificativa de que informar o
registro das opinides das partes internas comprometeria segredo comercial ou industrial;
fragilizaria a seguranca da informacdo; ou seria desproporcional ou impraticdvel realizar o registro
das opinides obtidas_ >

5— MECESSIDADE E PROPORCIONALIDADE

<Descrever como a instituicao avalia a necessidade e proporconalidade dos dados. E necessdrio
demonstrar que as operacoes realizadas sobre os dados pessoais limitam o tratamento ao minimo
necessario para a realizagae de suas finalidades, com abrangéncia dos dados pertinentes,
proporconais e ndo excessivos em relacao as finalidades do tratamento de dados (LGPD, art. 62,
y. =

< Messe sentido, destacar:

» A fundamentacdo legal para o tratamento dos dados pessoais.
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» Caso o fundamento legal seja embasado no legitimo imeresse do comtrolador (LGPD, art. 10),
demonstrar que:

- pssp tratamento de dados pessoais & indispensdvel;
- ndo ha outra base legal possivel de se utilizar para alcangar o mesmo propdsito; e
- PSSP processamento de fato auxilia no propdsito almejado.

* Como serd garantida a qualidade [exatiddo, clareza, relevancia e atualizacio dos dados] e
minimizagdo dos dados.

» Quais medidas sd0 adotadas a fim de assegurar que o operador (LGPD, art. 52, V) realize o
tratamento de dados pessoais conforme a LGPD e respeite os critérios estabelecidos pela instituigdo
que exerce o papel de controlador (LGPD, art. 52, V).

= Como estdo implementadas as medidas que asseguram o direito do titular dos dados pessoais
obter do controlador o previsto pelo art. 18 da LGPD.

* Como a instituicdo pretende formecer informacdes de privaddade para os titulares dos dados
PESSOaIs.

» (Quais =30 as salvaguardas para as transferéncias intermacionais de dados_»
< 0 artigo 18 da LGPD & bem extenso e trata do direito que o titular tem de requisitar do controlador
agoes e informacies especificas em relacdo ao tratamento realizado sobre os dados pessoais.>

6— IDENTIFICACAD E AVALIACAD DE RISCOS

<0 art. 52, XVIl da LGFD preconiza que o Relatdrio de Impacto deve descrever “medidas,
salvaguardas e mecanismos de mitigagdo de fisco” >

<Antes de definir tais medidas, salvaguardas e mecanismos, & necessario identificar os riscos que
geram impacto potendal sobre o titular dos dados pessoais.>

«<Para cada risco identificado, define-se: a probabilidade de ocorrénda do evento de risco, o possivel
impacto caso o risoo ooorra, avaliando o nivel potendal de risco para cada evento_>

<Como exemplo, pardametros escalares podem ser utilizados para representar os niveis de
probabilidade e impacto que, apds 8 multiplicacao, resultardo nos niveis de risco, que direcionardo
a aplicacao de medidas de seguranca. Os parametros escalares adotados neste documento 530
apresentados na tabela a seguir>

Classificacao Valor
Baixo 5
Moderado 10
Alto 15
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<A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definigdo dos critérios de dassificacao do nivel de risco.>

in
*
I-|

Figura 1: Matriz Probabilidade » Impacto

<0 produto da probabilidade pelo impacto de cada risco deve se enguadrar em uma regido da
matriz apresentada pela Figura 1.

Risco enquadrado na regido:

-yerde, & entendido como baixo;

- amarela, representa risco moderado; e

- yermelho, indica risco alto.>

<As definigdes e conceitos de riscos adotados neste documento sdo utilizados como forma de
ilustrar a identificacdo e avaliacdo de riscos realizada no RIPD. Desse modo, € importante destacar
que o gerenciamento de riscos relacionado ao tratamento dos dados pessoais deve ser realizado
em harmonia comn a Politice de Gestdo de Riscos do orgao preconizada pela Instrucio Normativa
Conjunta MPfCGU n® 1, de 10 de maio de 2016

Mivel
. . de
Id Risco referente ao tratamento de dados pessoals PP Risco
(Pxl)*
RO1 | <Risco 1=
ROZ2 | =Risco 2=
RO3 | <Risco M=

Leg=nda: F— Frobabilidade; | — Impacto.
* Probabilidade: chance da zlge acontecer, ndo importando se definida, medida ou determinada objstiva ou
subjetivaments, gualitstiva ou quantitativaments, ou =2 descrits utilizando-se termos gersis ou matematicos
(I30/IEC 31000:2003, itern 2.15].

! |mpacto: resultado de um evento gque afeta os objetivos (IS0/IEC 31000:2008, item 2.13).

! Mivel de Risco: magnitede de um risco ow combinagdo de riscos, expressa em termos da combinagdo das
conssquencias e de suas probebilidades (1S0/IEC 21000:2009, item 2.22 = IN 350/ME n2 1, de 2013, art. 22,
ircisc K.
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<A titulo de informacdo, & destacada a seguir uma lista ndo exaustiva de riscos de privacidade e de
seguranca da informagao reladonados com a protecac de dados pessoais. O nivel de probabilidade,
impacto & nivel de riscos indicados sdo apenas exemplificativos, devendo ser avaliados de acordo
com o contexto de cada instituigdo. Os doze primeiros riscos representam riscos de privacidade
obtidos da norma ISOfIEC 29134:2017 secdo 6.4.4 >

Nivel
) de
Id Risco referente ao tratamento de dados pessoais Pl Risco
(Pxl)
RO1 | Acesso ndo autorizado. 10
ROZ | Maodificac3o ndo autorizada. 10
ROZ | Perda. &5
R4 | Roubo. 5
RO5 | Remoc3o ndo autarizada. 5
ROB | Colecdo excessiva. 10
RO7 | Informacao insuficiente sobre a finalidade do tratamento. 10
ROB | Tratamento sem consentimento do titular dos dados pessoais (Caso o 10
tratamento n3o esteja previsto em legislacao ou regulagdo pertinente).
RO% | Falha em considerar os direitos do titular dos dados pessoais (Bc: perda do c
direito de acessa).
R10 | Compartilhar ou distribuir dados pessoais com terceinos sem o consentimento 10
da titular dos dados pessoais.
R1l | Retencao profongada de dados pessoais sem necessidade. 10
R12 | Vinculagdo/assodacdo indevida, direta ou indireta, dos dados pessoais ao e | 1o —
titular.
R13 | Falhaferro de proceszamenta (Ex.: execucao de script de banco de dados que
atualiza dado pessoal com dado equivocado, ausencia de validagSodosdados | 5 | 15 75
de enirada, etc).
Rl14 | Reidentificacao de dados gseudonimizdgs. 5| 1% 75




7—MEDIDAS PARA TRATAR O5 RISCOS

<05 agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas d
proteger os dados pessoais de acessos mao autorizados e de situaches acidentais ou ilictas de
destruicdo, perda, alteragao, comunicacdo ou gualguer forma de tratamento inadequado ou ilicito
(LGPD, art. 46.).>

<Importante reforgar que as medidas para tratar os riscos podem ser: de seguranca; temis ou
administrativas.

<A coluna “Medida(s)"™ pode ser preenchida com uma medida de seguranca ou controle espedfico
adotado para tratamento do risco identificado na secao 6 deste Relatorio.>»

<A instituicao mem sempre predsd eliminar todos os riscos. Nesse sentido, pode-se deddir gue
alguns riscos s30 aceitaveis - até um risco de nivel alto-_devidos aos beneficios do processamento
dos dados pessoais e as dificuldades de mitigacao. No entanto, se houver um risco residual de nivel
alto, é recomendavel consultar a ANPD antes de prosseguir com as operagoes de tratamento dos
dados pessoais.=

Risco Residual®
_ . Efeito sobre - Medida(s)?
Risco Medida(s) o Risco! o | o | Mivel | sprovadais)
(PxI)
=Risco 1= sMedida 1; Medida 2
hedida N>
<Risco 2> <hedida 1; Medida 2
hedida N>
=Risco N> shedida 1; Medida 2
hedida N>
Lezenda: P — Probabilidade; | — Impacto. Aplicam-se a5 mesmas definigies de Probakilidede e Impacto da

secao b.

* Efeito resultante do tratamento do risco com = aplicagéo dals) medida(s) descrita(z) na tabela. As zsguintes
opcoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

* Risco residual & o risco que ainda permanece mesmo apds a aplicacdo de medidas para tratar o risco.

' Medida aprovada pelo controlador dos dados pessozis. Preencher a colunz com: Sim ou Nao.
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<A seguir sio apresentados exemplos de medidas para tratar os riscos a fim de demonstrar o
preenchimento da tabela apresentada na pagina anterior.

Risco Residual
i Efeito sobre Medida(s)
Risco Medidals P
(Pxl)
1. CONTEOLE DE ACESSD
LOGICO
z‘sim.za d;‘m” U DESENVOLVIMENTO|  Reduzir | 5 | 10 | 50 Sim
i SEGLUERD
3. SEGURAMNCA EM REDES
1. CONTEOLE DE ACESSD
LOGICO
2 CONTROLES ) .
F04 Roubo. CRIFTOGRAEICOS Reduzir G g 25 Sim
3. PROTECAQ FiSICA E DO
ANEBIENTE
ROGE Colecao exressiva. 1. Limitacao da coleta. Reduzir S |10 50 Sim




8 — APROVACAD

<Esta se¢do visa formalizar a aprovagdo do RIPD por meio da obten¢so das assinaturas do
Besponsavel pela elaboracdo do RIPD, pelo encarregado e pelas autoridades que representam o

controlador e operador. O responsavel pela elaboracao do Relatorio pode ser o proprio encarmmegado

ou qualguer outra pessoa designada pelo controlador com conhecimento necessario para realizar

tal tarefa>.

< RIPD deve ser revisto e atudlizado anualmente ou sempre que existir qualquer tipo de
mudanga que afete o tratamento dos dados pessoais realizados pela instituicao. Detalhes sobre a
necessidade de revisao do RIPD podem ser observados no item 2.5.2.9 do Guia de Boas Praticas
LGDP, disponivel em: hitps:/fwww.gov brfeovemodigital/pt-brfeovernanca-de-dados,/Fuia-

lepd. pdf=
RESPONSAVEL PELA ELABORACAD DO
RELATORIO DE IMPACTO ENCARREGADO
<Nome do responsavel> <MNome do encarregados
Matricula/SIAPE: ;oo Matricula/SIAPE: ;oo
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>
AUTORIDADE REPRESENTAMTE AUTORIDADE REPRESENTAMTE
DO CONTROLADOR DO OPERADOR
<Nome do representante> <Nome do representante>
Matricula/SIAPE: oo Matricula/SIAPE: ;oo
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>




Conclusao

Concluimos esta capacitacao
reforcando que a LGPD é uma
construcao coletiva.

A participacao ativa de todas as
unidades é essencial para garantir a
conformidade, a responsabilidade e o
respeito a privacidade dos cidadaos.
Agradecemos pela presenca e pelo
comprometimento de todos.

Nosso canal segue aberto para
davidas e apoio continuo:

‘. ouvidoriamesp@esporte.gov.br



mailto:ouvidoriamesp@esporte.gov.br

Perguntas?




Proteger dados é proteger
pesszgls. ALGPD clgmeegg com
cada area.




adecemos

Ouvidoria do MEsp




