DICIONARIO DE REFERENCIA DE Tl

A

AAA: acrénimo de autenticagao, autorizagao e auditoria.
AC: acrébnimo de Autoridade Certificadora.

Acordo de Nivel de Servigo: acordo entre a unidade responsavel pelo provimento
de um servigo de TIC e a area responsavel pela informacgéo tecnolégica, no qual se
estabelecem metas de qualidade e de desempenho para o servigo de TIC,
considerando-se as necessidades do negdcio, o impacto das solugdes, o custoe a
capacidade de alocacao de recursos para o provimento do servigo de TIC.

AC-Raiz: acronimo de Autoridade Certificadora Raiz.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como
possibilidade de usar os ativos de informagao de um 6rgao ou entidade, observada
eventual restricdo que se aplique.

Access Control Lists (ACLs): sdo regras que auxiliam a tomada de agao baseada
em critérios coletados, permitindo ou bloqueando determinados tipos de trafegos
na rede.

Active Directory (AD): € uma implementagao de servigo de diretdrio no protocolo
LDAP que armazena informacdes sobre objetos em rede de computadores e
disponibiliza essas informacdes a usudrios e administradores desta rede. E um
software da Microsoft utilizado em ambientes Windows, presentes
no active directory.

Administrador de Backup: pessoa ou equipe responsavel pelos procedimentos de
configuragcdo, execucdo, monitoramento, elaboragcdo de padrdes, atendimento
avancgado de resolucao de incidentes e problemas e testes dos procedimentos de
backup e restauracao, ao qual deve-se requisitar os procedimentos de criagao ou
restauracao de backup.

Administrador de Perfil Institucional: agentes publicos que detenham
autorizagcdo de responsavel pela area interessada para administrar perfis
institucionais de um 6rgéo ou entidade da APF, direta e indireta, nas redes sociais.

Administrador da Rede: agente publico que administra o segmento de rede
correspondente a drea de abrangéncia da respectiva unidade.

Advanced Encryption Standard (AES): criado pelo Instituto Nacional de Padrdes e
Tecnologia (NIST), tornou-se o padrao efetivo do governo federal americano em
2002, apds cinco anos de desenvolvimento. Esse desenvolvimento comegou em
1997, quando se verificou que seu antecessor, 0 data encryption standard



(criptografia de dados padrao - DES), nao mais atendia os critérios de segurancga. O
AES é construido a partir de trés cifras de bloco: AES-128, AES-192 e AES-256. Cada
uma dessas criptografa e descriptografa os dados em pedacgos de 128 bits, usando
chaves criptograficas de 128, 192 ou 256 bits. As chaves de 128 bitstém 10 rodadas
de processamento, as chaves de 192 bits tém 12 e as de 256 bits 14 rodadas.

Adware: do inglés Advertising Software, € um tipo especifico de spyware projetado
especificamente para apresentar propagandas. Pode ser usado de forma legitima,
quando incorporado a programas e servigos, como forma de patrocinio ou retorno
financeiro para quem desenvolve programas livres ou presta servigos gratuitos.
Também pode ser usado para fins maliciosos quando as propagandas
apresentadas sao direcionadas, de acordo com a navegacéao do usuario e sem que
este saiba que tal monitoramento esta sendo realizado.

Agente Demandante: servidor publico, militar de carreira ou empregado publico,
ocupantes de cargo efetivo em drgao ou entidade da administragcao publica federal,
direta ou indireta, responsavel por uma demanda de servigos enderecadas a area
de seguranca de informacéo, devidamente autorizada pela chefia superior.

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneragao, por eleicdo, nomeacao, designacao, contratagao ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou fungéo nos 6rgaos e
entidades da APF, direta e indireta.

Agente Publico com Dispositivo Mével Corporativo: agente publico, que utilize
dispositivo moével de computagao de propriedade dos 6rgaos ou entidades a que
pertence.

Agente Publico com Dispositivo Movel Particular: agente publico, que utilize
dispositivo mével de computacao de sua propriedade. Os dispositivos particulares
que se submetem aos padrdes corporativos de software e controles de seguranca,
e que sao incorporados a rede de um 6rgao ou entidade, sdo considerados como
dispositivos corporativos.

Agente Responsavel: agente publico que se enquadre em qualquer das opcoes
seguintes: a) possuidor de credencial de seguranga; b) incumbido de chefiar e
gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais; c) incumbido de chefiar ou gerenciar o processo de Inventario e
Mapeamento de Ativos de informacéao; d) incumbido de chefiar e gerenciar o uso de
dispositivos moveis; e) incumbido da gestdo do uso seguro de redes sociais.

Agente Responsavel pela ETIR: agente publico incumbido de chefiar e gerenciar a
equipe de prevencao, tratamento e resposta a incidentes cibernéticos (ETIR).



Agente Responsavel pela Gestao de Continuidade de Negécios: agente publico
incumbido de gerenciar o processo de gestdo de continuidade de negdcios em
segurancga da informacao.

Agente Responsavel pela Gestdao de Mudancga: agente publico incumbido de
gerenciar o processo de gestdo de mudancas em aspectos de seguranca da
informacéo.

Agente Responsavel pelo Mapeamento dos Ativos de Informacao: agente
publico incumbido de gerenciar o processo de mapeamento de ativos de
informacéo.

Agente Responsavel pela Gestao de Riscos: agente publico incumbido de
gerenciar o processo de gestao de riscos de segurancga da informacao.

Agente Responsavel de Posto de Controle: representante do gestor de seguranca
e credenciamento de um o6rgdo de registro em um posto de controle, a ele
subordinado, podendo ser instituido a critério dos 6rgaos de registro.

Agente Responsavel pelo Uso Seguro de Midias Sociais: agente publico
incumbido de gerenciar, de forma continua, o uso seguro de midias sociais de sua
organizacao.

Agentes de Tratamento: o controlador ou o operador.

Alerta de ETIR: informacao descritiva de um incidente cibernético enviada, de
forma reativa, para notificagao de usuarios.

Algoritmo Criptografico: funcao matematica utilizada na cifracao e na decifragao
de informacgdes sigilosas, necessariamente nas informagdes classificadas.

Algoritmo de Estado: algoritmo criptografico desenvolvido pelo Estado e nao
comercializavel, para uso exclusivo em interesse do servigo de 6rgaos ou entidades
da APF, direta e indireta.

Algoritmo Registrado: funcdo matematica utilizada na cifragéo e na decifracdo de
informacgdes ndo classificadas, para uso exclusivo em interesse do servigo de
6rgaos e entidades da APF, direta e indireta, cujo cdédigo fonte e método
de processo sejam passiveis de controle e de auditoria.

Ambientacao: evento que oferece informacgdes sobre a missao organizacional do
6érgao ou entidade da APF, direta e indireta, bem como sobre o papel do agente
publico nesse contexto.

Ambiente Cibernético: inclui usuarios, redes, dispositivos, software, processos,
informacao armazenada ou em transito, servicos e sistemas que possam ser
conectados direta ou indiretamente a redes de computadores.



Ambiente de Informacao: agregado de individuos, organizacoes e/ou sistemas que
coletam, processam ou disseminam informacéo.

Ameaca: qualquer evento que explore vulnerabilidades ou causa potencial de um
incidente indesejado, que pode resultar em dano para um sistema ou organizacgéao.

Ameaca Persistente Avancada (APT): operacdes de longo prazo projetadas para
infiltrar ou exfiltrar o maximo possivel de dados sem serem descobertas, sendo
mais conhecidas pelo seu acrbnimo em inglés  APT -
Advanced Persistent Threat. Possui ciclo de vida mais longo e complexo que outros
tipos de ataque, sendo mais elaborados e necessitando de volume significativo de
recursos para sua viabilizagcdo, o que exige forte coordenacdo. Em geral, sdo
realizados por grupos com intencdo de espionagem ou sabotagem.

Analise De Impacto nos Negdcios (AIN): visa estimar os impactos resultantes da
interrupgado de servigos e de cenarios de desastres que possam afetar o
desempenho dos 6rgaos ou entidades da APF, bem como as técnicas para
qualificar e quantificar esses impactos. Define também a criticidade dos processos
de negbcio, suas prioridades de recuperagao, interdependéncias e os requisitos de
segurancga da informacgéo para que os objetivos de recuperacao sejam atendidos
nos prazos estabelecidos.

Analise de Incidentes: consiste em examinar todas as informacgdes disponiveis
sobre o incidente, incluindo artefatos e outras evidéncias relacionadas ao evento.
O propdsito da analise é identificar o escopo do incidente, sua extensao, sua
natureza e quais os prejuizos causados. Também faz parte da analise do incidente
propor estratégias de contengéao e recuperacao.

Analise de Riscos: uso sistematico de informacdes para identificar e estimar os
riscos.

Analise de Vulnerabilidade: verificagcdo e exame técnico de vulnerabilidades, para
determinar onde estdo localizadas e como foram exploradas.

Analise Dinamica: tipo de teste de software que verifica seu comportamento
externo em busca de anomalias ou vulnerabilidades. A analise dinAmica ocorre por
meio de execugao do software com dados de teste para examinar as saidas e o
comportamento operacional. Ela opera como complemento da analise estatica,
considerando o cddigo como uma caixa-preta. A principal vantagem da analise
dindmica é evidenciar defeitos sutis ou vulnerabilidades cujas origens sdo muito
complexas para serem descobertas na analise estatica. A analise dinamica pode
desempenhar um papel na garantia da seguranga, mas seu principal objetivo é
encontrar e eliminar erros, o chamado de bug. Apds o produto passar por um teste
de analise dindmica, ele tende a ficar mais limpo, o que traz consideraveis
melhorias na performance.



Analise Estatica: tipo de teste de software que verifica a légica interna em busca
de falhas ou vulnerabilidades. A analise estatica ocorre por meio de revisdo, analise
automatizada ou verificacdo formal do codigo-fonte ou dos binarios, usando uma
abordagem do tipo caixa-branca. Uma ferramenta que executa a analise estatica de
forma automatizada vai, essencialmente, procurar por erros que possam impedir a
execugado (run-time errors), erros comuns da linguagem alvo e cdédigo
potencialmente malicioso, sendo especialmente eficiente para encontrar erros
como a corrupgao de memédria e estouros de buffer, vazamentos de memoria,
operacoes ilegais e inseguras, ponteiros nulos, loops infinitos, cédigo incompleto,
cédigo redundante e cédigo morto (absolutamente sem uso) e permitindo também
identificar se estd sendo chamada uma biblioteca incorretamente ou se a
linguagem esta sendo utilizada de forma incorreta ou de forma inconsistente.

Anonimizacgao: utilizagcdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacéao,
direta ou indireta, a um individuo.

ANPD: acrénimo de Autoridade Nacional de Protecéo de Dados.

Antimalware/Antivirus: software de protecao utilizado para prevenir, detectar e
remover programas maliciosos.

Apetite ao Risco: nivel de risco que uma organizagao esta disposta a aceitar.
APF: acrénimo de Administracdo Publica Federal.

API: acrébnimo de Interface de Programacéo de
Aplicacdes (Application Programming Interface).

Aplicacoes de TIC: programa de computador (software) que constitui uma parte de
um processo de negdcio, operacionalizando suas transagdes ou automatizando
suas atividades.

Aplicativos: softwares desenvolvidos ou adquiridos para atendimento de uma
necessidade especifica.

APT: acronimo de Ameaca Persistente Avancada (Advanced Persistent Threat).

Aquisicao de Evidéncia: processo de coleta e cépia das evidéncias de incidente
de seguranca em redes computacionais.

AR: acrénimo de Autoridade de Registro.

Area de TIC: unidade setorial, seccional ou correlata do SISP, responsavel por gerir
a Tecnologia da Informacdo e Comunicacéo e pelo planejamento, coordenacéao e
acompanhamento das acoes relacionadas as solugcdes de TIC do 6rgao ou
entidade;



Area de Informagao: esfera de atividade que envolve a criagéo, transformacéo e
uso da informacao, a infraestrutura de TIC envolvida e a informacao propriamente
dita.

Area Negocial: unidade responsavel pelas atividades finalisticas que podem ou
nao envolver ativos e servicos de Tl.

Areas e Instalagboes de Acesso Restrito: dreas e instalagées que contenham
documento com Informacéao Classificada, ou que, por sua utilizagao ou finalidade,
demandarem protegao, as quais tem seu acesso restrito as pessoas autorizadas
pelo 6rgéo ou entidade.

Areas Prioritarias: &reas definidas no Plano Nacional de Seguranca de
Infraestruturas Criticas para a aplicagdo da Politica Nacional de Seguranca de
Infraestruturas Criticas, nos termos do disposto no art. 99, inciso |, do Anexo ao
Decreto n©9.573, de 22 de novembro de 2018.

Area Técnica: unidade responsavel pela operacéo técnica dos ativos e servigos de
TI.

Arma Cibernética: software, hardware e firmware projetado ou aplicado
especificamente para causar dano através do dominio cibernético. Estao incluidas
nessa categoria: ferramentas para acesso nao-autorizado, virus,worms,
trojans, DoS, DDoS, botnets e rootkits. Além disso, atividades como a engenharia
social também sdo consideradas armas cibernéticas. Armas cibernéticas podem
ser utilizadas individualmente ou em conjunto para aumentar os efeitos desejados.

Arma Cibernética Cinética: software, hardware e firmware projetado ou aplicado
especificamente para causar danos fisicos, direta ou indiretamente, tanto em
pessoas como em equipamentos somente através da exploragdo de
vulnerabilidades dos sistemas e processos de informacéo.

ARP: acrébnimo de Address Resolution Protocol (Protocolo de Resolucdo de
Enderecos).

Arquitetura AAA: arquitetura que define uma forma estruturada para integragao
das funcionalidades de autenticacao, autorizagao e auditoria.

Arquitetura de Aplicagbées: é a definicho de como a aplicagdo fara o
gerenciamento dos dados e o fornecimento de informacédo tecnolégica para as
pessoas que executam fungdes de negdcio, possibilitando o acesso ao dado no
formato adequado e custo aceitavel.

Arquitetura da Informagao: conjunto de documentos que descrevem dados e
informagdes corporativas, compreendendo o modelo de dados, o dicionario de
dados, as regras de sintaxe, integridade e consisténcia para os dados, a



classificacdo destes quanto a propriedade, confidencialidade e criticidade e os
direitos para acesso, retencdo e descarte.

Arquitetura de Negocios: atividades ou tarefas que compdem os processos de
negocios necessarios para desempenhar a competéncia organizacional e alcangar
a missao e as metas organizacionais.

Arquitetura de Rede: definicao de alto nivel do comportamento e das conexoes
entre os nés em uma rede, suficiente para possibilitar a avaliacao das propriedades
da rede.

Arquitetura de Tecnologia: definicdo de padrdes para tipos de tecnologias ou
plataformas que dardo suporte ao negdécio em ambiente de compartilhamento de
dados.

Arquitetura de TIC: é a logica de organizacao para aplicacdes, dados e tecnologia
de infraestrutura concretizada em um conjunto de politicas e escolhas técnicas,
cujo propésito é viabilizar a estratégia de negdécio, compreendendo quatro
dimensoées: arquitetura de negodcios, arquitetura da informagéo, arquitetura de
aplicacoOes e arquitetura tecnoldgica.

Artefato Malicioso: qualquer programa de computador, ou parte de um programa,
construido com a intencéo de provocar danos, obter informacoes nao autorizadas
ou interromper o funcionamento de sistemas ou redes de computadores.

Assinatura Digital: tipo de assinatura eletrbnica que usa operagcdes matematicas
com base em algoritmos criptograficos de criptografia assimétrica para garantir
seguranga na autenticidade e a integridade das informac¢des constantes no
documento, sua autoria e eventuais modificacoes. E necessario possuir um
certificado digital para assinar digitalmente um documento. Entre as principais
vantagens do uso de assinatura digital estdo o ndo repudio, principio em que nao
ha duvidas quanto ao remetente, e tempestividade, principio pelo qual a autoridade
certificadora pode verificar data e hora da assinatura de um documento.

Assinatura Eletronica: nome dado aos mecanismos que permitem a assinatura de
documentos virtuais com validade juridica. A legislacao brasileira disciplinou a
assinatura eletrénica, de forma ampla, através da Medida Proviséria 2002-2/2001.

Ataque: acdo que constitui uma tentativa deliberada e n&o autorizada para
acessar/manipular informacdes, ou tornar um sistema inacessivel, ndo integro, ou
indisponivel.

Ataque Sybil: estratégia baseada na saturacdo de uma rede blockchain com
diversos clones (Sybils) dando apoio a uma determinada decisao de forma a
reverter o consenso obtido anteriormente utilizando mecanismos PoW ou PoS.
Ataques Sybil sdo uma extensao do conceito de gastos-duplos.



Atividade: acao ou conjunto de agdes executados por um érgéao ou entidade, ouem
seu nome, que produzem ou suportem um ou mais produtos ou servigos.

Atividade Critica: atividades que devem ser executadas de forma a garantir a
consecucgao dos produtos e servigos fundamentais do 6rgdo ou entidade de tal
forma que permitam atingir os seus objetivos mais importantes e sensiveis ao
tempo.

Atividade Maliciosa: qualquer atividade que infrinja a politica de seguranca de
uma instituicdo ou que atente contra a seguranga de um sistema.

Atividades de TIC: todas as tarefas que utilizam os meios tecnoldgicos para
tratamento da informag¢do ou auxilio na comunicagdo, incluindo hardware,
computadores, rede telemodvel e softwares.

Ativo: aquilo que tem valor — tangivel ou intangivel - para a organizagéo (tais como
informacéo, software, equipamentos, instalagdes, servicos, pessoas e imagem
institucional).

Ativo Critico: equipamento fisico, unidade de armazenamento e dados que
possuem elevada importancia para a continuidade das atividades e servigos e
concretizacao dos objetivos da organizacéo.

Ativo de Informacgao: sdo os ativos que suportam os meios de armazenamento,
transmissdo e processamento da informacdo, tais como: os equipamentos
necessarios a isso, os sistemas utilizados para tal, os documentos impressos, 0s
locais onde se encontram esses meios, e 0S recursos humanos a eles associados.

Ativo de Rede: equipamento que centraliza, interliga, roteia, comuta, transmite ou
concentra dados em uma rede de computadores.

Atos Internacionais: veja Tratados Internacionais.

Atualizagao Automatica: atualizagdes que sao feitas no dispositivo ou sistema
sem a interferéncia do usuario, inclusive, em alguns casos, sem notificacado ao
usuario.

Atualizagcao Automatizada: fornecem aos usudrios a habilidade de aprovar,
autorizar e rejeitar uma atualizagdo. Em alguns casos o usuario pode necessitar ter
o controle de como e quando as atualizacdes serdo implementadas em funcéo de
horario de funcionamento, limite de consumo de dados da conexao, padronizacao
do ambiente, garantia de disponibilidade, entre outros aspectos.

Auditoria: processo de exame cuidadoso e sistematico das atividades
desenvolvidas, cujo objetivo é averiguar se elas estdo de acordo com as
disposi¢gdes planejadas e estabelecidas previamente, se foram implementadas



com eficacia e se estdo adequadas (em conformidade) a consecucado dos
objetivos.

Autenticacao: processo que busca verificar a identidade digital de uma entidade
de um sistemano momento em que ela requisita acesso a esse sistema. O
processo € realizado por meio de regras preestabelecidas, geralmente pela
comparagao das credenciais apresentadas pela entidade com outras ja pré-
definidas no sistema, reconhecendo como verdadeiras ou legitimas as partes
envolvidas em um processo.

Autenticacao de Dois Fatores (2FA): processo de seguranca que exige que 0S
usuarios fornegcam dois meios de identificagcdo antes de acessarem suas contas.

Autenticacao de Multifatores (MFA): Multifactor Authentication (MFA) €& a
utilizacdo de dois ou mais fatores de autenticacdo para concessdo de acesso aum
sistema. Os fatores de autenticagao se dividem em: algo que o usuario conhece
(senhas, frases de seguranca, PIN, dentre outros); algo que o usuario possui
(certificado digital, tokens, codigos enviados por SMS, dentre outros); algo que o
usuario € (aferivel por meios biométricos, tais como digitais, padrboes de retina,
reconhecimento facial, dentre outros); e onde o usuario esta (quando o acesso sO
pode ser feito em uma maquina especifica, cujo acesso é restrito).

Autenticacao Mutua: processo em que duas partes, tipicamente um cliente e um
servidor, se autenticam mutuamente. Essa autenticacdo permite que ambos
conhecam a identidade de cada um. Na autenticacdo mutua, o servidor solicita
também um certificado do cliente. Também conhecida como autenticagao
bidirecional.

Autenticidade: propriedade pela qual se assegura que os dados ou informacdes
sdo verdadeiros e fidedignos tanto na origem quanto no destino, permitindo,
inclusive, a identificacdo do emissor equipamento, sistema, 6rgdo ou entidade,
quando for o caso.

Autoridade Certificadora (AC): entidade responsavel por emitir e gerenciar
certificados digitais.

Autoridade Certificadora Raiz (AC-Raiz): se situa no topo da hierarquia da cadeia
de certificacao, sendo a primeira autoridade. Sua funcéo é executar as normas
técnicas e operacionais e as politicas de certificados estabelecidas pelo Comité
Gestor da ICP Brasil. Isso significa que a AC-Raiz pode emitir, distribuir, expedir,
revogar e gerenciar os certificados das autoridades que estao abaixo de seu nivel
hierarquico, que sao as autoridades certificadoras. A Autoridade Certificadora Raiz
da ICP Brasil é o Instituto Nacional de Tecnologia da Informacao (ITI).



Autoridade de Registro (AR): estabelece a interface entre o usuario e a Autoridade
Certificadora. AAR sevincula a AC etem como principal objetivo ser o intermediario
presencialentre a AC e o interessado pelo certificado digital, recebendo, validando,
e encaminhando as solicitagdes de emissao ou revogacao dos certificados digitais,
além de identificar seus solicitantes de forma presencial.

Autoridade Nacional de Protecao De Dados (ANPD): 6rgao da APF responsavel
por zelar, implementar e fiscalizar o cumprimento da Lei 13.709, de 14 de agosto de
2018.

Autorizagao: processo que ocorre apds a autenticagdo e tem a funcdo de
diferenciar os privilégios atribuidos ao usuario que foi autenticado. Os atributos de
autorizacdo normalmente sdo definidos em grupos mantidos em uma base de
dados centralizada, sendo que cada usuario herda as caracteristicas do grupo a
que ele pertence. Portanto, autorizacao € o direito ou permissao de acesso a um
recurso de um sistema.

Avaliacao de Conformidade em Seguranca da Informagao: exame sistematico
do grau de atendimento dos requisitos relativos a S| com legislacdes especificas.

Avaliacao de riscos: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco.

Backdoor: dispositivo, em um programa malicioso, que permite acesso a um
computador comprometido. Normalmente esse programa é colocado no
computador alvo de forma a nao ser notado.

Backend as a Service (BAAS): servico de computagdo em nuvem que serve cComo
middleware. Fornece aos desenvolvedores uma forma para conectar suas
aplicacdes mobile e web a servigos na nuvem a partir de APIs e SDKs, abstraindo
completamente a infraestrutura do lado do servidor.

Backup ou Cépia de Segurancga: conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecéo
e recuperagdo em caso de perda das originais. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a copia
€ realizada.

Backup Completo (Full): modalidade de backup em que todos os dados a serem
salvaguardados sao copiados integralmente (cOpia de segurangca completa) para



uma unidade de armazenamento, independentemente de terem sido ou nao
alterados desde o ultimo backup.

Backup Diferencial: modalidade de backup em que sdo salvaguardados apenas
dados novos ou modificados desde o ultimo backup completo efetuado.

Backup Incremental: modalidade de backup na qual somente os arquivos novos
ou modificados desde o ultimo backup - seja ele completo, diferencial ou
incremental — sdo salvaguardados.

Banco de Dados: base de dados ou colecdo de dados inter-relacionados,
armazenando informacgdes sobre um dominio especifico. Sdo conjuntos de
registros organizados que se relacionam de forma a criar algum sentido
(informacao) e dar mais eficiéncia durante uma consulta ou a geracdo de
informagdes ou conhecimento.

Banco de Dados Pessoais: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico.

BIA: acr6bnimo de Analise de Impacto de Negdcios (Business Impact Analysis).

Big Data: conjuntos de dados extremamente amplos e que, por este motivo,
necessitam de ferramentas especialmente preparadas para lidar com grandes
volumes, de forma que toda e qualquer informacdo nesses meios possa ser
encontrada, analisada e aproveitada em tempo habil.

Biometria: verificacdo da identidade de um individuo por meio de uma
caracteristica fisica ou comportamental Unica, através de meios automatizados.

Blacklist: lista de itens aos quais é negado o0 acesso a certos recursos, sistemas ou
protocolos. Utilizar uma blacklist para controle de acesso significa garantir o
acesso a todas as entidades exceto aquelas incluidas na blacklist.

Blindagem: também chamada de hardening, trata-se de um processo de
mapeamento das ameacas, mitigacdo dos riscos e execucdo das atividades
corretivas, com foco em infraestrutura, com o principal objetivo de torna-la
preparada para enfrentar tentativas de ataque.

Blockchain: base de dados que mantém um conjunto de registros que cresce
continuamente - novos registros sdo apenas adicionados a cadeia existente e
nenhum registro é apagado.

Bloqueio: suspensao temporaria de qualquer operagao de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

Bloqueio de Acesso: processo que tem por finalidade suspender temporariamente
0 acesso.



Bot: tipo de codigo malicioso. Programa que, além de incluir funcionalidades
de worms, dispde de mecanismos de comunicagdo com o invasor que permitem
que seja controlado remotamente. O processo de infecgao e propagacédo do bot é
similar ao doworm, ou seja, oboté capaz de se propagar automaticamente,
explorando vulnerabilidades existentes em programas instalados em
computadores.

Botnet: rede formada por diversos computadores zumbis (infectados com bots).
Permite potencializar as acbes danosas executadas pelos bots e ser usada em
ataques de negacédo de servico, esquemas de fraude, envio de spam etc.

Bring Your Own Device (BYOD): trata-se de uma politica de seguranga de uma
organizacao, que permite que os dispositivos pessoais dos funcionarios sejam
usados nas atividades corporativas. Uma politica BYOD estabelece limitagdes e
restricdes sobre se um dispositivo pessoal (como um notebook, smartphone ou
tablet) pode ou ndo ser conectado pela rede corporativa.

BUILD: desenvolvimento de software, build é o termo usado para identificar uma
versdao compilada de um programa, ou seja, quando as linhas de codigo escritasem
linguagem de alto nivel sdo traduzidas para linguagem de maquina, que um
computador é capaz de entender. A build pode ser completa (software inteiro) ou
parcial (partes dele).

Business Intelligence (Bl): conjunto de metodologias implementadas por meio de
softwares que vado, em ultima anadlise, coletar informagoes e organiza-las em
conhecimentos Uteis para ajudar na tomada de decisao.

C

Cadeia de Custddia: processo que acompanha o movimento de evidéncia através
de sua coleta, salvaguarda e ciclo de analise, documentando cada individuo que
manuseou a evidéncia, o momento (data/hora) em que a evidéncia foi coletada ou
transferida, além do propdsito de cada transferéncia.

Cavalo de Tréia ou Trojan: programa que, além de executar fungdes para as quais
foi aparentemente projetado, também executa outras funcdes normalmente
maliciosas e sem o conhecimento do usuario.

CDC (Container Data Center): sdo data centers modulares. Ao invés de construir
enormes instalagbes para acomodar racks de servidores e storage usa-se o
container como um modulo completo de processamento. Sua expansao é simples,
basta adicionar mais mdédulos quando necessario. Os containers podem ser
empilhados, otimizando o espacgo do prédio.



Certificacao: atesta a validade de um documento ou entidade.

Certificacoes Profissionais: processo negociado pelas representacdes dos
setores sociais, pelo qual se identifica, avalia e valida formalmente os
conhecimentos, saberes, competéncias, habilidades e aptidoes profissionais
desenvolvidos em programas educacionais ou na experiéncia de trabalho, com o
objetivo de promover o acesso, a permanéncia e a progressdao no mundo do
trabalho e o prosseguimento ou conclusao de estudos.

Certificado: documento assinado criptograficamente, que € destinado a assegurar
para outros a identidade do terminal que utiliza o certificado. Um
certificado é confidvel se esse certificado é assinado por outro certificado
confiavel, como uma autoridade de certificacao, ou se ele préprio é um certificado
confiavel.

Certificado de Conformidade: garantia formal de que um produto ou servico,
devidamente identificado, estd em conformidade com uma norma legal.

Certificado Digital: conjunto de dados de computador, gerados por uma
Autoridade Certificadora, em observancia a Recomendacao Internacional ITU-T
X.509, que se destina a registrar, de forma Unica, exclusiva e intransferivel, a relagao
existente entre uma chave criptografica e uma pessoa fisica, juridica, maquina ou
aplicacgéo.

Chave Criptografica: valor que trabalha com um algoritmo criptografico para
cifracdo ou decifragao.

Ciclo de Vida da Informacao: compreende as fases de criacdo, manuseio,
armazenamento, transporte e descarte da informagdo, considerando sua
confidencialidade, integridade e disponibilidade.

Ciclo devidado Incidente: conjunto de medidas que sao repetidamente aplicadas
até o incidente ficar totalmente resolvido.

Cifracao: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para substituir sinais de linguagem em claro por outros
ininteligiveis por pessoas nao autorizadas a conhecé-la.

Circuito Elétrico Estabilizado: rede elétrica que possui controles necessarios para
evitar oscilagcdes elétricas que danificam equipamentos.

Classificacao da Informacao: atribuicao, pela autoridade competente, de grau de
sigilo, disponibilidade e integridade dado a informacéao, documento, material, area
ou instalaco.

COBIT 2019: Control Objectives for Information and Related Technology
- Framework e governanga empresarial de Tl que oferece um modelo de referéncia



para governanca da Tl e do negdcio, objetivos de controle, mapas de auditoria,
ferramentas para a sua implementagcdo e principalmente, técnicas de
gerenciamento.

Codigo de Indexacdo: cdédigo alfanumérico que indexa documento com
informacéo classificada em qualquer grau de sigilo.

Codigo fonte: é o conjunto de palavras ou simbolos escritos de forma ordenada,
contendo instru¢cdes em uma das linguagens de programacao existentes, de
maneira logica.

Codigo malicioso: programa, ou parte de um programa de computador, projetado
especificamente para atentar contra a seguranga de um sistema e/ou redes de
computadores, normalmente através de exploracdo de alguma vulnerabilidade de
sistema.

Coleta de Evidéncias de Seguranca em Redes Computacionais: processo de
obtengao de itens fisicos que contém uma potencial evidéncia, mediante a
utilizagcdo de metodologia e de ferramentas adequadas. Esse processo inclui a
aquisicao, ou seja, a geragao das cOpias das midias, ou a colecao de dados que
contenham evidéncias do incidente.

Comité de Controle de Mudancgas - CCM: Grupo de profissionais responsaveis por
areas técnicas de TIC e de negécio, técnicos com sdlidos conhecimentos em
operagcao de infraestrutura de TIC ou desenvolvimento de sistemas, lideres de
projeto, pontos focais das coordenacdes-gerais, coordenadores e outros
colaboradores necessarios para a correta avaliagdo das propostas de mudancgas.

Comité de Segurancga da Informacao: grupo de pessoas com a responsabilidade
de assessorar a implementacao das agdes de segurancga da informagao no ambito
do 6rgao ou entidade da APF.

Comité de Gestao de Riscos: tem carater consultivo, deliberativo e permanente,
que tem como competéncia orientar, monitorar e revisar estruturas, sistemas,
processos e politicas de governancga, gestao de riscos e integridade da instituicao,
propondo diretrizes e fomentando melhores praticas compativeis com seus
objetivos estratégicos.

Comité Governanca Digital (CGD): 6rgao de carater consultivo e deliberativo, de
atuacao permanente, que tem por objetivo o estabelecimento de politicas e
diretrizes sobre os assuntos relativos a implementacao das acdes de governo digital
e ao uso de recursos de tecnologia da informacéo e comunicacgéao - TIC.

Comité Gestor da ICP Brasil: vinculado a Casa Civil da Presidéncia da Republica,
o Comité Gestor da ICP-Brasil tem como principal competéncia determinar as
politicas que a AC-Raiz executara. O comité é composto por cinco representantes



da sociedade civil, integrantes de alguns setores afetos ao tema e representantes
de 6rgaos da APF.

Computacao em Nuvem: modelo computacional que permite acesso, por
demanda e independente da localizagdo, a conjunto compartilhado de recursos
configuraveis de computacéao (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforgcos minimos de gestdo ou
interagdo com o provedor de servigos.

Comprometimento: perda de seguranca resultante do acesso nao autorizado.

Comunicacao de Dados: transmissdo, emissdao ou recepcdo de dados ou
informacgdes de qualquer natureza por meios confinados, por radiofrequéncia ou
por qualquer outro processo eletronico ou eletromagnético ou ético.

Comunicacao do Risco: troca ou compartilhamento de informacao sobre o risco
entre o tomador de decisdo e outras partes interessadas.

Comunidade da ETIR: conjunto de pessoas, setores, Orgdos ou entidades
atendidas por uma Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais. Também chamado de Publico-alvo da ETIR.

Confidencialidade: propriedade que garante acesso a informacdo somente a
pessoas autorizadas, assegurando que individuos, sistemas, 6rgaos ou entidades
nao autorizados ndo tenham conhecimento da informacgéao, de forma proposital ou
acidental.

Conformidade: ser conforme, analogo ou similar; estar de acordo com
determinadas normas, regras ou preceitos.

Conscientizagao: atividade que tem por finalidade orientar sobre o que é Sl
levando os participantes a obterem um nivel adequado de conhecimento sobre
seguranca, além de um senso apropriado de responsabilidade. O objetivo dessa
atividade é proteger o ativo de informacdes do drgao ou entidade para garantir a
continuidade dos negdcios, minimizar os danos e reduzir eventuais prejuizos
financeiros.

Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Contas de Servigco: contas de acesso a rede corporativa de computadores
necessarios a um procedimento automatico (aplicacgao, script etc.), sem qualquer
intervencdo humana no seu uso.



Contato Técnico de Seguranca: pessoa ou equipe a ser acionada em caso de
incidente de seguranca envolvendo a organizagdo, com atribuicbes
eminentemente técnicas sobre a questio.

Contéiner dos Ativos de Informacao: local onde "vive" o ativo de informacéo.
Geralmente, um contéiner descreve algum tipo de ativo tecnolégico - hardware,
software ou sistema de informagao (mas também pode se referir a pessoas ou
midias como papel, CD-ROM ou DVD-ROM). Portanto, um contéiner é qualquer tipo
de ativo no qual um ativo de informacdo é armazenado, transportado ou
processado. Ele pode ser um Unico ativo tecnoldgico (como um servidor), uma
colecao de ativos tecnoldgicos (como uma rede) ou uma coletdnea de midias
digitais, entre outros.

Continuidade de Negocios: capacidade estratégica e tatica de um drgao ou
entidade de se planejar e responder a incidentes e interrupgcdes de negodcios,
minimizando seus impactos e recuperando perdas de ativos da informacéo das
atividades criticas, de forma a manter suas operagdées em um nivel aceitavel,
previamente definido.

Contrato Sigiloso: ajuste cujo objeto ou execug¢do implique tratamento de
informacgéao classificada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com
a finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou
computacionais. Via de regra, requer procedimentos de autenticagao.

Controle de Acesso a Informacgao Classificada: realizado através de credencial
de seguranca e da demonstracéo da necessidade de conhecer.

Controles de Seguranca: medidas adotadas para evitar ou diminuir o risco de um
ataque. Exemplos de controles de seguranga sao: criptografia, fungdes de hash,
validacao de entrada, balanceamento de carga, trilhas de auditoria, controle de
acesso, expiracao de sessao e backups, entre outros.

Coordenacao-Geral (CG):a Subsecretaria de Tecnologia é composta por
coordenacdes destinadas a atender as segmentacbes da TI, sejam elas:
Infraestrutura de Tl, desenvolvimento e solucdes digitais, sustentacéo de sistemas,
padroes arquiteturais e qualidade, ciéncia de dados, governanca e gestdaode TIC e
solugcoes meteorologicas.

Credenciais ou Contas de Acesso: permissao, concedida por autoridade
competente apds o processo de credenciamento, que habilitam determinada



pessoa, sistema ou organizacao ao acesso de recursos. A credencial pode ser fisica
(como um cracha), ou légica (como a identificagdo de usuario e senha).

Credencial de Seguranca: certificado que autoriza pessoa para o tratamento de
informacéo classificada.

Credenciamento: processo pelo qual o usuario recebe credenciais de seguranca
que concederdo o acesso, incluindo a identificacdo, a autenticacdo, o
cadastramento de coédigo de identificacao e definicdo de perfil de acesso em
funcao de autorizagao prévia e da necessidade de conhecer.

Credenciamento de Seguranca: processo utilizado para habilitar érgao ou
entidade publica ou privada ou para credenciar pessoa, para o tratamento de
informacéao classificada.

Crime Cibernético: ato criminoso ou abusivo contra redes ou sistemas de
informacdes, seja pelo uso de um ou mais computadores utilizados como
ferramentas para cometer o delito ou tendo como objetivo uma rede ou sistema de
informagdes a fim de causar incidente, desastre cibernético ou obter lucro
financeiro.

Criptografia: arte de protegcdo da informacéao através de sua transformagcao em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de
procedimentos computacionais previamente estabelecidos, a fim de que somente
o(s) possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado
de volta ao original (texto pleno). A chave de decifragem pode ser igual (criptografia
simétrica) ou diferente (criptografia assimétrica) da chave de cifragem.

Criptografia Assimétrica: veja criptografia de chave publica.

Criptografia de Chave Publica: também conhecida como criptografia assimétrica,
€ qualquer sistema criptografico que usa pares de chaves: chaves publicas, que
podem ser amplamente disseminadas, e chaves privadas que sdo conhecidas
apenas pelo proprietario. Isto realiza duas funcdes: autenticacdo, onde a chave
publica verifica que um portador da chave privada parelhada enviou a mensagem,
e encriptacao, onde apenas o portador da chave privada parelhada pode decriptar
a mensagem encriptada com a chave publica.

Criticidade: grau de importancia da informagao para a continuidade das atividades
e servigos.

CSIRT (Computer Security Incident Response Team): acrénimo internacional
para designar um grupo de resposta a incidentes de seguranca, responsavel por
tratar incidentes de segurancga para um publico-alvo especifico.



CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes
de Computadores da Administragao Publica Federal (APF).

Custodia: consiste na responsabilidade de se guardar um ativo para terceiros. A
custédia nao permite automaticamente o acesso ao ativo e nem o direito de
conceder acesso a outros.

Custodiado: recursos computacionais e/ou de comunicagdes ou informacodes que
estejam sob a responsabilidade do 6rgao. Todavia, ndo sédo de sua propriedade.

Custodiante do Ativo de Informacao: qualquer individuo ou estrutura de érgao ou
entidade da APF, direta e indireta, que tenha responsabilidade formal de proteger a
informacéao que nao lhe pertence e aplicar os niveis de controles de seguranga em
conformidade com as exigéncias de Sl comunicadas pelo proprietario da
informacéo.

D

Dado: informacé&o preparada para ser processada, operada e transmitida por um
sistema ou programa de computador.

Dado Anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagao de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento.

Dado em Repouso: informacdo armazenada. A protecdo dos dados em repouso
nao deve ser subestimada, pois informacdes valiosas podem n&o ser transmitidas
por canais de comunicagdo, mas apenas serem imoveis.

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiagao a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Dados Processados: dados submetidos a qualquer operagao ou tratamento por
meio de processamento eletrOnico ou por meio automatizado com o emprego de
tecnologia da informacéo.

Datagrama (Pacote de Dados): trata-se de dados encapsulados, ou seja, dados
aos quais sdo acrescentados cabecalhos com informacdes sobre o seu transporte
(como o endereco IP de destino). Os dados contidos nos datagramas sao



analisados e eventualmente alterados pelos switches(roteadores) que permitem o
seu transito. Os dados circulam na Internet na forma de datagramas.

DC: acronimo de documento controlado.

Decifracao: ato de decifrar, mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para reverter processo de cifragao original.

Deepfake: forma de video manipulado, utilizando técnicas de sintese de imagem
humana, que criam renderizacdes artificiais hiper-realistas de um ser humano.
Esses videos geralmente sdo criados pela mistura de um video ja existente com
novas imagens, audio e video, para criar a ilusao da fala. Esse processo é realizado
por meio de redes contraditdrias generativas (GAN). A consequéncia mais perigosa
da popularidade dos deepfakesé que eles podem facilmente convencer as
pessoas a acreditarem em uma determinada histdria ou teoria, o que pode resultar
em comportamentos com grande impacto na vida politica, social ou financeira.

Defesa Cibernética: agdes realizadas no espaco cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério
da Defesa, com as finalidades de proteger os ativos de informacéao de interesse da
defesa nacional, obter dados para a produgao de conhecimento de inteligéncia e
buscar superioridade sobre os sistemas de informacéo do oponente.

Desastre: evento, acdo ou omissao, repentino e ndo planejado, que tenha
permitido acesso n&o autorizado, interrupcdo ou mudanga nas operagdes
(inclusive pela tomada de controle), destrui¢cdo, dano, delecdo ou mudanga da
informacéo protegida, remogao ou limitagao de uso da informacao protegida ou
ainda a apropriagéo, disseminacéo e publicacao indevida de informacgéo protegida
de algum ativo de informacéao critico ou de alguma atividade critica, causando
perda para toda ou parte da organizacao e gerando sérios impactos em sua
capacidade de entregar servicos essenciais ou criticos por um periodo de tempo
superior ao tempo objetivo de recuperacgao.

Descarte: eliminacéo correta dos dados, unidades de armazenamento e acervos
digitais.
Descredenciamento de Seguranca: processo utilizado para desabilitar érgao ou

entidade, publica ou privada, ou para revogar a credencial de pessoal natural, para
o tratamento da informacéao classificada.

Desenvolvimento: compreende as atividades de desenvolvimento e evolugao
(manutencdes evolutivas, perfectivas, adaptativas e integrativas) de aplicagdes de
software em plataformas web, desktop e mobile, que englobam a analise e o
levantamento de requisitos, a construcdo e atualizacdo de artefatos de



documentacao e do cédigo-fonte da aplicagcdao, bem como a execucgao de testes
funcionais.

Direito de Acesso: privilégio associado a um cargo, pessoa ou processo para ter
acesso a um ativo.

Disponibilidade: garantia de que o dado esteja acessivel e utilizavel sob demanda
de pessoa ou entidade devidamente autorizada.

Dispositivos Méveis de Comunicagao: equipamentos moéveis computacionais,
tais como notebooks, netbooks, smartphones, tablets, ou qualquer outro
equipamento de transmissao de dados e voz que seja de facil mobilidade.

DLT: acrébnimo de tecnologia de registro distribuido (Distributed Ledger
Technology).

DLP: acrénimo de prevencao de perda de dados (Data Loss Prevention).
DMZ: acrébnimo de zona desmilitarizada (Demilitarized Zone).

Documento: unidade de registro de informacdes, qualquer que seja o suporte ou 0
formato.

Documentos Classificados: documentos que contenham informacéao
classificada em qualquer grau de sigilo.

Documentos Controlados: documentos que contenham informacgé&o classificada
em qualquer grau de sigilo e que, a critério da autoridade classificadora, requerem
medidas adicionais de controle.

Documento Preparatorio: documento formal utilizado como fundamento da
tomada de decisdo ou de ato administrativo, a exemplo de pareceres e notas
técnicas.

Dominio: € um nome que serve para localizar e identificar conjuntos de redes
computadores.

Dominio Cibernético: dominio de processamento de informacdes (dados)
eletrbnicas composto de uma ou mais infraestruturas de Tl.

Download: agado de copiar um arquivo ou documento de outro computador, através
da Internet para o seu computador local.

E

E-mail: acrénimo de Electronic Mail (correio eletrénico).



Ecossistema Cibernético: infraestrutura de informacdo interconectada de
interacdes entre pessoas, processos, dados e tecnologias da informacédo e
comunicacgoes, juntamente com o ambiente e as condi¢cdes que influenciam essas
interacoes. Engloba diversos participantes - governo, firmas privadas, organizagdes
nao-governamentais, individuos, processos e dispositivos cibernéticos - que
interagem com propositos diversos.

Eficacia: qualidade daquilo que cumpre com as metas planejadas, ou seja, uma
caracteristica pertencente as pessoas que alcangam os resultados esperados.

Eficiéncia: qualidade daquilo ou de quem é competente, que realiza de maneira
correta as suas funcdes.

Eliminacao: exclusdo de dado ou conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

Emissao de Alertas e Adverténcias: servico que consiste em divulgar alertas ou
adverténcias imediatas como uma reacgao diante de um incidente de seguranga em
redes de computadores, com o objetivo de advertir a comunidade ou dar
orientacdes sobre como a comunidade deve agir diante do problema.

Empresa Estratégica de Defesa (EED) do Setor De Tecnologia De Informacéao E
Comunicacao (TIC): toda pessoa juridica do setor de TIC devidamente credenciada
pelo Ministério da Defesa mediante o atendimento cumulativo das condicoes
previstas noinciso IV do art. 2° da Lei 12.598, de 22 de margo de 2012.

Encarregado: pessoa indicada pelo controlador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados.

Endereco IP (InternetProtocol): conjunto de elementos numéricos ou
alfanuméricos que identifica um dispositivo eletrbnico em uma rede de
computadores.

Engenharia Social: técnica por meio da qual uma pessoa procura persuadir outra
a executar determinadas ag¢des. No contexto da Sl, é considerada uma pratica de
ma-fé, usada por individuos para tentar explorar a boa-fé ou abusar da ingenuidade
e da confianca de outras pessoas, a fim de aplicar golpes, ludibriar ou obter
informacdes sigilosas e importantes.

Equipe de Coordenacao Setorial: equipe de prevencao, tratamento e resposta a
incidentes cibernéticos das agéncias reguladoras, do Banco Central do Brasilou da
Comissao Nacional de Energia Nuclear ou das suas entidades reguladas
responsaveis por coordenar as atividades de seguranca cibernética e de centralizar
as notificagdes de incidentes das demais equipes do setor regulado.



Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar e responder
as notificagdes e atividades relacionadas a incidentes de seguranga em redes de
computadores.

Equipes Principais: equipes de prevencao, tratamento e resposta a incidentes
cibernéticos de entidades, publicas ou privadas, responsaveis por ativos de
informacédo, em especial aqueles relativos a servigos essenciais, cuja interrupgao
ou destruicao, total ou parcial, provoque sério impacto social, ambiental,
econdmico, politico, internacional ou a seguranca do Estado e da sociedade, nos
termos do disposto no paragrafo Unico, inciso |, do art. 1° do Anexo ao Decreto n°
9.573, de 22 de novembro de 2018.

Escritorio de Gerenciamento de Programas e Projetos de TIC (EGPP-TI): funcéo
responsavel pelo controle e monitoramento dos programas e projetos de TIC,
atribuida segundo entendimento da direcdo de TIC.

Esfera de Informacao: ambiente onde a informacido existe e flui, de forma
estruturada ou randébmica, e onde fatos ou conhecimento residem e séo
representados ou transmitidos por uma sequéncia particular de simbolos,
impulsos ou caracterizagoes.

Espaco Cibernético: espaco virtual composto por um conjunto de canais de
comunicagcdo da internet e outras redes de comunicagdo que garantem a
interconexdo de dispositivos de TIC e que engloba todas as formas de atividades
digitais em rede, incluindo o armazenamento, processamento e compartilhamento
de conteudo além de todas as agbes, humanas ou automatizadas, conduzidas
através desse ambiente.

Espaco de Informagao: qualquer meio através do qual a informacéao seja criada,
transmitida, recebida, armazenada, processada ou descartada.

Espalhamento: uma fungao de espalhamento (hash) transforma uma chave k num
endereco. Esse enderegco é usado como base para o armazenamento e para a
recuperacao de registros, sendo bastante similar a indexacéo, pois associa a chave
ao enderego relativo a um registro. No espalhamento os enderegcos parecem
aleatérios, nao existindo conexao 6bvia entre a chave e o endereco.

Espionagem Cibernética: atividade que consiste em ataques cibernéticos
dirigidos contra a confidencialidade de sistemas TIC com o objetivo de obter dados
e informagdes sensiveis a respeito de planos e atividades de um governo,
instituicdo, empresa ou pessoa fisica, sendo geralmente langados e gerenciados
por servigos de inteligéncia estrangeiros ou por empresas concorrentes.



Estimativa de riscos: processo utilizado para atribuir valores a probabilidade e
consequéncias de determinado risco.

Estratégia de Continuidade de Negocios: abordagem de um érgao ou entidade
que garante a recuperacdo dos ativos da informacdo e a continuidade das
atividades criticas ao se confrontar com um desastre, uma interrupcdo ou com
outro incidente maior.

Etica: conjunto de normas que dizem respeito a conduta dos agentes publicos
dentro de seu servigo.

ETIR: acr6bnimo para Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos.

Evento: ocorréncia identificada de um sistema, servico ou rede, que indica uma
possivel violagcao da politica de segurancga da informacgao ou falta de controles, ou
uma situagcdo previamente desconhecida, que possa ser relevante para a
seguranca da informacéo.

Evento de Seguranca: qualquer ocorréncia identificada em um sistema, servico ou
rede que indigue uma possivel falha da politica de segurancga, falha das
salvaguardas ou mesmo uma situacao até entdo desconhecida que possa se tornar
relevante em termos de seguranca.

Evidéncia Digital: informagdo ou dado, armazenado ou transmitido
eletronicamente, em modo binario, que pode ser reconhecida como parte de um
evento.

Evitar o Risco: forma de tratamento de risco na qual a alta administracdo decide
nao realizar a atividade, a fim de ndo se envolver, ou agir de forma a se retirar de
uma situacao de risco.

Exclusao de Acesso: processo que tem por finalidade suspender definitivamente
0 acesso, incluindo o cancelamento do cédigo de identificacdo e de perfil de
acesso.

Exfiltracao de Dados: € um movimento nao autorizado de dados, também
chamado de data exfil, exportacdo de dados, extrusdo de dados, vazamento de
dados e roubo de dados.

Exploit (Exploracao de Vulnerabilidade): programa ou parte de um programa
malicioso projetado para explorar uma vulnerabilidade existente em um programa
de computador.

Exploracao de Dia Zero ou Zero-Day Exploit: ataque digital que faz uso das
"Vulnerabilidades de Dia Zero" para instalar software malicioso em um aparelho. E
considerada uma ameaca grave, pois € impossivel de reconhecer uma vez que a



falha nao é conhecida. Ela pode ser mitigada, e algumas vezes evitada, por meio de
ferramentas de seguranga que monitorem o comportamento do trafego e acesso
aos equipamentos para identificar atividades suspeitas ou maliciosas.

F

Ferramenta de Gerenciamento de Backup: ferramenta cuja finalidade é a entrega
de cépias de seguranca empresariais, com a integridade como principio maior.

Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto
aos aspectos administrativos;

Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da
solucao, indicado pela autoridade competente dessa area para fiscalizar o contrato
do ponto de vista de negécio e funcional da solugao de TIC;

Fiscal Setorial do Contrato: servidor representante de setores distintos ou em
unidades desconcentradas de um 6rgdo ou uma entidade, indicado pela
autoridade competente dessa area para o acompanhamento da execugao do
contrato nos aspectos técnicos ou administrativos;

Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela
autoridade competente dessa area para fiscalizar tecnicamente o contrato;

Firewall: recurso destinado a evitar acesso ndo autorizado a uma determinada
rede, ou um a conjunto de redes, ou a partir dela. Podem ser implementados em
hardware ou software, ou em ambos. Cada mensagem que entra ou sai da rede
passa pelo firewall, que a examina a fim de determinar se atende ou nao os critérios
de seguranca especificados.

Forense Digital: aplicacdo da ciéncia da computacdo e procedimentos
investigativos para a identificagcdo, exame e anadlise de dados com a devida
preservacdo da integridade da informacdo e mantendo uma estrita cadeia de
custédia para os dados.

Formulario Individual de Dados para Credenciamento (FIDC): formulario de
preenchimento obrigatdrio para que pessoa natural seja submetida ao processo de
credenciamento de seguranca.

Funcao de Resumo Criptografico: resultado da acao de algoritmos que fazem o
mapeamento de bits de tamanho arbitrario para uma sequéncia de bits de tamanho
fixo menor - conhecida como resultado hash - de forma que seja muito dificil
encontrar duas mensagens produzindo o mesmo resultado hash (resisténcia a



colisdo) e que o processo reverso também nao seja realizavel (utilizando-se apenas
o hash nao é possivel recuperar a mensagem que o gerou).

G

GAN: acronimo de redes contraditérias generativas (generative adversarial
networks).

Gastos-Duplos: ato de usar o mesmo dado mais de uma vez em diferentes
transac¢des em uma rede blockchain.

Gerenciamento de Operagoes e Comunicagées: atividades, processos,
procedimentos e recursos que visam disponibilizar e manter servigos, sistemas e
infraestrutura que os suportem.

Gestao de Ativos: processo de identificacdo dos ativos e de definicdo de
responsabilidades pela manutencéo apropriada de seu controle.

Gestao de Conformidade: conjunto de medidas que asseguram que uma entidade
estd em conformidade com as normas vigentes, ou seja, se esta cumprindo todas
as obrigatoriedades dos 6rgdos de regulamentacao, dentro de todas as politicas
exigidas para a execucdo da sua atividade.

Gestao de Continuidade de Negdcio: processo abrangente de gestdo que
identifica ameacas potenciais para uma organizacao e os possiveis impactos nas
operacgoes de negocio, caso estas ameacas se concretizem. Esse processo fornece
uma estrutura para que se desenvolva uma resiliéncia organizacional que seja
capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacdo, a marca da organizacdo e suas atividades de valor
agregado.

Gestao de Incidentes Cibernéticos: processo que realiza agdes sobre qualquer
evento adverso relacionado a seguranca cibernética dos sistemas ou da
infraestrutura de computacéao.

Gestao de Riscos: processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administracdo, que contempla as atividades de identificar,
avaliar, e gerenciar potenciais eventos que possam afetar a organizacéo, destinado
a fornecer seguranca razoavel quanto a realizacao de seus objetivos.

Gestao de Riscos em Seguranca da Informacao: processo de natureza
permanente, estabelecido, direcionado e monitorado pela alta administragéo, que
contempla as atividades de identificagao, avaliagdo e gerenciamento de potenciais
eventos que possam afetar a organizagéo, destinado a fornecer segurancga razoavel
quanto a realizagao de seus objetivos.



Gestao de Seguranca da Informagao: acées e métodos que visam a integragcao
das atividades de gestao de riscos, a gestao de continuidade do negdcio, ao
tratamento de incidentes, ao tratamento da informacado, a conformidade, ao
credenciamento, a seguranga cibernética, a seguranca fisica, a segurancga logica, a
seguranga orgénica e a seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, nao se limitando, portanto, a tecnologia da
informacdo e comunicacgdes.

Gestao de TIC: compreende o uso racional de meios (pessoas e recursos de TIC)
para alcancar as metas organizacionais, mediante o planejamento, organizacao,
coordenacdo, monitoramento e controle das atividades operacionais e dos
projetos, considerando um dado periodo de tempo.

Gestor de Contrato: servidor com atribuicdes gerenciais, preferencialmente da
Area Requisitante da solucgéo, designado para coordenar e comandar o processo
de gestido e fiscalizagcdo da execucdo contratual, indicado por autoridade
competente;

Gestor de Mudancas: responsavel pelo planejamento e implementacao do
processo de mudancgas no ambito do 6rgéo ou entidade da APF.

Gestor da Informacao: é o agente publico responsavel pela administragcdo das
informacgdes geridas nos processos de trabalho sob sua responsabilidade.

Gestor de Seguranca da Informacao: responsavel pelas agdes de Sl no &mbito do
orgéo ou entidade da APF.

Gestor de Seguranca e Credenciamento (GSC): responsavel pela seguranca da
informacéo classificada em qualquer grau de sigilo nos Orgaos de Registro e Postos
de Controle, devidamente credenciado.

Governanga de TIC: conjunto de principios, diretrizes, normas, processos,
estruturas organizacionais e instrumentos de controle que visam assegurar que as
decisbes e as acdes relacionadas a gestdo e ao uso de TIC estejam integradas e
coerentes com as hecessidades institucionais, contribuindo, assim, para o
cumprimento da missao e o alcance das metas organizacionais.

GSI/PR: acrénimo de Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Guerra Cibernética: atos de guerra utilizando predominantemente elementos de
TIC em escala suficiente por um periodo especifico de tempo e em alta velocidade
em apoio a operacdes militares através de acbdes tomadas exclusivamente no
espaco cibernético de forma a abalar ou incapacitar as atividades de uma nacéo
inimiga, especialmente pelo ataque aos sistemas de comunicacéo, visando obter



vantagem operacional militar significativa. Tais acdes sdo consideradas uma
ameaca a Seguranca Nacional do Estado.

H

Habilitagao de Seguranca: condigcao atribuida a um 6rgéo ou entidade publica ou
privada, que lhe confere a aptiddo para o tratamento da informacéo classificadaem
determinado grau de sigilo.

Hardware: é a parte fisica do computador, ou seja, € o conjunto de componentes
eletrénicos, circuitos integrados e placas, que se comunicam através de
barramentos.

Hash: resultado Unico e de tamanho fixo, gerado por uma funcado de resumo.
O hash pode ser utilizado, entre outras possibilidades, para verificar a integridade
de arquivos e gerar assinaturas digitais. Ele é gerado de forma que nao é possivel
realizar o processamento inverso para recuperagao da informacao original. Além
disso, qualquer alteracdo na informacgao original produzira um hash distinto.
Apesar de ser teoricamente possivel que informagdes diferentes
gerem hashes iguais, a probabilidade de isso ocorrer é bastante baixa.

Hipétese Legal de Sigilo: quando uma informacéao sigilosa é definida por lei
especifica, diversa da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo).

Honeynet: ferramenta de pesquisa, que consiste em uma rede projetada
especificamente para ser comprometida, e que contém mecanismos de controle
para prevenir que seja utilizada como base de ataques contra outras redes. Trata-
se de um tipo de honeypotde alta interatividade, projetado para pesquisa e
obtencao de informagdes dos invasores, também conhecido como honeypot de
pesquisa.

Honeypot: recurso computacional de seguranca dedicado a ser sondado, atacado
ou comprometido. Existem dois tipos de honeypots: os de baixa interatividade e os
de alta interatividade. Em um honeypot de baixa interatividade sao instaladas
ferramentas para emular sistemas operacionais e servicos com 0S quais o0s
atacantes irdo interagir; desta forma, o sistema operacional real deste tipo
de honeypot deve ser instalado e configurado de modo seguro, para minimizar o
risco de comprometimento. Nos honeypots de alta interatividade, os atacantes
interagem com sistemas operacionais, aplicagdes e servigos reais.

HSM: acrénimo de modulo de seguranga em hardware (Hardware Security
Module).



HTTP Strict Transport Security (HSTS): mecanismo de politica de seguranca web
que ajuda a proteger websites contra ataques do tipo degradacéo de protocolo e
sequestro de cookies. Ele permite que os servidores web determinem que os
browsers (ou outros mecanismos de acesso) devem interagir com eles utilizando
apenas conexodes seguras HTTPS. O HSTS é um padrao IETF e esta especificado na
RFC 6797.

Hypertext Transfer Protocol (HTTP): protocolo de comunicagdo entre sistemas de
informacéao, o qual permite a transferéncia de dados entre redes de computadores,
principalmente na World Wide Web (Internet). Para que esta transferéncia de dados
ocorra, o protocolo HTTP necessita estar agregado a outros dois protocolos de
rede, TCP e IP, os quais possibilitam a comunicagao entre a URL e o servidor web
que armazenara os dados, a fim de que a pagina HTML solicitada pelo usuario seja
enviada.

Hypertext Transfer Protocol Secure (HTTPS): extensdo do HTTP utilizada para
comunicacao segura pela rede de computadores. No HTTPS, o protocolo de
comunicacgao é criptografado usando o TLS ou o seu predecessor, o SSL. A principal
motivacao para o uso do HTTPS é a autenticac&o do site acessado e a protecao da
privacidade e integridade dos dados trocados durante o trafego de informacoes.

Hypervisor: também conhecido como monitor de maquina virtual, € um software,
firmware ou hardware que cria e roda maquinas virtuais.

|

laaS: acrénimo de infraestrutura como servico (Infrastructure as a Service).

laC: acrbnimo de infraestrutura como cdédigo (Infrastructure as Code).

IBE: acronimo de criptografia baseada em identidade (Identity-based Encryption).

Identidade Digital: representagdo univoca de um individuo dentro do espacgo
cibernético.

Identidade Federada: modelo federado estd fundamentado sobre a distribuicdo da
tarefa de autenticacdo dos usuarios por multiplos provedores de identidade,
estando esses dispostos em diferentes dominios administrativos, tais como
empresas, governos e academia. Em cada dominio administrativo ha diversos
usuarios, um unico provedor de identidade e varios provedores de servigcos, sendo
que os provedores de identidade estabelecem relagdes de confianga, de forma que
uma identidade emitida por um provedor de identidade de um determinado
dominio seja reconhecida por provedores de servigos de outros dominios.



Identidade Sintética: tipo de fraude de identidade na qual os golpistas usam uma
mistura de credenciais reais e fabricadas, para criar a ilusdo de uma pessoa real. E
bastante popular, pois os criminosos podem facilmente criar identidades sintéticas
com apenas alguns dados verdadeiros (como nome e nimero de um documento
de identificacdo), sendo normalmente utilizada com o objetivo de abrir contas
fraudulentas e realizar aquisi¢des.

Identificagao de riscos: processo para localizar, listar e caracterizar elementos do
risco.

IDS: acrébnimo de detecgdo de intrusao (Intrusion Detection System).

Imagem: copia idéntica do sistema operacional ou aplicacdes utilizadas para
restauracdo e/ou instalacdo otimizada de um ambiente padrdo em um recurso
computacional.

Imagem de Backup: arquivo gerado pela solugao/ferramenta de backup, néo
necessariamente no mesmo formato dos arquivos que contém os dados
salvaguardados.

Imagem de Maquina Virtual: abrange a definicdo completa do armazenamento de
uma maquina virtual, contendo o disco do sistema operacional e todos os discos
de dados, capturando as propriedades do disco (como cache de host) necessarias
para implantar uma Virtual Machine em uma unidade reutilizavel.

Implantagao: compreende as atividades de preparacdo de ambientes de aplicacéo
de software, além das atividades de insercado desse sistema no rol solucdes de
aplicacbes, tais como planejamento, parametrizagdes, configuracdes,
treinamentos técnicos, funcionais e operacionais, além de apoio na intermediagao
das evolugdes, apoio no endomarketing e na elaboracdo de materiais de apoio a
utilizagado do sistema (manuais, videos, orientagdes etc.).

Incidente: evento, acdo ou omissao, que tenha permitido, ou possa vir a permitir,
acesso nao autorizado, interrupcdo ou mudanca nas operagdes (inclusive pela
tomada de controle), destruicdo, dano, delecdo ou mudanca da informacéao
protegida, remocdo ou limitagcdo de uso da informacdo protegida ou ainda a
apropriacdo, disseminacdo e publicacido indevida de informacdo protegida de
algum ativo de informacéao critico ou de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacéo.

Incidente Cibernético: ocorréncia que pode comprometer, real ou
potencialmente, a disponibilidade, a integridade, a confidencialidade ou a
autenticidade de sistema de informacdo ou das informagdes processadas,
armazenadas ou transmitidas por esse sistema. Podera também ser caracterizada
pela tentativa de exploragcdo de vulnerabilidade de sistema de informagao que



caracterize violacao de norma, politica de seguranca, procedimento de segurancga
ou politica de uso. De maneira geral, os tipos de atividade comumente
reconhecidas como incidentes cibernéticos sao: a) tentativas de obter acesso nao-
autorizado a um sistema ou a dados armazenados; b) tentativa de utilizagdo nao-
autorizada de sistemas para a realizagdo de atividades de processamento ou
armazenamento de dados; ¢) mudanc¢as ndo-autorizadas de firmware, hardware ou
software em um ambiente computacional; d) ataques de negacao de servigo (DoS);
e e) demais acbes que visem afetar a disponibilidade ou integridade dos dados. Um
incidente de seguranca cibernética nao significa necessariamente que as
informacdes ja estdo comprometidas; significa apenas que a informacgao esta
ameacada.

Incidente de Seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores.

Indicadores Estratégicos: instrumentos dindmicos de gestdo essenciais para por
em pratica a obtengao dos objetivos estratégicos, permitindo monitorar e avaliar
continuamente o cumprimento das metas, identificando seus avangos ou
deficiéncias com vistas a sua melhoria continua.

Informacao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja
veiculado.

Informacgao Atualizada: informacao que reune os dados mais recentes sobre o
tema, de acordo com sua natureza, com os prazos previstos em normas especificas
ou conforme a periodicidade estabelecida nos sistemas informatizados que a
organizam.

Informacgao Classificada: informacao sigilosa em poder dos 6rgédos e entidades
publicas, observado o seu teor e em razao de sua imprescindibilidade a seguranca
da sociedade ou do Estado, classificada como ultrassecreta, secreta ou reservada
conforme procedimentos especificos de classificagdo estabelecidos na legislacao
vigente.

Informagao Custodiada: informacéao sob a guarda e responsabilidade do érgao.

Informacéao Pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem.

Informacéao Sigilosa: informacdo submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.



Informacao Sigilosa Protegida por Legislacao Especifica: informacao amparada
pelo sigilo bancario, fiscal, comercial, profissional ou segredo de justica.

Infraestrutura Cibernética: sistemas e servicos de informacao e comunicacoes
compostos por todo o hardware e software necessarios para processar, armazenar
e transmitir a informagao, ou qualquer combinacdo desses elementos. O
processamento inclui a criagcdo, acesso, modificagao e destruicao da informacéo.
O armazenamento engloba qualquer tipo de midia na qual a informacao esteja
armazenada. A transmissdo é composta tanto pela distribuicdo como pelo
compartilhamento da informacéao, por qualquer meio.

Infraestrutura como Caédigo (1aC): processo de gerenciamento e provisionamento
de data centers de computador, por meio de arquivos de definicdo legiveis por
maquina, em vez de configuracao fisica de hardware ou ferramentas de
configuracao interativas.

Infraestrutura como Servico (laaS): tipo de servico de computagdo em nuvem
onde o provedor de servigo de nuvem oferece ao cliente a capacidade de criarredes
virtuais em seu ambiente de computacao. Uma solucao laaS permite que o cliente
selecione quais sistemas operacionais instalar em maquinas virtuais, bem como a
estrutura da rede, incluindo o uso de switches virtuais, roteadores e firewalls.
O laaS também fornece total liberdade quanto ao software ou cédigo personalizado
executado nas maquinas virtuais. Uma solucao laaS é a mais flexivel de todos os
servicos de computacdo em nuvem; permite uma redugdo significativa do
hardware pelo cliente em sua prépria instalagao local. Geralmente, é a forma mais
cara de servigo de computacdo em nuvem.

Infraestrutura Critica: instalacoes, servigcos, bens e sistemas, virtuais ou fisicos,
que se forem incapacitados, destruidos ou tiverem desempenho extremamente
degradado, provocardo sério impacto social, econdmico, politico, internacional ou
a seguranca.

Infraestrutura Critica de Informacao: sistemas de TIC que suportam ativos e
servigos chaves da Infraestrutura Nacional Critica.

Infraestrutura de Chave Publica (PKI): do inglés (Public Key Infrastructure).
Sistema de recursos, politicas, e servigos que suportam a utilizacdo de criptografia
de tecla publica para autenticar as partes envolvidas na transagdo. Nao ha nemum
Unico padrao que define os componentes de uma infraestrutura de chave publica,
mas uma infraestrutura de chave publica geralmente inclui Autoridades
Certificadoras (ACs) e Autoridades de Registro (ARs). O padrao ITU-T X.509 fornece
a base para a infraestrutura de chave publica padrao de mercado.

Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil): cadeia hierarquica de
confianca que viabiliza a emiss&o de certificados digitais para identificagdo virtual



do cidadao. Essa infraestrutura € um conjunto elaborado de praticas, técnicas e
procedimentos que serve para suportar um sistema criptografico baseado em
certificados digitais. O modelo adotado no Brasil para a infraestrutura de chaves
publicas € chamado de certificagdo com raiz Unica, em que existe uma Autoridade
Certificadora Raiz (AC-Raiz). Além de desempenhar esse papel, aAC-
Raiz credencia os demais participantes da cadeia, além de supervisionar e auditar
os processos. Foi criada pela MP 2002-2/2001 e esta regulamentada pelas
resolugdes do Comité-Gestor da ICP-Brasil.

Infraestrutura de TIC: conjunto de bens utilizados para o processamento e as
comunicacbes de informacdes, compreendendo equipamentos (hardware),
programas (software), redes de dados e telecomunicagodes, estacoes de trabalho,
bancos de dados, impressoras, entre outros elementos.

Infraestrutura Nacional Critica: ativos, virtuais ou fisicos, que sao essenciais para
o devido funcionamento da sociedade e da economia nacional (como energia,
transporte, saude, telecomunicacgoes etc.).

Infrastructure of Technology Information Library (ITIL): ¢ uma biblioteca do
conjunto das melhores praticas desenvolvidas para o fornecimento de servigo de
TI.

Inspecdo para Credenciamento (Habilitagcao) de Seguranca: averiguacao da
existéncia dos requisitos indispensaveis a habilitagdo de 6rgéos e entidades para o
tratamento de informacéao classificada.

Integridade: propriedade pela qual se assegura que a informagdao nao foi
modificada ou destruida de maneira ndo autorizada ou acidental.

Inteligéncia Artificial (I1A): a inteligéncia artificial € um ramo de pesquisa da ciéncia
da computagdo que busca, através de simbolos computacionais, construir
mecanismos e/ou dispositivos que simulem a capacidade do ser humano de
pensar, resolver problemas, ou seja, de ser inteligente.

Interface de Programacao de Aplicacoes
(API): Application Programming Interface, mais conhecida como API, tem por
objetivo principal disponibilizar recursos de uma aplicacdo para serem usados por
outra aplicagcdo, abstraindo os detalhes da implementagdo e muitas vezes
restringindo o acesso a esses recursos com regras especificas para tal.

Internet: associacdo mundial de redes de computadores interligadas, que utilizam
protocolos de comunicagao de dados. A Internet prové um meio abrangente de
comunicacao através de: transferéncia de arquivos, conexdes a distancia, servigos
de correio eletrénico etc.



Internet das Coisas (IOT): Internet of Things. Sistema interrelacionado de
dispositivos computacionais, equipamentos digitais e mecéanicos, e objetos aos
quais sao vinculados UIDs e que possuem a habilidade de transferir dados pela
rede sem a necessidade de interacdo do tipo pessoa-pessoa ou pessoa-
computador.

Internet Protocol (IP): endereco IP, de forma genérica, € uma identificagdo de um
dispositivo (computador, impressora, etc) em uma rede local ou publica. Cada
computador na internet possui um IP (Internet Protocol ou Protocolo de internet)
Unico, que é 0o meio em que as maquinas usam para se comunicarem na Internet.

Interoperabilidade: capacidade de um sistema se comunicar, realizar intercambio
de dados e requerer a execugao de funcdes e programas com outros sistemas,
locais ou remotos, requerendo medida de padronizagdo comum de protocolo de
comunicacéo, transporte, armazenamento e representacio de informacdes.

Interoperabilidade Semantica: a adocao, conforme contexto de uso, de técnicas
de modelagem de informacao, modelos de informacao e uso de vocabularios
padronizados, como terminologias, classificagdes, taxonomias e ontologias, que
garantam o entendimento humano de uma estrutura integrada de informacaes.

Intranet: rede privada, acessivel apenas aos membros da organizagao que atende.
Utiliza os mesmos recursos e protocolos da Internet, mas é comumente separada
desta através de firewalls.

Intrusion Protection System - IPS (Sistema de Protecdo a intrusos): € um
sistema, similar ao IDS (Intrusion Detection System), voltado para a prevencgao de
ataques a redes de computadores. A diferenga basica entre um IPS e um IDS é que
o primeiro, além de detectar um trafego anémalo, é capaz de trata-lo.

Invasao: incidente de seguranca no qual o ataque foi bem sucedido, resultando no
acesso, na manipulacao ou na destruicdo de informagdes em um computador ou
em um sistema da organizacgao.

Investigacao para Credenciamento de Seguranca: averiguacao da existéncia dos
requisitos indispensaveis para a concessao da credencial de seguranca a pessoas
naturais, para o tratamento de informacéao classificada.

ISO 20000: International Organization for Standardization - A ISO/IEC 20000 versa
sobre gestdo de qualidade de servigos de Tl (Tecnologia da Informacgdo). Essa
norma define requisitos para a correta gestdo de uma empresa prestadora de
servicos de Tl, garantindo a entrega de servigos de qualidade aos clientes. Sao
requisitos da norma a definicao de politicas, objetivos, procedimentos e processos
de gestdo para assegurar a qualidade efetiva na prestacao de servigos de TlI.



ITIL  V4: Information Technology Infrastructure Library  -A  Biblioteca de
infraestrutura de tecnologia da informacao, € um guia de boas praticas,
desenvolvido pela Agéncia Central de Computacao e Telecomunicagoes (CCTA) do
governo britanico, sobre gerenciamento de servigos de tecnologia da informacgéo
gue se concentra no alinhamento dos servicos com as necessidades dos negdcios.

ITSM / GSTI - IT Service Management: Gerenciamento de Servigos de Tl, tem por
objetivo prover um servigo de Tl com qualidade e alinhado as necessidades do
negdcio, buscando reducgao de custos a longo prazo.

J

Jailbreak: processo que modifica o sistema operacional original de um dispositivo,
permitindo que ele execute aplicativos nao-autorizados pelo fabricante. Um
aparelho com um software do tipo jailoreak é capaz de instalar aplicativos
anteriormente indisponiveis nos sites oficiais do fabricante, por meio de
instaladores ndo-oficiais, assim como aplica¢cdes adquiridas de formailegal. O uso
de técnicas jailbreak ndo é recomendado pelos fabricantes, ja que permitem a
execucao de aplicativos ndo certificados, que podem inclusive conter malware
embutidos.

Janela de Backup: periodo de tempo durante o qual as cépias de seguranca sob
execucao agendada ou manual poderio ser executadas.

K

Keylogger: tipo especifico de spyware. Programa capaz de capturar e armazenar as
teclas digitadas pelo usuario no teclado do computador. Normalmente a ativagcédo
do keylogger é condicionada a uma acao prévia do usuario, como 0 acesso a um
site especifico de comércio eletrénico ou de Internet Banking.

Kit de Desenvolvimento de Software ou Software Development Kit (SDK): é um
conjunto de ferramentas de desenvolvimento e de cdédigos pré-gravados que
podem ser usados pelos desenvolvedores para criar aplicativos. Geralmente
ajudam a reduzir a quantidade de esfor¢co e de tempo que seria necessario para os
profissionais escreverem seus proprios codigos.

L

LAI: acrénimo de Lei de Acesso a Informacéo.


https://pt.wikipedia.org/wiki/GSTI
https://pt.wikipedia.org/wiki/Tecnologia_da_informa%C3%A7%C3%A3o

LDAP (Lightweight Directory Access Protocol): ¢ um protocolo de aplicacao
aberto, livre de fornecedor e padrao de indUstria para acessar e manter servigos de
informacéao de diretdrio distribuido sobre uma rede de Protocolo da Internet (IP).

LGPD: acrénimo de Lei Geral de Protecado de Dados Pessoais.

Lista de Controle de Acesso ou Access Control Lists (ACL): Mecanismo que
implementa o controle de acesso para um recurso enumerando as entidades do
sistema que possuem permissido para acessar o recurso e definindo,
explicitamente ou implicitamente, os modos de acesso concedidos a cada
entidade.

Livro Razao Distribuido ou Distributed Ledger Techonology (DLT): banco de
dados distribuido por varios n6s ou dispositivos de computacao. Cada né replica e
salva uma copia idéntica do livro-razdo. Cada nd participante da rede atualiza-se
de forma independente. O recurso inovador da tecnologia de contabilidade
distribuida é que a planilha ndo é mantida por nenhuma autoridade central.
Atualizagdes para o livro-razao sdo independentemente construidas e registradas
por cada nd. Os nds entdo votam nessas atualizagdes para garantir que a maioria
concorde com a conclusdo alcangada. Um sistema blockchain € uma forma de
tecnologia de contabilidade distribuida. No entanto, a estrutura do sistema
blockchain é distinta de outros tipos de livro-razao distribuidos, pois os dados em
um sistema blockchain sdo agrupados e organizados em blocos que sdo entao
ligados entre si e protegidos usando criptografia.

Log ou Registro de Auditoria: registro de eventos relevantes em um dispositivo ou
sistema computacional, para posterior analise, podendo ser gerado por sistemas
operacionais, aplicagdes, entre outros.

M

Malwares: programas de computadores ou parte de cddigo executavel com
capacidade de autorreplicagcdo. Da mesma forma que os virus biolégicos, os
cédigos maliciosos de computador podem se disseminar com rapidez e a sua
erradicacao normalmente é dificil. Eles podem se anexar a praticamente qualquer
tipo de arquivo e se disseminam como arquivos que sdo copiados e enviados de
uma pessoa para outra. Esse tipo de software malicioso costuma entrar em uma
rede por meio de diversas atividades aprovadas pela empresa, como e-mail ou
sites. Entre os exemplos de malware estido os virus, worms, trojans (ou cavalos de
Troia), spyware, adware e rootkits.

Maquina Virtual (VM - Virtual Machine): as maquinas virtuais sdo computadores
de software, com a mesma funcionalidade que os computadores fisicos. Assim



como os computadores fisicos, elas executam aplicativos e um sistema
operacional. No entanto, as maquinas virtuais sdo arquivos de computador,
executados em um computador fisico, e se comportam como um computador
fisico. Geralmente, sdo criadas para tarefas especificas, cujas execugdes sao
arriscadas em um ambiente host, como por exemplo, o acesso a dados infectados
por virus e a testes de sistemas operacionais. Como a maquina virtual é separada
por sandbox do restante do sistema, o software dentro dela ndo pode adulterar o
computador host. As maquinas virtuais também podem ser usadas para outras
finalidades, como a virtualizagdo de servidores.

Maquina Virtual Confiavel (TVM): instdncia de uma maquina virtual (VM), que
apresenta as seguintes caracteristicas: a) maquinas virtuais devem ser lancadas
em servidores com integridade de inicializacdo comprovavel; b) imagens de
maquinas virtuais devem ser criptografadas em transito, em repouso e durante a
execucgao. Isso é essencial para preservar a confidencialidade e o sigilo. As chaves
estao sob o controle do cliente e s6 sdo disponibilizadas (politica de gerenciamento
de chaves) para o provedor de servigos, quando ele atesta que as imagens da
maquina virtual estdo sendo langcadas em servidores confiaveis; ¢) apenas imagens
de maquinasvirtuais qualificadas e atestadas podem ser lancadas e provisionadas,
sendo o provedor de servigo responsavel por atestar a integridade de langamento
na infraestrutura.

Marcacao: aposicdo de marca que indica o grau de sigilo da informacao
classificada.

Material de Acesso Restrito: qualquer matéria, produto, substancia ou sistema
que contenha, utilize ou veicule conhecimento ou informacao classificada, em
qualquer grau de sigilo, informagdo econdbmica ou informagao cientifico-
tecnoldgica, cuja divulgacao implique risco ou danos aos interesses da sociedade
e do Estado, tendo seu acesso restrito as pessoas autorizadas pelo 6érgao ou
entidade.

Matriz RACI: também conhecida como tabela RACI, trata-se de uma ferramenta
visual que define com clareza as atribuigdes, papeis e responsabilidades de cada
colaborador nas atividades de um processo. O acrébnimo RACI
representa: responsible (responsavel), accountable (aprovador), consulted (consu
ltado) e informed (informado).

Medidas de Seguranca: medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacéo classificada em
qualquer grau de sigilo.



Meio digital: informacdo disponivel em um formato codificado digitalmente
inteligivel pelo homem e criado, processado, armazenado e disponibilizado por
meios eletrbnicos.

Metadados: representam "dados sobre dados" fornecendo o0s recursos
necessarios para entender os dados através do tempo, ou seja, sdo dados
estruturados que fornecem uma descricdo concisa a respeito dos dados
armazenados e permitem encontrar, gerenciar, compreender ou preservar
informacoes a respeito dos dados ao longo do tempo. TEm um papel importante na
gestao de dados, pois a partir deles as informacdes sédo processadas, atualizadas
e consultadas. As informacgbes de como os dados foram criados/derivados,
ambiente em que residem ou residiram, alteragdes realizadas, entre outras, sdo
obtidas de metadados.

MFA: acrénimo de autenticacao de multifatores (multifactor authentication).

Midia: mecanismos em que dados podem ser armazenados, além da forma e da
tecnologia utilizada para a comunicacao - inclui discos 6pticos, magnéticos, CDs,
fitas e papel, entre outros. Um recurso multimidia combina sons, imagens e videos,
que sao diferentes tipos de midia.

Mineracao de Dados: mineracédo de dados (em inglés, data mining) é o processo
de encontrar anomalias, padrdes e correlagdes em grandes conjuntos de dados
para prever resultados. Através de uma variedade de técnicas, vocé pode usar
essas informacdes para aumentar a renda, cortar custos, melhorar o
relacionamento com os clientes, reduzir riscos € mais.

Modelo de Consenso: componente primario de sistemas distribuidos de
blockchain e, definitivamente, um dos mais importantes para a sua funcionalidade.
E a base sobre a qual os usuarios podem interagir uns com os outros de
maneira trustless. A maioria dos sistemas blockchain publicos utiliza o Consenso
de Nakamoto, no qual os nds processadores, por convengao, tratam a mais longa
histdria de blocos como a histdria oficial (ou certificada).

Modelo de Implementacdao de Nuvem Proépria: solugdo compartilhada de
recursos computacionais configuraveis cuja infraestrutura de nuvem pertence
apenas a uma organizacao e suas subsidiarias.

Modelo de Implementacdo de Nuvem Comunitaria: solucdo compartilhada de
recursos computacionais configuraveis cuja infraestrutura de nuvem ¢é
compartilhada entre diversas organizagdes que possuem nhecessidades comuns,
tais como misséao, valores, requisitos de seguranca, politica e requisitos legais,
entre outras.



Moédulo de Seguranca em Hardware (HSM): Hardware Security Module
(HSM). Criptoprocessador dedicado, especificamente projetado para a protecao
do ciclo de vida de uma chave criptografica. Um HSM age como ancora segura que
protege a infraestrutura criptografica gerenciando, processando e armazenando
chaves criptograficas em um ambiente seguro e resistente a adulteragoes.

Multinuvem: estratégia de utilizagao dos servigos de computagdo em nuvem por
meio de dois ou mais provedores de servicos de nuvem.

N

Navegador de Internet (browser): software utilizado para navegacao na Internet,
instalado nos recursos computacionais. Exemplo: Google Chrome, Internet
Explorer, Mozilla Firefox.

NBRISO/IEC (International Organization for Standardization): é a sigla de Norma
Brasileira aprovada pela ABNT, de carater voluntario, e fundamentada no consenso
da sociedade. Torna-se obrigatéria quando essa condigao é estabelecida pelo
poder publico.

Necessidade de Conhecer: condicdo segundo a qual o conhecimento da
informacédo classificada é indispensavel para o adequado exercicio de cargo,
funcdo, emprego ou atividade reservada. O termo "necessidade de conhecer"
descreve a restricdo de dados que sejam considerados extremamente sigilosos.
Sob restricdes do tipo necessidade de conhecer, mesmo que um individuo tenha
as credenciais necessarias para acessar uma determinada informacao, ele sé tera
acesso a essa informacao caso ela seja estritamente necessaria para a conducao
de suas atividades oficiais.

Negacao de Servico (DoS): mais conhecido como DoS (Denial of Service) é o
bloqueio de acesso devidamente autorizado a um recurso ou a geragao de atraso
nas operacgdes e fungdes normais de um sistema, com a resultante perda da
disponibilidade aos usuarios autorizados. O objetivo do ataque DoS € interromper
atividades legitimas de um computador ou de um sistema. Uma forma de provocar
o ataque é aproveitando-se de falhas ou de vulnerabilidades presentes na maquina
vitima, ou enviarum grande numero de mensagens que esgotem algum dos
recursos da vitima, como CPU, memoria, banda, etc. Para isto, é necessario uma
Unica maquina poderosa, com bom processamento e bastante banda disponivel,
capaz de gerar o numero de mensagens suficiente para causar a interrupgao do
servigo.

Negacao de Servico Distribuida (DDoS): mais conhecido
por DDoS (Distributed Denial of Service), € uma atividade maliciosa, coordenada e



distribuida pela qual um conjunto de computadores ou de dispositivos moéveis é
utilizado para tirar de operacdo um servigo, um computador ou uma rede
conectada a Internet. Embora os ataques do tipo DoS sejam em geral perigosos
para os servigos de internet, a forma distribuida € ainda mais perigosa, justamente
por se tratar de um ataque feito por varias maquinas, que podem estar espalhados
geograficamente e ndo terem nenhuma relacéo entre si - exceto o fato de estarem
parcial ou totalmente sob controle do atacante. Além disso,
mensagens DDoS podem ser dificeis de identificar por conseguirem facilmente se
passar por mensagens de trafego legitimo pois enquanto é pouco natural que uma
mesma maquina envie varias mensagens semelhantes a um servidor em periodos
muito curtos de tempo (como no caso do ataque DoS), é perfeitamente natural que
varias maquinas enviem mensagens semelhantes de requisicdo de servigo
regularmente a um mesmo servidor, o que disfargca o ataque DDoS.

Network Operation Center- NOC (Centro de Operacoes de Rede): é uma
estrutura de profissionais especializados que realiza 0 monitoramento e a gestao
dos eventos de TI. Nessa estrutura, especialistas com conhecimentos focados
principalmente em administracdo de redes realizam a monitoragdo dos alertas
gerados pelos ativos de Tl. Toda a equipe deve atuar em um modelo com processos
bem definidos, com o objetivo de manter o ambiente o mais estavel possivel.

Niveis de Acesso: especificam quanto de cada recurso ou sistema o usuario pode
utilizar.

Nivel de risco: magnitude de um risco ou combinagado de riscos, expressa em
termos da combinacdo dos impactos e de suas probabilidades;

Notificacao de Incidente: ato de informar eventos ou incidentes para uma ETIR ou
grupo de seguranca.

Nucleo de Seguranca e Credenciamento (NSC): Orgdo de Registro Central,
instituido no Gabinete de Seguranca Institucional da Presidéncia da Republica.

Numero De Identificagao Pessoal (PIN): Personalldentification Number (PIN).
Numero exclusivo conhecido somente pelo usuario e pelo sistema para a
autenticagdo do usudrio no sistema. PINscomuns sdo usados em caixas
automaticos para realizacdo de transagdes bancarias e em chips telefénicos.

Nuvem: uma vasta rede de servidores remotos ao redor do globo que sao
conectados e operam como um Uunico ecossistema. Estes servidores sao
responsaveis por armazenar e gerenciar dados, executar aplicativos ou fornecer
servigcos ou conteudos, que podem ser acessados de qualquer dispositivo com
acesso a Internet.



Nuvem Comunitaria: infraestrutura de nuvem dedicada para uso exclusivo de uma
comunidade, ou de um grupo de usuarios de oOrgdos ou de entidades nao
vinculados, que compartilham a mesma natureza de trabalho e obrigacdes, e sua
propriedade e seu gerenciamento podem ser de organizagdes da comunidade, de
terceiros ou de ambos.

Nuvem Hibrida: infraestrutura de nuvem composta por duas ou mais
infraestruturas distintas (privadas, comunitarias ou publicas), gue permanecem
com suas proprias caracteristicas, mas agrupadas por tecnologia padrdo que
permite interoperabilidade e portabilidade de dados, servicos e aplicagdes.

Nuvem Privada (ou interna): infraestrutura de nuvem dedicada para uso exclusivo
do 6rgao e de suas unidades vinculadas, ou de entidade composta por multiplos
usuarios, e sua propriedade e seu gerenciamento podem ser da prépria
organizacao, de terceiros ou de ambos.

Nuvem Publica (ou externa): infraestrutura de nuvem dedicada para uso aberto de
qualquer organizacdo, e sua propriedade e seu gerenciamento podem ser de
organizacgdes publicas, privadas ou de ambas.

o

Obsolescéncia Tecnoldgica: ciclo de vida do software ou de equipamento definido
pelo fabricante ou causado pelo desenvolvimento de novas tecnologias.

One-time Password: acronimo de senha descartavel.

Open Web Application Security Project (OWASP): trata-se de uma comunidade
on-line que cria e disponibiliza, de forma gratuita, artigos, metodologias,
documentacado, ferramentas e tecnologias no campo da seguranca de
aplicacbes web, a todos os interessados em aperfeicoar a segurangca em
aplicacbes.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Operador de Backup: pessoa responsavel por procedimentos de atendimento de
primeiro nivel, acompanhamento de execucao de rotinas de backup, realizacao de
restauracoes de arquivos de usuarios, manutencao de troca de fitas no robd e
gerenciamento de estoque de fitas locais.

Opt-In: processo pelo qual o usuario autoriza uma determinada agcéao por parte de
uma empresa, geralmente a coleta de dados e o seu compartilhamento com
empresas parceiras ou o recebimento de mensagens enviadas por empresas.



Opt-Out: processo pelo qual o usuario desautoriza uma empresa a continuar com
uma determinada acdo previamente permitida.

Orgiao de Pesquisa: 6rgio ou entidade da administragao publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional
Ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnoldgico ou estatistico.

Orgao de Registro: 6rgdo ou entidade publica da administragcdo publica federal
habilitada para o tratamento de informacgéo classificada.

Orgaos de Registro Nivel 1 (ORN1): os Ministérios e os 6rgdos e entidades publicos
de nivel equivalente, credenciados pelo Nucleo de Seguranca e Credenciamento.

Orgaos de Registro Nivel 2 (ORN2): os 6rgdos e entidades publicos vinculados ao
Orgdo de Registro nivel 1 e credenciados pelos mesmos.

Orgdo Gestor de Seguranca da Informacgdo: 6rgdo ao qual foi atribuida a
competéncia legal para atuar no planejamento das acdes de seguranga da
informacdo a serem implementadas, considerando requisitos ou pressupostos
estabelecidos pela APF, bem como o acompanhamento da evolucdo da
maturidade de Sl.

P

Padrées Corporativos de Sistemas e de Controle: conjunto de regras e de
procedimentos que compodem os normativos internos das corporacgdes.

Padrées e Procedimentos Gerais STl - (PPG / STI): Este documento define regras,
padrbes, procedimentos, nomenclaturas e orientagdes de uso quanto aos bancos
de dados, arquitetura de software, seguranca da informacao, infraestrutura e
inteligéncia artificial/ciéncia de dados do MAPA.

Patch: atualizacdes de sistemas.

Perfil de Acesso: conjunto de atributos de cada usuario, definidos previamente
como necessarios para credencial de acesso.

Perfil Institucional: cadastro do 6rgdo ou entidade da APF como usuario em redes
sociais, alinhado ao planejamento estratégico e a POSIC da instituigao, com
observancia de sua correlata atribuicdo e competéncia.

Plano de Backup: documento formal onde sdo definidos os responsaveis pela
copia dos dados, o que sera armazenado, periodicidade de execugcéo da copia e
tempo de retengao, de acordo com as orientagoes da Politica de Backup.



Plano de Contingéncia de Servigos de Tl: documento que habilita a organizacéao
a recuperar um processo de negécio sustentado pela Tl, apds um incidente critico
que venha caracterizar uma crise, causando indisponibilidade ou degradacgao grave
a operacao padrao do processo de negocio.

Plano de Continuidade de Negécios: documentagao dos procedimentos e
informacgdes necessarias para que os 0rgdos ou entidades da APF mantenham seus
ativos de informacao criticos e a continuidade de suas atividades criticas em local
alternativo em um nivel previamente definido, em casos de incidentes.

Plano de Continuidade de Servigos de TIC: conjunto dos Planos de Backup e dos
Planos de Contingéncia de Servigo de TIC, possibilitando respostas imediatas a
incidentes graves, permitindo a continuidade de determinado Processo de
Negdcio.

Plano de Gerenciamento de Incidentes: plano de acido claramente definido e
documentado, para ser usado em caso de incidente que basicamente englobe os
principais recursos, servicos e outras acdes que sejam necessarias para
implementar o processo de gerenciamento de incidentes.

Plano de Recuperacao de Negdcios: documentacado dos procedimentos e de
informacdes necessarias para que o o6rgao ou entidade da APF operacionalize o
retorno das atividades criticas a normalidade.

Politica de Gestao de Riscos: declaragao das intencdes e diretrizes gerais de uma
organizacao relacionadas a gestao de risco.

Politica de Seguranca: conjunto de diretrizes destinadas a definir a protecao
adequada dos ativos produzidos pelos Sistemas de Informacao das entidades.

Politica de Seguranca da Informacao (POSIC): documento aprovado pela
autoridade responsavel pelo 6rgdo ou entidade da APF, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da Sl (Este termo substituiu o termo Politica de Seguranca da
Informacéo e Comunicacdes).

Politica de Provedores de Servigos - PGPS: adota uma abordagem abrangente no
estabelecimento de diretrizes para auxiliar na avaliacéo, selecdo, monitoramento e
revisdo continua dos provedores de servigos contratados pelo érgao.

Portfolio de TIC: colegdo de projetos, programas, servigos ou qualquer outros
trabalhos de TIC, em andamento ou planejados, estando eles relacionados de
alguma forma ou nao, que estdo agrupados com o propodsito de facilitar o
gerenciamento efetivo das acgbes para atender aos objetivos estratégicos
organizacionais.



POSIN: acrénimo de Politica de Seguranga da Informacéao. Substitui o acrénimo
POSIC.

Posto de Controle: unidade de 6rgao ou entidade publica ou privada, habilitada,
responsavel pelo armazenamento de informacao classificada em qualquer grau de
sigilo.

Prazo Maximo de Interrupcao Toleravel (PMIT): prazo maximo que um servico
pode ficar fora de operacéo.

Preposto: representante da contratada, responsavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto a contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual;

Preservacao de Evidéncia de Incidentes em Redes Computacionais: processo
que compreende a salvaguarda das evidéncias e dos dispositivos, de modo a
garantir que os dados ou metadados nao sofram alteracdo, preservando-se a
integridade e a confidencialidade das informacdes.

Prestador de Servigo: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servigo, que
podera receber credencial especial de acesso.

Prevencdo de Perda de Dados: também conhecida como DLP
(Data Loss Prevention), é a pratica de detectar e prevenir vazamentos de
dados, exfiltracdo de dados ou a destruicdo de dados sensiveis de uma
organizacao. O termo DLP se refere tanto a agdes contra a perda de dados (evento
no qual os dados sao definitivamente perdidos pela organizacdo) como agdes
contra vazamentos de dados (transferéncia indevida de dados para fora da fronteira
da organizacao).

Primariedade: qualidade da informacgao coletada na fonte, com o maximo de
detalhamento possivel, sem modificacdes.

Principios de TIC: conjunto de declaragdes estratégicas sobre como a TIC deve ser
utilizada, compreendendo os valores e premissas fundamentais que devem ser
respeitados nas atividades de governanca e gestdo de TIC.

Problema: é a causa-raiz desconhecida de um ou mais incidentes.

Processo: sequéncia continua de fatos ou operacbdes que apresentam certa
unidade ou que se reproduzem com certa regularidade: acdo continuada,
realizagdo continua e prolongada de alguma atividade.

Programa de Gestao da Continuidade de Negécios: processo continuo de gestao
e governancga suportado pela alta dire¢gdo e que recebe recursos apropriados para



garantir que os passos necessarios estao sendo tomados de forma a identificar o
impacto de perdas em potencial, manter estratégias e planos de recuperacao
viaveis e garantir a continuidade de fornecimento de produtos e servigos por
intermédio de analises criticas, testes, treinamentos e manutencgao.

Proof of Stake ou Prova de Participacao (PoS): algoritmo com os mesmos
objetivos do PoW, entretanto, ao contrario do PoW, onde o algoritmo recompensa
mineiros que resolvem problemas matematicos com o objetivo de validar
transacodes € criar novos blocos, no PoS o criador de um novo bloco é escolhido de
forma deterministica, baseado no seu grau de participacao, definido como stake.
Nesse sistema o potencial criador ja deve contar com uma "participacao" na rede
(moedas em caso de criptomoedas). Quanto maior a participagao de um usuario
no sistema maior a chance de ele ser o criador escolhido. Além disso, o usuario
selecionado devera alocar uma quantidade de ativos para este processo e caso
tente comprometer ou alterar o bloco perdera suas ativos. Isto em teoria garante a
integridade dos participantes.

Proof of Work ou Prova de Trabalho (PoW): requisito da operacdo de mineracéo,
que precisa ser realizada de forma a criar um novo bloco num blockchain. Sendo
um mecanismo de resisténcia a ataques Sybil, € um protocolo que tem por
principal objetivo deter ataques cibernéticos como um DDoS que tem por objetivo
esgotar os recursos de um sistema computacional pelo envio de multiplas
requisicOes falsas. Uma das principais desvantagens do PoW, no modelo publico,
reside no controle da geracao de tokens de recompensa. Todos 0s hds competem
para ser o primeiro a solucionar o enigma matematico vinculado ao bloco de
transacgdes, um problema que nao pode ser resolvido de outra maneira sendo por
forca bruta. Logo, esse modelo implica um enorme emprego - e, de certa forma, um
desperdicio - de recursos computacionais e de energia. O primeiro usuario a
resolver o problema ganha o direito de criar o proximo bloco - e recebe o token de
recompensa;

Proprietario da informacao: parte interessada do 6rgao ou entidade da APF, direta
e indireta, ou individuo legalmente instituido por sua posi¢cdo ou cargo, que €
responsavel primario pela viabilidade e sobrevivéncia da informacéo.

Proprietario de Ativos de Informacao: unidade administrativa responsavel por
gerenciar determinado segmento de informacao e todos os ativos em meio fisico
ou digital relacionados.

Protocolo: conjunto de pardmetros que definem a forma e como a transferéncia de
informacgao deve ser efetuada.

Provedor de Servigos de Nuvem: ente, publico ou privado, prestador de servigo de
computagao em nuvem.



Pseudonimizacgao: tratamento por meio do qualum dado perde a possibilidade de
associagao, direta ou indireta, a um individuo, sendo pelo uso de informacao
adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.

Publico-alvo da ETIR: conjunto de pessoas, setores, d0rgdos ou entidades
atendidas por uma Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais. Também chamado de Comunidade da ETIR.

Q

Quarentena: periodo em que arquivos ou programas de computadores sao
colocados em monitoramento quando nao existe a certeza da procedéncia ou do
tipo de atividades realizadas por eles.

Quebra de segurancga: acao ou omissao, intencional ou acidental, que resulta no
comprometimento da segurancga da informacéo e das comunicacoes.

R

RCV: Release, Control and Validation ITIL V3 - Liberagao, Controle e Validacéao é o
maddulo que se concentra na aplicacao pratica das praticas de RCV para permitir o
planejamento, teste e implementacdo bem-sucedidos de novos servigos que
atendam as necessidades da organizacao ou dos usuarios.

Recovery Point Objective (RPO): ponto no tempo em que os dados devem ser
recuperados apds uma situagcao de parada ou perda, correspondendo ao prazo
maximo em que se admite perder dados no caso de um incidente;

Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar
os clientes de backup novamente operacionais, correspondendo ao prazo maximo
em que se admite manter os clientes de backup inoperantes até a restauracdo de
seus dados apds um incidente;

Recuperacao de Desastre: estratégia de recuperacdo de dados motivada por
sinistros de grave amplitude fisica ou légica.

Recursos Computacionais: equipamentos utilizados para armazenamento,
processamento e transmissao de dados.

Recursos Computacionais e de Comunicagao: equipamentos utilizados para
armazenamento, processamento e transmissao de dados ou voz.



Recursos Criptograficos: sistemas, programas, processos e equipamentos,
isolados ou em rede, que utilizam algoritmo simétrico ou assimétrico, para realizar
a cifragdo ou decifracdo de informacdes.

Recursos de TIC: compreende os ativos organizacionais relacionados a TIC
(informacao, servicos, infraestrutura e aplicagdes), que permitem a organizacao
alcancar suas metas.

Rede de Computadores: interligacdo de dois ou mais computadores e outros
dispositivos conectados entre si de forma a permitir o compartilhamento de
recursos fisicos e logicos.

Rede de Telecomunicagdes: conjunto operacional continuo de enlaces e
equipamentos, incluindo fungdes de transmissdo, comutagao ou quaisquer outras
indispensaveis a operacao de Servigo de Telecomunicagoes.

Rede Interna: conjunto de todas as redes locais.

Rede Nacional de Pesquisa (RNP): é uma organizacdo social que prové a
integracdo global e a colaboragdo apoiada em tecnologias de informacéo e
comunicagao para a geragao do conhecimento e a exceléncia da educacéao e da
pesquisa.

Rede Privada Virtual (VPN): mais conhecida por VPN (Virtual Private Network),
refere-se a construgao de uma rede privada utilizando redes publicas (por exemplo,
a Internet) como infraestrutura. Esses sistemas utilizam criptografia e outros
mecanismos de seguranca para garantir que somente usuarios autorizados
possam ter acesso a rede privada e que nenhum dado sera interceptado enquanto
estiver passando pela rede publica.

Redes Sociais: estruturas sociais digitais compostas por pessoas ou organizagdes
conectadas por um ou varios tipos de relagdes, que partilham valores e objetivos
comuns.

Reduzir Risco: uma forma de tratamento de risco na qual a alta administracao
decide realizar a atividade, adotando acdes para reduzir a probabilidade, as
consequéncias negativas, ou ambas, associadas a um risco.

~

Relatério de Impacto a Protecao de Dados Pessoais: documentagao do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Repositério de Arquivo: conjunto de documentos ou lugar onde os documentos
sdo guardados.



Requisitos da contratacao de TIC: conjunto de caracteristicas e especificagcdes
necessarias para definir a solugao de TIC a ser contratada;

Requisitos de Seguranca de Software: conjunto de necessidades de seguranca
que o software deve atender, sendo tais necessidades influenciadas fortemente
pela politica de seguranca da organizacao, compreendendo aspectos funcionais e
ndao funcionais. Os aspectos funcionais descrevem comportamentos que
viabilizam a criagdo ou a manutencao da segurancga e, geralmente, podem ser
testados diretamente. Na maioria dos casos, remetem a mecanismos de seguranca
como, por exemplo, controle de acesso baseado em papéis de usuarios
(administradores, usuarios comuns, etc.), autenticacdo com o uso de credenciais
(usuario e senha, certificados digitais, etc.), dentre outros. Os aspectos nao
funcionais descrevem procedimentos necessarios para que o software permaneca
executando suas fun¢des adequadamente mesmo quando sob uso indevido. Séo
exemplos de requisitos ndo funcionais, dentre outros, a validagdo das entradas de
dados e o registro de logs de auditoria com informacgdes suficientes para analise
forense.

Resiliéncia: capacidade de uma organizacdo ou de uma infraestrutura de resistir
aos efeitos de um incidente, ataque ou desastre e retornar a normalidade de
operacoes.

Responsabilidade: dever dos agentes publicos em conhecer e respeitar todas as
normas de segurancga da informac¢ao e comunicacdes da respectiva instituicao.

Restauracao (Recovery): processo de recuperacdo de dados e disponibilizagao de
dados salvaguardados em determinada imagem de backup.

Resumo Criptografico: resultado da acao de algoritmos que fazem o mapeamento
de bits de tamanho arbitrario para uma sequéncia de bits de tamanho fixo menor -
conhecida como resultado hash - de forma que seja muito dificil encontrar duas
mensagens produzindo o mesmo resultado hash (resisténcia a colisdo) e que o
processo reverso também néo seja realizavel (utilizando-se apenas o hash ndo é
possivel recuperar a mensagem que o gerou).

Retencao: periodo de tempo pelo qual os dados devem ser salvaguardados e estar
aptos a restauracgao.

Reter Risco: forma de tratamento de risco na qual a alta administragcdo decide
realizar a atividade, assumindo as responsabilidades caso ocorra o risco
identificado.

Risco (Conceito Geral): possibilidade de ocorréncia de um evento que venha a ter
impacto no cumprimento dos objetivos, sendo mensurado em termos de impacto
e de probabilidade.



Risco de Seguranca da Informacgao: potencial associado a exploracao de uma ou
mais vulnerabilidades de um ativo de informac¢&o ou de um conjunto de tais ativos,
por parte de uma ou mais ameacas, com impacto negativo no negocio da
organizacao.

Risco de TIC: fonte de ameacgas que potencializa uma vulnerabilidade, expondo a
organizacdo a impactos em seu funcionamento, como mal funcionamento de
sistemas, roubo ou vazamento de informacgoes, deficiéncias de desempenho em
recursos tecnolégicos.

Riscos Gerenciais: fatores organizacionais que devem ser controlados, mitigados
e prevenidos e que podem afetar e até inviabilizar o desempenho de processos,
projetos e programas.

Rollback: No contexto da Tecnologia da Informacéao, o termo rollback refere-se a
acdo de desfazer uma atualizagéo, corre¢do ou implementacéo. Isso geralmente
ocorre quando algo causa problemas ou impactos indesejados no ambiente de
producao. Esta acado deve envolver procedimentos e estratégias que permitam
reverter alteragdes em um sistema de forma segura e eficiente.

Root of Trust ou Raiz de Confianca (ROT): fonte que pode ser considerada sempre
confidvel em um sistema criptografico. Como a seguranca criptografica é
dependente de chaves para a encriptagdo e decriptagdo de dados e para a
execucdo de fungbes como a geragdo de assinaturas digitais,
esqguemas Rol geralmente incluem moddulos de hardware reforcados (sendo o
principal exemplo o HSM) que geram e protegem chaves e executam funcgdes
criptograficas em um ambiente seguro. ORolTé um componente critico
de PKls para a geracdo e protecdo de chaves de autoridade certificadora e de raiz;
para a assinatura de codigo de forma a garantir que o software permaneca seguro,
inalterado e auténtico; e para a criacdo de certificados digitais para o
credenciamento e autenticagao de dispositivos proprietarios para aplicagdes loT e
para outros componentes de rede.

Rootkit: conjunto de programas e técnicas que permite esconder e assegurar a
presenca de um invasor ou de outro cdédigo malicioso em um computador
comprometido. E importante ressaltar que o nome rootkit ndo indica que as
ferramentas que o compdéem sdo usadas para obter acesso privilegiado (root ou
Administrator) em um computador, mas, sim, para manter o acesso privilegiado em
um computador previamente comprometido.

Roteador e Switch: recursos computacionais que possibilitam a interligacao de
dois ou mais ativos de informacao fisicos ou virtuais.

Rotina de Backup: procedimentos de realizacao de cépias de seguranca.
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Sabotagem Cibernética: ataques cibernéticos contra a integridade e
disponibilidade de sistemas e de servigos de TIC.

Sanitizacao de Dados: eliminacéo efetiva de informacao armazenada em qualquer
meio eletrénico, garantindo que os dados nao possam ser reconstruidos ou
recuperados.

Saude Digital: Saude Digital compreende o uso de recursos de TIC para produzir e
disponibilizar informacoes confidveis, sobre o estado de salide para quem precisa,
no momento que precisa.

Screenlogger: tipo especifico de spyware. Programa similar ao keylogger, capaz de
armazenar a posicao do cursor e a tela apresentada no monitor, nos momentos em
que o mouse é clicado, ou aregido que circunda a posigao onde o mouse é clicado.
E bastante utilizado por atacantes para capturar as teclas digitadas pelos usuarios
em teclados virtuais, disponiveis principalmente em sites de Internet Banking.

Segurancga Cibernética: acoes voltadas para a seguranca de operagodes, de forma
a garantir que os sistemas de informacao sejam capazes de resistir a eventos no
espaco cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou
transmitidos e dos servigcos que esses sistemas oferegcam ou tornem acessiveis.

Seguranc¢a da Informacao (Sl): preservacao da confidencialidade, da integridade
e da disponibilidade da informagéo. Adicionalmente ha outras propriedades, como
autenticidade, responsabilidade, nao repudio e confiabilidade, que podem
também estar envolvidas.

Seguranca Fisica e do Ambiente: processo referente a protecao de todos os ativos
fisicos da instituicdo, englobando instalagdes fisicas, internas e externas, em todas
as localidades em que a organizacéo estiver presente.

Seguranga Organica ou Corporativa: conjunto de medidas passivas com o
objetivo de prevenir e até mesmo obstruir as acdes que visem ao comprometimento
ou a quebra de seguranca de uma organizacao. Inclui os processos relacionados as
areas: de pessoal, de documentagcdo, das comunicacdes, da tecnologia da
informacéo, dos materiais e das instalagdes de uma organiza¢ao, dentre outros.

SEIl: acrénimo de Sistema Eletronico de Informacdes (SEIl). O SEI foi desenvolvido
pelo Tribunal Regional Federal da 42 Regiao (TRF4), é uma ferramenta de gestédo de
documentos e processos eletrénicos, e tem como objetivo promover a eficiéncia
administrativa.



Sensibilizacao: atividade que tem por objetivo atingir uma predisposicdo dos
participantes para uma mudanca de atitude sobre a Sl, de tal forma que eles
possam perceber em sua rotina pessoal e profissional agbes que devem ser
corrigidas. E uma etapa inicial da educagdo em Sl.

Service Desk: area responsavel por atender as requisi¢des, registrar, escalonar e
solucionar as ocorréncias reportadas pelos usuarios, desde que estejam
contempladas no Catalogo de Servigos do Service Desk da organizagao.

Servigo de Tl: qualquer provimento de servigos de desenvolvimento, implantacgéo,
manutencao, armazenamento e recuperacao de dados e operagao de sistemas de
informacédo, projeto de infraestrutura de redes de comunicacido de dados,
modelagem de processos e assessoramento técnico necessarios a gestado da
informacéao, que sustentem um processo de negécio essencial.

Servico de TIC: atividades de fornecimento de infraestrutura e aplicagcdes de TIC,
bem como suporte técnico para seu uso, atendendo aos requisitos de qualidades
definidos no acordo de nivel de servigo.

Servigos (Conceito Geral): um meio de fornecer valor a clientes, facilitando a
obtencdo de resultados que eles desejam, sem que tenham que arcar com a
propriedade de determinados custos e riscos.

Servico da ETIR: conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais.

Servicos de Tecnologia da Informacao: provimento de servicos de
desenvolvimento, de implantagdo, de manutencdo, de armazenamento e de
recuperacdo de dados e de operacdo de sistemas de informacéao, projeto de
infraestrutura de redes de comunicacdo de dados, modelagem de processos e
assessoramento técnico necessarios a gestdo da informacéao.

Servidores de Rede: recursos computacionais que armazenam e disponibilizam
informagdes em uma rede de dados.

Sistema de Acesso: conjunto de ferramentas que se destina a controlar e a dar
permissdo de acesso a uma pessoa a um recurso.

Sistema Biométrico: conjunto de ferramentas que se utiliza das caracteristicas de
uma pessoa, levando em consideragao fatores comportamentais e fisioldgicos, a
fim de identifica-la de forma univoca.

Sistema de Informacao: conjunto de elementos materiais ou intelectuais,
colocados a disposigdo dos usuarios, em forma de servigos ou bens, que



possibilitam a agregacéo dos recursos de tecnologia, informacéo e comunicacoes
em forma integrada.

Sistema de Protecao Fisica: sistema composto por pessoas, equipamentos e
procedimentos para a protegcao de ativos contra danos, roubo, sabotagem e outros
prejuizos causados por agdes humanas nao autorizadas, conforme gestdo da
seguranca fisica e ambiental.

Sistema Estruturante: sistema com suporte de TIC fundamental e imprescindivel
para o planejamento, coordenagao, execucao, descentralizacdo, delegacao de
competéncia, controle ou auditoria das agcdes de Estado, além de outras atividades
auxiliares, desde que comum a dois ou mais 6érgaos ou entidades da APF, direta ou
indireta, e que necessitem de coordenacéao central.

Sistemas Operacionais: softwares que tém como fungao servir de interface entre
0S recursos computacionais e o usuario.

Site: paginas contendo informacgdes, imagens, fotos, videos, sons etc., que ficam
armazenadas em provedores de acesso (computadores denominados servidores)
a Internet, para serem acessadas por qualquer pessoa que se conecte a rede.

Software: programa de computador desenvolvido para executar um conjunto de
acdes previamente definidas.

Solucao de TIC: conjunto de bens e/ou servigos que apoiam processos de negdcio,
mediante a conjugacao de recursos, processos e técnicas utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacoes.

SPAM: é o termo usado para se referir aos e-mails nao solicitados, que geralmente
sao enviados para um grande nimero de pessoas.

Spoofing: é a pratica de disfargcar uma comunicacao de uma fonte desconhecida
como se fosse de uma fonte conhecida e confidvel ao destinatario. Pode ser
aplicado a e-mails, ligacdes telefbnicas (fixas ou modveis), sites, enderecos IP,
servidores DNS, e o Protocolo de Resolugcao de Enderecos (ARP) entre outros.
Geralmente é usado para obter acesso a informagao pessoal, disseminar malware
através de links e anexos, contornar os controles de acesso de uma rede ou
redistribuir o trafego de rede para conduzir ataques DoS.

Spyware: tipo especifico de cddigo malicioso. Programa projetado para monitorar
as atividades de um sistema e enviar as informacdes coletadas para
terceiros. Keylogger, screenloggere adware sao alguns tipos especificos
de spyware;

SSL: acrénimo de Secure Sockets Layer.



Sustentacao: compreende as atividades realizadas para a manutencdo da
disponibilidade, estabilidade e desempenho das aplicagcdes de software, taiscomo
manutengdes corretivas, investigagao de incidentes, resolugdo de problemas e
apoio aos usuarios, bem como atividades de suporte a manipulagao de dados,
monitoramento e operagdo das aplicagdes e seus componentes, compreendendo
todos os ambientes em que a solucdo esteja instalada.

T

Tecnologia da Informagao e Comunicacao (TIC): ativo estratégico que suporta
processos de negodcios institucionais, mediante a conjugagdo de recursos,
processos e técnicas utilizados para obter, processar, armazenar, disseminar e
fazer uso de informacdes.

Telecomunicagbes: € a transmissdao, emissdao ou recepgado, por fio,
radioeletricidade, meios dpticos ou qualquer outro processo eletromagnético, de
simbolos, caracteres, sinais, escritos, imagens, sons ou informacdes de qualquer
natureza.

Tempo Objetivo de Recuperagao: tempo pré-definido no qual uma atividade
devera estar disponivel apds uma interrupgéo ou incidente.

Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos a organizacgao.

Termo de Responsabilidade: termo assinado pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagbes que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso.

Termo de Confidencialidade: documento formal, a ser assinado por prestadores
da organizacao, por meio do qual se comprometem a manter sigilo em relacao as
informacdes consideradas confidenciais e respeitar as normas de seguranga
vigentes.

Terrorismo Cibernético: crime cibernético perpetrado por razdes politicas,
religiosas ou ideoldgicas contra qualquer elemento da infraestrutura cibernética
com os objetivos de: provocar perturbacao severa ou de longa duragdo na vida
publica; causar danos severos a atividade econdémica com a intengao de intimidar
a populacao; forcar as autoridades publicas ou uma organizacao a executar, a
tolerar, a revogar ou a omitir um ato; ou abalar ou destruir as bases politicas,
constitucionais, econdmicas ou sociais de um Estado, organizagcdo ou empresa. E
principalmente realizado por atos de sabotagem cibernética organizados e



gerenciados por individuos, grupos politico-fundamentalistas, ou servicos de
inteligéncia estrangeiros.

TIC: acrénimo de Tecnologia da Informacdo e Comunicacoes.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Token: algo que o usuario possui e controla (tipicamente uma chave, senha e/ou
maddulo criptografico) que é utilizado para autenticar a identidade do requerente
e/ou a requisicdo em si.

TLP (Traffic Light Protocol): O Traffic Light Protocol é um sistema de classificagao
de informacdes confidenciais criado no inicio dos anos 2000 pelo Centro de
Coordenacao de Seguranca de Infraestrutura Nacional do Governo do Reino Unido,
a fim de incentivar um maior compartilhamento de informacgdes confidenciais.

TLS: acrénimo de Transport Layer Security.

Trabalho remoto: atividade de interesse da empresa realizada externamente pelos
agentes publicos utilizando os recursos computacionais alocados internamente na
infraestrutura do 6rgao.

Transferir risco: forma de tratamento de risco na qual a alta administragado decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um
risco.

Transferéncia Internacional de Dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificagcido, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagdo ou controle da informagao, modificacdo, comunicagéo,
transferéncia, difusao ou extracao.

Tratamento da Informacgao: conjunto de agdes referentes a recepgao, producgao,
reproducado, utilizagcdo, acesso, transporte, transmissdo, distribuicao,
armazenamento, eliminacao e controle da informacéo.

Tratamento da Informacao Classificada: conjunto de acbes referentes a
producao, recepc¢ao, classificacdo, utilizacdo, acesso, reproducao, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminagao, avaliacao,
destinacao ou controle de informacéo classificada em qualquer grau de sigilo.

Tratamento de Artefatos Maliciosos: servico que prevé o recebimento de
informacdes ou cépia do artefato malicioso que foi utilizado no ataque, ou de



qualquer outra atividade desautorizada ou maliciosa. Uma vez recebido o artefato
0 mesmo deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu
mecanismo, versdo e objetivo, para que seja desenvolvida, ou sugerida, uma
estratégia de deteccao, remocgéo e defesa contra esses artefatos.

Tratamento de Incidentes de Seguranca em Redes Computacionais: servico que
consiste em receber, filtrar, classificar e responder as solicitagcdes e aos alertas e
realizar as andlises dos incidentes de seguranga, procurando extrair informacgdes
que permitam impedir a continuidade da agao maliciosa e também a identificagcédo
de tendéncias.

Tratamento de Problemas: processo que tem por objetivo encontrar a causa raiz
de um ou mais incidentes de forma a elimina-los da infraestrutura, evitando a
recorréncia dos incidentes e possibilitando o cumprimento dos Niveis de Servigo.

Tratamento de Riscos: processo de implementacdo de acdes de Sl para evitar,
reduzir, reter ou transferir um risco.

Tratamento de Vulnerabilidades: servigo que prevé o recebimento de informacgodes
sobre vulnerabilidades, em hardware ou software, objetivando analisar sua
natureza, mecanismo e suas consequéncias e desenvolver estratégias para
deteccédo e correcdo dessas vulnerabilidades.

Trilha de Auditoria: registro ou conjunto de registros gravados em arquivos de log
ou outro tipo de documento ou midia, que possam indicar, de forma cronolégica e
inequivoca, o autor e a agcao realizada em determinada operagao, procedimento ou
evento.

Trustless: termo por vezes utilizado de forma ambigua na descricdo de
sistemas blockchain. Blockchains ndo eliminam realmente a confianga (trust). O
gue se entende por trustless, na verdade, € a minimizagdo da quantidade de
confianga que é necessaria de cada ator individual no sistema. Isso é feito pela
distribuicdo da confianca entre os diferentes atores envolvidos no sistema através
de um jogo econbmico que incentiva os atores a cooperarem com as regras
definidas pelo protocolo. Na pratica, o que se quer dizer com trustless em sistemas
blockchain € que o poder e a confianga € distribuida entre os membros
componentes do sistema ao invés de estar concentrado em um unico individuo ou

entidade.



UID: acronimo de Identificador Unico (Unique IDentifier)em sistemas de
computadores. Baseados nessa definicdo, também temos o GUID (ldentificador
Global Unico - Global Unique IDentifier) e UUID (Identificador Universal Unico
- Universal Unique IDentifier). Ressalta-se que, no sistema UNIX, UID significa
Identificador do Usuario (User IDentifier).

Unidade de Armazenamento: dispositivo para armazenamento de dados em
suporte digital.

Unidade de Armazenamento de Backup: unidade de armazenamento com
caracteristicas especificas para retencdo de copia de seguranca de dados digitais.

Unidades Portateis de Armazenamento: dispositivos que permitem a leitura e
gravacao de dados tais como: CD, DVD, HD externo, Pen Drive, cartdo de memoria
entre outros.

Uso Compartilhado de Dados: comunicagéo, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo
especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados.

Usuario: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de
servicos, habilitado pelo drgao para acessar os seus ativos de informacao.

Usuario de informacao: pessoa fisica, empregado, servidor ou prestador de
servigos terceirizado, habilitado pela administracdo para acessar os ativos de
informacdo de um drgao ou entidade da Administragcao Publica Federal,
formalizada por meio da assinatura de Termo de Responsabilidade.

Usuarios Visitantes: usuarios que nao pertencam ao quadro funcional da
organizacao, que estejam visitando as dependéncias do 6rgéo.

Usuario Visitante com Dispositivo Movel: agentes publicos ou nao que utilizem
dispositivos moveis, de sua propriedade ou do 6rgao ou entidade a que pertencem,
dentro dos ambientes fisicos de 6rgados ou entidades da APF dos quais ndo fazem
parte.

URL: acrénimo de Uniform Resource Locator.

\')

Vazamento de Dados: transmissdo ndo-autorizada de dados de dentro de uma
organizacao para um destino ou recipiente externo. O termo pode ser usado para



descrever dados que sdo transferidos eletronicamente ou fisicamente. Pode
ocorrer de forma acidental ou intencional (pela acdo de agentes internos, pela acéo
de agentes externos ou pelo uso de software malicioso). E conhecido também
como roubo de dados low-and-slow (rasteiro-e-lento) pois a exfiltragcdo de dados
para fora da organizacao é feita usando técnicas do tipo low-and-slow a fim de
evitar deteccéo.

Vendor Lock-In: também conhecido como lock-in proprietario ou lock-in do
cliente, usado para designar a situagdo em que ha um alto custo de troca para o
consumidor em um ou mais servicos. Issofaz com que um cliente fique dependente
de um fornecedor de produtos e servigos, pois a mudancga de fornecedor implica
em substanciais custos de mudanca.

Verificagao de Conformidade em Seguranca da Informacao: procedimentos que
fazem parte da avaliagdo de conformidade que visam identificar o cumprimento
das legislacdes, normas e procedimentos relacionados a Sl da organizacao.

Virus: secao oculta e autorreplicante de um software de computador, geralmente
utilizando logica maliciosa, que se propaga pela infecgcdo (isto é, inserindo uma
copia sua e se tornando parte) de outro programa. Nao pode se auto executar, ou
seja, necessita que o seu programa hospedeiro seja executado para se tornar ativo.

Vishing: uma forma de ataque de phishing que ocorre em VolP, sendo que as
vitimas ndo precisam estar utilizando VoIP. O atacante usa sistemas VoIP para
efetuar ligacoes para qualquer nimero de telefone, sem cobrangca de taxas, e,
geralmente, falsifica (spoofing) sua identificacdo de chamada, a fim de levar a
vitima a acreditar que esta recebendo um telefonema de uma fonte legitima ou
confiavel (como um banco, uma loja de varejo, entre outros).

VPN: acrénimo de rede privada virtual (Virtual Private Network).

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar emrisco para um sistema ou organizagao, os quais
podem ser evitados por uma acéao interna de segurancga da informacéo.

Vulnerabilidade de Dia Zero ou Zero-Day Vulnerability: falha na seguranca de
um software que ainda nado é conhecida por seus desenvolvedores, pelos
fabricantes de solucdes de seguranca e pelo publico em geral. Também é
considerada uma Vulnerabilidade de Dia Zero a falha de seguranca que ja é
conhecida pelo fornecedor do produto mas para a qual ainda ndo existe um pacote
de seguranca para corrigi-la. Por ndo ser conhecida ou por ndo haver ainda um
patch de seguranca para essa falha, ela pode ser explorada por hackers em
Exploragdes de Dia Zero. A corregdo de uma vulnerabilidade de dia zero geralmente
é tarefa do fabricante do software, que precisara lancar um pacote de seguranca
para consertar a falha.
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Whitelist: lista de itens aos quais é garantido o acesso a certos recursos, sistemas
ou protocolos. Utilizar uma whitelist para controle de acesso significa negar o
acesso a todas as entidades exceto aquelas incluidas na whitelist.

Worm: programa capaz de se propagar automaticamente pelas redes, enviando
copias de si mesmo de computador para computador. Diferente do virus,
o worm ndo embute cépias de si mesmo em outros programas ou arquivos e nao
necessita ser explicitamente executado para se propagar. Sua propagacao se da por
meio da exploragcao de vulnerabilidades existentes ou de falhas na configuracao de
programas instalados em computadores.

X

XSS: acrénimo de Cross-site Scripting.

Y4

Zona de Nuvem: locais isolados dentro de cada regido, dos quais os servigos de
computacdo em nuvem publica se originam e operam.

Zona Desmilitarizada (DMZ): também conhecida como rede de perimetro, trata-
se de uma sub-rede (fisica ou légica) que se situa entre uma rede privada confiavel
e uma rede ndo confiavel, e onde recursos computacionais sdo hospedados para
serem acessados a partir da rede nao confiavel (em geral, a Internet), evitando o
acesso a rede interna da organizagcdo. A DMZ garante o isolamento entre a rede
confidvel e nao confidvel por uma série de regras de conectividade mantidasemum
firewall;

Zumbi: nome dado a um computador infectado por bot, pois pode ser controlado
remotamente, sem o conhecimento do seu proprietario.



