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Introducao

A protecao de dados pessoais, um tema de grande relevancia,
tem recebido cada vez mais atencdao e regulamentacdao em nivel
mundial. No cenario nacional, a Lei Geral de Protecao de Dados Pessoais
(LGPD), promulgada pela Lei n® 13.709, em 14 de agosto de 2018,
delimitou sua incidéncia no artigo 1°, abrangendo o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoas naturais ou
juridicas, publicas ou privadas, com o objetivo de proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade.

Reconhecendo a importancia dessa legislagcao, a Escola Superior
de Guerra (ESG) instituiu, por meio da Portaria n© 2845, de 5 de junho de
2024, uma comissao para elaborar diretrizes internas de aplicagcao da
LGPD. Esse esforco resultou na "Diretriz para a Protecao de Dados
Pessoais", aprovado pela Portaria n° 160, de 14 de maio de 2025, a qual
é composta por doze capitulos, que consolidam os principais aspectos
da lei, adaptados as particularidades da ESG. Com a publicacdo da
versao 2.0 do Guia Orientativo para Definicoes dos Agentes de
Tratamentos de Dados Pessoais e do Encarregado, em abril de 2022,
pela Autoridade Nacional de Protecao de Dados (ANPD), torna- se
necessario criar e manter atualizadas as diretrizes para garantir um
melhor entendimento das responsabilidades dos agentes de tratamento
de dados pessoais.

Capitulo 1 — Disposicoes Gerais

1.1 Proposito

Dispor sobre o tratamento de dados pessoais na Escola Superior de
Guerra (ESG), nos termos da LGPD.

1.2 Aplicabilidade

O disposto na LGPD é aplicavel ao tratamento de dados pessoais
de pessoa natural realizado na ESG, inclusive por meio digital, exceto
quando realizado:

a) por pessoa natural para fins exclusivamente particulares e nao
econbmicos;

b) para fins exclusivamente jornalistico, artisticos ou académicos (este
ultimo mediante consentimento);

c) para fins exclusivos de:
- atividades de investigacao e repressao de infragdes penais;




Escola Superior de Guerra
Diretriz para a Protecdao de Dados Pessoais na Escola Superior de Guerra

- defesa nacional;
- seguranca do Estado; ou
- segurancga publica.

No que se refere a alinea ¢, a LGPD veda o tratamento dos dados
por pessoa de direito privado, exceto em procedimentos sob tutela da
ESG, que serdao objeto de informe especifico a ANPD, observando-se,
ainda, que o seu capital seja integralmente constituido pelo poder
publico.

A ANPD emitira opinides técnicas ou recomendacgoes referentes as
excegoes previstas na alinea ¢, acima, mencionada, e devera solicitar a
elaboracao de relatérios de impacto a protecdo de dados pessoais.

1.3 Fundamentos

De acordo com a LGPD, a disciplina da protecao de dados
pessoais tem como fundamentos:

a) respeito a privacidade;

b) autodeterminacao informativa;

9 liberdade de expressao, de informagao, de comunicagao e
de opiniao;

d) inviolabilidade da intimidade, da honra e da imagem;

e) desenvolvimento econdmico e tecnoldgico e inovagao;

f) livre iniciativa, livre concorréncia e defesa do consumidor; e

g) direitos humanos, livre desenvolvimento da personalidade,

dignidade e exercicio da cidadania pelas pessoas naturais.

1.4 Principios de Protecao de Dados Pessoais

As atividades de tratamento de dados pessoais deverao observar
a boa-fé e os seguintes principios:

a) finalidade: realizacao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

b) adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
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¢) necessidade: limitacao do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacao as finalidades
do tratamento de dados;

d) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

e) qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

f) transparéncia: garantia, aos titulares, de informacgdes claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial, além da protecao as informacdes consideradas
imprescindiveis a seguranca da sociedade e do Estado, esta ultima
nos termos do art. 23 da Lei n© 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacgdo - LAI);

g) seguranca: utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao;

h) prevencao: adocao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

i) nao discriminacao: impossibilidade de realizacao do tratamento
para fins discriminatorios ilicitos ou abusivos; e

j) responsabilizacao e prestacao de contas: demonstracao, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados
pessoais €, inclusive, da eficacia dessas medidas.

1.5 Requisitos para o Tratamento de Dados Pessoais

O tratamento de dados pessoais no ambito da ESG sera promovido
de forma a atender a finalidade publica, na busca do interesse publico.
Entende-se como tratamento toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepgao,
classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacao
ou controle da informacdo, modificacdo, comunicacao, transferéncia,
difusdo ou extracdo. O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

a) mediante o fornecimento de consentimento pelo titular;
7
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b) cumprimento de obrigacdo legal ou regulatdéria pelo
controlador da ESG;

¢) para o tratamento e uso compartilhado de dados necessarios
a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do capitulo IV da LGPD;

d) realizacdo de estudos por o6rgao de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais;

e) quando necessario para a execucdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

fy para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, este Ultimo nos termos da Lei n©
9.307/1996 (Lei de Arbitragem);

g) para a protecao da vida ou da incolumidade fisica do titular
ou de terceiro;

h) para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saulde, servicos de salde ou
autoridade sanitaria;

i) quando necessario para atender aos interesses legitimos do
controlador da ESG ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; e

j) para a protecao do crédito, inclusive quanto ao disposto na
legislacao pertinente.

Capitulo 2 — Conceitos e Definicoes

As seguintes definicdes devem ser consideradas para os fins desta
Diretriz:

2.1. Dado: pode ser classificado como:

a) dado pessoal: é a informagdo relacionada a pessoa natural
identificada ou identificavel. Também serdao considerados aqueles
utilizados para a formacao do perfil comportamental de determinada
pessoa, se identificada;

b) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente

a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

¢) dado anonimizado: dado relativo a titular que nao possa ser
8
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identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasidao de seu tratamento. O dado anonimizado nao
é considerado dado pessoal para os fins da LGPD, salvo quando o
processo de anonimizacao ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esforcos
razoaveis, puder ser revertido; e

d) dado pseudoanonimizado: dado submetido a tratamento por meio
do qual perde a possibilidade de associacao, direta ou indireta, a um
individuo, sendo pelo uso de informagdao adicional mantida
separadamente pelo controlador da ESG em ambiente controlado e
seguro.

2.2. Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletronico ou
fisico.

2.3. Anonimizacgdo: utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.

2.4. Bloqueio: suspensdo temporaria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de
dados.

2.5. Eliminagcao: exclusao de dado ou de conjunto de dados
armazenados em banco de dados, independente do procedimento
empregado.

2.6. Agentes de Tratamento de dados:

a) controlador: a LGPD atribuiu aos drgaos publicos obrigacoes tipicas
de controlador, indicando que, no setor publico, essas obrigacoes
devem ser distribuidas entre as principais unidades administrativas
despersonalizadas que integram a pessoa juridica de direito publico e
realizam tratamento de dados pessoais. Nesse sentido, a Unidao, como
controladora, é a responsavel perante a LGPD, mas as atribuicdes de
controlador, por forga da desconcentracao administrava, sao
exercidas pelos dérgaos publicos que desempenham funcdes em
nome da pessoa juridica da qual fazem parte. As atividades relativas
a adequacao da Organizacao a LGPD sdo realizadas pelos agentes
publicos por meio dos mecanismos proprios de exercicio do poder
diretivo dos érgaos, bem como por meio da atribuicdo interna de
responsabilidades e competéncias. Portanto, para conducgdo das
atividades da LGPD na ESG foi estabelecida a seguinte atribuicao:

I) a ESG exercera as fungodes tipicas de controlador, subsidiado, no que

se refere a dimensao estratégica do assunto, pelo Comité de

Governanca Digital da ESG.

b) operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
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controlador da ESG.

2.7. Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

2.8. Autoridade Nacional de Protecao de Dados (ANPD): érgao da
administracdo publica, estruturada pelo Decreto n® 10.474/2020,
responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territério nacional.

2.9. Encarregado do Tratamento de Dados Pessoais: Oficial
designado, pelo controlador em Portaria, para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD.

2.10. Orgéo de pesquisa: 6rgdo ou entidade da administragdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e foro
no Pais, que inclua em sua missdo institucional ou em seu objetivo
social ou estatutdrio a pesquisa basica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico.

2.11. Unidade Organizacional responsavel pelo tratamento de dados
pessoais corresponde a todo componente da estrutura
organizacional da ESG que realize operacao de tratamento de dados
pessoais.

2.12. Relatério de impacto a protecdo de dados pessoais:
documentacao do controlador da que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco.

Capitulo 3 — Governanca

3.1. O Comité de Governancga Digital da ESG acompanhara, em nivel
estratégico, as acoes relacionadas ao tratamento de dados pessoais,
por meio da estrutura de governanga estabelecida, competindo-lhe:

I - subsidiar o Comando nos temas afetos a protecao de dados pessoais;

Il - aprovar o Programa de Gestdao em Privacidade (PGP), bem como
suas revisoes;

Il - orientar e monitorar a implementacao do PGP, acompanhando seus
indicadores; e

IV - apreciar propostas e sugerir aperfeicoamentos nas diretrizes,
politicas, procedimentos e estruturas relacionados a protecao de
dados pessoais em conformidade com as disposicoes da Lei n® 13.709
de 2018 (LGPD).
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3.2. O PGP tem por objetivos aperfeicoar as operacoes de tratamento
de dados pessoais e promover um ciclo de melhoria continua para
cumprir a legislacdo e normativos pertinentes, consolidando os
requisitos de privacidade e protecao de dados pessoais no ambito da
Escola Superior de Guerra.

3.3. O PGP devera conter no minimo:

I - acdes que visem elevar o nivel de maturidade da protecao de dados
pessoais;

Il - plano de comunicagao que estabeleca os procedimentos internos
e as formas de comunicagcao com os titulares de dados pessoais e
com a ANPD; e

I - modelos padronizados de inventario de dados, de relatério de
impacto a protecao de dados pessoais e de plano de resposta a
incidentes.

3.4. O PGP devera considerar as prioridades e as peculiaridades da
ESG para o cumprimento desta Diretriz.

3.5 Na implementacao dos procedimentos para o tratamento de
dados pessoais, a unidade organizacional responsavel, considerando
o volume e a natureza dos dados tratados, devera adotar, ao menos,
as seguintes boas praticas:

I - mapear as atividades de tratamento e realizar o inventario dos
dados pessoais tratados, mantendo-o atualizado;

Il - elaborar o relatério de impacto a protecdo de dados pessoais
quando necessario;

Il - adotar medidas de transparéncia aos usuarios sobre o tratamento
de dados pessoais, por meio do sitio institucional da ESG da internet;

IV - fazer cumprir, no ambito de suas atribuicdes e competéncias, a
Politica de Segurancga da Informacao;

V - determinar, no ambito de suas atribuicdes e competéncias, que
terceiros contratados estejam em conformidade com a LGPD; e

I - incentivar a participacdao em eventos de capacitacao, visando
estimular a cultura de protecao de dados pessoais.

Capitulo 4 — Mapeamento e Inventario de Dados

Pessoais

4.1. A unidade organizacional responsavel pelo tratamento de dados
pessoais devera realizar o mapeamento e o inventario dos dados
pessoais sob sua custdédia.
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4.2. O mapeamento de dados pessoais consiste na atividade de
identificar os dados pessoais objeto de tratamento e o seu ciclo de
vida, bem como seus repositdrios e banco de dados.

4.3. O mapeamento de dados pessoais inclui todas as operagoes de
tratamento, a compreender:

I -coleta;

II - retengao;

Il - processamento;

IV - compartilhamento;

V - eliminagao; e

\I - demais operagoes em que dados pessoais estejam sujeitos.

4.4, O produto da atividade de mapeamento de dados pessoais sera
denominado "Inventario de Dados Pessoais", conforme modelo
padronizado no PGP.

4.5. Para efeito desta Diretriz, sao deveres do responsavel pela
unidade organizacional onde os dados pessoais forem tratados:

I - garantir que o inventario de dados pessoais contenha os registros e
fluxos de tratamento dos dados, com base na consolidacao do
mapeamento dos servigos e processos de negdécio que realizem o
tratamento de dados pessoais, a compreender informagoes sobre:

a) finalidade do tratamento;

b) base legal;

c) categorias de dados pessoais;

d) identificacao das formas de obtencao e coleta dos dados pessoais;
e) categoria dos titulares;

f) fases do ciclo de vida do tratamento;

g) compartilhamento de dados com terceiros, identificando eventual
transferéncia internacional;

h) categorias de destinatarios, se houver;
i) prazo de retencao dos dados;
j) medidas de seguranca organizacionais e técnicas adotadas; e

k) contratos de servico ou solugdes de Tecnologia da Informagao - TI
relacionados ao tratamento de dados pessoais.

Il - elaborar plano de acao, alinhado com o PGP, para aperfeicoar as
operacoes de tratamento de dados pessoais mapeadas;

Il - identificar lacunas a protecdo de dados pessoais nos processos
geridos, avaliar os riscos decorrentes e elaborar, sempre que
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necessario, o relatério de impacto a protecao de dados pessoais
(RIPD);

IV - apresentar ao Gestor de Segurancga da Informacao a minuta do
RIPD com a proposta para tratamento dos riscos e implementar as
adequagdes necessarias e compativeis conforme orientacdo daquele
Gestor;

V - encaminhar cépia atualizada do inventdrio de dados pessoais e
do RIPD ao Gestor de Seguranca da Informagao e ao Encarregado
pelo Tratamento de Dados Pessoais; e

I - arquivar o inventario de dados pessoais e os relatérios de impacto
a protecao de dados pessoais, permanecendo em condigdes de
disponibiliza-los, em caso de solicitacdo da ANPD ou de outro érgao
de controle.

4.6. Quando o "Inventdrio de Dados Pessoais" relacionar dados
pessoais sensiveis e de criancas e adolescentes, deverao ser adotadas
medidas adicionais de protecao e seguranca, nos termos do art. 14
da Lei n© 13.709, de 2018.

Capitulo 5 — Relatdrio de Impacto a Protecao de

Dados Pessoais

5.1. O responsavel pela unidade organizacional que realizar o
tratamento de dados pessoais devera confeccionar o relatério de
impacto a protecao de dados pessoais referente aos atos em que o
tratamento de tais dados tenha potencial de gerar risco a direitos e
liberdades fundamentais, de acordo com as orientagoes previstas no
PGP e as normas expedidas pela ANPD.

5.2. A elaboracdo do Relatdério de Impacto a Protecao de Dados
Pessoais devera:

I - conter, no minimo, a descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e garantia da seguranca das
informacoes, os riscos e as medidas, salvaguardas e mecanismos de
mitigacao de riscos, conforme modelo estabelecido no PGP;

Il - anteceder a celebracao de contrato ou convénio que tenha por
objeto operacoes de tratamento de dados pessoais;

I - anteceder ao tratamento de dados pessoais realizado para fins
exclusivos de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacao e repressao de infragdes penais,
ou quando esse tratamento for realizado com fundamento no legitimo
interesse do Ministério da Defesa; e
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IV - ocorrer sempre que for demandado pela ANPD, conforme prazo
estabelecido.

5.3. Os relatérios de impacto gerados deverdao ser mantidos
atualizados, no minimo, anualmente, e arquivados no setor que o
originou, que devera encaminhar uma cépia para o Gestor de
Seguranca da Informacao e para o Encarregado pelo Tratamento de
Dados Pessoais.

Capitulo 6 — Medidas de Seguranca

6.1. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados. Para tanto, ndo s6 os dados registrados em
suporte fisico, que deverdo estar acondicionados em estado e em
locais adequados, como também os armazenados em suporte digital
devem observar critérios de seguranca compativeis com seu sigilo.

6.2. Cabe ao responsavel pela unidade organizacional onde os dados
pessoais sdo tratados implementar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagoes acidentais, ou nao, de eliminacao, perda,
alteracdao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito, nos termos da Lei n® 13.709, de 2018, por meio
das seguintes acgoes:

I - implementacao do previsto na Politica de Seguranca da Informacao;

I - adocao de mecanismos de seguranca e privacidade, desde a
concepcao de novos produtos ou servigos (security by design e
privacy by design);

Il - elaboracao de um plano de resposta a incidentes identificados no
relatério de impacto;

IV - avaliagao dos sistemas e bancos de dados em que houver
tratamento de dados pessoais ou tratamento de dados sensiveis, bem
como suas eventuais integragdes com outros sistemas, submetendo os
riscos identificados, quando ndo passiveis de tratamento, a
apreciacao do Gestor de Seguranca da Informacgao, para as
orientacdes necessarias;

V - analise da seguranca das hipoteses de compartilhamento de dados
pessoais; e

I - realizacao de treinamentos.

6.3. O plano de resposta a incidentes envolvendo dados pessoais
devera prever a comunicacao imediata do incidente ao Encarregado
pelo Tratamento de Dados Pessoais e ao Gestor de

14




Escola Superior de Guerra
Diretriz para a Protecdo de Dados Pessoais na Escola Superior de Guerra

Seguranca da Informacdo, no prazo maximo de vinte e quatro horas,
com esclarecimento da natureza do incidente e das medidas
adotadas para a apuracao das suas causas e a mitigacao de novos
riscos e dos impactos causados aos titulares dos dados.

6.4. A eliminagao de documentos que contenham dados pessoais
devera estar em conformidade com a Tabela de Temporalidade do
Ministério da Defesa e com as orientagdes do Arquivo Nacional,
devendo ser realizada de forma a impedir a identificagao dos dados
pessoais neles contidos, sem prejuizo dos registros documentais
correspondentes para fim de rastreamento das medidas adotadas,
mediante publicacao do ato correspondente em Boletim Interno da
ESG.

6.5. A eliminagao de documentos de que trata o item 6.4 nao afasta
os deveres previstos na Lei n® 13.709, de 2018, em relagao aos dados
pessoais que remanescerem em indices, classificadores, indicadores,
banco de dados, arquivos de cépia de seguranca ou qualquer outro
modo de conservagao adotado.

6.6. O responsavel pela unidade organizacional armazenara os
documentos fisicos que contenham dados pessoais e dados pessoais
sensiveis de forma segura e com acesso restrito.

Capitulo 7 — Incidentes Envolvendo Dados Pessoais

7.1. As unidades organizacionais responsaveis pelo tratamento de
dados pessoais devem monitorar preventivamente os eventos
relacionados no relatério de impacto a protecao de dados pessoais,
visando evitar incidentes envolvendo dados pessoais.

7.1.1. E dever de todos que tiverem conhecimento de qualquer
evento que possa gerar risco as liberdades civis e aos direitos
fundamentais de titulares de dados pessoais tratados, informar
imediatamente ao Encarregado pelo Tratamento de Dados Pessoais,
que provera as orientagdes pertinentes, e ao Gestor de Seguranca da
Informacao.

7.1.2. O Encarregado pelo Tratamento de Dados Pessoais
providenciara a divulgagdo no sitio institucional da intranet, na area
protecao de dados pessoais, informagdes e o canal oficial interno
para registro de requisicoes e ocorréncias envolvendo o tratamento
de dados pessoais.

7.2. Os incidentes de seguranca que possam acarretar risco ou dano
relevante aos titulares de dados pessoais deverao ser comunicados:

| - ao Encarregado pelo Tratamento de Dados Pessoais e ao Gestor de
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Seguranca da Informagao, no prazo maximo de vinte e quatro horas,
com esclarecimento da natureza do incidente e das medidas
adotadas para a apuracao das suas causas e a mitigacdao de novos
riscos e dos impactos causados aos titulares dos dados, conforme
previsto no plano de resposta a incidentes de que trata o item 5.3; e

II - aos titulares de dados pessoais e a ANPD, conforme estabelecido
no Plano de Comunicagao do Programa de Gestao de Privacidade.

7.2.1. Cabera ao Gestor de Seguranca da Informacao:
I - dar ciéncia do incidente ao Comandante da ESG;

II - coordenar as medidas técnicas e administrativas para cessar o
incidente;

Il - elaborar comunicado de incidente dirigido a ANPD e aos
respectivos titulares, observados os prazos estabelecidos e
procedimentos adotados pela ANPD; e

IV - acompanhar as medidas afetas ao incidente até o término de seus
efeitos.

7.2.2. Cabera as unidades organizacionais responsaveis pelo
tratamento de dados pessoais:

| - prestar todas as informacoes e adotar as medidas necessarias para
apurar a natureza dos dados pessoais afetados;

II - informar quais os titulares de dados pessoais foram atingidos pelo
incidente; e

Il - indicar as medidas técnicas e de seguranca utilizadas para a
protecao dos dados e as medidas que foram ou que serao adotadas
para reverter ou mitigar os efeitos do prejuizo decorrente do incidente,
empregando, sempre que possivel, plano de resposta a incidentes
previsto no art. 5.3.

7.2.3. Caso as unidades organizacionais responsaveis pelo tratamento
de dados pessoais hao comuniquem imediatamente o incidente ao
Gestor de Seguranca da Informacao e ao Encarregado pelo
Tratamento de Dados Pessoais, sera necessario justificar o motivo da
demora e as medidas que foram tomadas para reverter ou mitigar os
efeitos.

7.3. Caberd as unidades organizacionais responsaveis pelo
tratamento de dados pessoais elaborar o relatéorio de impacto a
protecdo de dados pessoais especifico sobre o incidente, mediante
apoio do Gestor de Seguranca da Informacao e orientacdo do
Encarregado pelo Tratamento de Dados Pessoais.
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Capitulo 8 — Adequacao de Contratos

8.1. A ESG devera revisar e adequar todos os contratos que porventura
envolvam as atividades de tratamento de dados pessoais as normas de
privacidade e protecao de dados pessoais, considerando a
responsabilizacao dos agentes de tratamento prevista na lei, devendo:

I - revisar os modelos existentes de minutas de contratos e convénios
externos, proceder aos ajustes nos instrumentos contratuais vigentes e
incluir nos novos contratos que envolvam atividades de tratamento de
dados pessoais, clausulas especificas, em especial sobre
compartilhamento, retencao e eliminacao de dados pessoais,
conforme a finalidade publica e a necessidade das operagdes de
tratamento;

I - elaborar, quando necessario, termos de tratamento de
dados pessoais para assinatura com os operadores de servicos,
incluindo as informagoes sobre:

a) os dados pessoais que serao tratados;

b) as categorias de titulares dos dados pessoais tratados;
¢) as finalidades dos dados pessoais tratados; e

d) os limites do tratamento dos dados pessoais.

Il - elaborar orientacdes e procedimentos para as contratacoes
futuras, em conformidade com a Lei n© 13.709, de 2018; e

IV - criar procedimentos de auditoria regulares para realizar a gestao
de terceiros com quem houver o compartilhamento de dados
pessoais.

Paragrafo Unico. A ESG devera exigir de seus fornecedores de
tecnologia, automacdo e armazenamento a adequagao as exigéncias
da Lei n© 13.709, de 2018, quanto aos sistemas e programas de gestao
de dados pessoais por eles tratados.

Capitulo 9 — Cultura de Privacidade

9.1. O Plano de Desenvolvimento de Pessoas da ESG devera prever
treinamentos para implementacao da cultura de privacidade e
protecao de dados pessoais.
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Capitulo 10 — Transparéncia e Direitos dos Titulares

10.1. A Plataforma Integrada de Ouvidoria e Acesso a Informagao -
Fala.br constitui-se no canal oficial para atendimento das requisicoes
e reclamacoes apresentadas pelos titulares dos dados pessoais.

10.1.1. Todas as demandas recebidas por meio do Fala.br relativas ao
atendimento de requisicoes e reclamacdes apresentadas pelos
titulares dos dados pessoais deverao ser encaminhadas para
conhecimento do Encarregado pelo Tratamento de Dados Pessoais,
que adotara as seguintes medidas:

I - distribuicdo do processo, quando aplicavel; e

I - acompanhamento do fluxo para atendimento aos direitos dos
titulares de dados pessoais, requisicoes e reclamacodes apresentadas,
desde o seu ingresso até o fornecimento da resposta.

10.1.2. O Encarregado pelo Tratamento de Dados Pessoais
deverd manter canal eletronico especifico para orientacdo aos
titulares dos dados pessoais, devendo informar aos titulares de dados
pessoais que as demandas oficiais deverao ser direcionadas para o
Fala.br.

10.2. O responsavel pela unidade organizacional que realizar o
tratamento de dados pessoais devera acompanhar o fluxo
correspondente durante todo seu ciclo de vida, respeitando os
principios da Lei n® 13.709, de 2018.

10.3. Os responsaveis pelo tratamento de dados pessoais deverao
disponibilizar informacdes adequadas a respeito dos procedimentos
de tratamento de dados pessoais, nos termos do art. 99 da Lei n©
13.709, de 2018, por meio de:

| - termos de uso e avisos de privacidade dos servicos e sistemas que
tratem dados pessoais; e

Il - avisos de cookies nos sitios eletrénicos, quando aplicavel.

10.4. Os responsaveis pela unidade organizacional que realizar o
tratamento de dados pessoais devera informar ao Encarregado pelo
Tratamento de Dados Pessoais, semestralmente, as categorias de
dados tratados e suas finalidades.

10.5. O Encarregado pelo Tratamento de Dados Pessoais
encaminhara a Assessoria de Comunicacao Social (ACS) da ESG,
sempre que houver atualizagao, as informacdes para a divulgacao,
no sitio eletrbénico institucional, a respeito dos procedimentos de
tratamento de dados, a compreender:

| - categorias de dados tratados e suas finalidades;
Il - os direitos dos titulares dos dados;
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Il - ocanal de atendimento disponibilizado aos titulares de dados para
que exercam seus direitos; e

IV - os dados de contato do Encarregado pelo Tratamento de Dados
Pessoais.

10.6. Para o tratamento de dados pessoais realizado com fundamento
no consentimento do titular, a unidade responsavel pelo tratamento
devera prover a rastreabilidade do ciclo de vida destes dados, com a
finalidade de possibilitar a revogacao do consentimento mediante
requisicao do titular.

Capitulo 11 — Compartilhamento e Transferéncia

Internacional

11.1. O compartilhamento de dados pessoais com érgaos publicos
devera considerar o disposto no Decreto n° 10.046, de 9 de outubro
de 2019 e na Lei n® 13.709, de 2018, em especial os principios da
adequacao, da necessidade e a finalidade publica que justificam o
compartilhamento, observados os regulamentos e as normas editados
pela ANPD.

11.2. Para o compartilhamento de dados pessoais com pessoa de
direito privado devera ser observado o disposto no art. 49, § 49, no art.
24, paragrafo unico, no art. 26, § 19, e no art. 27 da Lei n°® 13.709, de
2018.

11.3. O compartilhamento de dados com dérgaos publicos somente
sera autorizado nas hipoteses previstas no art. 7° e 11 da Lei n® 13.709,
de 2018.

11.3.1. Sempre que possivel deverao ser estabelecidos limites ao
tratamento de dados pessoais e a responsabilidade dos respectivos
agentes de tratamento.

11.3.2. O compartilhamento devera ser oferecido na modalidade de
fornecimento de acesso a informagdes especificas adequadas,
necessarias e proporcionais ao atendimento das finalidades
especificas, observados os protocolos de seguranga da informacgao e
evitando a transferéncia de bancos de dados, salvo quando
estritamente necessaria para o pleno atendimento do interesse
publico.

114. O responsavel por compartilhar dados pessoais efetuara, sempre
que possivel, a criptografia ou a pseudonimizacao de dados pessoais
para o acesso a informagdes ou transferéncia dos dados para
terceiros, observados os requisitos de seguranca da informacao, a
finalidade do tratamento e a base legal que o autorize.
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11.5. A transferéncia internacional de dados pessoais devera observar
o estabelecido nos art. 33 a 36 da Lei n® 13.709, de 2018, e sera
regulada por norma especifica a ser proposta pela unidade
organizacional que realize transferéncia internacional de dados no
ambito de suas competéncias.

116. As operagoes de transferéncia de dados pessoais devem ser
informadas para o Encarregado pelo Tratamento de Dados Pessoais,
para fins de acompanhamento.

Capitulo 12 — Disposicoes Finais

12.1 Esta Portaria serda publicada em Boletim Interno da Escola
Superior de Guerra e disponibilizada em suas paginas da Internet e
da Intranet.

ALEXANDRE OLIVEIRA CANTANHEDE LAGO
General de Divisao
Comandante

20




	Comandante
	Subcomandante
	Departamento de Estudos
	Instituto Therezinha de Castro
	Departamento de Administração
	Centro de Tecnologia da Informação e Comunicação
	CF (RM1-T) APARECIDA NUNES DA SILVA
	Assessoria Jurídica
	Encarregada da Lei Geral de Proteção de Dados
	Introdução
	Capítulo 1 – Disposições Gerais
	1.2 Aplicabilidade
	1.3 Fundamentos
	1.4 Princípios de Proteção de Dados Pessoais
	1.5 Requisitos para o Tratamento de Dados Pessoais
	Capítulo 2 – Conceitos e Definições
	Capítulo 3 – Governança
	Capítulo 4 – Mapeamento e Inventário de Dados Pessoais
	Capítulo 5 – Relatório de Impacto à Proteção de Dados Pessoais
	Capítulo 6 – Medidas de Segurança
	Capítulo 7 – Incidentes Envolvendo Dados Pessoais
	Capítulo 8 – Adequação de Contratos
	Capítulo 9 – Cultura de Privacidade
	Capítulo 10 – Transparência e Direitos dos Titulares
	Capítulo 11 – Compartilhamento e Transferência Internacional
	Capítulo 12 – Disposições Finais

