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SÍNTESE HISTÓRICA 

 

 

 

APRESENTAÇÃO 

 

 

 

A Escola Superior de Guerra (ESG), criada pela Lei nº 785 de 20 de agosto de 

1949 é um Instituto de Altos Estudos de Política, Estratégia e Defesa, integrante da 

estrutura do Ministério da Defesa, e destina-se a desenvolver e consolidar os 

conhecimentos necessários para o exercício das funções de direção e assessoramento 

superior na Administração Pública e para o planejamento da Segurança e da Defesa 

Nacionais, nela incluídos os aspectos relativos ao desenvolvimento nacional. 

A ESG funciona como Instituição de Ensino Superior, atuando como centro de 

permanente de estudos, de pesquisas e de desenvolvimento e capacitação de recursos 

humanos sobre pensamento de defesa. 

A Escola planeja, coordena e desenvolve os cursos instituídos pela Chefia de 

Educação e Cultura (CHEC) do Ministro de Estado da Defesa e atua, na organização do 

debate entre as lideranças civis e militares a respeito das questões da defesa, contribuindo 

para aumentar o envolvimento da sociedade brasileira nos assuntos da defesa nacional. 

Na organização dos cursos são considerados os seguintes princípios: 

 

 a relação indissociável entre ensino e pesquisa; 

 a transdisciplinaridade do conhecimento; 

 o pensamento crítico e abrangente; 

 o pluralismo de ideias; 

 a integração entre diferentes órgãos da Administração Pública; 

 a interação entre civis e militares; 

 a correlação e a integração dos estudos individuais; 

 a valorização da experiência do estagiário; 

 a compreensão da conjuntura nacional e internacional; 

 a promoção do assessoramento de alto nível; e 

 a garantia do padrão de qualidade. 
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Para tanto, promove estudos e pesquisas, compreendendo o ensino, a extensão e o 

intercâmbio de conhecimentos, por meio de Cursos, Simpósios, Ciclos de Estudo, dentre 

outras atividades acadêmicas. 

As atividades de estudo e ensino desenvolvidas são coordenadas e conduzidas 

pelo Departamento de Estudos, a quem cabe, ainda, desenvolver outras atividades 

finalísticas por intermédio dos Institutos e Centros integrantes da estrutura regimental da 

ESG. 

As suas diretrizes pedagógicas, centradas em valores humanos e sociais, 

promovem estudos integrados e participativos, de natureza exclusivamente acadêmica. 

Com foco na melhoria contínua, aperfeiçoa constantemente suas atividades pedagógico-

institucionais. 

A ESG desenvolve as suas atividades na Fortaleza de São João – Av. João Luiz 

Alves, s/nº - Urca, Rio de Janeiro, RJ, CEP 22291-090. Mais esclarecimentos podem ser 

obtidos por meio dos tel. (21) 3545-9869, (21) 3545-9889 ou pela navegação na página 

oficial da ESG na internet www.esg.br, onde estão disponíveis informações sobre o 

histórico da Escola, seus diversos cursos e demais atividades desenvolvidas. 

 

 

METODOLOGIA DE ENSINO DA ESG 

 

A metodologia de ensino da ESG busca propiciar, para todos os cursos, 

fundamentação teórica, compreensão de conjunturas em uma abordagem sistêmica e 

domínio de instrumento para análise coletiva da realidade, com vista à elaboração de 

políticas e estratégias de ação e à sistematização coletiva e individual de conhecimentos. 

Os matriculados na ESG são denominados como estagiários, visando estimular a 

perspectiva de aplicação e vivência dos conhecimentos adquiridos durante os diversos 

cursos por eles realizados. 

Na ESG, o aporte teórico relevante das áreas de conhecimento é abordado 

evitando-se a adoção de verdades absolutas, sendo apresentadas múltiplas e diferentes 

visões sobre os assuntos tratados, de modo a incentivar o debate e o pensamento crítico e 

abrangente. São também propostas atividades de estudos e pesquisa de modo a ampliar a 

compreensão da realidade nacional e internacional. 

 A relação indissociável entre ensino e pesquisa.
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A pesquisa é responsabilidade inerente daquele que ensina, sendo uma 

oportunidade para o professor-pesquisador se manter em contínuo desenvolvimento 

quanto ao conteúdo, aos métodos de pesquisa e à compreensão da realidade. Por essa 

razão, a ESG valoriza o desenvolvimento permanente dos seus integrantes, assim como 

apoia e incentiva as iniciativas de autodesenvolvimento e a participação dos mesmos em 

eventos acadêmico-científicos, em grupos de pesquisa e em todas as atividades que 

favoreçam a capilarização dos conhecimentos construídos, contribuindo para as 

atividades docentes junto aos estagiários dos cursos. 

 O conhecimento é inter e transdisciplinar.

Altos estudos envolvem a capacidade de discernir o contexto, o global, o 

multidimensional e a interação complexa dos elementos (MORIN, 2000). A estruturação 

curricular da ESG busca uma organização do conhecimento como uma teia ou rede 

orgânica de acesso livre. O recorte teórico dos conhecimentos busca ultrapassar as 

barreiras tradicionais dos conteúdos disciplinares visando, não “o domínio sobre várias 

outras disciplinas, mas a abertura de todas elas àquilo que as atravessa e as ultrapassa 

(...)” (UNESCO, 1994). 

O pensamento complexo é também incentivado nas atividades de interpretação, 

análise, crítica e planejamento estratégico de macro contextos desenvolvidos nos cursos, 

por meio dos trabalhos, em grupo e individuais, com temas transversais que objetivam 

articular a contribuição das diversas áreas para integrar e aprofundar os conhecimentos 

estudados. 

 O conhecimento, como bem cultural imaterial, é construído, reconstruído e 

interpretado social e coletivamente. Os saberes culturais são apropriados e 

transformados a partir da atividade mediada.

A ESG adota, em sua prática didático-pedagógica, a base teórica 

sociointeracionista, considerando que as funções ou processos mentais superiores e 

tipicamente humanos têm origem social (VYGOTSKY, 1992). A construção de 

conhecimento e a aprendizagem humana acontecem fundamentalmente pelos processos 

de interação e mediação nas relações entre o indivíduo e o mundo exterior, num processo 

histórico e social. Por essa razão, todos os cursos da ESG promovem atividades de estudos 

em grupo (pesquisa, análise e sistematização de conhecimentos conjunta), primando pela 

oportunidade de troca de experiências, de intercâmbio de informações e de diferentes 
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visões de mundo. O corpo docente da ESG assume o papel de mediação no processo de 

interlocução das atividades realizadas, atuando de forma interdisciplinar. Dessa forma, as 

atividades de estudos são estruturadas de modo a propiciar: 

- compreensão do Poder Nacional; 

- conhecimentos teóricos básicos; 

- análise de conjunturas, por meio de exposições de conferencistas ilustres, como 

autoridades acadêmicas e governamentais em diversas esferas, e representantes de 

inúmeras instituições; 

- compreensão in loco das questões centrais abordadas em cada curso, realizada por 

meio de viagens e visitas de estudo; e 

- sistematização de conhecimentos por meio de trabalho final de curso como forma 

de sistematizar os saberes construídos socialmente. 

As palestras e conferências são preferencialmente precedidas por estudo prévio de 

material teórico de referência no assunto, indicado pelas Divisões de Estudo. Os 

fundamentos teóricos são seguidos de análises conjunturais que permitem a integração da 

teoria com a prática e com a realidade, seja por meio de debates, discussões dirigidas, 

trabalhos em grupo, estudos individuais, visitas ou viagens. 

A prática avaliativa adotada objetiva acompanhar o processo de produção 

intelectual dos estagiários a partir dos objetivos propostos e dos critérios estabelecidos 

em cada curso. Um dos princípios norteadores da prática avaliativa na ESG é o 

acompanhamento da produção coletiva e individual, buscando uma análise global e 

transdisciplinar, tendo em vista que os trabalhos são elaborados como uma articulação 

dos conhecimentos trabalhados nas diferentes fases de cada curso. 

Os procedimentos avaliativos e as condições de aprovação estão pautados em 

documentos e orientações normativas da ESG. Os registros avaliativos acontecem na 

forma de conceitos, sem o objetivo de classificação entre os estagiários, de modo a 

fomentar a apreciação das produções por parte dos avaliadores e reorientá-las, se for o 

caso. 

A avaliação do ensino é realizada por meio da contribuição dos estagiários que 

analisam as atividades curriculares, em consonância com o objetivo das disciplinas, bem 

como os responsáveis por estas atividades. 
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Deste modo, diante de um contexto global marcado por desafios multifacetados, 

que exigem uma abordagem interdisciplinar e crítica, a ESG se propõe a oferecer uma 

educação que não apenas transfira conhecimentos, mas que desenvolva o pensamento 

estratégico, a liderança e a capacidade de atuação em ambientes dinâmicos e desafiadores. 

O presente Projeto Pedagógico busca consolidar os esforços educacionais e 

administrativos, alinhando as práticas pedagógicas às diretrizes estratégicas de 

desenvolvimento, de segurança e de defesa do Brasil, promovendo a excelência 

acadêmica e a formação integral. 

ASPECTOS NORMATIVOS 

 

Em consonância com os documentos normativos pertinentes, anualmente, é 

publicada a Diretriz para o Planejamento e a Execução das Atividades de Estudo, 

Pesquisa, Ensino, Pós-Graduação, Extensão e Processo Seletivo dos Cursos da Escola 

Superior de Guerra (ESG) e da Escola Superior de Defesa (ESD). 

Para o ano letivo de 2026, a referida diretriz está aprovada pela Portaria AED-MD 

Nº 48, de 06 de janeiro de 2026. 

A partir deste documento e, conforme as competências estabelecidas no 

Regimento Interno da ESG, são desenvolvidos, pelos Setores responsáveis, os processos 

de capacitação que propiciam o cumprimento da missão institucional da ESG. 
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APRESENTAÇÃO DO CURSO 

 

DURAÇÃO: 14 SEMANAS CARGA HORÁRIA TOTAL: 460 H/A 

 

 

1 OBJETIVO GERAL 

O Curso Superior de Segurança e Defesa Cibernética (CSSDC) destina-se a 

preparar integrantes da Administração Pública, estadual e municipal, militares das Forças 

Armadas, das Polícias Estaduais e Corpos de Bombeiros Estaduais, representantes de 

nações amigas e profissionais da iniciativa privada, para o assessoramento político-

estratégico, considerando os conceitos e os fundamentos da segurança e da defesa 

cibernéticas. 

 

2 DIRETRIZES GERAIS 

 

 

2.1 Estruturação 

O curso é desenvolvido no formato híbrido, com as atividades de ensino presencial 

e não presencial. 

Para a consecução do objetivo geral do curso, a estrutura curricular é disposta com 

base na Trilha do Conhecimento em Cibernética, elaborada pelo Comando de Defesa 

Cibernética e baseada em currículo apoiado em competências, que refletem a abordagem 

metodológica do curso. 

Os conteúdos estão organizados por disciplinas que apresentam fundamentos e 

conceitos básicos, estudos de casos, análise, planejamento e exercícios de decisão 

estratégica e de simulação de crise cibernética, que constituem os módulos da Trilha do 

Conhecimento. 

A estrutura curricular do curso oferta 8 disciplinas básicas, de caráter obrigatório. 

As disciplinas são organizadas em 3 blocos de disciplinas: Fundamentação 

Político-Estratégica; Dimensão Cibernética e Segurança da Informação; e 

Fundamentação para Pesquisa Científica em Cibernética. 

O estagiário aprovado em todas as disciplinas do curso recebe o Certificado de 

Conclusão do Curso com o nível de ensino de Pós-Graduação Lato Sensu de 

Especialização em Políticas e Estratégias Cibernéticas. 

O curso contempla a realização de trabalhos em grupo, que consistem na 

elaboração de análises da conjuntura atual e de cenários prospectivos envolvendo crises 
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e conflitos, relacionados aos conhecimentos adquiridos ao longo do curso, com questões 

de interesse da cibernética no âmbito da Defesa Nacional e das instituições. 

Os procedimentos acadêmicos são pautados pela interação entre os estagiários, de 

forma a propiciar o trabalho em grupo e a integração dos conhecimentos. 

Para o cômputo de carga horária do curso são considerados: 

- ensino não presencial: 15 (quinze) horas/aula semanais, de 2ª a 6ª feira, com 3 

(três) tempos diários, de 40 minutos cada; 

- ensino presencial: 37 (trinta e sete) horas/aula semanais, com 8 (oito) tempos 

diários de 40 minutos cada, sendo 5 (cinco) pela manhã e 3 (três) na parte da tarde, de 2ª 

a 5ª feira e 5 (cinco) pela manhã, nas 6ª feiras. 

As atividades específicas de ensino do CSSDC ocorrem ao longo de 14 (quatorze) 

semanas, sendo 4 semanas de ensino não presencial e 10 semanas de ensino presencial, 

iniciando em 27 de julho e terminando em 06 de novembro, possuindo carga horária de 

398 h/a, referentes, estritamente, às atividades de ensino (disciplinas e atividades de 

Complementação do Ensino e de Estudos e Pesquisas Individuais). 

Os estagiários podem participar de outras atividades acadêmicas de caráter 

complementar, como participação em encontros e seminários, quando ocorrerem nas 

tardes das sextas-feiras. 

Está prevista uma semana de intervalo entre as atividades de ensino de ensino não 

presencial e de ensino presencial, computada como atividade administrativa do Curso, 

destinada ao deslocamento e instalação do estagiário na cidade do Rio de Janeiro. 

 

Considerando o disposto na Portaria Normativa Interministerial MD/MEC nº 

3.867, de 14 de julho de 2022 e na Resolução CES/CNE nº 4, de 16 de julho de 2021, o 

curso é equivalente aos cursos de pós-graduação lato sensu de especialização, conforme 

definido na Resolução nº 1 CNE/CES, de 6 de abril de 2018, da Câmara de Educação 

Superior do MEC, alterada em seu art. 11 pela Resolução nº 4/CNE/CES, de 16 de julho 

de 2021. 

A especificidade de determinados assuntos do Curso poderá acarretar a 

necessidade de apoio de outras organizações por meio de Pedidos de Cooperação de 

Ensino (PCE) e de outros instrumentos. 

 

2.2 Atividades Complementares aos Estudos 
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São previstas atividades que se ligam, direta ou indiretamente, às disciplinas do 

Curso. Tais atividades englobam os Estudos Interdisciplinares de Campo (EIC), que 

contemplam Viagem de Estudo (VG) e Visita Técnica (VT), a setores de interesse do 

Curso. 

As horas destinadas aos EIC estão contidas nas cargas horárias da disciplina de 

Atividades Cibernéticas. 

Serão realizadas 1 (uma) VG em território nacional e 1 (uma) VT na cidade do 

Rio de Janeiro. 

Os EIC constituem um dos meios de aprendizagem mais eficazes, contribuindo 

para o enriquecimento do conteúdo programático, uma vez que propiciam um maior 

aprofundamento do conhecimento de áreas político-estratégicas de interesse da 

cibersegurança e da ciberdefesa, além de promover uma maior integração entre diversos 

órgãos e a interação entre civis e militares. Tais eventos permitem, se necessário, o 

fracionamento dos grupos para diferentes atividades ao mesmo tempo e sua posterior 

junção para discussão dos dados colhidos. Em consequência, poderão, a critério do 

Diretor do Curso, ser planejados tempos para trabalho em grupo durante as viagens, de 

modo a consolidar os conhecimentos auferidos, bem como ser solicitado um relatório aos 

diversos grupos de trabalho. 

 

2.3 Avaliação da Aprendizagem 

2.3.1 Das Disciplinas 

Haverá avaliação da aprendizagem dos estagiários em todas as disciplinas, sendo 

utilizados diferentes instrumentos/técnicas neste processo, de acordo com o previsto no 

Documento Técnicas e Instrumentos de Avaliação da Aprendizagem (D5). 

A avaliação poderá ser desenvolvida individualmente, em duplas ou em grupos 

maiores. 

 

2.3.2 Das Atividades Avaliativas Integradoras 

Os estagiários deverão elaborar seis atividades avaliativas integradoras, com seus 

respectivos entregáveis, ao longo do curso: um Trabalho Acadêmico no formato de 

Ensaio Acadêmico (EA) e cinco Exercícios de Decisão Estratégica (EDE), conforme 

descrição abaixo: 

A- Trabalho Acadêmico 
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O estagiário deverá elaborar, individualmente, um Ensaio Acadêmico (EA), ao 

longo do curso, com o tema relacionado com as disciplinas curriculares e com base na 

disciplina Metodologia da Pesquisa Científica. 

O EA tem por finalidade registrar e sistematizar a contribuição do estagiário, 

mediante a articulação entre sua experiência profissional e os conhecimentos adquiridos 

no CSSDC. 

A elaboração dar-se-á de forma processual, conforme etapas, prazos e 

apresentação oral definidos em Cronograma de Trabalho, sob orientação de docentes 

designados pelo Departamento de Estudos (DE), observadas as diretrizes das aulas de 

Metodologia da Pesquisa e do Manual para Elaboração de Trabalhos Acadêmicos da 

ESG. 

B- Exercícios de Decisão Estratégica 

Os EDE focam o relacionamento da teoria e do conhecimento com a aplicação 

prática, considerando as condicionantes fictícias ou reais. Esses exercícios não buscam 

apenas a "resposta certa", mas sim o desenvolvimento do pensamento crítico e da 

capacidade analítica. 

O cerne dessa prática é desenvolver competências críticas em ambientes incertos, 

típicos do ciberespaço e da geopolítica moderna. fomentando habilidades como análise 

de inteligência, priorização de riscos e formulação de políticas. 

Os estagiários, distribuídos em grupos de trabalho, recebem um documento que 

apresenta um cenário fictício, detalhando um dilema real, uma situação de ameaça, de 

risco ou de crise e são instigados a apresentar soluções multifacetadas. 

O Curso submete os estagiários a cinco EDE, a saber: 

- VIGIA; 

- KRAKEN; 

- GEOCIBERFIN; 

- CIBERPOL; 

- CIBERINFRA; 

 

 

2.3.3 Mensuração da avaliação da aprendizagem 

Os procedimentos avaliativos estão pautados em documentos e orientações 

normativas próprias. 

A avaliação é expressa em conceitos, com base no registro avaliativo de acordo 

com a tabela abaixo. O conceito será registrado no histórico escolar. 
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REGISTRO 

AVALIATIVO 
CONCEITO RESULTADO 

SITUAÇÃO DO 

ESTAGIÁRIO 

10.0 – 9.0 A Excelente  

Aprovado 8.9 – 8.0 B Muito Bom 

7.9 – 7.0 C Bom 

 

Abaixo de 7.0 

 

D 

 

Insuficiente 

A ser apreciada pelo 

Diretor de Estudos, 

ouvido o Conselho de 
Ensino. 

 

2.3.2  Avaliação do Ensino 

É realizada a partir de informações coletadas em Fichas de Avaliação 

preenchidas pelos estagiários, visando identificar e analisar os aspectos positivos e as 

necessidades de mudança no que tange à proposta curricular, ao desenvolvimento do 

curso e ao desempenho dos integrantes da ESG, bem como dos convidados ligados às 

atividades de ensino. 

 

2.4 Frequência às Atividades 

A frequência às atividades programadas, acadêmicas e outras, é obrigatória. Os 

critérios relativos ao controle da frequência, motivo da falta, cancelamento da matrícula 

e desligamento do curso estão definidos em Orientação Normativa própria. 

Os estagiários devem envidar esforços para evitar faltar às atividades acadêmicas 

previstas, considerando a oportunidade de contribuírem com seus conhecimentos 

profissionais para o desenvolvimento dos temas abordados. 

O comparecimento dos Estagiários das nações amigas às Atividades 

Complementares e determinadas atividades de estudo ficará a cargo do Diretor do Curso. 

 

3 QUADRO GERAL DE CARGA HORÁRIA 

Atividade Carga-Horária (h/a) 

De Estudos 389 

Complementação do Ensino 07 

Estudos e Pesquisas Individuais 32 

Administrativas 32 

Carga Horária Total 460 
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Apêndices: 
 

A - I – CSSDC (Estrutura Curricular) 

A - II – CSSDC (Cronograma de Estudos) 

 
A – III – CSSDC (Plano de Disciplinas) 
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ESTRUTURA CURRICULAR 

 

 

 

 

 

 

 

 

 

 

 

 

 

 12



  

 
MINISTÉRIO DA DEFESA 

ESCOLA SUPERIOR DE GUERRA 

DEPARTAMENTO DE ESTUDOS 

DIVISÃO DE ASSUNTOS DE CIÊNCIA E TECNOLOGIA 

Curso Superior de Segurança e Defesa Cibernética (CSSDC) 

ESTRUTURA CURRICULAR GERAL 

DISCIPLINA CARGA HORÁRIA 

FUNDAMENTAÇÃO POLÍTICO-ESTRATÉGICA 

I Política e Espaço Cibernético 35 

II Geopolítica do Espaço Cibernético 26 

III Estratégia do Espaço Cibernético 56 

IV Relações Internacionais e Espaço Cibernético 20 

V Marcos Normativos do Espaço Cibernético 40 

SEGURANÇA DA INFORMAÇÃO E DIMENSÃO CIBERNÉTICA 

VI Segurança da Informação e Proteção de Dados 49 

VII Atividades Cibernéticas 139 

FUNDAMENTAÇÃO PARA PESQUISA EM CIENTÍFICA 

VIII Metodologia da Pesquisa Científica 27 

ESTRUTURA CURRICULAR POR DISCIPLINA 

I - POLÍTICA E ESPAÇO CIBERNÉTICO – 35 h 

CONTEÚDO: Aspectos Fundamentais da Conjuntura Política e Espaço Cibernético – 35 h 

UNIDADE DE ESTUDO CH 

1 Política e Poder - Teorias do Poder 3 

2 Poder Nacional e Teorias de Estado 3 

3 Política Contemporânea e Espaço Cibernético 3 

4 Política, Sociedade e Parceria Público Privada na Dimensão Cibernética 3 

5 Poder Nacional e Objetivos Nacionais 3 

6 Política Nacional e o Poder Cibernético Nacional 2 

7 Estratégia Nacional e a Dimensão Cibernética 2 

8 Segurança e Defesa Nacionais e a Dimensão Cibernética 3 

9 Expressões do Poder Nacional 3 

10 Fenomelogia do Terrorismo 3 

11 Fundamentos da Ciberpolítica 3 

12 
Relação entre Ciberpolítica, Geopolítica, Estratégias dos Estados, Marcos Normativos 

de Cibernética e Relações Internacionais 
2 

13 Avaliação da Aprendizagem 2 
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II - GEOPOLÍTICA DO ESPAÇO CIBERNÉTICO – 26 h 

CONTEÚDO: Estudo Geopolítico de Áreas Estratégicas - 6 

UNIDADE DE ESTUDO CH 

1 Áreas Estratégicas 3 

2 Panorama Geopolítico 3 

CONTEÚDO: Estudos Geopolíticos Aplicados ao Espaço Cibernético – 11 h 

UNIDADE DE ESTUDO CH 

3 Paradigmas da Geopolítica Mundial, Ciberespaço e Soberania Nacional 8 

4 
Conhecimento e Geopolítica do Espaço Cibernético. 

Espaço cibernético como vetor estratégico da estruturação em rede da sociedade 
3 

CONTEÚDO: Geopolítica do Século XXI e Espaço Cibernético – 09 h 

UNIDADE DE ESTUDO CH 

5 
Panorama Geopolítico Contemporâneo e o Espaço Cibernético – A formulação de uma 

Grande Estratégias Nacional na Era da Cibernética e do Lawfare 
5 

6 Postura geopolítica, espaço cibernético e a condição pós-westfaliana 2 

7 Avaliação da Aprendizagem 2 

 

III - ESTRATÉGIA DO ESPAÇO CIBERNÉTICO – 56 h 

CONTEÚDO: Aspectos Fundamentais da Conjuntura e Espaço Cibernético – 56 h 

UNIDADE DE ESTUDO CH 

1 Evolução do pensamento estratégico 3 

2 Estratégias internacionais relacionadas com a dimensão cibernética 2 

3 Teoria de crise 8 

4 Espaço cibernético como vetor estratégico da estruturação em rede da sociedade 2 

5 Atividades cibernéticas e computação quântica 3 

6 Estudo de casos históricos de ataques cibernéticos 15 

7 Exercício de decisão estratégica (CIBERPOL) 21 

8 Avaliação da Aprendizagem 2 
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IV - RELAÇÕES INTERNACIONAIS E ESPAÇO CIBERNÉTICO – 20 h 

CONTEÚDO: Aspectos Fundamentais das Relações Internacionais e Espaço Cibernético – 20 h 

UNIDADE DE ESTUDO CH 

1 Teoria das Relações Internacionais e espaço cibernético 4 

2 Fundamentos do Direito Internacional e Direitos Humanos no espaço cibernético 4 

3 Ciberdiplomacia 2 

4 Impactos das atividades cibernéticas na agenda de paz e segurança 2 

5 
Posicionamentos e iniciativas diplomáticas no cenário internacional no âmbito do 

espaço cibernético 
6 

6 Avaliação da Aprendizagem 2 

 

V - MARCOS NORMATIVOS E ESPAÇO CIBERNÉTICO – 40 h 

CONTEÚDO: Marcos Normativos Aplicados ao Espaço Cibernético – 40 h 

UNIDADE DE ESTUDO CH 

1 
Marcos Normativos Internacionais e Nacionais Aplicados ao Espaço Cibernético, à 

Política, à Estratégia e à Defesa 
27 

2 Cibercrimes e Legislação Penal 2 

3 
Marcos Normativos de Gestão Forense Aplicável ao Espaço Cibernético - Obtenção e 

Aplicação Judiciária de Evidências Forenses Cibernéticas 
2 

4 Normas para Preservação de Evidências em Crimes Digitais 2 

5 Marcos Normativos do Ministério da Defesa Aplicável ao Espaço Cibernético 5 

6 Avaliação da Aprendizagem 2 

 

VI - SEGURANÇA DA INFORMAÇÃO E PROTEÇÃO DE DADOS – 49 h 

CONTEÚDO: Segurança da Informação e Espaço Cibernético – 49 h 

UNIDADE DE ESTUDO CH 

1 Fundamentos de segurança da informação 12 

2 Lei Geral de Proteção de Dados (LGPD) 8 

3 Ambiente Informacional Digital 10 

4 Segurança na internet 17 

5 Avaliação da Aprendizagem 2 
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VII - ATIVIDADES CIBERNÉTICAS – 139 h 

CONTEÚDO: Fundamentos do Espaço Cibernético – 16 h 

UNIDADE DE ESTUDO CH 

1 Conceitos e fundamentos de cibersegurança e ciberdefesa 16 

CONTEÚDO: Inteligência e Ameaça Cibernética – 24 h 

UNIDADE DE ESTUDO CH 

2 Inteligência cibernética 24 

CONTEÚDO: Cultura Cooperativa na Dimensão Cibernética – 8 h 

UNIDADE DE ESTUDO CH 

3 Integração e cooperação interagências no campo do ciberespaço 8 

CONTEÚDO: Crise Cibernética – 15 h 

UNIDADE DE ESTUDO CH 

4 Teoria e gerenciamento de crises cibernéticas 15 

CONTEÚDO: Atividades do Ministério da Defesa e Espaço Cibernético – 30 h 

UNIDADE DE ESTUDO CH 

5 Inferência do ciberespaço nas atividades do Ministério da Defesa e FFAA 30 

CONTEÚDO: Atividades de Espaço Cibernético – 46 h 

UNIDADE DE ESTUDO CH 

6 Estudo Interdisciplinar de Campo I 16 

7 Estudo Interdisciplinar de Campo II 4 

8 
Exercício de decisão estratégica de crise cibernética em infraestrutura crítica 

(CIBERINFRA) 
24 

9 Avaliação da Aprendizagem 2 

 

VIII - METODOLOGIA DA PESQUISA CIENTÍFICA – 27 h 

CONTEÚDO: Coleta, Tratamento e Análise dos Dados – 27 h 

UNIDADE DE ESTUDO CH 

1 Técnicas e análises 7 

2 Trabalho Acadêmico 20 
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ATIVIDADES COMPLEMENTARES– 56 h 

ATIVIDADES CH 

1 Administrativas 32 

2 Complementação do Ensino 07 

3 Estudos e Pesquisas Individuais 24 

4 Estudo Interdisciplinar de Campo I - Viagem de Estudos (*) 

5 Estudo Interdisciplinar de Campo II - Visita de Estudos (*) 

 

OBSERVAÇÕES: 

(*) – carga horária já computada na disciplina Atividades Cibernéticas. 
(**) – será normal ocorrer alterações nas unidades de estudos e nas cargas horárias. 
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APÊNDICE AII 

CRONOGRAMA DE ESTUDOS 
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MÊS 

MODALIDADE 

SEMANA 

AGOSTO 

 
5ª 

SETEMBRO 

 
6ª 7ª 

DIA 31 04 

Mdd Adm - Recepção 

Conhecendo a ESG-ARI 

07 11 14 18 

III-5 

III-5 

21 

VII-

2.6.8.11 

 
2ª Feira 

Mdd Adm-CPC/DTIC/Bibliot 

Orientação Geral-ASPlAvE 

Visita Instalações-CPC 

Desv Interpessoal-ASPlAvE 

Desv Interpessoal-ASPlAvE 

Desv Interpessoal-ASPlAvE 

 
FERIADO NACIONAL 

III-5 

III-5 

III-5 

II-3 

II-3 

II-3 

Atv Ciber e Comp Quântida 
 

 

Pdigma Geopol Mundial, 

Ciber/Soberania Naci 

VII-5.12 

VII-5.12 

VII-5.12 

VII-2.2 

VII-2.4 

VII-2.5 

 
 
 

 
3ª Feira 

 
 
 
 
 
 
 

 
4ª Feira 

 
 
 
 

 
 

 
5ª Feira 

 
 
 
 
 
 

 
6ª Feira 

I-3 
I-3 
I-4 

I-4 

I-7 

II-2 

II-5 

II-5 
 
 

 
VIII-1 

VIII-1 

VIII-1 

VIII-1 

VIII-1 

I-8 

I-8 

I-11 

I-11 

I-11 

I-12 

I-12 

I-12 

II-2 

II-2 

II-2 

II-3 

II-3 

Pol Cont & Ciber 

Pol Cont & Ciber 

Pol Soc PPP & Ciber 

Pol Soc PPP & Ciber 

Estrt Nac & Ciber 

Par Geopol & Cibe 

Pan Geopol Cont & Ciber 

Pan Geopol Cont & Ciber 

Solenidade de Abertura 

Aula Magna 

Trabalho Acadêmico 

Trabalho Acadêmico 

Trabalho Acadêmico 

Trabalho Acadêmico 

Trabalho Acadêmico 

Seg & Def Nac & Ciber 

Seg & Def Nac & Ciber 

Fund Ciberpolítica 

Fund Ciberpolíticar 

Fund Ciberpolítica 

Ciberpolítica & Geo 

Ciberpolítica & Geo 

Ciberpolítica & Geo 

Formulação de Grd Estrt 

Nacina Era Ciber e Lawfare 

Pdigma Geopol Mundial, 

Ciber/Soberania Naci 

V-1 VI-2 
V-1 VI-2 

V-1 VI-2 

V-1 VI-2 

V-1 VI-2 

V-1 VI-2 

V-1 VI-2 

V-1 VI-2 

II-3 

II-3 
II-3 

II-3 

II-3 

II-6 

II-6 

II-6 

IV-2 

IV-2 

IV-2 

IV-2 

IV-3 

IV-3 

IV-4 

IV-4 

IV-5 

IV-5 

IV-5 

IV-5 

IV-5 

LGPD 
LGPD 

LGPD 

LGPD 

LGPD 

LGPD 

LGPD 

LGPD 

 
Paradigmas da Geopolítica Mundial, 

Ciberespaço e Soberania Nacional - 

Exercício 

 

Postura geopolítica, espaço 

cibernético e a condição pós-

westfaliana 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

Rel Intern & Ciber 

V-2 
V-2 
V-3 

V-3 

V-4 

V-4 

VI-3.3 

VI-3.3 

VI-3 

VI-3 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

III-6 

 
I, II, III, IV 

e V 

 

 
Crimes Ciber Leg Penal 

 

 
Crimes Ciber Leg Penal 

Investigação, perícia e 

respostas cibernéticas 

Amb Infor Dig 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudos casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Estudo casos Atq Ciber 

Aval - Apres GT 

Aval - Apres GT 

Aval - Apres GT 

Aval - Apres GT 

Aval - Apres GT 

VII-2.9 
VII-2.13 

VII-5.1 

VII-5.2 

VII-5.3 

VII-5.4 

VII-5.9 

VII-10 

VI-4 

VI-4 
VI-4 

VI-4 

VI-4 

VI-4 

VI-4 

VI-4 

VII-4.6 

VII-4.6 

VII-2 

VII-2 

VII-2 

VII-2.9 
VII-2.9 
VII-2.9 

VII-2 

VII-2 

VII-2 

VII-2 

VII-2 

 
Estudos e Pesquisas Individuais (EPI) 

 

 

CRONOGRAMA GERAL DE DISCIPLINAS DO CURSO SUPERIOR DE SEGURANÇA E DE 

MÊS  JULHO     AGOSTO 

MODALIDADE ATIVIDADE NÃO PRESENCIAL 

SEMANA 1ª 2ª 3ª 4ª 

DIA 27  31 03 07 10 14 17 21 

2ª Feira Orient Dir Curso II-2 Pan Geop VI-1  

 
Fund Seg Info 

VII-1-3 Cpcd Op Ciber 

3ª Feira I-1 Teoria Poder II-3 
Pard Glob & 

Ciber 
VI-1 VII-1-4 Atores Ciber Mal 

4ª Feira I-2 Poder Nac III-1 
Evol Pen 

Estrt 
VI-1 

VII-1-5 Ameaças Ciber 

VII-1-6 Atq Ciber 

5ª Feira I-5 / I-9 
Obj Nac Exp P 

Naci 
IV-1 

Teo RI & 
Ciber 

VII-1-1 
Fund Espaço 

Ciber 
VII-1-7 Aç Trr Ciber 

6ª Feira II-1 A Estrt V-1 M Norm VII-1-2 
Def Elm Parad 

Ciber 

VIII-1 Tec e Anl Psq 

Orient Dir Curso 

 

EXERCÍCIO GUARDIÃO CIBERNÉTICO SEMANA 21 A 25 SET 
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Trein Cer Encerramento 
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APÊNDICE AIII 

PLANO DE DISCIPLINAS 
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ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - I - POLÍTICA E CIBERESPAÇO 

 

 

 

 

DISCIPLINA I - POLÍTICA E CIBERESPAÇO Cg H Total: 35 h 

 

COMPETÊNCIA PRINCIPAL: 
Assessorar órgãos governamentais e institucionais nos níveis político e estratégico em assuntos ligados ao ciberespaço. 

UNIDADES DE COMPETÊNCIAS: 

Estudar os fatores políticos aos quais o Brasil está inserido. 
Contribuir na elaboração de políticas e estratégias que tratem do ciberespaço. 

ELEMENTOS DE COMPETÊNCIAS: 

Compreender a atuação dos elementos de Ciência Política. 
Executar procedimentos na área da cibernética, alinhados com as diretrizes dos Poderes Nacionais. 

CONTEÚDO: ASPECTOS FUNDAMENTAIS DA 

CONJUNTURA POLÍTICA E CIBERESPAÇO 

 

Cg H: 
EIXO 

TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS: 

 

1. Política e Poder - Teorias do Poder 
 

3 

Objetividade 

Análise 

Sintetização 

Reconhecer o fenômeno do Poder nas relações 

e estruturas sociais e institucionais. 

2. Poder Nacional e Teorias de Estado 3 
Atenção seletiva 

Sintetização 

Identificar os fenômenos do Estado, sua 
estrutura, organização, funcionamento e suas 

finalidades. 

 

3. Política Contemporânea e Ciberespaço 
 

3 

 

Atenção seletiva 

Sintetização 

Fundamentar o entendimento da atual 

conjuntura política com base no fenômeno 

político para apoiar as atividades de 

planejamentos  políticos  e  estratégicos  na 

dimensão do espaço cibernético. 

 

4. Política, Sociedade e Parceria Público Privada na 

Dimensão Cibernética. 

 

3 

Objetividade 

Coerência 

Atenção seletiva 

Planejamento 

Identificar os principais aspectos da conjuntura 

política, da sociedade e das parcerias público-

privada no trato das atividades no espaço 

cibernético. 
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ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - I - POLÍTICA E CIBERESPAÇO 

 

 

 

 

 

5. Poder Nacional e Objetivos Nacionais 
 

2 
Atenção seletiva 

Sintetização 

Identificar o Poder Nacional como instrumento 

de que dispõe a Nação para a execução da 

Estratégia Nacional, com vistas à consecução da 

Política Nacional. 

 

 

 

6. Política Nacional e o Poder Cibernético Nacional 

 

 

 

2 

 

 

Objetividade 

Coerência 

Atenção seletiva 

Planejamento 

Caracterizar a Política Nacional como 

instrumento orientador da aplicação do Poder 

Cibernético Nacional na busca dos interesses 

expressos nos Objetivos Nacionais. 

Identificar os principais aspectos da conjuntura 

política do Brasil presentes na dinâmica entre 

poderes da república, a fim de contribuir na 

formulação de políticas e estratégias do Brasil e 

institucionais no contexto do poder cibernético. 

 

 

 

 

7. Estratégia Nacional e a Dimensão Cibernética 

 

 

 

 

2 

 

 

 

Atenção seletiva 

Sintetização 

Reconhecer os fundamentos axiológicos como 

elementos definidores de necessidades, 

interesses e aspirações de uma nação. 

Identificar o papel dos interesses nacionais 

como fatores determinantes de objetivos 

nacionais. 

Identificar fatores condicionantes do 

estabelecimento de objetivos nacionais no 

campo da cibernética. 

Identificar a ENDC e E-Ciber. 

8. Segurança e Defesa Nacionais e a Dimensão 

Cibernética 

 

2 
Atenção seletiva 

Sintetização 

Compreender os conceitos de segurança e de 

defesa Nacionais e as suas relações com o 

poder e com o desenvolvimento nacional. 
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ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - I - POLÍTICA E CIBERESPAÇO 

 

 

 

 

 

 

09. Expressões do Poder Nacional. 

 

 

3 

 

Atenção seletiva 

Sintetização 

Compreender a pertinência, a relevância e as 

inter-relações de ações e de aspectos nos 

campos das expressões do poder nacional, 

reconhecendo   seus   contributos   como 

instrumento de alcance, conquista e preservação 

de objetivos nacionais. 

10. Fenomenologia do Terrorismo 3 
Atenção seletiva 

Sintetização 

Compreender as visões sobre questões ligadas 

ao terrorismo. 

 

CONTEÚDO: ASPECTOS FUNDAMENTAIS DA 

CIBERPOLÍTICA 

 

Cg H: 
EIXO 

TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS: 

 

11. Fundamentos da Ciberpolítica 
 

4 

Objetividade 

Análise 

Sintetização 

Reconhecer a relação da cibernética com a 

Política de Estado. 

12. Relação entre Ciberpolítica, Geopolítica, Estratégias 

dos Estados, Marcos Normativos de Cibernética e 

Relações Internacionais 

 

3 
Atenção seletiva 

Sintetização 

Identificar a conexão direta entre as questões 

digitais e os interesses geopolíticos e 

estratégicos dos Estados. 

 

 

 

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 

  

 

ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 
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ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - I - POLÍTICA E CIBERESPAÇO 

 

 

 

 

Assunto 1 
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar a evolução cultural da sociedade como conformadora de valores e princípios nacionais formadores da base axiológica da 

sociedade brasileira: características essenciais aplicáveis a um processo de planejamento estratégico (FACTUAL). 

Assunto 2 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar a complexidade das relações políticas e os dilemas éticos com os quais os agentes políticos se deparam em seu trabalho 

(FACTUAL). 

- Estabelecer a ponte entre contribuições teóricas e o entendimento cotidiano e profissional da política (CONCEITUAL). 

Assuntos 3 

- Compreender o estado como instituição política diferenciando-o de nação (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar as etapas e aspectos da evolução histórica do Estado (FACTUAL). 

- Compreender as tendências da evolução do estado (CONCEITUAL). 

Assunto 4 

- Identificar os principais aspectos do pensamento político contemporâneo a luz das teorias de Maquiavel, Hobbes, Locke e Rousseau 

(FACTUAL). 

- Analisar as ingerências do espaço cibernético na democracia (CONCEITUAL). 

- Discutir as atuais ideologias políticas: o liberalismo, a social-democracia e o socialismo (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

Assunto 5 

- Analisar as políticas, as estratégias, os planos, as ações de órgãos setoriais do Governo Brasileiro e as parcerias público privada de interesse 

estratégico para o setor do espaço cibernético e para a Defesa (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

Assunto 6 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Compreender o Poder Nacional: conceito, características, estrutura, expressões, potencial e aplicação (CONCEITUAL). 

Assunto 7 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 
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ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - I - POLÍTICA E CIBERESPAÇO 

 

 

 

 

- Compreender os conceitos e desdobramentos de Política, da relação entre política e poder, da relação entre política e ética, da Política 

Nacional, Política de Estado e Política de Governo, considerando a dimensão cibernética (CONCEITUAL). 

Assunto 8 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer os conceitos e desdobramentos de Estratégia Nacional, de Estado e de Governo (CONCEITUAL). 

- Identificar as inter-relações, ações, trajetórias, e áreas estratégicas envolvendo a Política e a Estratégia, considerando a dimensão cibernética 

(FACTUAL). 

Assunto 9 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer os conceitos de Segurança e Defesa Nacionais, Segurança e Defesa Públicas, os níveis de segurança e as inter-relações entre 

Desenvolvimento, Segurança e Defesa, considerando a dimensão cibernética (FACTUAL). 

Assunto 10 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar os antecedentes históricos (internacionais e nacionais) dos campos de Expressão do Poder Nacional, os conceitos correlatos, os 

pré-requisitos, os projetos estratégicos (e ações afetas), os setores e recursos envolvidos (humanos, materiais e financeiros) (FACTUAL). 

2. Procedimentos Didáticos 

Assunto 1 a 10 - Fornecer aos alunos textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser conduzida por 

professor convidado. Um tempo destinado a debate abordando as questões apresentadas. 

. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa podendo ser trabalhos em grupo, produção de papers 

individuais ou debates. 

 

4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA II – GEOPOLÍTICA DO CIBERESPAÇO Cg H Total: 26 h 

 

COMPETÊNCIA PRINCIPAL: 
Assessorar órgãos governamentais e institucionais nos níveis político e estratégico em assuntos ligados ao ciberespaço. 

UNIDADES DE COMPETÊNCIAS: 

Estudar os fatores geopolíticos e geoestratégicos aos quais o Brasil está inserido. 

Participar da elaboração de políticas e estratégias que tratem do ciberespaço. 

ELEMENTOS DE COMPETÊNCIAS: 

Caracterizar os ambientes geopolítico e geoestratégico e a evolução das conjunturas internacional e nacional. 

Assessorar nos estudos prospectivos, elaborar cenários do campo digital e promover inovações. 
Considerar os fatores geopolíticos e geoestratégicos quando da participação na formulação de políticas e diretrizes para o ciberespaço. 

CONTEÚDO: ESTUDO GEOPOLÍTICO DE ÁREAS 
ESTRATÉGICAS 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

1. Áreas Estratégicas. 
 

3 

 

 

Análise 

Comparação 

Flexibilidade 

Coerência 

Analisar as áreas estratégicas e o 

panorama geopolítico, sob o 

enfoque dos aspectos conjunturais 

das expressões do poder, de 

acordo com as fontes das 

referências, para assessorar na 

elaboração de políticas e 

estratégias  que  impactem  a 
dimensão cibernética. 

 

2. Panorama Geopolítico. 
 

3 
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CONTEÚDO: ESTUDOS GEOPOLÍTICOS APLICADOS AO 
CIBERESPAÇO 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

 

 

3. Paradigmas da Geopolítica Mundial, Ciberespaço e Soberania 

Nacional. 

 

 

 

8 

 

 

 

 

Atenção seletiva 

Análise 

Objetividade 

Proatividade 

Criatividade 

Interpretar a globalização da 

informação, a partir do espaço 

comunicacional instantâneo. 

Identificar o uso do espaço 

cibernético para ampliar a 

integração nacional mediante a 

construção da opinião pública e da 

ação estatal. Avaliar o impacto do 

ciberespaço na soberania nacional 

 

4. Conhecimento e Geopolítica do Ciberespaço. 

Ciberespaço como vetor estratégico da estruturação em rede da 

sociedade 

 

 

3 

Analisar o espaço cibernético e a 

internet, sob o enfoque dos 

aspectos da inteligência 

estratégica, para assessorar na 

elaboração   de   políticas   e 
estratégias. 

 

CONTEÚDO: GEOPOLÍTICA DO SÉCULO XXI E ESPAÇO 
CIBERNÉTICO 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

5. Panorama Geopolítico Contemporâneo e o Ciberespaço – A 

formulação de uma Grande Estratégias Nacional na Era da 

Cibernética e do Lawfare. 

 

 

5 

Atenção seletiva 

Capacidade linguística 

Proatividade 

Cooperação 

Analisar a geopolítica 

contemporânea e o campo 

cibernético para assessorar na 

elaboração de políticas e 

estratégias. 
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6. Postura geopolítica, ciberespaço e a condição pós-westfaliana 

 

 

2 

 

Atenção seletiva 

Análise 

Identificar o espaço cibernético no 

contexto geopolítico virtual de 

relação do poder regional e 

mundial. 

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 

  

 

ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 

- Compreender as características das áreas estratégicas segundo as Expressões do Poder Nacional (CONCEITUAL). 

- Interpretar as influências das áreas estratégicas na formulação das ações da geopolítica (CONCEITUAL). 

- Adequar suas ideias com rapidez, em face de novos argumentos (ATITUDINAL). 

- Concluir suas exposições estabelecendo um encadeamento lógico com o que foi apresentado (ATITUDINAL). 

Assunto 2 

- Compreender o panorama geopolítico contemporâneo (CONCEITUAL). 

- Comparar e integrar os principais temas geopolíticos no panorama internacional (CONCEITUAL). 

- Adequar suas ideias com rapidez, em face de novos argumentos (ATITUDINAL). 

Assunto 3 

- Compreender as ingerências das atividades da dimensão cibernética no contexto da globalização (CONCEITUAL). 

Assunto 4 

- Aplicar os princípios da inteligência estratégica (FACTUAL). 

- Compreender a importância do conhecimento estratégico (CONCEITUAL). 

Assunto 5 

- Integrar os principais temas e cenários geopolíticos aos impactos das atividades do espaço cibernético. (CONCEITUAL). 

Assunto 6 
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

33



ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - II - GEOPOLÍTICA DO CIBERESPAÇO 

 

 

 

 

- Compreender a importância da nova geopolítica gerada pelo território cibernético, a teoria de fronteiras terrestres, e as influências para a 

aplicação do poder e da soberania do Estado de maneira interligada com essa nova dimensão e as ingerências de seus atores e da sociedade 

(CONCEITUAL). 

2. Procedimentos Didáticos 

Assunto 1 a 6 - Fornecer aos alunos textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser conduzida por 

professor convidado. Um tempo destinado a debate abordando as questões apresentadas. 

3. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa com trabalhos em grupo, produção de papers individuais 

e debates. 

4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA III - ESTRATÉGIA DO CIBERESPAÇO Cg H Total: 56 h 

 

COMPETÊNCIA PRINCIPAL: 
Assessorar órgãos governamentais e institucionais nos níveis político e estratégico em assuntos ligados ao ciberespaço. 

UNIDADE DE COMPETÊNCIA: 
Assessorar a elaboração de políticas e estratégias que tratem do ciberespaço. 

ELEMENTOS DE COMPETÊNCIAS: 

Caracterizar os ambientes geopolítico e geoestratégico e a evolução das conjunturas internacional e nacional. 

Identificar a perspectiva global do ciberespaço. 

Realizar estudos prospectivos, elaborar cenários do campo digital e promover inovações. 
Considerar os fatores geopolíticos e geoestratégicos quando da formulação de políticas e diretrizes para o setor cibernético. 

CONTEÚDO: ASPECTOS FUNDAMENTAIS 
DA CONJUNTURA E CIBERESPAÇO 

 

Cg H: 
EIXO 

TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

1. Evolução do pensamento estratégico. 
 

3 

Análise 

Objetividade 

Proatividade 

 

Interpretar os fundamentos da estratégia, considerando a 

influência da cultura digital, para participar da análise e 

acompanhamento da conjuntura e da cultura estratégica da 

dimensão cibernética dos países. 
2. Estratégias de segurança nacional e 

internacionais relacionadas com a dimensão 

cibernética. 

 

2 
Análise 

Objetividade 

3. Teoria de crise. 

3.1 Conceitos e dimensões da crise. 

3.2 Gerenciamento de crise. 

3.3 Etapas na condução de crise. 

 

8 

Atenção seletiva 

Análise 

Proatividade 

Organização 

 

Identificar os níveis de análise de situações de crise para 

orientar o seu gerenciamento. 
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4. Espaço cibernético como vetor estratégico da 

estruturação em rede da sociedade. 
2 Análise 

Identificar o desenvolvimento social, cultural e econômico 

desencadeados pelas tecnologias digitais. 

 

5. Atividades cibernéticas e computação quântica. 
 

3 

Análise 

Objetividade 

Proatividade 

Interpretar e identificar os efeitos da computação quântica nas 

atividades cibernéticas. 

6. Casos históricos de ciberataques. 13 
Análise 

Objetividade 

Apresentar, a partir das lições aprendidas (cases) e exercícios 

de simulação, proposições para a ciberproteção, com as ações 

preventivas e corretivas para sistema financeiro. 

 

 

 

 

 

7. Políticas e estratégias nacionais e institucionais 

para a dimensão cibernética, considerando os 

fatores geopolíticos e geoestratégicos. 

 

 

 

 

 

 

21 

 

 

 

 

 

Planejamento 

Resolução de 

problemas 

Persuasão 

Considerar um dos desempenhos abaixo. 
1. Utilizando as ferramentas da Metodologia da Pesquisa 

Científica, apresentar proposições para as políticas e 

estratégias nacionais e institucionais, considerando a 

dimensão cibernética, com base nos Marcos Normativos e 

aplicadas ao tema de segurança e ciberdefesa. 

2. Utilizando metodologia de cenários prospectivos e com 

base na doutrina referente ao espaço cibernético, 

apresentar propostas para a atualização doutrinária da 

dimensão cibernética. 

3. Exercício de decisão estratégica (CIBERPOL). Apresentar 

proposições para as políticas e estratégias do Sistema 

Militar de Defesa Cibernética, para a Doutrina Militar 

Cibernética relacionadas com ações de ciberdefesa e 

cibersegurança. 

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 
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ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 - Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 
- Compreender conceitos básicos de estratégia (CONCEITUAL). 

- Compreender o processo de evolução do pensamento estratégico (CONCEITUAL). 

- Identificar os níveis, dimensões e extensão da estratégia na era digital (CONCEITUAL). 

- Identificar estratégias nacional e militar (CONCEITUAL). 

Assunto 2 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Compreender os fundamentos que caracterizam a cultura estratégica das diferentes nações e como se constitui em condicionante para a 

formulação de estratégias (CONCEITUAL). 

- Caracterizar a cultura estratégica dos países (CONCEITUAL). 

- Caracterizar a influência das atividades do espaço cibernético na globalização (CONCEITUAL). 

Assunto 3 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Compreender os fundamentos que tratam da crise: conceito, tipo, atores, objetivo, desafio (CONCEITUAL). 

- Compreender os dilemas envolvidos na gestão de uma crise e o propósito de uma manobra de crise (CONCEITUAL). 

Assunto 4 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar as influências do uso das tecnologias digitais nas atividades sociais, culturais e econômicas (CONCEITUAL). 

Assunto 5 

- Concluir suas exposições estabelecendo um encadeamento lógico com o que foi apresentado (ATITUDINAL). 

- Compreender o papel dos meios militares no decorrer de uma crise e aplicação das ferramentas cibernéticas. (CONCEITUAL). 

- Analisar a influência de ataques cibernéticos na estratégia nacional (CONCEITUAL). 

- Identificar os níveis de condução da manobra de crise cibernética, as dimensões estratégicas e as etapas de desenvolvimento da crise 

(CONCEITUAL). 

Assunto 6 

- Concluir suas exposições estabelecendo um encadeamento lógico com o que foi apresentado (ATITUDINAL). 
- Examinar um estudo de casos históricos de ataques cibernéticos.de crise cibernética nacional e internacionais (CONCEITUAL). 
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- Examinar o desenvolvimento da crise cibernética como um estudo de caso (CONCEITUAL). 
- Exercício de formulação de proposições estratégicas para cibersegurança do Setor Financeiro Nacional a partir da escolha de um cenário 

geopolítico mundial, mediante Trabalho. 

Assunto 7 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer questões relativas à exploração do espaço cibernético em consonância com os marcos legais (FACTUAL). 

- Atuar em Trabalho de Grupo em atividade que exige decisão estratégica (CIBERPOL). 

- Expressar, com facilidade (ou naturalidade), suas opiniões ou questionamentos (ATITUDINAL). 

- Ser convincente em suas atitudes e palavras (ATITUDINAL). 

- Exercício para formulação de proposições para as políticas e estratégias nacionais e institucionais para a dimensão cibernética, considerando 

os fatores geopolíticos e geoestratégicos, mediante Trabalho. 

2. Orientações para Execução de Situação-Problema 

Para o exercício de crise, os alunos deverão ser organizados em grupos, com grupos atuadores e grupo contestador. Deverá ser apresentado 

um cenário de crise cibernética nacional ou internacional em futuro próximo e solicitado aos grupos atuadores propostas de medidas para a 

gestão da crise, seguindo-se de painéis avaliadores, nos quais o grupo contestador deverá apresentar as dificuldades naturais de implementação 

daquelas propostas. 

3. Procedimentos Didáticos 

Assunto 1 a 6 - Repassar aos alunos as fontes de consulta e os artigos de preparação para a aula com questões para serem discutidas em 

plenário. Conduzir a aula com palestra e discussão dirigida. A aula pode ser conduzida por professor convidado. 

Assunto 7 - Aplicar os conceitos no exercício de crise com abordagem em cenário prospectivo. 

4. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa em grupo, com a execução do exercício de crise. 

5. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA IV - RELAÇÕES INTERNACIONAIS E CIBERESPAÇO Cg H Total: 20 h 

 

COMPETÊNCIA PRINCIPAL: 

Assessorar órgãos governamentais e institucionais nos níveis político e estratégico em assuntos ligados às Relações Internacionais e o 

Ciberespaço. 

UNIDADES DE COMPETÊNCIAS: 

Estudar os fatores geopolíticos e geoestratégicos aos quais o Brasil está inserido. 
Realizar estudos, planejamentos e proposições, no nível político-estratégico, considerando os conceitos e fundamentos das Relações 

Internacionais. 

ELEMENTO DE COMPETÊNCIA: 

Conhecer as Relações Internacionais, a ciberdiplomacia praticada pelo Brasil e as parceiras estratégicas. 

Assessorar no estudo da influência dos conflitos cibernéticos nas Relações Internacionais e na soberania do Estado. 

CONTEÚDO: ASPECTOS FUNDAMENTAIS DAS 
RELAÇOES INTERNACIONAIS E CIBERESPAÇO 

 

Cg H: 
EIXO 

TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

1. Teoria das Relações Internacionais e Ciberespaço. 
 

4 

 

 

 

Análise 

Objetividade 

Coerência 

Identificar as teorias que orientam as relações 

entre os Estados Nacionais, baseando-se nas 

fontes das referências e literatura existente, 

para realizar a análise e o acompanhamento da 

conjuntura internacional e nacional 

 

2. Fundamentos do Direito Internacional e Direitos Humanos no 

Ciberespaço. 

 

 

4 

Interpretar as injunções do Direito 

Internacional na regulação dos 

relacionamentos interestatais, tendo por base 

os estudos e jurisprudências existentes, para 

realizar a análise e o acompanhamento da 

conjuntura internacional e nacional. 
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3. Ciberdiplomacia. 

 

 

2 

 

Análise 

Objetividade 

Identificar o impacto das tecnologias digitais 

na diplomacia moderna. 

Identificar a dinâmica da segurança e defesa 

cibernéticas nas relações internacionais. 

Identificar a condução da diplomacia na era 

digital. 

4. Impactos das atividades cibernéticas na agenda de paz e 

segurança. 

 

2 
Análise 

Objetividade 

Identificar o impacto das tecnologias digitais 

na agenda de paz e segurança. 

5. Posicionamentos e iniciativas diplomáticas dos diversos países 

no cenário internacional na dimensão do Ciberespaço 

5.1 Posicionamento da ONU: Assembleia Geral, GGEs e 

OEWGs. 

5.2 Posicionamento diplomático dos EUA quanto ao Ciberespaço. 

5.3 Posicionamento diplomático do Reino Unido quanto ao 

Ciberespaço. 

5.4 Posicionamento diplomático da França quanto ao 

Ciberespaço. 

5.5 Posicionamento diplomático da Holanda quanto ao 

Ciberespaço. 

5.6 Posicionamento diplomático da China quanto ao Ciberespaço. 

5.7 Posicionamento diplomático da Rússia quanto ao 

Ciberespaço. 

5.8 Posicionamentos político, estratégico e diplomático no âmbito 

do Ciberespaço do Brasil no cenário internacional. 

 

 

 

 

 

 

 

 

6 

 

 

 

 

 

 

Análise 

Objetividade 

Coerência 

 

 

 

 

 

Interpretar os principais temas que regem as 

relações entre os estados, baseando na 

literatura existente e nas ocorrências da 

atualidade no campo da cibernética, para 

realizar a análise e o acompanhamento da 

conjuntura internacional e nacional. 

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 
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ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 
- Descrever as principais teorias das relações internacionais (FACTUAL). 

- Compreender o posicionamento do Brasil ante os organismos internacionais (CONCEITUAL). 

Assunto 2 

- Discutir os fundamentos do direito internacional (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Mostrar-se participativo e solícito nas atividades de seu grupo (ATITUDINAL). 

Assunto 3 

- Compreender os dispositivos legais e os tratados e convenções do direito internacional no campo da cibernética e suas implicações no 

relacionamento do Brasil com outras Nações, (CONCEITUAL). 

- Compreender a dinâmica brasileira no contexto da ciberdiplomacia (FACTUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Mostrar-se participativo e solícito nas atividades de seu grupo (ATITUDINAL). 

Assunto 4 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Compreender a interferência da dimensão cibernética na na agenda de paz e segurança (FACTUAL). 

Assunto 5 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Compreender a dinâmica internacional no contexto da ciberdiplomacia (FACTUAL). 

2. Procedimentos Didáticos 

Assunto 1 a 5 - Fornecer aos alunos textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser conduzida por 

professor convidado. Um tempo destinado a debate abordando as questões apresentadas. 

3. Avaliação da Aprendizagem 

- Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa com trabalhos em grupo, produção de papers individuais 

e debates. 

4. Indicações Básicas de Segurança na Instrução 
- Não é o caso. 
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DISCIPLINA V - MARCOS NORMATIVOS E CIBERESPAÇO Cg H Total: 40 h 

 

COMPETÊNCIA PRINCIPAL: 
Gestar as ciberatividades com respaldo legal. 

UNIDADES DE COMPETÊNCIAS: 

Assessorar nos estudos e planejamentos de emprego de ações no campo da cibernética e atuar respeitando os marcos normativos nacional e 

internacional em vigor, referentes à dimensão cibernética. 

Assessorar nos estudos e proposições nos níveis político e estratégico para o setor de Defesa Nacional e em prol da Segurança Nacional. 

ELEMENTOS DE COMPETÊNCIAS: 

Interpretar os marcos normativos nacionais em vigor correlacionados à dimensão cibernética. 

Estudar as legislações internacionais que versam sobre cibernética. 

Contribuir na investigação de crimes digitais e na realização de perícias forenses, considerando as definições dos cibercrimes e os ilícitos penais 

praticados com recursos de meios tecnológicos. 

Participar de estudos para proposições relacionadas com as políticas e estratégias nacionais. 

Participar da elaboração de proposições para as políticas e estratégias do Sistema Militar de Defesa Cibernética, para a Doutrina Militar 

Cibernética, com vistas à legalização das ações de segurança e defesa de ciberataques. 
Caracterizar o cibercrime e os problemas dos países em sua abordagem. 
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CONTEÚDO: MARCOS NORMATIVOS APLICADOS AO 
CIBERESPAÇO 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

1. Marcos Normativos Internacionais e Nacionais Aplicados à 

Política, à Estratégia e à Defesa considerando o Ciberespaço. 

EXEMPLOS 

1.1 Convenção de Budapeste sobre o Cibercrime. 

1.2 Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations. 

1.3 Marco de Ação de Hyogo. 

1.4 Marco de Sendai. 

1.5 Direito Internacional dos Conflitos Armados. 

1.6 Direito Digital Internacional - Regulamento da União Europeia 

(GDPR), 2016/679 do Parlamento Europeu e do Conselho. 

1.7 Legislação sobre uso do ciberespaço de outros países. 

1.8 Principais políticas cibernéticas (cyber policies)1. 

1.9 Lei nº 11.631, de 27 de dezembro de 2007 – SINAMOB. 

1.10 Lei nº 12.527, de 18 de novembro de 2011, Lei de Acesso a 

informações. 

1.11 Lei nº 12.735, de 30 de novembro de 2012, tipifica crimes 

eletrônicos e digitais. 

1.12 Lei nº 12.737, de 30 de novembro de 2012, tipifica delitos 

informáticos. 

1.13 Lei nº 12.965, de 23 de abril de 2014 - Marco Civil da Internet. 

 

 

 

 

 

 

 

 

 

 

27 

 

 

 

 

 

 

 

 

Compreensão leitora 

Análise 

Sintetização 

Objetividade 

Coerência 

 

 

 

 

 

 

 

Interpretar os aspectos 

fundamentais da legislação 

nacional e internacional, de 

acordo com as fontes das 

referências, para realizar a análise 

e a inter-relação com as atividades 

no campo da cibernética. 

 

1 Policy Paper – Documento expedido por um Estado, a fim de explicitar/comunicar perante a comunidade internacional as considerações/normas que aquele país observa, no 
trato de temas específicos, como a cibernética; entre os mais comuns estão os white papers, como o Livro Branco de Defesa Nacional. 
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1.14 Lei nº 13.260, de 16 de março de 2016. 

1.15 Lei nº 13.675, de 11 de junho de 2018, organização da 

segurança pública. 

1.16 Lei nº 13.709, de 14 de agosto de 2018 alterada pela Lei nº 

13.853, de 8 de julho de 2019 - Lei Geral de Proteção de Dados 

Pessoais. 

1.17 Lei nº 13.844, de 18 de junho de 2019. 

1.18 Lei nº 14.155, de 27 de maio de 2021, amplia penas para crimes 

cibernéticos. 

1.19 Livro Branco de Defesa Nacional. 

1.20 Política Nacional de Defesa. 

1.21 Política Nacional de Segurança de Infraestruturas Críticas. 

1.22 Política Nacional de Defesa Cibernética. 

1.23 Política Nacional de Segurança da Informação. 

1.24 Estratégia Nacional de Segurança Cibernética (E-CIBER). 

1.25 Estratégia Nacional de Segurança da Informação. 

1.26 Estratégia Nacional de Defesa. 

1.27 Estratégia Nacional de Defesa Cibernética. 

1.28 Estratégia Nacional de Segurança de Infraestruturas Críticas. 

1.29 Diretrizes de Segurança Cibernética para os Setores Nacionais. 

1.30 Diretrizes de Defesa Cibernética para os Setores Nacionais. 

1.31 Regulamentação da Tecnologia da Informação da Secretaria de 

Governo Digital –Ministério da Economia. 

1.32 Decreto nº 10.748, de 19 de julho de 2021, Rede Federal de 

Gestão de Incidentes Cibernéticos (REGIC). 

1.33 Decreto nº 10.332, de 28 de abril de 2020, Estratégia de 

Governo Digital 
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1.34 Decreto nº 11.856, de 26 de dezembro de 2023, Institui a 

Política Nacional de Cibersegurança e o Comitê Nacional de 

Cibersegurança. 

1.35 Portaria Normativa nº 297/EMCFA/MD, de 5 de fevereiro de 

2015 que aprova o Manual de Mobilização Militar – MD41-M-

02. 

1.36 Portaria Normativa nº 2.330/MD, de 28 de outubro de 2015. 

Aprova a "Doutrina de Mobilização Militar- MD41-M-01 (2a 

Edição/2015). 

1.37 Outros documentos normativos editados no ano em questão 

   

2. Cibercrimes e Legislação Penal. 2 
 

 

Análise 

Raciocínio dedutivo 

Cooperação 

Objetividade 

Proatividade 

Identificar os problemas nacionais 

e internacionais na caracterização 

de crime cibernético. Interpretar 

os aspectos fundamentais da 

computação forense e identificar 

os crimes virtuais, para realizar a 

análise e a inter-relação com as 

atividades no campo da 

cibernética. 

3. Marcos Normativos de Gestão Forense Aplicável ao Ciberespaço 

- Obtenção e Aplicação Judiciária de Evidências Forenses 

Cibernéticas. 

 

2 

 

4. Normas para Preservação de Evidências em Crimes Digitais. 
 

2 

5. Marcos Normativos do Ministério da Defesa Aplicável ao 

Ciberespaço. 

5.1 Fundamentos de Segurança e Defesa do Ciberespaço no Âmbito 

da Defesa. 

5.2 Política Cibernética de Defesa (MD31-P-02). 

5.3 Sistema Militar de Defesa Cibernética (SMDC). 

5.4 Doutrina Militar de Defesa Cibernética. 

 

 

 

5 

 

Análise 

Raciocínio dedutivo 

Objetividade 

Proatividade 

Interpretar os aspectos 

fundamentais da legislação do 

Ministério da Defesa e das FFAA, 

de acordo com as fontes das 

referências, para realizar a análise 

e a inter-relação com as atividades 

no campo da cibernética. 

50



ESCOLA SUPERIOR DE GUERRA 

CURSO SUPERIOR DE SEGURANÇA E DEFESA CIBERNÉTICA – PLADIS - V - MARCOS NORMATIVOS E CIBERESPAÇO 

 

 

 

 

5.5 Legislação do Ministério da Defesa e das FFAA Referentes ao 

Ciberespaço. 

5.6 Fundamentação para Legalização das Ações de Segurança e 

Defesa de Ciberataques. 

5.7 Código Penal Militar - Cibercrimes e Legislação Penal Militar. 

5.8 Portaria GM-MD n° 4174, de 16 de agosto de 2023, Aprova o 

Plano Setorial de Gestão de Incidentes Cibernéticos do Setor 

Defesa (PSGIC-Def). 

   

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 

  

 

 

 

ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 

- Identificar a complexidade dos marcos normativos, o espaço cibernético e os dilemas éticos dos agentes políticos e das instituições 

(FACTUAL) 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer questões relativas à dimensão cibernética e como atuar com legalidade (FACTUAL) 

- Estabelecer a ponte entre contribuições teóricas e o entendimento cotidiano e profissional do uso do espaço cibernético (CONCEITUAL) 

Assuntos 2 

- Compreender a utilização do ciberespaço no âmbito social, conflitos e jurídico (CONCEITUAL). 

- Identificar os crimes virtuais, bem como as possíveis consequências jurídicas aplicadas atualmente na legislação vigente (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar os aspectos jurídicos relacionados com o ciberespaço (FACTUAL). 

- Compreender as tendências da evolução do uso do ciberespaço e sua implicação jurídica (CONCEITUAL). 

Assunto 3 
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- Compreender os conceitos fundamentais da gestão forense e seus impactos no uso do ciberespaço (CONCEITUAL). 
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

Assunto 4 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar fundamentos jurídicos que orientam os procedimentos para preservar as evidências de crimes digitais (FACTUAL). 

Assunto 5 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Conhecer os conceitos fundamentais das normatizações da Defesa referentes ao uso do ciberespaço (CONCEITUAL). 

2. Procedimentos Didáticos 

Assunto 1 a 5 - Fornecer aos alunos textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser conduzida por 

professor convidado. Destinar tempo para condução de debates abordando os aspectos das principais normatizações. 

3. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa com trabalhos em grupo, produção de papers individuais 

e debates. 

4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA VI - SEGURANÇA DA INFORMAÇÃO E PROTEÇÃO DE DADOS Cg H Total: 49 h 

 

COMPETÊNCIA PRINCIPAL: 
Assessorar no planejamento nos níveis político e estratégico, no contexto de Segurança da Informação e de Proteção de Dados. 

UNIDADES DE COMPETÊNCIAS: 

Assessorar nos estudos/planejamentos e realizar proposições no âmbito da Segurança da Informação. 

Assessorar na análise de planejamentos e proposições, no contexto da LGPD. 

Participar de estudos, análises, planejamentos e proposições, nos níveis político e estratégico, considerando as influências das redes sociais e das 

mídias sociais no âmbito da Segurança da Informação. 

Participar de estudos, análises, planejamentos e proposições, nos níveis político e estratégico, no âmbito da segurança e ciberdefesa, identificando 

as formas de atores adversos no ciberespaço. 

ELEMENTOS DE COMPETÊNCIAS: 

Apresentar proposições fundamentadas na ética, nas vulnerabilidades, nas formas de atuação e nas medidas de segurança e ciberdefesa, 

considerando os possíveis ciberataques e segurança da internet, na internet das coisas, na segurança de redes, na segurança dos dispositivos 

móveis e nas mídias sociais. 

Identificar as características das tecnologias em utilização pela internet. 

Identificar vulnerabilidades no uso de mídias sociais e dos dispositivos móveis. 

Identificar os potenciais problemas estruturais institucionais no âmbito da Segurança da Informação, considerando o sistema de produção, de 

gestão, de monitoramento e de tratamento de informações sigilosas no contexto da Lei de Acesso à Informação. 

Identificar os diferentes riscos e ameaças do ciberespaço à Segurança e à Defesa Nacional e as formas de respostas. 
Identificar os efeitos das notícias falsas, das ingerências indevidas e das influências ocasionadas pelas redes sociais e mídias sociais. 

Identificar as atividades de criptografia. 
Identificar as atividades de certificação digital. 
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CONTEÚDO: SEGURANÇA DA INFORMAÇÃO E 
CIBERESPAÇO 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

1. Fundamentos de segurança da informação. 

1.1 Disponibilidade, integridade, confidencialidade e autenticidade. 

1.2 Elaboração e implementação de normativos. 

1.3 Noções de criptografia. 

1.4 Certificação digital. 

 

 

12 

 

 

 

 

Atenção Seletiva 

Análise 

Raciocínio indutivo 

Organização 

Direção 

Proatividade 

Criatividade 

 

 

 

 

 

Analisar os aspectos de 

confidencialidade, integridade e 

disponibilidade no planejamento e 

na implementação da segurança 

da informação institucional e 

nacional. 

2. Lei Geral de Proteção de Dados (LGPD) 

2.1 Impactos causados pela LGPD. 

2.2 Principais conceitos, implicações, regras. 

2.3 Stakeholders e processos envolvidos. 

2.4 Exploração cibernética. 

 

 

8 

3. Ambiente Informacional Digital 

3.1 Sistema de Informação Nacional. 

3.2 Guerra informacional e seus vetores, considerando o 

gerenciamento de informações e a desinformação. 

3.3 Investigação, perícia e respostas cibernéticas. 

 

 

10 

4. Segurança na internet. 

4.1 Fundamentos de governança de Tecnologia da Informação e 

Comunicação, riscos e proteção. 

4.2 Higiene cibernética: atuação recomendada para manter a 

integridade das redes e mídias sociais, segurança e ética. 

4.3 Influências ocasionadas pelas redes sociais e mídias sociais. 

4.4 Segurança em dispositivos móveis, em Internet das Coisas (IoT) 

e na internet com tecnologia 5G. 

4.5 Formas de invasão de rede. 

4.6 Segurança, principais desafios, privacidade e soluções no uso de 

dados e informações em computação na nuvem e em sistema de 

computação sem servidor. 

 

 

 

 

 

17 

 

 

 

 

Atenção Seletiva 

Análise 

Proatividade 

 

 

 

 

Analisar os aspectos de segurança 

no uso da internet, seus aplicativos 

e suas consequências. 
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AVALIAÇÃO DA APRENDIZAGEM 

 

2 

  

 

ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 
Assunto 1 

- Compreender os fundamentos da segurança da informação (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer questões relativas à ética profissional e como ela pode ser informada por práticas políticas (FACTUAL). 

Assuntos 2 

- Identificar as implicações da LGPD (FACTUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Reconhecer questões relativas à exploração do ciberespaço em consonância com a LGPD (FACTUAL). 

Assunto 3 

- Compreender os conceitos básicos relativos ao Sistema de Informação (CONCEITUAL). 

- Identificar os riscos da guerra informacional (FACTUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar os riscos da desinformação usadas para manipular a opinião pública. (FACTUAL). 

Assunto 4 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar os tipos de ciberataques, seus riscos e suas consequências (FACTUAL). 

- Identificar as formas de invasão de rede (FACTUAL). 

- Compreender os conceitos básicos relativos à segurança na internet (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar os riscos do uso da internet (FACTUAL). 

2. Procedimentos Didáticos 

Assunto 1 a 4 - Fornecer aos alunos textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser conduzida por 

professor convidado. Um tempo destinado a debate abordando as questões apresentadas. 

3. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação formativa com trabalhos em grupo, produção de papers individuais 

e debates. 
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4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA VII - CIBERATIVIDADES Cg H Total: 139 h 

 

COMPETÊNCIA PRINCIPAL: 
Atuar no campo da cibernética nos níveis político e estratégico. 

UNIDADES DE COMPETÊNCIAS: 

Assessorar nos estudos, planejamentos e proposições, nos níveis político e estratégico, considerando os conceitos e fundamentos da 

cibersegurança e ciberdefesa. 

Orientar a elaboração e revisão de processos e protocolos para os níveis político e estratégico. 

Assessorar nos estudos, análises, planejamentos e proposições, nos níveis político e estratégico, identificando as vulnerabilidades das 

infraestruturas críticas nacionais. 

Assessorar nos estudos, planejamentos e proposições, nos níveis político e estratégico, considerando os cases de ciberincidentes, a monitoria de 

cenários e a defesa e guerra cibernética nas operações. 

Assessorar nos estudos e planejamentos em apoio às operações militares e em situações de crises políticas, no contexto do ambiente do 

ciberespaço. 

Identificar os efeitos de ações cibernéticas ocorridas em ambiente nacional e internacional. 

Interpretar as legislações nacionais e internacionais que versam sobre cibernética. 

ELEMENTOS DE COMPETÊNCIAS: 

Assessorar no estabelecimento de ações políticas e estratégicas preventivas que possam mitigar ciberincidentes. 
Apresentar proposições para a defesa dos interesses nacionais, fundamentadas nas definições, estratégias nacionais, paradigmas e elementos da 

cibersegurança e ciberdefesa, de ciberincidentes e de guerra cibernética. 

Contribuir com condicionantes para potencializar e fomentar as integrações e cooperações interagências, criar os laços de confiança e estabelecer 

a rede de ciberproteção. 

Orientar nas medidas para acionamento de centros de monitoramento, respostas rápidas aos cenários de incidentes de órgãos municipais, 

estaduais e federais, incluindo a Polícia Federal e o Gabinete de Segurança Institucional da Presidência da República. 

Identificar as vulnerabilidades das infraestruturas diante das ciberameaças. 

Conhecer as atividades do setor privado no âmbito da cibersegurança e ciberdefesa que afetam a proteção de infraestruturas críticas. 

Identificar as ameaças à soberania do Estado. 

Assessorar na elaboração de políticas de prevenção de ciberincidentes, para a garantia da segurança, da confidencialidade, integridade e 

disponibilidade da informação nas redes e no ciberespaço. 

Orientar no planejamento de medidas de controle de cibersabotagem e de extorsão envolvendo público interno. 

Contribuir com proposições de medidas para a segurança das áreas de infraestruturas críticas, setores essenciais do Estado. 

Assessorar o gerenciamento de risco em políticas e estratégias cibernéticas. 
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ELEMENTOS DE COMPETÊNCIAS (continuação): 

Contribuir com estratégias gerais e setoriais, com a integração necessária dos setores envolvidos para coordenar as ações em todos os campos 

do poder nacional e diretrizes institucionais para garantir a segurança, antecipar-se aos ciberincidentes e para o gerenciamento das crises, no 

nível estratégico, garantindo a soberania do Estado. 

Orientar o gerenciamento de programas e políticas focados no monitoramento, resiliência, identificação e mitigação de ciberincidentes. 

Contribuir com proposições no âmbito de cibernética para a atuação colaborativa envolvendo o Ministério da Defesa, os setores estratégicos e 

instituições parceiras. 

Contribuir para a atualização dos princípios de emprego da cibersegurança e ciberdefesa. 

Identificar possíveis ações para se contrapor às ações cibernéticas no âmbito da guerra híbrida. 

Conhecer casos de conflitos ocorridos que empregam as ciberatividades. 

Assessorar no planejamento estratégico para a cibersegurança e ciberdefesa, considerando os ciberincidentes em crises políticas e em conflitos 

armados. 

Identificar ações para mitigar os efeitos das notícias falsas, das ingerências indevidas e das influências ocasionadas pelas redes sociais e mídias 

sociais. 

Induzir ações de precaução no uso de redes sociais e mídias sociais (facebook, telegram, instagram, signal, messenger twitter, youtube etc). 

Assessorar na análise de risco de ciberincidentes. 

Conhecer as repercussões de ciberincidentes. 

Identificar a adequação da eficácia das respostas apresentadas aos ciberincidentes. 

Apresentar, a partir das lições aprendidas (cases) e exercícios de simulação, proposições para a ciberproteção das infraestruturas críticas e para 

as ações preventivas e corretivas institucionais. 

Identificar a estrutura de governança cibernética e os atores da ciberdefesa no âmbito nacional. 

Conhecer a estrutura da ciberdefesa do Ministério da Defesa e das Forças Armadas. 

Contribuir com a elaboração e revisão de políticas e estratégias nacionais/setoriais, considerando o ciberespaço. 

Identificar as ações preconizadas pelos marcos normativos nacional e institucional relacionadas com o ciberespaço. 
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CONTEÚDO: FUNDAMENTOS DO CIBERESPAÇO 
Cg H: EIXO TRANSVERSAL PADRÃO DE DESEMPENHO 

ASSUNTOS 

1. Conceitos e fundamentos de cibersegurança e ciberdefesa. 

1.1 Fundamentos do ciberespaço 

1.1.l Disponibilidade, integridade, confidencialidade e autenticidade. 

1.1.2 Noções de certificação digital. 

1.2 Definições, elementos e paradigmas da cibersegurança e 

ciberdefesa. 

1.3 Capacidades operativas da cibernética: dissuasão, proteção, 

resiliência, investigação, exploração e ataque. 

1.4 Atores cibernéticos maliciosos. 

1.5 Tipos de ciberameaças. 

1.6 Tipos de ciberataques. 

1.7 Ações de ciberterrorismo. 

1.8 Atores na cibersegurança e ciberdefesa no âmbito nacional. 

1.9 Objetivos estratégicos da cibersegurança e ciberdefesa 

nacionais. 

 

 

 

 

 

 

 

16 

 

 

 

 

 

 

Atenção Seletiva 

Análise 

Organização 

 

 

 

Discutir os conceitos a fim de 

aprimorar o autoaperfeiçoamento. 

Analisar os aspectos de 

confidencialidade, integridade e 

disponibilidade no planejamento e 

na implementação da segurança 

da informação institucional e 

nacional, considerando os tipos de 

ciberataques e suas consequências 
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CONTEÚDO: INTELIGÊNCIA CIBERNÉTICA 
Cg H: EIXO TRANSVERSAL PADRÃO DE DESEMPENHO 

ASSUNTOS 

2. Inteligência cibernética. 

2.1 Métodos de detecção, espionagem, prevenção e de resposta a 

ciberincidentes. 

2.2 Análise de inteligência de fontes cibernéticas. 

2.3 Incidentes no ambiente digital, ataques reais e seus impactos 

(estudo de cases com os detalhamentos). 

2.4 Riscos da desinformação na dimensão cibernética. 

2.5 Atividades ilegais com uso de páginas eletrônicas e de mídias 

sociais. 

2.6 Análise de vulnerabilidades, riscos, ameaças e repercussões. 

Monitoramento do ciberespaço. 

2.7 Hacktivismo. Principais técnicas de ataques utilizadas por 

hackers e as melhores maneiras e práticas para evitá-las. 

Consequências em decorrência do ataque de hackers. 

2.8 Prevenção e mitigação de ciberameaças e confiança digital. 

2.9 Tendências de ciberameaças às infraestruturas críticas. 

2.10 Gerenciamento de vulnerabilidades diante das ciberameaças às 

infraestruturas críticas: proteção de ativos de informações. 

2.11 Desenvolvimento de ambientes seguros. 

2.12 Estratégia de dissuasão no ciberespaço. 

2.13 Ingerências e responsabilidades do setor privado na 

cibersegurança e ciberdefesa e na proteção de infraestruturas 

críticas. 

2.14 Boas práticas de ciberproteção em infraestruturas críticas. 

2.15 Inteligência Estratégica 

2.16 Inteligência Artificial 

 

 

 

 

 

 

 

 

 

 

 

 

 

24 

 

 

 

 

 

 

 

 

 

 

 

Análise 

Organização 

Proatividade 

Objetividade 

Criatividade 

 

 

 

 

 

 

 

 

Identificar os aspectos de 

inteligência cibernética no 

planejamento e na implementação 

de ações estratégicas e políticas no 

campo da cibernética. 

Interpretar e analisar as ações de 

ciberincidentes a fim de 

estabelecer proposições para a 

cibersegurança e ciberdefesa 

nacionais, institucionais e 

infraestruturas críticas. 
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CONTEÚDO: CULTURA COOPERATIVA NA DIMENSÃO 
CIBERNÉTICA 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

3. Integração e cooperação interagências no campo do ciberespaço 

3.1 Conceitos e benefícios da adoção da cultura cooperativa e 

práticas de configuração de interação interagências. 

3.2 Métodos, modelos e ferramentas para melhoria da integração e 

cooperação interagências e para estabelecimento da rede de proteção 

cibernética. 

3.3 Cooperação internacional em matéria de enfrentamento aos 

ilícitos cibernéticos. 

 

 

 

8 

 

Atenção Seletiva 

Análise 

Organização 

Criatividade 

Persuasão 

Cooperação 

 

Identificar as condicionantes e 

suas injunções que orientam as 

relações entre as agências a fim de 

propor alianças para a proteção do 

ciberespaço. 

4. Teoria e gerenciamento de crises cibernéticas. 

4.1 Plano de contingência: respostas a incidentes e tomada de 

decisões no contexto digital. 

4.2 Gestão de crise cibernética. 

4.3 Prevenção e análise de desastres cibernéticos (resultantes dos 

ciberincidentes - estudo de cases). 

4.4 Plano de resiliência e de restabelecimento das infraestruturas 

críticas atingidas pelos ciberincidentes. Análise de 

estabelecimento de redes de resiliência alternativas para atuarem 

diante dos efeitos dos ciberincidentes. 

4.5 Construção de um sistema institucional de cibersegurança e 

ciberdefesa. 

4.6 Governança, gestão de riscos e integridade, desenvolvimento de 

ambientes seguros e resilientes. 

 

 

 

 

 

 

15 

 

 

 

 

Análise 

Comparação 

Objetividade 

Proatividade 

Autoconfiança 

 

 

 

 

Identificar os cenários de crise 

cibernética para projetar políticas 

e estratégias de sistemas de 

cibersegurança e ciberdefesa que 

contribuam para a estabilidade das 

Expressões do Poder Nacional. 
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CONTEÚDO: ATIVIDADES DO MINISTÉRIO DA DEFESA E 
CIBERESPAÇO 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

5. Inferência do ciberespaço nas atividades do Ministério da Defesa 

e FFAA 

5.1 Aplicação dos Fundamentos da Doutrina de Operações 

Conjuntas. Doutrina de Operações Conjuntas (MD30-M-01 – 1º 

Vol). 

5.2 Programas Estratégicos das FFAA em ciberdefesa: 

5.2.1. Marinha 

5.2.2. Exército 

5.2.3. FAB 

5.3 Aplicação das normas militares de ciberdefesa. 

5.4 Cibersegurança no Brasil 

5.4.1. Visão geral da área de cibersegurança no Brasil. 

5.4.2. Implicações dos ciberincidentes na segurança nacional -. 

5.5 Guerra Cibernética e os conflitos na Era da Informação e seus 

efeitos. 

5.6 Conflitos no mundo virtual com suporte de ciberativistas. 

5.7 APTs1 empregadas em apoio às crises ou aos conflitos 

armados. 

5.8 Crises políticas e guerras cibernéticas, 

5.9 Guerra cibernética nas Operações Conjuntas. 

5.10 Cibersegurança e ciberdefesa diante das ameaças e conflitos 

híbridos. 

5.11 Operações Interagências (MD33-M-12). 

5.12 Mobilização de pessoal e material para a ciberdefesa. (Ex: 

SINAMOB, BID, RENER). 

5.13 Estudo de cases de guerras cibernéticas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

30 

 

 

 

 

 

 

 

 

 

 

Análise 

Comparação 

Raciocínio dedutivo 

Objetividade 

Proatividade 

Cooperação 

Criatividade 

Interpretar os marcos legais do 

ciberespaço e a legislação do Setor 

da Defesa, identificando os 

princípios de emprego da 

ciberdefesa, distinguindo os níveis 

de decisão e atores no nível do 

Estado e na estrutura de 

ciberdefesa das Forças Armadas. 

Estabelecer proposições para os 

planejamentos político e 

estratégico no campo cibernético 

para os setores estratégicos de 

Defesa, inclusive com estudos 

para estabelecimento de alvos 

estratégicos. 

Participar das propostas para o 

Plano Estratégico de Emprego 

Conjunto das Forças Armadas, 

considerando a cibernética como 

multiplicador do poder de 

combate. 

Interpretar as teorias que orientam 

as ações da Defesa Civil durante 

guerras cibernéticas, baseando-se 

nas necessidades de um cenário 

com óbice na infraestrutura crítica 

de  comunicações,  aplicando  a 
RENER. 

 

1 APT (Ing) - Advanced and Persistent Threats [Ameaças Persistentes e Avançadas (tecnologicamente)] 
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CONTEÚDO: ATIVIDADES DE CIBERESPAÇO 
Cg H: EIXO TRANSVERSAL PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

6. Cibersegurança e ciberdefesa dos Órgãos Governamentais 

 

16 

 

Atenção Seletiva 

Análise 

Identificar as atividades dos atores 

na cibersegurança e ciberdefesa 

no âmbito nacional, localizados na 

Capital Federal. 

Estudo Interdisciplinar de Campo 

 

7. Laboratório de crise de infraestrutura crítica 

 

4 

 

Atenção Seletiva 

Identificar as atividades de um 

Laboratório de Segurança 

Cibernética (LaSC) do IME. 
Estudo Interdisciplinar de Campo 

 

 

 

 

 

 

 

8. Crise cibernética em infraestrutura crítica (CIBERINFRA). 

 

 

 

 

 

 

 

24 

 

 

 

 

 

 

Planejamento 

Resolução de problemas 

Persuasão 

Identificar as estratégias 

internacional e nacional 

referentes ao ciberespaço. 

Analisar políticas e estratégias do 

governo brasileiro aplicadas ao 

tema de cibersegurança e 

ciberdefesa, em uma situação de 

crise. 

Realizar análises e proposições, 

nos níveis político e estratégico, 

em resposta às vulnerabilidades 

cibernéticas de estruturas do 

Estado ou de infraestruturas 

críticas, em uma simulação de 

crise cibernética. 

Exercício de simulação de decisão 

estratégica. 

 

AVALIAÇÃO DA APRENDIZAGEM 

 

2 
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ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 
- Compreender os fundamentos do ciberespaço relacionados à cibersegurança e ciberdefesa (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar a ocorrência do ciberterrorismo e suas repercussões (CONCEITUAL). 

Assunto 2 

- Compreender os conceitos básicos relativos à inteligência cibernética (CONCEITUAL). 

- Examinar os riscos e as ciberameaças com um estudo de cases (CONCEITUAL). 

- Compreender os conceitos básicos relativos às ciberameaças (CONCEITUAL). 

- Identificar as atividades ilegais da internet (FACTUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar as vulnerabilidades, riscos e ameaças existentes no ciberespaço (FACTUAL). 

Assunto 3 

- Compreender os princípios e normatizações que regem as interações e cooperações interagências (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar a necessidade de estabelecimento de interações e cooperações (FACTUAL). 

Assunto 4 

- Examinar o desenvolvimento de crises cibernéticas com um estudo de cases (CONCEITUAL). 

- Identificar os níveis de condução da manobra de crise, as dimensões estratégicas e as etapas de desenvolvimento da crise (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

Assunto 5 

- Compreender os conceitos básicos relativos aos Marcos Normativos da Defesa relacionadas ao ciberespaço (CONCEITUAL). 

- Compreender o papel dos meios militares e a aplicação do poder militar nas ciberatividades (CONCEITUAL). 

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL). 

- Identificar e interpretar as influências da legislação na formulação das ações da Defesa, bem como na proposição de alterações na legislação 

(FACTUAL). 
Assunto 6 
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- Identificar a estrutura e as atividades dos órgãos da estrutura de Estado que tratam da cibersegurança e ciberdefesa. 

Assunto 7 

- Identificar a estrutura e as atividades de laboratório de crise de infraestrutura crítica do IME/Itaipu. 

Assunto 8 

- Planejar ações atinentes a uma manobra de crise em um estudo de caso próximo da realidade envolvendo uma crise cibernética com 

repercussões na área política-estratégica (PROCEDIMENTAL). 

- Expressar, com facilidade (ou naturalidade), suas opiniões ou questionamentos (ATITUDINAL). 

- Ser convincente em suas atitudes e palavras (ATITUDINAL). 

2. Procedimentos Didáticos 

Assuntos 1, 2, 3 e 4 - fornecer aos estagiários textos sobre o assunto com questões para serem discutidas em plenário. A aula pode ser 

conduzida por professor convidado. Um tempo destinado a debate abordando as questões apresentadas. 

Assuntos 2.3 e 4.3 - fornecer aos estagiários casos de ciberataques para serem discutidos em plenário. 

Assuntos 1, 2, 3, 4 e 5 - comportam aula com uma apresentação teórica complementando o estudo preliminar, enfocando os conceitos e o 

entendimento dos fundamentos, seguida de discussão. 

Assunto 6 - consiste em Viagem de Estudos a Brasília com a finalidade de identificar a estrutura de governança e cibersegurança e os atores 

da ciberdefesa no âmbito nacional (ComDCiber, GSI/PR, MRE, ABIN e Polícia Federal). 

Assunto 7 - consiste em Visita de Estudos ao IME com a finalidade de identificar a estrutura e atividades do laboratório de crise do IME/Itaipu. 

Assunto 8 – comporta exercício de simulação de decisão estratégica “CIBERINFRA”, conduzido em atividade de grupo, focada em crise de 

infraestrutura crítica, a ser conduzido na sede da ESG, baseado nos exercícios Guardião Cibernético e Locked Shields, com apoio do ComDCiber 

 

3. Avaliação da Aprendizagem 

Será conduzida com uma carga horária de 2 horas, por meio da avaliação somativa com trabalhos em grupo, produção de papers individuais 

e debates. 

4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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DISCIPLINA VIII - METODOLOGIA DA PESQUISA CIENTÍFICA Cg H Total: 27 h 

 

COMPETÊNCIA PRINCIPAL: 
Apresentar resultados de pesquisa científica. 

UNIDADES DE COMPETÊNCIAS: 

Assessorar nas atividades de pesquisa científica em Cibernética. 
Participar da elaboração de trabalho acadêmico no âmbito da dimensão cibernética. 

ELEMENTOS DE COMPETÊNCIAS: 

Atuar com uso das técnicas de coleta de dados em trabalhos individuais e em grupo. 
Apresentar trabalho acadêmico focado nas atividades do ciberespaço, de acordo com as normas preconizadas pela ABNT e as normas da Escola. 

CONTEÚDO: COLETA, TRATAMENTO E ANÁLISE DOS 
DADOS 

 

Cg H: 

 

EIXO TRANSVERSAL 

 

PADRÃO DE DESEMPENHO 

ASSUNTOS 

 

 

1. Técnicas e análises. 

 

 

7 

 

Atenção seletiva 

Análise 

Organização 

Objetividade 

Aplicar as técnicas de coleta de 

dados de acordo com as normas 

vigentes na Escola e as 

preconizadas pela ABNT. 

Apresentar resultado de estudos e 

pesquisas nas atividades de grupo 

de trabalho ou individuais. 

 

 

2. Trabalho Acadêmico. 

 

 

20 

Capacidade linguística 

Expressão escrita 

Objetividade 

Criatividade 

Elaborar e apresentar trabalho 

acadêmico, no formato de Ensaio 

Acadêmico, utilizando os recursos 

didáticos necessários, conforme as 

normas vigentes na Escola e as 
preconizadas pela ABNT. 
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ORIENTAÇÕES METODOLÓGICAS 

1. Objetivos da Aprendizagem 

Assunto 1 

- Compreender as formas de obtenção e utilização de dados para uma pesquisa (CONCEITUAL). 

- Estruturar suas respostas em questões discursivas (ATITUDINAL). 

- Apresentar o resultado de coleta de dados nos trabalhos em grupo (PROCEDIMENTAL). 

Assuntos 2 

- Apresentar um trabalho acadêmico (PROCEDIMENTAL). 

- Ser sucinto e direto em suas explanações atingindo o núcleo do problema. (ATITUDINAL). 

2. Procedimentos Didáticos 

Assunto 1 - o assunto deverá ser conduzido pelo Centro do Programa de Pós-Graduação. 
Assunto 2 - o trabalho acadêmico será realizado em integração ao assunto 7 do PLADIS de Estratégia do Ciberespaço. O curso não exigirá a 

elaboração de Trabalho de Conclusão de Curso, para fins de aprovação do estagiário. O estagiário elaborará um trabalho acadêmico, do tipo de 

Ensaio Teórico ou Relatório de Pesquisa sem cunho científico, a ser definido pelo Diretor do Curso. 

O estagiário deverá utilizar-se do Manual para Elaboração de Trabalhos Acadêmicos da ESG. 

3. Avaliação da Aprendizagem 

O trabalho acadêmico será avaliado somente pelas menções: aprovado; aprovado com restrições; ou reprovado. O trabalho aprovado com 

restrições exigirá a retificação indicada pela comissão de avaliação. 

4. Indicações Básicas de Segurança na Atividade 
Não é o caso. 
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