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SINTESE HISTORICA

APRESENTACAO

A Escola Superior de Guerra (ESG), criada pela Lei n°® 785 de 20 de agosto de
1949 é um Instituto de Altos Estudos de Politica, Estratégia e Defesa, integrante da
estrutura do Ministério da Defesa, e destina-se a desenvolver e consolidar 0s
conhecimentos necessarios para o exercicio das funcdes de direcdo e assessoramento
superior na Administracdo Publica e para o planejamento da Seguranca e da Defesa

Nacionais, nela incluidos os aspectos relativos ao desenvolvimento nacional.

A ESG funciona como Instituicdo de Ensino Superior, atuando como centro de
permanente de estudos, de pesquisas e de desenvolvimento e capacitacdo de recursos

humanos sobre pensamento de defesa.

A Escola planeja, coordena e desenvolve os cursos instituidos pela Chefia de
Educacéo e Cultura (CHEC) do Ministro de Estado da Defesa e atua, na organizacao do
debate entre as liderancas civis e militares a respeito das questdes da defesa, contribuindo

para aumentar o envolvimento da sociedade brasileira nos assuntos da defesa nacional.

Na organizacdo dos cursos sdo considerados 0s seguintes principios:

v arelacdo indissociavel entre ensino e pesquisa;

v’ atransdisciplinaridade do conhecimento;

v/ 0 pensamento critico e abrangente;

v o pluralismo de ideias;

v aintegracdo entre diferentes 6rgaos da Administracdo Publica;
v ainteracdo entre civis e militares;

v acorrelacdo e a integracdo dos estudos individuais;

v avalorizacdo da experiéncia do estagiario;

v/ acompreensdo da conjuntura nacional e internacional;
v apromocao do assessoramento de alto nivel; e

v agarantia do padrdo de qualidade.



Para tanto, promove estudos e pesquisas, compreendendo o ensino, a extensao e o
intercambio de conhecimentos, por meio de Cursos, Simposios, Ciclos de Estudo, dentre

outras atividades académicas.

As atividades de estudo e ensino desenvolvidas s&o coordenadas e conduzidas
pelo Departamento de Estudos, a quem cabe, ainda, desenvolver outras atividades
finalisticas por intermédio dos Institutos e Centros integrantes da estrutura regimental da
ESG.

As suas diretrizes pedagdgicas, centradas em valores humanos e sociais,
promovem estudos integrados e participativos, de natureza exclusivamente académica.
Com foco na melhoria continua, aperfeicoa constantemente suas atividades pedagdgico-

institucionais.

A ESG desenvolve as suas atividades na Fortaleza de S&o Jo&o — Av. Jodo Luiz
Alves, s/n° - Urca, Rio de Janeiro, RJ, CEP 22291-090. Mais esclarecimentos podem ser
obtidos por meio dos tel. (21) 3545-9869, (21) 3545-9889 ou pela navegacgéo na pagina
oficial da ESG na internet www.esg.br, onde estdo disponiveis informacgdes sobre o

historico da Escola, seus diversos cursos e demais atividades desenvolvidas.

METODOLOGIA DE ENSINO DA ESG

A metodologia de ensino da ESG busca propiciar, para todos 0s cursos,
fundamentacdo teorica, compreensdo de conjunturas em uma abordagem sistémica e
dominio de instrumento para andlise coletiva da realidade, com vista a elaboracdo de
politicas e estratégias de acdo e a sistematizacdo coletiva e individual de conhecimentos.
Os matriculados na ESG sdo denominados como estagiarios, visando estimular a
perspectiva de aplicacdo e vivéncia dos conhecimentos adquiridos durante os diversos

cursos por eles realizados.

Na ESG, o aporte tedrico relevante das areas de conhecimento € abordado
evitando-se a adocdo de verdades absolutas, sendo apresentadas multiplas e diferentes
visOes sobre os assuntos tratados, de modo a incentivar o debate e o pensamento critico e
abrangente. Sdo também propostas atividades de estudos e pesquisa de modo a ampliar a

compreensdo da realidade nacional e internacional.

e A relacdo indissociavel entre ensino e pesquisa.


http://www.esg.br/

A pesquisa é responsabilidade inerente daquele que ensina, sendo uma
oportunidade para o professor-pesquisador se manter em continuo desenvolvimento
quanto ao contetido, aos métodos de pesquisa e a compreensdo da realidade. Por essa
razdo, a ESG valoriza o desenvolvimento permanente dos seus integrantes, assim como
apoia e incentiva as iniciativas de autodesenvolvimento e a participacdo dos mesmos em
eventos académico-cientificos, em grupos de pesquisa e em todas as atividades que
favorecam a capilarizacdo dos conhecimentos construidos, contribuindo para as

atividades docentes junto aos estagiarios dos cursos.

e O conhecimento é inter e transdisciplinar.

Altos estudos envolvem a capacidade de discernir o contexto, o global, o
multidimensional e a interacdo complexa dos elementos (MORIN, 2000). A estruturacao
curricular da ESG busca uma organizacdo do conhecimento como uma teia ou rede
organica de acesso livre. O recorte teorico dos conhecimentos busca ultrapassar as
barreiras tradicionais dos contetidos disciplinares visando, nao “o dominio sobre varias
outras disciplinas, mas a abertura de todas elas aquilo que as atravessa e as ultrapassa
(...)” (UNESCO, 1994).

O pensamento complexo é também incentivado nas atividades de interpretacéo,
andlise, critica e planejamento estratégico de macro contextos desenvolvidos nos cursos,
por meio dos trabalhos, em grupo e individuais, com temas transversais que objetivam
articular a contribuicdo das diversas areas para integrar e aprofundar os conhecimentos

estudados.

e O conhecimento, como bem cultural imaterial, é construido, reconstruido e
interpretado social e coletivamente. Os saberes culturais sdo apropriados e
transformados a partir da atividade mediada.

A ESG adota, em sua pratica didatico-pedagogica, a base teorica
sociointeracionista, considerando que as fungdes ou processos mentais superiores e
tipicamente humanos tém origem social (VYGOTSKY, 1992). A construcdo de
conhecimento e a aprendizagem humana acontecem fundamentalmente pelos processos
de interacdo e mediacdo nas relacdes entre o individuo e 0 mundo exterior, num processo
historico e social. Por essa razdo, todos os cursos da ESG promovem atividades de estudos
em grupo (pesquisa, analise e sistematizacdo de conhecimentos conjunta), primando pela

oportunidade de troca de experiéncias, de intercAmbio de informacfes e de diferentes



visdes de mundo. O corpo docente da ESG assume o papel de media¢do no processo de
interlocugéo das atividades realizadas, atuando de forma interdisciplinar. Dessa forma, as
atividades de estudos séo estruturadas de modo a propiciar:

compreensdo do Poder Nacional;

- conhecimentos tedricos basicos;

- anélise de conjunturas, por meio de exposi¢des de conferencistas ilustres, como
autoridades académicas e governamentais em diversas esferas, e representantes de
inimeras instituicoes;

- compreensado in loco das questdes centrais abordadas em cada curso, realizada por

meio de viagens e visitas de estudo; e

- sistematizacdo de conhecimentos por meio de trabalho final de curso como forma
de sistematizar os saberes construidos socialmente.

As palestras e conferéncias sdo preferencialmente precedidas por estudo prévio de
material tedrico de referéncia no assunto, indicado pelas Divisdes de Estudo. Os
fundamentos tedricos sdo seguidos de analises conjunturais que permitem a integragéo da
teoria com a pratica e com a realidade, seja por meio de debates, discussées dirigidas,

trabalhos em grupo, estudos individuais, visitas ou viagens.

A pratica avaliativa adotada objetiva acompanhar o processo de producédo
intelectual dos estagiarios a partir dos objetivos propostos e dos critérios estabelecidos
em cada curso. Um dos principios norteadores da pratica avaliativa na ESG € o
acompanhamento da producéo coletiva e individual, buscando uma andlise global e
transdisciplinar, tendo em vista que os trabalhos sdo elaborados como uma articulagéo

dos conhecimentos trabalhados nas diferentes fases de cada curso.

Os procedimentos avaliativos e as condicdes de aprovacdo estdo pautados em
documentos e orientagfes normativas da ESG. Os registros avaliativos acontecem na
forma de conceitos, sem o objetivo de classificacdo entre os estagiarios, de modo a
fomentar a apreciacdo das producdes por parte dos avaliadores e reorienta-las, se for o

Caso.

A avaliacdo do ensino é realizada por meio da contribui¢do dos estagiarios que
analisam as atividades curriculares, em consonancia com o objetivo das disciplinas, bem

COmo 0S responsaveis por estas atividades.



Deste modo, diante de um contexto global marcado por desafios multifacetados,
que exigem uma abordagem interdisciplinar e critica, a ESG se propde a oferecer uma
educagdo que ndo apenas transfira conhecimentos, mas que desenvolva o pensamento

estratégico, a lideranca e a capacidade de atuacdo em ambientes dindmicos e desafiadores.

O presente Projeto Pedagdgico busca consolidar os esforcos educacionais e
administrativos, alinhando as préaticas pedagdgicas as diretrizes estratégicas de
desenvolvimento, de seguranca e de defesa do Brasil, promovendo a exceléncia

académica e a formacgdo integral.
ASPECTOS NORMATIVOS

Em consondncia com os documentos normativos pertinentes, anualmente, €
publicada a Diretriz para o Planejamento e a Execucdo das Atividades de Estudo,
Pesquisa, Ensino, Pos-Graduacdo, Extensdo e Processo Seletivo dos Cursos da Escola
Superior de Guerra (ESG) e da Escola Superior de Defesa (ESD).

Para o ano letivo de 2026, a referida diretriz esta aprovada pela Portaria AED-MD
N° 48, de 06 de janeiro de 2026.

A partir deste documento e, conforme as competéncias estabelecidas no
Regimento Interno da ESG, sdo desenvolvidos, pelos Setores responsaveis, 0S processos

de capacitacdo que propiciam o cumprimento da missao institucional da ESG.



APRESENTACAO DO CURSO

DURACAO: 14 SEMANAS CARGA HORARIA TOTAL: 460 H/A

1 OBJETIVO GERAL

O Curso Superior de Seguranca e Defesa Cibernética (CSSDC) destina-se a
preparar integrantes da Administracdo Publica, estadual e municipal, militares das Forc¢as
Armadas, das Policias Estaduais e Corpos de Bombeiros Estaduais, representantes de
nagBes amigas e profissionais da iniciativa privada, para o assessoramento politico-
estratégico, considerando os conceitos e os fundamentos da seguranca e da defesa

cibernéticas.

2 DIRETRIZES GERAIS

2.1  Estruturacao

O curso é desenvolvido no formato hibrido, com as atividades de ensino presencial
e ndo presencial.

Para a consecucéo do objetivo geral do curso, a estrutura curricular € disposta com
base na Trilha do Conhecimento em Cibernética, elaborada pelo Comando de Defesa
Cibernética e baseada em curriculo apoiado em competéncias, que refletem a abordagem
metodoldgica do curso.

Os conteudos estdo organizados por disciplinas que apresentam fundamentos e
conceitos basicos, estudos de casos, andlise, planejamento e exercicios de decisdo
estratégica e de simulacao de crise cibernética, que constituem os modulos da Trilha do
Conhecimento.

A estrutura curricular do curso oferta 8 disciplinas basicas, de carater obrigatorio.

As disciplinas sdo organizadas em 3 blocos de disciplinas: Fundamentacao
Politico-Estratégica; Dimensdo Cibernética e Seguranca da Informacdo; e
Fundamentacdo para Pesquisa Cientifica em Cibernética.

O estagiario aprovado em todas as disciplinas do curso recebe o Certificado de
Conclusdo do Curso com o nivel de ensino de Pé6s-Graduacdo Lato Sensu de
Especializacdo em Politicas e Estratégias Cibernéticas.

O curso contempla a realizacdo de trabalhos em grupo, que consistem na

elaboragdo de analises da conjuntura atual e de cenarios prospectivos envolvendo crises



e conflitos, relacionados aos conhecimentos adquiridos ao longo do curso, com questdes
de interesse da cibernética no &mbito da Defesa Nacional e das instituicdes.

Os procedimentos académicos sdo pautados pela interacdo entre os estagiarios, de
forma a propiciar o trabalho em grupo e a integracdo dos conhecimentos.

Para o cdmputo de carga horéria do curso séo considerados:

- ensino ndo presencial: 15 (quinze) horas/aula semanais, de 22 a 62 feira, com 3
(trés) tempos diarios, de 40 minutos cada;

- ensino presencial: 37 (trinta e sete) horas/aula semanais, com 8 (oito) tempos
diarios de 40 minutos cada, sendo 5 (cinco) pela manha e 3 (trés) na parte da tarde, de 22
a 5% feira e 5 (cinco) pela manha, nas 62 feiras.

As atividades especificas de ensino do CSSDC ocorrem ao longo de 14 (quatorze)
semanas, sendo 4 semanas de ensino ndo presencial e 10 semanas de ensino presencial,
iniciando em 27 de julho e terminando em 06 de novembro, possuindo carga horaria de
398 h/a, referentes, estritamente, as atividades de ensino (disciplinas e atividades de
Complementacdo do Ensino e de Estudos e Pesquisas Individuais).

Os estagiarios podem participar de outras atividades académicas de carater
complementar, como participagdo em encontros e seminarios, quando ocorrerem nas
tardes das sextas-feiras.

Esta prevista uma semana de intervalo entre as atividades de ensino de ensino nao
presencial e de ensino presencial, computada como atividade administrativa do Curso,

destinada ao deslocamento e instalacdo do estagiario na cidade do Rio de Janeiro.

Considerando o disposto na Portaria Normativa Interministerial MD/MEC n@
3.867, de 14 de julho de 2022 e na Resolucdo CES/CNE n2 4, de 16 de julho de 2021, o
curso € equivalente aos cursos de pos-graduacdo lato sensu de especializacdo, conforme
definido na Resolucdo n2 1 CNE/CES, de 6 de abril de 2018, da Camara de Educacéo
Superior do MEC, alterada em seu art. 11 pela Resolucdo n2 4/CNE/CES, de 16 de julho
de 2021.

A especificidade de determinados assuntos do Curso podera acarretar a
necessidade de apoio de outras organizacdes por meio de Pedidos de Cooperacdo de

Ensino (PCE) e de outros instrumentos.

2.2 Atividades Complementares aos Estudos



Sdo previstas atividades que se ligam, direta ou indiretamente, as disciplinas do
Curso. Tais atividades englobam os Estudos Interdisciplinares de Campo (EIC), que
contemplam Viagem de Estudo (VG) e Visita Técnica (VT), a setores de interesse do
Curso.

As horas destinadas aos EIC estdo contidas nas cargas horarias da disciplina de
Atividades Cibernéticas.

Serdo realizadas 1 (uma) VG em territorio nacional e 1 (uma) VT na cidade do
Rio de Janeiro.

Os EIC constituem um dos meios de aprendizagem mais eficazes, contribuindo
para o enriquecimento do conteldo programatico, uma vez que propiciam um maior
aprofundamento do conhecimento de areas politico-estratégicas de interesse da
ciberseguranca e da ciberdefesa, além de promover uma maior integracéo entre diversos
Orgédos e a interacdo entre civis e militares. Tais eventos permitem, Se necessario, 0
fracionamento dos grupos para diferentes atividades a0 mesmo tempo e sua posterior
juncdo para discussdo dos dados colhidos. Em consequéncia, poderdo, a critério do
Diretor do Curso, ser planejados tempos para trabalho em grupo durante as viagens, de
modo a consolidar os conhecimentos auferidos, bem como ser solicitado um relatério aos

diversos grupos de trabalho.

2.3  Avaliacdo da Aprendizagem
2.3.1 Das Disciplinas

Havera avaliacdo da aprendizagem dos estagiarios em todas as disciplinas, sendo
utilizados diferentes instrumentos/técnicas neste processo, de acordo com o previsto no
Documento Técnicas e Instrumentos de Avaliacdo da Aprendizagem (D5).

A avaliacdo podera ser desenvolvida individualmente, em duplas ou em grupos

maiores.

2.3.2 Das Atividades Avaliativas Integradoras

Os estagiarios deverdo elaborar seis atividades avaliativas integradoras, com seus
respectivos entregaveis, ao longo do curso: um Trabalho Académico no formato de
Ensaio Académico (EA) e cinco Exercicios de Decisdo Estratégica (EDE), conforme
descricdo abaixo:

A- Trabalho Académico



O estagiario devera elaborar, individualmente, um Ensaio Académico (EA), ao
longo do curso, com o tema relacionado com as disciplinas curriculares e com base na
disciplina Metodologia da Pesquisa Cientifica.

O EA tem por finalidade registrar e sistematizar a contribui¢do do estagiario,
mediante a articulacdo entre sua experiéncia profissional e os conhecimentos adquiridos
no CSSDC.

A elaboracdo dar-se-a de forma processual, conforme etapas, prazos e
apresentacdo oral definidos em Cronograma de Trabalho, sob orientacdo de docentes
designados pelo Departamento de Estudos (DE), observadas as diretrizes das aulas de
Metodologia da Pesquisa e do Manual para Elaboragdo de Trabalhos Académicos da
ESG.

B- Exercicios de Decisdo Estratégica

Os EDE focam o relacionamento da teoria e do conhecimento com a aplicacéo
pratica, considerando as condicionantes ficticias ou reais. Esses exercicios ndo buscam
apenas a "resposta certa”, mas sim o desenvolvimento do pensamento critico e da
capacidade analitica.

O cerne dessa prética € desenvolver competéncias criticas em ambientes incertos,
tipicos do ciberespaco e da geopolitica moderna. fomentando habilidades como analise
de inteligéncia, priorizacao de riscos e formulacao de politicas.

Os estagiarios, distribuidos em grupos de trabalho, recebem um documento que
apresenta um cenario ficticio, detalhando um dilema real, uma situacdo de ameaca, de
risco ou de crise e sdo instigados a apresentar solu¢ées multifacetadas.

O Curso submete os estagiarios a cinco EDE, a saber:

- VIGIA;

- KRAKEN;

- GEOCIBERFIN;

- CIBERPOL;

- CIBERINFRA,;

2.3.3 Mensuracdo da avaliacdo da aprendizagem

Os procedimentos avaliativos estdo pautados em documentos e orientagcdes
normativas préprias.

A avaliacdo € expressa em conceitos, com base no registro avaliativo de acordo

com a tabela abaixo. O conceito seréa registrado no historico escolar.



REGISTRO CONCEITO | RESULTADO | SITUAGAODO

AVALIATIVO ESTAGIARIO
10.0-9.0 A Excelente
8.9-8.0 B Muito Bom Aprovado
79-70 C Bom

A ser apreciada pelo

Diretor de Estudos,

ouvido o Conselho de
Ensino.

Abaixo de 7.0 D Insuficiente

2.3.2 Avaliagéo do Ensino

E realizada a partir de informagdes coletadas em Fichas de Avaliacio
preenchidas pelos estagiarios, visando identificar e analisar 0s aspectos positivos e as
necessidades de mudanga no que tange a proposta curricular, ao desenvolvimento do
curso e ao desempenho dos integrantes da ESG, bem como dos convidados ligados as

atividades de ensino.

2.4  Frequéncia as Atividades

A frequéncia as atividades programadas, académicas e outras, € obrigatoria. Os
critérios relativos ao controle da frequéncia, motivo da falta, cancelamento da matricula
e desligamento do curso estao definidos em Orientagdo Normativa prépria.

Os estagiarios devem envidar esforgos para evitar faltar as atividades académicas
previstas, considerando a oportunidade de contribuirem com seus conhecimentos
profissionais para o desenvolvimento dos temas abordados.

O comparecimento dos Estagiarios das nacBes amigas as Atividades

Complementares e determinadas atividades de estudo ficara a cargo do Diretor do Curso.

3 QUADRO GERAL DE CARGA HORARIA

Atividade Carga-Horaria (h/a)
De Estudos 389
Complementacdo do Ensino 07
Estudos e Pesquisas Individuais 32
Administrativas 32
Carga Horéria Total 460

10



Apéndices:
A -1 - CSSDC (Estrutura Curricular)

A - Il - CSSDC (Cronograma de Estudos)

A — 111 - CSSDC (Plano de Disciplinas)
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APENDICE Al

ESTRUTURA CURRICULAR
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MINISTERIO DA DEFESA
ESCOLA SUPERIOR DE GUERRA
DEPARTAMENTO DE ESTUDOS
DIVISAO DE ASSUNTOS DE CIENCIA E TECNOLOGIA

Curso Superior de Seguranca e Defesa Cibernética (CSSDC)
ESTRUTURA CURRICULAR GERAL

DISCIPLINA CARGA HORARIA
FUNDAMENTACAO POLITICO-ESTRATEGICA

I Politica e Espaco Cibernético 35
I Geopolitica do Espaco Cibernético 26
" Estratégia do Espaco Cibernético 56
IV | Relagdes Internacionais e Espaco Cibernético 20
\ Marcos Normativos do Espa¢o Cibernético 40

SEGURANCA DA INFORMACAO E DIMENSAO CIBERNETICA

VI | Seguranga da Informacdo e Protecdo de Dados 49

VIl | Atividades Cibernéticas 139
FUNDAMENTACAO PARA PESQUISA EM CIENTIFICA

VIl | Metodologia da Pesquisa Cientifica 27

ESTRUTURA CURRICULAR POR DISCIPLINA

| - POLITICA E ESPACO CIBERNETICO -35h

CONTEUDO: Aspectos Fundamentais da Conjuntura Politica e Espago Cibernético — 35 h

UNIDADE DE ESTUDO

(@)
T

Politica e Poder - Teorias do Poder

Poder Nacional e Teorias de Estado

Politica Contemporanea e Espaco Cibernético

Politica, Sociedade e Parceria Publico Privada na Dimenséo Cibernética

Poder Nacional e Objetivos Nacionais

Politica Nacional e o Poder Cibernético Nacional

Estratégia Nacional e a Dimensao Cibernética

Seguranca e Defesa Nacionais e a Dimensdo Cibernética

O | oo | N OO 0| B~ OWO|IDN|F

Expressdes do Poder Nacional

=
o

Fenomelogia do Terrorismo

[
[

Fundamentos da Ciberpolitica

W W W W NDNINDN LW W W|Ww|w

12

Relacdo entre Ciberpolitica, Geopolitica, Estratégias dos Estados, Marcos Normativos
de Cibernética e Relagdes Internacionais

13

Avaliacdo da Aprendizagem

13



Il - GEOPOLITICA DO ESPACO CIBERNETICO-26 h

CONTEUDO: Estudo Geopolitico de Areas Estratégicas - 6

UNIDADE DE ESTUDO CH
1| Areas Estratégicas 3
2 | Panorama Geopolitico 3

CONTEUDO: Estudos Geopoliticos Aplicados ao Espaco Cibernético —11 h

UNIDADE DE ESTUDO CH
3| Paradigmas da Geopolitica Mundial, Ciberespacgo e Soberania Nacional 8
4 Conhecimento e Geopolitica do Espaco Cibernético. 3

Espaco cibernético como vetor estratégico da estruturacdo em rede da sociedade
CONTEUDO: Geopolitica do Século XXI e Espago Cibernético — 09 h

UNIDADE DE ESTUDO CH

5 Panorama Geqp(_)ll'tico C_:ontemporéneo eo Espago Cibernético — A formulagédo de uma 5
Grande Estratégias Nacional na Era da Cibernética e do Lawfare
6 | Postura geopolitica, espaco cibernético e a condicdo pos-westfaliana 2
7 | Avaliagdo da Aprendizagem 2
Il - ESTRATEGIA DO ESPACO CIBERNETICO - 56 h
CONTEUDO: Aspectos Fundamentais da Conjuntura e Espaco Cibernético — 56 h

UNIDADE DE ESTUDO CH
1| Evolucdo do pensamento estratégico 3
2 | Estratégias internacionais relacionadas com a dimenséo cibernética 2
3| Teoriade crise 8
4| Espaco cibernético como vetor estratégico da estruturacdo em rede da sociedade 2
5| Atividades cibernéticas e computacdo quantica 3
6 | Estudo de casos histdricos de ataques cibernéticos 15
7| Exercicio de decisdo estratégica (CIBERPOL) 21
8| Avaliacdo da Aprendizagem 2
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IV - RELACOES INTERNACIONAIS E ESPACO CIBERNETICO —20 h

CONTEUDO: Aspectos Fundamentais das Relagfes Internacionais e Espaco Cibernético —20 h

UNIDADE DE ESTUDO CH
1| Teoria das Relagdes Internacionais e espaco cibernético 4
2 | Fundamentos do Direito Internacional e Direitos Humanos no espaco cibernético 4
3| Ciberdiplomacia 2
4| Impactos das atividades cibernéticas na agenda de paz e seguranca 2
5 Posiciongmenyqs e iniciativas diplomaticas no cenario internacional no dmbito do 5
espaco cibernético
6 | Avaliagdo da Aprendizagem 2
V - MARCOS NORMATIVOS E ESPACO CIBERNETICO—40h
CONTEUDO: Marcos Normativos Aplicados ao Espago Cibernético — 40 h
UNIDADE DE ESTUDO CH
1 I\/Ia(c_os Normatiyqs In\ternacionais e Nacionais Aplicados ao Espaco Cibernético, a 97
Politica, a Estratégia e a Defesa
2 | Cibercrimes e Legislacdo Penal 2
3 Mar'cos ~Norma'lti_\{o_s de Ges_tép F_orense Aplicé\{el ao,E'spago Cibernético - Obtencéo e 5
Aplicacdo Judiciaria de Evidéncias Forenses Cibernéticas
4| Normas para Preservacdo de Evidéncias em Crimes Digitais 2
5| Marcos Normativos do Ministério da Defesa Aplicavel ao Espaco Cibernético 5
6| Avaliacdo da Aprendizagem 2
VI - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS — 49 h
CONTEUDO: Seguranca da Informacéo e Espaco Cibernético — 49 h
UNIDADE DE ESTUDO CH
1| Fundamentos de seguranca da informacéo 12
2 | Lei Geral de Protecdo de Dados (LGPD) 8
3| Ambiente Informacional Digital 10
4| Seguranca na internet 17
5| Avaliacdo da Aprendizagem 2
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VII - ATIVIDADES CIBERNETICAS - 139 h

CONTEUDO: Fundamentos do Espago Cibernético — 16 h

UNIDADE DE ESTUDO CH

Conceitos e fundamentos de ciberseguranca e ciberdefesa 16
CONTEUDO: Inteligéncia e Ameaga Cibernética — 24 h

UNIDADE DE ESTUDO CH

Inteligéncia cibernética 24
CONTEUDO: Cultura Cooperativa na Dimens&o Cibernética— 8 h

UNIDADE DE ESTUDO CH

Integracao e cooperacao interagéncias no campo do ciberespago 8
CONTEUDO: Crise Cibernética — 15 h

UNIDADE DE ESTUDO CH

Teoria e gerenciamento de crises cibernéticas 15
CONTEUDO: Atividades do Ministério da Defesa e Espaco Cibernético — 30 h

UNIDADE DE ESTUDO CH

Inferéncia do ciberespaco nas atividades do Ministério da Defesa e FFAA 30
CONTEUDO: Atividades de Espaco Cibernético — 46 h

UNIDADE DE ESTUDO CH
Estudo Interdisciplinar de Campo | 16
Estudo Interdisciplinar de Campo Il 4
Exercicio de decisdo estratégica de crise cibernética em infraestrutura critica 24
(CIBERINFRA)
Avaliacdo da Aprendizagem 2

VIII - METODOLOGIA DA PESQUISA CIENTIFICA — 27 h
CONTEUDO: Coleta, Tratamento e Analise dos Dados — 27 h

UNIDADE DE ESTUDO CH
Tecnicas e analises 7
Trabalho Académico 20
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ATIVIDADES COMPLEMENTARES- 56 h

ATIVIDADES CH
1| Administrativas 32
2 | Complementacdo do Ensino 07
3| Estudos e Pesquisas Individuais 24
4| Estudo Interdisciplinar de Campo | - Viagem de Estudos &)
5| Estudo Interdisciplinar de Campo Il - Visita de Estudos &)

OBSERVACOES:
(*) — carga horaria ja computada na disciplina Atividades Cibernéticas.
(**) — sera normal ocorrer alteracdes nas unidades de estudos e nas cargas horarias.
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APENDICE All

CRONOGRAMA DE ESTUDOS
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CRONOGRAMA GERAL DE DISCIPLINAS DO CURSO SUPERIOR DE SEGURANCA E DE

MES JULHO AGOSTO MES AGOSTO I SETEMBRO
MODALIDADE ATIVIDADE NAO PRESENCIAL MODALIDADE
SEMANA 12 22 32 7 SEMIANA 2 = >
DIA 2 0 4 1 14 2 L DIA 31 04 14 18 21
22 Feira Orient Dir Curso -2 Pan Geop Vi-1 Vii-1-3 Cpcd Op Ciber Mdd Adm - Recepcao s VI
. . Pard Glob & . Conhecendo a ESG-ARI 1I-5 26.811
S 11 | TeoriaPoder | 13 Ciber VI-1 | FundSegInfo VE’M Atores Ciber Mal Mdd Adm-CPC/DTIC/Bibliot 15 | Atv Ciber e Comp Quantida | vi1-5.12
i Evol Pen VII-1-5 Ameagas Ciber . Orientagdo Geral-ASPIAVE -5 VII-5.12
Kl 12 | PoderNac | iI-1 Estrt Vit VII-16 Atq Ciber 22 Feira Visita InstalagBes-CPC s viis.12 |
A j Nac Exp P| TeoRI & . Desv Interpessoal-ASPIAVE II-3 Vil-2.2
SR 5/19 | O Neci || V1 Ciber ViiL-7 Ag Trr Ciber Desv IntergessoaI—ASPlAvE I3 | Pdigma GeopolMundial, |, > , I
Desv Interpessoal-ASPIAVE -3 Ciber/SoberaniaNaci |, ; ¢
. Def EIm Parad
62 Feira -1 AEstrt v MNorm | Vil-1-2 Ciber _ -3 Pol Cont & Ciber V-1 VI-2 LGPD V-2 VII-2.9
Orient Dir Curso -3 Pol Cont & Ciber V-1 VI-2 LGPD V-2 VII-2.13
-4 Pol Soc PPP & Ciber V-1 VI-2 LGPD V-3 Crimes Ciber Leg Penal VII-5.1
-4 PolSoc PPP & Ciber V-1 VI-2 LGPD V-3 VII-5.2
32Feira -7 Estrt Nac & Ciber V-1VI-2 LGPD V-4 VII-5.3
1I-2 Par Geopol & Cibe V-1VI-2 LGPD V-4 Crimes Ciber Leg Penal VII-5.4
1I-5 Pan Geopol Cont & Ciber | V-1VI-2 LGPD VI-3.3 Investigac3o, pericia e VII-5.9
-5 Pan Geopol Cont & Ciber | V-1VI-2 LGPD VI-33 respostas cibernéticas VII-10
Solenidade de Abertura 113 VI3 Amb Infor Dig Vi-4
Aula Magna -3 Paradigmas da Geopolitica Mundial, VI-3 Vi-4
I3 Ciberespaco e Soberania Nacional - 1I-6 Estudo casos Atq Ciber V-4
A Vii-1 Trabalho Académico -3 Exercicio -6 Estudo casos Atq Ciber VI-4
VIHI-1 Trabalho Académico 1I-3 11-6 Estudo casos Atq Ciber VI-4
VIII-1 Trabalho Académico I-6 Postura geopolitica, espago 11-6 Estudo casos Atq Ciber VI-4
VIII-1 Trabalho Académico I-6 cibernético e a condigdo pos- -6 Estudo casos Atq Ciber VI-4
VIII-1 Trabalho Académico 1I-6 westfaliana 11-6 Estudos casos Atq Ciber V-4
-8 Seg & Def Nac & Ciber V-2 Rel Intern & Ciber 111-6 Estudo casos Atq Ciber ViI-4.6
-8 Seg & Def Nac & Ciber V-2 Rel Intern & Ciber -6 Estudo casos Atq Ciber ViI-4.6
1-11 Fund Ciberpolitica V-2 Rel Intern & Ciber -6 Estudo casos Atq Ciber ViI-2
SR 1-11 Fund Ciberpoliticar V-2 Rel Intern & Ciber -6 Estudo casos Atq Ciber ViI-2
11 Fund Ciberpolitica V-3 Rel Intern & Ciber 111-6 Estudo casos Atq Ciber VII-2
I-12 Ciberpolitica & Geo V-3 Rel Intern & Ciber -6 Estudo casos Atq Ciber |[VII-2.9
I-12 Ciberpolitica & Geo V-4 Rel Intern & Ciber -6 Estudo casos Atq Ciber |VII-2.9
1-12 Ciberpolitica & Geo V-4 Rel Intern & Ciber 111-6 Estudo casos Atq Ciber | VII-2.9
-2 Formulagio de Grd Estrt V-5 RelIntern & C?ber Aval - Apres GT VII-2
-2 Nacina Era Ciber e Lawfare IV-5 Rel Intern & Ciber RIRY, Aval - Apres GT VII-2
11-2 V-5 Rel Intern & Ciber eV Aval - Apres GT ViI-2
62 Feira 11-3 Pdigma Geopol Mundial, IV-5 Rel Intern & Ciber Aval - Apres GT Vil-2
11-3 Ciber/Soberania Naci V-5 Rel Intern & Ciber Aval - Apres GT VII-2

Estudos e Pesquisas Individuais (EPI)

EXERCICIO GUARDIAO CIBERNETICO SEMANA 21 A 25 SET
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26

OUTUBRO OUTUBRO / NOVEMBRO
102 112 122 132 142
N 12 16 19 23 26 30 N
Mét detecgdo
Mét detecgdo
Anl Vul ciber
Hacktivismo Feriado N.S. Aparecida Exercicio de Decisdo
. -7 L. VII-8 Exc Sml CIBERINFRA
Prev ameagas Ciber Dsloc BSB -12/10 Estratégica (CIBERPOL)
PEstrt FFAA D Ciber MB
PEstrt FFAA D Ciber EB
PEstrt FFAA D Ciber FAB
Gre Vul Infra Critica
Gre Vul Infra Critica Visita de Estudos ao LaSC
Grc Vul Infra Critica ComDCiber 13/10-M VII-7
. do IME
Grc Vul Infra Critica Exercicio de Decisio
Grc Vul Infra Criti -7 VII-8 Exc Sml CIBERINFRA
re Vu' nira tritica Estratégica (CIBERPOL)
Paradig Geopol Mundial,
Rede Rio e Rede Hermes -3 Ciber e Soberania Nacional
Quantica SIERGRO LT -4 — Exercicio
Criptologia
Criptologia Estudo Paradig Geopol Mundial,
Criptologia Interdis- GSI 14/10-M -3 Ciber e Soberania Nac—
. . -4 -
Criptologia ciplinar Exercicio de Decisdo Exercicio
. . VII-6 -7 L. VII-8 Exc Sml CIBERINFRA
Criptologia de Estratégica (CIBERPOL)
L, . . Camp-o Paradig Geopol Mundial,
Estratégia d? d|sstfaAsao no (Brasilia) DPF 14/10-T -3 Cibere Soberania Nac —
espagco cibernético -4 Apresent GT

Teo e Ger Cri Ciber

Teo e Ger Cri Ciber 11-3 Tec e Anl Psq - Apres

Teo e Ger Cri Ciber ABIN 15/10-M -4 Ensaio Académico

Teo e Ger Cri Ciber E icio de Decisa

e -7 xerciclo de Decisdo Vil-8 Exc Sml CIBERINFRA .

Teo e Ger Cri Ciber Estratégica (CIBERPOL) Trein Cer Encerramento
Fenom Terror Mdd Adm Andlise Curso -ASPIAVE
Fenom Terror MISP 15/10-T Mdd Adm Analise Curso -ASPIAVE
Eenom Terror Mdd Adm Analise Curso -ASPIAVE

Intlg Estrt
Intlg Estrt Medidas Administrativas -DACTEC
Exercicio de Decisdo
Intlg Estrt MD/CHOC 16/10-M -7 . VII-8 Exc Sml CIBERINFRA
Estratégica (CIBERPOL)
Intlg Estrt =
ntlg =S CERTIFICACAO
Intlg Estrt

EPI

Dsloc Rio 16/10-T

EPI

EPI

Medidas Administrativas

20



APENDICE Alll

PLANO DE DISCIPLINAS
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ESCOLA SUPERIOR DE GUERRA

CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA —PLADIS - | - POLITICA E CIBERESPACO

DISCIPLINA \

I - POLITICA E CIBERESPACO

| CgHTotal: 35h

COMPETENCIA PRINCIPAL:

Assessorar 0rgaos governamentais e institucionais nos niveis politico e estratégico em assuntos ligados ao ciberespaco.

UNIDADES DE COMPETENCIAS:

Estudar os fatores politicos aos quais o Brasil esta inserido.
Contribuir na elaboracdo de politicas e estratégias que tratem do ciberespaco.

ELEMENTOS DE COMPETENCIAS:

Compreender a atuacao dos elementos de Ciéncia Politica.
Executar procedimentos na area da cibernética, alinhados com as diretrizes dos Poderes Nacionais.

CONTEUDO: ASPE@TOS FUNDAMENTAIS DA EIXO .
CONJUNTURA POLITICA E CIBERESPACO Cg H: PADRAO DE DESEMPENHO
ASSUNTOS: TRANSVERSAL
Obijetividade Reconhecer o fenémeno do Poder nas relagdes
1. Politica e Poder - Teorias do Poder 3 Analise e estruturas sociais e institucionais.
Sintetizacao
« : Identificar os fenbémenos do Estado, sua
2. Poder Nacional e Teorias de Estado 3 éitnetr:t;{az(;sg(ljetlva estrutura, organizagdo, funcionamento e suas
¢ finalidades.
Fundamentar o entendimento da atual
x . conjuntura politica com base no fendmeno
3. Politica Contemporénea e Ciberespaco 3 gtnetr:t;{az(;sg(ljetlva politico para apoiar as atividades de
¢ planejamentos politicos e estratégicos na
dimenséo do espaco cibernético.
Objetividade Identificar os principais aspectos da conjuntura
4. Politica, Sociedade e Parceria Publico Privada na | , | Coeréncia politica, da sociedade e das parcerias publico-
Dimenséo Cibernética. AtengZo seletiva privada no trato das atividades no espago
Planejamento cibernético.
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ESCOLA SUPERIOR DE GUERRA

CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA —PLADIS - | - POLITICA E CIBERESPACO

5. Poder Nacional e Objetivos Nacionais

Atencéo seletiva
Sintetizagéo

Identificar o Poder Nacional como instrumento
de que dispbe a Nacdo para a execugdo da
Estratégia Nacional, com vistas a consecucéo da
Politica Nacional.

6. Politica Nacional e o Poder Cibernético Nacional

Obijetividade
Coeréncia
Atencao seletiva
Planejamento

Caracterizar a Politica Nacional como
instrumento orientador da aplicacdo do Poder
Cibernético Nacional na busca dos interesses
expressos nos Objetivos Nacionais.

Identificar os principais aspectos da conjuntura
politica do Brasil presentes na dindmica entre
poderes da republica, a fim de contribuir na
formulacéo de politicas e estratégias do Brasil e
institucionais no contexto do poder cibernético.

7. Estratégia Nacional e a Dimensdo Cibernética

Atencdo seletiva
Sintetizacao

Reconhecer os fundamentos axiolégicos como
elementos definidores de necessidades,
interesses e aspiracdes de uma nacao.
Identificar o papel dos interesses nacionais
como fatores determinantes de objetivos
nacionais.

Identificar fatores condicionantes do
estabelecimento de objetivos nacionais no
campo da cibernética.

Identificar a ENDC e E-Ciber.

8. Seguranca e Defesa Nacionais e a Dimenséo
Cibernética

Atencdo seletiva
Sintetizacao

Compreender os conceitos de seguranca e de
defesa Nacionais e as suas relacdes com o
poder e com o desenvolvimento nacional.
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ESCOLA SUPERIOR DE GUERRA

CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA —PLADIS - | - POLITICA E CIBERESPACO

Atencéo seletiva

Compreender a pertinéncia, a relevancia e as
inter-relacbes de acdes e de aspectos nos
campos das expressdes do poder nacional,

09. Expressoes do Poder Nacional. 3 AR .

Sintetizagédo reconhecendo  seus  contributos  como
instrumento de alcance, conquista e preservacéo
de objetivos nacionais.

10. Fenomenologia do Terrorismo 3 A_teng_ao s?letlva Compree_nder as visoes sobre questdes ligadas
Sintetizacdo ao terrorismo.
CONTEUDO: ASPECTOS FUNDAMENTAIS DA EIXO
CIBERPOLITICA Cg H: PADRAO DE DESEMPENHO
ASSUNTOS: TRANSVERSAL

Obijetividade Reconhecer a relagcdo da cibernética com a
11. Fundamentos da Ciberpolitica 4 Analise Politica de Estado.

Sintetizacdo
12. Relacao entre Ciberpolitica, Geopolitica, Estratégias Atencio seletiva Identificar a conexdo direta entre as questdes
dos Estados, Marcos Normativos de Cibernética e 3 Sinte(t;iza % digitais e o0s interesses geopoliticos e
RelagGes Internacionais ¢ estratégicos dos Estados.
AVALIACAO DA APRENDIZAGEM 2

ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem
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ESCOLA SUPERIOR DE GUERRA
CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA —PLADIS - | - POLITICA E CIBERESPACO

Assunto 1

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- ldentificar a evolugdo cultural da sociedade como conformadora de valores e principios nacionais formadores da base axiologica da
sociedade brasileira: caracteristicas essenciais aplicaveis a um processo de planejamento estratégico (FACTUAL).

Assunto 2

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- ldentificar a complexidade das relagdes politicas e os dilemas éticos com 0s quais 0s agentes politicos se deparam em seu trabalho
(FACTUAL).

- Estabelecer a ponte entre contribuigdes tedricas e o entendimento cotidiano e profissional da politica (CONCEITUAL).

Assuntos 3

- Compreender o estado como instituicdo politica diferenciando-o de nagcdo (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar as etapas e aspectos da evolugéo historica do Estado (FACTUAL).

- Compreender as tendéncias da evolucao do estado (CONCEITUAL).

Assunto 4

- Identificar os principais aspectos do pensamento politico contemporaneo a luz das teorias de Maquiavel, Hobbes, Locke e Rousseau
(FACTUAL).

- Analisar as ingeréncias do espaco cibernético na democracia (CONCEITUAL).

- Discutir as atuais ideologias politicas: o liberalismo, a social-democracia e o socialismo (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

Assunto 5

- Analisar as politicas, as estratégias, 0s planos, as acdes de 6rgaos setoriais do Governo Brasileiro e as parcerias publico privada de interesse
estratégico para o setor do espaco cibernético e para a Defesa (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

Assunto 6

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Compreender o Poder Nacional: conceito, caracteristicas, estrutura, expressoes, potencial e aplicacdo (CONCEITUAL).

Assunto 7

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
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- Compreender os conceitos e desdobramentos de Politica, da relagdo entre politica e poder, da relacdo entre politica e ética, da Politica
Nacional, Politica de Estado e Politica de Governo, considerando a dimensdo cibernética (CONCEITUAL).

Assunto 8

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer os conceitos e desdobramentos de Estratégia Nacional, de Estado e de Governo (CONCEITUAL).

- Identificar as inter-relacdes, acdes, trajetdrias, e areas estratégicas envolvendo a Politica e a Estratégia, considerando a dimenséo cibernética
(FACTUAL).

Assunto 9

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer os conceitos de Seguranca e Defesa Nacionais, Seguranca e Defesa Publicas, os niveis de seguranca e as inter-relac6es entre
Desenvolvimento, Seguranga e Defesa, considerando a dimensdo cibernética (FACTUAL).

Assunto 10

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar os antecedentes historicos (internacionais e nacionais) dos campos de Expressdo do Poder Nacional, os conceitos correlatos, 0s
pré-requisitos, 0s projetos estratégicos (e acOes afetas), os setores e recursos envolvidos (humanos, materiais e financeiros) (FACTUAL).
2. Procedimentos Didaticos

Assunto 1 a 10 - Fornecer aos alunos textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser conduzida por
professor convidado. Um tempo destinado a debate abordando as questBes apresentadas.
. Avaliacdo da Aprendizagem

Sera conduzida com uma carga horaria de 2 horas, por meio da avaliagdo formativa podendo ser trabalhos em grupo, producéo de papers
individuais ou debates.

4. Indicacbes Basicas de Seguranca na Atividade
N&o é o caso.
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| DISCIPLINA |

Il - GEOPOLITICA DO CIBERESPACO

| CgHTotal: 26 h

COMPETENCIA PRINCIPAL:

Assessorar 6rgaos governamentais e institucionais nos niveis politico e estratégico em assuntos ligados ao ciberespaco.

UNIDADES DE COMPETENCIAS:

Estudar os fatores geopoliticos e geoestratégicos aos quais o Brasil esta inserido.
Participar da elaboracdo de politicas e estratégias que tratem do ciberespaco.

ELEMENTOS DE COMPETENCIAS:

Caracterizar os ambientes geopolitico e geoestratégico e a evolugdo das conjunturas internacional e nacional.
Assessorar nos estudos prospectivos, elaborar cenarios do campo digital e promover inovagoes.
Considerar os fatores geopoliticos e geoestratégicos quando da participacdo na formulacéo de politicas e diretrizes para o ciberespaco.

CONTEUDO: ESTUDO GEOPOLITICO DE AREAS

ESTRATEGICAS Cg H: | EIXO TRANSVERSAL | PADRAO DE DESEMPENHO
ASSUNTOS

Analisar as areas estratégicas e 0

1. Areas Estratégicas. 3 panorama _geopolitico, .SOb 0

Analise enfoque dos aspectos conjunturais

Comparacio das expressdes do poder, de

Elexibilidade acor@o _com  as fontes das

B Coeréncia referéncias, para assessorar na

2. Panorama Geopolitico. 3 elaboracdo  de politicas e

estratégias que impactem a
dimenséo cibernética.
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CONTEUDO: ESTUDOS GEOPOLITICOS APLICADOS AO

CIBERESPACO CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
ASSUNTOS
Interpretar a globalizacdo da
informacdo, a partir do espaco
comunicacional instantaneo.
3. Paradigmas da Geopolitica Mundial, Ciberespaco e Soberania Iqlentlfllc_ar 0 uso do £3pago
Nacional 8 ) _ cibernético para ampliar a
: Atencao seletiva integracdo nacional mediante a
Anélise construcdo da opinido publica e da
Obijetividade acao estatal. Avaliar o impacto do
Proatividade ciberespaco na soberania nacional
Criatividade Analisar o espaco cibernético e a
4. Conhecimento e Geopolitica do Ciberespaco. Internet, SObd 0 enTOquj.e A dqs
Ciberespago como vetor estratégico da estruturacéo em rede da 3 aspectlos_ a inteligencia
. estratégica, para assessorar na
sociedade ~ o
elaboracdo de  politicas e
estratégias.
CONTEUDO: GEOPOLITICA DO SECULO XXI E ESPACO )
CIBERNETICO Cg H: | EIXO TRANSVERSAL | PADRAO DE DESEMPENHO
ASSUNTOS
x : Analisar a geopolitica
5. Panorama Geopolitico Contemporaneo e o Ciberespaco — A Ate”‘??o seleyva, . contempordnea e 0 campo
~ i . Capacidade linguistica ) o
formulacdo de uma Grande Estratégias Nacional na Era da 5 cibernético para assessorar na

Cibernética e do Lawfare.

Proatividade
Cooperacao

elaboracdo  de
estratégias.

politicas e
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6. Postura geopolitica, ciberespaco e a condicdo pds-westfaliana

Atencéo seletiva
Andlise

Identificar o espaco cibernético no
contexto geopolitico virtual de
relacio do poder regional e
mundial.

AVALIACAO DA APRENDIZAGEM

ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem

Assunto 1

- Compreender as caracteristicas das areas estratégicas segundo as Expressdes do Poder Nacional (CONCEITUAL).
- Interpretar as influéncias das areas estratégicas na formulagéo das acdes da geopolitica (CONCEITUAL).

- Adequar suas ideias com rapidez, em face de novos argumentos (ATITUDINAL).

- Concluir suas exposicoes estabelecendo um encadeamento l6gico com o que foi apresentado (ATITUDINAL).
Assunto 2

- Compreender o panorama geopolitico contemporaneo (CONCEITUAL).

- Comparar e integrar os principais temas geopoliticos no panorama internacional (CONCEITUAL).

- Adequar suas ideias com rapidez, em face de novos argumentos (ATITUDINAL).

Assunto 3

- Compreender as ingeréncias das atividades da dimensdo cibernética no contexto da globalizacdo (CONCEITUAL).
Assunto 4

- Aplicar os principios da inteligéncia estratégica (FACTUAL).

- Compreender a importancia do conhecimento estratégico (CONCEITUAL).

Assunto 5

- Integrar os principais temas e cenarios geopoliticos aos impactos das atividades do espaco cibernético. (CONCEITUAL).
Assunto 6

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

33



ESCOLA SUPERIOR DE GUERRA
CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA — PLADIS - Il - GEOPOLITICA DO CIBERESPACO

- Compreender a importancia da nova geopolitica gerada pelo territorio cibernético, a teoria de fronteiras terrestres, e as influéncias para a
aplicagdo do poder e da soberania do Estado de maneira interligada com essa nova dimenséo e as ingeréncias de seus atores e da sociedade
(CONCEITUAL).

2. Procedimentos Didaticos

Assunto 1 a 6 - Fornecer aos alunos textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser conduzida por
professor convidado. Um tempo destinado a debate abordando as questdes apresentadas.
3. Avaliacédo da Aprendizagem

Sera conduzida com uma carga horéria de 2 horas, por meio da avaliagdo formativa com trabalhos em grupo, produgdo de papers individuais
e debates.

4. IndicacOes Basicas de Seguranc¢a na Atividade

N&o é o caso.
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DISCIPLINA |

1l - ESTRATEGIA DO CIBERESPACO ‘ Cg H Total: 56 h

COMPETENCIA PRINCIPAL:

Assessorar 6rgaos governamentais e institucionais nos niveis politico e estratégico em assuntos ligados ao ciberespaco.

UNIDADE DE COMPETENCIA:

Assessorar a elaboracdo de politicas e estratégias que tratem do ciberespaco.

ELEMENTOS DE COMPETENCIAS:

Caracterizar os ambientes geopolitico e geoestratégico e a evolugdo das conjunturas internacional e nacional.

Identificar a perspectiva global do ciberespaco.

Realizar estudos prospectivos, elaborar cenarios do campo digital e promover inovacdes.
Considerar os fatores geopoliticos e geoestratégicos quando da formulacéo de politicas e diretrizes para o setor cibernético.

CONTEUDO: ASPECTOS FUNDAMENTAIS

DA CONJUNTURA E CIBERESPACO Cg H: TRANESI\>/<I(E)RSAL PADRAO DE DESEMPENHO
ASSUNTOS
Analise
1. Bvolugdo do pensamento estrategico. 3 grtgzttil\\//;g:gg Interpretar os fundamentos da estratégia, considerando a
influéncia da cultura digital, para participar da analise e
2. Estratégias de seguranca nacional e - at_:ompaphamentg gja conjunt'ura e da cultura estratégica da
. L : . N Analise dimensao cibernética dos paises.
internacionais relacionadas com a dimensdo 2 o
. " Obijetividade
cibernética.
3. Teoria de crise. Atencao seletiva
3.1 Conceitos e dimenses da crise. 3 Analise Identificar os niveis de analise de situacGes de crise para

3.2 Gerenciamento de crise.
3.3 Etapas na conducéo de crise.

Proatividade
Organizacao

orientar o seu gerenciamento.
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4. Espago cibernético como vetor estratégico da

Identificar o desenvolvimento social, cultural e econémico

estruturagdo em rede da sociedade. 2 Analise desencadeados pelas tecnologias digitais.
Anélise Interpretar e identificar os efeitos da computacao quéantica nas
5. Atividades cibernéticas e computacéo quantica. | 3 | OPietividade atividades ciberneticas.
Proatividade
o _ Analise Apr_esentar,apartir dgsligﬁes aprepdidas (cases) e exercicios
6. Casos historicos de ciberataques. 13 Obictividade de simulacéo, proposicdes para a ciberprotecdo, com as agdes
) preventivas e corretivas para sistema financeiro.
Considerar um dos desempenhos abaixo.
1. Utilizando as ferramentas da Metodologia da Pesquisa
Cientifica, apresentar proposi¢cfes para as politicas e
estratégias nacionais e institucionais, considerando a
dimensdo cibernética, com base nos Marcos Normativos e
' ' S Planejamento apl_i(_:adas ao tema de sggurangaec':iberdefesa. _
7. Politicas e estratégias nacionais e institucionais Resolugio de . Utilizando metodologia de cenarios prospectivos e com
para a dimensdo cibernética, considerando os| 21 roblemas base na doutrina referente ao espaco cibernético,
fatores geopoliticos e geoestratégicos. FF)> « apresentar propostas para a atualizacdo doutrinaria da
ersuasao dimensdo cibernética.
. Exercicio de decisao estratégica (CIBERPOL). Apresentar
proposicdes para as politicas e estratégias do Sistema
Militar de Defesa Cibernética, para a Doutrina Militar
Cibernética relacionadas com acbes de ciberdefesa e
ciberseguranca.
AVALIACAO DA APRENDIZAGEM 2
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ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem
Assunto 1 - Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
- Compreender conceitos basicos de estratégia (CONCEITUAL).
- Compreender o processo de evolucdo do pensamento estratégico (CONCEITUAL).
- Identificar os niveis, dimensdes e extensdo da estratégia na era digital (CONCEITUAL).
- Identificar estratégias nacional e militar (CONCEITUAL).
Assunto 2
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Compreender os fundamentos que caracterizam a cultura estratégica das diferentes nacGes e como se constitui em condicionante para a
formulacéo de estratégias (CONCEITUAL).

- Caracterizar a cultura estratégica dos paises (CONCEITUAL).

- Caracterizar a influéncia das atividades do espaco cibernético na globalizacdo (CONCEITUAL).
Assunto 3

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
- Compreender os fundamentos que tratam da crise: conceito, tipo, atores, objetivo, desafio (CONCEITUAL).

- Compreender os dilemas envolvidos na gestdo de uma crise e 0 propésito de uma manobra de crise (CONCEITUAL).
Assunto 4

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar as influéncias do uso das tecnologias digitais nas atividades sociais, culturais e econémicas (CONCEITUAL).
Assunto 5

- Concluir suas exposi¢des estabelecendo um encadeamento I6gico com o que foi apresentado (ATITUDINAL).

- Compreender o papel dos meios militares no decorrer de uma crise e aplicacdo das ferramentas cibernéticas. (CONCEITUAL).
- Analisar a influéncia de ataques cibernéticos na estratégia nacional (CONCEITUAL).

- ldentificar os niveis de conducdo da manobra de crise cibernética, as dimensdes estratégicas e as etapas de desenvolvimento da crise
(CONCEITUAL).

Assunto 6

- Concluir suas exposicoes estabelecendo um encadeamento l6gico com o que foi apresentado (ATITUDINAL).
- Examinar um estudo de casos histéricos de ataques cibernéticos.de crise cibernética nacional e internacionais (CONCEITUAL).
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- Examinar o desenvolvimento da crise cibernética como um estudo de caso (CONCEITUAL).

- Exercicio de formulacdo de proposi¢des estratégicas para ciberseguranga do Setor Financeiro Nacional a partir da escolha de um cenéario
geopolitico mundial, mediante Trabalho.

Assunto 7

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer questdes relativas a exploracdo do espaco cibernético em consonancia com os marcos legais (FACTUAL).

- Atuar em Trabalho de Grupo em atividade que exige decisdo estratégica (CIBERPOL).

- Expressar, com facilidade (ou naturalidade), suas opinifes ou questionamentos (ATITUDINAL).

- Ser convincente em suas atitudes e palavras (ATITUDINAL).

- Exercicio para formulacdo de proposicOes para as politicas e estratégias nacionais e institucionais para a dimensao cibernética, considerando
os fatores geopoliticos e geoestratégicos, mediante Trabalho.
2. Orientacdes para Execucéo de Situacédo-Problema

Para o exercicio de crise, 0s alunos deverdo ser organizados em grupos, com grupos atuadores e grupo contestador. Devera ser apresentado
um cenario de crise cibernética nacional ou internacional em futuro proximo e solicitado aos grupos atuadores propostas de medidas para a
gestdo da crise, seguindo-se de painéis avaliadores, nos quais 0 grupo contestador devera apresentar as dificuldades naturais de implementacao
daquelas propostas.
3. Procedimentos Didaticos

Assunto 1 a 6 - Repassar aos alunos as fontes de consulta e os artigos de preparacdo para a aula com questdes para serem discutidas em
plenario. Conduzir a aula com palestra e discussao dirigida. A aula pode ser conduzida por professor convidado.

Assunto 7 - Aplicar os conceitos no exercicio de crise com abordagem em cenario prospectivo.
4. Avaliacdo da Aprendizagem

Sera conduzida com uma carga horéaria de 2 horas, por meio da avaliacdo formativa em grupo, com a execucdo do exercicio de crise.
5. Indicacbes Basicas de Seguranca na Atividade

N&o é o caso.
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DISCIPLINA \ IV - RELACOES INTERNACIONAIS E CIBERESPACO |  CgHTotal: 20 h

COMPETENCIA PRINCIPAL:

Assessorar 6rgaos governamentais e institucionais nos niveis politico e estratégico em assuntos ligados as Rela¢fes Internacionais e 0

Ciberespaco.

UNIDADES DE COMPETENCIAS:

Estudar os fatores geopoliticos e geoestratégicos aos quais o Brasil esta inserido.
Realizar estudos, planejamentos e proposicdes, no nivel politico-estratégico, considerando os conceitos e fundamentos das Relacdes

Internacionais.

ELEMENTO DE COMPETENCIA:

Conhecer as Relacgdes Internacionais, a ciberdiplomacia praticada pelo Brasil e as parceiras estratégicas.
Assessorar no estudo da influéncia dos conflitos cibernéticos nas Relagfes Internacionais e na soberania do Estado.

CONTEUDO: ASPECTOS FUNDAMENTAIS DAS

RELACOES INTERNACIONAIS E CIBERESPACO Cg H: EIXO PADRAO DE DESEMPENHO
TRANSVERSAL
ASSUNTOS
Identificar as teorias que orientam as relagcdes
entre os Estados Nacionais, baseando-se nas
1. Teoria das Rela¢des Internacionais e Ciberespaco. 4 fontes das referéncias e literatura existente,
para realizar a andlise e 0 acompanhamento da
Analise conjuntura internacional e nacional
Objetividade Interpretar as injungdes do  Direito
Coeréncia Internacional na regulagdo dos

2. Fundamentos do Direito Internacional e Direitos Humanos no
Ciberespaco.

relacionamentos interestatais, tendo por base
0s estudos e jurisprudéncias existentes, para
realizar a analise e o acompanhamento da
conjuntura internacional e nacional.
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Identificar o impacto das tecnologias digitais
na diplomacia moderna.

3. Ciberdiplomacia. Anélise_ Iqlentifjc_ar a dinémicaNda seguranca e_defesa
Objetividade cibernéticas nas relagdes internacionais.

Identificar a conducdo da diplomacia na era
digital.

4. Impactos das atividades cibernéticas na agenda de paz e Anélise Identificar o impacto das tecnologias digitais

seguranca. Obijetividade na agenda de paz e seguranca.

5. Posicionamentos e iniciativas diplomaticas dos diversos paises

no cenario internacional na dimenséo do Ciberespaco

5.1 Posicionamento da ONU: Assembleia Geral, GGEs e

OEWGs.

5.2 Posicionamento diplomatico dos EUA quanto ao Ciberespaco.

5.3 Posicionamento diplomatico do Reino Unido quanto ao Interpretar os principais temas que regem as

Ciberespaco. Andlise relagdes entre os estados, baseando na

5.4 Posicionamento diplomatico da Franca quanto ao Obictividade literatura existente e nas ocorréncias da

Ciberespaco. C0<Ja éncia atualidade no campo da cibernética, para

5.5 Posicionamento diplomatico da Holanda quanto ao
Ciberespaco.

5.6 Posicionamento diplomatico da China quanto ao Ciberespaco.
5.7 Posicionamento diplomatico da Rdssia quanto ao
Ciberespaco.

5.8 Posicionamentos politico, estratégico e diploméatico no ambito
do Ciberespaco do Brasil no cenério internacional.

realizar a analise e 0 acompanhamento da
conjuntura internacional e nacional.

AVALIACAO DA APRENDIZAGEM
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1. Objetivos da Aprendizagem

Assunto 1

- Descrever as principais teorias das relagoes internacionais (FACTUAL).

- Compreender o posicionamento do Brasil ante os organismos internacionais (CONCEITUAL).

Assunto 2

- Discutir os fundamentos do direito internacional (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Mostrar-se participativo e solicito nas atividades de seu grupo (ATITUDINAL).

Assunto 3

- Compreender os dispositivos legais e os tratados e convencdes do direito internacional no campo da cibernética e suas implicagdes no
relacionamento do Brasil com outras Nagdes, (CONCEITUAL).

- Compreender a dindmica brasileira no contexto da ciberdiplomacia (FACTUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Mostrar-se participativo e solicito nas atividades de seu grupo (ATITUDINAL).

Assunto 4

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Compreender a interferéncia da dimenséo cibernética na na agenda de paz e seguranca (FACTUAL).

Assunto 5

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Compreender a dindmica internacional no contexto da ciberdiplomacia (FACTUAL).
2. Procedimentos Didaticos

Assunto 1 a 5 - Fornecer aos alunos textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser conduzida por
professor convidado. Um tempo destinado a debate abordando as questBes apresentadas.
3. Avaliacdo da Aprendizagem

- Sera conduzida com uma carga horéria de 2 horas, por meio da avaliacdo formativa com trabalhos em grupo, producéo de papers individuais
e debates.
4. IndicacOes Basicas de Seguranca na Instrucéo

- Ndo é o caso.
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DISCIPLINA ‘ V - MARCOS NORMATIVOS E CIBERESPACO ‘ CgH Total: 40 h

COMPETENCIA PRINCIPAL:
Gestar as ciberatividades com respaldo legal.

UNIDADES DE COMPETENCIAS:

Assessorar nos estudos e planejamentos de emprego de a¢des no campo da cibernética e atuar respeitando 0s marcos normativos nacional e
internacional em vigor, referentes a dimenséo cibernética.

Assessorar nos estudos e proposi¢des nos niveis politico e estratégico para o setor de Defesa Nacional e em prol da Seguranca Nacional.

ELEMENTOS DE COMPETENCIAS:

Interpretar os marcos normativos nacionais em vigor correlacionados a dimensao cibernética.

Estudar as legislacfes internacionais que versam sobre cibernética.

Contribuir na investigacao de crimes digitais e na realizacéo de pericias forenses, considerando as defini¢cGes dos cibercrimes e os ilicitos penais
praticados com recursos de meios tecnoldgicos.

Participar de estudos para proposicdes relacionadas com as politicas e estratégias nacionais.

Participar da elaboracdo de proposicdes para as politicas e estratégias do Sistema Militar de Defesa Cibernética, para a Doutrina Militar
Cibernética, com vistas a legalizacao das a¢des de seguranca e defesa de ciberataques.

Caracterizar o cibercrime e os problemas dos paises em sua abordagem.
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CONTEUDO: MARCOS NORMATIVOS APLICADOS AO

1.7 Legislacédo sobre uso do ciberespaco de outros paises.

1.8 Principais politicas cibernéticas (cyber policies).

1.9 Lein®11.631, de 27 de dezembro de 2007 — SINAMOB.

1.10 Lein°12.527, de 18 de novembro de 2011, Lei de Acesso a
informacdes.

1.11 Lei n° 12.735, de 30 de novembro de 2012, tipifica crimes
eletronicos e digitais.

1.12 Lei n® 12.737, de 30 de novembro de 2012, tipifica delitos
informaticos.

1.13 Lein®12.965, de 23 de abril de 2014 - Marco Civil da Internet.

Obijetividade
Coeréncia

CIBERESPACO CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
ASSUNTOS
1. Marcos Normativos Internacionais e Nacionais Aplicados a
Politica, a Estratégia e a Defesa considerando o Ciberespaco.
EXEMPLOS
1.1 Convencdo de Budapeste sobre o Cibercrime.
1.2 Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations.
1.3 Marco de Ac¢éo de Hyogo.
1.4 Marco de Sendai. Interpretar 0s aspectos
1.5 Direito Internacional dos Conflitos Armados. Compreenséo leitora fundamentais da  legislacdo
1.6 Direito Digital Internacional - Regulamento da Unido Europeia Analise nacional e internacional, de
(GDPR), 2016/679 do Parlamento Europeu e do Conselho. 27 Sintetizacdo acordo com as fontes das

referéncias, para realizar a analise
e a inter-relacdo com as atividades
no campo da cibernética.

! Policy Paper — Documento expedido por um Estado, a fim de explicitar/comunicar perante a comunidade internacional as consideragdes/normas que aquele pais observa, no

trato de temas especificos, como a cibernética; entre 0s mais comuns estdo os white papers, como o Livro Branco de Defesa Nacional.
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1.14 Lein°13.260, de 16 de marco de 2016.

1.15 Lei n° 13.675, de 11 de junho de 2018, organizagdo da
seguranca publica.

1.16 Lei n® 13.709, de 14 de agosto de 2018 alterada pela Lei n°
13.853, de 8 de julho de 2019 - Lei Geral de Protecéo de Dados
Pessoais.

1.17 Lein®13.844, de 18 de junho de 2019.

1.18 Lein®14.155, de 27 de maio de 2021, amplia penas para crimes
cibernéticos.

1.19 Livro Branco de Defesa Nacional.

1.20 Politica Nacional de Defesa.

1.21 Politica Nacional de Seguranca de Infraestruturas Criticas.

1.22 Politica Nacional de Defesa Cibernética.

1.23 Politica Nacional de Seguranca da Informacao.

1.24 Estratégia Nacional de Seguranca Cibernética (E-CIBER).

1.25 Estratégia Nacional de Seguranca da Informagcé&o.

1.26 Estratégia Nacional de Defesa.

1.27 Estratégia Nacional de Defesa Cibernética.

1.28 Estratégia Nacional de Seguranca de Infraestruturas Criticas.

1.29 Diretrizes de Seguranca Cibernética para os Setores Nacionais.

1.30 Diretrizes de Defesa Cibernética para os Setores Nacionais.

1.31 Regulamentacdo da Tecnologia da Informacédo da Secretaria de
Governo Digital —Ministério da Economia.

1.32 Decreto n° 10.748, de 19 de julho de 2021, Rede Federal de
Gestdo de Incidentes Cibernéticos (REGIC).

1.33 Decreto n° 10.332, de 28 de abril de 2020, Estratégia de
Governo Digital
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1.34 Decreto n° 11.856, de 26 de dezembro de 2023, Institui a
Politica Nacional de Ciberseguranca e o0 Comité Nacional de
Ciberseguranca.

1.35 Portaria Normativa n° 297/EMCFA/MD, de 5 de fevereiro de
2015 que aprova o Manual de Mobilizacéo Militar - MD41-M-
02.

1.36 Portaria Normativa n° 2.330/MD, de 28 de outubro de 2015.
Aprova a "Doutrina de Mobilizagdo Militar- MD41-M-01 (2a
Edicéo/2015).

1.37 Outros documentos normativos editados no ano em questdo

2. Cibercrimes e Legislacédo Penal.

3. Marcos Normativos de Gestdo Forense Aplicavel ao Ciberespaco
- Obtencdo e Aplicacdo Judiciaria de Evidéncias Forenses
Cibernéticas.

4. Normas para Preservacdo de Evidéncias em Crimes Digitais.

Analise

Raciocinio dedutivo
Cooperacao
Obijetividade
Proatividade

Identificar os problemas nacionais
e internacionais na caracterizacao
de crime cibernético. Interpretar
0s aspectos fundamentais da
computacdo forense e identificar
0S crimes virtuais, para realizar a
analise e a inter-relacdo com as
atividades no campo da
cibernética.

5. Marcos Normativos do Ministério da Defesa Aplicavel ao
Ciberespaco.
5.1 Fundamentos de Seguranca e Defesa do Ciberespaco no Ambito
da Defesa.
5.2 Politica Cibernética de Defesa (MD31-P-02).
5.3 Sistema Militar de Defesa Cibernética (SMDC).
5.4 Doutrina Militar de Defesa Cibernética.

Analise

Raciocinio dedutivo
Obijetividade
Proatividade

Interpretar 0s aspectos
fundamentais da legislacdo do
Ministério da Defesa e das FFAA,
de acordo com as fontes das
referéncias, para realizar a analise
e a inter-relacdo com as atividades
no campo da cibernética.
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5.5 Legislacdo do Ministério da Defesa e das FFAA Referentes ao
Ciberespaco.

5.6 Fundamentacdo para Legalizagcdo das AcOes de Seguranca e
Defesa de Ciberataques.

5.7 Cddigo Penal Militar - Cibercrimes e Legislacdo Penal Militar.

5.8 Portaria GM-MD n° 4174, de 16 de agosto de 2023, Aprova o
Plano Setorial de Gestdo de Incidentes Cibernéticos do Setor
Defesa (PSGIC-Def).

AVALIACAO DA APRENDIZAGEM 2

ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem

Assunto 1

- Identificar a complexidade dos marcos normativos, o0 espaco cibernético e os dilemas éticos dos agentes politicos e das instituicbes
(FACTUAL)

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer questdes relativas a dimenséo cibernética e como atuar com legalidade (FACTUAL)

- Estabelecer a ponte entre contribuicGes tedricas e o entendimento cotidiano e profissional do uso do espaco cibernético (CONCEITUAL)

Assuntos 2

- Compreender a utilizacdo do ciberespaco no ambito social, conflitos e juridico (CONCEITUAL).

- Identificar os crimes virtuais, bem como as possiveis consequéncias juridicas aplicadas atualmente na legislacédo vigente (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar os aspectos juridicos relacionados com o ciberespaco (FACTUAL).

- Compreender as tendéncias da evolugdo do uso do ciberespaco e sua implicacdo juridica (CONCEITUAL).

Assunto 3
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- Compreender os conceitos fundamentais da gestéo forense e seus impactos no uso do ciberespagco (CONCEITUAL).
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
Assunto 4
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
- Identificar fundamentos juridicos que orientam os procedimentos para preservar as evidéncias de crimes digitais (FACTUAL).
Assunto 5
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).
- Conhecer os conceitos fundamentais das normatizagdes da Defesa referentes ao uso do ciberespagco (CONCEITUAL).
2. Procedimentos Didaticos
Assunto 1 a 5 - Fornecer aos alunos textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser conduzida por
professor convidado. Destinar tempo para conducao de debates abordando os aspectos das principais normatizagdes.
3. Avaliacédo da Aprendizagem

Seré conduzida com uma carga horéria de 2 horas, por meio da avaliagdo formativa com trabalhos em grupo, producéo de papers individuais

e debates.

4. IndicacOes Basicas de Seguranca na Atividade
N&o é o caso.
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DISCIPLINA ‘ VI - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS | CgHTotal: 49h

COMPETENCIA PRINCIPAL:
Assessorar no planejamento nos niveis politico e estratégico, no contexto de Seguranca da Informacao e de Protecdo de Dados.

UNIDADES DE COMPETENCIAS:

Assessorar nos estudos/planejamentos e realizar proposi¢des no &mbito da Segurancga da Informacéo.

Assessorar na analise de planejamentos e proposicdes, no contexto da LGPD.

Participar de estudos, analises, planejamentos e proposic¢des, nos niveis politico e estratégico, considerando as influéncias das redes sociais e das
midias sociais no ambito da Seguranca da Informacéo.

Participar de estudos, analises, planejamentos e proposic¢des, nos niveis politico e estratégico, no &mbito da seguranca e ciberdefesa, identificando
as formas de atores adversos no ciberespaco.

ELEMENTOS DE COMPETENCIAS:

Apresentar proposicdes fundamentadas na ética, nas vulnerabilidades, nas formas de atuacdo e nas medidas de seguranca e ciberdefesa,
considerando o0s possiveis ciberataques e seguranca da internet, na internet das coisas, na seguranca de redes, na seguranca dos dispositivos
mAveis e nas midias sociais.

Identificar as caracteristicas das tecnologias em utilizacéo pela internet.

Identificar vulnerabilidades no uso de midias sociais e dos dispositivos méveis.

Identificar os potenciais problemas estruturais institucionais no ambito da Seguranca da Informacao, considerando o sistema de producéo, de
gestdo, de monitoramento e de tratamento de informacdes sigilosas no contexto da Lei de Acesso a Informacéo.

Identificar os diferentes riscos e ameacas do ciberespaco a Seguranca e a Defesa Nacional e as formas de respostas.

Identificar os efeitos das noticias falsas, das ingeréncias indevidas e das influéncias ocasionadas pelas redes sociais e midias sociais.

Identificar as atividades de criptografia.

Identificar as atividades de certificacdo digital.
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CONTEUDO: SEGURANCA DA INFORMACAO E

CIBERESPACO CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
ASSUNTOS
1. Fundamentos de seguranca da informacé&o.
1.1 Disponibilidade, integridade, confidencialidade e autenticidade.
1.2 Elaboracédo e implementagé@o de normativos. 12
1.3 Nocdes de criptografia.
1.4 Certificagéo digital. Atencéo Seletiva .
2. Lei Geral de Protecéo de Dados (LGPD) Analise Anal_lsar _ 0 aspectos de
2.1 Impactos causados pela LGPD. Raciocinio indutivo cgnflde_npl_alldade, mteg_rldade €
2.2 Principais conceitos, implicaces, regras. 8 Organizacao d'Sp.omb'“dade no planejamento e
2.3 Stakeholders e processos envolvidos Direcéo na |r_nplement~agao_ dg seguranca

' . " ' o da informacdo institucional e
2.4 Exploracéo cibernética. Proatividade nacional.
3. Ambiente Informacional Digital Criatividade
3.1 Sistema de Informacao Nacional.
3.2 Guerra informacional e seus vetores, considerando o 10
gerenciamento de informacdes e a desinformacéo.
3.3 Investigacdo, pericia e respostas ciberneticas.
4. Seguranca na internet.
4.1 Fundamentos de governanca de Tecnologia da Informacéo e

Comunicacao, riscos e protecéo.
4.2 Higiene cibernética: atuacdo recomendada para manter a
integridade das redes e midias sociais, seguranca e ética. Atencio Seleti .
4.3 Influéncias ocasionadas pelas redes sociais e midias sociais. e’ngao eletiva Analisar 0S aspectos de seguranca
17 Anélise no uso da internet, seus aplicativos

4.4 Seguranca em dispositivos moveis, em Internet das Coisas (10T)
e na internet com tecnologia 5G.

4.5 Formas de invasdo de rede.

4.6 Seguranga, principais desafios, privacidade e solugbes no uso de
dados e informagOes em computacdo na nuvem e em sistema de
computagdo sem servidor.

Proatividade

e suas consequéncias.

56



ESCOLA SUPERIOR DE GUERRA
CURSO SUPERIOR DE SEGURANCA E DEFESA
ETICA —PLADIS - VI - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

AVALIACAO DA APRENDIZAGEM 2

ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem

Assunto 1

- Compreender os fundamentos da seguranca da informagdo (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer questdes relativas a ética profissional e como ela pode ser informada por préticas politicas (FACTUAL).

Assuntos 2

- Identificar as implicaces da LGPD (FACTUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Reconhecer questdes relativas a exploracéo do ciberespago em consonancia coma LGPD (FACTUAL).

Assunto 3

- Compreender os conceitos basicos relativos ao Sistema de Informacédo (CONCEITUAL).

- Identificar os riscos da guerra informacional (FACTUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar os riscos da desinformacéo usadas para manipular a opinido publica. (FACTUAL).

Assunto 4

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar os tipos de ciberataques, seus riscos e suas consequéncias (FACTUAL).

- Identificar as formas de invasdo de rede (FACTUAL).

- Compreender os conceitos basicos relativos a seguranca na internet (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar os riscos do uso da internet (FACTUAL).
2. Procedimentos Didaticos

Assunto 1 a 4 - Fornecer aos alunos textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser conduzida por
professor convidado. Um tempo destinado a debate abordando as questdes apresentadas.
3. Avaliacédo da Aprendizagem

Seré conduzida com uma carga horaria de 2 horas, por meio da avaliagdo formativa com trabalhos em grupo, producao de papers individuais
e debates.

o7



ESCOLA SUPERIOR DE GUERRA
CURSO SUPERIOR DE SEGURANCA E DEFESA
ETICA —PLADIS - VI - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

4. Indicacdes Bésicas de Seguranca na Atividade
N&o é o caso.

REFERENCIAS
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2018.
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graves os crimes de violacdo de dispositivo informatico, furto e estelionato cometidos de forma eletrénica ou pela internet; e o Decreto-
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DISCIPLINA ‘ VIl - CIBERATIVIDADES ‘ Cg H Total: 139 h

COMPETENCIA PRINCIPAL:
Atuar no campo da cibernética nos niveis politico e estratégico.

UNIDADES DE COMPETENCIAS:

Assessorar nos estudos, planejamentos e proposi¢fes, nos niveis politico e estratégico, considerando os conceitos e fundamentos da
ciberseguranca e ciberdefesa.

Orientar a elaboracéo e revisdo de processos e protocolos para os niveis politico e estratégico.

Assessorar nos estudos, andlises, planejamentos e proposicdes, nos niveis politico e estratégico, identificando as vulnerabilidades das
infraestruturas criticas nacionais.

Assessorar nos estudos, planejamentos e proposigdes, nos niveis politico e estratégico, considerando os cases de ciberincidentes, a monitoria de
cenarios e a defesa e guerra cibernética nas operacdes.

Assessorar nos estudos e planejamentos em apoio as operacdes militares e em situagGes de crises politicas, no contexto do ambiente do
ciberespaco.

Identificar os efeitos de ac¢Oes cibernéticas ocorridas em ambiente nacional e internacional.

Interpretar as legislacGes nacionais e internacionais que versam sobre cibernética.

ELEMENTOS DE COMPETENCIAS:

Assessorar no estabelecimento de acdes politicas e estratégicas preventivas que possam mitigar ciberincidentes.

Apresentar proposicdes para a defesa dos interesses nacionais, fundamentadas nas defini¢des, estratégias nacionais, paradigmas e elementos da
ciberseguranca e ciberdefesa, de ciberincidentes e de guerra cibernética.

Contribuir com condicionantes para potencializar e fomentar as integracdes e cooperacdes interagéncias, criar os lacos de confianca e estabelecer
a rede de ciberprotecéo.

Orientar nas medidas para acionamento de centros de monitoramento, respostas rapidas aos cenarios de incidentes de 6rgdos municipais,
estaduais e federais, incluindo a Policia Federal e o Gabinete de Seguranca Institucional da Presidéncia da Republica.

Identificar as vulnerabilidades das infraestruturas diante das ciberameacas.

Conhecer as atividades do setor privado no ambito da ciberseguranca e ciberdefesa que afetam a protecéo de infraestruturas criticas.

Identificar as ameacas a soberania do Estado.

Assessorar na elaboracdo de politicas de prevencdo de ciberincidentes, para a garantia da seguranca, da confidencialidade, integridade e
disponibilidade da informacéo nas redes e no ciberespaco.

Orientar no planejamento de medidas de controle de cibersabotagem e de extorsdo envolvendo publico interno.

Contribuir com proposicdes de medidas para a seguranca das areas de infraestruturas criticas, setores essenciais do Estado.

Assessorar 0 gerenciamento de risco em politicas e estratégias cibernéticas.
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ELEMENTOS DE COMPETENCIAS (continuag&o):

Contribuir com estratégias gerais e setoriais, com a integracao necessaria dos setores envolvidos para coordenar as a¢des em todos 0s campos
do poder nacional e diretrizes institucionais para garantir a seguranca, antecipar-se aos ciberincidentes e para 0 gerenciamento das crises, no
nivel estratégico, garantindo a soberania do Estado.

Orientar o gerenciamento de programas e politicas focados no monitoramento, resiliéncia, identificacdo e mitigacao de ciberincidentes.
Contribuir com proposi¢des no &mbito de cibernética para a atuacdo colaborativa envolvendo o Ministério da Defesa, 0s setores estratégicos e
instituicdes parceiras.

Contribuir para a atualizacdo dos principios de emprego da ciberseguranca e ciberdefesa.

Identificar possiveis acOes para se contrapor as a¢fes cibernéticas no ambito da guerra hibrida.

Conhecer casos de conflitos ocorridos que empregam as ciberatividades.

Assessorar no planejamento estratégico para a ciberseguranca e ciberdefesa, considerando os ciberincidentes em crises politicas e em conflitos
armados.

Identificar acOes para mitigar os efeitos das noticias falsas, das ingeréncias indevidas e das influéncias ocasionadas pelas redes sociais e midias
sociais.

Induzir acBes de precaucdo no uso de redes sociais e midias sociais (facebook, telegram, instagram, signal, messenger twitter, youtube etc).
Assessorar na analise de risco de ciberincidentes.

Conhecer as repercussdes de ciberincidentes.

Identificar a adequacéo da eficacia das respostas apresentadas aos ciberincidentes.

Apresentar, a partir das licoes aprendidas (cases) e exercicios de simulacdo, proposicdes para a ciberprotecao das infraestruturas criticas e para
as acOes preventivas e corretivas institucionais.

Identificar a estrutura de governanca cibernética e o0s atores da ciberdefesa no &mbito nacional.

Conhecer a estrutura da ciberdefesa do Ministério da Defesa e das Forcas Armadas.

Contribuir com a elaboracdo e revisao de politicas e estratégias nacionais/setoriais, considerando o ciberespaco.

Identificar as acGes preconizadas pelos marcos normativos nacional e institucional relacionadas com o ciberespaco.
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CONTEUDO: FUNDAMENTOS DO CIBERESPACO

ASSUNTOS CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO

1. Conceitos e fundamentos de ciberseguranca e ciberdefesa.

1.1 Fundamentos do ciberespaco

1.1.1 Disponibilidade, integridade, confidencialidade e autenticidade.

1.1.2 Nogdes de certificacdo digital. Discutir os conceitos a fim de

1.2 Definic¢Oes, elementos e paradigmas da ciberseguranga e aprimorar o autoaperfeicoamento.
ciberdefesa. Analisar  0os  aspectos de

1.3 Capacidades operativas da cibernética: dissuasdo, protecao, Atencéo Seletiva confidencialidade, integridade e
resiliéncia, investigacéo, exploracéo e ataque. 16 Anélise disponibilidade no planejamento e

1.4 Atores cibernéticos maliciosos.

1.5 Tipos de ciberameagas.

1.6 Tipos de ciberataques.

1.7 Ac0es de ciberterrorismo.

1.8  Atores na ciberseguranca e ciberdefesa no ambito nacional.

1.9 Objetivos estratégicos da ciberseguranca e ciberdefesa
nacionais.

Organizacao

na implementacdo da seguranca
da informagdo institucional e
nacional, considerando os tipos de
ciberataques e suas consequéncias
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CONTEUDO: INTELIGENCIA CIBERNETICA

ASSUNTOS CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
2. Inteligéncia cibernética.
2.1 Métodos de detecgdo, espionagem, prevencdo e de resposta a
ciberincidentes.
2.2 Anaélise de inteligéncia de fontes cibernéticas.
2.3 Incidentes no ambiente digital, ataques reais e seus impactos
(estudo de cases com os detalhamentos).
2.4 Riscos da desinformagéo na dimensao cibernética.
2.5 Atividades ilegais com uso de paginas eletronicas e de midias
sociais. Identificar os aspectos de
2.6 Analise de vulnerabilidades, riscos, ameagas e repercussoes. inteligéncia  cibernetica  no
Monitoramento do ciberespaco. . planejamento e na implementagao
2.7 Hacktivismo. Principais técnicas de ataques utilizadas por Analls_e . de agdes est_rateg!cgse politicas no
hackers e as melhores maneiras e praticas para evita-las. Orgar_uz_a(;ao campo da C|bernet.|ca. ~
24 Proatividade Interpretar e analisar as acOes de

2.8
2.9
2.10

211
2.12
2.13

2.14
2.15
2.16

Consequéncias em decorréncia do ataque de hackers.
Prevencdo e mitigacdo de ciberameacas e confianca digital.
Tendéncias de ciberameacas as infraestruturas criticas.
Gerenciamento de vulnerabilidades diante das ciberameacas as
infraestruturas criticas: protecdo de ativos de informacdes.
Desenvolvimento de ambientes seguros.
Estratégia de dissuasdo no ciberespaco.
Ingeréncias e responsabilidades do setor privado na
ciberseguranca e ciberdefesa e na protecdo de infraestruturas
criticas.
Boas préticas de ciberprotecdo em infraestruturas criticas.
Inteligéncia Estratégica
Inteligéncia Artificial

Obijetividade
Criatividade

ciberincidentes a fim de
estabelecer proposicdes para a
ciberseguranca e ciberdefesa
nacionais, institucionais e
infraestruturas criticas.
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CONTEUDO: CULTURA COOPERATIVA NA DIMENSAO

CIBERNETICA CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO

ASSUNTOS

3. Integracéo e cooperacgéo interagéncias no campo do ciberespaco

3.1 Conceitos e beneficios da adocdo da cultura cooperativa e Atencéo Seletiva . .

praticas de configuracdo de interacdo interagéncias. Analise Identlflgar as condlcm_)nantes €

3.2 Métodos, modelos e ferramentas para melhoria da integragdo e Organizacao suas Injuncoes que orientam as

cooperacéo interagéncias e para estabelecimento da rede de protecéo 8 Criatividade relagoes entre as agéncias a f'Nm de

) fo " propor aliangas para a protecéo do

cibernética. Persuasdo ciberespaco.

3.3 Cooperacdo internacional em matéria de enfrentamento aos Cooperacdo

ilicitos cibernéticos.

4. Teoria e gerenciamento de crises cibernéticas.

4.1 Plano de contingéncia: respostas a incidentes e tomada de

decisdes no contexto digital.

4.2 Gestdo de crise cibernética.

4.3 Prevencdo e analise de desastres cibernéticos (resultantes dos Andli Identificar os cenarios de crise
ciberincidentes - estudo de cases). C(r)]?nlsjra %0 cibernética para projetar politicas

4.4 Plano de resiliéncia e de restabelecimento das infraestruturas 15 Ob'etpivi dz de e estratégias de sistemas de
criticas  atingidas pelos ciberincidentes.  Analise de ProJatividade ciberseguranca e ciberdefesa que
estabelecimento de redes de resiliéncia alternativas para atuarem : contribuam para a estabilidade das

Autoconfianca

diante dos efeitos dos ciberincidentes.

4.5 Construcdo de um sistema institucional de ciberseguranca e
ciberdefesa.

4.6 Governanga, gestao de riscos e integridade, desenvolvimento de
ambientes seguros e resilientes.

Expressdes do Poder Nacional.
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CONTEUDO: ATIVIDADES DO MINISTERIO DA DEFESA E

5.7 APTs! empregadas em apoio as crises ou aos conflitos
armados.

5.8 Crises politicas e guerras cibernéticas,

5.9 Guerra cibernética nas Operagdes Conjuntas.

5.10 Ciberseguranca e ciberdefesa diante das ameacas e conflitos
hibridos.

5.11 Operac0es Interagéncias (MD33-M-12).

5.12 Mobilizacdo de pessoal e material para a ciberdefesa. (Ex:
SINAMOB, BID, RENER).

5.13 Estudo de cases de guerras cibernéticas.

CIBERESPACO CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
ASSUNTOS
5. Inferéncia do ciberespaco nas atividades do Ministério da Defesa Interpretar os marcos legais do
e FFAA ciberespaco e a legislag&o do Setor
5.1 Aplicagdo dos Fundamentos da Doutrina de Operagdes da_ D gfesa, identificando  0s
Conjuntas. Doutrina de Operacdes Conjuntas (MD30-M-01 — 1° principios  de  emprego  da
Vol). C|berde_fe~sa, distinguindo 0s niveis
5.2 Programas Estratégicos das FFAA em ciberdefesa: de decisdo e atores no nivel do
521 Marinha E_stado e na estrutura de
522 Exército ciberdefesa das For_ggs Armadas.
Estabelecer proposicfes para 0S
5-2-3_- FA:B N . planejamentos politico e
5.3 Apllcagao das normas mllltares de ciberdefesa. Andlise estratégico no campo cibernético
5.4 Ciberseguranca no Brasil Comparacio para 0s setores estratégicos de
5.4.1. Viséo geral da area de cibersegurancga no Brasil. Racigcini% dedutivo Defesa, inclusive com estudos
5.4.2. Implicac6es dos ciberincidentes na seguranca nacional -. L para estabelecimento de alvos
5.5 Guerra Cibernética e os conflitos na Era da Informacéo e seus 30 Objet_|v_|dade estratégicos.
efeitos. (P:roat|V|da~de Participar das propostas para o
5.6 Conflitos no mundo virtual com suporte de ciberativistas. C(r)i(;fi(\e/ri?j%?jz Plano Estratégico de Emprego

Conjunto das Forcas Armadas,
considerando a cibernética como
multiplicador do poder de
combate.

Interpretar as teorias que orientam
as acoes da Defesa Civil durante
guerras cibernéticas, baseando-se
nas necessidades de um cenério
com 6bice na infraestrutura critica
de comunicagOes, aplicando a
RENER.

L APT (Ing) - Advanced and Persistent Threats [Ameacas Persistentes e Avancadas (tecnologicamente)]
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CONTEUDO: ATIVIDADES DE CIBERESPACO

ASSUNTOS

Cg H:

EIXO TRANSVERSAL

PADRAO DE DESEMPENHO

6. Ciberseguranca e ciberdefesa dos Orgéos Governamentais

16

Atencéo Seletiva
Andlise

Identificar as atividades dos atores
na ciberseguranca e ciberdefesa
no &mbito nacional, localizados na
Capital Federal.

Estudo Interdisciplinar de Campo

7. Laboratorio de crise de infraestrutura critica

Atencdo Seletiva

Identificar as atividades de um
Laboratorio de Seguranca
Cibernética (LaSC) do IME.

Estudo Interdisciplinar de Campo

8. Crise cibernética em infraestrutura critica (CIBERINFRA).

24

Planejamento
Resolucéo de problemas
Persuaséao

Identificar as estratégias
internacional e nacional
referentes ao ciberespaco.
Analisar politicas e estratégias do
governo brasileiro aplicadas ao
tema de ciberseguranca e
ciberdefesa, em uma situacdo de
crise.

Realizar analises e proposicoes,
nos niveis politico e estratégico,
em resposta as vulnerabilidades
cibernéticas de estruturas do
Estado ou de infraestruturas
criticas, em uma simulacdo de
crise cibernética.

Exercicio de simulacdo de deciséo
estratégica.

AVALIACAO DA APRENDIZAGEM
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ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem

Assunto 1

- Compreender os fundamentos do ciberespaco relacionados a ciberseguranca e ciberdefesa (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar a ocorréncia do ciberterrorismo e suas repercussdoes (CONCEITUAL).

Assunto 2

- Compreender os conceitos basicos relativos a inteligéncia cibernética (CONCEITUAL).

- Examinar os riscos e as ciberameacas com um estudo de cases (CONCEITUAL).

- Compreender os conceitos basicos relativos as ciberameacas (CONCEITUAL).

- Identificar as atividades ilegais da internet (FACTUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar as vulnerabilidades, riscos e ameacas existentes no ciberespaco (FACTUAL).

Assunto 3

- Compreender os principios e normatizac@es que regem as interacdes e cooperacdes interagéncias (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar a necessidade de estabelecimento de interacdes e cooperacdes (FACTUAL).

Assunto 4

- Examinar o desenvolvimento de crises cibernéticas com um estudo de cases (CONCEITUAL).

- Identificar os niveis de conducdo da manobra de crise, as dimensdes estratégicas e as etapas de desenvolvimento da crise (CONCEITUAL).
- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

Assunto 5

- Compreender os conceitos basicos relativos aos Marcos Normativos da Defesa relacionadas ao ciberespaco (CONCEITUAL).
- Compreender o papel dos meios militares e a aplicacdo do poder militar nas ciberatividades (CONCEITUAL).

- Exprimir seus pensamentos de modo claro, preciso e conciso (ATITUDINAL).

- Identificar e interpretar as influéncias da legislagdo na formulacéo das a¢fes da Defesa, bem como na proposicao de alteracdes na legislacéo

(FACTUAL).

Assunto 6
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- Identificar a estrutura e as atividades dos érgédos da estrutura de Estado que tratam da ciberseguranca e ciberdefesa.

Assunto 7

- Identificar a estrutura e as atividades de laboratério de crise de infraestrutura critica do IME/Itaipu.

Assunto 8

- Planejar agdes atinentes a uma manobra de crise em um estudo de caso proximo da realidade envolvendo uma crise cibernética com
repercussdes na area politica-estratégica (PROCEDIMENTAL).

- Expressar, com facilidade (ou naturalidade), suas opinifes ou questionamentos (ATITUDINAL).

- Ser convincente em suas atitudes e palavras (ATITUDINAL).
2. Procedimentos Didaticos

Assuntos 1, 2, 3 e 4 - fornecer aos estagiarios textos sobre o assunto com questdes para serem discutidas em plenario. A aula pode ser
conduzida por professor convidado. Um tempo destinado a debate abordando as questdes apresentadas.

Assuntos 2.3 e 4.3 - fornecer aos estagiarios casos de ciberataques para serem discutidos em plenario.

Assuntos 1, 2, 3, 4 e 5 - comportam aula com uma apresentacéo teorica complementando o estudo preliminar, enfocando os conceitos e o
entendimento dos fundamentos, seguida de discusséo.

Assunto 6 - consiste em Viagem de Estudos a Brasilia com a finalidade de identificar a estrutura de governanca e ciberseguranca e os atores
da ciberdefesa no @mbito nacional (ComDCiber, GSI/PR, MRE, ABIN e Policia Federal).

Assunto 7 - consiste em Visita de Estudos ao IME com a finalidade de identificar a estrutura e atividades do laboratério de crise do IME/Itaipu.

Assunto 8 — comporta exercicio de simulagao de decisdo estratégica “CIBERINFRA”, conduzido em atividade de grupo, focada em crise de
infraestrutura critica, a ser conduzido na sede da ESG, baseado nos exercicios Guardido Cibernético e Locked Shields, com apoio do ComDCiber

3. Avaliacdo da Aprendizagem

Sera conduzida com uma carga horéaria de 2 horas, por meio da avaliacdo somativa com trabalhos em grupo, producédo de papers individuais
e debates.
4. IndicacOes Basicas de Seguranca na Atividade

N&o é o caso.
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DISCIPLINA \

VIl - METODOLOGIA DA PESQUISA CIENTIFICA

|  CgHTotal: 27h

COMPETENCIA PRINCIPAL:

Apresentar resultados de pesquisa cientifica.

UNIDADES DE COMPETENCIAS:

Assessorar nas atividades de pesquisa cientifica em Cibernética.
Participar da elaboracéo de trabalho académico no &mbito da dimenséo cibernética.

ELEMENTOS DE COMPETENCIAS:

Atuar com uso das técnicas de coleta de dados em trabalhos individuais e em grupo.
Apresentar trabalho académico focado nas atividades do ciberespaco, de acordo com as normas preconizadas pela ABNT e as normas da Escola.

CONTEUDO: COLETA, TRATAMENTO E ANALISE DOS
DADOS CgH: | EIXO TRANSVERSAL PADRAO DE DESEMPENHO
ASSUNTOS
Aplicar as técnicas de coleta de
Atencio seletiva dgdos de acordo com as normas
_ ' Andlise vigentes na Escola e as
1. Técnicas e analises. 7 0 . preconizadas pela ABNT.
rganizacdo
Objetividade Apresgntar resul_ta_do de estudos e
pesquisas nas atividades de grupo
de trabalho ou individuais.
Elaborar e apresentar trabalho
Capacidade linguistica académico, no formato de Ensaio
2. Trabalho Académico. 20 Expre_ss_éo escrita A.qu.é mico, utiliga}ndo 0S IECUrsos
Objetividade didaticos necessarios, conforme as
Criatividade normas vigentes na Escola e as
preconizadas pela ABNT.

71



ESCOLA SUPERIOR DE GUERRA
CURSO SUPERIOR DE SEGURANCA E DEFESA CIBERNETICA —PLADIS - VIII - METODOLOGIA DA PESOUISA
CIENTIFICA

ORIENTACOES METODOLOGICAS

1. Objetivos da Aprendizagem

Assunto 1

- Compreender as formas de obtencéo e utilizacdo de dados para uma pesquisa (CONCEITUAL).

- Estruturar suas respostas em questdes discursivas (ATITUDINAL).

- Apresentar o resultado de coleta de dados nos trabalhos em grupo (PROCEDIMENTAL).

Assuntos 2

- Apresentar um trabalho académico (PROCEDIMENTAL).

- Ser sucinto e direto em suas explanacdes atingindo o ndcleo do problema. (ATITUDINAL).

2. Procedimentos Didaticos

Assunto 1 - o assunto devera ser conduzido pelo Centro do Programa de Pds-Graduagéo.

Assunto 2 - o trabalho académico sera realizado em integracdo ao assunto 7 do PLADIS de Estratégia do Ciberespaco. O curso ndo exigira a
elaboracdo de Trabalho de Conclusdo de Curso, para fins de aprovacao do estagiario. O estagiario elaborara um trabalho académico, do tipo de
Ensaio Teorico ou Relatorio de Pesquisa sem cunho cientifico, a ser definido pelo Diretor do Curso.

O estagiario devera utilizar-se do Manual para Elaboracdo de Trabalhos Académicos da ESG.

3. Avaliacédo da Aprendizagem

O trabalho académico sera avaliado somente pelas mencgdes: aprovado; aprovado com restricdes; ou reprovado. O trabalho aprovado com
restricdes exigira a retificacdo indicada pela comisséo de avaliacéo.
4. IndicacOes Basicas de Seguranca na Atividade

N&o é o caso.
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