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Prefacio

Noanode 2022, quando o Brasilcomemora duzentosanos de Independéncia,
a Escola Superior de Guerra recebe, no periodo de 29 de agosto a 2 de setembro,
a XXl Conferéncia de Diretores dos Colégios de Defesa |Ibero-Americanos, um
forum de integracdo académica na area de Defesa decorrente da constatacdo de
qgue hd uma identidade cultural entre os paises americanos de Linguas Espanhola e
Portuguesa e os da Peninsula Ibérica.

Sediar a XXIIl Conferéncia de Diretores dos Colégios de Defesa Ibero-
Americanos muito nos honra. Foi um periodo de intensa atividade de preparacdo
e de uma rica troca de contribuicGes académicas. Uma das contribuicGes desta
conferéncia é a materializagdo, em forma de livro, das ideias e colaborac¢des dos
pesquisadores das Escolas de Defesa.

O lancamento do presente tomo Xl| dos Livros da CDCDIA, com o titulo
Ciberseguranga, Inteligéncia Artificial e Novas Tecnologias na area de Defesa, busca
fornecer uma visdo ampla desse campo, abordando teorias e debates classicos e
contemporaneos, que vao desde a teoria da guerra clausewitziana até o poder da
inteligéncia artificial, levando em conta os acontecimentos recentes.

Vdrias reflexdes provocativas sobre o tema, de grande significado para o
campo da Defesa, podem ser encontradas neste livro, configurando um subsidio
relevante para compreender que a guerra moderna “ndo estda circunstanciada ao
campo de batalha”, pensamento ja expressado pelo Marechal Osvaldo Cordeiro de
Farias — o primeiro Comandante da Escola Superior de Guerra do Brasil.

Os autores dos capitulos deste livro — Académicos Militares e Civis oriundos
das diversas Escolas participantes da XXIIl Conferéncia de Diretores dos Colégios de
Defesa Ibero-Americanos — basearam-se em suas experiéncias pessoais no combate
a ameacas avancgadas. A arquitetura de seguranca cibernética tradicional de defesa
de perimetro e a protecdo de terminais tradicionais sdo insuficientes contra os
novos agentes de uma guerra hibrida. Os autores percebem a necessidade cada
vez maior de recursos, 0s quais ndo se limitam a configuracdo da arquitetura de
defesa cibernética, mas também envolvem treinamento dos multiplos utilizadores
e sensibilizacao dos tomadores de decisao.

A seguranca cibernética nacional prepara nossas instituicbes com
programas de seguranca cibernética de ponta ou com solu¢Ges apropriadas para
se defenderem contra a crescente ameaca de ataques cibernéticos direcionados a
alvos estratégicos. Este livro mostra-se bem-vindo, ao apresentar subsidios para o
estabelecimento de uma estrutura abrangente de seguranca cibernética.

O desafio de desenvolver um programa de defesa cibernética envolve muito
mais do que simplesmente a obtencdo e a utilizacdo de tecnologias de seguranca.
Sem uma comunicacdo clara, o apoio dos executores e decisores ndo serd obtido. O
processo de comunicagao exige uma boa organizagao. Um programa de seguranga
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cibernética bem-sucedido precisa facilitar a coordenacdo entre politica, ciclo de
vida da tecnologia de informacdo e estimativas de seguranca cibernética.

A relagdo humana com a violéncia e a guerra é complexa e contraditodria. A
humanidade sempre tomou decisGes quanto a conflitos, mas, agora, a Inteligéncia
Artificial (IA) estd modificando a dinamica do processo, o que pressupde
consequéncias dramadticas para as relagdes internacionais.

Neste livro, os autores também investigam as origens evolutivas da
estratégia humana e apresentam um argumento provocativo de que a Inteligéncia
Artificial alterard fundamentalmente o carater da guerra, modificando a base
psicolégica para a tomada de decisOes violentas. Lendo neste livro os artigos que
abordam tal tema, é possivel identificar como a Inteligéncia Artificial revolucionou
intensamente a dindmica dos acontecimentos nas primeiras décadas do século XXI.

Nossas mentes foram moldadas pela necessidade de preocupar-se
com os conflitos, que eram uma ameaga constante para os primeiros humanos.
Como resultado, desenvolveu-se uma inteligéncia sofisticada e estratégica.
As transformacbes da Inteligéncia Artificial sdo profundas porque se afastam
radicalmente da base bioldgica da inteligéncia humana, pois nos levarao ndo apenas
a uma guerra radicalmente diferente — decorrente da evolu¢do dos armamentos —
mas também acelerard drasticamente a tomada de decisdes, o que pode significar
0 aumento na violéncia direta ou indireta. A Inteligéncia Artificial tem o potencial
de mudar a estratégia, a organizac¢do das forgas armadas e a ordem internacional.

Este livro é uma contribuicdo necessaria, com temas que nos saos caros,
particularmente diante dos Ultimos acontecimentos no cendrio internacional.
Para nés, o contelddo deste compéndio é enriquecedor, por conta da colaboracdo
de vdrios intelectuais de diversas formacGes e origens, portadores de uma
experiéncia substancial, materializada nesta obra, a qual servird como subsidio
para pesquisadores, académicos, e tomadores de decisdo na area de seguranca
internacional e defesa.

Como Comandante da Escola Superior de Guerra, expresso minha satisfacao
por nossa Escola ser a organizadora desta obra relevante e atual. Desejo a todos
uma boa leitura.

General de Divisao ADILSON CARLOS KATIBE

Comandante da Escola Superior de Guerra
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A GUERRA AEROESPACIAL: GEOGRAFIA, TEORIA, ESTRATEGIAS E TECNOLOGIAS
Carlos Eduardo Valle Rosa*

RESUMO

O capitulo introduz a discussdo sobre a guerra aeroespacial. Conceitua ambiente
aeroespacial, com o suporte da epistemologia da geografia. Apresenta os
fundamentos da guerra aeroespacial com base na teoria do poder aeroespacial.
Empiricamente, sustentando as aproximacgles tedricas anteriores, evidencia
estratégias empregadas na guerra no espago e aponta algumas tecnologias que
tém sido desenvolvidas e utilizadas nesse tipo de confronto. O Capitulo conclui
destacando a propriedade da utilizacdo do conceito de guerra aeroespacial, em face
de o fend6meno se realizar no continuo representado pelo ambiente aeroespacial.
Palavras-chave: Ambiente aeroespacial; Fenémeno da Guerra; Guerra Aeroespacial.

LA GUERRA AEROESPACIAL: GEOGRAFIA, TEORIA, ESTRATEGIAS, Y TECNOLOGIAS

RESUMEN

El capitulo introduce el debate sobre la guerra aeroespacial. Conceptualiza
el ambiente aeroespacial, con el apoyo de la epistemologia de la geografia.
Presenta los fundamentos de la guerra aeroespacial basados en la teoria del poder
aeroespacial. Empiricamente, apoyando los planteamientos tedricos anteriores,
destaca las estrategias empleadas en la guerra espacial y sefala algunas
tecnologias que se han desarrollado y utilizado en este tipo de enfrentamientos.
El capitulo concluye destacando la conveniencia de utilizar el concepto de guerra
aeroespacial, dado que el fendmeno se desarrolla en el continuo que representa
el ambiente aeroespacial.

Palabras clave: Ambiente aeroespacial; Fenémeno de la guerra; Guerra
aeroespacial.

1 INTRODUCAO

Em todo conflito militar o contexto geografico é fundamental para se
conhecer os movimentos das forcas em combate, os desafios de relevo e vegetacao,
as condig¢des climaticas e tantos outros elementos. Colin Gray (1999, p. 40) entente
que “sempre ha uma dimensado geografica nos conflitos”. Por esse motivo, discutir a
guerra aeroespacial demanda, inicialmente, a compreensdo do dominio geografico
no qual se opera esse tipo de guerra: o ambiente aeroespacial. Consoante com

* Doutor em Geografia (Geopolitica), Coronel Aviador da Reserva da Forga Aérea Brasileira, Pro-
fessor Permanente do Programa de Pds-Graduagao em Ciéncias Aeroespaciais, Universidade
da Forga Aérea (UNIFA). Contato: eduvalle80@hotmail.com
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as iniciativas histdricas da ciéncia geografica, isso se dd a partir de um requisito
epistemoldgico.

A insercao da aerostacao e da aviagdo no contexto das guerras e, mais
recentemente o acesso ao espacgo exterior, consolidaram essa necessidade. Alguns
gedgrafos, inclusive, ja apontaram a conveniéncia dessa episteme. Gray (1999, p. 40)
destacou que “o fator relevante da geografia nos conflitos atuais se expandiu, [entre
outros], para o dominio do ar e do espac¢o”. Jodo Santiago (2013, p. 99) considerou
como questdes atuais a “expansdo do horizonte geografico para a conquista do
espaco extraterrestre, conquista da Lua e perspectiva de colonizacdo de Marte”.
Joan-Eugeni Sanchéz (1992, p. 182) destacou que “o termo espago geografico
permite estender-se mais além do préprio Planeta”. Consequentemente, o desafio
qgue se impde é propor um dominio da guerra que seja suscetivel a analises ndo
s6 da geografia, mas da ciéncia politica, das relagGes internacionais e dos estudos
estratégicos, além de, obviamente, das ciéncias militares.

A fim de dar termo a essa problemdtica, o estudo inicia apresentando
o conceito de ambiente aeroespacial. Do ponto de vista tedrico, trata-se de
geografizar esse dominio como forma de viabilizd-lo como objeto de estudo da
guerra. Configurada essa base geografica, o Capitulo analisa os fundamentos da
guerra aeroespacial como locus na condugao de conflitos militares. Esse é um esforco
tedrico de recorrer a teoria do poder aeroespacial e observar como ela direciona
o tema para o ambiente aeroespacial. Por fim, buscando demonstrar evidéncias
empiricas da guerra nesse novo dominio, o texto revelara algumas estratégias e
tecnologias que podem ser aplicadas a esse tipo de disputa militar.

2 O AMBIENTE AEROESPACIAL

A Geografia tem-se preocupado em estudar a atmosfera e o espago exterior
desde a Antiguidade. Notadamente entre os gregos houve uma preocupac¢do em
estender o objeto dessa ciéncia a esses ambientes ndo convencionais no estudo
corografico que caracterizou a geografia daquele periodo da histdria. Aristoteles,
em Meteorologica, descreveu zonas climaticas e “desenvolveu um modelo primitivo
do fluxo de ventos em todo o mundo conhecido” (BONNETT, 2008, p. 48). Ptolomeu
empreendeu um estudo astronémico em Almagesto, no qual tratou da esfericidade
da Terra e observou o movimento aparente das estrelas, enunciando um modelo
geocéntrico do Universo. Erastéstenes de Cirene foi responsavel por “calcular
a distancia da Terra ao Sol, catalogar 675 estrelas, medir o raio da Terra e o seu
perimetro de circunferéncia maxima” (CAVALCANTI; VIADANA, 2010, p. 29).

Expoentes da Geografia Moderna empreenderam estudos em direcdo

1 O capitulo atualiza conclusGes do Autor advindas da Tese de Doutorado - ROSA, C. E. V. Geo-
politica Aeroespacial. 2020. Tese (Doutorado em Geografia) — Programa de Pds-Graduagdo e
Pesquisa em Geografia da Universidade Federal do Rio Grande do Norte, Natal, 2020.
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semelhante. Alexander von Humboldt teve “uma visdo holistica da natureza e, em
Cosmos, descreveu sua ampla visdo sobre o Universo” (HUGGETT; ROBINSON, 1996,
p. 2). Samuel Sark (1887, p. 6) empreendeu um estudo de geografia fisica sobre o
espaco exterior, denominado Geografia Astronémica, estudando “a Terraem relacao
ao Universo e ao Sistema Solar”. Richard Hartshorne (1959, p. 25) conjecturou sobre
a expansao da definicdo de superficie terrestre e a admissibilidade da extrapolacdo
do termo para além do planeta Terra, afora ndo excluir a possibilidade de “utilizar
ferramentas e métodos da geografia no melhor conhecimento do espacgo exterior”.
Denis Cosgrove (1994) analisou, na Geografia, o impacto das fotografias da Terra
tiradas da espaconave Apollo.

Apesar desses esforcos, ainda hoje, ha dissensos em torno de muitos
conceitos na Geografia. Antonio Moraes (2005, p. 4), adotando uma perspectiva
histérica, afirma que a a ciéncia geografica é “um campo do conhecimento
cientifico, onde reina enorme polémica [conceitual]”. Por esse motivo, o
Capitulo busca, inicialmente, conceituar ambiente aeroespacial como um espaco
geografico.

Neste estudo, a palavra ambiente (dominio ou dimensdo) é definida
como um espacgo geografico caracterizado pelos seus “arredores, pela matéria
constitutiva, pelos elementos quimicos e propriedades fisicas, além dos
organismos” (MAYHEW, 2003, p. 171). Trata-se de uma “esfera ou area de
atividade (wirkungsraum ou bereich)” ou um “milieu (meio)” (HERRMANN;
BUCKSCH, 2014, p. 401 e 475). De acordo com Vladimir Kotlyakov e Anna
Komarova (2007, p. 228) ambiente refere-se a “gama completa de condicdes
externas (fisicas e bioldgicas) com as quais as pessoas interagem nas suas vidas
e com as atividades econdmicas”.

A palavra aeroespacial também exige clarificacdo. O Diciondrio de
Engenharia Geotécnica define aeroespaco (aerospace, no original em inglés)
como “um termo mnemonico derivado de aeronautica + espaco e que denota
a atmosfera da Terra e o espago além como uma unidade uUnica” (HERRMANN;
BUCKSCH, 2014, p. 25). O Dicionadrio Aeroespacial de Cambridge define
aeroespaco como um “Continuum essencialmente sem limite que se estende
para fora e através da superficie da Terra em direcdo as partes mais distantes do
universo observavel, em especial aquelas que abrangem porg¢des atingiveis do
sistema solar” (GUNSTON, 2009, p. 22).

Além de essencialmente geografico, o debate sobre a questdo da integracao
do ar com o espaco, segundo Peter Hays e Karl Mueller (2001, p. 42) também é
uma “questdo filosdfica, que em decorréncia da crescente importancia do contexto
militar, transforma a demanda por integracdo nos campos tedrico, doutrinario e
operacional um assunto cada vez mais importante”.

Consideramos que também na esfera da geoestratégica (a aplicacdo da
estratégia militar condicionada pela geografia) essa integracdo tem se tornado
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tema de grande relevancia. Frank Jennings (2001, p. 49) expde conclusdes vigorosas
da Forca Aérea norte-americana sobre essa integracdo. O ar e 0 espago sao
considerados “um meio operacional sem costuras”, ou seja, sem limites, um campo
continuo. N3o é por menos que, ainda hoje, tal integracdo pode ser observada. O
Comando de Defesa Aeroespacial Norte-Americano mantém a ideia de uma defesa
aeroespacial (NORAD, 2020), ao invés de defesa aérea e espacial.

Portanto, requisitos epistemoldgicos sdo obtidos na configuracdo do
conceito de ambiente aeroespacial. Na delimitacdo do tema que sugerimos,
esse ambiente é a conjugacdo de elementos da superficie terrestre (naquilo em
gue se relaciona aos objetos geograficos pertinentes ao estudo), a atmosfera
(ao abrigar os voos com as aeronaves convencionais), € uma por¢ao do espago
exterior (compreendida entre o ponto mais préximo sobre a superficie no qual
um satélite pode orbitar e as drbitas entre a Lua e o Sol). Espaco aéreo e espaco
exterior formam um continuo conceitual na perspectiva que aqui concebemos,
representado por eventos semelhantes, correlatos e, na maioria das vezes,
interdependentes.

Tal procedimento metodoldgico de caracterizacdo do ambiente aeroespacial
nos permite inferir algumas possibilidades de analise. Esse ambiente ainda é, na
perspectiva concreta, um espago inexplorado ou temporariamente ocupado,
onde predominam elementos e fenGmenos naturais (tanto atmosféricos como
espaciais), especialmente quando compararmos a realidade da superficie terrestre.
Contudo, elementos relacionais, potencialmente conflituosos, sdo observados em
grande intensidade. A questdo dos espacos aéreos e a soberania sobrejacente
aos territdrios dos Estados; a questdo do acesso as orbitas geoestacionarias; ou a
exploragdo de recursos naturais em corpos celestes sdo exemplos da suscetibilidade
desse dominio ao fen6meno da guerra. Na verdade, transformam-no em um
espac¢o cada vez mais disputado. Por esse motivo, compreender como se daria a
dindmica conflituosa na perspectiva militar torna-se questdo essencial nos debates
em torno de seguranca e defesa, donde se percebe a contribui¢do original do texto
aos estudos estratégicos.

3 A EVOLUGAO DA TEORIA PARA O PODER AEROESPACIAL

Além da Geografia, outra importante fundamentacdo tedrica para este
estudo é a teoria de poder. Os precursores de teorias cldssicas de poder, tais como
Alfred Mahan, Friedrich Ratzel, Halford Mackinder, Rudolf Kjellén ou Karl Haushofer,
nao incluiram em seus estudos as possibilidades que o ambiente aeroespacial, na
época deles ocupado pela aerostacdo ou a aviacao, descortinava para a realidade
da guerra.

Caberia, inicialmente, ao engenheiro italiano Giulio Douhet, que viveu entre
1869 e 1930 (contemporaneo aos citados anteriormente), alertar para aquilo que
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ja havia se transformado em realidade desde os aerdstatos e se consolidava com os
aeroplanos: a demanda por uma nova teoria de poder que trouxesse o emprego da
aviagdo para o palco da geopolitica e da guerra. O alerta surgiria em 1921, quando
foi publicada sua principal obra: O dominio do ar.

A forma como Douhet conduziu o debate sobre poder aeroespacial refletia
a visdo de espaco aéreo contiguo, sem fronteiras fisicas, que expunha as nacGes a
guerra total por meio do bombardeio aéreo. A percepc¢do que se evidenciava era a
possibilidade do avido atingir o interior do territdrio inimigo, principalmente seus
centros populacionais, superando classicas barreiras fisicas da superficie (DOUHET,
1988).

Também William Mitchell e Hugh Trenchard procuraram demonstrar essa
nova percep¢do geopolitica e geoestratégica. A principal contribuicdo de Mitchell
foi o livro de 1925, Defesa alada: o desenvolvimento e as possibilidades do
poder aéreo moderno — econémico e militar, no qual busca reforcar a ideia da
necessidade de uma nagdo, no caso os Estados Unidos da América (EUA), voltar-
se por completo para uma mentalidade aerondutica (BIDDLE, 2019). O préprio
Mitchell (2009, p. 6) declararia que a aviagdo traria “um novo conjunto de regras
para a conducdo da guerra”. Um documento muito importante produzido por
Trenchard foi o Memorando sobre o objeto da guerra para a Forgca Aérea, de
maio de 1928, onde ele deixa claro que o “poder aéreo poderia dispensar o passo
intermedidrio, passando sobre a marinha e exército inimigos, penetraria o espago
aéreo e atacaria diretamente os centros de producdo, transportes e comunicacdes
pelos quais o esfor¢o de guerra do oponente seria mantido” (TRENCHARD, 2008,
p. 142).

Porém, o elemento de maior contundéncia nas proposicGes dos tedricos
pioneiros do poder aeroespacial seria a ideia de dominio do ar. Esse conceito,
derivado da ideia de Mahan (1890) sobre o controle do mar?, e da formulagdo de
area-coragdo terrestre, originaria de Mackinder (1904), sugeria que o dominio
(ou controle) do ar, agora, ndo mais seguiria a légica bidimensional, constante nas
proposicdes seja do poder naval ou do poder terrestre.

Dominar o ar significava “estar em condi¢Ges de impedir o voo do inimigo,
ao mesmo tempo em que garantissemos esta faculdade para nés mesmos”
(DOUHET, 1988, p. 48). Da forma como entendia Douhet o dominio do ar tinha
propdsito semelhante ao que se propunha no ambiente maritimo ou terrestre.
Ou seja, negar movimento, concentracdao ou operacdao dos meios do oponente.
Essas ideias foram acolhidas na geografia na forma de uma nova representacao
do mapa-mundi.

2 Mahan defendia a ideia de controle do mar como forma de assegurar linhas de comunicagdo
maritimas, nas quais o transito de mercadorias e suprimentos (o comércio maritimo), garan-
tiria “o jogo livre para a riqueza da terra e a industria do povo” (MAHAN, 1890, p. 123).
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Em 1944, ainda sob forte influéncia das batalhas da 22 Guerra Mundial, nas
qguais o poder aéreovinha desempenhando papel significativo, Nicholas Spykman
(1944) introduziria a percepg¢do cartografica baseada na projecao azimutal
polar. Alexander de Seversky retomaria a ideia de Spykman, considerando o
pleno engajamento da nacdo e criticando a “ilusdo do isolamento geografico”
(SEVERSKY, 1950, p. 1). Ainda durante a 22 GM, Seversky daria uma nova
amplitude geografica a nocdo de contiguidade do espac¢o aéreo, “uma guerra
entre hemisférios, através dos oceanos, envolvendo a forca aérea em operacdes,
ndo sobre esta ou aquela localidade, mas por longitude e latitude, por toda a
parte, no ininterrupto oceano do ar” (SEVERSKY, 1988, p. 20). O que se observa
em Seversky é uma ampliacdo da escala geografica de atuacdo da aviagcdo em
relacdo aos precursores Douhet, Mitchell e Trenchard, cujo contexto foi o da
12 Guerra Mundial, onde a trincheira era o obstaculo a ser transposto pelas
aeronaves. Segundo Saul Cohen (2015, p. 28), Seversky desenvolveu uma “visdo
unitaria global”, que por meio do poder aéreo poderia levar a nagao detentora
desses meios a dominancia sobre toda a superficie terrestre. Assim, a énfase
gue os tedricos originais deram ao bombardeio no interior das nag¢des inimigas,
em escala local, Seversky amplia a visdo e infere o bombardeio de escala global.

Seversky, em 1950, ja incorporava em sua aprecia¢do toda a experiéncia
da 22 GM e, principalmente, o prélogo da Guerra Fria. Ha que se ressaltar que
a 22 GM, diferentemente do conflito mundial anterior, testemunhou operagdes
aéreas de grandes amplitudes em termos de distancia de deslocamento, tais
como toda a campanha de bombardeio aliado contra a Alemanha (ndo s6 em
seu territdrio original, mas também em toda a extensdo dos paises ocupados
a partir de 1939), toda a guerra no Pacifico (que demandava o transito das
aeronaves em escalas no milhar de quildmetros) e as operagdes aéreas sobre o
Atlantico Sul.

Na Guerra Fria, surgem os misseis balisticos intercontinentais, cujo
alcance aos poucos evoluiu até atingir a escala global. Misseis balisticos de
curto alcance ja eram uma realidade desde a V-2 alema. A visdo prospectiva de
gue o alcance desses misseis atingiria a escala global ja era uma realidade para
os norte-americanos que, com o grupo de cientistas liderados por Wernher von
Braun, “conduziam trabalho nessa diregdo, para o Exército, no campo de testes
de langamento de White Sands, no Novo México” (CHAPMAN, 2008, p. 8).

Esse contexto deu margem a ampliacdo da escala de atuacdo da aviacao
do local (ou regional) para o global. Stephen Jones (apud COHEN, 1963, p. 49)
chama de “visdo global do homem do ar”. Como forma de referenciar esse
alargamento de perspectiva, Seversky prop6s uma abordagem para o poder
aeroespacial, adaptando a projecdo azimutal equidistante centrada no polo
Norte, de cunho geopolitico e geoestratégico (Figura 1).
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Figura 1 — A perspectiva de Seversky quanto ao poder aeroespacial

U.S.S.R.
AIR-DOMINANCE

" which includes the The blue circle denotes the British Isles, The white circle embraces Alaska ar
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Within this area— erate air power for control of its own skies. mutual neutralization as str:
Tue Powe ATION BETWEEN THE AMERICAN AND THE EURAsiaN CONTINENT.
In this aerial age we must get used to looking “down” on our planet from the North
Pole. The continents which seemec and west of us really lie due north. Europe
and Siberia lie between us and Africa, India, the st Indies, which are a sort

aerial back yar Sovie . By the same to outh America is our ae
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Fonte: SEVERSKY, 1950, p. 312.

Inicialmente, essa nova perspectiva de Seversky considerava que a relagao
espacial ededistancia seriatotalmente diferente em face darealidade tridimensional
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incorporada com a avia¢do (onde ressalta a perspectiva geogrdfica). Na Figura 1,
observa-se o circulo na cor azul e a elipse em amarelo, onde Seversky representava
areas de dominacdo aérea, respectivamente sobre controle norte-americano e
soviético. Na pratica, essas representa¢des seriam, do ponto de vista aeroespacial,
espacos geopoliticos de influéncia, sob os quais os EUA e a Unido das Republicas
Socialistas Soviéticas (URSS) poderiam prevalecer (perspectiva geopolitica).

No mapa de Seversky, na observacdo da area verde se denota um espaco
de confluéncia ou de intersecdo entre as zonas de influéncia norte-americana
e soviética (azul e amarela), configurando um espaco de conflito potencial
(perspectiva geoestratégica). Seversky (1950, p. 308) considerava que nessa zona
verde estariam “as areas industriais vitais de ambas as nag¢Ges ao alcance do poder
de ataque aéreo”. Essa area verde é, efetivamente, uma nova visdo de zona de
fronteira na qual, por meio da perspectiva tridimensional do autor, localiza-se um
territdrio contestado.

Aliando os argumentos de sua nova perspectiva e da reinterpretacdo das
fronteiras sob o ponto de vista aeroespacial, Seversky abre espaco para um novo
raciocinio. Agora, em virtude da era aerondutica, o correto seria olhar o globo
terrestre de cima do Polo Norte, substituindo a ultrapassada projecdo de Mercator
pelo que denominou de “projecdo polar” (SEVERSKY, 1950, p. 307).

Essa inovadora perspectiva, delineada na Figura 1, demandaria grandes
modificacdes nas analises politicas dos Estados, em face da realidade da aviacdo
(e incipientemente, do espaco exterior). Sobre essa nova perspectiva, Seversky
diria que, “vistos a partir do Polo Norte, os continentes que pareciam se situar a
Leste e a Oeste de nds (no caso os EUA), realmente situam-se a Norte” (SEVERSKY,
1950, p. 307). Ou seja, os grandes movimentos politicos e estratégicos ndo seriam
mais interpretados no sentido longitudinal (Leste-Oeste), mas no sentido latitudinal
(Norte-Sul).

No estudo de Seversky o que se coloca €, baseado na experiéncia até entdo
acumulada, uma teoria do poder aéreo, que viria ora a se justapor, ora a se contrapor
aos postulados da teoria do poder terrestre e do poder maritimo. Em sintese, essa
teoria propunha: a) uma alternativa para os postulados sobre o controle do mar e
o controle do heartland; b) uma visdo geografica do todo, superando as barreiras
fisicas existentes e alterando o conceito de fronteira; c) a inclusdo nas relages de
poder de um novo modal de transporte e vetor militar representado pelo avido.

Na verdade, as ideias de Seversky podem ir além. Como afirma Pedro Correia
(2018, p. 188), elas mereceriam nova atengdo, “com o aparecimento dos misseis
intercontinentais, com o alcance e raio de acdo ilimitados dos meios aéreos [...]
e com o dominio do novo elemento de circulagdo que é a dimensdo espacial, o
poder aéreo adquiriu nova projecao”. Essa visdo estenderia o “oceano aéreo uno e
indivisivel” de Seversky (1988, p. 352) ao espaco exterior, formando um conjunto
integrado, o ambiente aeroespacial, espaco geografico de atuacdo de uma nova
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forma de poder. Assim é que pensamos que esse seria um momento de adequada
transicdo para uma teoria do poder aeroespacial.

Antonio Tomé (2009), em clara cita¢cdo que evidenciaria a evolugdo do poder
aéreo para o poder aeroespacial, destaca que a aeronave hipersonica, capaz de voar
a velocidades superiores a Mach 5 (cerca de 6.175 km/h), em camadas superiores
da atmosfera, seria uma verdadeira

[...] aeronave espacial, que constituird seguramente a
concretizacdo de uma etapa importante e decisiva na projecao
do poder aéreo para o espaco orbital, como que um trampolim
que permitird transpor de forma firme e consolidada a fronteira
mesosférica da atmosfera pelos meios e tripulagdes pioneiros os
quais, libertando-se da gravidade, irdo estabelecer diretamente
a continuidade e o prolongamento dos altos voos atmosféricos
para o ambiente do Espaco préximo. (TOME, 2009, p. 276).

As caracteristicas inerentes a essas novas tecnologias e a essa nova dimensao
geografica representada pelo ambiente aeroespacial fariam da aviagdo um vetor
cada vez mais influente nas guerras. Como observamos acima, em 1991, um
conflito no Oriente Médio daria vazdo a aplicacdo do espacgo exterior nessa nova
perspectiva tedrica. A Guerra do Golfo foi um ponto de inflexdo na comunhdo entre
atmosfera e espaco exterior, legitimando a transicdo da teoria de poder aéreo para
poder aeroespacial.

O fato novo que a Guerra do Golfo revelaria, e que acompanhou os
movimentos de dissolu¢cdo da URSS e o consequente esmaecimento e término da
Guerra Fria, foi uma verdadeira revolugdo tecnoldgica aeroespacial. Essa revolugdo
teria efeitos ndo somente no campo militar, mas também no desenvolvimento da
ciéncia, na economia e na rela¢do entre os Estados.

Conflitos posteriores, como a Guerra no Afeganistdo, em 2001, e a invasdo
norte-americana no lraque, em 2003, testemunhariam a aceleracdo do processo
de integracdo de capacidades militares espaciais (e, também, algumas de natureza
civil) nos embates militares. Segundo Rick Sturdevant e Haithe Anderson (2011, p.
25), o gap operacional de 12 anos que separou os conflitos no Iraque (1991 e 2003),
apesar de nao ter significado grande salto técnico nos sistemas espaciais utilizados,
“modificou tremendamente a forma de utilizd-los nas operag¢des militares”. Autores
como Benjamin Lambeth (2000), Max Boot (2006), David Jordan et al. (2008),
John Olsen (2010 e 2018), John Baylis, James Wirtz e Colin Gray (2013), além de
reforcarem o impacto operacional dos sistemas espaciais nas opera¢Ges militares,
destacam a grande vantagem estratégica que esses sistemas oferecem aos seus
usuarios.

O emprego dos sistemas espaciais em operagdes militares na superficie,
inclusive a partir do ar, é assunto plenamente explorado e demonstrado nas obras
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acima citadas. Alguns fatos demonstram que essa é uma tendéncia ainda a curto
prazo.

A consolidacdo da ideia de perspectiva geografica aeroespacial, cujo fato
precursor foi a ascensdo de aerdstatos, e o fato atual, a presenca de satélites de
observacado e de aquisicdao de imagens, cumprindo, essencialmente, a mesma funcao
originaria de reconhecimento aerondutico pelo alto. Em segundo lugar, a recente
criacdo de novo ramo das forgas armadas nos EUA, denominada Space Force (Forga
Espacial), que tem por propdsito organizar a capacidade militar norte-americana para
o0 emprego de sistemas espaciais em suporte aos comandos militares combatentes
(USSF, 2020a). Essa tendéncia de denominacdo de forgas aeroespaciais tem sido
seguida em varios paises. Por fim, ainda que assunto cercado de sigilo e restricdes
de acesso a informacgdo, surgem as armas antissatélite (Anti-satellite Weapons —
ASAT). Segundo Bert Chapman (2008, p. 143), as ASAT sdo “armas cujo propdsito é
destruir ou interferir no funcionamento de satélites pertencentes a forgas hostis”.

Voltando nossa atenc¢do para a questdo da integracdo do poder aéreo e
do poder espacial, consideramos importante observar o tema a partir de em um
Unico construto conceitual: o poder aeroespacial. O Brasil, considerado um dos
pioneiros na integracdo desse conceito, viu em Murillo Santos, influente pensador
do poder aéreo nacional, a contundente afirmacdo de que o poder aéreo haveria
se “tornado poder aeroespacial na medida em que os marcos deixaram de ser a
baixa atmosfera” (SANTOS, 1989, p. 15, grifo nosso). Mesmo nos EUA, onde houve
intenso debate sobre o significado do termo aerospace (aeroespacial), influentes
pensadores retomam o assunto tendendo a concordar com essa integragdao, como
€ o caso do general da USAF David Deptula (2018, p. 14), quando afirmou que “com
a perspectiva do poder aéreo ascendendo ao espaco, uma teoria da indivisibilidade
do poder aeroespacial se materializa com a fusdo das aplica¢des tecnoldgicas no ar
e no espaco”.

A utilizacdo de veiculos aéreos em camadas cada vez mais elevadas da
atmosfera terrestre vem se tornando uma realidade crescente. A tecnologia da
velocidade hipersonica habilita veiculos aéreos a transitar a cerca de 90Km de
altura da superficie, portanto, no trecho que compreende a transi¢do entre espago
aéreo e espaco exterior. Além disso, o sistema de propulsdo hipersénico mistura
uma motor de compressao de ar, caracteristico das aeronaves modernas, com um
foguete acelerador, tipico de sistemas de propulsdo préprio dos veiculos langadores
de satélites. Na verdade, os misseis balisticos de longo alcance (intercontinentais)
percorrem parte significativa de sua trajetéria em subérbitas, deixando a atmosfera
terrestre nesse segmento do voo e nela reentrando para prosseguir na dire¢cdo do
alvo selecionado. Alguns desses misseis atingem o apogeu de 2.000km de altura.

Do ponto de vista operacional, consequentemente, tais veiculos poderiam
ser considerados como elementos de um poder aeroespacial, pois seria dificil
negligenciar essas caracteristicas de operacdo préprias. Além do mais, como sdo
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veiculos essencialmente de emprego militar, a neutralizagdo de suas funcionalidades
poderia ocorrer em diferentes segmentos geograficos: ainda na superficie, por
meio da destruicao da capacidade de lancamento; no deslocamento pelo atmosfera
terrestre, por meio de dispositivos de intercep¢ao, tais como misseis ar-ar lancados
por aeronaves; no percurso orbital, por meio de armas ASAT; ou na reentrada em
Orbita, no estagio final do deslocamento, por meio de sistemas de defesa antiaérea,
como misseis superficie-ar.

O que se analisa nessa contextualizacdo é a dificuldade de se compreender
a utilizacdo do espaco exterior apenas sob a perspectiva de poder espacial. O
que existe, de fato, € uma integracdo entre os segmentos da atmosfera terrestre
e 0 espaco exterior (em especial, naquilo que se refere as orbitas terrestres) que
caracteriza o ambiente aeroespacial e, por conseguinte, um poder aeroespacial.
Ndo se pode deixar de citar que, no caso brasileiro, a propria Constituicdao Federal
de 1988 cita a palavra aeroespacial trés vezes (letra “c” do inciso XIl do Art. 21;
inciso X e XXVIII do Art. 22), relacionando-a com a navegacdo ou com a defesa.
Nesse Ultimo caso, fica clara a integracdo dos contextos aéreo e espacial em um
sé conceito, pois a carta magna atribui a Unido a responsabilidade pela “defesa
aeroespacial” (ao invés de falar em defesa aérea ou defesa espacial) (BRASIL, 2016).

Essa revolugdo tecnoldgica é um dos fundamentos pelos quais o espago
exterior se insere no debate sobre o poder aeroespacial e influencia o fenémeno da
guerra. Tal aporte passa a justificar uma evolugdo no conceito de poder aéreo para
poder aeroespacial. Isso se justifica também pelo fato de inexistir, até o momento,
uma teoria essencialmente de poder espacial, no que concordamos com Nayef Al-
Rodhan (2012, p. 20) quando cita que “ndo ha, ainda, uma teoria de poder espacial”.
Peter Hays (2011a, p. 30) também entende que, “apesar de vérios esforgos para se
apropriar ou adaptar conceitos-chave oriundos da teoria do poder maritimo e do
poder aéreo, atualmente ainda estamos a deriva, sem uma teoria de poder espacial
abrangente para nos guiar”.

Concluindo essa apreciacdo tedrica, é importante afirmar que poder
aeroespacial é aqui compreendido como uma sintese entre o poder aéreo e o poder
espacial. Autores como Daniel Goure e Christopher Szara (1997), ja debateram
essa integracdo, que é um assunto comumente abordado sob o ponto de vista
doutrindrio ou tedrico. Autores como Tony Mason (1994), Philip Meilinger (1997),
Benjamin Lambeth (2000), Clayton Chun (2004) e John Olsen (2018) exploram as
formas de se melhor compreender o que seria essa integracdo. No Brasil, André
Almeida ja defendeu que o poder aeroespacial é fruto da integragdo entre o poder
aéreo e a possibilidade desse poder aéreo atuar no espaco exterior. Nas palavras do
autor, a partir do lancamento do primeiro satélite artificial, em 1957,

[...] o espaco exterior passou a ser incluido como um novo teatro
no qual a guerra poderia ser travada. Assim, diante desta nova
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percepcao do espago, comegou-se a realizar formulagdes para
o uso do espaco sideral, baseadas na teoria do poder aéreo. O
poder aeroespacial pode, assim, ser definido a partir da definicdao
do poder aéreo como a capacidade de um pais de empregar o
espaco aéreo e o espaco exterior a fim de atingir um objetivo
militar, politico ou diplomatico. (ALMEIDA, 2006, p. 34).

A guerra aeroespacial revela-se no ambiente aeroespacial, sintetizado
COMo a conjugacao entre o espago aéreo e 0 espaco exterior. Em grande parte,
isso se explica pela continuidade histdrica que permitiu a humanidade a adquirir
a capacidade aeronautica (inicialmente na forma de aerostagdo, e depois pelo voo
aerodinamico) e, em seguida, ir mais além, ao espago exterior, com a astrondutica
(por meio dos foguetes e da astrodindmica). O que se propde, finalmente, é
considerar a conquista do ambiente aeroespacial como um marco na histéria das
guerras. No préximo segmento do capitulo, apresentaremos algumas evidéncias
concretas dessa realidade.

4 ESTRATEGIAS E TECNOLOGIAS DA GUERRA AEROESPACIAL

Este segmento do capitulo tem por finalidade identificar estratégias e
tecnologias que ja tem sido evidenciadas, ou em desenvolvimento, para a guerra
aeroespacial. A guisa de sintese, e por considerar que o segmento aéreo de nosso
ambiente aeroespacial ja é extensivamente qualificado quando se fala de guerra
(refiro-me essencialmente as aeronaves), nosso esforco analitico concentrar-se-a
nas evidéncias da guerra aeroespacial no segmento do espaco exterior.

Apesardisso, insistimos que a reparticdo dos segmentos (aéreo e espacial) tem
finalidade meramente didatica, até porque instrumentos como os misseis balisticos,
por exemplo, sdo lancados da superficie, transitam pela atmosfera, ingressam no
espaco exterior (alguns com apogeu que pode chegar a mais de 4.000 km), realizam
deslocamentos entre os espacos orbitais, retornam a atmosfera e atingem o alvo
pré-determinado. Nesse sentido, é dificil classificar se tal equipamento militar é
de natureza terrestre, aérea ou espacial. Um outro forte argumento é o arcabougo
juridico internacional, quando trata da delimitacdo (ou da fronteira) entre espago
aéreo e espaco exterior. Nem a Organizacdo da Aviacdo Civil Internacional (OACI)
nem o Comité das NagGes Unidas para o Uso Pacifico do Espaco Exterior (COPUQS),
trazem uma definicdo do ponto de transicdo entre atmosfera e espaco exterior. Isso
pode trazer questdes de natureza jurisdicional, politica e, até mesmo, militar.

Uma primeira constatacdo é a de que o ambiente aeroespacial é um ambiente
disputado. A principal argumentacao nesse contexto de contenda decorre de
constatacGes em torno da ideia de expansdo de fronteiras e da busca por espacos
geograficos estratégicos (donde se buscam recursos naturais e/ou posicoes
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politicamente vantajosas), ambos processos que centralizam a discussdo em torno
do Estado.

A expansdo do territério de um Estado foi estudada por Friedrich Ratzel,
no final do século XIX. Ratzel estabeleceu leis do crescimento estatal que sdo
fundamentos tedricos da geopolitica, identificando que esse crescimento se daria
na direcdo das fronteiras (RATZEL, 1892). Os movimentos de coloniza¢do, como por
exemplo das navegacGes ibéricas dos séculos XV e XVI, as navegacGes aéreas em
direcdo aos polos Norte e Sul, a corrida espacial que levou o0 homem a Lua, e o
interesse mais recente pelo planeta Marte, revelariam intrinsecamente a teoria do
antropdlogo e gedgrafo alemao. Para Ratzel (1892, p. 178) “as dimens&es do Estado
crescem com sua cultura (que também significa tecnologia)”. Em seu crescimento,
o Estado “luta para alcancgar posi¢cOes politicamente valiosas (recursos naturais ou
localizagdo geografica relevante). O crescimento territorial é efetuado na periferia
do estado pelo deslocamento da fronteira (no caso, a periferia do planeta Terra)”.

A ideia do espaco vital e da expans3o do territdrio, agrega-se a conceituacio
de espaco geografico estratégico. Colin Gray e Geoffrey Sloan (1999) tém defendido
a ideia da influéncia da geografia na geopolitica sob o ponto de vista desse espago
estratégico. Quando afirmam que “os objetivos politicos sdo uma consequéncia das
escolhas feitas pelos formuladores de politicas” e que “é a partir dessas escolhas
gue a importancia politica e estratégica é agregada as configuracGes e localizagGes
geograficas” (GRAY; SLOAN; GEOFFREY, 1999, p. 2), o que os autores propdem é a
ideia de uma escolha seletiva.

O qualificativo “estratégico” do espaco geogrdfico implicaria da decisdo
politica, que decorre, naturalmente, da demanda por mais territorio. Cria-se, assim,
um vinculo entre ambas as ideias. O espaco estratégico é reclamado como um
fendmeno de expansao do territdrio a partir de uma decisao politica. Parafraseando
o famoso pensador militar Carl von Clausewitz (1984), a expansao do territério para
os espacos geograficos estratégicos é a continuagdo da politica por outros meios.

O que se infere até aqui é que, em fungdo dessas caracteristicas, o ambiente
aeroespacial é objeto de estratégias estatais de expansdo. Mas quais seriam
evidéncias concretas dessas estratégias? Isso nos leva a apreciar o que seriam,
onde estariam e quais as caracteristicas desses espagos estratégicos na geografia
do ambiente aeroespacial. Faremos isso a partir de algumas analogias.

A exemplo dos espacos geograficos estratégicos da superficie, o ambiente
aeroespacial também é amplo, prolifico em recursos naturais, mas, em alguns
casos, encerra a ideia de finitude, ou de limitacdo, percepcao diferente do senso
comum que atribui ao espaco exterior a ideia de infinitude. As drbitas terrestres
sdo espacos finitos. Especificamente, as Orbitas geoestaciondrias sdao um bom
exemplo dessa afirmacdo. A se considerar que essas 6rbitas seriam preferenciais
para satélites militares e de comunicagBes, assim como para aqueles que tem por
funcdo detectar o movimento de misseis balisticos (fun¢des essenciais em um
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conflito militar), podendo também servir para comunica¢ées globais e meteorologia
(servicos, hoje, imprescindiveis a sociedade), percebe-se o quao significativas sao
essas Orbitas. Estima-se em um maximo de 1.800 slots geoestacionarios disponiveis
no total, sendo que até 2021, cerca de 565 deles ja estariam ocupados, por satélites
ativos e tantos outros por satélites defuntos. A conclusdo dbvia que se chega a partir
dessa realidade é que drbitas geoestacionarias sdo um recurso natural limitado
aqueles que se apropriarem inicialmente. Tal conclusdo enseja uma questdo: qual a
estratégia do Estado para assegurar o direito de ocupacgdo desses espacos finitos?

Outra evidéncia, que também demandard estratégias, encontra-se na
praticabilidade de exploracdo comercial dos asteroides ou dos cometas, autores
como Hans Mark (2003, p. 600) consideram que em comparac¢do com as dificuldades
logisticas de empreendimentos na Lua, os asteroides préximos a Terra, “devido
a sua imensa riqueza e diversidade de recursos, tém emergido como fontes mais
atrativas de materiais para exploracdao”. Segundo Martin Elvis (2012, p. 549) “o
apelo econ6mico para a mineracdo de asteroides é claro: um pequeno asteroide
com 200 m de didmetro e rico em aluminio pode valer algo em torno de USS 30
bilhdes”.

Ha de se supor, caso reconhegcamos a evolucdo do fenébmeno da guerra
e de suas causas, que a disputa por recursos naturais demandara estratégias
estatais de ocupacdo desses nichos. Fato que também pode ser observado em
caracteristicas geograficas do ambiente aeroespacial que se assemelham aos
estreitos, estrangulamentos ou chokepoints. No espaco exterior, também existem
localizagBes privilegiadas, como por exemplo, os Pontos Lagrange, que sdao pontos
de equilibrio gravitacional e espagonaves posicionadas nesses pontos seriam
favorecidas pela baixa necessidade de correcdo de drbitas por meio do uso dos
foguetes e, por conseguinte, de combustivel.

Ainda sobre esses espacos geograficos privilegiados, a exemplo das rotas
maritimas e das rotas aéreas, verdadeiras linhas de comunicacdo, que viabilizam
conexdes das mais variadas formas, ha, no ambiente aeroespacial, realidade
semelhante. Talvez a mais contundente seja aquela que conecta o planeta por
meio das telecomunicagGes e da tecnologia da informacdo. Por meio dos satélites,
surgem redes conectadas que favorecem um sem-nimero de servigos de interesse
da sociedade. Um exemplo concreto dessas linhas de comunicagdo sdo as Orbitas de
Transferéncia de Hohman, uma rota de comunicag¢do entre drbitas distintas, utilizada
nas manobras das espaconaves. Essa drbita atua como uma catapulta gravitacional,
reduzindo o consumo de combustivel na manobra espacial de reposicionamento de
um veiculo espacial entre érbitas distintas, por exemplo entre a Lua e Marte.

Outra demanda de estratégia para lidar com eventuais conflitos militares no
ambiente aeroespacial serd a ambiental que, a exemplo das questdes relacionadas a
superficie terrestre, tem potencial para gerar antagonismos estatais. No dilema entre
o desenvolvimento e a preservacdo dos biomas terrestres, um grande debate mundial
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tem colocado em polos opostos aqueles que defendem a ideia de que o planeta é
um bem comum da humanidade, ou uma res communis. Possivelmente, a discussdo
gue mais reverbera nos féruns internacionais é a questdo do lixo espacial, ou debris.
Segundo Daniel Deudney (1982, p. 49) “os debris orbitais crescem a uma taxa de 11%
ao ano”. Peter Hays (2011b, p. 91) alerta que com “a permanéncia de tendéncias
atuais, ha um risco crescente de que os debris tornem o espaco, em particular as
Orbitas baixas da Terra, progressivamente ndo utilizdvel”. O lixo espacial pode gerar
problemas de colisdo contra satélites ou outras espagonaves, inclusive os préprios
foguetes conduzindo astronautas ou turistas espaciais, com efeitos catastréficos. Ou
ainda, gerar problemas quando da colisdo com a superficie terrestre.

Potencialmente, féruns internacionais seriam espagos de amortizagdo de
conflitos. Porém, a se perceber alguns exemplos recentes, como no caso do COPUQS,
questdes cruciais ficaram sem solucdes definitivas. Em primeiro lugar, porque o
Tratado sobre os Principios Reguladores das Atividades dos Estados na Exploracdo e
Uso do Espaco Exterior, inclusive a Lua e demais Corpos Celestes (UNITED NATIONS,
1966), aprovado pela Assembleia Geral da ONU, em vigor desde 10 de outubro de
1967, ratificado pelo Brasil, comumente denominado Tratado do Espaco Exterior,
tem recebido criticas e demandado revisdes.

Por exemplo, no caso do Art. |, na visdo de que a exploracdo e o uso do espaco
exterior, ndo expressaria corretamente a relacdo custo x beneficio, pois aqueles
gue se lancam a empresa espacial teriam que dividir as benesses com aqueles que
seriam meros espectadores. Tanto é que o recente Ato de Exploragdo e Utilizacdo
de Recursos Espaciais (UNITED STATES OF AMERICA, 2015, p. § 51303), do governo
dos EUA, flagrantemente veio de encontro ao Tratado do Espaco Exterior, ao legislar
qgue “qualquer recurso obtido em asteroides no espaco exterior é propriedade da
entidade que obteve tal recurso”.

O outro exemplo que tem potencial conflituoso, pois toca na questdo
da soberania do territdrio, foi a Declaracdo de Bogotd, de 1976, a respeito das
Orbitas geoestaciondrias, documento onde ficou explicito que “os segmentos da
Orbita sincrona geoestacionaria fazem parte do territério sobre o qual os Estados
equatoriais exercem sua soberania nacional” (BOGOTA DECLARATION, 1976),
ressaltando que o Brasil foi signatdrio dessa declaracdo. A se considerar que as
Orbitas geoestaciondrias sdo finitas em termos de disponibilidade de ocupacao,
pode-se perceber a relevancia da declaracdao que indica um movimento de extensao
da soberania territorial no espaco aéreo para o espago exterior. A partir dessa
possibilidade, o territério estatal seria efetivamente um territério aeroespacial.

Todos esses fatos, em tese, demandariam estratégias para a eventualidade de
uma guerra no ambiente aeroespacial. As evidéncias apontam que alguns estados
ja pensam seriamente nessa possibilidade. Isso no leva a analisar as tecnologias
gue estariam disponiveis, ou em desenvolvimento, na atualidade, a fim de atender
demandas militares nesse novo dominio da guerra.
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Ha que se reconhecer que o processo de militarizacdo e de armamentizacdo
do espaco exterior da-se sob um viés realista das rela¢des internacionais (PLANO;
OLTON, 1988). Por esse motivo, autores como Everett Dolman (2002, p. 4) entendem
que “a militarizagdo e a corrida armamentista [ou a armamentizacdo] do espacgo
nao é somente um fato histdrico, mas também um processo em curso”.

Importante distinguir militarizacdo de armamentizacdo. A militarizacdo ja
ocorre desde o inicio da corrida espacial, que remonta a Guerra Fria, e é, a cada dia,
um fendmeno que se intensifica. Mesmo o Brasil, hoje, ja faz parte desse processo
em curso, quando posicionou em Orbita o Satélite Geoestacionario de Defesa e
Comunicac¢des, em 2017, com o propdsito de fornecer comunicagdes seguras para
suas forgas armadas. O segundo fenémeno, ainda incipiente, trata da postura
de armas em drbita ou do desenvolvimento de capacidades que tenham efeitos
neutralizadores dos aparatos postados no espago exterior.

Nossa énfase no Capitulo serd em torno do processo de armamentizagao.
Mesmo que incipiente, perceberemos que ha evidéncias fortes de um caminhar
a passos largos. Relatérios oficiais, analises de think thanks e o noticiario
internacional apontam, por exemplo, diversos testes de armas antissatélite. Um dos
mais recentes, a época da redacdo deste Capitulo, foi o teste da Russia que teria
destruido o satélite defunto Cosmos-1408, entre 14 e 15 de novembro de 2021
(EUSST, 2021). Contudo, existem relatos mais antigos de testes de ASAT por parte da
China, dos EUA, Russia e india. Em 2007, revelou-se o teste chinés de lancamento da
superficie de um missil que atingiu um satélite desativado a uma altura de cerca de
800km (SHEEHAN, 2007, p. 167). Os EUA ja haviam conduzido um teste de ASAT no
inicio dos anos 1980, por meio do langamento de “um veiculo miniatura, a partir de
uma aeronave F-15 Eagle, com capacidade de seguir o curso do satélite e destrui-lo
fisicamente no impacto” (CHAPMAN, 2008, p. 144). David Ziegler (1998) aponta que
também os russos possuiram programas de armas ASAT. Em 2018, a india testou
uma ASAT, exitosamente destruindo um satélite defunto em LEO, transformado em
lixo espacial (URRUTIA, 2017).

Sobre as ASAT, importante é recorrer ao Space Threat Assessment (HARRISON
et al., 2021) para se compreender a natureza dessas armas. Mais do que ASAT, o que
esse estudo propde é uma classificagdo de armas que contrapde a atividade espacial.
Na classificacdo proposta existem quatro tipos de ASAT: a) As de efeito cinético,
voltadas para o impacto fisico contra satélites, acarretando danos destrutivos e
catastroéficos; b) Aquelas que causam danos fisicos aos satélites (ou instalagGes
terrestres), porém sem contato fisico com eles e, em geral, podem utilizar emissées
de laser, micro-ondas de alta poténcia ou energia nuclear; c) O terceiro grupo
de armas é representado por sistemas que agem no espectro eletromagnético,
impedindo, interferindo, adulterando a transmissdo de dados entre satélites e
suas estacOes terrestres, ou vice-e-versa; d) O grupo final estd enquadrado nas
capacidades de guerra cibernética, haja vista que os dados transitam por sistemas
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computacionais que podem ser vulnerdveis aos ataques em equipamentos nos
satélites ou estacoes terrestres.

Na verdade, ja existem varias concep¢des de como se lidar com as ameacas
aos satélites e as esta¢des na superficie que se relacionam com a atividade espacial.
Nesse rol estariam defesas passivas e ativas. Algumas se estruturam na arquitetura
das constelagGes satelitais, como por exemplo a “desagregacao de constelacoes,
gue é a separacdo de missdes distintas em diferentes plataformas ou cargas uteis,
efetivamente dividindo satélites multimissdo em satélites separados para misses
especificas que operam em paralelo” (HARRISON; JOHNSON; YOUNG, 2021, p. 11).
No campo das defesas ativas estariam o jamming (interferéncia eletronica) ou o uso
de laser que cegue sensores dos satélites.

Dentre essas ac0es no ambito da guerra aeroespacial, possivelmente, a
mais importante seria o Space Domain Awareness — SDA (Consciéncia Situacional
Espacial). A exemplo do que ja acontecia na guerra aérea, a capacidade de identificar
os atores da batalha é essencial, assim como possuir condicGes de comandar e
controlar esses atores, com a finalidade de que executem determinadas fungdes. O
SDA é uma rede de sensores e estagdes de controle que apresentam um panorama
da situacdo espacial. O sistema prové informacgdes sobre a posicdo e movimentacgao
de aparatos espaciais (inclusive sobre debris).

Uma forma adequada de se evidenciar esses tipos de tecnologia é observar
algumas iniciativas de determinados estados na direcdo do desenvolvimento de
capacidades de armas para a guerra aeroespacial, sem a pretensido de esgotar o
assunto. Um recente estudo sobre capacidades counterspace (contraespacial)?
listou diversas iniciativas de varios paises que desenvolvem algum tipo de tecnologia
que pudesse ser utilizada na guerra aeroespacial (WEEDEN; SAMSON, 2021).
Concentraremos nossa analise nos EUA, China e Russia. O estudo se desenvolve em
torno de capacidades relacionadas ao seguinte:

a) Ascensdo direta: armas que utilizam misseis langados do
solo, ar, ou mar interceptadores que sao utilizados para destruir
cineticamente satélites através da forca de impacto, mas nao
sdo colocados em érbita elas proprias;

b) Coorbital: armas que sdo colocadas em orbita e depois
manobradas para se aproximar do alvo para ataca-lo por varios
meios, incluindo meios destrutivos e ndo destrutivos;

c) Energia dirigida: armas que utilizam energia focalizada, tais
como o laser, particulas, ou feixes de micro-ondas para interferir
ou destruir sistemas espaciais;

d) Guerra eletrénica: armas que utilizam energia de

3 O termo counterspace deriva de abordagens tedricas e doutrindrias sobre a guerra espacial,
referindo-se as a¢des de contraposi¢do a iniciativas militares para se obter determinados efei-
tos nos sistemas espaciais do oponente.
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radiofrequéncia para interferir ou bloquear as comunicagdes
de ou para os satélites;

e) Cibernética: armas que utilizam software e técnicas de rede
para comprometer, controlar, interferir ou destruir sistemas
informaticos. (WEEDEN; SAMSON, 2021, p. xxxi)

Além dessa importante classificacdo, o estudo também aponta o estagio atual
de desenvolvimento das capacidades, distinguindo entre as fases de: a) pesquisa
& desenvolvimento; b) em testes; c¢) com condi¢dao operacional; e d) utilizada em
conflito.

4.1 ESTADOS UNIDOS DA AMERICA

Os EUA tém desenvolvido capacidades militares espaciais desde a Guerra Fria.
O X-37B, classificado como uma capacidade coorbital, € uma espagonave que se
assemelha ao 6nibus espacial, mas é muito menor e completamente robdtico (ndo
tripulado). Tem potencial limitado para transportar armas e sua principal funcdo
parece ser a de sensoriamento remoto, embora, provavelmente, tenha capacidade
de manobrar no espago. Porém, até o momento, o X-37B ndo se aproximou ou se
encontrou com qualquer outro objeto espacial (WEEDEN; SAMSON, 2021).

O Rods of God, ou as “Varas de Deus”, € um conceito de arma espacial que se
encaixaria, no contexto de ascensdo direta porém no sentido reverso. Composto por
feixes de hastes de tungsténio de cerca de 6 metros de comprimento, langadas da érbita
terrestre, atingiriam uma velocidade de até dez vezes a velocidade do som, capaz de
penetrar bunkers endurecidos ou locais subterraneos secretos (STILWELL, 2019).

O ASM-135 é um missil atmosfera-espaco capaz de destruir fisicamente
satélites, classificado como arma de ascensdo direta. De acordo com Peter Grier
(2009) o missil foi testado pela primeira vez em 1985, langado a partir de uma
aeronave da Forca Aérea dos EUA. O missil, que continha uma cabecga explosiva
convencional, atingiu o alvo (o satélite Solwind P78-1), a uma altitude de 548 km
(portanto além da Linha Karman), destruindo-o.

Uma capacidade coorbital norte-americana é o XSS-10, e sua versdo mais
recente o XSS-11, um satélite manobravel capaz de se aproximar de outros satélites
e realizar operagOes nas suas proximidades. Ndo esta claro até o momento, que
tipo de manobra esse satélite executara. Brian Weeden e Victoria Samson (2021,
p. 3-10) afirmam que o XSS-11, “entre abril de 2005 e outubro de 2006, fez uma
série de manobras para se aproximar do estagio superior do foguete Minotaur,
qgue o havia colocado em érbita. Em seguida, realizou um movimento adicional se
aproximando de outros objetos espaciais dos EUA em érbitas baixas”.

Por fim, o Programa de Consciéncia Situacional Espacial Geossincronica —
GSSAP, que certamente ja complementa o sistema de SDA dos EUA, usa dois pares
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de pequenos satélites em oérbitas GEO, o que Ihes permitiria “realizar rigorosas
inspecGes de objetos na regido das orbitas geoestacionarias” (WEEDEN; SAMSON,
2021, p. 3-7). A se considerar que um dos satélites do par possua algum tipo de
capacidade cinética, ndo cinética, de energia dirigida ou de guerra eletronica,
estariamos falando de uma arma espacial em potencial.

Na andlise do Global Counterspace Capabilites - GCC, estudo citado acima, os
EUA teriam significativas capacidades operacionais de guerra eletrénica e SDA para
a guerra aeroespacial, além de alguma capacidade em fase de testes nos campos da
ascensdo direta para drbitas baixas e de energia dirigida.

4.2 CHINA

A China tem se revelado um ator muito importante no campo espacial,
buscando acelerar seus programas nativos e alcancgar as poténcias tradicionais (EUA
e Russia). Apesar de possuir muitos projetos, alguns deles de natureza militar, a
maior parte das informacdes disponiveis origina-se de sites especializados ou da
midia convencional, o que dificulta sobremaneira o acesso as informagdes precisas.
Esse é o caso, por exemplo da estacdo espacial Tiangong. A par das especulacGes
de que essa seria uma estacdo espacial militar, diferentemente da Estacgdo Espacial
Internacional, de natureza cientifica, Sakshi Tiwari (2022) aponta que “os EUA
estariam apreensivos quanto a possibilidade de a Tiangong hospedar um brago
mecanico capaz de capturar satélites”, o que se enquadraria tal capacidade na
classificacdo de arma coorbital.

Outra relevante tecnologia chinesa seria um veiculo similar ao X-37B norte-
americano, aparentemente podendo acoplar com a estacdo Tiangong. Segundo
Brian Weeden e Victoria Samson (2021, p. 1-6) “em 4 de setembro de 2020, a China
langcou em drbita o que chamou de nave experimental reutilizavel, utilizando um
foguete CZ-2F do Centro de Lancamento de Satélites de Jiuquan”. Joseph Trevithick
e Tyler Rogoway (2020) destacam a preocupacdo de autoridades norte-americanas
guanto a possibilidade dessa aeronave possuir capacidades militares, tais como o
uso de armas cinéticas ou a captura de outros satélites.

No campo missilistico, a China desenvolveu o missil antissatélite SC-19, capaz
de neutralizar satélites em érbitas baixas terrestres. Weeden e Samson (2021, p.
1-12) informam que “em 11 de janeiro de 2007, o SC-19 foi testado pela terceira vez
a partir de Xichang e destruiu um defunto satélite meteoroldgico chinés, o FengYun
1C, a uma altitude de 865 km, criando milhares de pedacos de detritos orbitais”.

No campo das armas coorbitais, o satélite de captura de objetos Shijan
SJ-17, que possuiria ganchos para abordar outros objetos no espaco. Esteban
Pardo (2022) afirma que uma satélite chinés, que denomina SJ-21 (porém, mais
provavelmente seja o SJ-17), teria sido observado no espago capturando um outro
satélite e transportando-o para uma outra Orbita. Tal capacidade é significativa,
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pois a manobra satelital em érbita, mesmo que exija um planejamento meticuloso,
avancaria na hipétese de neutralizagdo de capacidades dos meios do oponente.

A China também possui uma forte cultura no desenvolvimento de
equipamentos capazes de interferir eletronicamente em sistemas de navegacao
global por satélite (Global Navigation Satellite System — GNSS), como aparenta
ser um dispositivo instalado, em 2018, nas llhas Spratly, no Mar do Sul da China
(GORDON; PAGE, 2018). Na classificacdo anteriormente apresentada, trata-se de
uma inciativa no campo da guerra eletronica.

Um tema que tem gerado grande repercussdo atualmente é a suposta
capacidade chinesa de lancamento de um missil hipersonico, com caracteristica
de bombardeamento orbital fracionado (Fractional Orbital Bombardment System
— FOBS). Ele é um missil que utiliza uma baixa érbita terrestre (até 150 Km) em
direcdo ao seu alvo, a velocidade hipersonica. Em face dessas caracteristicas,
a imprevisibilidade da trajetdria de navegacdo do missil e a impossibilidade de
neutralizacdo dele, torna-o uma arma de grande relevancia na guerra aeroespacial.

Com relagdo ao que aponta o GCC, a China ja possui significativas capacidades
operacionais de ascensdo direta contra satélites em drbitas baixas, guerra eletronica
e de SDA, ao passo que certa capacidade pode ser observada, em fase de testes,
na questdo de ASAT nas Orbitas média e geoestacionaria. Tal diagndstico leva
autores como Harrison et al. (2021, p. 10) a afirmar que “A China pode ameacar
qualquer satélite dos EUA em érbitas baixas, e provavelmente em drbitas médias e
geoestacionarias da mesma forma”.

4.3 RUSSIA

A Russia tem sido um ator relevante nesse campo desde a Guerra Fria, com a
corrida espacial. No caso da capacidade cinética fisica, ja existiriam equipamentos
como o PL-19 Nudol, um missil antissatélite com efetividade em orbitas baixas
terrestres. Além disso, ha grande expectativa com relagcdo ao S-500, também
uma ASAT. De acordo com Weeden e Samson (2021, p. 2-22) “existem poucas
informacdes sobre o S-500 no dominio publico, mas parece ser um interceptador
exoatmosférico, capaz de destruir ndo apenas misseis balisticos antes da reentrada,
mas também objetos em drbita”.

No campo da guerra eletrbnica, a Russia tem desenvolvido muitos
equipamentos. Um deles é o Tirada-2, especialista em interferir em comunicacdes
satelitais. O Tirada-2 poderia ser usado para infligir “danos permanentes aos
sistemas de comunicacgGes via satélite a bordo, e projetado para cobrir diferentes
partes do espectro eletromagnético, no uplink (transmissdo da superficie para o
satélite) das comunicagdes” (HENDRICKX, 2020).

Um fato muito interessante, com grande potencial de analise para a guerra
aeroespacial, foi a agdo conjunta de dois satélites russos. O satélite Cosmos 2542
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transportou um outro satélite, o Cosmos 2543 e, este, teria disparado uma arma no
espaco. De acordo com Gunter Krebs (2022) “em julho de 2020, um objeto separado
do Cosmos 2543 apresentava caracteristicas de uma arma antissatélite baseada no
espaco”.

Outra capacidade relevante é o dispositivo Peresvet, um sistema avancado de
laser movel brilhante, que parece ser projetado para proteger os misseis balisticos
moveis de serem fotografados a partir do espaco exterior, cegando sensores dos
satélites de observacao.

De acordo com os autores do relatério GCC “ha fortes evidéncias de que
a Russia embarcou em um conjunto de programas, desde 2010, para recuperar
muitas capacidades counterspace da era da Guerra Fria” (WEEDEN; SAMSON, 2021,
p. xvii). No relatério, aponta-se que a Russia ja teria utilizado em conflito militar as
capacidades de guerra eletronica. Teria condi¢Ges operacionais efetivas em torno
de SDA e estaria realizando testes com armas coorbitais de drbitas baixas. Além
disso, estariam em desenvolvimento, em uma fase avancada, as ASAT cinéticas para
Orbitas baixas e com relagdo a energia direcionada.

5 CONCLUSAO

Apesar das evidéncias em torno da guerra aeroespacial, segundo Rebecca
Reesman e James Wilson (2021) ela ainda serd “frustrante para os fas de Guerra nas
Estrelas”, ao menos com as tecnologias disponiveis nos préximos anos. No espaco
exterior, o movimento é lento e meticuloso, apesar da velocidade dos satélites em
Orbita estar em torno de 3 a 8 km/s (comparativamente, um projetil de arma de
fogo se desloca a 0,75 km/s). A movimentagdo dos atuais satélites é previsivel e
rastreavel e o volume representado pelas drbitas baixas e geoestacionarias é 190
vezes maior que o volume da Terra.

Contudo, mesmo que a ficcdo cientifica ndo seja um bom pardmetro para a
guerra aeroespacial de hoje, ela ndo deixa de apontar importantes elementos que
devemos considerar sobre esse espaco estratégico que é o ambiente aeroespacial.
Até porque, ja existem conceitos em doutrinas militares que tratam do espago como
um ambiente de batalha. Apenas para citar dois exemplos, o Diciondrio de Termos
Militares e Associados do Departamento de Defesa dos EUA (UNITED STATES OF
AMERICA, 2020b, p. 198) cita o “controle do espaco como [0 campo] de operag¢des
para garantir liberdade de acdo no espaco para os EUA e seus aliados e negar a um
adversario a liberdade de acdo no espago”. O outro exemplo advém do Primer da
Forca Aérea dos EUA. Nesse documento, que é uma iniciacdo de doutrina militar,
cita-se que

O valor inerente do espaco é como meio de comunicagao;
portanto, a guerra espacial deve funcionar direta ou
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indiretamente para assegurar o comando do espago ou impedir
qgue o inimigo o assegure. O dominio do espago nao significa
que o adversario ndo possa agir, apenas que ele ndo pode
interferir seriamente em nossas a¢des. Além disso, o dominio
do espago normalmente estara em disputa. (ACSC, 2009, p. 38).

Também no campo da teoria ja existem consensos em torno dessas ideias,
mesmo que ainda ndo haja integralmente uma teoria do poder espacial, como
observamos acima. John Klein (2006, p. 60) considera o “comando do espago
como a capacidade de garantir o acesso e uso de linhas celestiais de comunica¢ao
guando necessdrio para apoiar os instrumentos do poder nacional — diplomatico,
econdmico, informativo e militar”.

O capitulo procurou lidar com essas questées sob as perspectivas geografica,
de estratégias e tecnoldgica. Incialmente, apresentou o conceito de ambiente
aeroespacial. Apropriando-se da epistemologia da geografia, sob o ponto de vista
tedrico, tratou-se de geografizar esse dominio como forma de viabilizd-lo como
objeto de estudo da guerra. Em seguida, com a percep¢ao do substrato geografico
sob o qual repousa a discussdo e complementando a estruturacdo tedrica dos
argumentos, percebemos que a o ambiente aeroespacial foi, gradativamente, se
configurando com um dominio da guerra. Para tanto, recorremos a evolucdo da
teoria do poder aeroespacial para observar como ela direciona o tema da guerra
para o ambiente aeroespacial.

Este texto termina com um levantamento sobre como se pensa estratégia
militar no espacgo exterior, assim como no apontamento de tecnologias que tém
sido desenvolvidas, algumas delas ja em operagao, por paises como os EUA, China
e Russia. Essa caracterizacdo procurou dar uma visdo abrangente, sintética e,
principalmente, relacionando-as as capacidades antevistas para a guerra nesse
dominio. Nesse sentido, confirmamos que ela se dd ndo somente no, ou a partir
do espaco exterior, constatacao que nos levaria a recomendar o uso do conceito de
guerra aeroespacial.

Pensar o ambiente aeroespacial como uma fronteira final abre espaco
para uma série de consideragdes: fronteira final de expansdo dos territérios
nacionais; de exploracdo de recursos naturais; de um novo processo colonialista; de
desenvolvimento da tecnologia e de uma nova doutrina de poder. E por que nado, de
novos conflitos de natureza militar. Por esse motivo, nunca é demais relembrar as
palavras do escritor romano do século VI, Flavio Vegécio: Si vis pacem para bellum!
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CYBER POLICY PAPERS - UMA TENDENCIA ATUAL?
Fernando Jose Soares da Cunha Mattos*

RESUMO

Neste século XXI, a digitalizacdo de processos nas sociedades organizadas tem
impactado em escala global. O individuo percebe, em suas rotinas, a presenca deste
fenémeno invisivel aos olhos, porém onipresente. Como usuarios deste universo
digital, as pessoas — e os Estados — sdo, ao mesmo tempo, beneficiados pela
denominada “Era da Informacdo”, mas também vitimas dos ilicitos perpetrados
nesta dimensdo, o ECiber (Espago Cibernético). Ainda diante de novas tecnologias
(“Big Data”, Inteligéncia Artificial e a Computacdo Quantica, para citar algumas),
novas percepc¢oes sobre o ECiber sdo buscadas, bem como sua normatiza¢do. Em
consequéncia, diversos paises, recentemente, tém publicado seus posicionamentos
proprios na forma de policy papers, como um instrumento de comunicacdo externa
sobre a percepcao desses Estados sobre o tema, e como este é entendido por cada
um deles. Um comparativo de tais abordagens é objeto deste artigo.
Palavras-chave: Espaco Cibernético; Normatizagao; “Policy Papers”

CYBER POLICY PAPERS — UNA TENDENCIA ACTUAL?

RESUMEN

En este siglo XXI, la digitalizacion de procesos en las sociedades organizadas ha
tenido un impacto a escala global. El individuo percibe, en sus rutinas, la presencia
de este fenémeno invisible a los ojos, pero omnipresente. Como usuarios de este
universo digital, las personas - y los Estados - son, al mismo tiempo, beneficiados
por la llamada “Era de la Informacion”, pero también victimas de los actos ilicitos
perpetrados en esta dimension, el ECiber (Espacio Cibernético). Incluso de cara a
las nuevas tecnologias (“Big Data”, Inteligencia Artificial y Computacion Cudntica,
por nombrar algunas), se buscan nuevas percepciones sobre ECiber, asi como su
estandarizacion. Como resultado, varios paises han publicado recientemente sus
propias posiciones en forma de policy papers, como instrumento de comunicacion
externa sobre la percepcion de estos Estados sobre el tema, y como es entendido por
cada uno de ellos. Una comparacion de tales enfoques es el objeto de este articulo.
Palabras clave: Espacio cibernético; Estandarizacion; Policy Papers.
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1 INTRODUCAO

Em 2020, foi aprovado o relatério do Group of Governmental Experts
(GGE) on Advancing responsible State behaviour in cyberspace in the context of
international security (Grupo de especialistas governamentais para promover o
comportamento responsavel do Estado no ciberespaco, no contexto da seguranga
internacional - abordado nesta andlise), com a participacdo do BRASIL; embora um
avanco, o citado relatério ainda ndo definiu temas importantes para a convivéncia
pacifica entre Estados, na dimensdo cibernética. Segundo compilacao de varias
fontes, por empresa dedicada a ciberseguranga, a Varonis, no artigo Cybersecurity
Statistics and Trends for 2021, observa-se, entre outros dados (fonte origem
sublinhada):

a) a grande maioria (86%) das violacGes (intrusGes) em redes ou meios de
Tecnologia de Informag¢do e Comunicac¢des (TIC), tém motivagdo financeira e 10%
foram motivadas por espionagem. (Verizon);

b) o tempo médio para identificar uma intrusdao, em 2020, foi de 207 dias.
(1BM);

¢) o pagamento médio de ransomware (intrusao para sequestro e resgate de
dados) aumentou 33% em 2020, em relacdo a 2019, para US 111.605,00 (Fintech
News); e

d) em 2023, o numero total de ataques DDoS (ataques de negacdo de servicos
de TIC) em todo o mundo serd de 15,4 milhdes. (Cisco).

Estes e outros dados atestam que os ilicitos no ECiber (ilicitos cibernéticos)
tém em comum Técnicas, Taticas e Procedimentos (TTPs) em suas intrusdes; o que
os difere estdo na origem, motivacdo e objetivo de tais ataques. Sob estes aspectos,
os ilicitos cibernéticos a seriam compilados como:

a) o crime cibernético (mais comum);

b) o hacktivismo (pessoas ou grupos em busca de notoriedade ou
divulgacao);

c) a espionagem cibernética (obtenc¢ao de dados sigilosos de empresas ou
paises);

d) oterrorismo cibernético (executado por individuo ou grupos terroristas); e

e) a guerra cibernética (sujeita ao Direito Internacional dos Conflitos
Armados-DICA / Direito Internacional Humanitario-DIH).

Neste século, a partir de 2007, mais especificamente, o noticidrio

internacional registra exemplos da ocorréncia destes diferentes tipos de ilicitos,
isolados ou em combinagdo, conforme exemplos da Figura 1:
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Figura 1 — Giro no tempo: ilicitos cibernéticos marcantes
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Fonte: O AUTOR, 2022.

Observa-se que a natureza dos ilicitos é variada: emprego em conflitos
armados interestatais, o enfrentamento a grupos armados/terroristas, ou o
sequestro de dados sobre infraestrutura critica (Colonial Pipeline). Vale destacar
gue a participacdo dos Estados ocorre de modo dissimulado (atuagdo via grupos
“apoiados”, as APTs (Advanced and Persitent Threats). Em 2010, no ataque ao Ird
via Stuxnet havia indicios de que Israel e os EUA fossem os responsaveis para sua
atribuicdo, mas ninguém admitiu sua participacao.

O NotPetya (2017) seria de origem russa, de acordo com relatérios
confidenciais citados por funciondrios da inteligéncia dos EUA. Este malware,
bem como e o WannaCry, sdo exemplos de disseminacdo fora de controle de seus
préprios (supostos) criadores, pois sistemas de TIC dos paises de provavel origem
do artefato malicioso acabaram sendo infectados e/ou comprometidos. Dado
interessante é que, neste momento, ha tensdes e conflitos —ainda — entre a Ucrania
e Russia e tém tornado o primeiro pais alvo de atividades maliciosas originarias do
segundo.

Conclui-se parcialmente que ha a conjugacdo da crescente ameaca dosilicitos
cibernéticos, por um lado, e a falta de regulamentacado internacional assertiva para
alguns destes ilicitos. Uma excec¢do positiva é a “Convencdo de Budapeste” (2001),
contra os crimes cibernéticos, a qual o Brasil aderiu, em 15 de dezembro de 2021.
Também em atendimento as lacunas existentes na norma internacional, alguns
paises expediram documentos — aqui qualificados como policy ou position papers
— sobre o tema cibernético. Tais diplomas tém normalmente com a participacdo
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dos segmentos de relacdes exteriores e/ou defesa. A intengdo é apresentar uma
maior transparéncia sobre o tema perante a comunidade internacional, facilitando
a comunicagdo entre os Estados envolvidos.

Neste artigo, alguns aspectos/principios sdo importantes e recorrentes
na comparacdo a seguir, sdo eles: atribuicdo (de responsabilidade); soberania;
diligéncia devida; uso da forca; autodefesa; contramedidas; e o de ndo intervencao.
Para facilitar ao leitor, esses termos estardo apresentados em negrito, ao longo do
texto.

2 ANALISE SUMARIA DE DOCUMENTOS SUPRANACIONAIS

2.1 RELATORIO DO “GGE ON ADVANCING RESPONSIBLE STATE BEHAVIOUR IN
CYBERSPACE IN THE CONTEXT OF INTERNATIONAL SECURITY” (ONU, 2021)

2.1.1 Escopo

O Grupo (GGE) foi estabelecido em 2018 de acordo com o paragrafo 32 da
resolucdo 73/266 da Assembleia Geral (AGe). Nesta resolu¢do, a AGe solicitou
gue um grupo de peritos governamentais fosse estabelecido em 2019 com base
na distribuicdo geografica equitativa, proveniente das avaliagdes e recomendacdes
contidas nos relatdrios consensuais do GGE de 2010, 2013 e 2015, para continuar
a estudar, com vista a promover entendimentos comuns e implementacgao efetiva,
possiveis medidas cooperativas para enfrentar ameacas existentes e potenciais
na esfera da seguranca da informacdo, incluindo normas, regras e principios de
comportamento responsavel dos Estados, medidas de fortalecimento da confianca
e capacitacdao, bem como sobre como o direito internacional se aplica ao uso de
tecnologias de informacdo e comunicagdo pelos Estados. De acordo com os termos
da resolucdo, foram nomeados especialistas de 25 Estados, incluindo o BRASIL, os
EUA, Russia e China. Assinou o embaixador Guilherme de Aguiar Patriota.

Durante este trabalho o Comité Internacional da Cruz Vermelha (CICV)
encaminhou, em 2019, um Position Paper, (o CICV é uma Organizacdo Humanitaria,
dai adotado termo position), intitulado International Humanitarian Law and
Cyber Operations during Armed Conflicts. Temas com base neste documento sdo
assinalados com a observacdo (CICV).

2.1.2 Destaques

A atividade maliciosa sobre sistemas de TIC, por parte de atores de ameacas
persistentes, incluindo Estados e outros atores, pode representar um risco
significativo para a seguranca e estabilidade internacionais, o desenvolvimento
econdmico e social, bem como a seguranca e o bem-estar dos individuos.
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A atividade prejudicial de TIC contra infraestruturas criticas que fornecem
servicos no mercado interno, regional ou global, que foi discutida em relatdrios
anteriores do GGE, estd se tornando cada vez mais séria. Uma preocupacado
especifica é a atividade maliciosa de TIC que afeta a infraestrutura de informacao,
a infraestrutura que fornece servigcos essenciais ao publico, a infraestrutura técnica
essencial para integridade da Internet e entidades do setor de saude. A pandemia
COVID-19 demonstrou os riscos e consequéncias de atividades maliciosas de TIC
gue buscam explorar vulnerabilidades em tempos em que nossas sociedades estdo
sob enorme pressao.

E amplamente aceito que as operagdes cibernéticas com expectativa de causar
morte, ferimentos ou danos fisicos constituiriam ataques de acordo com o DIH. Na
opinido do CICV, isso inclui danos devido aos previsiveis efeitos diretos e indiretos
(ou ditos “reverberantes”) de um ataque; por exemplo, a morte de pacientes em
unidades de terapia intensiva causada por uma operac¢do cibernética em uma
rede de eletricidade que resulta no corte de um fornecimento de eletricidade ao
hospital. Além disso, os ataques que interrompem significativamente os servicos
essenciais sem necessariamente causar danos fisicos constituem um dos riscos
mais importantes para os civis. Existem pontos de vista divergentes, no entanto,
sobre se uma operagdo cibernética que resulta em uma perda de funcionalidade
sem causar danos fisicos se qualificaria como um ataque, (grifo nosso) conforme
definido no DIH (CICV).

O GGE reafirma que a soberania do Estado e as normas e principios
internacionais decorrentes da soberania se aplicam & conduta dos Estados em
atividades relacionadas as TIC e a sua jurisdi¢do sobre a infraestrutura de TIC em seu
territorio (grifo nosso). Os Estados exercem jurisdicdo sobre a infraestrutura de TIC
em seu territério, inter alia (entre outros) definindo politicas e leis e estabelecendo
0S mecanismos necessarios para proteger a infraestrutura de TIC em seu territdrio
contra ameacas relacionadas as TIC.

Quanto a atribuicdo, o GGE ndo especifica norma, porém, destaca-se que
de acordo com o direito internacional, um Estado é responsdvel pela conduta que
Ihe é atribuida, incluindo possiveis violagdes do DIH. Isso inclui: conduta de érgaos
do Estado, incluindo suas forgas armadas ou servicos de inteligéncia; a conduta de
pessoas ou entidades, tais como empresas privadas, quando o Estado concedeu
poderes para exercer elementos de autoridade governamental; conduta de pessoas
ou grupos, como milicias ou grupo de hackers, agindo de fato sob as instrugdes do
Estado, ou sob sua direcdo ou controle (as ATP); e a conduta de particulares ou
grupos que o Estado reconhece e adota como sua prépria conduta (CICV).

Como conclusdo parcial, o relatério foca nos temas de protecdo de TIC
e de cooperacdo e ndo aborda os conceitos de uso da forca e de contramedidas
no espaco cibernético. Entretanto, o CICV, assinala, no resumo executivo do seu
position paper que:
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A interpretacdo das regras existentes do DIH pelos Estados
determinara até que ponto o DIH protege contra os efeitos
das operagOes cibernéticas. Em particular, os Estados devem
assumir posigdes claras sobre seu compromisso de interpretar
o DIH de modo a preservar a infraestrutura civil de interrupgoes
significativas e proteger os dados civis. A disponibilidade de tais
posicdes também influenciara a avaliagdo se as regras existentes
sdo adequadas ou se novas regras podem ser necessarias. Se
os Estados virem a necessidade de desenvolver novas regras,
eles devem desenvolver e fortalecer a estrutura legal existente
- incluindo o DIH. (CICV, 2019, p.2, grifo nosso).

2.1.3 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations

E um documento elaborado pelo CCDCOE (NATO Cooperative Cyber Defence
Centre of Excellence ou Centro de Exceléncia em Defesa Cibernética Cooperativa
da Organiza¢do do Tratado do Atlantico Norte-OTAN), 6rgdo com sede em Talin,
Estonia. Embora o manual tabule um total de 154 possiveis regras, os principios/
regras analisados neste resumo sdo: soberania; diligéncia devida; uso da forca;
autodefesa e o de ndo intervencao.

2.2 SOBERANIA

O principio da soberania do Estado se aplica ao ciberespaco (Regra 1). Uma
definicdo bem aceita foi estabelecida na Sentenca Arbitral da Ilha de Palmas, a
gual cita que: “A soberania nas rela¢des entre os Estados significa independéncia.
Independéncia em relagdo a uma parte do globo é o direito de exercer nela, com
exclusdo de qualquer outro Estado, as fun¢des de um Estado. ” (HUBER, Max. Corte
Permanente de Arbitragem em Haia, 1928).

O ciberespaco tem sido descrito de varias maneiras como um “dominio
global” ou ‘quinto dominio’ que carece de fisicalidade e é de natureza virtual.
Também, as vezes, sugerido que deveria ser comparado ao alto mar, ao espaco
aéreo internacional, ou ao espaco exterior no sentido de constituir um ‘comum
global’ (a res communis omnium). Embora tais caracterizacGes possam ser Uteis
em contextos diferentes dos juridicos, o GIP (Grupo Internacional de Peritos) que
elaborou o manual ndo as adotou.

Atividades cibernéticas ocorrem no territério e envolvem objetos, ou sao
realizadas por pessoas ou entidades, sobre as quais os Estados podem exercer
suas prerrogativas de soberania. Em particular, o GIP observou que, embora as
atividades cibernéticas possam cruzar multiplas fronteiras ou ocorrer em aguas
internacionais, no espaco aéreo internacional ou no espaco sideral, todas sdo

Ciberdefesa e Ciberseguranca: Novas Ameacas a Se 45



Fernando Jose Soares da Cunha Mattos

conduzidas por individuos ou entidades sujeitas a jurisdicdo de um ou mais
Estados.

Um Estado goza de autoridade soberana com relacdo a infraestrutura
cibernética, pessoas e atividades cibernéticas localizadas em seu territdrio, sujeito
as suas obrigacdes legais internacionais (Regra 2). No que diz respeito a soberania
interna de um Estado, seria irrelevante para o direito internacional se ainfraestrutura
cibernética em questdo é de carater publico ou privado. Por exemplo, um Estado
tem direitos/atribuicdes sobre um Internet Service Provider (provedor de internet
ou ISP) localizado em seu territdrio, mesmo se o ISP estiver domiciliado no exterior.

Um Estado é livre para conduzir atividades cibernéticas em suas relacées
internacionais, sujeito aqualquer normacontrariadodireitointernacional que ovincule
(Regra 3). A soberania externa deriva da igualdade soberana de Estados, conforme
reconhecido no Artigo 22 da Carta das Na¢des Unidas; os Estados sdo juridicamente
iguais. Soberania externa significa que um Estado é independente em suas relagdes
externas de outros Estados e é livre para se envolver em atividades cibernéticas fora
de seu territdrio, sujeito apenas ao direito internacional. Entretanto, Estados sdo livres
para decidir se optam por regimes de tratados cibernéticos especificos ou emitem
manifestagdes de opinio juris sobre a natureza do direito consuetudindrio de qualquer
prdtica cibernética de um Estado em particular (grifo nosso).

Um Estado ndo deve realizar operagdes cibernéticas que violem a soberania
de outro Estado (Regra 4). Sobre esta regra houve analise em trés niveis distintos:

a) dano fisico;

b) perda de funcionalidade; e

c) violacdo da integridade territorial abaixo do limite de perda de
funcionalidade.

Em primeiro lugar, a maioria dos especialistas concordou que as operacdes
cibernéticas constituem uma violagdao da soberania no caso de resultar em danos
fisicos ou ferimentos, como no caso de malware que causa o mau funcionamento
dos elementos de resfriamento do equipamento, levando a superaquecimento,
o qual resultaria em componentes destruidos. Também a presenca fisica ndo
consensual no territério de outro Estado para realizar operagdes cibernéticas
equivale a mesma violacdo. Os peritos observaram que tais operagées também
podem, ainda, constituir intervengdo proibida (Regra 66), um uso ilegal da forca
(Regra 68) ou mesmo um ataque armado (Regra 71).

2.2.1 Diligéncia Devida (due diligence)

Um Estado deve exercer diligéncia devida de modo a ndo permitir que seu
territério, ou infraestrutura cibernética sob seu controle governamental, sejam
usados para operagdes cibernéticas que afetem os direitos de outros Estados e que
produzam graves consequéncias adversas para estes paises (Regra 6). A obrigacdo
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da diligéncia devida aplica-se a todo o territdrio do Estado. Observe que a parte
gue estd iniciando a operacdo cibernética em questdo pode estar operando
remotamente de um terceiro pais. Por exemplo, considere um grupo de hackers
localizado no Estado A que realiza uma operagdo cibernética destrutiva contra o
Estado B usando infraestrutura cibernética localizada no Estado C; caso C saiba de
tal uso e ndo tomar medidas vidveis para encerrar a operacdo, seria violagdo do
principio de diligéncia devida.

O principio supracitado exige que um Estado adote todas as medidas vidveis
para po6r fim as operagdes cibernéticas que afetam um direito de outros Estados e
produzem graves consequéncias adversas para estes paises (Regra 7). Considere um
caso em que uma agéncia de inteligéncia se infiltrou em um férum online fechado
usado por um grupo terrorista baseado em seu territorio. A agéncia descobre que
o grupo instalou malware destrutivo na infraestrutura cibernética da bolsa de
valores de outro estado que esta prestes a ser ativada. Nesta situa¢do, o Estado
deve agir para interromper a operacao cibernética, pois é muito provavel que venha
a acontecer. Os especialistas concordaram que a diligéncia devida seria uma regra
de direito internacional (Regras 6-7),

A Holanda é bem explicita sobre esta regra; o pais reserva-se o direito de
solicitar a um pais cujos servidores estdo sendo usados para cometer um ataque
cibernético que desligue esses servidores, independentemente de o Estado estar
realmente patrocinando o ataque (MALAGUTTI, 2019); esta é uma posicdo que
vdrios outros paises também adotam, tais como: Austria, Chile, Equador, Guatemala,
Guiana, Japao, Peru, Republica da Coréia, Republica Dominicana e Republica Tcheca.
Em outro entendimento ha declaragdes contrarias feitas até agora pela Argentina,
Israel, Nova Zelandia e Reino Unido, que rejeitam ou questionam a aplicabilidade
dos deveres de diligéncia devida se aplicada as TIC (COCO; DIAS, 2021, p. 782).
Assim, tal critério ainda ndo teria alcancado o status de regra vinculativa do direito
internacional, mas é um principio mais “consuetudinariamente” aceito perante os
outros atributos e regras abordados neste artigo.

2.2.2 Uso da Forga

Uma operacgao cibernética constitui um uso da for¢ca quando sua escala e
efeitos sGo compardveis a operagées ndo cibernéticas que chegam ao nivel do uso da
for¢a (Regra 69, grifo nosso). Alguns conceitos para analise sdo mais concretamente
aceitos em caracterizar tal uso sao:

a) Graudeimpacto-asconsequénciasque envolvemdanosfisicosaindividuos
ou a propriedades irdo por si mesmas qualificar uma operacao cibernética como
um uso de forga; aqueles que geram mera “inconveniéncia” ndo se enquadrariam;
assim, quanto mais consequéncias afetam os interesses nacionais criticos, mais elas
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contribuirdo para a sua descricdo como de uso da forca; nesse sentido, o escopo, a
duragdo e a intensidade das consequéncias terdo grande influéncia na avaliacdao de
sua gravidade; o grau de impacto (gravidade do ato) é o fator mais significativo na
analise (grifo nosso);

b) Cardter militar - um nexo entre a operagdo cibernética em questdo e as
operagdes militares aumenta a probabilidade de caracterizagdo como um uso da
forca; esta afirmacdo é apoiada pelo fato de que a Carta da ONU estd particularmente
preocupada com ac¢Oes militares. Além disso, tal uso tem sido tradicionalmente
entendido como implicando de que a “for¢ca” seja empregada por militares ou
forcas armadas;

¢) Envolvimento do Estado - a extensdo da participagdo de um Estado em
uma operacao cibernética estd ao longo de um continuum de operagGes conduzidas
pelo préprio Estado (por exemplo, as atividades de suas for¢cas armadas ou agéncias
de inteligéncia), até aquelas em que seu envolvimento é periférico; quanto mais
claro e préximo for o nexo entre um Estado e as operagdes cibernéticas, mais
provavel é que outros Estados as caracterizem como uso da forga por esse Estado; e

d) Legalidade presumida - o direito internacional é geralmente de natureza
proibitiva. Atos que ndo sdo proibidos sdo permitidos; na auséncia de um tratado
expresso ou de uma proibicdo do direito consuetudindrio aceita, um ato é
presumivelmente legal. Por exemplo, o direito internacional ndo proibe propaganda,
operagdes psicoldgicas ou mera pressdao econdmica per se; portanto, os atos que se
enquadram nessas e em outras categorias seriam presumivelmente legais.

A regra 69, portanto, auxiliaria a definir caracteristicas que caracterizariam o
uso da forca no ECiber, especialmente em seu grau de impacto, como visto.

2.2.3 Autodefesa

Um Estado que é alvo de uma operacdo cibernética, se esta chega ao nivel de
um ataque armado, poderia exercer seu direito inerente de autodefesa. Ja se uma
operagao cibernética constitui um ataque armado depende de sua escala e efeitos
(Regra 71, grifo nosso). De acordo com o Artigo 51 da Carta das Na¢Ges Unidas:

Nada na presente Carta prejudicara o direito inerente a legitima
defesa individual ou coletiva se ocorrer um ataque armado
contra um Membro das Nag¢des Unidas, até que o Conselho de
Seguranca tenha tomado as medidas necessarias para manter
a paz e a seguranca internacionais. As medidas tomadas pelos
Membros no exercicio deste direito de autodefesa serdo
imediatamente comunicadas ao Conselho de Seguranca e ndo
afetardo de forma alguma a autoridade e responsabilidade
do Conselho de Seguranca sob a presente Carta de tomar
a qualquer momento as medidas que julgar convenientes,
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julgar necessario para manter ou restaurar a paz e a seguranca
internacionais. (CARTA DAS NACOES UNIDAS, 1945).

Este artigo reconhece e reflete o direito de legitima defesa. O GIP observou
gue os termos “ataque armado” e “agressdao” devem ser distinguidos. Esta regra
trata da autodefesa, para a qual a condigdo precedente é um ataque armado. A
agressao, por outro lado, é uma das situacdes em que o Conselho de Seguranga
da ONU pode usar seus poderes de acordo com o Capitulo VIl da Carta da ONU.
Embora um ato de agressao possa constituir um ataque armado, nem sempre o é.

O direito de empregar forca em autodefesa vai além de ataques armados
cinéticos, para aqueles que sdo perpetrados exclusivamente por meio de
operagdes cibernéticas. O grupo de especialistas concluiu por unanimidade que
algumas operacgdes cibernéticas podem ser suficientemente graves para justificar
sua classificagdo como um “ataque armado” no sentido da Carta da ONU (grifo
nosso). Por exemplo, é universalmente aceito que ataques quimicos, biolégicos
e radioldgicos da escala e efeitos necessdrios para constituir ataques armados
desencadeiam o direito de autodefesa, apesar de sua natureza ndo cinética,
porque as consequéncias dai resultantes podem incluir sofrimento grave ou morte.
Raciocinio idéntico aplicar-se-ia as operagGes cibernéticas.

A unanimidade do GIP sobre este aspecto foi um caso raro de consenso nos
trabalhos; porém, os pardmetros de caracterizar o “ataque armado cibernético” (e
o direito a autodefesa) ou uma “agressao” continuariam, quase sempre, motivo de
debates.

2.2.4 N3o Intervengao

Um Estado ndo pode intervir, inclusive por meios cibernéticos, nos assuntos
internos ou externos de outro Estado (Regra 66). O ciberespaco apresenta aos
Estados oportunidades de intervengdao nos assuntos internos ou externos de
outros Estados, em particular devido ao aumento da conectividade global e a
crescente dependéncia dos Estados da tecnologia da informacdo. Esta regra
proibe a intervencdo coercitiva, inclusive por meios cibernéticos, por um Estado
nos assuntos internos ou externos de outro. Baseia-se no principio da soberania
do direito internacional, especificamente no aspecto do principio que prevé a
igualdade soberana dos Estados (Regras 1-3). O GIP concordou que a proibi¢do de
intervengdo é uma norma do direito internacional consuetudindrio.

A ONU nédo poderia intervir, inclusive por meios cibernéticos, em assuntos
que sdo essencialmente da jurisdicdo interna de um Estado. Este principio ndo
prejudica a ado¢do de medidas de coagdo decididas pelo Conselho de Seguranca
da ONU de acordo com o Capitulo VII da Carta das ONU (Regra 67). Este é um
ponto especialmente importante com relagdo as operagGes cibernéticas porque
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a natureza interconectada da infraestrutura e das atividades cibernéticas significa
gue as atividades relacionadas ao ciberespaco realizadas em um Estado geralmente
afetam as de outro.

2.2.5 Conclusao Parcial

Na maioria das regras analisadas, ndo houve unanimidade do grupo de
especialistas. Ainda assim, consideracGes sobre autodefesa, efeitos cinéticos ou
causadores de baixas sobre a populagdo como sendo de natureza grave, podem ser
elencados como subsidios extraidos deste manual. A aplicabilidade da soberania
como regra de direito internacional decorre também de jurisprudéncia da Corte
Internacional de Justica (ClJ) em casos como do Canal de Corfu (Albania x RU_1949)
e Nicardgua x EUA (1986).

A versdo 3.0 do citado manual ja estd com sua pesquisa iniciada, segundo o
site do CCDCOE®.

3 OS POLICY/POSITION PAPERS ANALISADOS

Os trés paises analisados, todos europeus, tém caracteristicas distintas,
entretanto, o que produz variedade na abordagem do tema cibernético, como
Estados soberanos. A Franga, embora membro da OTAN (Organizacao do Tratado do
Atlantico Norte), tem uma politica externa mais independente como ator, além de
membro permanente do Conselho de Seguranga da ONU e sua capacidade nuclear.
Altdlia também é integrante da OTAN, mas sem as qualificagdes francesas ja citadas.
A Suica é caracterizada por sua neutralidade (desde 1815) e de sua independéncia;
sé ingressou, completamente, a ONU, em 2002.

3.1 FRANCA

O pais expediu, em 2019, uma declaragdo significativa como pais soberano,
sobre a aplicacdo do direito internacional no ciberespaco, o Droit International
Appliqué aux Opérations dans le Cyberspace. Considera que sendo um espaco de
oportunidade propicio para o progresso, mas também para confronto, o ciberespaco
oferece amplas possibilidades de acdo aos atores que |4 investem. Se a Franca
pretende prevenir, proteger, antecipar, detectar, reagir e ter meios para atribuir
ciberataques, também se reserva o direito de responder aos ataques.

A declaracdo destaca algumas key messages (pontos chave) nesta
comunicacdo a comunidade internacional, a saber:

1 O Tallinn Manual 3.0 mantera a abordagem de seus predecessores. E um trabalho académico de
renomados académicos e profissionais de direito internacional que se destina a fornecer uma
reafirmacgado objetiva do direito internacional aplicado no contexto cibernético.
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a) A Francga reserva-se o direito de responder a qualquer ataque cibernético
gue infrinja o direito internacional;

b) Ataques cibernéticos podem constituir uma violagdo da soberania, pois
algumas operagdes cibernéticas podem violar a proibicio de ameaga ou uso de
forca (no espaco digital, cruzar o limiar do uso da forca ndo depende dos meios
digitais empregados, mas dos efeitos que a operagao cibernética causar);

¢) Um ataque cibernético que causa danos de escala ou gravidade
significativa pode constituir um ataque armado que da direito ao uso de autodefesa.
Tal uso, entretanto, ndo reconhece a legalidade do uso da forca com fundamento na
legitima defesa preventiva (grifo nosso); em resposta a um ataque armado realizado
por meio de um vetor digital, a resposta, via meios digitais ou convencionais deve
atender aos critérios de necessidade e proporcionalidade;

d) Ondocumprimento por outro Estado de seu requisito de diligéncia devida
ndo é motivo suficiente para o uso da forga contra ele no contexto de ataques
cibernéticos realizados a partir de seu territdrio; e

e) A atribuicdo de um ataque cibernético com origem em outro Estado é
uma decisdo politica nacional (grifo nosso).

Uma operacgao cibernética pode constituir ataque, na acepc¢do do DIH (ao
contrdrio da definicdo dada pelo Manual de Tallinn, a Franga ndo caracteriza um
ataque cibernético apenas com base em critérios materiais; assim, nessa visdo, uma
operagao cibernética constitui um atague se o equipamento ou sistemas visados
nao puderem mais fornecer o servico para o qual foram implementados).

Sobre o quesito soberania, a Franga assertivamente aponta, como uma
questdo de lei e politica, da soberania como regra. Sobre o uso da forga ha limites; a
regra geral é a adoc¢do de contramedidas. Nos casos mais graves, constituindo uma
ameaca a paz e seguranca, a Franca também pode levar a questdo ao Conselho de
Seguranca ao abrigo do Capitulo VI da Carta da ONU, ou mesmo do Capitulo VII, se
houver uma ameaca a paz ou violagdo da paz.

A atribuicdo de responsabilidade a um Estado como autor de um ataque
cibernético, foi interessantemente abordada como sendo uma decisdo politica do
governo francés (influencia na narrativa), pois um ataque cibernético é considerado
instigado por um Estado se perpetrado por um dérgdo estatal, uma pessoa ou
entidade que exerce elementos de autoridade governamental, ou uma pessoa ou
grupo de pessoas agindo sob as instru¢des ou sob a dire¢cdo ou controle daquele
Estado, em suma, um agente do estado.

No quesito diligéncia devida, a comunidade internacional esta dividida
guanto a questdo de saber se a esta é uma obrigacdo vinculativa no ciberespaco.
A Franca e varios outros Estados-chave no discurso normativo - como a Holanda, a
Estonia e a Finlandia - endossam seu status como regra legal; porém, a Franca diz
gue o ndo cumprimento por outro Estado de seu requisito de diligéncia devida, ndo
€ motivo suficiente para o uso da forga contra o mesmo.
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No tema de autodefesa, a decisdo de responder é, ao cabo, uma decisdo
politica, e tomada em conformidade com o direito internacional. Essa resposta
pode incluir o uso de forga, dependendo da gravidade do ataque cibernético. A
Franca pode considerar respostas diplomaticas a certos incidentes, contramedidas
ou mesmo agles coercitivas das for¢as armadas, se um ataque constituir agressao
armada.

No quesito da nao intervencdo, a Franca coloca-se em posicdo de, caso
atacada, a escala deste pode ensejar a violacdo deste principio, a ser respeitado a
luz do direito internacional. Em sintese, o policy paper francés traduz a reconhecida
independéncia do pais em suas posturas nas relagdes internacionais.

3.2 ITALIA

Em setembro de 2021, foi a vez de a Itdlia trazer a pubico o seu position/
policy paper a respeito da aplicabilidade da Lei Internacional e o Ciberespaco, por
intermédio do documento denominado [talian Position Paper on International
Law and Cyberspace; A ltalia considera que o direito internacional é aplicavel
ao ciberespaco e o considera a disciplina juridica existente e uma ferramenta
fundamental para garantir o comportamento responsavel do Estado no ciberespaco.

Os seguintes tdpicos foram considerados separadamente: a protecdo da
soberania no ciberespaco e as violagGes do principio de ndo intervengdo; a aplicacao
da lei da responsabilidade internacional dos Estados as atividades realizadas
no ciberespaco; operagdes cibernéticas e uso da forga; a aplicacdo do direito
internacional dos direitos humanos, o papel das partes interessadas privadas; e
cooperagdo internacional no ciberespago. No que se refere especificamente ao
uso da forga, ao mesmo tempo em que reafirma os principios gerais e a validade
do jus ad bellum e do jus in bello®> no ciberespaco, a Itdlia destaca que o Direito
Internacional Humanitario (DIH) é restritivo, pois visa limitar a conduta dos
beligerantes que afeta civis e objetos civis em um conflito armado. Portanto, o
reconhecimento de sua aplicabilidade ao ciberespaco nao significa incentivar ou
permitir o uso da forca como instrumento de agressdo e/ou meio de solugdo de
controvérsias internacionais.

A ltalia também atribui importancia fundamental a aplicacdo do principio
da soberania ao ciberespaco, incluindo suas regras acessdrias, como o direito
a autodeterminacdo interna. A Italia considera que tanto os aspectos internos
como externos da soberania se aplicam no ciberespaco. O principio da soberania

2 Jus ad bellum e jus in bello - A diferenga mais importante é a que se estabelece entre o jus in
bello (ou DIH), que regula a forma como as hostilidades sdo conduzidas, e o jus ad bellum, que se
refere aos motivos da guerra. Em alguns aspectos, existem superposi¢cdes entre o DIH, o Direito
Internacional dos Direitos Humanos e o Direito dos Refugiados. Disponivel em: https://cvbrn.org/
site/direito-internacional-humanitario/.
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€ uma regra primaria do direito internacional, cuja violacdo equivale a um ato
internacionalmente ilicito.

A Itdlia acredita, ainda, que as operacgOes cibernéticas constituem uma
viola¢do do principio consuetudindrio de ndo intervenc¢do nos assuntos internos de
outros Estados quando um Estado emprega meios coercitivos para obrigar outro
Estado a empreender ou desistir de uma a¢do especifica, em questdes que se
enquadram no seu domaine réservé.

Ja atribuir responsabilidade por atividades cibernéticas é uma questdo
complexa que levou a diferentes abordagens na comunidade internacional. A Italia
considera que a atribuicdo é uma prerrogativa da soberania nacional (grifo nosso)
e também a decisdo de a tornar publica ou ndo, caso a caso. A Itdlia concorda com
a opinido de que a atribuicdo de atos ilicitos cibernéticos de um Estado a outro
é regida pelas regras gerais do direito internacional sobre a conduta do Estado,
conforme codificado pelos artigos da Comissdo de Direito Internacional (ILC) sobre
a responsabilidade dos Estados por atos internacionalmente ilicitos Atos (ARSIWA).
Ainda assim, a Itdlia reconhece as dificuldades de aplicar o ARSIWA em um ambiente
peculiar como o ciberespaco (grifo nosso).

Altalia considera que essas obrigacOes de diligéncia se aplicam no ciberespaco,
conforme definido no caso do Canal de Corfu pelo Tribunal Internacional de Justica
(Cl)), segundo o qual todo Estado tem a obrigacdo de ndo permitir, conscientemente,
gue seu territério seja usado para atos contrarios ao direito de outros Estados.
Portanto, a diligéncia devida exige que os Estados tomem todas as medidas razodveis
em relacdo as atividades no ciberespaco sob sua jurisdicdo, a fim de prevenir,
eliminar ou mitigar danos potencialmente significativos aos interesses legalmente
protegidos de outro Estado, ou do direito internacional como um todo. A diligéncia
€ uma obrigagdo de conduta, ndo de resultados (grifo nosso). Consequentemente,
enquanto fizer seus melhores esforgos, um Estado ndo pode ser responsabilizado se,
em ultima instancia, ndo puder prevenir, mitigar ou encerrar atividades cibernéticas
ilicitas lancadas de ou em transito em seu territério.

Quanto ao uso de contramedidas, o pais é da opinido que, quando um
Estado é vitima de um ato ilicito internacional perpetrado por outro Estado, pode
tomar medidas defensivas em resposta. A Italia considera que as contramedidas
sdo respostas adequadas as operagles cibernéticas que constituem um ato ilicito
internacional abaixo do limiar de um ataque armado (grifo nosso); isto sem prejuizo
do direito inerente dos Estados a legitima defesa. A resposta a uma operacao
cibernética ilicita pode ser de mesmo tipo/modelo (mas n3o necessariamente,
de acordo com a legislacdo internacional), com a condi¢do de que a resposta seja

3 Anogdo de domaine réservé (dominio reservado) descreve as areas de atividade do Estado que
sdo assuntos internos ou internos de um pais e dentro de sua jurisdigdo ou competéncia (Oxford
University). Disponivel em: https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/
law-9780199231690-e1398.
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proporcional ao dano sofrido e se limite ao objetivo de garantir o cumprimento das
obrigacGes violadas. Em qualquer caso, as contramedidas ndo devem representar
uma ameaga ou uso de forca e devem ser consistentes com outras normas
imperativas, bem como com os direitos humanos e o direito humanitario.

3.2.1 Operagoes Cibernéticas E O Uso Da Forga:

a) ndo existe uma definicdo estabelecida ou limite de operagdes cibernéticas
hostis que caiam no ambito da proibicdo do uso da forga, no sentido do artigo
22 da Carta da ONU. Essa avaliacdo sera determinada caso a caso, dependendo
das consequéncias. A Itdlia considera uma operag¢do cibernética conduzida por
um Estado contra outro como sendo com “uso da for¢a”, quando sua escala e
efeitos sdo comparaveis aos do uso convencional da forga, resultando em danos
fisicos a propriedade, ferimentos humanos ou morte (grifo nosso). Entretanto,
ja consideramos controversa desta qualificacdo as operagdes cibernéticas que
meramente causam perda de funcionalidade; e

b) em consonancia com as conclusdes da Corte Internacional de Justica (ClJ)
no caso Nicardgua x Estados Unidos, a Italia considera que a forma mais grave de
uso da forga constitui um ataque armado. Nao ha uma defini¢cdo estabelecida ou
limite de operacdes cibernéticas hostis abrangidas por “ataque armado”, no sentido
do artigo 51 da Carta das Na¢des Unidas; tal avaliagdo serd determinada caso a caso
(grifo nosso), dependendo das consequéncias de qualquer operagdo cibernética;
assim, a ocorréncia de um ataque armado desencadeia o direito a legitima defesa,
podendo o Estado vitimado recorrer a todos os meios necessarios e proporcionados
para por fim a agressao.

3.2.2 Outros Aspectos:

a) Operagdes cibernéticas e a lei da neutralidade - a lei da neutralidade
se aplica no ciberespaco no contexto de um conflito armado internacional com
base no direito consuetudinario internacional existente. De acordo com a lei de
neutralidade, as partes de um conflito armado internacional ndo podem lancar
operagdes cibernéticas ilicitas a partir de uma infraestrutura de TIC localizada no
territdério ou sob o controle exclusivo de um Estado neutro. Em um conflito armado,
qualguer acdo tomada por um Estado neutro deve ser aplicada igualmente a todos
os beligerantes. Por exemplo, um Estado ndo pode fornecer ou negar acesso a sua
infraestrutura de TIC a uma parte, mas nao a (s) outra (s);

b) Direitos humanos no ciberespaco - considera-se que o direito
internacional dos direitos humanos se aplica no ciberespago da mesma forma que
se aplica ao mundo analégico. O Estado é obrigado a proteger os direitos humanos
on line e off line, protegendo os individuos de possiveis violagGes desses direitos,
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incluindo, mas nao se limitando a liberdade de opinido e expressdo, o direito de
acesso a informacdo e o direito a privacidade;

c) Papel das partes interessadas privadas no ciberespago — dada a
fundamental atuacdo do setor privado no ciberespaco, a Itdlia considera a
cooperacgdo publico-privada como a chave para garantir a segurancga cibernética
(grifo nosso). Atividades ilicitas no ciberespagco também podem afetar as partes
interessadas privadas, tanto como individuos quanto como parceiros/membros de
parcerias publico-privadas que administram infraestruturas de TIC; e

d) Cooperagdo internacional — cabe promover a cooperagdo internacional
para melhorar a resiliéncia cibernética e a estabilidade internacional; o pais
deseja enfatizar a relevancia da construcao de confianga como meio de fomentar
a cooperacao e a necessidade de operacionalizar atividades de capacitacdo e
compartilhamento de informacdes.

3.3 SUICA

A motivacdo do pais ao organizar seu policy paper (Switzerland’s position
paper on the application of international law in cyberspace) vem do conceito de que
“A Suica vé as posi¢cOes nacionais dos Estados como uma contribui¢cdo importante
para dar corpo a aplicacdo do direito internacional no ciberespac¢o”. O uso do termo
“ciberespaco” no presente documento se refere apenas a parte do espaco digital
que diz respeito a dimensdo da seguranca. A Parte | aborda questdes relativas ao
direito internacional em geral, incluindo direitos humanos. A Parte Il dd énfase
especial as questdes relacionadas ao Direito Internacional Humanitario (DIH). A
Suica considera a lei internacional aplicavel ao ciberespago. Como um pais neutro
com longa experiéncia, o pais enfatiza o objetivo primordial de garantir que o
ciberespaco seja usado apenas para fins pacificos.

3.3.1 Direito Internacional Geral

Sob o tema da soberania, este principio também se aplica ao ciberespaco. “A
soberania é uma regra primaria vinculativa do direito internacional”; tais viola¢es
sdo, portanto, consideradas atos internacionalmente ilicitos. O pais considera dois
critérios a seguir em tais avaliacGes: (I) o incidente viola a integridade territorial do
estado e, (ll) constitui interferéncia ou superacao de uma funcdo inerentemente
governamental.

Os temas do uso de forca e autodefesa (resposta) sdo analisados
conjuntamente. Um dos principios fundamentais da Carta das Na¢des Unidas é
a proibicdo do uso da forga (Art. 29, paragrafo 42). H4 apenas duas excecles: se
autorizado pelo Conselho de Seguranca da ONU (Art. 42) ou se as condi¢Ges estritas
sob as quais o direito de legitima defesa pode ser exercido forem cumpridas (Art.
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51). O direito de legitima defesa sé pode ser exercido se ocorrer primeiro um ataque
armado. De acordo com a jurisprudéncia da ClJ, nem toda violagdo da proibicdo do
uso da forga constitui um ataque armado, mas apenas em sua forma mais grave.
Para se qualificar, a escala e o efeito do ataque devem atingir um certo “limite de
gravidade”. Se o limite para um ataque armado nao for atingido, os Estados podem
recorrer a contramedidas ndo violentas imediatas e proporcionais.

No aspecto da ndo intervencdo, a Suica considera este ser o corolario da
igualdade soberana de todos os estados (Art. 22 da Carta da ONU) e é considerada no
direito internacional consuetudinario. Neste contexto, entende-se por intervencao
a interferéncia direta ou indireta de um Estado soberano nos assuntos internos ou
externos de outro por meio de medidas coercivas. Os temas de atribuicdo, uso de
contramedidas e da diligéncia devida sdo tratados sob o prisma da “Responsabilidade
do Estado”, assim:

a) atribuigao: atribuir a autoria de um incidente de ciberseguranca refere-se
a identificacdo do perpetrador e descreve um processo holistico e interdisciplinar.
Isso inclui a analise dos aspectos técnicos e juridicos do incidente, levando em
consideracdo o contexto geopolitico e usando todo o espectro de inteligéncia para
fins de coleta de informacgGes. Usando essa abordagem, um Estado pode atribuir
um incidente cibernético a outro Estado ou ator privado, publicamente ou ndo, e
pode decidir tomar outras medidas politicas;

b) contramedidas: tem uma abordagem de uso mais restritivo, pois se um
ato viola o direito internacional (e possa ser legalmente atribuido a outro Estado), o
pais lesado também pode atuar na forma de represalias, observadas regras; e

c) a diligéncia devida: é devida no ciberespaco; aplica-se em particular a
acoes de individuos/grupos que violam os direitos de outros Estados (por exemplo,
hackers) e ndo podem ser (claramente) atribuidas ao outro Estado.

3.3.2 Direito Internacional Humanitario (DIH)

Os paises beligerantes devem, em particular, buscar cumprir os principios de
distincdo, proporcionalidade e precaucao:

a) Distinguir entre objetivos militares, por um lado, e civis ou objetos civis,
por outro e, em caso de duvida, presumir o status civil;

b) Avaliar se o dano incidental que se espera infligir a populagdo civil ou
aos objetos civis seria excessivo em relagdo a vantagem militar direta e concreta
prevista desse ataque em particular; e

c) Tomar todas as precaugdes possiveis para poupar civis e objetos civis.

Ainda a respeito do DIH, ha a obrigacdo de avaliar a legalidade de uma nova
arma prevista no art. 36 do Protocolo Adicional | as Convenc¢des de Genebra (o
BRASIL assina todas as convencgdes e os 3 protocolos adicionais) e é um elemento
importante para prevenir ou restringir o desenvolvimento e o emprego de novas
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armas cibernéticas que ndo cumpririam, em particular, as obrigacGes estabelecidas
acima.

4 CONCLUSAO
e Apresenta-se natabela1umaandlise sumdria de alguns aspectos abordados
nesse resumo, de modo a, comparativamente, levantar principios de possivel uso

por ato normativo do Pafis.

Tabela 1 — Comparativo dos documentos analisados

Tema/Aspecto | GGE/2021 | Tallinn2.0 | Franga Italia Suica
Soberania Sim Sim Sim Sim Sim
Contramedidas - Sim Sim Sim Sim
Autodefesa - Sim Sim Sim®) Sim'®
Uso da Forga - Sim®@ Sim® G Sim® Sim®
Diligéncia Sim Sim Sim Sim Sim
N intervencdo Sim Sim Sim Sim Sim
Atribuigdo - - Sim® Sim® Sim®)
Outros Cooperacgao Neutralidade
Legenda:
) ator estatal necessario. ® n3o considera espionagem ©® analise caso a caso
(2 ciberataque comparavel a

N “ decisdo politica/soberana  ® em conflitos armados
cinético

Fonte: O AUTOR, 2022.

¢ A soberania é quesito entendido como a ser explicitado em um policy/
position paper; é elemento natural da existéncia dos Estados.

e Em relacdo aos temas de contramedidas, autodefesa e uso da forca, quando
de uma resposta a ser executada, face a um ilicito cibernético, vimos que o efeito
causado é o fator de analise preponderante, a saber:

a) a luz do DICA/DIH, o uso da forga é restritivo e deve ser evitado; quando
em resposta (e ndo apenas cibernética) tende a ser mais adequado em casos de
conflito armado;

b) a autodefesa, principio irrevogavel, seria resposta a um ataque armado
(cibernético) mas, nesse caso, quais os parametros? Acredita-se que a existéncia de
dano fisico resultante da ac¢do cibernética é um quesito melhor aceito. Lembremos
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que, um Estado tem o direito de legitima defesa quando “provado” que outro
Estado cometeu um ato internacionalmente ilicito contra ele, tendo assim o direito
de preservar sua seguranga nacional e de seu povo;

c) assim, o uso da forca e a autodefesa estdo relacionadas; e

d) por fim, as contramedidas oferecem um campo mais amplo de causa/efeito
(agressao é diferente de ataque armado) e de respostas (diplomaticas, “hackear de
volta”), porém sempre proporcionais e adequadas no tempo e na gravidade.

¢ A caracterizacdo da espionagem cibernética parece, até o presente, ndo
prosperar como agao cibernética de vulto para resposta, pois apenas os meios de
busca e obtencdo seriam via redes de TIC.

¢ Ao abordar a atribuicdo, julga-se relevante apreciar as solucGes francesa e
italiana, cujo ato de atribuir € uma decisdo politica (ou soberana, no caso italiano)
e ndo apenas dependentes de critérios técnicos. Assinala uma narrativa do Estado
sobre o fato; as consequéncias (respostas) decorrentes serdo adotadas caso a caso.

e Cabe ressaltar a importancia de destacar principios relacionados ao direito,
como a diligéncia devida, o respeito a ndo intervencdo e ao DICA/DIH, em particular.

e A legislacdo penal brasileira aplicdvel no ECiber, embora atualizada
recentemente, ainda ndo inibe adequadamente a maioria dos crimes cibernéticos
(excecdo feita a ato terrorista cometido contra o Pais); por outro lado, a ratificacdo
pelo Congresso Nacional da adesdo a Convencgdo de Budapeste foi objetivo alcangado.

¢ Do sumario apresentado podemos concluir que, perante a comunidade
internacional, no escopo do direito, ha poucas certezas na aplicagdo do DICA/DIH no
ECiber. Ndo haveria garantias palpdveis que um ilicito cibernético perpetrado contra
um Estado soberano seria reconhecido como tal pela ONU e, principalmente, pelo
CS, pois sempre ha o poder de veto cedido aos cinco membros permanentes (e aos
seus préprios posicionamentos).

e Como pais soberano, indubitavelmente o BRASIL precisa ter o Setor
Cibernético de Defesa como uma capacidade permanente a desenvolver. Os
atributos de resiliéncia em suas estruturas criticas e a cooperac¢do publico-privada
sdo os elos permanentes da seguranca cibernética nacional.

e Por fim, fica um questionamento. O BRASIL deveria posicionar-se, também,
porintermédio de um policy paper sobre o tema da Seguranca e Defesa cibernéticas?
Ou aguardar um consenso internacional? Melhor Comunicacdo Externa x Perda de
Liberdade de Acdo sobre o tema sdo aspectos a observar.
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LA TECNOLOGIA MILITAR COMO MOTOR DE DESARROLLO:
UNA FORMULA POSTERGADA

Fulvio Queirolo Pellerano*

“Los satélites artificiales. El horno
microondas. Los radares. El GPS. Internet.
Los drones. Todos estos inventos surgieron
gracias a la investigacion militar, y luego
han pasado a formar parte de la vida del
comun de la ciudadania”,

(El Pais, 2017)

RESUMEN

Convengamos que la humanidad ha prosperado luego de revoluciones
industriales y, en dicho contexto, la sociedad actual se encuentra envuelta por
la cuarta (4RI) (SHAWAB, 2016). En ellas, la formula | + D + i ha constituido
una base fundamental para el progreso de la Aldea Global. En este dmbito, se
puede admitir que las revoluciones han sido responsables de la modificacion
de estructuras organizacionales vinculadas a la seguridad y defensa, asi como
de la transformacidon de modelos econdmicos, sociales y laborales, entre los
mas destacados. Es en este espacio donde la tecnologia militar se ha abierto
camino para generar valor a través de ingenios tecnoldgicos que, buscando dar
respuesta a problemas de seguridad y bélicos, también han permitido transferir
conocimiento aplicado. En consecuencia, el objeto del trabajo es comprobar
lo gravitante que representa, para un Estado y, en lo particular, para paises
latinoamericanos, el propiciar el desarrollo tecnolégico militar, a partir del gasto
en !/ + D +i, identificando factores que han influido, positiva y/o negativamente,
en la capacidad militar.

Palabras clave: Revolucién industrial; | + D + i; ClUster; Defensa.
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A TECNOLOGIA MILITAR COMO MOTOR DE DESENVOLVIMENTO:
UMA FORMULA POSTERGADA

RESUMO

E certo que a humanidade prosperou apds as revolugdes industriais e, neste contexto,
a sociedade atual estd rodeada pela quarta (4RI1) (SHAWAB, 2016). Nelas, a formula
de | + D + j tem se constituido em uma base fundamental para o progresso da Aldeia
Global. Nesta drea, pode-se admitir que as revolug¢des tém sido responsdveis pela
modificacdo das estruturas organizacionais ligadas a seguranca e defesa, bem
como pela transformagdo dos modelos econémicos, sociais e trabalhistas, entre os
mais proeminentes. E neste espago que a tecnologia militar tem feito o seu caminho
para gerar valor através de dispositivos tecnoldgicos que, procurando dar resposta
aos problemas militares e de segurancga, tém permitido também a transferéncia
de conhecimentos aplicados. Consequentemente, o objetivo do trabalho é verificar
a importdncia que representa, para um Estado e, em particular, para os paises da
América Latina, promover o desenvolvimento tecnoldgico militar, com base nos
gastos em | + D + i, identificando os fatores que tém influenciado, positivamente e /
ou negativamente, na capacidade militar.

Palavras-chave: Revolugdo industrial; | + D + i; Cluster; Defesa.

1 INTRODUCCION

Admitamos que el desarrollo de ingenios militares, en vastos periodos
de la humanidad, ha generado impactos que trascienden la esfera netamente
belicista. En efecto, desde que el hombre controlé el fuego, se inicia una dualidad
de prestaciones de caracter circular que vincula el bienestar comunitario con
la seguridad colectiva. Como ejemplos de regimenes de reciprocidad podriamos
destacar, inicialmente, que los colectivos humanos se sirven del fuego para fundir
minerales y asi confeccionar herramientas de trabajo para una agricultura primaria,
y seguidamente, estos utensilios son innovados para utilizarlos como instrumentos
de caza.

Mas adelante, el ingenio humano prospera con la manipulacion de la pdlvora,
un insumo que revolucioné el arte de la guerra y por consiguiente las conquistas,
provocando diferencias asombrosas entre los contendores. Sin embargo, en nuestro
analisis coincidiremos que la maquina a vapor, de manera decisiva, catapultd a la
humanidad a una era industrial sin precedentes, instancia que socavd los pilares
de la matriz productiva, hasta ese entonces conocida, un espacio que fue bien
explotado por la industria bélica utilizando para sus fines medios como en tren y
el barco.
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Del mismo modo, otro periodo que marcé los destinos de la humanidad fue
descrito como “la conquista del espacio”. Un programa que se enmarcd en una
carrera espacial por llegar con humanos a la Luna, impulsando un fuerte desarrollo
tecnoldgico que transformd, prontamente, la industria de la aeronautica (PEDRAZA,
2017).

En tiempos mas cercanos, la re-evolucion de la computacion y la irrupcién del
internet de las cosas (loT, sigla en inglés), asi como la Inteligencia Artificial (I1A) y Big
Data, repiten el modelo anterior. Esta nueva dimensidn ha estimulado a las sociedades
a cruzar el umbral del mundo andlogo hacia uno digital -alin en transformacién- cuyos
ultimos avances se pueden observar con la irrupcidn de la robética, el andlisis cuantico
de datos, o bien, en los sistemas autbnomos, entre otros.

Sin desmerecer los esfuerzos dados por la ciencia y tecnologia, en otros
campos del saber, se ha pretendido enfatizar que, en diferentes etapas de desarrollo
humano, la sociedad ha participado de los dividendos aportados por la tecnologia e
ingenio militar, un sector que abrigando objetivos de caracter bélico también produce
capacidades que permiten responder a necesidades que la sociedad demanda. Con
todo, el énfasis del desarrollo tecnolégico militar ha estado condicionado por la
disponibilidad de presupuestos, un aspecto que se ha transformado en el “talén de
Aquiles” sectorial, causando brechas que demoran en ser corregidas.

En consecuencia, el objeto de este trabajo estd destinado a analizar lo
gravitante que representa, para un Estado, en este caso Latinoamericano, el
propiciar un desarrollo tecnolégico militar como actividad que, junto con generar
capacidades de Defensa, agregue valor residual en la sociedad, favoreciendo al
bienestar comunitario. Postulando que este modelo de transferencia que puede
ser logrado mediante cluster tecnolégicos (publicos y privados)®.

Por otra parte, se pretende identificar aquellos factores que han influido,
positiva y/o negativamente, en la evolucion de la capacidad tecnoldgica militar,
situando como temporalidad a partir del segundo mileno. Asi formulado, se
pretende responder a: ¢ Constituye la investigacion, el desarrollo y la innovacién (I
+ D +i) factores dominantes para el progreso de un Estado? y, ¢ Qué espacio ocupa,
en esta férmula, la tecnologia militar latinoamericana?

El trabajo pretende aportar a la Conferencia de Directores de Colegios de
Defensa Iberoamericano 2022, considerando la variable tecnoldgica como factor
relevante en materias de “ciberseguridad, IA., y nuevas tecnologias en el dmbito de

1 Cluster: Como concepto se comprendera a la “agrupacion de empresas y organizaciones
asociadas que estdn localizadas en un entorno geogrdfico determinado y que por sus carac-
teristicas y complementariedades conforman una red productiva”. Para mayor profundidad se
sugiere consultar texto. REYES, Mirlis. “Los Clusters Industriales de Defensa como Impulsores
de la Innovacion Tecnoldgica en América Latina”. En: Revista del Colegio Interamericano de
Defensa, 2015. Ed. Julio 2014 — Junio 2015. Vol. 1. p. 100 — 114. http://publications.iadc.edu/
wp-content/uploads/sites/5/2019/08/revista-del-cid-2015.pdf
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la Defensa”. Para llevar a cabo el cometido se empelara una metodologia de estudio
de casos de paises latinoamericanos que, previamente seleccionados, presenten
acceso a indices del gasto en ciencia, tecnologia y desarrollo militar desde el afio
2000.

La dificultad del estudio estard asentada en el acceso a informacion, que
usualmente es restringida para estas tematicas. En este contexto, se cotejara la
informacion publicada en sitios oficiales de la seleccidon de paises seleccionados con
aquellas publicadas por Naciones Unidas y otras instituciones, como la Organizacion
de las Naciones Unidas para la Educacién, la Ciencia y la Cultura (UNESCO), el Banco
Interamericano de Desarrollo (BID), Banco Mundial (BM) y la Comisién Econdmica
para América Latina y el Caribe (CEPAL).

Para validar la metodologia empleada se ha considerado como paises
representativos de la muestra a Argentina, Brasil, Colombia, Chile y México. Paises
que presentan fuentes de informacién adecuadas para el estudio, permitiendo
examinar el comportamiento que han tenido en la aplicacion de la férmula / + D +,
respondiendo adecuadamente a las preguntas formuladas.

De esta manera, la data obtenida serd sistematizada en item gastos/inversion
en ciencia y tecnologia, permitiendo identificar la manera en que los “clisteres
tecnoldgicos” confieren transferencias a la comunidad. Esta técnica, pretende
validar la existencia de una correlacion entre desarrollo tecnolégico de la Defensa y
beneficios que puede disponer un Estado para otros fines multisectoriales.

2 LA IMPORTANCIA DE LA FORMULA | + D + 1 EN LA SOCIEDAD GLOBAL

Como punto de inicio de este apartado nos concentraremos en el impacto
qgue generd la maquina a vapor en la sociedad. Un ingenio tecnolégico considerado
como fuente propulsora de las teclas del desarrollo fabril, propiciando la primera
revolucién industrial (1760 - 1840). En dicho periodo se pasd, paulatinamente, desde
un modelo econémico agricola y rural a una actividad comercial urbana liderada
por la industria textil y siderurgica londinense que se propagd por Europa (Cuadro
1). La precariedad extractiva de la tierra quedaba atras frente a la mecanizacion
e industrializacion de bienes y servicios, produciendo una transformacién en la
sociedad que veia como iconos del progreso estas maquinas, y que mas adelante
movieron ferrocarriles y buques.

Por su parte, la industria militar adoptdé un enorme capital tecnoldgico
cuya transferencia se manifiesta en manufacturas de pistolas, fusiles y cafones,
un cumulo de artificios que modificaron sustancialmente el rendimiento de sus
predecesores (arcabuces), incorporando materiales mas confiables. Mientras que
las plataformas de hierro (ferrocarril y barcos) sirvieron de soporte para la movilidad
de contingentes y pertrechos en épocas de conflictos.
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Cuadro 1: Expansion tecnoldgica en la primera revolucidn industrial

Revolucién Industrial
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La segunda revolucion (mediados del S.XIX a Primera Guerra Mundial), fue una
época mas bien marcada por la busqueda de nuevas fuentes de energia (petrdleo,
gas) que potenciaran los sistemas de transporte e industria manufacturera ya en
marcha. Sin embargo, el costo de las distancias geograficas habia que reducirlas. La
ciencia contribuyd a la solucién mediante el empleo de las ondas electromagnéticas.
Por otra parte, el impacto en el trabajo, la produccién y el comercio continuaron un
asombroso ascenso y sus beneficios se expandieron por toda Europa, alcanzando
América y Asia. Simbolos de este periodo de desarrollo se evidencia en el teléfono,
la radio, el automavil y avion (Cuadro 2).

Otro enorme salto tecnoldgico se posesiond entorno a la Gran Guerra.
Se puede afirmar que la férmula / + D + i fue fundamental para el desarrollo
de instrumentos bélicos que favorecieron, finalmente, a dar solucién a temas
geopoliticos, sin desconocer los costos humanos. En este escenario, el avidn fue
utilizado para lanzar bombas desplazando a los lentos y anticuados dirigibles,
mientras que en el campo de batalla emergia el tanque, sumandose a sofisticadas
piezas de artilleria y otros artilugios.
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Cuadro 2: Sintesis comparativa entre primera y segunda revolucién industrial

CRITERIOS DE COMPARACION

Cronologia

Il Revolucion Industrial

Sectores Industrales w5l | | Revolucion Industrial

Electricidad y
Petréleo

Método de Trabajo Siderometalurgia, S Sociedad
FEn = " Divisién PR
quimica y automotriz Gran Textil y Andnima,

Bretaiia Metalurgia dal a Banca,
Trabajo I
Produccién en serie Bolsa

Empresas y Capital Concentracién
Industrial

Fuente: Elaboracién propia en base a fuentes abiertas.

Si los tiempos tecnolégicos de las dos primeras revoluciones iban a ritmo
regular, visto desde la perspectiva actual, habria que poner atencion a la tercera
revolucién (1960 —1990). Una época que modificd, sustantivamente, esta cadencia.
El responsable de este quiebre, para nuestro analisis, se sitla en la carrera por la
conquista del espacio. La evidencia recogida permite concluir que, a través del
impulso dado por la ciencia y tecnologia militar, se contribuyd al éxito de facilitar la
presencia del hombre en la Lunay cumplir con el suefio de Julio Verne y su anhelado
viaje astral.

En efecto, en pleno periodo de Guerra Fria el ejercicio del poder de los
principales contendores globales (EE.UU. y la ex URSS), se traslada al espacio. El
interés de estas potencias estimula programas como Sputnik I, Explorer, Saturno,
Apolo, entre otros proyectos, que se nutrian de los logros militares alcanzados
en plataformas de misiles balisticos intercontinentales, sin negar el avance sobre
la fusidn nuclear. Asi del “temor” a una tercera conflagracién mundial se avanza,
virtuosamente, en beneficio de la sociedad, otorgando soluciones tecnoldgicas
aplicadas comolos escaneres en tratamientos médicos, sistemas de posicionamiento
(GPS) para medios de transporte, o bien purificacion de agua y el aprovisionamiento
de comida deshidratada, por sefalar algunos.

Sin embargo, estos éxitos no tuvieron el mismo impacto de transferencia
tecnoldgica en la Aldea Global. Sus consecuencias se pueden evaluar décadas
después, conclusion que se obtiene del analisis de datos de desarrollo humano en
dicho periodo, evidenciando la existencia de brechas al comparar antecedentes del

66 Ciberseguran¢a: Novas Ameacgas a Seguranga Nacional



La Tecnologia Militar como Motor de Desarrollo: una Formula Postergada

centro (paises de alto desarrollo) y la periferia global (paises con bajo desarrollo).
Como factor dominante en este complejo panorama ha sido invertir/gastar en | +
D + i, como porcentaje del producto interno bruto - PIB (BANCO MUNDIAL, 2022).
Un guarismo que debe incentivar a los Estados a otorgar prioridad para dar un paso
firme y evitar el estancamiento.

De esta manera, se puede afirmar que mientras algunas sociedades se
beneficiaban por contar con imdgenes satelitales de la tierra que les permitia
modelar y anticiparse a escenarios complejos, o bien mejoraron su eficiencia de
sus sistemas de transporte (GPS), asi como agradecer el empleo de un utensilio
tan basico como el microondas; otras sociedades continuaban sumergidas en la
realidad analoga de la segunda revolucién industrial. (Cuadro 3).

Cuadro 3: Re-evolucion e impacto en el desarrollo global

Technological change and inequality through the ages
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Source: UNCTAD, based on data from Maddison Project Database, version 2018, Bolt et al. (2018), Perez (2002), and
Schwab (2013).

Notes:  “Core™ comesponds to Western Europe and its offshoots (Australia, Canada, New Zealand and the United States)
with Japan. “Periphery” corresponds to the world, excluding the “core” countries.

Fuente: NACIONES UNIDAS, 2020.

En consecuencia, si las tres revoluciones anteriores causaron impactos
positivos y negativos, en la actualidad se debe considerar las que acarrea(ra) un
superlativo nuevo milenio. Como se puede deducir del cuadro anterior, la tendencia
es que los periodos inter-revoluciones ahora se estrechan acarreando, de paso, un
elemento que tensiona a las sociedades del conocimiento y, por ende, los Estados.
Empiricamente hablando se refleja en el lapso de tiempo transcurrido entre el uso
masivo del ordenador (computadora), y la irrupcién de la tecnoldgica digital.

Esta nueva dimension, para la Aldea Global, constituye una invocacion a
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propiciar inversiéon en | + D +i. No hacerlo constituiria una renuncia fatal en tiempos
de enfrentar nuevos riesgos, amenazas donde irrumpen escenarios complejos e
hibridos. Del mismo modo, cooperar en el cumplimiento de la agenda compartida
de ONU (NACIONES UNIDAS, 2015), un compromiso que suscribe 17 Objetivos de
Desarrollo Sostenible al 2030. El salto tecnoldgico dado porlaloT, la Nanotecnologia,
robodtica e Inteligencia Artificial, ya estdn modificando profundamente algunas
estructuras sociales, econdmicas, laborales, hasta ahora conocidas. Cuestionarse
sobre la manera que impacta(rd) el campo de tecnologia en las organizaciones
de la Defensa, es una pregunta, que requiere de respuestas diferentes a las que
usualmente se han otorgado en este campo.

Para responder, inicialmente, recurriremos al texto de Guillem Colom, quien
se referirse al concepto de “Revolucion en Asuntos Militares” (RMA, por sus siglas
en inglés): “...es un profundo cambio en la forma de operar de los ejércitos que
resulta de la integracidn de nuevas tecnologias, doctrinas, procedimientos, tacticas
o formas de organizacién en las fuerzas armadas” (COLOM, 2008, p.47). Un acertado
analisis si se contrasta con la evidencia actual.

Seguidamente, nos situaremos en la Agencia de Proyectos de Investigacion
Avanzada de Defensa (DARPA, por sus siglas en inglés), una organizacion dedicada
a “realizar inversiones fundamentales en tecnologias innovadoras para la seguridad
nacional” (DARPA, 2019, p.1-8). Sus éxitos se circunscriben a la carrera espacial,
en pleno periodo de Guerra Fria, y se extiende hasta nuestros dias, aportando con
innumerables desarrollos cientificos y tecnolégicos como el computador, la IA,
sistemas autdnomos, Big Data y tecnologias cuanticas, etc.

Finalmente, pondremos la mirada sobre Israel, otro pais que ha apostado
por la inversidn en | + D + i por afos. El resultado de esta decision politica, es que
ha escalado al sitial de las grandes potencias que producen tecnologia de alto
nivel de impacto. Segun “La Vanguardia” (OTTO, 2016), para alcanzar este nivel
se debe reconocer cuatro ingredientes fundamentales: i) educacién; ii) conexion
universidad-empresa; iii) cultura militar; y, iv) | + D e inversidn publico-privada. Todo
indica que el camino correcto esta trazado y quienes mejor han interpretado las
sefiales ya corren la maratdn donde otros alin caminan.

En resumen, tal ha sido el desarrollo y penetracion de las nuevas tecnologias
gue se reconoce que la Aldea Global ha sido abrazada por la cuarta revolucion
industrial (4Rl) (SCHWAB, 2016). Un escenario que impone desafios a la sociedad
en general y al sector Defensa en lo particular, contexto sobre el cual no puede
restarse ninguna organizacion (publica o privada). Las consecuencias de un rezago
tecnoldgico implicarian un divorcio con el mundo digital/légico en curso, relegando
a las Fuerzas Armadas a mantenerse en el campo analogo, conllevando al fracaso
(LODEIRO, 2021, pp.36-50).

Segun los datos entregados por la Conferencia para el Comercio y Desarrollo
de Naciones Unidas (UNCTAD), el tamafio del mercado tecnolégico al afio 2025
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(ver Cuadro 4), para ingenios que se basan en IA, loT, Big Data, blockchain, 5G,
3D impresion, robdtica, drones, edicién de genes, nanotecnologia y energia solar
fotovoltaica pasaria de la médica suma de USD 350 mil millones a USD 3,2 trillones.
¢Qué Estado o sector de la industria renunciard a esta realidad? ¢La industria de
la Defensa no califica en este nicho o polo de desarrollo? Preguntas que requieren
respuestas gubernamentales y sectoriales, y de esta forma integrar diferentes capas
estatales que requieren una mirada de pais y estrategias que las avalen.

Cuadro 4: Mercado tecnoldégico

350 BILLONES USD AL 2018

0,7

3,7 BlockChain

1
Ed. Genes :/:Tec/~
165G

3,2 TRILLONES USD AL 2025

22 61
9.7 NanoT. _BIockChaln
’

a4 Ed. G
Imp. 3D enes
191
1A
499
Robdtica
Bi

344
Plantas solares

Fuente: Elaboracion propia en base a datos de UNCTAD, 2020.
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En consecuencia, el impulso dado por la ciencia y tecnologia revela, por
ahora, que préoximamente la Aldea Global ingresaria a una “quinta revolucion
industrial”, mucho antes de lo previsto. Por lo tanto, el desafio para el sector de la
industria de la Defensa —en condicion de cluster— se sitla en visualizar la manera
de adaptarse, oportunamente y rapidamente, a un nuevo campo de accidn, esta
vez digital/légico. ¢Habra respaldo politico y financiero adecuado para cumplir con
lineas de trabajo estratégicas que asegure un incremento sostenido en | + D + |,
como lo han concebido otros actores internacionales?

A mayor abundamiento, compartiendo que las (re)evoluciones en asuntos
militares se han llevado a cabo en contextos clave para la humanidad, la 4Rl ya ha
instalado una dimensién muy diferente a las anteriores. Primordialmente destacan
el ciberespacio, espacio exterior y, Ultimamente, el espacio mental - donde Chile es
pionero en legislar sobre esta materia (CHILE, 2021).

Las dimensiones antes sefialadas han sido identificadas como posibles y
nuevos campos de batalla del futuro, tal como fue establecido en la Agenda para
la Conferencia de Seguridad de Estocolmo, el pasado noviembre del 2021 (SIPRI,
2021), y que abordd, entre otros, dichos tdpicos.

En consecuencia, podriamos establecer a priori, como hipédtesis alternativa
a este estudio, la necesidad de considerar | + D + i, como variable dependiente
de la Seguridad Nacional) (LISA INSTITUTE, 2019). Esta conjetura se sustenta luego
de constatar el grado de vinculacidn que posee la ciencia y tecnologia sobre el
desarrollo humano, el cual ha podido medirse a través de las transferencias que se
generan.

En el caso de la Seguridad y Defensa estatal, el resultado de esta ecuacidn
distingue el progreso, o bien rezago, de los Estados para hacer frente a riesgos
y amenazas, en un escenario internacional cada vez mas difuso y que, segun el
Director de Inteligencia Nacional de EE.UU. (COATS, 2019, p.4-23), requiere de
originales y modernas respuestas. Un estadio donde la ciencia y tecnologia, por
medio de / + D + i posee enormes fortalezas (ver Cuadro 5).

Para otorgar validez a lo indicado precedentemente se recurrira a la nocion,
globalmente aceptada, del Democratic Control for Armed Forces (DCAF, por sus
siglas en inglés), sobre esta materia, sosteniendo: “La politica de seguridad nacional
es una descripcion formal de la comprensidn de un pais de sus principios rectores,
valores, intereses, metas, entorno estratégico, amenazas, riesgos y desafios con
miras a proteger y promover la seguridad nacional” (DCAF, 2015). Este criterio
permite inferir que uno de los roles primordiales de un Estado se funda en aspirar
a la generacion de condiciones de estabilidad de su entorno, tanto interno como
externo, para mitigar amenazas a su soberania.
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Cuadro 5: Principales amenazas (para occidente) desde la nociéon de EE.UU.

Principales amenazas para
Occidente

Instrumentos para enfrentar
amenazas

Amenazas cibernéticas

Tecnologias emergentes y amenazas
a la competitividad

Seguridad en el espacio y contra
espacio

Seguridad economica y energética

Crimen organizado transnacional

Terrorismo

Establecidos por el Estado:

Andamiaje de Seguridad y Defensa
estatal sustentada principalmente en:
Capacidades estratégicas de Fuerzas
Armadas — Capacidades Operativas de
Fuerzas Policiales — Capacidades Ope-
rativas de Organismos de Inteligencia
— Capacidades Legales de Organismos
de Persecucion Judicial — otras funcio-

nales al objeto.

Seguridad Humana

Contraespionajeycontrainteligencia
del|® Nuevas capacidades y dimensiones de
origen estatal y /o privado:

IA — loT — Big Data — realidad aumen-
tada - Blockchain — computacion
cudntica - 5G — 3D printing — robdti-
ca — Drones (UAV) — Nano tecnologia
— biotecnologia — entre las de mayor
relevancia.

Fuente: Elaboracion propia en base a datos de Lisa Institute, DCAF, y UNCTAD.

Proliferacion  de
destruccion masiva

armas

En consecuencia, ¢El gasto en | + D + i contribuiria a dicho objetivo? La
respuesta, a nuestro entender, es afirmativa, por consiguiente, la hipdtesis seria
positiva. ¢ Qué tan alejada se encuentra esta conclusion de lo descrito en el Informe
de la Comunidad de Inteligencia Norteamericana el 2019? En palabras expresadas
por un comité de expertos, se sefala:

Para 2019 y mas alld... la brecha de capacidad entre las
tecnologias comerciales y militares se evapora; y los actores
extranjeros aumentan sus esfuerzos para adquirir los
mejores talentos, empresas, datos y propiedad intelectual
por medios licitos e ilicitos. Muchos lideres extranjeros,
incluido el presidente chino Xi Jinping y el presidente ruso
Vladimir Putin, impulsan el desarrollo de capacidades
cientificas y tecnoldgicas autdctonas como clave para
la soberania de su pais, perspectiva econémica y poder
nacional (COATS, 2019, p.15).
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Se puede concluir que los principales actores internacionales han renovado
sus respectivas visiones geopoliticas, otorgando vigor a la inversiéon/gasto en | +
D + i como féormula para enfrentar una nueva época, esta vez concebida bajo el
sombrero 4RI. Lamentablemente aquellas sociedades que no inviertan prontamente
en esta ecuacidn, se mantendran en la periferia de las transferencias que se
generen. Evidencia de ello ha sido la dicotomia revelada con ocasién del COVID-19,
que apremia a quienes pueden acceder a tan anhelada proteccidn y asi evitar un
descalabro econdmico, social y gubernamental. {Quiénes estdn mas propensos?
Las respuestas mas acertadas provienen desde la ciencia y tecnologia.

3 LA IMPORTANCIA DE | + D + | EN LA REGION

Iniciaremos el andlisis situandonos en las discusiones llevadas a cabo durante
la Tercera Reunidn de la Conferencia de Ciencia, Innovacién y Tecnologias de la
Informacion y las Comunicaciones de la CEPAL, materializada de manera virtual y con
auspicio del gobierno de Argentina (CEPAL, 2021, p.19). Para nuestro analisis, resulta
fundamental un parrafo conclusivo el cual establece, como aspecto clave, para la
recuperacién de América Latina y El Caribe, aumentar el esfuerzo en materia de | + D.

El mencionado informe rescata la idea que llevan a cabo paises mas
avanzados en este asunto, asi como en otras regiones, afirmaciones que debiesen
producir efectos en las respectivas administraciones, buscando evitar la tradicional
receta de firmar acuerdos que, al final del dia, no se cumplen. Resulta de enorme
trascendencia, para nuestro estudio, el alcance dado en dicha conferencia:

[...] mientras que Estados Unidos, la Unién Europea, los paises
de la Organizacion de Cooperacion y Desarrollo Econdmicos
(OCDE) y China tienen un nivel de gasto en I+D relativo al
producto interno bruto (PIB) superior al 2%, en América
Latina y el Caribe el gasto en 1+D relativo al PIB es unas cuatro
veces inferior, el que incluso se ha reducido en los ultimos
afos, pasando de un 0,65% del PIB en 2013 al 0,56% en 2019.
(CEPAL, 2021).

Este conciso resumen posiciona la férmula / + D + i, como condicionante
para la transformacion de la sociedad. Nuevamente, el cuestionamiento se instala
en la mesa de los tomadores de decisién. Recordemos que, una década antes,
el BID mostraba ciertas preocupaciones al momento de estudiar la evolucién en
ciencia y tecnologia de la region latinoamericana, coligiendo: “...el estado actual
de la ciencia, la tecnologia y la innovacion en América Latina y el Caribe... pone de
manifiesto una cruda realidad: las economias de América Latina y el Caribe no estdn
preparadas para enfrentar los desafios de la sociedad del conocimiento” (BANCO
INTERAMERICANO DE DESARROLLO, 2010, p. 1).

72 rseguranca: Novas Ameacas a Seguranca Nacional



La Tecnologia Militar como Motor de Desarrollo: una Formula Postergada

Un lustro mds tarde, la UNESCO, nuevamente, pone la alerta sobre la
“distribucion sectorial directa en tecnologia” (IED, por sus siglas en inglés). En este
caso, se evalud la manera en que los paises propician las inversiones en tecnologia.
El resultado de dicho estudio arrojé que al 2014 la inversién orientada a tecnologia
se concentraba en: i) proyectos de bajo nivel tecnoldgico (18%); ii) mediano impacto
(22%); iii) medio alto (56%); v, iv) de alta tecnologia (4%) (UNESCO, 2015).

Al avanzar al 2020 las noticias no son alentadoras. La brecha observada no
ha sido posible cerrar y, en algunos casos, se ha ensanchado. El reproche sobre esta
realidad se sitla en develar las razones de esta tendencia. Los datos revelan una baja
asignacion presupuestaria en / + D + i, un indicador que denuncia la (ir)relevancia
otorgada por quienes estdn llamados a priorizar esta férmula, asumiendo que las
autoridades reconocen la factibilidad de transferencias multisectoriales.

Estos valiosos antecedentes permiten cruzar datos con otras organizaciones
y asi establecer como evidencia la existencia de rezagos generados en el sector de
la industria de la Defensa. Entendiendo que esta actividad industrial forma parte de
clusteres tecnolégicos de un pais. La observacion se puede colegir luego del andlisis
de antecedentes aportados por el BM., institucién que expresa el gastoen | + D
como porcentaje del PIB, para este caso, de aquellos paises seleccionados durante
el periodo 2000 — 2019 (ver Cuadro 6).

Cuadro 6: Gasto en | + D como % del PIB 2000-2019
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Fuente: Elaboracion propia en base a datos del BM., 2020.

Lo sorprendente de la muestra es la gran coincidencia con lo expresado por
la Dra. Mirlis Reyes (2014), quien sefialara: “El reto en este caso (defensa) es contar
con fuentes de financiamiento cada vez mas reducidas, cuestion que se refleja
con la disminucion de los presupuestos estatales para la defensa en la mayoria
de los paises. Esta limitacion ha hecho que los distintos ministerios de defensa
adapten la tecnologia creada fuera del sector, reduciendo los costos y riesgos de la
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inversion”. Si bien, los datos no se encuentran desagregados, el indicador del gasto
es fundamental y que aclararemos mas adelante.

Asilas cosas, unodelos mayoresimpactos para las Fuerzas Armadas se posesiona

en la capacidad de generar nuevas capacidades, las que aln poseen componentes
de bajo y/o mediano estandar tecnoldgico. Esta condicion, practicamente, demanda
la (re)formulacion proyectos que propicien una constante actualizacién de sistemas
o bien, si el grado de obsolescencia es tan alto, acudir a la adquisicion de ingenios
tecnolégicamente acabados, una opcidén que limita la posibilidad de estructurar
clusteres publicos y/o privados locales (ver Cuadros 7 A - B).

Cuadros 7 A - B: Evolucidn del gasto Estatal, en porcentajes del PIB 2000-2018

o B N W A~ U O

Servicios Vivienday Educacion Salud Proteccion Recreacién, Asuntos Orden Defensa Proteccion

A. Latinoamérica (16 paises) ¥20002005 ™ 2006-2010

w2011-2015 m2016-2018

urbanismo medio culturay econémicos Publicoy social
ambiente  religion Seguridad

Nota: Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala,
Honduras, Nicaragua, Panama, Paraguay, Peru, México, Republica Dominicana y, Uruguay.

Fuente: Elaboracién propia a partir de datos (CEPAL, 2019).

B. América del Sur ( 8 paises)
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Servicios Vivienday Educacion Salud Proteccion Recreacion, Asuntos Orden Defensa Proteccion
publicos urbanismo medio culturay econdmicos Publicoy social

ambiente  religion Seguridad

Nota: Argentina, Brasil, Chile, Colombia, Ecuador, Paraguay, Pert y Uruguay.
Fuente: Elaboracién propia a partir de datos (CEPAL, 2019).
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Se puede comprobar que la tendencia regional, en gastos de Defensa, es
“a la baja”, repercutiendo no solo en el sostenimiento de los sistemas de armas
para mantener capacidades estratégicas, sino que limita acciones que impulsan
la elaboracién de proyectos que posean alto nivel tecnoldgico. Por ahora, salvo
excepciones, el desarrollo de IA (software), fabricar vehiculos no tripulados
(aéreos, terrestres, nduticos), entre otros ingenios avanzados (computacién
cuantica), permanecen supeditados a la adquisicién en el extranjero.

El reporte entregado por Instituto Internacional de Investigacién para la Paz
de Estocolmo (SIPRI, por sus siglas en inglés), confirma esta lastimosa tendencia,
destacando que entre las 100 compaiiias dedicadas a la produccion de armas
y proveer servicios adicionales (transferencias), conocido como industria de la
Defensa, se advierte una reducida participacion de corporaciones regionales.
Panorama que segun la experiencia internacional identifica como nichos de
clisteres tecnoldgicos aquellos orientados a salud, seguridad, inteligencia,
industria digital y espacial, transporte y movilidad, energia, clima, campos donde
el sector Defensa debiese estar presente, en virtud de sus fortalezas y ventajas
comparativas, (ver Cuadro 8).

Cuadro 8: Ubicacién y nimero de consorcios extranjeros entre los mas
destacados 2019 - 2020

LOCATIONS AND NUMBERS OF FOREIGN MANUFACTURING ENTITIES OF THE
TOP 15 ARMS COMPANIES, 2019

o

o The bessroseraes s i s mag i ek bmpiy ity
anran comgtance ty SPI )

e . B o B
Fuente: SIPRI (2020).

Pese a este obscuro escenario global, algunas empresas (publicas/privadas)
regionales, han recibido el estimulo para formalizar clisteres nacionales y
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extranjeros, que van en la linea sefialada y que analizaremos mas adelante. De
esta manera, con los antecedentes aportados por SIPRI, dan cuenta que entre el
2002 y 2020, unicamente, el consorcio EMBRAER-Brasil ha participado en este tipo
actividades (2010 — 2016) (SIPRI, 2020).

Lo indicado, ratifica lo que Castaldi y Dosi sefialaron en la investigacion cuyo
objeto fue comprobar el impacto que genera el desarrollo tecnoldgico sobre el
crecimiento econdmico de un pais y, en lo particular, para los paises en desarrollo
(CASTALDI, DOSI, 2009. p. 81-129). Un escenario que mantiene un registro tendencial
bajo.

4 LA FORMULA | + D + | APLICADA A DEFENSA EN PAISES SELECCIONADOS

En el trabajo de recoleccién de datos, que sean representativos para este
estudio, se ha considerado como fuente inicial el reporte que, anualmente y hasta
el 2016, publicaba la Red de Seguridad Latinoamericana (RESDAL). De esta manera,
al examinar las “partidas” presupuestarias mdas importantes asignadas a las
Fuerzas Armadas latinoamericanas, se identifica un item destinado a inversiones.
Este rubro, considera como segmento de la inversion estudios e investigaciones y
adquisicion de sistemas de armas y equipos.

Se puede evidenciar la inclusién de | + D, aunque como un indicador
genérico y que, para nuestro trabajo, habrd que despejar. Interesante es
observar que durante el lapso de 10 afios se ha mantenido un comportamiento
gue bordea el 9% del total del gasto de Defensa, una cifra que parece abultada,
sin embargo, se encuentra influida por otros factores que se aprecian en
Cuadro 9 A.

Con el fin de aclarar la duda que ocasiona la interpretacién del item
“inversiones”, se recurrira al Ultimo reporte elaborado por el Centro de Estudios
Estratégicos de Defensa (CEED)? organismo que, hasta el 2018 y bajo auspicio
de la Unidon Suramericana de Naciones (UNASUR), elaboraba investigaciones de
este tipo. En dicho caso, el informe del 2017 es mds especifico que el anterior
(RESDAL), estableciendo: “...Ia composicién del gasto en defensa a nivel regional
permite afirmar que la mayor parte del gasto de la jurisdiccion se encuentra
destinado al rubro Personal, con un promedio de 59,57% para la década,
seguido por el de Operaciones y Mantenimiento (22,60%), Inversiones (17,18%)
e Investigacién y Desarrollo (0,47%)”, (ver Cuadro 9 B).

2 CEED. Registro Suramericano de Gastos Agregados en Defensa. Ediciéon Especial 2006 — 2015.
Centro de Estudios Estratégicos de Defensa. Consejo de Defensa Suramericano. Union de Nacio-
nes Suramericanas. 2017.
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Cuadros 9 A: “Distribucién de partidas del presupuesto de Defensa en Latinoamérica” 2016
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Fuente: Elaboracion propia con datos (RESDAL, 2016).
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Fuente: Elaboracidn propia con datos (RESDAL, 2016).

Cuadro 9 B: Porcentajes del gasto (promedio) | + D +i (2006 — 2015)

H PERSONAL m OPERACIONES Y MANTENIMIENTO m INVERSIONES @I+ D

59,57 %

Fuente: Elaboracidn propia a partir de datos (RESDAL, 2016)
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En consecuencia, el cruce de informacion permite constatar que la tendencia
en gasto en | + D + i como porcentaje del PIB de un Estado, es directamente
proporcional a la inversién en Defensa, ademas el item Defensa contintda con una
sostenida baja en desarrollo tecnolégico.

Para sostener lo sefialado, recurriremos al portal Infodefensa.com (CAIAFA,
2021) cuyo analisis se refieren a los retos que enfrentara Latinoamérica para el
2022. Se puede comprobar la presencia de la misma tendencia ya sefialada, es
decir la mayoria de los casos se orientan a proyectos que buscan “renovar sistemas”
manteniendo una reducida inversionen / + D + .

Asi, para Argentina el foco estaria en definir el tipo de aviones de combate
y vehiculos blindados en reemplazo de anticuados modelos; en el caso de Brasil
(excepcién), las autoridades adoptaran decisiones tecnoldgicas para carros
blindados (8 x 8), la construccién de cuatro fragatas (segln programa) y avances
en el “know-how” del proyecto de aviones F-39 Gripen, asi como el desarrollo del
eVOLT (avidn eléctrico), el Unico pais que muestra inversion en tecnologia (CAIAFA,
2021).

Por su parte, Colombia, se encuentra muy retrasada en la renovacién de
sistemas de Defensa que han llegado al limite de la obsolescencia tecnoldgica. Chile,
se focaliza en reemplazar los vetustos carros de combate “Mowag”, la actualizacion
de sistemas a medios acorazados (Briaco), avanzar en plan de construccién de
buques (por ahora rompe hielos y OPVs), y fortalecer el programa Satelital Chileno,
recientemente estrenado por las autoridades. Finalmente, México se centrara en la
Feria Aeroespacial 2023, asi como concrecion de planes de construccién naval muy
postergados.

¢Cémo se ha comportado la industria tecnoldgica militar durante estos
ultimos 20 afios? ¢Qué planes de desarrollo tecnolégico han dominado? ¢Cémo
ha sido el transito de generar valor a través de cllsteres? Respuestas que seran
focalizadas mediante una tabulacidon de aquellos principales proyectos generados
por el sector Defensa, y asi cotejar el avance que se ha logrado en | + D +i. (ver
Anexo 1)

Del analisis temporal 2000-2015 (Anexo 1) se confirma una tendencia
estatal de privilegiar la adquisicion de sistemas en el extranjero por sobre
desarrollar soluciones nacionales. Si bien se presentan proyectos complejos, como
los requeridos en la construccion de plataformas aéreas, marinas o terrestres,
finalmente la gestién se ha centrado en complementar los proyectos. La principal
razoén para que esto ocurra es el presupuesto que cada Estado, anualmente, estd
dispuesto a distribuir de su erario para financiar la industria de la Defensa.

Sin embargo, se advierte que en el periodo 2016-2030 (aun en evolucion), un
sintoma de cambio tendencial. En este sentido, se destacan las apuestas de Brasil y
Meéxico por sobre el resto de los paises (SHERVI, 2020). Del mismo modo, se instala
el concepto de “co-produccion”, reconociendo el fomento hacia la participacion
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de agentes internacionales en proyectos o bien como proveedores de soluciones
militares y servicios multisectoriales. En este dmbito irrumpen empresas privadas
(nacionales y extranjeras), constituyendo un pilar fundamental para establecer
robustos clusteres de la industria de la Defensa, ya que han sido éstas empresas las
que han ocupado un espacio que otrora era exclusivo de empresas estatales.

La mayor critica sobre este evolutivo proceso es constatar la brecha en
proyectos y programas que sustenten, como primera opcidn, invertir mayores
recursos en | + D +i. Tal como se indicé en el Cuadro 5 (previo), no se aprecia una
simbiosis de IA — loT — Big Data — Blockchain — computacién cudntica - 5G — 3D
printing — robdtica — Drones — Nano tecnologia — biotecnologia, en soluciones que
provengan desde la industria de la Defensa local, y lo poco que se ha producido
no redunda en niveles considerados aceptables, pese a que se han instalado como
fundamentales para enfrentar nuevas amenazas en escenarios hibridos en la era de
la 4RI.

5 LA TRANSFERENCIA CIRCULAR ENTRE / + D + 1Y LA SEGURIDAD NACIONAL

En este apartado se retomara el postulado, previamente establecido en
nuestro estudio, que se encamina en acreditar el grado de dependencia que surge
entre gastar/invertir en | + D + i y Seguridad Nacional. A partir de las nociones de
DCAF (DCAF, 2015) e instituto LISA se evitara contaminar el analisis con visiones
que permanecen ancladas en la Guerra Fria. En este contexto, y sin pretender
reinstaurar una nueva conceptualizacién de “carrera espacial”, como modelo de
desarrollo cientifico y tecnoldgico, nos concentraremos en aquellos elementos que
sustentan nuestro axioma.

Para ninguna persona podria pasar inadvertido los recientes lanzamientos
de misiones espaciales en direccion al planeta Rojo (Marte), teniendo por objeto,
entre otros, “analizar si hubo vida”. En efecto, en esta oportunidad las agencias
interesadas pertenecen a Estados Unidos, China, India, y, por primera vez, Emiratos
Arabes Unidos (ABBANY, 2021), a los que préximamente se unira la Agencia Espacial
Europea en colaboraciéon con la Representacién Espacial Rusa (ROUQUETTE, 2020).
¢Qué los ha unido para asumir una empresa espacial que enfrenta enormes
desafios para llegar a Marte? Fuera de descubrir nuevos horizontes (cientificos,
tecnoldégicos, geopoliticos), también existen otros factores, que se vincularian a la
Seguridad Nacional en la perspectiva de 4RI.

Los proyectos de las distintas agencias espaciales se concentran en: identificar
la conformacién atdmica de la superficie marciana; crear mapas de zonas de
interés a partir de 3D; intentar producir oxigeno en la atmdsfera de Marte, y otros.
Sin embargo, quedan temas pendientes por resolver, como la duracidn del viaje
(aproximadamente 9 meses), suministros para la tripulacion, la enorme exposicion
a la radiacion solar de los mismos, entre otros factores (ACHENBACH, 2016). Como
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respuesta a esta incertidumbre viene por el lado del empleo de robots, apoyados
de IA y asi disponer de vehiculos no tripulados, artilugios que se desarrollan
reservadamente.

Si bien dichos proyectos pretenden objetivos “cientifico-humanitario”,
es importante sefalar que para el éxito de cada uno de ellos depende, en gran
medida, contar con comunicaciones seguras y permanentes. En el entorno descrito,
se reconoce la preponderancia que han adquirido los satélites y por tanto es dable
cuestionarse: ¢Qué pasaria si estos sistemas, satélites, comunicaciones, etc. sean
afectados por “virus cibernéticos” o, lisa y llanamente, sean victimas de ataques
cibernéticos, como el perpetrado uUltimamente a laboratorios biotecnoldgicos en
Europa? (MIT, 2020).

Lasolucion podria venirdesde Francia, pais que haincursionado en tecnologias
cuanticas buscando otorgar mayor seguridad a sus sistemas de comunicaciones.
De este modo, ha puesto interés por evitar “interferencias no deseadas”, un
vector responsable de las desconexiones. En este plano, ha avanzado en reducir
la elevada dependencia de satélites. Otras prestaciones que ha identificado el pais
Galo se sitlan en dreas descritas como “de interés militar” (precision de armas) e
“inteligencia estratégica” (Big Data, ruptura de algoritmos, realidad aumentada).
En este contexto, segln el sitio Defense News la tarea estara a cargo del Instituto
Nacional de Investigacion en Ciencia y Tecnologia Digitales (INRIA, por sus siglas en
francés), y sera acogido por la Comisidn de Energias Alternativas y Energia Atémica
(CEA), en instalaciones tecnolégicas militares (MACHI, 2022).

El ejemplo descrito permite corroborar que el Estado francés aplica la nocién
de Seguridad Nacional como principio rector en areas de repercusion estratégica,
en este caso el espacio ultraterrestre. Un principio adoptado para otros proyectos
duales como el desarrollo de vehiculos no tripulados o Drones con prestaciones
civil-militares.

En el estudio de Sistemas de Armas Auténomas Letales (LAWS, por sus siglas
eninglés), llevado a cabo el aflo 2019 (QUEIROLO, 2019), se aportaron antecedentes
para identificar algunas implicancias juridicas y bélicas sobre el empleo de sistemas
auténomos. Tal ha sido el interés que luego de dos afos el avance tecnoldgico
ha alcanzado el empleo de “enjambres de drones”, que por ahora no poseen la
condicién de auténomos.

Sin entrar en materia de discusion juridica (se sugiere leer el articulo), se
puede afirmar que la operacidn de enjambres ha presentado mejores prestaciones
que los drones solitarios. En pruebas del sistema la efectividad de ubicacion de
personas extraviadas en ambientes complejos como montafia o zonas afectadas
por incendios, entre otros, es superior, es decir el beneficio supera la esfera de
operaciones militares (MCMULLAN, 2019). La mayor dificultad que ha presentado
el uso de enjambres de drones es su sistema de comunicacion, requiriendo una
conectividad fina para que la IA interdrone logre efectividad y evite colisiones en sus
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misiones (INTERESTING ENGINEERING, 2021). Lo importante es resaltar los pasos
dados para integrar, sincronizar y multiplicar beneficios en pro de un Estado que
sustente una renovada conceptualizacion de Seguridad Nacional.

El andlisis de los antecedentes permite, nuevamente, evidenciar la relacion
directa entre gastar/invertir en | + D + i y beneficios que se obtienen. Observemos
a los satélites, radares, drones, robots, e IA, desarrollados por la industria de la
Seguridad y Defensa cuyo objetivo ha sido prestar servicios en operaciones militares
y, de acuerdo a sus capacidades, también han sido utilizados para otras funciones
de importancia civil. En efecto, catastrofes, emergencias, ayudas humanitarias y
evacuaciones, son solo algunos de los fendmenos en que ingenios tecnolégicos
militares han contribuido a resolver necesidades estatales. ¢Qué tan lejos estan
estas actividades de aquellas que se derivan del cumplimiento de los Objetivos de
Desarrollo Sostenible 2030 (ODS)3? ¢ Cual seria la relacion con la Seguridad Nacional?

Del analisis a los diecisiete (17) ODS, se puede observar multiples tareas
vinculadas con areas tan diversas como salud, cambio climatico, educacion,
desarrollo de industria e innovacién, vida marina y energia, como ambientes donde
| + D + i de Defensa debiese estar presente, apelando a ventajas comparativas. El
fundamento se sostiene en lo sefialado en el reporte de la CEPAL al indicar:

En los paises de la region, los planes y estrategias nacionales
se han ido alineando con la Agenda 2030, y en la mayoria se
han establecido mecanismos institucionales de seguimiento
y evaluacion; no obstante, aun no se ha generado gran parte
de la informacion estadistica necesaria para elaborar los
indicadores que permitan evaluar el avance hacia las metas,
dado que se requiere producir datos en areas nuevas y con una
mayor desagregacion para centrar el analisis en los grupos mas
vulnerables. (CEPAL, 2020, pp. 7-8)

Aplicando estas orientaciones la aplicaremos sobre el Continente Antartico,
que, para el caso de Chile, permite evidenciar una manifiesta relacién circular / + D
+ i y Defensa. Como pais reclamante de soberania, y al igual que otros signatarios
del Tratado Antartico® y el Protocolo sobre Proteccion al Medio Ambiente®, posee
bases militares y cientificas. Desde ellas, se patrocinan diferentes actividades e
investigaciones cuyos resultados son internacionalmente reconocidos. Estudios
sobre el comportamiento humano en climas extremos, experimentos sobre

3 (CEPAL, 2015). ODS. Disponible en: https://www.cepal.org/es/temas/agenda-2030-desarrol-
lo-sostenible/objetivos-desarrollo-sostenible-ods

4 INACH. Tratado Antartico, 1959. Disponible en: https://www.inach.cl/inach/wp-content/
uploads/2009/10/treaty_original.pdf

5 INACH. Protocolo sobre Proteccién al Medio Ambiente, 1991. Disponible en: https://www.ina-
ch.cl/inach/wp-content/uploads/2010/01/protocolo_medio_ambiente.pdf
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enfermedades, analisis de la variable clima, control de vida marina y areas
protegidas, resguardo a disponibilidad de recursos y otros (REBOLLEDO, 2022), son
solo algunas de las tareas que requieren de tecnologia de punta para cumplir con
el cometido.

De esta manera, podemos afirmar la importancia que resulta el propiciar
clusteres de Defensa en esta titdnica tarea. En esta ruta la construccion de
plataformas navales (buques antarticos), aéreas (aeronaves, satélites), y terrestres
(bases), constituyen una necesidad que el Estado debe impulsar y cautelar, en
el marco del ejercicio soberano (MINDEF, 2021). Sin duda que el comprender el
alcance de llevar a cabo este tipo de funciones allana la comprension sobre la
Seguridad Nacional en la era de 4RI.

Otra materia que se entrelaza | + D + i con la Seguridad Nacional es la
dimensién del ciberespacio. Un dominio virtual que revela riesgos y amenazas
nunca antes visto, cuya mayor evidencia han sido los ataques cibernéticos,
y pese a diferentes medidas adoptadas por los usuarios, sean gobiernos u
organizaciones (publicas o privadas), no han cesado. Ahora todos integran la
lista de posibles objetivos, principalmente aquellas infraestructuras estratégicas
(EITB.EUS, 2021).

En el caso de infraestructuras estratégicas o criticas, como se identifica a
aquellasinstalaciones o servicios fundamentales para un Estado, cualquier alteracion
podria generar graves consecuencias, incluso provocar paralisis estratégica como
fue el ataque a Estonia (MCGUINNES, 2017). Ultimamente, los objetivos han sido un
gaseoducto en EE.UU., una empresa de alimentos en Brasil y hospitales alrededor
del mundo, evidencias que revelan la necesidad de adoptar medidas integrales
(SONICWALL, 2021, p.3).

Ya no se trata del robo de datos personales o acceder a cuentas bancarias,
gue aun persisten, sino que se busca hacer dafio con otros fines. Algunos ataques
han traspasado las fronteras fisicas con la intencion de quebrantar sistemas
democraticos. De este modo, la proteccion de féormulas bioldgicas/quimicas,
de proyectos civiles o militares estratégicos e incluso evitar la manipulacién de
informacion o alteracién de procesos electorales, han pasado a liderar la lista de
riesgos y amenazas de Seguridad Nacional.

Para el sector Defensa, el ambiente cibernético descrito, representa un
verdadero desafio, toda vez que forma parte del grupo objetivo. Asumiendo que
constituye una infraestructura critica requiere desarrollar estructuras robustas que
protejan sus inventarios, en este ambito, propiciar clisteres permitiria integrar
capacidades (civiles y militares) con suficiente sinergia. Es aqui donde se constata la
creacién de Comandos Cibernéticos o Ciberespaciales y otros afines que, siguiendo
pautas de Seguridad Nacional, han apostado al desarrollo de sistemas de /A, Big
Data, computacion cudntica y otros que enfrenten de manera eficiente esta nueva
era digital.
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Segun el sitio Check Point Research®, durante el 2021, se experimentd un
alza importante de ciberataques afectando, en orden de prioridades, sectores
como educacidn/investigacién, gubernamental/militar, y la industria de las
comunicaciones. Se puede deducir del reporte la configuracion de ataques a
infraestructuras criticas que un Estado debe proteger con medios tecnolégicamente
adecuados (ver Cuadro 10). Comprobando que la férmula | + D + i constituye una
variable que impacta en la Seguridad Nacional.

Cuadro 10: Porcentaje promedio de ataques por organizacion (2021)
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Fuente: Elaboracion propia a partir de datos Check Point Research.
6 CONCLUSIONES

La informacidn recogida permite aseverar que la investigacion, el desarrollo
y la innovacion (I + D +i) constituye un factor dominante para el progreso de un
Estado. Sin duda que se pudo demostrar la existencia de un virtuosismo sinérgico
entre dichos elementos, respondiendo asi a la primera pregunta. Los Estados que
se aparten de esta ecuacién continuaran arrastrando una carga que se hard mas
pesada, un gravamen que estard propiciado, esta vez, por fendmenos politicos,
sociales, econdmicos, laborales, culturales y ambientales que requieren soluciones
integradoras como propicia la férmula | + D +i. Esta vez el Covid-19, y otras crisis
sanitarias sin resolver, asi como el Cambio Climatico, son solo la punta del iceberg
de fendmenos que requieren de ciencia y tecnologia para sobrellevarlos.

Tal como la propulsién a vapor, la electricidad, el auto y el computador,
fueron ingenios que marcaron diferentes épocas de desarrollo humano, ahora son
las “tecnologias disruptivas” vinculadas a la IA, Big Data, robdtica, biotecnologia,
nanotecnologia, la l1oT y comunicaciones 5G/6G. Una nueva dimensidon que

6 (Check Point Research, 2021). Disponible en: https://blog.checkpoint.com/2022/01/10/check-
point-research-cyber-attacks-increased-50-year-over-year/
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imprimird un sello generacional. Un mundo digital/virtual/légico que requiere
contar con estructuras y organizaciones (publicas y privadas), robustas, un ambito
gue demandard de capital humano de excelencia para este nuevo entorno.

Concordando que el Estado es la organizacion politica que debe proveer
seguridad a sus ciudadanos y ejercer soberania en su territorio, de la misma manera
que propiciar su desarrollo y bienestar, para la industria de la Defensa constituye un
impulso a una labor esencial que ha perfeccionado por décadas, actividad que no
debiese menguar. En efecto, se constata una real oportunidad que ofrece una nueva
época, conocida como 4RI, para reimpulsar clisteres de la Defensa. Para cumplir
con este objetivo, se requiere de politicas estatales que propicien la transferencia
de conocimiento a través del gasto en | + D + i, tal como se reconoce en Brasil y, en
cierta medida México. Proyectos espaciales, cibernéticos, plataformas maritimas
y otros campos asociados, son la evidencia que se ha alcanzado a través de una
sinergia circular civil — militar, con réditos multisectoriales plausibles.

Se puede concluir que el piso requerido para alcanzar un nivel tecnoldgico
que permita generar consistentes réditos en la sociedad, es propiciar un gasto/
inversion del 1% del PIB en | + D + i y procurar avanzar al 1,5% en breve periodo.
Una receta que ya ha dado utilidades en otras regiones. Este dato permite validar
ambas preguntas del estudio, del mismo modo el postulado que sustenta la directa
relacion con la Seguridad Nacional en la 4RI.

Para evitar los vaivenes politicos que repercuten en la asignacion
presupuestaria, las administraciones debiesen considerar la férmula | + D + i como
factor dependiente para la elaboracién de una Politica de Seguridad Nacional. El
reconocimiento gubernamental de esta ecuacidon fortaleceria directamente el
cumplimiento de varios, sino todos, los Objetivos de Desarrollo Sustentable que la
Aldea Global se ha propuesto al 2030.

Como clusteres tecnoldgicos que laindustria de la Defensa evidencia ventajas
comparativas son: Ciberespacio — ciberinteligencia (sefiales, imagenes, data) —
desarrollo de plataformas (aire, mar, tierra) — gestion de recursos estratégicos — data
para cumplimiento de ODS, que se suman a los actuales nichos que Unicamente
deben desarrollarse por industrias estatales.
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nos Scorpene modificados . ) L
(S-BR) - Submarino propulsion nu-

- Construccion de avion de clear (SN - BR)
reemplazo de C-130 “Hér-| - Corbetas Clase Tamandaré
cules” por KC-390 “Millen- - EMBRAER-SAAB (36 Gri-
nium” ) pen)

- Desarrollo UAV “Atoba” ~  UAVs

- E;%fgtge YDei% enssaarrgiltl)oemdée_ e Construcciéon de Aeronaves
tica KC-390

e Modernizacion de carros de com- | ®  Creacion de Centro de Opera-
bate (M-60, Leopard 1A 1, M113, ciones Satelitales
Urutu, Cacavel) e Construccion de Navios de so-

® Actualizacion de sistemas de de- porte antartico.
fensa./-\../j\: - e Estructuracion de Sistema de

e Adquisicion de misiles y cohetes .

e Actualizaciéon de tecnologia de C|berdef§,nsa (Com?pdo)
aviones F-5. KC-130 C-95 P-95 |® Produccion de satélite de ob-
P-3. ' ' ’ ' servacion terrestre “Amazonia

® Proyecto de adquisicidn de avio- 1-2-3” diseflo, integracion,
nes caza, C-295, helicdpteros prueba y operacién propia de
H-60, y UAVs Brasil. (1 lanzado).

® Proyecto lanzadores espacia-
les VLM1 — Aquila 1y 2.
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Colombia e Adquisicidn: e Adquisicién:
- Aviones Kfir - Aviones Boeing 737-
- Aviones SuperTucano 700/800, T-6 Texan I,
e Mantenimiento y modernizacion: King Air, HE Bell 412,
- VBLMI13A2, EE-9 Drones FVR-90, sistema
= Aviones Kfir guerra electrénica
- HEUH-60 _ - VBLM-1117
® Fabricacion Patrulleras Fluviales | ¢  Nantenimiento y moderniza-
cién:
- HE UH-60
-  M113A2, HMMWV
- Aviones Kfir
- Corbetas
® Fabricacién VLC Cobra 3.0
® Proyectos adquisicion:
- CazaF-16
OPVs
Chile e Recuperacién y servicios de ar- [ ® Mantenimiento y moderniza-
mamento menor, cohetes, misi- cion:
les, municiones y propelentes. -  Sistemas material acora-
e Mantenimiento y actualizacion: zado Leopard 1V, Leopard
- Sistemas de material acoraza- 2 A4, M113, M548, LAR
do Leopard 1V, M113, M548, 160mm.
,I’:\Q:olng(\)/r:sm'y componentes ~  Plataformas acreas
(Mirage, F-5e, HE-UH 1H) F.’Igt.a'fo.rmas maritimas.
e Adquisicion de: ® Adqu:l'clon. S T
- Leopard 2 A4, Marder 1A 3 _ H\g%nHe_séouper ucano
- Caza F-16 (10 nuevos /36 usa- ., .
dos) o Const{rgcaon de buques multi-
- HE-Bell 412 (12) proposito OPVs =
e Construccién: ® Proyecto de implementacion
- buques de apoyo logistico y del Sistema Nacional Satelital
auxiliares e Coproduccién de 10 satélites
- embarcaciones de servicio ge- (2021 2025)
neral.
® Modernizacidn:
- destructores, fragatas, misile-
ras y submarinos.
e Desarrollo e integracion de siste-
mas C4l
e Fabricacidn de aviones de entre-
namiento (Pillan), partes y piezas
especiales.
e Desarrollo y lanzamiento de saté-
lite Fasat Charlie
® Proyectos:
- cofabricacion de fusiles
- simuladores
- sistemas autébnomos
Fragatas
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México e Adquisicidn: e  Mantenimiento y moderniza-
- HE Bell 412, UH-60, CH53, cion:
Super Cougar, AW109 Au- - UH-60
gusta - C-130 “Hércules”

- Aviones C-27 Spartan, T-6C, L, , .
Texan, Embraer 145 AEW&C, e Construccion vehiculos blinda-

Pilatus, CASA-295 dos.
- Buques Patrulla Ocedanica e Coproduccion de:
- Patrulla Costera - UAVs, Buques de lar-
- Buques Asalto go alcance POLA, OPVs
¢ Mantenimiento (Offshore Patrol Vessel,
- Aviones F5E siglas en inglés)
® Proyecto: 5 &

- Sistemas de mando vy
control, de inteligencia
de radares y vigilancia
aérea.

e Estructuracion de Sistema de
ciberdefensa (Comando)

e Adquisicion
- HE Bell 407

e UH-60

Radares largo alcance
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RIESGO CIBERNETICO DEL SECTOR DEFENSA EN LA CUARTA REVOLUCION
INDUSTRIAL

Lucas Adolfo Giraldo-Rios*

RESUMEN

El desarrollo de tecnologias y usos aumenta el ecosistema digital interconectado.
Esto va acompafiado de un uso intensivo de datos. Dondequiera que haya datos
digitales disponibles, los ataques cibernéticos estdn amenazados y aumentan la
necesidad de prevencion de la seguridad cibernética. El hecho de que el combustible
basico de la Industria 4.0 sean datos indica que el riesgo de ciberataque seguird
aumentando. En este capitulo, las fuentes de amenazas a la ciberseguridad en el
ecosistema de la Industria 4.0 se examinan en las dimensiones corporativa y de
usuario final. Se ha determinado que las vulnerabilidades de seguridad cibernética
mas evidentes en los sistemas de la Industria 4.0 incluyen vulnerabilidades en los
protocolos de los sistemas de control, conexiones de dispositivos o elementos
desprotegidos, descuido de las pruebas de infiltracién periddicas, incapacidad para
administrar los dispositivos de red de manera efectiva y personal no capacitado.
Se han determinado las estrategias de ciberdefensa y los requisitos para estas
vulnerabilidades. Al mismo tiempo, se les ha dicho a las empresas y usuarios finales
como implementar estas prevenciones. Como resultado, no es posible prevenir por
completo los ciberataques dentro del ecosistema de la Industria 4.0. Prevenir las
vulnerabilidades identificadas en el estudio garantizara que el daifio sea minimo en
los ataques.

Palabras Clave: Ciberseguridad; Ciberataque; Estrategias de defensa; Evaluacién de
riesgos; Industria 4.0.

RISCO CIBERNETICO DO SETOR DE DEFESA NA QUARTA REVOLUCAO INDUSTRIAL

RESUMO

O desenvolvimento e uso de tecnologias aumenta o ecossistema digital
interconectado, acompanhado de um intenso uso de dados. Onde existir dados
digitais disponiveis, hd a ameaca de ciberataques, aumentando a necessidade de
prevengdo de seguranca cibernética. O fato de que o combustivel bdsico da Industria
4.0 sejam dados indica que o risco de ataques cibernéticos sequird aumentando.
Neste texto, as fontes de ameagas a ciberseguranga no ecossistema da Industria 4.0
se examinam nas dimensées corporativa e de usudrio final. Foram determinadas

* Especialista en Finanzas, Magister en Innovacién, Magister en Administracién y Candidato
a Doctor en Ingenieria de la Universidad Nacional de Colombia, Docente Investigador de la
ESDEG.
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que as vulnerabilidades de seguranga cibernética mais evidentes nos sistemas da
Industria 4.0 incluem fragilidades nos protocolos de sistema de controle, conexées
de dispositivos ou elementos desprotegidos, descuido das provas periddicas de
infiltragdo, incapacidade para administrar os dispositivos de rede de maneira efetiva
e equipe ndo treinada. Ao mesmo tempo, empresas e usudrios foram informados
como implementar essas prevencbes. Como resultado, ndo é possivel prevenir
por completo os ciberataques dentro do ecossistema da Industria 4.0. Prevenir as
vulnerabilidades identificadas no estudo garantird que o dano seja minimo nos
ataques.

Palavras-chave: Ciberseguranca; Ciberataque; Estratégias de defesa; evolugdo de
riscos; Industria 4.0.

1 INTRODUCCION

Hace siglos, la Industria 1.0 habia surgido con la invencion y el uso de las
maquinas de vapor (LASI et al., 2014). La Industria 2 surgié con el desarrollo de
dispositivos eléctricos y producidos en masa (LEE et al., 2015). La Industria 3.0, con
el uso de robots y computadoras en la linea de produccién (LU, 2017). El paso final,
la Industria 4.0, llamada la cuarta fase de la revolucidon industrial, es un periodo de
fabricacidn inteligente en el que se minimiza la influencia humana en el proceso
de fabricacidn, junto con la inteligencia artificial, Internet de las cosas y Big Data.
La Industria 4.0 se basa en los principios de interoperabilidad, virtualizacion,
gestion independiente, modularidad y tiempo real (GORECKY et al., 2014). Hoy en
dia, el impacto de la gran revolucidn industrial, denominada Industria 4.0, sigue
aumentando a nivel mundial (ALMADA-LOBO, 2016).

Los Sistemas Ciberfisicos (CPS*- por sus siglas en inglés) son el conjunto
de estructuras que incluyen sistemas de fabricacién inteligente y proporcionan
comunicacién y coordinacion entre el Internet de las cosas industriales (loT) y
el mundo fisico, que también se utiliza en la Industria 4.0 (LU, 2017). Los CPS se
utilizan en procesos de fabricacion, investigacién y desarrollo, disefio y ventas
en la Industria 4.0. Si bien los sistemas de fabricacion inteligente brindan una
gran comodidad en nuestras vidas, también conducen a la aparicién de riesgos
significativos, como los ataques cibernéticos (ZHOU et al., 2015). En la Industria
4.0, todos los sistemas inteligentes estan interconectados con redes cableadas o
inaldmbricas por su propia identidad. Los ciberataques a estas redes provocaran
fallos de produccion irreparables o dafos graves. Para minimizar los riesgos
cibernéticos, los fabricantes que adoptan la Industria 4.0 deben abordar los
riesgos cibernéticos e identificar estrategias de seguridad cibernética (JAZDI,
2014).

1 Cyber-Physical Systems.
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Para el desarrollo de este capitulo se examinaron los estudios sobre
ciberseguridad dentro de las redes de Industria 4.0 en la literatura. En la Industria
4.0, los ataques cibernéticos se llevan a cabo en loT (LU; DA XU, 2018), Cyber-
Physical Systems (CPS) (HSU; MARINUCCI; VOAS, 2015) fabricacién (WELLS et al.,
2014)y capas de red (GUPTA; KULARIYA, 2016). Se han desarrollado soluciones para
prevenir ataques a estas capas (LEZZI; LAZOl; CORALLO, 2018).

Aunque existen diferentes vulnerabilidades de seguridad en CPS, se han
solucionado las vulnerabilidades de dia cero. Estos han sido investigados en todas
las capas de intercambio de informacion. En particular, las vulnerabilidades de
seguridad de los sistemas SCADA son las siguientes (LEZZI; LAZOl; CORALLO, 2018).

e Servidores de aplicaciones y bases de datos.

e Interfaces hombre-maquina.

e Controladores légicos de programa (PLC? - Por sus siglas en inglés).
e Unidades terminales remotas.

e Protocolos de comunicacion y red.

La transferencia segura de datos es un tema importante en la comunicacion
entre dispositivos. El problema de produccion se debe a su modificacidn, eliminacion
o interrupcion de estos datos (KOGISO; FUJITA, 2015). La literatura se centra en
la proteccién DDOS vy las prevenciones de cifrado para una comunicacion segura
(SEMERCI; CEMGIL; SANKUR, 2018). En particular, las caracteristicas de seguridad
de los dispositivos loT deben considerarse sin necesidad de compra. Se deben
identificar contrasefias seguras y Unicas para las cuentas de estos dispositivos.
También se recomienda utilizar VPN al acceder a redes inalambricas (LIU et al.,
2012).

Como resultado, los ataques cibernéticos hacen que las instituciones
reduzcan su productividad y competitividad. Ademas, los usuarios finales sufren
pérdidas financieras y robo de sus datos personales en estos ataques. Cuando se
examinan los estudios en la literatura, se han propuesto o desarrollado soluciones
para prevenir ataques cibernéticos. Pero estas soluciones estan dirigidas a capas
individuales o especificas. No se ha introducido una prevencién que cubra todo el
ecosistema de la industria 4.0.

2 OBJETIVOS DE ATAQUE EN LA INDUSTRIA 4.0
La Industria 4.0 es una revolucion industrial en la que los procesos de

fabricacidn y la manufactura se llevan a cabo mediante sistemas inteligentes. En este
proceso de produccidn, las etapas desde el disefio hasta la produccién se pueden

2 Program Logic Controllers
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controlar y gestionar desde cualquier lugar (BAHRIN et al., 2016). La Industria 4.0
también proporciona un entorno en el que el producto y la produccién se pueden
llevar a cabo a través de simulaciones (ZHENG et al., 2018) y generalmente se basa
en los principios de interoperabilidad, virtualizacién, gestion auténoma, tiempo
real, orientacion al servicio y modularidad (ZHONG et al., 2017).

Para desarrollar estrategias de defensa contra ciberataques, es necesario
identificar las fuentes del ataque. Los ataques estan dirigidos a CPS e loT en Industria
4.0 (PETRASCH; HENTSCHKE., 2016).

3 SISTEMAS CIBERFiSICOS — CPS

El ecosistema de la Industria 4.0 esta conectado entre si través del mundo
fisico e internet a través de sistemas de ciberseguridad (Cyber-Physical System,
CPS). Ademas, los CPS recopilan rastros de sensores y actuadores en el espacio y les
permite interactuar entre si. El modelo CPS consta de dispositivos que interactian
entre si y se comunican con el mundo fisico (WANG et al., 2010). Las aplicaciones
de CPS se pueden encontrar en muchas areas, como sistemas de fabricacion, redes
inteligentes, robodtica, sistemas de transporte, dispositivos médicos, espacio militar,
edificios inteligentes, entre otros (EL; JIN, 2016).

El primer paso en el desarrollo de sistemas CPS en la industria es la
recuperacion de datos precisos y confiables de los objetos. El punto importante a
destacar aqui es que los datos provienen directamente de sensores o de sistemas
de produccién como ERP, MES, SCM y CMM. En el paso de transformacién de
informacion-datos, la informacién significativa se extrae de los datos leidos a
través de varias herramientas o metodologias. La ciberarquitectura es el centro
de informacién del CPS (WANG et al., 2010). Aqui se llevan a cabo procesos
como construir redes de maquinas, registrar su desempefio y predecir su
comportamiento futuro. En el cuarto nivel del CPS, se presentan datos a usuarios
expertos, se visualizan situaciones de la maquina y se toman decisiones sobre el
proceso. En el ultimo nivel se retroalimenta el espacio fisico y se reconfiguran las
maquinas.

4 INTERNET DE LAS COSAS (IOT)

loT es la comunicacién y gestién en tiempo real de sensores, actuadores,
sistemas de control y redes de maquinas en la industria, desde la produccién hasta
la comercializacion (LEE, I; LEE, K., 2015). La arquitectura loT consta de 3 capas. Estas
son las capas de deteccidén, comunicacion y aplicacidn respectivamente (GUBBI et
al., 2013). Los riesgos y amenazas que pueden ocurrir en las capas de los sistemas
loT se dan en la Tabla 1.
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Tabla 1: Riesgos y amenazas en las capas loT

Tipo de capa loT Amenazas de ciberseguridad
Deteccién Sefiales inaldmbricas, ataque fisico, topologia loT
Analisis de trafico, escucha oculta, pasiva
Redes
monitoreo, diferencias de hardware y protocolos de red
Aplicacion Politicas de Seguridad, Sistemas de Autenticaciéon

Fuente: GUBBI et al. 2013

Las tecnologias de comunicacidn utilizadas para conectar dispositivos IoT y
sus estandares se proporcionan en la Tabla 2. Estas tecnologias de comunicacion
se utilizan a menudo en la capa de enlace de datos, la capa de red, la capa de
comunicacién y la capa de aplicacion (MADAKAM; RAMASWAMY; TRIPATHI, 2015).

Tabla 2: Tecnologias y estandares de comunicacion loT

Comunicacion Estandar
Wifi IEEE 802.11a/c/b/d/g/n
WiMAX IEEE 802.16
LR-WPAN IEEE 802.15.4 (ZigBee)
Ondaz Alianza Z-Wave ZAD12837 / ITU-T G.9959
Celular 2G-GSM, CDMA 3G-UMTS, CDMA2000
Bluetooth 4G-LTE
lora IEEE 802.15.1
NFC LoRaWAN R1.0
sigfox ISO/CEI 18092:2004, ISO/CEI 18000-3
Neul sigfox Neul RFC6282
6BajoPAN Subproceso, basado en IEEE802.15.4 y
Hilo 6BajoPAN
LAN Red de area local (LAN)

Fuente: MADAKAM, RAMASWAMY, TRIPATHI, 2015.
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La expansion de los dispositivos plug-and-play que le facilita la vida al usuario
final trae consigo un crecimiento dificil de predecir. La cantidad de dispositivos
loT disponibles en Internet es aproximadamente el 10% de la cantidad total de
dispositivos 10T, segln consultas del motor de busqueda de Internet de las cosas
Shodan (Sentient Hyper-Optimized Data Access Networkshodan). En consecuencia,
se prevé que la cantidad de dispositivos 10T, que es de 6 000 millones en 2016,
supere los 20 000 millones en 2025 (BARNAGHI; SHETH, 2016). El mayor problema
que trae este crecimiento es que el espacio creado por las cosas no esta asegurado
(PANCAROGLU, 2018). Estos dispositivos se enfrentan a una grave amenaza de
seguridad cuando no se cambian las contrasefias predeterminadas.

Los dispositivos o elementos dentro del ecosistema y que estan conectadas a
Internet deben tener estrategias de seguridad predeterminadas. La rapida inclusiéon
de dispositivos en el ecosistema de Internet de las cosas estd provocando una
reduccion de la prevencion de la seguridad. Los temas a considerar para determinar
las estrategias de seguridad de las cosas utilizadas en el espacio de la Industria 4.0
se resumen a continuacion (PANCAROGLU, 2018):

e Intimidad: Los datos generados por los objetos deben ser accesibles solo
por la autoridad (usuario u otros dispositivos). La comunicacion de cosas
interconectadas debe hacerse sobre una topologia especifica.

e Integridad: Garantizar que los datos provengan del lugar correcto y de un
extremo a otro de manera segura y sin cambios.

e Usabilidad: Para asegurar la disponibilidad de los datos que necesitan los
dispositivos o servicios en la red dentro del sistema.

e Autorizacidn: Es la identificacién de cosas dentro de la red y la edicidon del
mecanismo de verificacion.

e Soluciones de iluminacién: Es la determinacion de la compatibilidad de las
funciones de loT, como la cantidad de dispositivos en la red y la capacidad
de energia para determinar las soluciones de seguridad.

e Heterogeneidad: Representa que las cosas con diferentes fabricantes
tienen arquitecturas de trabajo colaborativo.

e Politica: Establecer estandares de loT para la gestién, proteccién y
comunicacién de datos dentro de loT.

e Sistema de cifrado: La identificacién de algoritmos de cifrado para la
proteccién de datos durante los datos de los dispositivos.
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PROCESO DE GESTION DE RIESGO CIBERNETICO
Manuel Humberto Santander*

RESUMEN

Frente a la era del progresivo avance tecnolégico y los ciberataques, este articulo
pretende informar sobre los procesos de gestion de riesgos, desde su relevancia
a nivel personal e institucional hasta las técnicas de seguridad, la clarificacion
entre los conceptos de apetito y tolerancia al riesgo y virtual. y evaluaciones de
defensa. Como estrategia de proteccidon digital, se destacan consideraciones
sobre el escenario actual de las ciberinvasiones, asi como resefias de actividades
consideradas comunes en el campo de los ciberataques, mientras que con base en
ellas se propagan a lo largo del texto probabilidades y sugerencias defensivas.
Palabras clave: Riesgo cibernético; ciberseguridad; Defensa; tecnologia; apetito y
tolerancia al riesgo

PROCESSO DE GESTAO DE RISCO CIBERNETICO

RESUMO

Diante da era de progressivo avanco tecnoldgico e ataques cibernéticos, o presente
artigo intenta informar sobre os processos de gest@o de riscos, desde sua relevdncia
a nivel pessoal e institucional as técnicas de sequranca, ao esclarecimento entre os
conceitos de apetite ao risco e tolerdncia ao risco e avaliacbes de defesa virtual.
Enquanto estratégia de resguardo digital, sdo sinalizadas consideracbes sobre
0 presente cendrio de invasées cibernéticas, assim como expostas revisées de
atividades consideradas comuns no campo de ciberataque, ao passo que embasadas
por esses, probabilidades e sugestdes defensivas se propagam ao longo do texto.
Palavras-chave: Risco cibernético; ciberseguran¢a; Defesa; tecnologia; apetite e
tolerdncia ao risco

1 INTRODUCCION

La gestidn de riesgos es tanto un proceso de apoyo a la toma de decisiones
como una herramienta vital para la planificacion militar y la toma de decisiones
(NORTH ATLANTIC TREATY ORGANIZATION, 2013). Proporciona los fundamentos
necesarios para la toma de decisiones estratégicas, tdcticas y operativas en el
ambito militar, pues permite anticipar posibles escenarios adversos a los intereses
de las entidades del sector defensa y cdmo anticiparlas.

* Magister en Administraciéon en la Universidad EAFIT, Magister en Ingenieria de Seguridad de la
Informacidn de SANS Technology Institute y Estudiante de Doctorado en Information Security
Assurance de University of Fairfax
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Los distintos pasos que componen la gestiéon de riesgos han sido utilizados
en escenarios de multiples industrias desde 1950 para anticipar situaciones que
pudieran generar algun peligro y la implementacién del correspondiente plan para
la mitigacién del escenario identificado y evaluado (ANDREWS; MQOSS, 2002). La
gestion de riesgos en las organizaciones pertenecientes al sector defensa se analiza
bajo la categoria de la gestidn de riesgos operativos (Operational risk management,
ORM) (NAVAL POST GRADUATE SCHOOL, 2002) o la gestion de riesgos compuestos
(COMPOSITE RISK MANAGEMENT, 2006). Sin embargo, no existe una diferencia
sustancial entre estos métodos y la gestion de riesgos en general.

La gestion de riesgos puede definirse como la aplicacién de politicas,
procesos, procedimientos y practicas de gestidn para controlar posibles situaciones
adversas que puedan afectar un sistema. Comprende tres aspectos principales: (a)
un analisis de riesgos; (b) una evaluacién de riesgos; y (C) reduccién y control de
riesgos. Consulte la Figura 3 para ver una ilustracidn de la gestién de riesgos militar
tipica y sus componentes y subcomponentes.

La estrategia de tratamiento para un andlisis de riesgos debe siempre
considerar el apetito y tolerancia al riesgo (AVEN, 2012; NUR AINI, LUTFI, 2019)
expresado por la organizacién. Otros criterios que pueden ser considerados son:
la confiabilidad del sistema, la situacion financiera de la institucion y las ganancias
potenciales que puedan surgir de una situacion particular. Es comin ver toma de
decisiones aceptando riesgos importantes en caso de que el potencial de ganancia
sea considerable (COMPOSITE RISK MANAGEMENT, 2006).

En general, las evaluaciones de riesgo que involucran la revision de
probabilidades de ocurrencia en la situacién correspondiente proporcionan una base
estructurada que permite evaluar actividades que involucran algun tipo de peligro
para uno o varios procesos de una institucién. Sin embargo, la practica involucra
métodos especializados con algin grado de complejidad. Esto implica que su adopcion
no es rapida y requiere formar la capacidad de auditoria al interior de la organizacion
para garantizar que se haya adoptado un enfoque légico y coherente en la estrategia
y transversalidad del proceso de gestion de riesgo (ANDREWS; MOSS, 2002).

En el sector defensa, la evaluacion de riesgos se ejecuta de igual manera frente
a un conjunto de criterios de evaluacion y aceptacion de riesgos (INTERNATIONAL
MARITIME ORGANIZATION, 2018), los cuales son definidos directamente por la
fuerza correspondiente en virtud de las circunstancias que rodean el escenario
evaluado. Si bien es normal ver que existen criterios implicitos de alto nivel objeto
de evaluacion, claramente estos implican subjetividades que pueden distorsionar el
producto del mismo. Es por esto que existe una tendencia actual para el desarrollo
de criterios de evaluacién explicitos, como la cuantificacién del riesgo maximo
tolerable para las tropas que se encuentran en combate, en las bases y el personal
civil potencialmente involucrado en las operaciones (SKJONG, 2002).

El ciberespacio es el nuevo teatro de operaciones donde el sector defensa
desarrolla sus actividades. En virtud de los aspectos discutidos en los parrafos
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anteriores, es importante anotar que los mismos principios se cumplen aqui y que
en multiples ocasiones la materializacién del riesgo cibernético trae consigo la
materializaciéon de hechos fisicos que pueden tener impacto en la poblacion civil,
en la sociedad y en las mismas tropas.

El pais se comporta como una gran organizacién donde pueden presentarse
dos hechos que son comunes en cualquier otra institucion: (a) Posee informacion
sensible, la cual si llega a caer en las manos equivocadas puede traer impactos
relevantes al funcionamiento de la infraestructura critica y, por tanto, desestabilizar
el funcionamiento del pais y (b) Un ataque cibernético sofisticado dirigido a
comprometer estos activos de informacién tiene altas probabilidades de ser
exitoso, pues el riesgo cibernético nunca serd cero y siempre existird la manera
de lograrlo. Considerando que no existe un método Unico para gestionar de forma
Optima el riesgo cibernético, la mejor opcidn de una organizacion para detectar y
disuadir estas amenazas es una estrategia integral de defensa estructurada a partir
de una evaluacién exhaustiva del riesgo cibernético. Esto implica la necesidad de
identificacion de: (a) los activos de informacion, (b) las distintas vulnerabilidades
gue pudieran tener inmersas, (c) probabilidad de ocurrencia y el impacto de estas.
Esto permitird establecer los controles dptimos que permitan definir si el riesgo
cibernético se acepta, disminuye, transfiere o se evita.

Resumiendo los conceptos definidos, el proceso de gestidén de riesgo cibernético
define las siguientes etapas, las cuales pueden evidenciarse en la figura 1:

e Establecimiento del apetito y tolerancia al riesgo cibernético: Define cuan-
to estd dispuesta la organizacion a perder por impactos sufridos a raiz de la
materializacién de amenazas cibernéticas y cual es el maximo impacto que
puede sufrir antes de llegar a consecuencias irreversibles.

e |dentificacién de activos de informacidn: Determina la lista de activos de
informacion susceptible al riesgo cibernético en el desempefio de las fun-
ciones de la organizacion.

e |dentificacién de amenazas y vulnerabilidades: De acuerdo con las carac-
teristicas de los activos de informacion y la implementacién de los corre-
spondientes servicios asociados, se determina las posibles formas en que
pudieran sufrir un ciberataque, siendo la mds recomendada las tacticas,
técnicas y procedimientos establecidos en MITRE ATTACK (MITRE, 2021)

e |dentificacion de probabilidad de ocurrencia e impacto de las vulnerabili-
dades: Con base en las circunstancias particulares de la organizacion tales
como los controles instalados, la forma de despliegue de las soluciones
y los procesos organizacionales, se establece la probabilidad de materi-
alizacion del riesgo y el impacto en las distintas dreas de la organizacion.

e Definicién matriz de riesgo: Se plasma la informacién obtenida de activos
de informacidn, vulnerabilidades, probabilidad e impacto en caso de la
materializacién de alguna amenaza cibernética.
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e Elaboracion plan de tratamiento: Con base en el apetito y tolerancia al
riesgo definido por la organizacidon mas la consideracion de factores adi-
cionales como el impacto a la sociedad y a las tropas, se establecen los
criterios para aceptar, disminuir, transferir o evitar el riesgo y se procede a
definir el detalle de la correspondiente accidn.

El establecimiento del inventario de los activos de informacion es una tarea
retadora que posee dificultades en su obtencidn por las circunstancias de operacion
de la compaiiia, lo cual lleva a que la perspectiva que se obtenga de los mismos sea
limitada y, por tanto, conduzca a evaluaciones de riesgos de seguridad inexactas. Al
revisar en detalle las deficiencias, es posible identificar tres puntos relevantes (SHEDDEN
et al., 2016): (a) Los inventarios de activos de informacion suelen adoptar una vision
tradicional basada en las responsabilidades organizaciones, la cual considera categorias
de informacidn discretas y estaticas que se pueden enumerar con fines de auditoria, lo
cual deja por fuera nuevas funciones dinamicas que van surgiendo en la organizacion
gue no se encuentran formalmente documentadas y oficializadas ante todos los grupos
de interés: (b) Los inventarios de activos de informacion tienden a estar restringidos
a aquellos activos que son visibles a una parte de los procesos criticos de negocio,
descuidando aquellos que pudieran tener impacto social y organizacional en otros
escenarios; y (c) El enfoque estructural y metodoldgico que trabajan los analistas de
seguridad puede llevarlos a descuidar el conocimiento organizacional menos visible pero
esencial que crea procesos criticos de negocio y respalda la operacion de los mismos.

Figura 1: Proceso de Gestion de Riesgo Cibernético

Identificacion de
amenazas y
vulnerabilidades

Establecimiento apetito Identificacion de activos
y tolerancia al riesgo de informacién

Identificacion Elaboracion plan de
probabilidad de Definicion matriz de tratamiento con base en
ocurrencia e impacto de riesgos la estrategia
las vulnerabilidades organizacional

Fuente: EL AUTOR, 2022.

Por ultimoy en especial en el sector defensa, se hace indispensable identificar
el conocimiento de los distintos miembros de las fuerzas como un activo relevante
para proteger, a pesar de su existencia menos tangible en la organizacion.
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La gestion del riesgo cibernético continla siendo una preocupacion clave
y un aspecto fundamental de los sistemas tecnoldgicos y ciberfisicos de las
organizaciones. Algunos ejemplos relevantes de ataques cibernéticos recientes han
sido T-Mobile (CLARK, 2021), Ucrania (ABIBOK, 2022), Facebook (HOLMES, 2021) y
el Gobierno federal de Canada (COBLE, 2022). Estos hechos afectaron a millones de
consumidores y miles de empresas.

Considerandoelparadigmadelacomputacionenlanube, el cualfue masificado
en esta cuarta revolucion industrial y se ha convertido en una importante tendencia
para acortar los tiempos de mercado de las nuevas iniciativas, ha aumentado de
forma considerable la superficie de ataque sobre los distintos activos de informacién,
pues estos ya se encuentran publicados en Internet. Algunos ejemplos de esto son
las API (Application Programming Interface), las cuales son objeto de ataques como
la fuga de informacién debido a problemas en su construccién. Si la correspondiente
fuga de informacién involucra credenciales, permite el escalamiento de la accién
criminal al poder involucrar en cadena multiples sistemas de otras entidades para
comprometer de forma integral una persona u organizacién. Al ser de conocimiento
publico la informacidn publicada, es posible observar sitios como Hunt (2022), el
cual permite determinar si la informacién de credenciales personal u organizacional
ha sido objeto de compromiso, con el fin que los potenciales afectados puedan
efectuar las acciones correspondientes de remediacion.

Para efectos del tratamiento proactivo de los problemas organizacionales de
seguridad y con el fin de ver las amenazas y vulnerabilidades de forma integral,
se sugiere trabajarlo bajo la metodologia de enfoque de amenazas. Esta define un
proceso que establece las amenazas que pueden llegar a afectar los principales
activos dentro de un sistema. Permite obtener la evaluacion del estado actual de
un sistema y el disefio de los requisitos de seguridad para nuevos proyectos en la
organizacién. Esta metodologia puede ser combinada con simulaciones de ataques
para proporcionar evaluaciones probabilisticas de seguridad en donde se ilustre las
circunstancias claras por las cuales puede llegar a ser comprometido un activo, lo
cual brinda un valor concreto de la probabilidad de ocurrencia basado en la forma
como fue desplegado en la infraestructura tecnolégica de la compaiiia. Sobre la
base de dichas evaluaciones objetivas, se pueden elegir controles de seguridad para
contrarrestar las amenazas anticipadas.

Los métodos de modelado de amenazas se pueden clasificar en: (a) manual:
Ejecutados sin automatizacion, (b) automatico: Ejecutado desde herramientas que realizan
el inventario y comprobacién de las amenazas y vulnerabilidades, (c) formal: basado en
métodos matematicos y (d) grafico: Basado en técnicas como arboles de ataque, graficos
de ataque y defensa. Desde la perspectiva de la evaluacion de sistemas, a través del
modelado de amenazas se representa y analiza la arquitectura, se identifican las posibles
amenazas a la seguridad y se seleccionan las técnicas de mitigacién apropiadas con base
en el estado del arte de las distintas soluciones tecnolégicas disponibles en el mercado.
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Desde la perspectiva del desarrollo de aplicaciones, el modelado de amenazas se utiliza
para ayudarle a los desarrolladores a efectuar la identificacién y documentacion de las
posibles amenazas de seguridad asociadas con un producto de software, proporcionando
a los equipos una forma de desarrollo una forma estructurada de descubrir fortalezas y
debilidades en sus aplicaciones de software.

¢Cémo se pueden determinar las amenazas y vulnerabilidades? Para efectos
del riesgo cibernético, se hace necesario considerar aquellas acciones que sean
posibles materializar de formaiilicita en los activos de informacion, las cuales causan
impactos a nivel organizacional. El estado del arte actual define la matriz MITRE
ATT&CK, el cual corresponde a una base de conocimiento de tacticas y técnicas del
adversario basadas en observaciones del mundo real y a un insumo fundamental
para el desarrollo de modelos de amenazas especificos.

MITRE ATT&CK Enterprise Matrix contiene 12 tacticas que representan el
objetivo tactico de un adversario para actuar (MITRE, 2021):

e Acceso Inicial: Su objetivo es el establecimiento de un punto de compro-
miso inicial para el ciberataque. Algunos ejemplos de técnicas a utilizar
en esta tactica son phishing, compromiso por malware en medios ex-
traibles, entre otros.

e Ejecucion: Luego del acceso al punto de compromiso inicial, los adver-
sarios buscan ejecutar cddigo malicioso utilizando técnicas como la eje-
cucién a través de una interfaz gréfica o de linea de comandos.

e Persistencia: Los puntos de apoyo ganados por los adversarios a través
del acceso inicial pueden ser facilmente eliminados por acciones como el
cambio de contrasefia de los usuarios comprometidos. Con el fin de pod-
er conservar el acceso, los adversarios pueden implementar mecanismos
de acceso irregular a través de cddigo malicioso en el dispositivo objetivo
para permanecer y profundizar en el ciberataque correspondiente.

e Escalamiento de privilegios: Los adversarios suelen entrar a un sistema
objetivo sin accesos privilegiados. Considerando que su objetivo es tener
dominio total sobre el correspondiente activo de informacion, se busca
explotar alguna vulnerabilidad del activo que no se encuentre parchada.

e Evasion de Defensa: Esta tactica busca evitar la deteccién del adversario
y eludir cualquier tipo de control de seguridad. Es normal que borren las
pistas de ejecucion para continuar con sus actividades maliciosas.

e Credencial de acceso: Esta tactica busca habilitar la capacidad de capturar mas
nombres de usuario y contrasefias con el fin de mantener el acceso al disposi-
tivo objetivo. Algunos ejemplos donde se puede encontrar esta informacién es
el historial de Bash o el llavero de una computadora comprometida.

e Descubrimiento: Una vez fue posible efectuar el compromiso inicial de
un dispositivo, los adversarios intentaran efectuar exploraciones y recop-
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ilar mds informacion sobre el entorno de la infraestructura tecnoldgica
para encontrar un camino que les permita lograr sus objetivos.

e Estos intentos incluyen descubrir vulnerabilidades potenciales para ex-
plotar datos almacenados en el sistema y recursos de red a través de
Network Service Scanning.

e Movimiento lateral: Después del compromiso inicial de un activo, los ad-
versarios intentaran comprometer otros activos dentro de la misma in-
fraestructura tecnoldgica a través de técnicas como Internal Spearphish-
ing, buscando con esto lograr obtener cuentas internas que sean confi-
ables para aumentar la probabilidad de engafiar a otros usuarios.

e Coleccion: Esta técnica busca habilitar en adversarios la capacidad de recopi-
lar datos de su interés para los objetivos con los que planearon el ciberataque.
La informacidn puede ser recopilada desde un equipo previamente compro-
metido que permita movimientos laterales o incluso desde los mismos dis-
positivos periféricos para ya continuar con la exfiltracion de datos.

e Comando y control: Esta tactica permite a los adversarios monitorear
la operacidn de los dispositivos objetivo de forma remota. En caso de
contar con el control de multiples equipos, es posible establecer ejérci-
tos automatizados como lo pueden ser las botnets, lo cual les permitira
ejercer acciones hostiles contra otros objetivos.

e Exfiltracién: Una vez que se recopilan los datos de interés para los adversa-
rios, se procede a empaquetarlos utilizando técnicas como la compresion
de datos y esteganografia para minimizar el tamafio de estos y la posibilidad
de deteccidn de transferencias hacia el exterior de la red, logrando grandes
probabilidades de éxito al ser menos visible para evadir la deteccion.

Continuando con la revisiéon de las actividades en la gestion de riesgo
cibernético, estimar la probabilidad es dificil. Las evaluaciones que involucran
incertidumbre estan sujetas a una amplia gama de fuentes de sesgo. Considerando lo
anterior, se hace importante ilustrar como abordar la evaluacién de la probabilidad.
Ninguna técnica es infalible o aplicable a cada situacion y, por tanto, cada una de
ellas tiene sus propias fortalezas y debilidades. Sin embargo, es recomendado
que los analistas de seguridad que evallen la probabilidad del riesgo tengan
conocimiento de la variedad de técnicas disponibles y consideren el uso de una
variedad de enfoques diferentes de acuerdo con el caso a evaluar.

La selecciéon de una técnica en particular estd influenciada por el nivel de
detalle con el que se desarrolle el proceso de gestién de riesgos o el tamafio y la
importancia estratégica del activo de informacién correspondiente.

Se procedera a describir dos enfoques para evaluar la probabilidad de riesgo:
(a) Técnicas de definicidn: Este enfoque incluye técnicas que intentan definir la
probabilidad de varias maneras, con el fin de proporcionar un lenguaje inequivoco
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para describir la probabilidad y (b) Este enfoque utiliza varios comparadores contra
los cuales se puede comparar la probabilidad de un riesgo dado.

Respecto a las técnicas de definicion, es necesario mencionar que el rango
bajo el cual se define la probabilidad va desde la imposibilidad (0%) hasta la certeza
(100%). Existen multiples formas para describir este espectro. Las técnicas de
definicion para la evaluacién de la probabilidad de riesgo ofrecen diferentes formas
de describir la escala para dar a los evaluadores marcos de referencia significativos
contra los cuales pueden estimar la probabilidad de un riesgo dado (HILLSON,
2003). También se usan las etiquetas para nombrar los rangos. Algunos ejemplos
de escalas mediante el uso de etiquetas son alto, medio o bajo, probable, posible
e improbable. Para cada etiqueta se define un rango de probabilidad que le serd
asignada mediante nimeros, siendo usualmente utilizada la notacion de porcentaje.

Existen un problema fundamental bajo este enfoque y corresponde a
gue tanto las etiquetas como las frases son ambiguas y pueden interpretarse
subjetivamente.

Otros enfoques de definicién también tienen problemas, ya que las cuotas
no son familiares para muchos: la persona promedio tiene algunas dificultades para
ordenar una serie de cuotas como 1:2 en contra, 4:3 afavor, 9:13, 15:1, entre otros. Los
valores porcentuales o decimales introducen una precisién aparente espuria cuando
la realidad es menos cierta, y los rangos fijos son artificiales y no suelen reflejar el
rango real de probabilidad para un riesgo dado. Para todos los enfoques de definicion,
los evaluadores se enfrentan al desafio de justificar qué punto de la escala definida
seleccionan, ya que la evaluacién de la probabilidad de riesgo sigue siendo subjetiva.

Respecto a las técnicas comparativas, se han desarrollado varias técnicas para
ayudar en la evaluacion de la probabilidad del riesgo al proporcionar valores contra
los cuales se puede comparar la probabilidad de que ocurra el riesgo, preguntando
si la probabilidad de que ocurra el riesgo es mayor, menor o igual que el valor que
se esta considerando, presentado. El objetivo de todas estas técnicas es ajustar el
comparador hasta que el evaluador no pueda distinguir entre la probabilidad de
riesgo y el valor que se presenta.

Este valor se toma entonces como la mejor estimacion de la probabilidad de
riesgo. Hay diferentes formas de presentar las probabilidades contra las cuales se
puede comparar la probabilidad de riesgo. Estas incluyen:

e Apuestas: se le pregunta al evaluador qué probabilidades daria si se
produjera el riesgo (aunque la respuesta se ve afectada por la curva de
utilidad del individuo, que debe conocerse para que la apuesta se inter-
prete correctamente).

e Orientado al valor: la probabilidad de riesgo se compara con un evento cuya
probabilidad se conoce, por ejemplo, si es mayor o menor que la posibilidad
de obtener 10 caras en un experimento de lanzamiento de una moneda. Se
presentan diferentes eventos hasta que el evaluador no ve ninguna diferencia.
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e Probabilidad relativa: similar al enfoque orientado al valor, se le pregunta
al evaluador qué tan probable es que ocurra el riesgo que algin otro
evento cuya probabilidad se conoce. El proceso puede continuar usando
un enfoque basado en valores hasta que se alcance la igualdad, o se pu-
ede agregar la probabilidad diferencial al comparador para dar la proba-
bilidad estimada de que ocurra el riesgo.

Si bien los enfoques comparativos parecen ser faciles de usar, existen varias
dificultades, incluidos problemas para comprender los comparadores. Ademas, las
evaluaciones que utilizan técnicas comparativas estdn particularmente sujetas a
sesgos de percepcidn y heuristicas, como se menciond anteriormente.

Respecto a la estimacién del impacto, es requerido la existencia en la
organizaciéon de documentacidon y conocimiento detallado sobre cada uno de
los procesos existentes. A través de estos elementos, serd posible efectuar un
analisis que permita estimar en detalle el impacto en el que incurre la empresa,
independiente del objeto de impacto. Estos pueden ser reputacional, operacional,
financiero, cibernético, entre otros.

Por ultimo, la definiciéon de la estrategia de gestion del riesgo va a estar
influenciada por al menos los siguientes criterios: (a) apetito al riesgo; (b) Tolerancia
al riesgo; (c) Beneficio por permitir la situacién de riesgo; y (d) Costeo del impacto
del riesgo. A partir de las distintas combinaciones que puedan presentarse, la
organizacién toma la decision de gestion que mejor se ajuste a su perfil de riesgo.

2 CONCLUSION

El proceso de gestién de riesgo cibernético es demandante y consume una
cantidad importante de recursos para las siguientes tareas: (a) Identificacion de
activos de informacidn: La organizacidn tiene conciencia de un numero limitado
de activos de informacién. Sin embargo, hechos como la masificacién del
shadow IT (SILIC; BACK, 2014) y la responsabilidad de los activos de informacién
(EACHEMPATI, 2017) hacen que en la mayoria de las ocasiones no haya claridad del
numero de activos disponibles y por tanto se garantiza que el riesgo cibernético
permanezca oculto a los ojos del proceso; y (b) Identificacion de amenazas y
vulnerabilidades presentes en los distintos activos de informacidn: Al igual que con
el inventario de activos de informacién, es indispensable contar con un inventario
detallado y pormenorizado de la configuracidon de cada uno de los activos de la
infraestructura tecnoldgica, tales como sistema operativo, el software alli instalado
y la configuracion de software de base como lo son las bases de datos y los API
GW (Application Programming Interface Gateway). Las vulnerabilidades pueden
ser creadas facilmente mediante la instalacidon de un software con vulnerabilidades
documentadas en alguno de los nodos o la configuracién de parametros inseguros
como contrasefias por defecto o triviales, lo cual permitiria facilmente la accion
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de cualquier adversario. Esto implica la necesidad de explorar nuevas tecnologias
gue permitan automatizar estos elementos para poder establecer controles que
gestionen de forma adecuada el riesgo encontrado.

¢Qué tecnologias podrian ser pertinentes implementar para apoyar el
proceso de gestidn de riesgo cibernético?
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EL IMPACTO DE LA CIBERSEGURIDAD EN LA SEGURIDAD Y DESARROLLO
NACIONAL DE EL SALVADOR

Eva Maria Pefia Daura*

RESUMEN

El auge de las nuevas tecnologias de la informacién y comunicacidn ha supuesto un
cambio en las relaciones e interacciones de la sociedad actual, la popularidad del
internet y de sus servicios van en rdpido aumento, como demuestra la existencia de
usuarios globales de Internet - son 4.66 mil millones en todo el mundo. El continuo
incremento de la poblacidn conectada a internet hace que aumente también el
numero de victimas en potencia y de delincuentes. Es dificil calcular cuantas
personas emplean internet para efectuar actividades ilegales. En los ultimos
afios, se ha podido observar el aumento del riesgo de ataques cibernéticos por
diferentes actores; con las mas diversas motivaciones. Los paises tienen que estar
preparados para enfrentar esta nueva amenaza, puesto que el uso indebido del
conocimiento de la seguridad de la informacidn muestra un escenario en donde tal
vez una persona puede acceder oculta e ilegalmente a una computadora generando
dafios incalculables. La posibilidad que en el ciberespacio ocurran ataques esta
siempre presente dada la facilidad con que algunas personas han podido manipular
computadoras con impunidad, convirtiéndose las ciberamenazas en uno de los
principales riesgos para la seguridad de los paises, como se ha podido apreciar
de forma permanente en los ultimos tiempos. La ciberseguridad es un reto a la
Seguridad y Desarrollo Nacional, que exige la adopcién de un enfoque integral en
su andlisis, que contemple los aspectos que han transformado el ciberespacio en un
campo de sofisticacion delictual, en uno de los principales desafios a la estrategia
nacional de ciberseguridad que deben de adoptar los paises.

Palabras Clave: Ciberseguridad; Ciberamenazas; Seguridad Nacional; Desarrollo
Nacional; Estrategia Nacional de Ciberseguridad.

O IMPACTO DA CIBERSEGURANCA NA SEGURANCA E DESENVOLVIMENTO
NACIONAL DE EL SALVADOR

RESUMO
O surgimento de novas tecnologias de informagdo e comunicagdo significou uma
mudanga nas relagées e interagées da sociedade atual, a popularidade da Internet
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e seus servigos estdo aumentando rapidamente, como evidenciado pela existéncia
de usudrios globais da Internet - sGo 4,66 milhées em todo o mundo. O aumento
continuo da populagdo conectada a internet também aumenta o numero de
potenciais vitimas e criminosos. E dificil estimar quantas pessoas usam a internet
para realizar atividades ilegais. Nos ultimos anos, foi possivel observar o aumento
do risco de ataques cibernéticos por diferentes atores; com as mais diversas
motivagdes. Os paises precisam estar preparados para enfrentar essa nova ameaga,
pois o uso indevido do conhecimento em seguranca da informac¢Go mostra um
cendrio em que talvez uma pessoa possa acessar um computador de forma secreta
e ilegal, causando danos incalculdveis. A possibilidade de ocorréncia de ataques
no ciberespacgo estd sempre presente dada a facilidade com que algumas pessoas
conseguiram manipular computadores impunemente, tornando as ameagas
cibernéticas um dos principais riscos para a seguranga dos paises, como se tem
visto permanentemente nos ultimos tempos. A ciberseguranca é um desafio para a
Seguranca e Desenvolvimento Nacional, o que exige a ado¢Go de uma abordagem
abrangente em sua andlise, que contemple os aspectos que transformaram o
ciberespaco em um campo de sofisticacGo criminal e um dos principais desafios a
estratégia nacional de ciberseguranga que paises devem adotar.

Palavras-chave: Ciberseguran¢a;, Ameagas cibernéticas;, Seguranca Nacional;
Desenvolvimento Nacional; Estratégia Nacional de Ciberseguranga.

1 INTRODUCCION

Analizar el impacto de la ciberseguridad como componente estratégico para
contrarrestar las ciberamenazas a la Seguridad y Desarrollo Nacional, debe pasar por
establecer los elementos que componen el concepto de ciberseguridad, asi como la
definicion de otros componentes claves que rodean el concepto de ciberseguridad
y la determinacién de las principales ciberamenazas (LAINO, 1991).

Elestudiodeinvestigacion es de tipo Basico-Descriptiva, debidoaque permitira
realizar un breve andlisis del contexto actual del impacto de la ciberseguridad en la
Seguridad y Desarrollo Nacional de El Salvador, con algunas incidencias que pueden
vincularse con otros paises, asimismo tomando en consideracién la pandemia por
Covid-19 que ha puesto de manifiesto una nueva realidad a nivel mundial.

De ahi la importancia de categorizar a la Seguridad Nacional como clave
para la proteccidn del ciberespacio de las ciberamenazas que ponen en peligro las
infraestructuras criticas en un pais (COLEGIO DE ALTOS ESTUDIOS ESTRATEGICQOS,
2018).

Se analiza el contenido sobre la ciberamenazas en las Estrategias de Seguridad
Nacional, de forma especifica si existen lineas de accidn y estrategias que ha
adoptado el gobierno de El Salvador para permear elimpacto de la ciberdelincuencia
gue ponen en peligro la seguridad del Estado y si en El Salvador, se han desarrollo
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de Politicas o Estrategias de Ciberseguridad que coadyuven el esfuerzo de prevenir
y reprimir los ciberataques o ciberamenazas que atentan a la Seguridad y Desarrollo
Nacional.

El enfoque estd orientado a la exposicién de datos e informacién por medio
de busqueda bibliografica referida a informacidn doctrinaria, legislacidn, revistas,
informes, notas periodisticas, casos, entre otros registros obtenidos, con el fin de
establecer las conclusiones sobre el tema de investigacion.

2 MARCO TEORICO

El fendmeno de la globalizacidn y las transformaciones econdémicas, han
hecho posible la aparicidn, desarrollo y masificacién de las nuevas tecnologias de
la informacién y la comunicacion (Tics) y las redes de conexién a la red mundial.
Este avance tecnoldgico se representa como una herramienta de desarrollo para los
paises, vitales hoy en dia en el campo del sector privado y publico.

La incidencia de las tecnologias de la informacién y la comunicacion en los
procesos de globalizacion trae consigo enormes implicaciones sociales, econémicas,
culturales que se ven reflejadas en escenarios cada vez mas complejos y abiertos.
Implica que los procesos econdmicos y la integracion de mercados, junto con los
procesos locales, tienen un impacto sin precedentes en cualquier interaccion
humana. La identidad misma se ve mediatizada por las relaciones de comunicacion
e informacidn, sobre todo, virtuales y a distancia (CONTRERAS, 2017).

Es importante determinar que:

Las tecnologias de la informacion y de la comunicacion, es un
término que contempla toda forma de tecnologia usada para
crear, almacenar, intercambiar y procesar informacién en
sus varias formas, tales como datos, conversaciones de voz,
imagenes fijas o en movimiento, presentaciones multimedia
y otras formas, incluyendo aquéllas ain no concebidas.
En particular, las Tics estan intimamente relacionadas con
computadoras, software y telecomunicaciones. (TELLO, 2008).

La Tecnologia de la informacidn y la comunicacién (TIC) mas difundida y de
mayor alcance es el internet, siendo un sistema de intercambio de informacion a
nivel global, al que se puede tener acceso desde cualquier parte del mundo, y que
es utilizada para desarrollar distintos programas que permiten el intercambio de
mensajes, de informacién de audios, imagenes y videos, como las hoy conocidas por
redes sociales (de las mas difundidas Facebook, Instagram, Twitter y otras), pero
también correos electrénicos (siendo las mas difundidas Gmail, Hotmail y Yahoo!),
y el uso de esta Tics en dispositivos méviles también ha permitido el desarrollo de
aplicaciones con la misma finalidad (como WhatsApp y otras).
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La masificacidon del uso de las nuevas tecnologias de la informacién vy la
comunicacioén, la interconectividad requerida por la globalizacién, el crecimiento
del internet y de los servicios telematicos, genera vulnerabilidades que se traducen
en amenazas producidas en el ciberespacio, que pueden atentar contra la
confidencialidad, integridad y disponibilidad de la informacién (COLEGIO DE ALTOS
ESTUDIOS ESTRATEGICOS, 2017).

Anteriormente:

La ciberseguridad obedecia a un enfoque de proteccién
de la informacion (Information Security) donde solamente
se trataba de proteger la informacion a accesos, usos,
revelaciones, interrupciones, modificaciones o destrucciones
no permitidas. En la actualidad, este enfoque esta
evolucionando hacia la gestién de riesgos del ciberespacio
(Information Assurance) donde la ciberseguridad consiste en
la aplicacion de un proceso de analisis y gestion de los riesgos
relacionados con el uso, procesamiento, almacenamiento y
transmisién de informacién o datos y los sistemas y procesos
usados basdndose en los estandares internacionalmente
aceptados (CHAMORRO, 2015).

En tal sentido, el ciberespacio, tiene caracteristicas particulares que facilitan
la realizacién de un ataque, no es necesario desplazarse, moverse o tener que pasar
una frontera. Es un entorno complejo resultante de la interaccién de personas,
software y servicios en Internet a través de dispositivos tecnoldgicos conectados
a dicha red, el cual no existe en ninguna forma fisica; constituye un elemento
fundamental del ambito personal, empresarial y administrativo (COLEGIO DE ALTOS
ESTUDIOS ESTRATEGICOS, 2017).

En el mundo actual ha surgido una nueva dimension donde pueden
materializarse las ciberamenazas: “el ciberespacio”. Anteriormente, en el ambito de
la defensa estaba claro que nos moviamos en las tres dimensiones de tierra, mary
aire, e incluso el espacio, actualmente se cuenta con una dimension adicional y mas
intangible que las anteriores (EL SALVADOR, 2002).

El ciberespacio fue declarado por The Economist, como el quinto dominio
después de la tierra, el mar, el aire y el espacio (AGUILAR, 2010).El &mbito donde
se desarrollan y actian las ciberamenazas es el ciberespacio. Entendiendo la
ciberamenaza como la potencial ocurrencia de una situacion que pudiera convertirse
en un ciberataque, es decir, una accidn criminal organizada o premeditada de uno o
mas agentes que usan los servicios o aplicaciones del ciberespacio o son el objetivo
de la misma o donde el ciberespacio es fuente o herramienta de la materializacion
de un crimen y mediante la cual, dichos agentes comprometen la seguridad de la
informacion de la entidad.
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Los ciberataques normalmente comparten las siguientes
caracteristicas comunes: Bajo coste, muchas herramientas de
ataque se pueden descargar de forma gratuita o con un coste
muy bajo para el dafio que pueden causar, facil empleo. Para
muchos ataques no son necesarios grandes conocimientos
técnicos, existen herramientas con unos interfaces de usuario
muy amigables y sencillas de usar. Existe una probabilidad
muy alta de alcanzar los objetivos buscados con estos ataques
por la ausencia de politicas de empleo o la limitacién de
recursos existentes en la parte defensiva debido a la falta
de concienciaciéon de las organizaciones gubernamentales,
empresas y ciudadanos, bajo riesgo para el atacante. Es muy
dificil atribuir un ataque con las herramientas de ocultacién del
origen existentes actualmente en internet y por la diferencia de
legislaciones de los diferentes paises. (ROMERO, 2010).

Las principales amenazas relacionadas con el ciberespacio se pueden clasificar
en dos grandes grupos: las amenazas contra la informacién y las amenazas contra la
infraestructura TIC's (CHAMORRO, 2015). Las amenazas contra la informacion son
aquellas cuya materializacién provocan una pérdida, manipulacidn, publicaciéon o
uso inadecuado de informacidn. Entre estas amenazas se encuentran:

Espionaje dentro de esta categoria se incluyen toda la variedad
de espionaje, desde el espionaje de Estado al espionaje
industrial; Robo y publicacién de informacién clasificada o
sensible; Robo y publicacion de datos personales; Robo de
identidad digital; Fraude; Amenazas persistentes avanzadas
y las amenazas contra la infraestructura TIC’s, son aquellas
cuya materializacion pueden provocar la interrupcion
temporal, parcial o total de determinados servicios o sistemas.
(CHAMORRO, 2015).

Entre estas amenazas se encuentran: los ataques contra
infraestructuras criticas, ataques contra las redes y sistemas,
ataques contra servicios de Internet, ataques contra sistemas
de control y redes industriales, infeccion con programa maligno
y ataques contra redes, sistemas o servicios a través de terceros.
(CHAMORRO, 2015).

Ningun sistema de informacidn esta libre del riesgo de sufrir un ciberataque,
hoy en dia la seguridad interna de un pais se enfrenta a amenazas delictivas
relacionadas con las tecnologias de la informacion. Las tecnologias de Internet se
encuentran en la guerra de la informacidn, cuyos objetivos son principalmente de
indole econdmica y cuya repercusidn es importante para el buen desarrollo de las
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actividades, por otro lado, favorece las actividades de espionaje y de inteligencia,
debido a la facilidad actual de interceptacién de la informacion que se transmite por
Internet (UNION INTERNACIONAL DE TELECOMUNICACIONES, 2009).

Los ataques cibernéticos ya no solamente tienen motivacion
intelectual o econdmica, sino también politica, por lo que las
consecuencias ya no solo se centran en una pérdida econdémica,
sino en los conflictos entre paises que demuestran y miden
sus fuerzas, ademas de las dimensiones de tierra, mar y aire,
a través del ciberespacio. En el ambito de las operaciones
militares, los ciberataques también tienen que ser considerados
Ccomo una amenaza, ya que cada vez resulta mas probable que
éstas se combinen con ataques informaticos con el objeto de
dejar fuera de servicio las redes y sistemas del adversario.
(INSTITUTO ESPANOL DE ESTUDIOS ESTRATEGICOS, INSTITUTO
UNIVERSITARIO GENERAL GUTIERREZ MELLADO, 2010).

La ciberdelincuencia puede tener una dimensién terrorista en la medida
0 en que los sistemas atacados estén implicados en infraestructuras criticas.
Efectivamente, las infraestructuras esenciales para el buen funcionamiento de
las actividades de un pais, (energia, agua, transportes, logistica alimentaria,
telecomunicaciones, bancos y entidades financieras, servicios médicos, funciones
gubernamentales, etc.) ven aumentada su vulnerabilidad por depender cada vez
mas de las tecnologias de Internet. Es necesario hacer énfasis en la importancia
de los sistemas de produccion y distribucién de electricidad, ya que condicionan el
funcionamiento de la mayor parte de las infraestructuras.

El ciberterrorismo como cualquier acto realizado a través de tecnologias
de informacion puede tener como resultado lograr directa o indirectamente
causar terror o generar dafos significativos a un grupo social o politico a través
de la destruccidon del soporte tecnoldgico de cualquiera de sus infraestructuras
fundamentales. El ciberterrorismo, por lo tanto, se estructura en torno a dos
elementos: la presencia de un grupo terrorista y el empleo de medios provenientes
de una infraestructura tecnoldgica para lograr la ampliacion de su capacidad
operativa (BEJARANO, 2011).

Cabe mencionar que, en nuestro pais, por via jurisprudencial, la Sala de lo
Constitucional, ha determinado que:

[...] son grupos terroristas las pandillas denominadas Mara
Salvatrucha o MS-13 y la Pandilla 18 o Mara 18, y cualquier
otra pandilla u organizacidon criminal que busque arrogarse
el ejercicio de las potestades pertenecientes al ambito de
la soberania del Estado -v. gr., control territorial, asi como el
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monopolio del ejercicio legitimo de la fuerza por parte de
las diferentes instituciones que componen la justicia penal
-, atemorizando, poniendo en grave riesgo o afectando
sistemdtica e indiscriminadamente los derechos fundamentales
de la poblacién o de parte de ella; en consecuencia, sus
jefes, miembros, colaboradores, apologistas y financistas,
quedan comprendidos dentro del concepto de ‘terroristas’,
en sus diferentes grados y formas de participacion, e
independientemente de que tales grupos armados u
organizaciones delictivas tengan fines politicos, criminales,
econdmicos (extorsiones, lavado de dinero, narcotrafico, etc.),
o de otra indole. (SENTENCIA DE INCONSTITUCIONALIDAD,
2015).

Asimismo, es oportuno sefialar que, de acuerdo con el tema que nos ocupa,
la ley especial contraactos de terrorismo, tipifica las conductas consideradas actos
de terrorismo, regulando especificamente el delito informatico, que de acuerdo al
art. 12 de la referida ley:

Sera sancionado con pena de prisién de diez a quince afos,
el que para facilitar la comisién de cualquiera de los delitos
previstos en esta Ley:a) Utilizare equipos, medios, programas,
redes informaticas o cualquier otra aplicacién informatica
para interceptar, interferir, desviar, alterar, dafar, inutilizar o
destruir datos, informacién, documentos electrénicos, soportes
informaticos, programas o sistemas de informacién y de
comunicaciones o telematicos, de servicios publicos, sociales,
administrativos, de emergencia de seguridad nacional, de
entidades nacionales, internacionales o de otro pais; b) Creare,
distribuyere, comerciare o tuviere en su poder programas
capaces de producir los efectos a que se refiere el literal a), de
este articulo. (EL SALVADOR, 2006).

Dicho lo anterior, se prevé en nuestra legislacion los diferentes la dimension
terrorista que puede tener la ciberdelincuencia, sobre todo en la medida en que los
sistemas atacados estén implicados en infraestructuras criticas de nuestro pais o de
otro, puesto que actualmente el terrorismo, tal como se menciona en considerando
IV de la referida ley, constituye una grave amenaza para la seguridad del pais, la
paz publica y la armonia de los Estados, afectando directa e indirectamente a sus
nacionales en su integridad fisica y moral, asi como en la propiedad, posesién y
conservacion de sus derechos (EL SALVADOR, 2006).

El control de infraestructuras criticas parece ser uno de los objetivos
del ciberterrorismo, prueba de ello es el recrudecimiento de los scans (pruebas
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de sistemas informaticos para descubrir sus vulnerabilidades a fin de poder
penetrar en ellos con posterioridad) dirigidos contra los ordenadores de las
organizaciones que gestionan estas infraestructuras (UNION INTERNACIONAL DE
TELECOMUNICACIONES, 2009).

Las Infraestructuras criticas, y compartiendo la definicion, puede
entenderse como el conjunto de recursos, servicios, tecnologias
de la informacién y redes, que, en el caso de sufrir un ataque,
causarian gran impacto en la seguridad, tanto fisica como
econdmica, de los ciudadanos o en el buen funcionamiento
del Gobierno de la Nacidn. Este impacto se mide seglin unos
criterios horizontales que determinan la criticidad de una
infraestructura. Se han establecido: el numero potencial de
victimas mortales o de lesiones graves que pueda producir; el
impacto econdmico en funcién de la magnitud de las pérdidas
econdmicas y/o el deterioro de productos o servicios, incluido
el posible impacto medioambiental; y el impacto publico, por la
incidencia en la confianza de la poblacidn, el sufrimiento fisico
y la alteracidn de la vida cotidiana, incluida la pérdida y el grave
deterioro de servicios esenciales. (ROMERO, 2010).

Las infraestructuras criticas se agrupan en sectores entre los que se incluyen
la Administracidn, sector aeroespacial, sector energético, de la industria, nuclear,
de la industria quimica, las instalaciones de investigacion, de agua, de la salud,
de transporte, de alimentacién, financiero y tributario y de las tecnologias de la
informacion y comunicaciones (ROMERO, 2010).

3 IMPACTO DE LAS AMENAZAS

A nivel mundial se hace referencia al ciberataque masivo realizado en 2020
a los Estados Unidos, el hackeo pudo haber afectado al recuento de los votos en
las elecciones del Expresidente Donald Trump, los oficiales de ciberseguridad del
Departamento de Seguridad Nacional calificaron en un comunicado de “un grave
riesgo para el Gobierno federal” (GIMON, 2020).

En el campo de la salud, tanto la Interpol como el CNI han alertado del
“incremento” de ataques a instituciones médicas a cambio de rescates econdmicos
y ‘aprovechando’ la especial sensibilidad de los datos clinicos, un hospital puede ser
‘bloqueado’ actuando contra una simple maquina de rayos X o fotocopiadora del
centro. Las implicaciones no sélo son de indole econdmica, en Alemania, el hospital
universitario Uniklink (Dusseldorf) sufrié un ciberataque que paralizd el servicio
de Urgencias durante 13 dias y provocd la muerte (indirecta) de una paciente
(CORNEJO, 2021).
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Recientemente, aprovechando la situacion de caos generada por la COVID-19,
se han producido multitud de ciberataques de todo tipo a hospitales como los
siguientes (GARCIA-CORDOBA, J., 2020).

En Espafia se produjo un ataque tipo ransomware, llamado Netwalker, que
consistia en un correo electrénico que contenia informacién sobre el virus como
sefiuelo, enviado a personal sanitario, que intentaba acceder a los sistemas de los
hospitales para inutilizarlos y posteriormente pedir una recompensa.

En Brno (Republica Checa) al inicio de la pandemia se produjo otro ataque
de tipo ransomware que secuestré los dispositivos electronicos del Hospital
Universitario, obligando a posponer intervenciones quirudrgicas de urgencia, asi
como al traslado de pacientes en situaciéon delicada a otros centros sanitarios
préximos. En Estados Unidos, se produjo un ciberataque al sistema informatico
del Departamento de Salud y Servicios Humanos buscando la ralentizacién de los
sistemas, objetivo que no alcanzaron.

Entre otros hechos recientes se menciona el jaqueo de la plataforma de
videoconferencias Zoom, que en el marco de la pandemia por el COVID-19 tomd
gran relevancia y tuvo un crecimiento sin precedentes por el amplio uso que le ha
dado en empresas, colegios, universidades y otras organizaciones para reuniones
remotas, que fue vulnerada mediante Zoom bombing. Estos actos comprometieron
y expusieron gran cantidad de cuentas, usuarios y claves (alrededor de 500.000) y
afectaron las actividades personales, académicas y laborales de muchas personasy
organizaciones, al permitir el acceso no autorizado a reuniones privadas para extraer
datos, infiltrar informacion para divulgar informacion falsa, grosera, discriminatoria
o pornografica para sabotear. Todo ello derivado, aparentemente, de la venta de
cuentas, usuarios y contrasefias de la plataforma en la red oscura (CRUZ, 2020).

No se puede obviar, que en el contexto de la pandemia por COVID-19, trajo
consigo nuevas formas de realizar actividades laborales en diferentes ambitos,
publicos y privados a nivel mundial, y con ello, el teletrabajo representd en gran
medida, el mecanismo por el que se continuarian las labores diarias, lo que implic
usos de aparatos electrénicos, internet, aplicaciones, etc.

Segln el Reporte de Seguridad de Enjoy Safer Technology (ESET) para
Latinoamérica 2020, indica que el 60% de las empresas sufrié al menos un incidente
de seguridad en 2019. En el caso de El Salvador sufrié un 58% de ciberataques a
empresas. El informe reveld que mas del 50% de los usuarios encuestados en la
region latinoamericana asegurd que la organizacién para la que trabajan no brindé
las herramientas de seguridad necesarias para migrar hacia el teletrabajo en estas
condiciones y casi el 45% recibid intentos de “phishing”, conjunto de técnicas que
persiguen el engafio, relacionados con la pandemia (ALFARO, 2021).

Recientemente en nuestro pais, el dia 19 de octubre de 2020, se reportd un
supuesto ataque informatico que provocé inconvenientes en los servicios clinicos
y administrativos. El Instituto Salvadorefio del Seguro Social (ISSS) informé sobre
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afectaciones en su sistema de programacion de citas médicas, asi como para la
entrega de medicamentos y otros tramites administrativos, luego de registrarse un
presunto ataque informatico contra los sistemas de la institucion. En la misma nota
periodistica se hace referencia que hace unas semanas, también se reportd que
la Policia Nacional Civil (PNC) fue blanco de un ataque informatico que vulnerd el
sistema de la institucidn vy filtré informacién personal de mas de 30 mil agentes
policiales, entre ellos sus nombres, nimeros de identificacion, lugar donde estaba
destacado y nimeros de teléfono (ALVARADO, 2021).

La Superintendencia del Sistema Financiero, en este afio 2021 reporta un
incremento en fraudes bancarios digitales a los usuarios, debido al crecimiento de
la bancarizacidn y los servicios financieros en El Salvador se ha visto también, en
los ultimos meses se reportan un promedio de 20 casos de estafas (BERNAL, 2021).

Segln datos brindados por la Fiscalia General de la Republica (FGR),
las denuncias por delitos informaticos entre enero y septiembre del 2021, se
contabilizaron 3,182 sin tener el dato exacto de los casos que se judicializaron. El
incremento de denuncias fue a consecuencia de la evolucion acelerada que tuvieron
los cibercrimenes, actividades ilicitas relacionadas con el manejo de datos y dinero a
través de la tecnologia, como el hurto por medios informaticos, la estafa informatica
e incluso el espionaje. Los datos de la FGR afirman que, en el 2021, agosto fue el
mes con mds denuncias por hurto en cuentas bancarias, lo cual coincidié con una
oleada de reclamos por fallas en cuentas bancarias electrénicas en el pais. Estos
datos no incluian, las denuncias por las operaciones en Chivo Wallet, a través de
la cual el gobierno salvadorefio entregd $30.00 a los ciudadanos, eso haria que las
cifras a finales del 2021 aumentaran considerablemente (INCREMENTO, 2021).

Los casos anteriormente expuestos, representan sélo una muestra del
incremento de los ciberataques ocurridos recientemente en otros paises y en El
Salvador, sélo basta con ingresar al sitio web Ciberamenazas Mapa en Tiempo
Real (MAPA EN TIEMPO REAL DE CIBERAMENAZA, 2020), para conocer los tipos de
ciberataques que suceden a cada segundo a nivel mundial demostrando diferentes
tipos de afectaciones, ubicando con el nimero 118 a El Salvador como el pais mas
atacado.

4 ESFUERZOS DEL ESTADO SALVADORENO PARA CONTRARRESTAR LAS
CIBERAMENAZAS

El riesgo a la Seguridad Nacional consecuentemente impacta al Desarrollo
Nacional, afectando las mejoras de las condiciones socioecondmicas de la poblacion,
el alcance del bien comun y la mejora de la calidad de vida de toda la poblacién por
los graves efectos de los ataques alas infraestructuras esenciales de un pais.

Los incidentes que causan la interrupcidn de las infraestructuras criticas y
de los servicios podrian causar importantes impactos negativos en la sociedad y
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en la economia. Asegurar el ciberespacio se ha convertido en uno de los retos mas
importantes de la actualidad y es considerado como una cuestiéon nacional a nivel
estratégico que afecta a todos los niveles de la sociedad (WITKER, 2002).

Desde el dmbito normativo, especificamente la normativa internacional, el
Convenio sobre la Ciberdelincuencia o la Convencién de Budapest de 2001, ha sido
considerado el primer tratado internacional que busca la armonizacién normativa
en materia de criminalidad informatica, este convenio distingue cuatro categorias
de infracciones relativas a la ciberdelincuencia: Delitos contra la confidencialidad, la
integridad y disponibilidad de los datos y sistemas informaticos, Delitos informaticos,
Delitos relacionados con el contenido y Delitos relacionados con infracciones de la
propiedad intelectual y de derechos afines (COUNCIL DE EUROPA, 2001).

Este convenio trata en particular de las infracciones de derechos de autor,
fraude informatico, la pornografia infantil, los delitos de odio y violaciones
de seguridad de la red. Igualmente se ocupa de una serie de competencias y
procedimientos, como la preservacion de datos de trafico y contenido, la bisqueda
de las redes informaticas y la interceptacién legal. Su principal objetivo, que figura
en el predmbulo, es aplicar una politica penal comiun encaminada a la proteccion
de la sociedad contra el Cibercrimen, especialmente mediante la adopcion de una
legislacion adecuada y el fomento de la cooperacion internacional (CARDOSO,
2005).

El Salvador ha logrado un avance significativo en relacién a la creacién de una
normativa referida al delito cibernético con la aprobacion de la Ley Especial contra
los Delitos Informaticos y Conexos con el objetivo de proteger los derechos legales
de las conductas delictivas cometidas utilizando las tecnologias de la informacién y
comunicacién, asi como de prevenir delitos cometidos contra datos almacenados,
procesados y/o transferidos, los sistemas, su infraestructura o cualquiera de sus
componentes, o los cometidos mediante el uso de dichas tecnologias (EL SALVADOR,
2016).

De tal manera, el Estado ha buscado los mecanismos en el campo normativo,
creando un marco juridico desde diferentes aristas, que tienden a la proteccion
relacionada con la ciberseguridad, asi se pueden mencionar: la Ley de acceso a
la Informacién Publica, Ley de la Firma Electrénica (EL SALVADOR, 2015), que
determinan que las actividades reguladas en la ley, deberan regirse por principios
generales, entre ellos se puede mencionar: autenticidad, con el cual se garantiza
gue la informacidn contenida en el mensaje de datos o documento electrdnico es
confiable, si se encuentra suscrito con firma electrdnica certificada, sello electrénico
y sello de tiempo, y esta garantia perdura a través del tiempo; integridad, por el cual
se otorga certeza de que la informacién contenida en medios electrdnicos, no ha
sido modificada desde el momento en que se coloca la firma electrénica certificada,
sello electrdnico o sello de tiempo, o desde el momento en que se desmaterializa
un documento; confidencialidad, por medio del cual se garantiza a los usuarios, que
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la informacion proporcionada a los proveedores de servicios no sera conocida por
terceras personas, sin su expresa autorizacion.

Con el fin de robustecer la capacidad de proteger, resguardar y regular los
datos personales de los salvadorefios, el Pleno Legislativo aprobé el 22 de abril del
2021, la Ley de Proteccidon de Datos Personales y Habeas Data, que se encuentren
en posesion de personas naturales o juridicas de caracter privado o publico, con
la finalidad de regular su tratamiento legitimo, esta normativa, estaba orientada a
frenar el mal uso de la informaciéon como el cometimiento de practicas abusivas que
van mas alla del normal uso de la informacién privada y publica que se ve expuesta
a su uso indiscriminado y con fines ajenos a los intereses reales de la sociedad.

La referida Ley, que fue aprobada para entrar en vigencia ciento ochenta
dias después de su publicacidon, fue vetada por inconstitucional por el Presidente
de la Republica de El Salvador, fundamentando las principales razones del veto, en
una falta de armonia con el marco legal salvadorefio en el disefio de mecanismos
jurisdiccionales y no jurisdiccionales para la proteccion de datos personales, no
adecuandose las recomendaciones de organismos internacionales a las instituciones
juridicas del Derecho salvadorefio, particularmente, no han sido armonizadas con
otras Leyes aplicables, tales como: la Ley de Firma Electrdnica, Ley de Supervisidon y
Regulacién del Sistema Financiero, Cédigo de Trabajo, Ley de Bancos, Ley Orgdnica
del Registro Nacional de las Personas Naturales y las regulaciones relacionadas con
la informacidn de caracter tributario y aduanero. Agrega que tampoco han sido
considerados aspectos sefalados por la jurisprudencia constitucional relacionada,
especificamente, la establecida en los Amparos 934-2007 y 142-2012, sobre el
derecho constitucional a la autodeterminacion informativa (MENJIVAR, 2021).

Dicho lo anterior, es de suma importancia la creacion de un proyecto ley que
regule el tratamiento de la proteccién de los datos personales y el habeas data,
en armonia con la legislacidon secundaria vigente relacionada con el tema, el dato
personal es potencialmente vulnerable al ser guardados en un sistema informatico,
siendo susceptible de pérdida, filtracién, fuga o acceso no autorizado de la
informacion, la cual puede ser personal confidencial o sensible, ya que hace posible
identificar a su titular o que, crea el riesgo de ser utilizada para el cometimiento de
delitos tradicionales como el robo de identidad, fraude u otros delitos y por otro
lado, el tipo de accesos no autorizados o ataques cibernéticos, que pueden afectar
en el peor de los casos la infraestructuras criticas (BRUCULO, 2012).

Es de suma importancia mencionar las Normas Técnicas para la Gestidon
de la Seguridad de la Informacidn, las cuales tienen por objeto, establecer los
criterios minimos para la adopcion de politicas y procedimientos relacionados con
el desarrollo de metodologias para la gestion de la seguridad de la informacion
y la ciberseguridad de la misma, acordes a las mejores practicas internacionales,
naturaleza, tamafio, perfil de riesgo de las entidades y volumen de sus operaciones
(BANCO CENTRAL DE RESERVA, 2019).
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Asimismo, dado el contexto actual de la pandemia por Covid-19 el cual ha
acelerado la transformacién digital y ha masificado el uso de los canales digitales
para el desarrollo de los servicios financieros, los sistemas informaticos de las
entidades financieras han sido vulnerados tanto a nivel local como internacional,
nuestro pais con el fin de implementar medidas para prevenir la materializacion
de eventos de fraudes financieros, ha emitido las normas de caracter temporal
para anticipar el cumplimiento de algunas medidas de ciberseguridad reguladas
en las Normas Técnicas para la Gestién de la Seguridad de la Informacion (NRP-
23) (BANCO CENTRAL DE RESERVA, 2020). El objetivo de estas normas es reforzar
las medidas de ciberseguridad en los sistemas informaticos de las entidades
financieras mediante los cuales se recopila, procesa, transmite y se almacena la
informacion de los productos y servicios financieros que las entidades financieras
ofrecen a sus clientes, asi como también la implementacion de medidas para la
correcta identificacion de los clientes.

De acuerdo al Reporte Ciberseguridad, riesgos, avances y el camino a seguir en
América Latinay el Caribe, determina que El Salvador ha desarrollado la Estrategia de
Gobierno Digital 2018-2022, y ha tomado algunas medidas concretas para establecer
el gobierno electrdnico, lo cual queda de manifiesto con el lanzamiento del proyecto
para el Sistema Integrado de Gestién Administrativa y la Politica Nacional de Datos
Abiertos que se agregd al nuevo portal Datos El Salvador, un sitio que contiene
mas de 20 bases de datos de informaciéon publica. Asimismo, en 2016 se cred la
Direccidn de Gobierno Electrdnico, que es la encargada de coordinar iniciativas con
las instituciones publicas, y hay una plataforma que esta en funcionamiento desde
inicios del 2017 para facilitar el intercambio de informacion del gobierno aplicando
los lineamientos de seguridad (INTER-AMERICAN DEVELOPMENT BANK, 2020).

Actualmente, en nuestro pais, por medio de la Secretaria de Innovacion de
la Presidencia de la Republica, se ha disefiado la ejecucion de la Agenda Digital de
pais 2020-2030, orientada a iniciar la transformacion digital, entre los componentes
se encuentran: ldentidad Digital, Gobernanza Digital, Modernizacién del Estado,
Innovacién, Educacidon y Competitividad (EL SALVADOR, 2020).

Uno de los aspectos importantes relacionados en la referida Agenda es el
impacto de esta transformacion en el Desarrollo Nacional, especificamente en los
aspectos de bienestar social, seguridad y desarrollo, mencionando en este ultimo, la
necesaria adecuacién tecnolédgica de muchos procesos productivos y comerciales,
considerando que la combinacion de infraestructura fisica, software, sensores,
nanotecnologia y tecnologia de comunicaciones, entre otros, ha generado nuevas
configuraciones productivas y laborales, asegurando con ese fortalecimiento de las
actividades econdmicas para asegurar la competitividad de nuestro pais.

Esta agenda, ademas de contener actividades para propiciar un marco
legal sobre el tema, también incluye un eje de Gobernanza Digital, que
establece lineamientos para la prevencién, deteccidon y remediacion de posibles
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vulnerabilidades a las que se puedan exponer los diferentes recursos de informacién
del pais, y proteger la infraestructura critica nacional (DEVOTO, 2001).

En cuanto a los compromisos y metas de la agenda, es necesario aclarar,
gue algunas son de cumplimiento a largo plazo. En el caso de la Ciberseguridad las
metas son (EL SALVADOR, 2020):

Elaborar e implementar una Estrategia Nacional de
Ciberseguridad y politica de seguridad digital del Estado, para
proteger la informacion digital en poder del Estado a través de la
adopcion de estandares internacionales y el trabajo articulado
de las instituciones publicas, Elaborar registro y plan de gestion
de infraestructura critica del Estado para identificar riesgos y
mitigar amenazas a la infraestructura que soporta los servicios
prioritarios nacionales, Fortalecer la gestién del dominio de nivel
superior (TLD por sus siglas en inglés) asignado a El Salvador
(.SV) para garantizar la seguridad de los portales e impulsar
el uso de dominios nacionales en nuestro pais, Implementar
Centros de Operaciones de Seguridad (SOC) sectoriales para
responder a las necesidades especificas de las diferentes areas
y servicios que administra el Estado, Implementar programas de
capacitacion en ciberseguridad para empleados publicos para
garantizar las competencias minimas y asegurar la informacién
en poder del Estado, para prevenir y mitigar los riesgos
derivados de los delitos informaticos y Fortalecer la gestiéon y
los alcances de SalCERT de forma que el Estado pueda contar
con una gobernanza claramente definida y con lineamientos
actualizados de ciberseguridad. (EL SALVADOR, 2022).

De aqui laimportancia de ejecutar una Estrategia Nacional de Ciberseguridad
que debera ejecutarse en coordinacion con los sectores publico y privado, ser
compatible con los derechos vy libertades individuales y ser coordinada con otras
acciones para detectar las distintas amenazas, establecer sistemas de respuesta y
recuperacion ante eventualidades, asi como fomentar la cooperacion internacional
como punto clave para lograr tratados internacionales.

La Estrategia Nacional de Ciberseguridad, se entenderd como: un plan
de accién nacional sobre la base de una visidon nacional para lograr un conjunto
de objetivos que contribuyan a la seguridad del ciberespacio. La importancia de
la Estrategia es que se encuentra a un alto nivel en la pirdmide organizacional de
una naciodn, y establece una serie de objetivos nacionales y prioridades que deben
alcanzarse en un plazo determinado y es en tal sentido que proporciona un marco
estratégico para la implementacidon de un Sistema de Ciberseguridad Nacional,
gue se entiende como un conjunto de érganos, organismos y procedimientos que
permiten la direccién, control y gestidn de la Ciberseguridad (LEIVA, 2015).
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En este contexto, y dando cumplimiento a los compromisos y metas en el tema
de ciberseguridad de la Agenda Digital esta considerada elaborar e implementar
una Estrategia Nacional de Ciberseguridad y politica de seguridad digital del Estado,
para proteger la informacion digital en poder del Estado a través de la adopcion
de estandares internacionales y el trabajo articulado de las instituciones publicas,
El Salvador ha desarrollado una Politica de Ciberseguridad (GOBIERNO DE EL
SALVADOR, 2021), teniendo como objetivo el de establecer las lineas de accién y
estratégicas que permitan al Gobierno de El Salvador definir los aspectos relevantes
enfocados en la prevencion de riesgos cibernéticos, asi como su gobernanza,
definicion de los criterios de abordaje para el desarrollo de las capacidades de
ciberseguridad enfocadas en el aseguramiento de las infraestructuras criticas, el
fortalecimiento de los mecanismos de respuesta ante incidentes y el desarrollo
de habilidades técnicas y de gestion, para que las instituciones publicas y privadas
a nivel nacional y los ciudadanos mismos puedan tomar conciencia del tema de
ciberseguridad y los riesgos del uso de las tecnologias de informacién, que les
permitan adoptar medidas de proteccién ante las ciberamenazas.

Para la ejecucion de la Politica se han determinado las estrategias, que estan
orientadas a fortalecer la capacidad de ciberseguridad y proporciona una guia para
que las entidades publicas y/o privadas, logren definir y establecer lineas de accidn
gue apoyen el uso de las tecnologias digitales de una manera segura y confiable.

Las estrategias plasmadas en la Politica estan adecuadas para abordar los
temas claves y considerar los aspectos necesarios para lograr cumplir con las metas
propuestas por el Gobierno de El Salvador a través de la agenda digital 2030 y la
base de un plan nacional de ciberseguridad, en estas se mencionan:

Creacién de la entidad coordinadora de ciberseguridad a
nivel nacional, Concientizacion en materia de ciberseguridad,
Reforzar las capacidades en ciberseguridad ante las amenazas,
Reforzar el marco juridico para la persecucion del delito en el
ciberespacio y la cibercriminalidad, Garantizar la seguridad
y resiliencia de activos estratégicos, |dentificacidon, analisis y
gestion del riesgo, Contribuir a la ciberseguridad en el ambito
internacional, promoviendo un ciberespacio abierto, plural,
seguro y confiable en apoyo a los intereses nacionales vy
Fortalecimiento del equipo de respuesta ante incidentes. (EL
SALVADOR, 2021).

En cuanto a la estrategia de reforzar el marco juridico para la persecucién del
delito en el ciberespacio y la cibercriminalidad, partiendo por la revision del marco
juridico existente, para proponer los ajustes necesarios que permitan responder
ante el cometimiento de delitos en el ciberespacio y la ejecucion de procedimientos
legales que garanticen una adecuada investigacion y la realizacién de juicios justos,
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se ha empezado a tener avances en tema, actualmente la Asamblea Legislativa
por medio de la Comisién de Seguridad Publica y Combate a la Narcoactividad, se
encuentra estudiando una iniciativa de reforma a la Ley Especial Contra Delitos
Informaticos y Conexos (EL SALVADOR, 2021) con la finalidad de actualizar el marco
normativo, introduciendo modificaciones a algunos tipos penales existentes,
incrementando la pena en unos de ellos en razén de la alta lesividad que representan
y estableciendo nuevas formas de las conductas delictivas para facilitar su deteccién,
investigacion y sancion.

Por lo anterior, toda estrategia nacional de ciberseguridad debe orientarse
no solo a las administraciones es publicas —nacional y local-y a la Fuerza Armada,
sino que, naturalmente, debe llegar a las infraestructuras criticas, organizaciones
y empresas de todo tipo, la industria ya la sociedad. Es importante mencionar,
que los documentos referidos tal como la Agenda Digital 2020-2030 y la Politica
de Ciberseguridad son de reciente data y constituyen un avance significativo en el
tema y un esfuerzo coordinado del Estado, sector publico y privado, asi como de los
ciudadanos (EL SALVADOR, 2021).

De acuerdo con la Politica, en cada institucién del Estado debera asignarse el
rol de coordinador institucional de implementacién del plan de ciberseguridad, el
cual debera tener las siguientes funciones:

Comprender plenamente las estrategias de ciberseguridad
contempladas en la politica de ciberseguridad, velar porque se
elaboren los planes de accién para que las estrategias definidas
enlapoliticadeciberseguridadlogrensucometido, coordinarcon
el responsable de seguridad de la informacion (RSI) la ejecucion
de analisis de riesgos y la definicidon de las lineas de accion a
desarrollar para mitigar los riesgos identificados, informar al
ente coordinador de la funcidn de ciberseguridad en el pais de
los proyectos considerados en el plan de implementacion de
la politica de ciberseguridad, en concordancia con los riesgos
identificados y reportar al ente coordinador de la funcién de
ciberseguridad en el pais los avances del plan. Los titulares
de cada institucion del sector publico deberan enviar al ente
coordinador de ciberseguridad nacional, la documentacion del
nombramiento de la persona que ostentara el rol de coordinador
institucional de implementacién del plan de ciberseguridad (EL
SALVADOR, 2021).

Las instituciones del sector privado podran adaptar el modelo de estructura
organizativa de acuerdo con el entorno propio y la dependencia del uso de
las tecnologias de informacion para el desempefio de sus funciones. Aquellas
instituciones del sector privado que administren infraestructuras criticas y que de
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ser objeto de ciberataques pudiesen menoscabar el bienestar social y econémico
de la poblacidn en general, deberan implementar un programa de ciberseguridad
(EL SALVADOR, 2021). Para el cumplimiento de la referida Politica, sera necesario
la ejecucion de las estrategias y sus lineas accion establecidas a corto, mediano y
largo plazo, pudiendo determinar las instituciones sus responsabilidades en plazos
razonables, pues esta responsabilidad implicaria, impulsar actuaciones conjuntas
fortaleciendo las capacidades de respuesta ante incidentes y de inteligencia ante
los diferentes tipos de ciberamenazas expuestas, asi como también de la dotacién o
asignaciones presupuestarias para llevar a cabo las lineas de accién que se plantean
como posibles soluciones para reducir la ciberamenazas y contar con un andamiaje
de ciberseguridad - asimismo, el fortalecimiento de las capacidades técnicas o
la cibereducacidn, en las instituciones publicas y privadas. Por tanto, se vuelve
indispensable contar con personal que tenga las capacidades técnicas adecuadas
en este campo, en consecuencia, los programas de formacion deberian actualizarse
constantemente, definiendo y desarrollando nuevos programas, estrategias y
tecnologias que refuercen también la seguridad, para respuestas adecuadas ante
amenazas estatales y no estatales.

El papel del gobierno, por medio de la Secretaria de Innovacion, toma un
rol preponderante y activo para el cumplimiento de la Agenda Digital y la Politica
de Ciberseguridad, para mejorar la ciberseguridad en los sectores que manejan
infraestructuras criticas. En tal sentido, debe establecerse la revisién de la politica
para la verificacidon del cumplimiento de las estrategias.

En cuanto al registro y plan de gestidon de infraestructura critica del Estado
para identificar riesgos y mitigar amenazas a la infraestructura que soporta los
servicios prioritarios nacionales, es determinante establecer los planes de accion
de los diferentes sectores, asi como contar con los Centros de Operaciones de
Seguridad (SOC) sectoriales para responder a las necesidades especificas de las
diferentes areas y servicios que administra el Estado.

De igual manera, la potenciacién de los mecanismos de Cooperacion
internacional, estableciendo adecuados canales de comunicacidn y que se adapten
en las legislaciones nacionales los acuerdos en materia de ciberdelito o cibercrimen,
es decir su armonizacion en la normativa interna. Por la naturaleza transnacional
gue caracterizan a las ciberamenazas y el ciberespacio que facilite la persecucion
de los ataques, se hace necesario una cooperacién internacional para el adecuado
abordaje de la problemidtica.

La ciberseguridad debe plantearse no sélo desde el punto de vista de las
amenazas sino también desde los retos que plantean. La implementacién de
politicas de ciberseguridad servird no sélo para la Seguridad Nacional sino también
para aumentar la eficiencia y rentabilidad de la industria y empresas del sector de
la seguridad e incluso en una vertiente mucho mas amplia de todos los sectores
de la vida nacional que al tener asegurada su ciberdefensa podran dedicarse, con
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tranquilidad, a sus negocios fundamentales, lo que redundara en el aumento de su
productividad y beneficiara a sus empleados, clientes, socios, y, en general, a los
grupos de interés (AGUILAR, 2010).

5 REFLEXIONES FINALES

Se puede mencionar sin temor a equivocarnos que, en los conflictos
tradicionales existen fronteras y limites, mientras que en el ciberespacio no - para
realizar un ataque no es necesario desplazarse, moverse o tener que pasar una
frontera, este es una de las principales caracteristicas de este tipo de fenémeno. El
ciberespacio es un ambiente Unico, sin fronteras geograficas, andnimo, asimétrico y
puede ser considerado facilmente clandestino (LEIVA, 2015).

Los ciberataques pueden impactar en los procesos de Seguridad y Desarrollo
Nacional, cuando ponen en peligro a la soberania nacional y la integridad del
territorio, especialmente afectando el bien comun de la poblaciéon en ambitos como
econdmico, social, politico y cultural.

El cibercrimen se valdra de las vulnerabilidades o brechas de los sistemas
informaticos para afectar a ciudadanos, empresas y gobierno sin distinciéon y en
este ultimo, constituyéndose perturbaciones que vendrian a limitar el Desarrollo
Nacional y la puesta en peligro de los objetivos nacionales.

La ciberdelincuencia puede tener una dimensidn terrorista, que puede
causar un grave dafo a las estructuras criticas de los Estados, en tiempos pasados
los ataques eran la guerra en la tierra, en el mar, aire, ahora es una amenaza que
también se puede plantear en el ciberespacio y es considerado como una cuestién
nacional a nivel estratégico que afecta a todos los niveles de la sociedad.

La importancia de la Estrategia Nacional de Ciberseguridad, es que se
encuentra a un alto nivel en la piramide organizacional de una nacién, y establece
una serie de objetivos nacionales y prioridades que deben alcanzarse en un plazo
determinado y es en tal sentido que proporciona un marco estratégico para la
implementacién de un Sistema de Ciberseguridad Nacional, que se entiende como
un conjunto de dérganos, organismos y procedimientos que permiten la direccion,
control y gestidn de la Ciberseguridad.

La Agenda Digital 2020-2030 y la Politica de Ciberseguridad son de reciente
creacién, constituyen un avance significativo para El Salvador, el cual requerira
de un esfuerzo coordinado del Estado, sector publico y privado, asi como de los
ciudadanos, y de la dotacién o asignaciones presupuestarias para llevar a cabo
las lineas de accién que se plantean como posibles soluciones para la creacion de
mecanismos de ciberseguridad.

La Politica de Ciberseguridad de El Salvador, busca establecer las lineas de
accion y estratégicas que permitan al gobierno salvadoreio definir los aspectos
relevantes enfocados en la prevencidon de riesgos cibernéticos, teniendo como
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primordial interés definir los criterios de abordaje para el desarrollo de las
capacidades de ciberseguridad enfocadasen el aseguramiento de lasinfraestructuras
criticas, el fortalecimiento de los mecanismos de respuesta ante incidentes vy el
desarrollo de habilidades técnicas y de gestion, para que las instituciones publicas
y privadas a nivel nacional y los ciudadanos mismos puedan tomar conciencia del
tema de ciberseguridad y los riesgos del uso de las tecnologias de informacion,
gue les permitan adoptar medidas de proteccién ante las ciberamenazas, lo que se
ejecutara por medio de las estrategias.
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EVOLUCION DEL CONCEPTO DE SEGURIDAD EN TORNO A LAS AMENAZAS
DESDE LA VISION GEOPOLITICA Y GEOESTRATEGICA DE LOS ESTADOS: LA
CIBERSEGURIDAD Y CIBERDEFENSA EN EL ECUADOR

Luis Lara Tapia*

RESUMEN

El objetivo de este trabajo es presentar la evolucién del concepto de Seguridad
en torno a la presencia de las amenazas y/o riesgos, desde la visidn geopolitica y
geoestratégica de los estados, a través del andlisis en una linea de tiempo propuesta
por Eric Hobsbawn, cuando se refiere al largo siglo XIX (1815-1914) y al corto siglo
XX (1914-1991); y su vigencia en lo que va del Siglo XXI, de acuerdo al equilibrio de
poder y orden mundial vigente en cada época; poniendo énfasis en la respuesta
gue los estados u organismos internacionales como la ONU, OEA, Unidn Europea,
OTAN han presentado ya sea como Estrategias de Seguridad Nacional o Estrategias
Especificas para enfrentar dichas amenazas; ademads, se presenta los esfuerzos de
Ecuador en el campo de la Ciberseguridad y la Ciberdefensa.

Palabras clave: Seguridad; Geopolitica; Geoestratégica; Ciberseguridad; Ciberdefensa.

A EVOLUCAO DO CONCEITO DE SEGURANCA EM RELACAO A AMEACAS A
PARTIR DAS VISOES GEOPOLITICAS E GEOESTRATEGICAS DOS ESTADOS: A
CIBERSEGURANCA E CIBERDEFESA NO EQUADOR

RESUMO

O objetivo deste trabalho é apresentar a evolugdo do conceito de Seguranga sobre
a presenca de ameacas e/ou riscos, desde a visGo geopolitica e geoestratégica dos
estados, através da andlise em uma linha de tempo proposta por Eric Hobsbawn,
quando se refere ao longo do século XIX (1815-1914) até meados do século XX (1914-
1991), e sua validade até o século XXI, de acordo com o equilibrio de poder e ordem
mundial vigente em cada época; pondo énfase na resposta que estados e orgdos
internacionais como a ONU, OEA, Unido Europeia, e OTAN tem apresentado como
Estratégias de Seguranga Nacional ou Estratégias Especificas para enfrentar tais
ameagas, além de apresentar os esfor¢os do Equador no campo de ciberseguranga
e ciberdefesa.

Palavras-chave: Seguranga;  Geopolitica; Geoestratégia; Cibersegurancga;
Ciberdefesa.
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1 INTRODUCCION

Los intereses de los estados a lo largo del tiempo, han sido la base
fundamental, en torno a los cuales han girado sus acciones, pues constituyen las
aspiraciones de los mismos, que, sin lugar a dudas, estardn circunscritos a alcanzar
el bienestar y desarrollo de su pueblo; por lo que, un aspecto fundamental a ser
considerado es la Seguridad y Defensa de estos intereses, materializandose como
objetivos nacionales, siendo responsabilidad de los gobernantes su vigencia.

En este sentido, un Estado desarrolla su propia identidad que le permitira
definir sus intereses como resultado de una construccidon social dinamica y
cambiante, los mismos que se reflejan en la normativa legal, planes, acuerdos,
politicas y estrategias, asi como en las instituciones creadas, es decir, su forma de
comportamiento y posicionamiento en el contexto nacional como internacional.
Este argumento se basa en la reflexion de Alexander Wendt:

[...] valorar la relacién causal entre la practica y la interaccion
(como una variable independiente) y las estructuras cognitivas
en el nivel de estados individuales y de los sistemas de estados
que constituyen identidades e intereses (como variable
dependiente) - es decir, la relacién entre lo que los estados
hacen y lo que son. (WENDT, 2005, p. 33).

Es entonces que, la visién geopolitica y geoestratégica de los estados, marcara
sus relaciones internacionales, siempre velando por precautelar sus intereses, por lo
que, la Seguridad y Defensa, es un tema que no puede dejarse de estudiar y analizar,
siendo necesario abordar temas como: el ambito de estudio o dimension de andlisis, el
papel del sistema internacional y el objeto referente de la seguridad (OROZCO, 2006).

De la misma manera, las amenazas y/o riesgos han ido surgiendo como respuesta a
la actualizacién y modernizacion de la criminalidad sea esta nacional como internacional,
cuyo accionar ha traspasado fronteras en los diferentes dominios: terrestre, naval, aéreo,
ultraterrestre y ciberespacio; adaptandose a las acciones de los estados con estrategias
gue vulneran los sistemas de seguridad nacionales, regionales o globales.

En este contexto de la evolucidn del concepto de Seguridad y de las amenazas,
se visualiza aquellas amenazas que se mantienen en los andlisis en forma sostenida
como el terrorismo, el crimen organizado transnacional y las armas de destruccion
masiva; sin embargo, en la Ultima década del presente siglo, han sido los ciberataques
y los conflictos entre Estados los que se han manifestado con mas frecuencia, sin
perder de vista al cambio climatico como una amenaza o riesgo segun la concepcion
de los estados, que permanece como un punto de inflexién en los andlisis, ya que
sus efectos ha traido consecuencias irreparables en muchos paises.

Un aspecto a poner especial atencién es la respuesta de los estados a los
ciberataques con la implementacidn de politicas y estrategias, ya que sus efectos
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han sido tan letales en los diferentes sistemas politicos, econdmicos, salud, militar,
entre otros, como si se empleara un ataque por una fuerza militar en el campo de
batalla tradicional.

En este sentido, se presenta el esfuerzo que el Ecuador ha emprendido en
pos de proteger y defender las infraestructuras criticas e informacién estratégica
del Estado, a través de la implementaciéon de la Politica de Ciberdefensa en la que
se establece su estructura en el sector defensa, el establecimiento de su estrategia y
guia politica, instrumentos normativos que apuntalan el desarrollo de capacidades
en Fuerzas Armadas para combatir en el ciberespacio a las ciberamenazas y la
articulacién con las demas instituciones del Estado en el marco de la Politica de
ciberseguridad como el paraguas que la orienta.

2 EVOLUCION DEL CONCEPTO DE SEGURIDAD

Es importante realizar un recuento de la evolucidn del concepto de seguridad
de acuerdo al equilibrio de poder y orden mundial vigente en cada época, para
lo cual, se ha considerado la propuesta de Eric Hobsbawn, cuando se refiere al
largo siglo XIX (1815-1914) y al corto siglo XX (1914-1991), periodos que permiten
identificar la evolucion del concepto de seguridad y su relacidon con el objeto
referente de estudio.

Asi, partiremos desde 1815, cuando en Europa el concepto del Estado
Westfaliano estaba vigente vy la territorialidad, soberania y poblacién, orientaban
la preocupacién de los gobernantes, considerando, ademas, la influencia que la
primeray segunda revolucién industrial tuvieron en la connotacion de los diferentes
aspectos relacionados a la Seguridad y Defensa de los estados, asi:

En 1815, la Seguridad estaba orientada bajo la concepcién de proteger al
Estado Nacional de amenazas externas, encargando esta tarea a la Fuerza Militar,
por lo tanto, la Seguridad Nacional era la Seguridad del Estado. En el periodo 1740-
1840, se produjo la primera revolucidn industrial, la misma que estaba en pleno
auge y varios procesos histéricos habian ocurrido, como la independencia de los
EE.UU. (1776) y la revolucién francesa (1789).

En 1823, el presidente de los Estados Unidos (EE.UU) James Monroe presento
su discurso al Congreso, cuya frase “América para los americanos” constituiria a la
postre la Doctrina Monroe, con lo que se estableceria los inicios de la Seguridad
Continental y Sequridad Hemisférica, considerandose como objeto referente al
Estado y su integridad territorial. Entre 1846 — 1905, se suscitaron confrontaciones
entre Estados y al interior de los mimos, como las revoluciones en: Francia,
Alemania, Espafia, Italia (1848); guerra México-EE.UU (1846-1848); guerra de
Crimea (1854-1856), que enfrentd a Rusia con Gran Bretafia y Francia; guerra civil
de EE.UU (1861-1865); guerra entre Prusia y Austria (1866); guerra Prusia/Alemania
con Francia (1870-1871); guerra del Pacifico entre Chile, Peru y Bolivia (1879-1883);
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guerra Hispano-Estadounidense (1898); y, guerra ruso-japonesa (1904-1905) -
evidenciandose que la Seguridad del Estado estaba vigente.

Finalmente, entre 1850-1914, la segunda revolucion industrial estaba en
marcha. En este primer periodo de tiempo presentado, se infiere que la Seguridad
del Estado fue la que marco las acciones de los estados, lo que se resume en el
siguiente grafico:

Figura 1 - Evolucion del concepto de seguridad en torno al pensamiento

Geopolitico durante el siglo XIX e inicios del Siglo XX

1815 1823 1846 - 1905

CONGRESO DE VIENA

CONFRONTACION ENTRE Y AL
INTERIOR DE LOS ESTADOS

DOCTRINA MONROE
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1RA. REVOLUCION INDUSTRIAL 2DA. REVOLUCION INDUSTRIAL
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FRONTERAS

GEOPOLITICA
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SEGURIDAD CONTINENTAL -
HEMISFERICA
1890 MAHAN
UEVIENH § @ 1904 MACKINDER

Fuente: AUTOR, adaptado del planteamiento de Eric Hobsbawn, 1999.

Un segundo periodo de analisis segun el planteamiento de Hobsbawn, se
inicia con la | Guerra Mundial (I GM) en 1914 vy la disolucién de la URSS en 1991,
periodo en el cual se evidencid guerras, tension, crisis, entre estados; asi como,
crecimiento econdmico; coyunturas que han marcado los destinos de los estados,
segln sus propias aspiraciones y sus acciones en torno a la defesa de sus intereses;
sin embargo, es necesario precisar que en los afios anteriores al inicio de la | GM,
varios paises decidieron conformar alianzas en torno a la defensa mutua, por
ejemplo: La Triple Entente, entre Rusia, Gran Bretafia-Irlanda y Francia, a esta Ultima
se unieron Serbia y Bélgica; Reino Unido y Japdn; y la Triple Alianza, formada por el
Imperio Austro-hungaro, Alemania e Italia. Es asi que en este contexto se pueden
evidenciar los siguientes acontecimientos:

En 1914, el asesinato del archiduque heredero de la corona del imperio
Austro-hungaro, evento que impulsd a que este declare la guerra a Serbia; por su
parte Rusia aliada de Serbia declararia la guerra al imperio Austro-hungaro, ante lo
cual, Alemania responderia a su pacto de la triple alianza, declarando la guerra a
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Rusia y atacando a Francia; con lo que, se dio el ingreso a la guerra de Gran Bretafia,
aliada de Francia.

Con esta particularidad de la conformacién de alianzas, dio como resultado
la autoayuda, es decir, el aumento de la sequridad, reflejado en la participacién de
fuerzas militares aliadas en defensa de los intereses comunes de sus miembros,
como respuesta a la necesidad de equilibrar las capacidades militares ante un
enemigo comun mds poderoso; con lo que se estaria materializando la Seguridad
Internacional.

En 1919, se cred la Sociedad de las Naciones (Liga de Naciones), en la que
se distinguia los principios de cooperacion y Seguridad Colectiva, basado en la
propuesta del presidente de EE.UU. Woodrow Wilson, con la premisa de que la
mejor forma de encontrar respuestas pacificas para la resolucion de conflictos entre
estados, son las relaciones internacionales.

En 1939, se produce la invasion de Alemania a Polonia, iniciandose la Il
Guerra Mundial (Il GM) hasta 1945, con aproximadamente 70 millones de victimas,
constituyéndose en la mas grave crisis humanitaria vista hasta ese entonces. En
1942, se crea la Junta Interamericana de Defensa (JID), promoviendo la defensa
continental y del hemisferio occidental, con principios de reciprocidad y cooperacion
de las naciones americanas ante cualquier agresién a una de ellas, dando la pauta
para la conformacion de la Comision de Seguridad Hemisférica (CSH).

La Organizacién de las Naciones Unidas (ONU) es creada en 1945. Entre
1945-1991, se produce lo que se conocié como la guerra fria entre las potencias
triunfadoras de la Il GM, las mismas que liderarian al mundo dividido en dos
rivalidades materializadas por ideologias capitalista y comunista, en donde la
tension permanente fue la ténica de los siguientes 46 afios.

En 1946, se genera la teoria del Rimland de Spykman mediante la cual,
los EE.UU. promovieron alianzas en todo el mundo, creando la barrera contra la
expansion de la ideologia comunista liderada por la URSS, materializdndose la teoria
de la contencidn, lo que permitié la ubicacidn de bases militares de los EE. UU en
diferentes paises segun las alianzas establecidas.

En 1947, EE. UU propuso la Doctrina Truman, que consistié en brindar ayuda
a los paises que se resistieran al comunismo, materializandose en el Plan Marshall,
qgue consistid en la contribucion de EE.UU. a la reconstruccion de los paises de
Europa Occidental devastados tras la Il GM. En este mismo afio, la URSS propuso el
Plan Molotov, como respuesta al Plan Marshall, con el cual materializé igual que su
contendor de la Guerra Fria, el apoyo a la reconstruccién de los paises de la Europa
Oriental, a los que considerd aliados politica y econdmicamente, instituyéndose el
Consejo para la Mutua Ayuda Econémica (COMECON).

En América, se establecié el Tratado Interamericano de Asistencia Reciproca
(TIAR), fortaleciendo lo establecido en la JID, lo que permitié sentar las bases de lo
gue se denominaria Seguridad Hemisférica. En 1948, se establece la conformacion
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de la Organizacién de Estados Americanos (OEA), cuyo objetivo fundamental fue
establecido en el Articulo 1 de la Carta de su creacién: “Un orden de paz y de justicia,
fomentar su solidaridad, robustecer su colaboracion y defender su soberania, su
integridad territorial y su independencia”.

En este contexto de la Guerra Fria, se crearon por parte de EE.UU. y sus aliados
varios bloques y alianzas como: la OTAN (1949), la SEATO (1954) y la CENTO (1959);
por su parte la URSS, formé la Organizacion del Tratado de Varsovia (1955), con las
Fuerzas Armadas de Albania, Bulgaria, Checoslovaquia, Alemania Oriental, Hungria,
Polonia, Rumania y la Unién Soviética, con lo que, se configurd estratégicamente
un nuevo orden mundial bipolar, en donde la Seguridad Nacional habia dado un
paso hacia adelante, pues ahora se hablaba de la Seguridad Internacional; con lo
que el realismo en las relaciones internacionales estaba en pleno auge, pues se
consideraba que “el conflicto y la guerra son inherentes al sistema internacional”
(CHARLES-PHILIPPE, 2008, p. 70).

Posteriormente, se produjeron una serie de acontecimientos, que pusieron a
prueba la Seguridad Internacional que se mantenia durante la Guerra Fria, a lo que se
le denomind “Détente!” (distencion), considerandose hasta la década de los 80s, entre
los cuales estan: Cumbre de Ginebra (1955), con discusiones sobre negociaciones de
armas, guerra nuclear, entre otras; crisis de los misiles de Cuba (1962) entre EE.UU. y
URSS; los Tratados de no proliferacion nuclear (1968), con los cinco paises que habian
desarrollado hasta ese entonces ensayos nucleares: EE.UU., Reino Unido, Francia,
URSS y China (miembros del Consejo de Seguridad Nacional); el Tratado sobre la
Limitacion de Armas Estratégicas SALT (1972), entre EE.UU. y la URSS.

En este contexto de la distencion, se destaca la realizacion de varias reuniones
entre 1972 y 1975, entre las que podemos citar: EE. UU-URSS, URSS-China y la
Conferencia de Seguridad y Cooperaciéon en Europa entre los paises miembros
del Pacto de Varsovia, OTAN y paises neutrales, los mismos que reconocieron las
fronteras surgidas tras la Il GM, acontecimientos que permitieron distender las
relaciones entre los paises involucrados.

Los acontecimientos antes descritos, tuvieron una connotacidén adicional,
que correspondié a la posicién mantenida por la URSS a partir de 1968, en que
se establecié la “Doctrina Brezhnew”, con la que pretendia y exigia la ‘solidaridad
socialista internacional’, mediante la cual, se les comprometia a intervenir inclusive
con la fuerza militar, cuando un Estado miembro era atacado o pretendido pasar
al sistema capitalista, entonces, se puede interpretar que esta doctrina, fue la
contraparte y respuesta a la Doctrina Truman de los EE.UU.

Ya en los afios 70 y 80, se habia configurado un nuevo orden mundial y de
equilibrio de poder, con lo que se hacia necesario la cooperacién internacional

1 “[...] Détente caracterizado por la voluntad de evitar una confrontacion directa entre las
superpotencias [...] (VALKI, 1991)
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en base a normas y reglas claramente establecidas en el Sistema Internacional;
definiéndose en los afos 70, con una nueva perspectiva de analisis de los aspectos
relacionados al Estado, denominandose Sistema Mundo, tal como lo sefiala
Wallerstein: “Los sistemas-mundo de analisis significaron antes que nada la
sustitucion de una unidad de andlisis lamada “sistema-mundo” en vez de la unidad
estandar de andlisis, que habia sido el estado nacional” (WALLERSTEIN, 2005, p. 15).

Como era de esperarse, esta nueva vision, influyé en la identificacion de
una multiplicidad de actores en el contexto internacional que configura el Sistema
Internacional, en el que los intereses de los estados, producen el requerimiento de
interdependencia, trayendo también entonces una nueva conceptualizacion de la
Geopolitica, propuesta que generd una amplia discusion en este campo, pues la
dependencia de los estados de la periferia de los centrales era evidente, producto
de lo cual lainterdependencia era un aspecto de caracter prioritario para los Estados
gue pretendian ser considerados en este sistema.

Con base en esta perspectiva de analisis, la seguridad se baso en el desarrollo
de instituciones y normas internacionales (regimenes internacionales), que sean
capaces de promover la paz en el mundo, reconociendo la existencia de otros
actores y dando un espacio prioritario al papel que juega la economia en el
Sistema Internacional; es decir, la cooperacién de los Estados debe reflejarse en
las instituciones internacionales, con la conviccion de poder superar o eliminar los
conflictos, de esta manera, se estableceria los conceptos de la Seguridad Global o
Seguridad Comun.

De la misma manera, en los afios 80, se materializd la critica a la Geopolitica
Clasica, pues la discusidon generada en torno a la multiplicidad de actores, permitia
dar un nuevo enfoque a la dimension del Estado que permanecia como una entidad
estructurada, bajo la cual abarcaba a la sociedad en su conjunto y al interés nacional
como un hecho dado; pasando a la idea de:

[...] el sistema internacional es producto de lo que hacen sus
actores, y en ese hacer, los actores crean rasgos de identidad que
definen sus intereses y su posicion en el sistema. La seguridad de
cada Estado dependerd, de esta manera, del esfuerzo por ahondar
en los lazos de identidad que permitan una mayor cooperacion y
estimulen la supervivencia de instituciones eficaces a la hora de
dirimir los conflictos. (OROZCO, 2006, p. 167).

Con esta reflexion, se materializé la Geopolitica Critica y como tal se puso
énfasis en el proceso en la toma de decisiones de los estados y no solamente en la
estructuradel mismo, evidencidndose en el enfoque de la teoria constructivista sobre
la concepcidn de la seguridad, cuyos principales autores son: Martha Finnemore
(1996), Peter Katzenstein (1996), Emanuel Adler (1997), Barry Buzan (1998), Jutta
Weldes (1999), entre otros; en donde fue un aporte importante la Securitizacién, ya
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que el analisis se enmarco en torno a las ideas, normas e identidades, construidas
por los diferentes agentes participantes en este proceso.

A partir de los afios 80 y los 90, la Seguridad supera el ambito militar, pues se
pasa a considerar aspectos como la diplomacia preventiva?, la gestién de la crisis,
el control de armamentos, la abstencién del uso de la fuerza militar, es decir, la
concepcion del poder de los estados, pasa de ser considerado como capacidad a
ser una relacion de dominio(s), segln su aplicacion, ya sea unilateral o multilateral.

Con la caida del muro de Berlin, el fin de la Guerra Fria en 1989 y la posterior
disolucién de la URSS en 1991, la conceptualizacion de la Seguridad de los estados
habia alcanzado una nueva dimensién, pues, la concepcion de la Seguridad Colectiva
estaba siendo analizada, en la medida de que la disuasidn debia ser superada por la
prevencién como medida para la resolucion de conflictos entre estados.

A partir de la disolucidn de la URSS, especificamente en los afios 1991y 1992, se
realizaron varios estudios en los que se considerd a la cooperacion como medida para
prevenir, reducir e incluso contener laamenaza de ir a una guerra, es decir, la bdsqueda
de una forma tal que la confianza mutua entre estados, sea la tdnica para resolver las
controversias, es asi que, los profesores Ashton Carter, William Perry y John Steinbruner,
publican un trabajo relacionado a la Seguridad Cooperativa con el titulo “A new concept
of Cooperative Security”, cuya idea general se materializé posteriormente en:

Lo que distingue a la Seguridad Cooperativa de los enfoques
tradicionales essu énfasisenla “prevencién”. Enlugar de disuadir
amenazas a la seguridad nacional o prepararse para combatirlas
si éstas llegan a concretarse, la Seguridad Cooperativa apunta,
en primer lugar, a evitar que surjan. (LEYTON, 2008, p. 3).

En definitiva, la Seguridad Cooperativa, busca alcanzar objetivos de
Seguridad Comun reconocidos entre estados y que, a través de relaciones
de cooperacién establecidas, se llegue a enfrentar las amenazas, para lo cual
la diplomacia preventiva sera privilegiada ya que serd esta la que alcance la
coordinacion de acciones y comprometer las capacidades de los estados en la
solucidn de problemdticas comunes.

Esentonces, que el Estadoyanoesellnicoobjetoreferente paralaseguridad,
ya que la multiplicidad de actores de un sistema internacional interdependiente,
visualiza la necesidad de considerar no solo a las amenazas externas de orden
tradicional (estados), sino, a todas aquellas amenazas que afectan al ser humano
y al medio ambiente en sus diferentes manifestaciones, ya sea que provengan

2 “[...] puede ser definida como la puesta en practica del lamado “arte de la negociacion politica”.
Esta tiene como objetivo principal la gestion pacifica de los conflictos” (LEYTON, 2008)
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del exterior como del interior de un Estado, por lo que fue necesario incorporar
aspectos de orden econdmico y social en los analisis de seguridad.

Asi, los debates académicos sobre la reconceptualizacidon del concepto de
Seguridad, se plasmaron desde los diferentes enfoques, sean estos los propuestos
por los realistas, idealistas, constructivistas y criticos, cada uno de los cuales, difieren
en su enfoque sobre quienes deberian ser los actores, pero coinciden en que:

Esta diversidad de amenazas potenciales incluye la degradacion
del medio ambiente, el crecimiento de la poblacién, el
agotamiento de los recursos naturales, la mala administracion
y el deterioro econémicos; el creciente poder de corporaciones
multinacionales, la sustitucion de los valores tradicionales de
una cultura por influencias culturales «extranjeras», el aumento
de la estratificacion social y econdmica, la crisis de los sistemas
de salud publica, el autoritarismo y la represion, la violacion
de los derechos humanos e incluso desastres naturales como
terremotos. (CUJABANTE, 2009, p. 104).

Por lo que, la seguridad podria entenderse como lo manifesté Wendt
“lo que los Estados quieren hacer de ella” (WENDT, 2005), en este sentido, es
importante considerar el aporte de la Escuela de Copenhague, representada
por Buzan, Waever y de Wilde (1998), mediante la cual, se considera el proceso
de securitizacion como una herramienta con la que cuentan los Estados para el
analisis de temas de seguridad frente a las diversas amenazas; ademas, “este
proceso, mediante el cual se produce la seguridad, estd basado en la designacién
subjetiva de una amenaza a la supervivencia” (CHARLES-PHILIPPE, 2008, p. 84).

En esta evolucidon del concepto de seguridad y frente a la necesidad de
la humanidad de garantizar la paz, condicién indispensable para su desarrollo
y bienestar, se ha alcanzado la Seguridad Humana a través del Informe sobre
Desarrollo Humano del PNUD de 1994, documento fundador de esta doctrina;
en este, se define a la seguridad humana “como una expresidon que permite
tender un puente entre los conceptos del “freedom from fear” y el “freedom
from want” (MORILLAS, 2007).

Es entonces que la Seguridad Humana, ha sido el enfoque que la ONU ha
promovido, con el objetivo de priorizar la atencién al ser humano por parte de los
estados, en el ambito de la seguridad, en cuyo seno se ha promovido su actualizacion
y fortalecimiento, tal como se refiere en la creacion de la Comision Sobre Seguridad
Humana, motivada por Japdn en 1999 y materializada dos afios mas tarde. Esta
Comisién publicd en el afio 2003, un informe con las diez principales tareas para la
implementacion de la Seguridad Humana, las mismas que se detallan a continuacion:
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Proteger a las personas inmersas en conflictos violentos.
Proteger a las personas de la proliferacion de armas.

Dar apoyo a la seguridad humana de las personas activas.
Establecer fondos de transicién para la seguridad humana
en situaciones de posconflicto.

5. Promover el comercio justo y los mercados con el fin de
beneficiar a las personas en situacion de extrema pobreza.

6. Proveer los estandares minimos de vida en todas partes.

7. Acordar una alta prioridad al acceso universal de los
servicios bdsicos de salud.

8. Desarrollar un sistema eficiente e igualitario de derechos de
patentes.

9. Empoderar a todas las personas a través de la educacion
basica universal mediante mayores esfuerzos en los ambitos
nacional e internacional.

10. Clarificar la necesidad de una identidad humana global al
mismo tiempo que se respeta la libertad de los individuos de
tener identidades y afiliaciones diversas. (MORILLAS, 2007,
p.53).

PwnNe

Todo lo dicho anteriormente se resume en la siguiente figura:

Figura 2 - Evolucidn del concepto de seguridad en torno al pensamiento
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Fuente: AUTOR, adaptado del planteamiento de Eric Hobsbawn, 1999.
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Bajo esta premisa de relacion de los conceptos de seguridad y
geopolitica, es preciso referirnos al planteamiento que Charles-Philippe
presenta sobre el pensamiento de Gérard Dussouy, que en lo pertinente
dice:

Las diferentes visiones sobre la seguridad corresponden
a las lecturas geopoliticas divergentes. La geopolitica es,
globalmente, el estudio de la relacion del espacio con la
politica; en su aspecto geoestratégico, es el lugar donde
se entrecruzan (se enfrentan) territorios y potencias. De
lo cual se desprende su reflexion, sefialando: “... distingue
las dos disciplinas de esta manera: la geopolitica es el
estudio del Estando del espacio mundial (su organizacién
y sus dindmicas), mientras que la geoestrategia representa
el Actuando, o sea, las acciones estratégicas consideradas
global o individualmente” (CHARLES-PHILIPPE, 2008, p.
106).

En este sentido, encontramos la Geoestrategia como la rama de la
Geopolitica que es “la gestién estratégica de los intereses geopoliticos”
(ROSALES, 2005, p.14). En este contexto, se ha conceptualizado a la seguridad
desde diferentes enfoques relacionados con las teorias de las relaciones
internacionales, dando origen a las escuelas de pensamiento sobre este
ambito, que segun Charles Philippe, son el resultado del estudio de varios
parametros caracteristicos de cada escuela, entre los cuales tenemos: la
dimension de andlisis, el objeto referente de la seguridad, los supuestos
normativos sobre el conflicto y la guerra, la vision sobre la paz y las politicas
de seguridad que han disefiado los estados.

El resultado de este analisis, se ve reflejado en el comportamiento
de los estados en el sistema internacional, dando como resultado una
concepciéon de seguridad, ante lo cual se han visto decididos a disponer de
todos los medios indispensables y recursos necesarios para preservar la paz,
el interés nacional, la identidad nacional, el ser humano, el Estado y el medio
ambiente. Esta explicacién se sintetiza en el Cuadro 1, que a continuacidn

se presenta:
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Cuadro 1- Escuelas de pensamiento sobre Seguridad.

sobre el conflicto y
la guerra

guerra pueden ser
eliminados/evitados

la guerra son
inherentes al sistema
internacional

querra pueden ser
eliminados/superados

guerra pueden ser
eliminados/evitados

Teorias
) Realista ) . » o
Idealista ./ Liberal/Neoliberal Constructivista (riticos
Neorrealista
Fundamentos
, ) Estructuras de poder
N Poder, Inferés Democracia, S
Dimensién de ‘. ) ) deas, valores, Emancipacion
o Etico y Derecho nacional Interdependencia e . A
andlisis ) . S normas, e identidades | Supervivencia y
Integridad Territorial | instituciones )
bienestar
Nivel de Andlisis (016) Eiado Estados, 016, Agentes, Estructuras Individuos, Elites
(Obieto referente de e ; Sociedad Civil (Colectividades o nacionales y
) Sociedad Civil Sistema de Estados ;
la Seguridad) Grupos) Transnacionales.
. ) El conflict ) ) )
Supuestos normativos | El conflicto y la conficloy El conflicto y la El conflicto y la El conflicto y la guerra

pueden ser combafidos
por cambios radicales

La paz mediante

La paz mediante la

La paz mediante el

Politica de Seguridad

medios indispensables
¥ 16CUTS0S Necesarios
para preservar la PAZ

indispensables y
TBCUIS0S Necesarios
para preservar el
INTERES NACIONAL

¥ TECUIS0S necesarios
para PREVENIR los
conflictos en el marco
de lo COOPERACION

¥ 16CUTS0S Necesarios
para preservar la
IDENTIDAD NACIONAL
en tomo a los intereses
del Estado

Puntos de vista Lo paz mediante el . Lo paz mediante lo - Y
) el equilibrio de las o transformacion y comunitarismo y la
prospectivos sobre Estado de Derecho ) cooperacion e "
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' ' Disponer todos los '
Disponer fodos Disponer fodos los meSIos indispensables Disponer todos los
Disponer fodos los los medios medios indispensables P medios indispensables

¥ 16CUTS0S necesarios
para preservar El SER
HUMANO, AL ESTADO
Y AL MEDIO AMBIENTE

Concepci6n sobre
sequridad

Seguridad Colectiva

Seguridad Nacional
Seguridad
Internacional
Seguridad Colectiva
Seguridad
Hemisférica

Seguridad Global
Seguridad Comdn
Seguridad
Cooperativa

Securitizacion

Seguridad Humana
Seguridad Como
Discurso

Fuente: AUTOR, basado en el contenido del libro La guerra y la paz (CHARLES-PHILIPPE,

2008, p. 71).

3 EVOLUCION Y DESARROLLO DE LAS AMENAZAS A LA SEGURIDAD

Se ha visualizado la evolucién del concepto de Seguridad, producto de las
acciones y reacciones de los estados y la influencia de diferentes actores externos
e internos que atentaron y atentan contra la paz y desarrollo de los pueblos
a lo largo y ancho del planeta; se ha llegado a comprender que existen como
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objetos referentes cuando de seguridad se trata del ser humano, del Estado y del
medio ambiente; y, que para protegerlos se emplean segun la visidn geopolitica
y geoestratégica de los estados, la concepcion de seguridad que se adapte a la
defensa de sus intereses, sea esta colectiva, cooperativa, global, hemisférica,
comun, humana.

Es importante resaltar lo que sobre amenazas a la seguridad se impulsé
en lo que se denomind la nueva agenda internacional de la ONU post Guerra
Fria, ya que la connotacién estaba basada en la necesidad de abordar nuevas
perspectivas, nuevos enfoques sobre este tema; asi seglin (BERMUDEZ, 2002),
es importante considerar aquellos fendmenos que traspasan las fronteras de
los estados y que obliga a plantear respuestas comunes a pesar de que sus
impactos sean particulares a cada Estado, tal es el caso del crimen organizado, el
narcotréfico, la corrupcion que se deslinda de estos, el terrorismo, la migracién,
la degradacién ambiental, a las que se las denomind amenazas no tradicionales,
sumadas a aquellas que se desprenden de la seguridad humana como amenazas
gue abordan campos de la salud, econdmica, alimentaria, comunitaria y politica,
es decir con un alcance transnacional denomindndoles amenazas globales.
Finalmente, se consideran aquellos aspectos que deben ser permanentemente
monitoreados por los sistemas de alerta temprana y que dependiendo de su
incidencia pueden o no ser considerados como amenazas, entre estos constan:
incidentes ambientales, riesgo de accidentes nucleares, desastres naturales,
movimientos masivos de poblaciéon, hambre generalizada y propagacién de
enfermedades.

Pero fueron los atentados del 11 de septiembre del 2001 cuando se produce
un punto de quiebre sobre la Seguridad Internacional y las amenazas latentes a esta.
Es entonces, que se han producido varios esfuerzos de la comunidad internacional
para entender la problematica a la que se enfrenta la humanidad, tal es el caso de la
Resolucién 1373 de la ONU de 2001 que, en lo particular al terrorismo, tal como lo
sefiala Gomariz (2005) en su articulo sobre Seguridad Internacional y Terrorismo, sefiala:

[...] constituye, por primera vez, un auténtico cddigo juridico y
politico contra el terrorismo, de obligado cumplimiento para
todos los miembros de la organizacidn y que concede al Consejo
facultades para adoptar medidas coercitivas en caso contrario.
Es decir, la lucha contra el terrorismo pasa a ser una obligacion de
la comunidad internacional, ajustandose al Derecho de la Cartay
al Internacional. En la Resolucidn se observa la estrecha relacion
entre otras amenazas existentes con el terrorismo internacional,
el tréfico ilicito de armas y materiales nucleares, quimicos,
bioldgicas y otros letales, el blanqueo de dinero o la delincuencia
transnacional. (p.12).
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Otro esfuerzo constituye la Declaraciéon de Bridgetown de la Asamblea
General de la Organizacién de los Estados Americanos (OEA) sobre: “Enfoque
Multidimensional de la Seguridad Hemisférica” del 4 de junio de 2002, en la que se
establece:

Los Ministros de Relaciones Exteriores y Jefes de Delegacion,
durante su didlogo en el trigésimo segundo periodo ordinario
de sesiones de la Asamblea General, reconocieron que las
amenazas, preocupaciones y otros desafios a la seguridad en el
Hemisferio son de naturaleza diversay alcance multidimensional
y que el concepto y enfoque tradicionales deben ampliarse
para abarcar amenazas nuevas y no tradicionales, que
incluyen aspectos politicos, econdmicos, sociales, de salud y
ambientales. (ORGANIZACION DE LOS ESTADOS AMERICANOS,
Declaracion de Bridgetown, 2002, p.1). (el resaltado fuera del
texto).

Constituyéndose en la base para la Declaraciéon sobre Seguridad en las
Ameéricas adoptada en México por la Organizacién de los Estados Americanos (OEA)
en octubre de 2003, que en lo pertinente sefiala:

ConsiderandoquelaDeclaracidonde Bridgetownreconoce que las
amenazas, preocupaciones y otros desafios a la seguridad en el
Hemisferio son de naturaleza diversay alcance multidimensional
y que el concepto y enfoque tradicionales deben ampliarse
para abarcar amenazas nuevas y no tradicionales, que incluyen
aspectos politicos, econdmicos, sociales, de salud y ambientales.
(ORGANIZACIéN DE LOS ESTADOS AMERICANOQS, 2003, p.1). (el
resaltado fuera del texto).

Y, al referirse en este documento a los valores compartidos y enfoques
comunes, sefala:

La seguridad de los Estados del Hemisferio se ve afectada,
en diferente forma, por amenazas tradicionales y por las
siguientes nuevas amenazas, preocupaciones y otros desafios
de naturaleza diversa:

e el terrorismo, la delincuencia organizada transnacional, el
problema mundial de las drogas, la corrupcion, el lavado de
activos, el trafico ilicito de armas y las conexiones entre ellos;

¢ |a pobreza extrema y la exclusidn social de amplios sectores
de la poblaciéon, que también afectan la estabilidad y la
democracia. La pobreza extrema erosiona la cohesion social y
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vulnera la seguridad de los Estados;

e |os desastres naturales y los de origen humano, el VIH/SIDA y
otras enfermedades, otros riesgos a la salud y el deterioro del
medio ambiente;

e |a trata de personas;

¢ |os ataques a la seguridad cibernética;

¢ |a posibilidad de que surja un dafio en el caso de un accidente
o incidente durante el transporte maritimo de materiales
potencialmente peligrosos, incluidos el petréleo, material
radioactivo y desechos toxicos; y

e la posibilidad del acceso, posesién y uso de armas de
destruccidon en masa y sus medios vectores por terroristas”
(ORGANIZACION DE LOS ESTADOS AMERICANQS, 2003, p.4). (el
resaltado fuera del texto).

En este mismo sentido, en diciembre del 2003 se conforma el Grupo de Alto
Nivel sobre las amenazas, los desafios y el cambio, por iniciativa del Secretario
General de la ONU, con la finalidad de que:

[...] se evaluardn las actuales amenazas a la paz y seguridad
internacionales y se formulardn recomendaciones para
fortalecer las Naciones Unidas, a fin de que la Organizacion
pudiera proporcionar seguridad colectiva para todos en el
siglo XXI. Obedece, por tanto, “al propdsito de recomendar
medidas claras y prdcticas para asegurar una accion colectiva
eficaz sobre la base de un riguroso analisis de las amenazas
futuras a la paz y seguridad, [...] Se le pedia una evaluacién
general de los problemas en materia de seguridad y que
recomendase los cambios necesarios para superarlos
eficazmente, concibiendo la seguridad en sentido amplio, ya
gue no se limita estrictamente a lo militar, sino que incluye
también los aspectos econdmicos y sociales relacionados con
la seguridad. (GARCIA; DIAZ, 2006, p.17). (el resaltado fuera
del texto).

Producto de lo cual, en el 2004 el Grupo de Alto Nivel, en su informe al
Secretario General de la ONU, senala:
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(...) una vision nueva y audaz de la seguridad colectiva para
el siglo XXI. Vivimos en un mundo de amenazas nuevas e
incipientes que no podian haberse previsto cuando se fundaron
las Naciones Unidas en 1945, como el terrorismo nuclear y el
colapso del Estado por una combinacion fatidica de pobreza,
enfermedad y guerra civil. [...] Hay seis grupos de amenazas
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que deben preocupar al mundo en estos dias y en los préximos
decenios:

e Guerras entre Estados;

¢ Violencia dentro del Estado, con inclusion de guerras civiles,
abusos en gran escala de los derechos humanos y genocidio;

* Pobreza, enfermedades infecciosas y degradacién del medio
ambiente;

e Armas nucleares, radioldgicas, quimicas y bioldgicas;

e Terrorismo; y

e Delincuencia transnacional organizada” (ORGANIZACION DE
LAS NACIONES UNIDAS, 2004, p. 3-4, el resaltado fuera del
texto).

Es entonces que la ONU impulsaba la Seguridad Colectiva, bajo la perspectiva
de un compromiso compartido de los estados miembros, considerando que las
amenazas existentes no respetan fronteras y su accién en un Estado en particular,
tiene repercusiones en los demas estados, tal como lo refiere Martinez (2018)
en su articulo “Estrategias Nacionales de Seguridad ante los Riesgos y Amenazas
Transnacionales”, cuando analiza lo palteado en el informe del Grupo de Alto Nivel
de la ONU de 2004, que en lo pertinente sefala:

Ello no supone que las amenazas afecten a todos por igual. Es
obvio que los Estados con economias menos prdsperas padecen
mayores riesgos; pero precisamente por ello es necesario un
consenso entre paises ricos y pobres. “Sin reconocimiento
mutuo de las amenazas no hay seguridad colectiva”. (UN, 2004,
p. 12, el resaltado fuera del texto).

Con esta premisa “sin reconocimiento mutuo de las amenazas no hay
seguridad colectiva”, los estados han generado sus estrategias de seguridad
considerando que estas deben ser multiestatales, en donde el compromiso de
sus acciones colectivas para enfrentar las amenazas y riesgos, se circunscriban
a la necesidad de alcanzar la Seguridad Global y Seguridad Comun tan aneladas,
en donde la cooperacidn entre estados, no solo comparta la accidon militar sino
tambien la accion diplomatica, para prevenir y no solo disuadir. En este contexto,
de los esfuerzos comunes, los estados han generado Estrategias de Seguridad
Nacional (ESN), para multiplicar las acciones y por ende los efectos sobre las
amenazas y riesgos identificados; lo que se puede visualizar en la tabla 1 que se
presenta a continuacion:
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Tabla 1 - Tipos de amenazas en las Estrategias de Seguridad

Tipos de
amenazas

UE

ONU

Holanda

UE Alemania ~ Reino Unido  Reino Unido  OTAN Espaiia Holanda ~ Espaiic  Reino Unido  UE Alemania

2003 2004 2007 2008 2008 2008 2010 2010 201 2013 2013 2015 2016 2016
Cambio climdtico X X X X X X X X X
Pandemias X X X X X X
Conflctos entre " X X X X X X
Estados
Armgs destruccion X X X X X X X X X X X X
masiva
Crimen
organizado X X X X X X X X X X
transnacional
Conflictos infernos X
Terrorismo X X X X X X X X X X X
(iberataques X X X X X X X X
Estados Fallidos X X X
Seguidad X X X X X X
energéfica
Vulnerabilidad X X
fronteras
Hibridas X
Amenazas de
terceros no X X X
bélicas
Flujos migratorios
descontrolados X X X X
Catdstrofes X X X X X

Fuente: Creacién del autor (MARTINEZ, 2018, p. 19)

También, en esta tabla se pueden identificar a las tres categorias de amenazas
que la Guia Politico Estratégica de Ciberdefensa expedida por el Ministerio de
Defensa del Ecuador sefiala, estas son las amenazas convencionales, asimétricas e
hibridas a las que las define como:
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Las amenazas convencionales también llamadas amenazas
tradicionales son aquellas que estdn claramente identificadas
en el DIH y relacionadas a un conflicto armando internacional
[...] define como amenaza asimétrica a un “enfrentamiento
entre adversarios con recursos, fuerzas y tacticas muy
diferentes como guerra de guerrillas a ejércitos regulares y
el terrorismo frente a estados” (REAL ACADEMIA ESPANOLA,
2021). [...] El término amenazas hibrida se refiere a una
accién cuyo objetivo es socavar o dafiar al influir en su toma
de decisiones a nivel local, regional, estatal o institucional.
Estas acciones se coordinan, sincronizan y se dirigen
deliberadamente a las vulnerabilidades de los Estados e
instituciones democraticas. Las actividades se llevan a cabo
utilizando una amplia gama de medios y estan disefiados para
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permanecer por debajo del lumbral de detecciéon. (ECUADOR,
2021a, p. 41, 42).

Como se ha podido identificar en este apartado, las amenazas han ido
evolucionando y han sido identificadas o tipificadas de acuerdo a la concepcion
de cada Estado u organismo internacional, ante lo cual, se han establecido
declaraciones y resoluciones en busca del reconocimiento compartido como tales,
ya que es la Unica manera de aunar esfuerzos para combatirlas; es asi que, se han
implementado estrategias de seguridad nacional que en la tabla propuesta, da
cuenta que amenazas como el terrorismo, el crimen organizado transnacional y las
armas de destruccidon masiva, han permanecido en el andlisis de los ultimos 20 afios
en forma sostenida; sin embargo, los ciberataques y los conflictos entre estados,
han tenido una especial atencion en la Ultima década, sin dejar de considerar el
cambio climatico como una amenaza constante.

4 LA CIBERSEGURIDAD Y CIBERDEFENSA EN EL ECUADOR

Como se ha podido evidenciar en la Declaracidon sobre Seguridad en las
Américas de 2003, se considerd a los ataques a la seguridad cibernética como una
nueva amenaza a la seguridad de los estados y a partir del afio 2008 varios paises y
organizaciones internacionales han ido incorporando a sus ESN a los ciberataques;
asi: la Unidn Europea (2008-2016); Reino Unido (2010-2015); la OTAN (2010);
Espafia (2011-2013; y Alemania (2016). Con lo que, se deduce que, en la segunda
década del presente siglo, se han intensificado las acciones de los estados, para
enfrentar a esta amenaza.

En el Ecuador, se han desarrollado varias actividades en torno a enfrentar
esta amenaza, para lo cual se ha generado normativa legal que permita el accionar
de las instituciones involucradas en este tema; sobre la base de las disposiciones
constitucionales, asi podemos sefialar:

En la Constitucion de la Republica del Ecuador en su articulo
158, esta blece que: “(...) Las Fuerzas Armadas tienen como
mision fundamental la defensa de la soberania y la integridad
territorial (...)”; ademas, en su articulo 261, sefiala: “El Estado
central tendra competencias exclusivas sobre: 1. La defensa
nacional, proteccién interna y orden publico (...)”. (ECUADOR,
2008).

En este contexto, en el pais se han generado otras normas especificas
relacionadas al ambito de la seguridad y defensa, y que direccionan el accionar
del sector defensa para enfrentar este tipo de amenaza, como la Ley de Seguridad
Publica y del Estado que en su articulo 2, considera la proteccidn y control de los
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riesgos tecnoldgicos y cientificos, la tecnologia e industria, es decir, se establece la
disposicionenbasealanecesidad de proteccidon contraamenazasy riesgosvinculados
a aspectos técnicos y tecnoldgicos, poniendo de antemano el requerimiento de la
participacidn activa de las instituciones involucradas en las areas sefialadas, entre
las cuales constan el Ministerio de Defensa, Ministerio de Telecomunicaciones,
las Fuerzas Armadas, y aquellas que tengan algun tipo de vinculacién que por sus
competencias deban gestionar los riesgos sefialados.

Especificamente en el sector defensa, se expidié el Acuerdo Ministerial N°
281 de 12 de septiembre de 2014, que en el articulo 1 sefiala:

Crear el Sistema de Ciberdefensa del Ministerio de Defensa
Nacional como el mecanismo que articula las instancias
permanentes y de conformacion que aborden el tema desde el
nivel politico - estratégico, estratégico militar y operacional, a fin
decoordinareimplementar politicasy estrategias de Ciberdefensa
[...]; v, en el articulo 7 del mismo, Acuerdo Ministerial sefiala: “El
Comando de Ciberdefensa, se conforma como un comando del
CC.FF.AA., integrado por personal técnico y/o operativo civil y
militar. Tendrd la mision de operar las capacidades de defensa,
exploracion y respuesta en el espacio cibernético para proteger
y defender la infraestructura critica e informacion estratégica del
Estado (...)". (ECUADOR, 2014, el resaltado fuera del texto).

Con lo dicho anteriormente, se visualiza que se encarga a la Fuerzas Armadas del
Ecuador en forma tdcita, la tarea de generar las acciones pertinentes en mira de cumplir
la misidn impuesta en el espacio cibernético, bajo la direccidn y coordinacién del ente
politico estratégico de la Defensa que es el Ministerio de Defensa Nacional (MDN).

Un aspecto importante a resaltar en el sector Defensa, es la expedicion de
la Politica de la Defensa Nacional del Ecuador en el 2018, que en lo pertinente
sefiala: “[...] El sector Defensa impulsa la coordinacién interinstitucional de la
ciberdefensa en el marco de la seguridad cibernética nacional y posee una capacidad
considerable para defender la infraestructura critica digital de las Fuerzas Armadas
[...]” (ECUADOR, 2018, p. 60).

Es decir, el MDN sera el ente coordinador entre las instituciones del Estado
relacionadas a alcanzar el direccionamiento politico y técnico, asi como la respuesta
requerida por parte del Estado ante las ciberamenazas; por cuanto, cuenta en su
organizacién al Consejo de Seguridad Sectorial (CSS) como un drgano articulador de
temas relacionados a la Seguridad y Defensa del Estado.

Otra normativa generada en el sector defensa del Ecuador, constituye el Plan
Nacional de Seguridad Integral (PNSI) 2019-2030, que en el Objetivo General N° 1
establece: “[...] defender la soberania e integridad territorial (terrestre, maritimo, aéreo,
espacio y promoviendo la seguridad vy libertad de las personas en el ciberespacio);
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mediante la aplicaciéon de estrategias militares multidimensionales sustentadas en
capacidades estratégicas conjuntas [...]” (ECUADOR, 2019, p. 108). Esta normativa,
orienta de forma especifica a las Fuerzas Armadas a generar las capacidades estratégicas
conjuntas que le permitan afrontar las operaciones en el ciberespacio.

Cabe recalcar, que el PNSI cuenta como anexos varios planes especificos por
cada institucién participante en el ambito de la seguridad del pais, en este caso, el
sector Defensacuentacon el Plan Especifico de Defensa Nacional, que ensu Objetivo 1
establece: “[...] El Estado participara activamente en el control efectivo del territorio
nacional (espacios terrestres, maritimos, aéreos y el ciberespacio) impulsando el
desarrollo de politicas y estrategias para la ciberseguridad, ciberdefensa y defensa
aeroespacial, permitiendo que estas se encuentren en las mejores condiciones
para afrontar las amenazas y riesgos que atenten a la paz y seguridad” (ECUADOR,
2019); es decir, la tarea de coordinacion interinstitucional del Estado relacionada
a la Defensa del mismo, esta reflejada en este plan, pues vincula al sector Defensa
y de manera particular a las Fuerzas Armadas con otros sectores que operan en el
ciberespacio, para lo cual, necesariamente debera generarse politicas y estrategias
para enfrentar las amenazas particulares de este dominio.

Es justamente el ente rector de las telecomunicaciones en el Ecuador, el Ministerio
de Telecomunicaciones y Sociedad de la Informacion quien con Acuerdo N° 025-2019
de 20 de septiembre del mismo afio, expidié el Esquema Gubernamental de Seguridad
de la Informacién (EGSI 2.0), cuya implementacién es obligatoria en las instituciones de
la Administracion Publica Central, Institucional y que dependen de la Funcion Ejecutiva;
mediante el cual, se impulsa la integridad y disponibilidad de la informacién; asi como
preservar la confidencialidad, mediante la implementacidon de procesos de gestion y
evaluacion de riesgos de seguridad de la informacién y el establecimiento de controles
gue permita alcanzar un nivel minimo de afectacion a las instituciones.

Siguiendo esta linea de acciones institucionales, el Gabinete Sectorial de
Seguridad como érgano articulador de las instituciones pertenecientes a este cuerpo
colegiado como son: Ministerio de Defensa; Ministerio del Interior; Ministerio
de Relaciones Exteriores; Centro de Inteligencia Estratégica; Servicio Nacional de
Gestion de Riesgos y Emergencias, en la vigésima sesion ordinaria del 1 de abril
de 2021, aprueba la Politica Nacional de Ciberseguridad (PNC), encargandose al
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) su
publicacion, cumpliéndose con Acuerdo Ministerial 006-2021 de 17 de mayo de
2021. En la Politica Nacional de Ciberseguridad se establece que:

La seguridad de toda la poblacion ecuatoriana en el ciberespacio
-en el “quinto dominio”-, es prioridad estratégica del Gobierno
Nacional” [..] La ciberdefensa es un complemento de la
ciberseguridad, que provee la defensa contra las amenazas en el
ciberespacio en beneficio de toda la poblacién. Esta se fundamenta
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en las lineas de accién estratégica de la Politica de Defensa 2018 y
en el respeto al Derecho internacional. (MINTEL, 2021, p. 2,34,35).

En concordancia y una vez aprobada la Politica Nacional de Ciberseguridad
el 1 de abril de 2021, el Ministerio de Defensa Nacional segin Acuerdo Ministerial
199 del 11 de mayo de 2021 expide la Politica de Ciberdefensa para el Sector
Defensa, que en lo pertinente sefiala “Reformar el Acuerdo Ministerial N2 281 de
12 de septiembre de 2014, estableciendo una nueva estructura de ciberdefensa del
sector defensa, de acuerdo al siguiente detalle.

Cuadro 2- Estructura de Ciberdefensa

ESTRUCTURA DE CIBERDEFENSA
RESPONSABLE FUNCIONES

e Ejercer la rectoria y direccionamiento
politico estratégico en ciberdefensa.

e Gestionar la ciberdefensa mediante
coordinaciones intergubernamentales e
interinstitucionales.

POLITICO Ministerio de
ESTRATEGICO Defensa

o Gestionar la cooperacion internacional en el
ambito de la ciberdefensa.

ESTRATEGICO Comando e Planificar y conducir las operaciones
MILITAR Conjunto militares considerando el ciberespacio.

o Planificar y ejecutar operaciones de
ciberdefensa para proteger la infraestructura
critica digital y servicios esenciales del
Estado e infraestructura critica digital de
defensa.

Comando de
Ciberdefensa

OPERACIONAL

Unidades de
Ciberdefensa
de las Fuerzas

o Ejecutar operaciones de ciberdefensa en
cumplimiento al Plan de Ciberdefensa.

Fuente: ECUADOR, 2021b, p.4.

Ademas, “se crea el Centro de Respuestas a Emergencias de Seguridad Informdtica
(CERT), para coordinar la gestién de incidentes e intercambio de informacién con el
EcuCERT, organismos internacionales y los Equipos de Respuesta a Incidentes de
seguridad informatica (CSIRT) de las Fuerzas e instituciones a nivel nacional”.

Otro aspecto importante de Politica de Ciberdefensa, constituye la expedicién
de la Estrategia de Ciberdefensa en la que:
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[...] se establecen objetivosy lineas de accidn, para avanzar
en el desarrollo de una ciberdefensa capaz de operar de
manera individual y colectiva en defensa de los objetivos
estratégicos de la nacién. Permitiendo disponer de una
guia para la planificacion, disefio, desarrollo y despliegue
de las capacidades de ciberdefensa (..) promulga
el establecimiento de un modelo de gestion para la
capacidad de ciberdefensa totalmente estructurado,
flexible y sélido; al igual, los lineamientos que le permitan
crecer y adaptarse en funcion de las ciberamenazas que
puedan presentarse (..) con una visién sistémica, el
Estado tendrd la capacidad de conocer, prevenir, proteger,
disuadir y responder a las ciberamenazas, en escenarios
de alta incertidumbre (...) (ECUADOR, 2021c, p. 12,13).

Figura 3- Estrategia de Ciberdefensa
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Fuente: ECUADOR, 2021c
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En la Politica de Ciberdefensa, también se expide la Guia Politico Estratégica
de Ciberdefensa que busca:

Orientar el accionar del sector defensa, y su relacion con otras
instituciones nacionales e internacionales. Alinedndose a un
marco conceptual del modelo de gestién de ciberdefensa, y
estableciendo principios fundamentales que guian el esquema
de doctrina para las operaciones militares en el ciberespacio
(ECUADOR, 2021a, p.6).

Figura 4- Guia Politico Estratégica de Ciberdefensa

GUIA POLITICO - ESTRATEGICA
DE CIBERDEFENS A

2021

Fuente: ECUADOR, 2021a.

En definitiva, en el Ecuador para “la aplicacion de la ciberdefensa se establece
la rectoria al MIDENA vy en el nivel de planificacién y ejecucién de las operaciones
militares en el ciberespacio al CC.FF.AA. y las Fuerzas” (ECUADOR, 2021, p. 64,65).

Como se ha explicado en el desarrollo de este articulo, el concepto de
Seguridad ha ido evolucionando a lo largo del tiempo, en la medida en como los
estados han reaccionado en defensa de sus intereses y han enfrentado las amenazas
y/o riesgos existentes en cada época analizada, en torno al sistema internacional;
es decir, la gestién de los intereses geopoliticos de cada Estado, se visualiza en la
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geoestratégicaaplicada, atravésdeaccionesindividuales, bilateralesy multilaterales,
con las particularidades propias de cada Estado, con miras a enfrentar los diferentes
tipos de amenazas, que como se ha sefalado, han ido cambiando conforme se la
mutacion de los escenarios.

En fin, para cerrar este andlisis se ha considerado oportuno lo que Martinez
(2018) en su articulo sobre “Estrategias Nacionales de Seguridad ante los riesgos y
amenazas transnacionales” publicado en la revista Reflexién Politica, sefiala:

La seguridad, creo que ha quedado claro, es un concepto
poliédrico y ello no la dota Unicamente de riqueza en su
contenido, sino que lamentablemente le confiere una enorme
complejidad que dificulta su logro, puesto que los diferentes
ambitos y sectores de seguridad estan interconectados.
Por ello, resultan normalmente insatisfactorias las acciones
individualizadas en pro de la seguridad, y ya estd bastante
asumida la necesidad de coordinacién intersectorial como via
de éxito. No obstante, las ultimas ESN nos estan mostrando un
paso mas alla y, sin negar la autonomia de gestién de cada uno
de los ambitos, comienza a establecer gestiones integradas de
todos ellos que permiten multiplicar los efectos perseguidos en
el combate contra las amenazas y en la defensa de los intereses
que se quieren proteger (p. 18,19).

Sin duda, la tarea de los Estados es ardua ya que en un mundo de alta
incertidumbre, la accién coordinaday unificada del Estado y entre estados, pareceria
ser la Unica opcidn para enfrentar las manezas y riesgos a la Seguridad.

5 REFLEXIONES FINALES

El concepto de seguridad ha evolucionado conforme las acciones y reacciones
de los estados en torno a la defensa de sus intereses, que se han visto incitados por
la presencia de amenazas que han alterado su seguridad y desarrollo; siendo su
vision geopolitica y su accidn geoestratégica, la pauta necesaria para responder a
los desafios presentes y futuros.

Las amenazas se han desarrollado conforme la dinamica de las variables
que las definen, los medios que emplea, y el ambiente en el cual se mueven; sean
estas: acciones y reacciones de los estados en torno a la defensa de sus intereses,
generaran amenazas como conflictos entre estados, armas de destruccién masiva;
la concepcidn de la influencia de los paises considerados como potencias en sus
territorios, han generado amenazas como el terrorismo; el trafico de drogas,
generan amenazas como el crimen organizado transnacional y la vulnerabilidad de
las fronteras; o el cabio climatico en si como una amenaza a toda la humanidad; en
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fin, se habla de amenazas convencionales o tradicionales, hibridas, no tradicionales,
globales, asimétricas y nuevas amenazas.

Los estados han generado respuestas frente a las amenazas ya sea en
forma individual, bilateral, multilateral, con la implementacidon de resoluciones,
declaracionesy estrategias de seguridad nacional o estrategias para un fin especifico,
lo que prima en esta tarea es cumplir con la premisa “sin reconocimiento mutuo de
las amenazas no hay seguridad”, es decir, los esfuerzos deben ser comunes, aunque
los efectos sean diferentes para cada Estado.

El Ecuador se ha incorporado a los paises que han generado normativa legal
para enfrentar una de las amenazas mas recurrentes en la segunda década del siglo
XXl como son los ciberataques, definiendo la necesidad de articular los esfuerzos
interinstitucionales con la emisién de la Politica de Ciberseguridad como el paraguas
gue orienta las politicas y estrategias para la Ciberseguridad y la Ciberdefensa. Lo
propio el sector Defensa ha generado normativa especifica en este campo como: la
Politica de Ciberdefensa, |a Estrategia de Ciberdefensay la Guia Politico — Estratégica
de Ciberdefensa, ademas de la conformacion de la Estructura de Ciberdefensa con
la definicién de responsabilidades en los diferentes niveles politico estratégico,
estratégico militar y operacional.
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En los ultimos 50 afios las actividades humanas en el
Espacio han creado mas residuos que todos los meteoritos
llegados del Sistema Solar en miles de millones de afios.

Manuel Lépez-Lago Lopez-Zuazo

RESUMEN

En la Ultima década especialmente el espacio ultraterrestre se ha convertido
en un espacio de competicién en el que han proliferado numerosos actores; no
solamente tienen acceso al espacio los paises mas poderosos, sino que la mayoria
de paises del mundo tienen algun satélite en el espacio, a lo que hay que afiadir
el elevado numero de empresas comerciales, especialmente en el ambito de las
comunicaciones. El abaratamiento de costes y la evolucidon exponencial de la
tecnologia en este ambito ha supuesto que se desarrollen nuevas capacidades
espaciales que afectaran a la seguridad nacional de los paises. Ya no sdlo existe la
capacidad de observacidn y de comunicaciones, sino que ya las grandes potencias
han desarrollado sistemas anti satélites, vehiculos de exploraciéon y minado
espacial y vehiculos supersdnicos que supondran un cambio en las estrategias
espaciales de los actores mas poderosos. El espacio ultraterrestre, como espacio
geopolitico, tendrd una relevancia clave en las relaciones internacionales v,
espacialmente, en las operaciones militares.

Palabras clave: Tecnologia; seguridad; espacio ultraterrestre; capacidades
espaciales; Marte.

A TECNOLOGIA NO ESPACO ULTRATERRESTRE E SUAS IMPLICACOES EM
SEGURANCA E DEFESA

RESUMO
Na ultima década, especialmente, o espaco ultraterrestre se converteu em um
campo de competigdo, no qual se proliferaram numerosos agentes; ndo apenas
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tém acesso a esse espaco as grandes poténcias mundiais, mas a maioria dos paises
e elevado numero de empresas comerciais na drea de comunicagdes possuem,
nesse lugar, algum satélite. A redugdo de custos e a evolugdo exponencial da
tecnologia no setor ultraterrestre podem ter resultado no desenvolvimento de
novas capacidades espaciais que afetardo a seguranca nacional dos paises. Jd
ndo hd apenas a capacidade de observacGo e comunicagdo, mas as grandes
poténcias tém desenvolvido sistemas antisatélite, veiculos de exploragdo, de
mineracdo espacial e supersénicos, que podem significar uma mudan¢ca nas
estratégias espaciais dos lideres mundiais. O espaco ultraterrestre, enquanto um
espaco geopolitico, terd um papel fundamental nas relagées internacionais e,
especialmente, nas operag¢ées militares.

Palavras-chave: Tecnologia; seguranca; espac¢o ultraterrestre; capacidades
espaciais; Marte.

1 INTRODUCCION

Aunque no hay un acuerdo undnime sobre que es el dominio espacial,
es comunmente aceptado que es el drea por encima de la corteza terrestre
donde los efectos atmosféricos sobre los objetos en el aire se vuelven
insignificantes. El mando espacial de los Estados Unidos (USSPACECOM)
considera que el espacio ultraterrestre es el area que rodea la Tierra a
altitudes iguales o mayor de 100 kildmetros (54 millas nduticas) sobre el nivel
medio del mar. Aunque no existe un Unico criterio internacional acerca de la
barrera en la que empieza el espacio ultraterrestre, la mayoria de los expertos
estiman que esos 100 kildmetros son una buena referencia. Sin embargo, esta
falta de definicién de la frontera del espacio es un claro ejemplo de la falta
de consenso internacional en cualquier aspecto relacionado con el espacio
ultraterrestre, véase la regulacién de las actividades, la exploraciéon espacial,
las orbitas de satélites, la gestion de la basura espacial, la proliferacién no
controlada de los satélites etc.

Al igual que sucede con el dominio aéreo, el terrestre y el maritimo, el
espacio ultraterrestre es un dominio fisico dentro del cual se realizan operaciones
militares, civiles y se llevan a cabo actividades comerciales. El avance de la
tecnologia ha supuesto que cada vez se utilice mas el dominio espacial; con
mas relevancia en los Ultimos afnos debido al auge del ciberespacio. Mas que en
cualquier otro dominio, la relacion entre el espacio y el ciberespacio es Unica, en el
sentido de que muchas operaciones espaciales dependen del ciberespacio, y una
parte critica del ciberespacio solo se puede proporcionar a través de operaciones
espaciales.
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El espacio ultraterrestre ha sido considerado durante varias décadas
como patrimonio comun de la humanidad en el que primaba el entendimiento
y la colaboracién cientifica. Prueba de ello son el Corpus luris Spatialis* que, de
cierta manera regla la cooperacion internacional en el espacio. Ejemplo de esta
colaboracion son la misiéon espacial internacional, en la que participan la NASA
(Estados Unidos), Roscosmos (Rusia), JAXA (Japdn), ESA (Europa), y la CSA (Canada);
asicomo los numerosos satélites de comunicaciones que proporcionan capacidad de
navegacion GPS, ancho de banda de conexién internet, informacién meteoroldgica,
investigacién cientifica etc. (ORGANIZACION DE AVIACION CIVIL INTERNACIONAL,
2002)

De los acuerdos que conforman el Corpus iuris spatialis, el Tratado del
Espacio de 1967 constituye la piedra angular del marco legal internacional;
sin embargo, no es un derecho impositivo, sino que se basa en las buenas
intenciones y colaboracion de los actores. En su articulo Il afirma que “el espacio
ultraterrestre, incluso la Luna y otros cuerpos celestes, no podra ser objeto de
apropiacidon nacional por reivindicacién de soberania, uso u ocupacion, ni de
ninguna otra manera”, también en este articulo deja abierta la posibilidad de
su explotacién: “El espacio [...] estard abierto para su exploracion y utilizacidon
a todos los Estados” (PATEIRO, 2021, p. 287). En cuanto a su militarizacion, el
articulo IV afirma lo siguiente: “Los Estados parte en el Tratado se comprometen
a no colocar en 6rbita alrededor de la Tierra ningln objeto portador de armas
nucleares ni de ningun otro tipo de armas de destruccion masiva, a no emplazar
tales armas en los cuerpos celestes y a no colocar [...] armas en el espacio
ultraterrestre en ninguna otra forma. [...]. Los demas articulos se basan en una
mera declaracion de buenas intenciones, que no hace mas que confirmar que
el espacio ultraterrestre se caracterice por una laxa legislaciéon que no dispone
ningun tipo de freno a la carrera tecnoldgica, de exploracidon e incluso de
militarizacion.

2 DE LA COLABORACION A LA COMPETICION

A pesar delas colaboracionesytratados de décadas pasadas, recientemente,
el espacio ultraterrestre ha pasado a ser un campo de colaboracién a un espacio
geopolitico de competicién en el que se potencia capacidades militares y se
explotan recursos de todo tipo. Ciertamente, el espacio exterior y la tecnologia

1 Los tratados de las Naciones Unidas que forman el Corpus luris Spatialis son los siguientes:
Tratado sobre los principios que deben regir las actividades de los Estados en la exploracion y
utilizacién del espacio ultraterrestre, incluso la Luna y otros cuerpos celestes; Acuerdo sobre
el salvamento y la devolucién de astronautas y la restitucién de objetos lanzados al espacio
ultraterrestre; Convenio sobre la responsabilidad internacional por dafios causados por
objetos espaciales; Convenio sobre el registro de objetos lanzados al espacio ultraterrestre.
Acuerdo que debe regir las actividades de los Estados en la Luna y otros cuerpos celestes.
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estdn intimamente relacionados; “se puede afirmar que la tecnologia estd
asociada al desarrollo de capacidades militares” (BISBAL, 2021). De hecho,
existen numerosos documentos y estudios estratégicos que asi lo confirman.
En el documento “Entorno Operativo 2035”, se argumenta que en el espacio
ultraterrestre se albergaran sistemas fundamentales para el desarrollo
econdmico y social de los paises, convirtiéndose, por ello, en objetivo valioso
para Estados y organizaciones terroristas y criminales, como consecuencia de la
progresiva accesibilidad y abaratamiento de la tecnologia espacial; asi, “el espacio
ultraterrestre y su progresiva militarizacién exigira el desarrollo y potenciacion de
sistemas espaciales” (MINISTERIO DE DEFENSA, 2019).

También la doctrina americana, entre otras muchas, advierte que el
espacio es un entorno naturalmente peligroso y cada vez mas congestionado,
controvertido y competitivo. Los activos espaciales se enfrentan a muchas
amenazas, tanto naturales como provocadas por el hombre. Estas amenazas
pueden ser no intencionadas, por ejemplo, impacto por “basura espacial” o
interferencia electromagnética, o intencionadas, a saber: las interferencias de
sefales, el empleo del laser, los ataques cibernéticos y mediante el uso de armas
anti satélite, etc. (UNITED STATES, 2020). La Estrategia de Seguridad Nacional
en 2017 (NSS) afirma que los Estados Unidos consideran esencial el acceso sin
restricciones al espacio; ademas de que la libertad de operar en el espacio es un
interés vital. Cualquier interferencia dafiina o un ataque a componentes criticos
de nuestra arquitectura espacial que afecte directamente a este interés vital de
los EE.UU. se encontrara con una respuesta deliberada en el momento, lugar,
manera y dominio elegido” (UNITED STATES, 2017); una clara declaracion de
intenciones que pone de manifiesto la relevancia para los EE. UU del espacio
ultraterrestre.

En las ultimas dos décadas numerosos actores internacionales, desde paises
como Estados Unidos o la India hasta empresas civiles como Space-X o Amazon,
han invertido considerablemente en la explotacidon del espacio ultraterrestre,
bien como inversién comercial en busca de beneficios econdmicos o como un
“nuevo” dominio militar cuyo objetivo es tener una cierta superioridad en el
espacio ultraterrestre, como anteriormente sucedid en los dominios tradicionales
terrestre, aéreo o naval vy, Ultimamente, el ciberespacio (FERNANDEZ-
MONTESINOS, 2021). El espacio ya no es solamente utilizado por los paises mas
avanzados tecnolégicamente; ciudadanos de todo el mundo hacen uso de los
servicios prestados por las capacidades espaciales o dependen de ellas; véase la
navegacion GPS, Google Maps, comunicaciones a larga distancia, internet, etc.
Hoy en dia, Google Maps y Bing Maps son servicios gratuitos que proporcionan un
mapa de alta resolucion de todo el mundo con resoluciones que hace sélo unos
afios Unicamente estaban al alcance de la NATIONAL AERONAUTICS AND SPACE
ADMINISTRATION (NASA).
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Un ejemplo claro del aumento de la actividad en el espacio es la proliferacion
de empresas civiles en el ambito de las telecomunicaciones. Impulsadas por el ritmo
de SpaceX y OneWeb, a medida que las dos compafiias han desarrollado sus redes
de constelacidon de banda ancha de érbita terrestre baja (LEO), los despliegues de
satélites de comunicaciones en 2020 aumentaron un 477% en comparacién con
2019 (UNITED NATIONS, 2021). Sin embargo, los satélites de comunicaciones no
fueron la Unica fuente de crecimiento espacial.

Hace ya una década, en el afio 2007, China realizd con éxito una prueba
anti-satélite (ASAT) sobre uno de sus satélites que orbitaba a una altura de 865
km, creando mas de 35.000 piezas de escombros espaciales, lo que ese conoce
como basura espacial (BROAD, William J.; SANGER, David E, 2007). La prueba ASAT
supuso un notable aumento de la basura espacial en un 20 por ciento y recibio
numerosas criticas de la comunidad internacional; sin embargo, no fue suficiente
como para impedir que otros paises continuaran por esta senda. Desde entonces,
otros Estados, incluidos India, Rusia y Estados Unidos, han probado sistemas
espaciales con capacidad de ataques cinéticos ASAT. En febrero de 2019, el primer
ministro de la India, en una alocucion televisada a todo el pais, anunciaba que su
pais habia derribado exitosamente un satélite a cientos de kildmetros de distancia,
una clara advertencia a su eterno enemigo y vecino Paquistan (URRUTIA, 2019).
Ciertamente, este acontecimiento ponia de manifiesto la llegada al espacio de
numerosos actores, donde ya no sélo las grandes superpotencias tienen acceso al
espacio ultraterrestre.

A finales del afio 2019, Estados Unidos decidié crear un nuevo servicio
dentro de sus Fuerzas Armadas: el United States Space Command (USSPACECOM).
Segln su propio mandato, el USSPACECOM tiene capacidades de vigilancia, control
espacial y también de agresion o de combate en el espacio (UNITED STATES,
2019). Paises como China, Rusia e Irdn, entre otros muchos, han desarrollado
capacidades militares espaciales de avanzada tecnologia que, aunque todas
parecen ser de ambito defensivo, existen ciertas de ellas que son claramente
ofensivas: como la citada ASAT o la de espionaje satelital (UNITED STATES,
2021). Aunque todavia no se ha llegado a ningln conflicto militar en el espacio,
las estrategias de seguridad nacional de paises como China, Estados Unidos o
Rusia adelantan que es necesario prepararse para cualquier accidn hostil que
pudiera venir desde el espacio. Por ejemplo, el USSPACECOM en su estrategia
espacial advierte que, debido al aumento de la tecnologia, las nuevas amenazas
y la situacion geopolitica actual, el espacio permanecera como un componente
critico de la forma de vida occidental y de la seguridad nacional. Evidentemente,
un solo dia sin las capacidades que ofrecen los satélites, véase comunicaciones,
navegacion de precisidn, internet etc., podria tener consecuencias catastréficas
en numerosos ambitos, especialmente en la economia.
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Ademas de lo anterior, numerosos expertos coinciden en que la expansién
cientifica y militar de China en el espacio, especialmente desde su llegada a Marte,
supondrd un cambio notable en las relaciones de colaboraciéon que, hasta ahora,
basadas en el Corpus luris Spatialis, han tenido lugar en el espacio ultraterrestre.
La carrera espacial del siglo XXI ya ha comenzado y sus consecuencias pueden ser
imprevisibles en un mundo global en el que, contrariamente a la primera carrera
espacial donde la URSS y EE. UU eran los Unicos competidores, numerosos actores
con capacidades espaciales hacen que las consecuencias debidas a este desarrollo
sean mucho mas dificiles de predecir (DEFENSE INTELLIGENCE AGENCY, 2019).
Consecuentemente, la militarizacidén del espacio ultraterrestre parece ser inevitable,
prueba de ello son los numerosos avances y las nuevas capacidades que numerosos
paises ya han desarrollado.

De la misma forma que sucedio con la evolucién de las capacidades militares
en el ambito aéreo, se han creado nuevas capacidades, bien ofensivas o defensivas,
que demuestran la militarizacidn del espacio ultraterrestre. Al igual que el tratado
de Chicago de 1944, que sentd las bases de la aviacién comercial (ORGANIZACION
DE AVIACION CIVIL INTERNACIONAL, 1944) no pudo impedir la militarizacién del
espacio aéreo, los escasos tratados en materia del espacio, muy probablemente,
no sirvan de freno a la inversién en capacidades militares espaciales (FERNANDEZ,
2021).

3 LA EVOLUCION DEL ESPACIO

Los programas espaciales todavia se evalian como un signo de prestigio
nacional; el llegar al espacio supone proyectar el poder geopolitico y militar, asi
como tener conocimientos cientificos y comerciales. Potencias como China, Europa,
Francia, Alemania, India, Japdn, la OTAN, Rusia, Estados Unidos y Reino Unido han
anunciado publicamente sus capacidades espaciales y contindan construyendo
infraestructura espacial; existen planes de al menos cinco nuevas estaciones
espaciales para el aino 2030.

Desde que la Unidn Soviética lanzara el Sputnik, el primer satélite hecho
por el hombre, en 1957, cada vez se han lanzado mas objetos al espacio. Durante
la segunda mitad del siglo XX, hubo un crecimiento lento pero constante, con
aproximadamente de 60 a 100 satélites lanzados anualmente hasta principios
de la década de 2010. En 2020, 114 lanzamientos transportaron alrededor de
1.300 satélites al espacio, superando la marca de 1.000 nuevos satélites por afio
por primera vez en la historia. Como se puede apreciar en la llustracion 1., el
numero de objetos en el espacio, desde cuerpos de cohetes, hasta escombros
generados por el lanzamiento de satélites ha crecido exponencialmente en los
ultimos afos.
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llustracion 1: Objetos en el espacio por tipo
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Fuente: THE EUROPEAN SPACE AGENCY, 2020.

[PL = Carga util (la “carga”: generalmente uno o varios satélites que un cohete
lanza al espacio); PF = Residuos de fragmentacidn de carga util; PD = Residuos de carga
util; PM = Objeto relacionado con la misién de carga util; RB = Cuerpo del cohete; RF
= Escombros de fragmentacion de cohetes; RD = Escombros de cohetes; RM = Objeto
relacionado con la mision de cohetes; Ul = No identificado.]

Hay dos razones principales que explican el crecimiento exponencial de los
satélites en érbita en la ultima década. En primer lugar, nunca ha sido tan facil lanzar
un satélite al espacio desde el punto de vista de acceso a la tecnologia. Por ejemplo,
el 29 de agosto de 2021, un cohete SpaceX transporté varios satélites, incluido uno
construido por estudiantes, a la Estacion Espacial Internacional. En segundo lugar, los
cohetes pueden transportar mas satélites mas facilmente y a menor coste que nunca.
Este aumento no se debe a que los cohetes sean mas potentes, sino que los satélites
se han vuelto mas pequefios gracias a la revolucién electrénica. La gran mayoria,
el 94%, de todas las naves espaciales lanzadas en 2020 fueron satélites smallsats,
que pesan menos de 600 kilogramos. La mayoria de estos satélites se utilizan para
observacién cientifica de la Tierra, para comunicaciones e Internet.

Con el objetivo de llevar Internet a areas remotas de todo el mundo, dos
compafiias privadas, Starlink by SpaceX y OneWeb lanzaron casi 1,000 smallsats
en 2020. Cada una de ellas planea lanzar mas de 40,000 satélites en los proximos
afios para crear lo que se llama “megaconstelaciones” en la baja drbita terrestre. A
medida que esta Orbita se llena de satélites, especialmente smallsats, aumenta la
preocupacion por los desechos espaciales, al igual que la posibilidad real de colisiones
debido a la congestidn espacial, que también podria afectar a la seguridad nacional
de muchos paises.

Hace menos de 10 afios, la democratizacién del espacio era un objetivo aun
por alcanzar. Ahora, con proyectos estudiantiles en la estacién espacial y mas de 105

Ciberdefesa e Ciberseguranca: Novas Ameacas a Se 169



Manuel Lopez-Lago Lopez-Zuazo

paises que tienen al menos un satélite en el espacio, se podria argumentar que ese
objetivo estd ya al alcance. Sin embargo, fuera del ambito comercial, actualmente,
s6lo nueve paises y una organizacién internacional tienen capacidad para lanzar naves
espaciales de forma independiente: China, India, Iran, Israel, Japdn, Rusia, Corea del
Norte, Corea del Sur, Estados Unidos y la Agencia Espacial Europea. En resumen, el
numero de objetos en drbita, tanto satélites activos como desechos orbitales, seguira
aumentando rapidamente, con una mayor disponibilidad de satélites pequefios y de
menor costo y con la perspectiva de grandes constelaciones que consta de miles de
satélites.

Segun el indice de Objetos Lanzados al Espacio Ultraterrestre, mantenido por la
Oficina de asuntos del Espacio Ultraterrestre de las Naciones Unidas a finales de abril
de 2021, habia 7.389 satélites individuales en el espacio; un incremento del 27,97%
respecto a 2020. La base de datos también muestra que desde su inicio se han lanzado
11.139 satélites, de los cuales solo 7.389 estdn en el espacio, mientras que el resto
se han quemado en la atmdsfera o han regresado a la Tierra en forma de escombros.
Los 10 principales paises que dominan la industria satelital son Estados Unidos, China,
Rusia, Reino Unido, Japdn, India, Agencia Espacial Europea, Canadd, Alemania y
Luxemburgo; sin embargo, como se puede apreciar en la llustracion 2, existe una gran
cantidad de paises con satélites en el espacio. Otros factores de desarrollo que causaron
el aumento en el nimero de lanzamientos de satélites es la carrera por los servicios de
banda ancha por satélite, especialmente la constelacion de satélites Space X Starlink.
En mayo de 2021, SpaceX lanzé 172 satélites Starlink en solo tres lanzamientos, lo que
hace que su constelacidn supere los 1.600, mientras que OneWeb, propiedad parcial
del Gobierno del Reino Unido, ha lanzado 72 satélites en 2021. En la llustracién 3 se
puede observar el numero de satélites segun su propdsito declarado.

llustracion 2: Numero de paises con satélites en 2020
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llustracion 3: Numero de satélites en érbita segun el propdsito.

Numero de satélites Propdsito principal

1832 satélites Comunicaciones

906 satélites Observacién de la Tierra

350 satélites Desarrollo y demostracién de tecnologia
150 satélites Navegacion y posicionamiento

104 satélites Ciencia espacial y observacién

20 satélites Ciencias de la Tierra

10 satélites Otros fines

Fuente: UCS SATELLITE DATABASE, 2005.

Debido al aumento del nimero de satélites en orbita, el desafio de la
congestidon espacial serd cada vez mayory los actores espaciales necesitaran mejores
capacidades para rastrear e identificar objetos y prevenir colisiones en el espacio.
Recientemente, debido a la congestion espacial, China emitié una queja formal, en
diciembre de 2021, contra Estados Unidos ante Naciones Unidas en la que asegura
gue, en dos ocasiones, dos satélites de Starlink, y la estacion espacial del gigante
asiatico, Tiangong, tuvieron un peligroso incidente. Segun Pekin, por motivos de
seguridad, “la Estacion Espacial de China se vio obligada a efectuar una serie de
maniobras preventivas para evitar colisiones con dos satélites de Starling” (CHINA
PRESENTA UNA QUEJA..,, 2021). Por este motivo, las capacidades espaciales se
han vuelto fundamentales para muchas operaciones militares, incluida la alerta de
misiles, la geolocalizacion y la navegacidn, identificacion de objetivos, inteligencia,
reconocimiento y seguimiento de las actividades del adversario.

4 LA TECNOLOGIA Y LAS CAPACIDADES MILITARES EN EL ESPACIO

Debido al abaratamiento de costes y a la proliferacion de satélites de todo tipo,
los satélites cada vez mas proporcionan distintas capacidades que la tradicional de
exploracion aeroespacial, fotografia terrestre y enlace de comunicaciones. Ademas,
la inversion en satélites en el ambito de la defensa ha supuesto que también
evolucionen las prestaciones y capacidades de los satélites.

Los satélites de comunicacion proporcionan a usuarios de todo el mundo
comunicaciones de voz, transmision de sefal de televisidon, internet de banda
ancha, servicio de telefonia mavil y servicios de transferencia de datos para civiles,
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militares y comerciales. Ademas de lo anterior, existen muchas otras formas en
que se utilizan los satélites de comunicaciones, algunas muy especificas, como los
sistemas de comunicacion de las redes de loterias nacionales en el Reino Unido y
Espafia, las cadenas de comercio de minoristas, los bancos en numerosas partes del
mundo, las oficinas postales remotas en pequefios pueblos, el control de oleoductos
y gasoductos, la prevision meteoroldgica, etc.

Cada vez con mayor frecuencia, los satélites se utilizan para sistemas de
ensefanza telematica, telemedicina o videoconferencias que conectan a personas
desde cualquier parte del mundo; muchos mandatarios de los paises mds poderosos
del mundo tienen videoconferencias a menudo cuya conexién depende de satélites
de comunicacién. Ademas, en las partes mas remotas y no tan remotas del mundo,
las comunicaciones por satélite siguen desempefiando un papel fundamental en
la infraestructura de telefonia y en servicios de internet. Los sistemas moviles
satelitales, tanto regionales como globales, han sido concebidos para satisfacer
nuestra demanda de estar conectados en cualquier momento y en cualquier lugar;
en un mundo hiper conectado, los satélites de comunicacidn juegan un papel clave.
Las telecomunicaciones por satélite también pueden contribuir a la satisfaccién de
una amplia gama de requisitos institucionales: desde apoyar el desarrollo de las
regiones menos favorecidas hasta la prestacion de servicios de telecomunicaciones
o telemedicina en situaciones de emergencia o desastre.

En el ambito militar, las comunicaciones por satélite son esenciales en
determinadas operaciones en zonas remotas donde no existe cobertura movil o
las comunicaciones estandares estdn degradadas. En la guerra de Afganistdn,
donde en numerosas ocasiones no existia cobertura movil en zonas remotas, las
comunicaciones via satélite eran la Unica posibilidad de las tropas de coalicion
para comunicarse con la cadena de mando, pedir apoyo aéreo o evacuar personal
de una determinada zona. El hecho de no tener esa capacidad de comunicacion
podria suponer el fracaso de la misién y el caer en manos de los talibanes. Este
tipo de escenarios, donde sdlo es posible comunicarse mediante comunicaciones
via satélite han puesto de manifiesto la relevancia de una robusta red de satélites.
Especialmente en la forma de operar de occidente y en particular de la OTAN, donde
el control centralizado es un requisito fundamental, la comunicacién por satélite es,
en la mayoria de los casos, la Unica forma de proporcionar un sistema de mando y
control que funcione en cualquier parte del mundo.

Sin embargo, y a pesar de las ventajas de poseer un sistema potente de
comunicaciones basadas en satélites, esto también puede ser una debilidad. El
excesivo control por parte de la cadena de mando puede suponer que exista una
elevada dependencia de autorizaciones para la ejecucion por parte de los niveles
superiores que, en un ambiente operacional volatil, incierto, complejo y ambiguo
(VUCA por sus siglas en inglés), puede suponer una deficiencia que ponga en
peligro cualquier mision. Asi, la excesiva dependencia de un control centralizado
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proporcionado por las comunicaciones satelitales disponibles hoy en dia puede
suponer una excesiva dependencia que, en caso de no estar disponible, pudiera
traer consecuencias catastroficas. Ademas de las comunicaciones, el mando
militar también depende notablemente de otras muchas capacidades que ofrecen
los satélites en tiempo real y otras procedentes de naves espaciales, véase: la
inteligencia, vigilancia y reconocimiento (ISR), la deteccién temprana de misiles, la
capacidad anti satélite y la exploracion espacial.

Los satélites ISR proporcionan apoyo civil, comercial y militar que son
claves en una multitud de ambitos; no sélo el militar sino también en el cientifico,
como pudiera ser la monitorizacién del clima, de los cauces de los rios, el trafico
aéreo o la vigilancia fronteriza, por ejemplo. Los satélites ISR civiles y comerciales
proporcionan datos de teledeteccidn, los cuales incluyen datos sobre la tierra, el
mar y la atmdsfera terrestre. Ademds, los satélites ISR apoyan una variedad de
actividades militares al proporcionar inteligencia de sefales, alerta de lanzamiento
de misiles balisticos, evaluaciones de dafos en el campo de batalla, conocimiento
de la situacion de las fuerzas amigas y enemigas, evaluacién de la efectividad de una
mision en una determinada operacién, estimacién instantanea del dafio colateral
por el empleo de un determinado armamento, etc.

Los satélites de inteligencia son claves en la mayoria de las operaciones militares
que se desarrollan en escenarios VUCA? (acrénimo para volatilidad, incertidumbre
(uncertainty en inglés), complejidad y ambigliedad). Existen una infinidad de
operaciones militares en la que una informacion de inteligencia precisa y reciente
es la clave del éxito o fracaso de éstas. Por ejemplo, la localizacidn de los sistemas
antiaéreos del oponente son claves para las operaciones aéreas que se llevan a cabo,
en las que se incluyen el apoyo aéreo cercano a las tropas (CAS, por sus siglas en
inglés). Una inteligencia errénea o incompleta podria suponer la pérdida de una
aeronave o incluso de la superioridad aérea en un determinado momento, con las
consecuencias que ello tendria en todos los dominios, no sélo el aéreo; sin duda, el
dominio terrestre y el maritimo se verian también perjudicados por esta deficiencia.

Otro claro ejemplo de la necesidad de inteligencia son las operaciones contra
células terroristas. En los uUltimos afios, las operaciones contra el terrorismo han
sido claves en la guerra de Afganistan e Irak, asi como en la de Siria. Debido a que
estas células suelen operar en zonas urbanas con presencia de poblacidn civil, el
disponer de imagenes satélites con la suficiente definicidn como para monitorizar
los movimientos de los terroristas es clave para el éxito de la operacion. Los satélites
“espias” no solamente proporcionan informacién de la posicién de los terroristas,
sino que pueden ser determinantes para abortar o “dar luz verde” en tiempo real
mientras que las operaciones se estan ejecutando.

2 La velocidad rige el mundo actual, y el mundo VUCA se relaciona a los imprevistos y a la
velocidad que suceden en el mercado.
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El reconocimiento aéreo ha sido durante décadas una de las pocas capacidades
existentes para obtener informacién del enemigo o de la evaluacién del resultado
de una operacion aérea. Sin embargo, con la evolucién de los satélites y de su
capacidad para fotografiar zonas con una precision mayor o igual al de las aeronaves
ha supuesto que los satélites ISR formen parte imprescindible de las operaciones
modernas, en detrimento de las aeronaves de reconocimiento. Esta capacidad que
ofrece los satélites ISR supone que el Mando militar tenga una conciencia situacional
instantanea del “campo de batalla” y, por lo tanto, pueda tomar decisiones en tiempo
real cuando las circunstancias asi lo aconsejan. Sin embargo, el no disponer de esta
capacidad produce el efecto contrario, ya que la cadena de mando se quedaria “ciega”
en cuanto al conocimiento de la citada situacion en el campo de batalla, sin poder
tomar decisiones o dar érdenes conforme a lo que sucede en el terreno, lo que hace
aun mas valioso en las operaciones actuales en entornos VUCA.

La relevancia de los satélites ISR ha crecido exponencialmente y de una
forma espectacular; ahora mismo es posible monitorizar a una persona e incluso
saber la marca del reloj que viste. Lo que se consideraba alta resolucion en los
afios 80, por ejemplo, los datos satelitales de la NASA de Landsat con sus 60 m
por pixel, se ha vuelto insuficiente en los estdndares actuales. Hoy por hoy, existen
satélites comerciales que proporcionan una precision de 30 cm por pixel. Aunque
la resolucion de los satélites militares es desconocida, se cree que las grandes
potencias pueden poseer satélites que proporcionan resolucion de centimetros.

Esteaumentodelacalidaddelasimagenesproporcionadas porlossatélitesISRha
supuesto una revolucién en el planeamiento de muchas operaciones militares. Existen
misiles como el Taurus aleman que basan su navegacién en fotografias proporcionadas
por satélites, que hace que no dependan de sefial GPS o de navegacion inercial. Esta
capacidad de navegacion que proporcionan las fotografias de alta resolucién supone
gue los sistemas de armas no dependan de la seial GPS exclusivamente, por lo que
las posibilidades de éxito son mas elevadas que si dependiera solamente del GPS.
Recientemente, durante una exhibicion aérea en Bangalore, la compaiiia israeli Rafael
Advanced Defense System afirmd que uno de sus misiles estrella aire-tierra, conocido
como Rocks, utiliza un sistema de navegacién para ubicar los objetivos usando
sistemas Opticos y algoritmos avanzados de procesamiento de imagenes, lo que
asegura alcanzar objetivos con gran precisidn, superando la interferencia o negacion
del GPS. La utilizacién de este tipo de navegacion es una realidad en los sistemas de
armas mas modernos, especialmente con la proliferacion de sistemas perturbadores
de GPS que vuelven inutil este tipo de navegacion.

5 LOS MISILES HIPERSONICOS Y LA DEFENSA ANTIMISILES

Debido a la amenaza que supone la proliferacién de misiles balisticos,
especialmente si estos tienen cabezas nucleares, la alerta de lanzamiento de misiles
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es unade las capacidades en las que mas se estd desarrollando. Para reaccionar ante
un ataque de misiles balisticos, un sistema anti-misiles utiliza sensores espaciales
y terrestres para alertar a los centros de control acerca de este tipo de ataque, con
el objetivo de tener tiempo para preparar una respuesta. Los sensores espaciales
suelen proporcionar la primera indicacion de un lanzamiento y los radares terrestres
proporcionan informacidn de seguimiento y confirman el ataque.

Recientemente, se han desarrollado nuevas amenazas, como las armas
hipersénicas disefiadas para romper la red de defensa antimisiles de los paises con
mayor desarrollo en este campo. Por ejemplo, algunos paises estan adoptando el
vehiculo hipersdnico de planeo (HGV, por sus siglas en inglés). Aunque no se sabe
con certeza, se cree que el HGV es generalmente dificil de interceptar por un sistema
de defensa antimisiles, ya que después de ser lanzado por un misil balistico, vuela
a una velocidad ultra rapida, a baja o alta altitud, y con una gran movilidad. Los
misiles HGV son proyectiles de una elevada potencia que pueden alcanzar cualquier
punto en la tierra y volar a una velocidad entre cinco y veintisiete veces la velocidad
del sonido a una altura de hasta cien kilémetros, y cargar ojivas convencionales o
nucleares. Este pico elevado de velocidad supone que la deteccion temprana sea
clave, pues una demora podria suponer que ya no se tuviera tiempo material para
responder al ataque. Ademas, el tiempo disponible para una adecuada respuesta
se ve disminuido considerablemente; por ejemplo, teniendo en cuenta la distancia
entre Corea del Norte y Estados Unidos, el régimen de Kim Jong Un podria alcanzar
la costa de California en menos de veinte minutos con uno de estos misiles. Aunque
pueda ser una entelequia el disponer de esta tecnologia para un pais como Corea
del Norte, otros como China o Rusia si podrian disponer de la capacidad requerida.

Tanto China como Rusia han invertido en el desarrollo de estos misiles
hipersénicos y estan en mejor posicion que sus competidores occidentales. En
marzo de 2018, Moscu afirmd que habia lanzado con éxito una de sus seis armas
“invencibles”. Se traté del misil hipersénico Kinzhal, con velocidades superiores a
diez veces la velocidad del sonido y que, segln el presidente ruso Vladimir Putin,
es invulnerable a los sistemas actuales de defensa aérea y antiaérea de occidente.
China, por otro lado, realizé un exitoso test de uno de sus misiles hipersénicos en
julio de 2021 en el mar del sur de la China. En este caso, lo mas llamativo de la
prueba es que el misil fue lanzado desde el aire mediante un vehiculo espacial, lo
gue proporciona al misil un mayor alcance y mayor velocidad.

En resumen, el desarrollo y despliegue de sistemas de armas hipersdnicas
proporcionara a los Estados una capacidad de ataque significativamente mayor vy,
potencialmente, los medios para coaccionar a otros Estados que no tengan desarrollada
esta capacidad. Por ejemplo, Rusia, podria coaccionar a un pais vecino, mediante la
amenaza de ataques hipersénicos contra objetivos criticos, y conseguir objetivos
politicos. Corea del Norte, por su parte, también podria utilizar esta capacidad para
aislar a su régimen de cualquier presién extranjera y de Estados Unidos en particular.
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China, debido a su politica expansionista, también podria utilizar los misiles hipersonicos
para mantener alejado a Estados Unidos del mar de la China y en breve espacio de
tiempo conseguir objetivos que hasta hace unas décadas parecian inalcanzables; como
la anexion de Taiwan o la soberania de las multitudes de islas en disputa con Filipinas.
Por ello, la proliferacion de capacidades hipersénicas en los Estados regionales también
podria ser desestabilizadora, alterando los equilibrios de poder regional.

Debido a la aparicion en escena de estos misiles, los distintos actores
internacionales tendran que desarrollar un sistema de defensa anti misiles
suficientemente robusto como para poder contrarrestar la amenaza que supone
esta nueva capacidad. La OTAN, por ejemplo, ha desarrollado una estructura muy
solida de defensa de misiles. Como se puede apreciar en la llustracion 4, la defensa
se basa en numerosos elementos, a saber: radares en tierra, satélites en el espacio,
sistemas de alerta en buques de guerra, centros de control, etc. Para coordinar los
elementos que suponen un sistema de defensa anti misiles, las comunicaciones
seran claves, teniendo en cuenta el poco tiempo que se dispone debido a las
altas velocidades de los misiles. Asi, los satélites de comunicaciones seran todavia
esenciales para la transmision de informacidn a la cadena de mando.

llustracion 4: Sistema De Defensa Antimisiles De La OTAN.

4 US Aegis BMD-capable
“Sensor, Shooter”

Rota, Spain

Fuente: NORTH ATLANTIC TREATY ORGANIZATION, 2016.
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6 LA CAPACIDAD ANTI SATELITE ASAT

La capacidad anti satélite viene definida por la posibilidad de incapacitar o
destruir satélites con fines militares. Debido al desarrollo tecnoldgico y la inversion
de numerosos paises en misiles capaces de llegar al espacio ultraterrestre, esta
capacidad es ya una realidad no sdélo en el caso de Estados Unidos, que hizo su
primer teste en 1985 o la URSS en 1973, sino que otros paises como China o la India
también han demostrado con sus respectivos ensayos poseer esta capacidad. Una
capacidad que se ha desarrollado mediante el disparo desde tierra, pero que en un
futuro muy cercano existiran satélites que puedan derribar o dejar fuera de servicio
otros satélites utilizando energia dirigida.

Particularmente China ha invertido grandes sumas de dinero en desarrollar
y mejorar sus capacidades anti satélites, apostando por la investigacién y el posible
desarrollo de armas de energia dirigida y de bloqueo de satélites y, probablemente,
ha avanzado en el sistema de misiles anti satélite que ya probd en julio de 2014.
Aunque China no ha reconocido publicamente la existencia de cualquier programa
nuevo desde 2007, escritos del PLA enfatizan en la necesidad de “destruir,
dafiar, e interferir con el reconocimiento del enemigo y degradar sus satélites de
comunicaciones “ lo que supone un giro de la estrategia espacial china basada en
la exploracion e investigacion en el espacio hacia adquirir capacidades ofensivas
espaciales.

Después de la caida del muro de Berlin, Rusia parecia haber “dado un paso
atrds” en la carrera espacial tecnoldgica y militar. Sin embrago, el 15 de noviembre
de 2021, Rusia probd un misil anti satélite de ascenso directo (DA-ASAT) que
impactd contra un satélite ruso, el Cosmos 1408, creando un considerable nimero
de desechos espaciales en la drbita terrestre baja. Segun el U. S Space Command
la prueba generé mas de 1.500 piezas de desechos orbitales rastreables y
probablemente generara cientos de miles de piezas mas pequefias (UNITED STATES,
2021). Como consecuencia de estas pruebas, el general del US. Space Command,
James Dickinson, declaraba que “Rusia habia demostrado un desprecio deliberado
por la seguridad, la proteccién, la estabilidad y la sostenibilidad a largo plazo
del dominio espacial para todas las naciones”, afirmando ademas que la prueba
realizada por Rusia suponia “ una amenaza para las actividades en el espacio
exterior durante los proximos afios, poniendo en peligro los satélites y las misiones
espaciales, ademas de obligar a realizar mas maniobras para evitar colisiones”
(UNITED STATES, 2021). Por otro lado, y como respuesta a las acusaciones vertidas
por el general americano, Moscu se defendia afirmando que Estados Unidos, China
e India también han demostrado capacidades parecidas en el pasado, realizando
pruebas similares y que el gobierno de Estados Unidos se negaba a cooperar y
avanzar en las propuestas de Rusia y China para los acuerdos de control de armas
en el espacio.
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El desarrollo tecnoldgico en el campo de la capacidad anti satélite, supondra
que los satélites del futuro puedan realizar maniobras de evasidn ante cualquier
amenaza, bien proveniente desde la tierra o desde el propio espacio que pudiera
comprometer su seguridad. No sdlo eso ofreceran los satélites en el futuro, sino
que, al igual que sucedid con la evolucién de las capacidades de las aeronaves en
décadas pasadas, existiran satélites de escolta o proteccidn de otros satélites, asi
como la capacidad ofensiva de satélites que podran dejar inutiles o directamente
derribaran a otros satélites, bien sea mediante el uso de energia dirigida, el empleo
del laser o una determinada carga explosiva. Ademas de esto, la guerra electrdnica
en el espacio tendra que ser otro elemento clave para tener en cuenta si se
quiere tener una cierta libertad de accidon o superioridad espacial en el espacio.
En resumen, para poder tener una cierta libertad de accion en el espacio, las
capacidades espaciales deberan incluir defensa anti misil y también defensa contra
otros satélites de capacidades ofensivas.

7 LA EXPLORACION ESPACIAL

A pesar de las numerosas misiones Apolo del siglo XX que aterrizaron en la
Luna, no hubo evidencia alguna de existencia de agua o de minerales raros hasta
qgue, mas de 30 afos después, en 2008, la India lanzara su primera misién a la Luna
que incluia una sonda de impacto lunar con el objetivo de analizar su suelo. Este
experimento permitié que el Mapeador de Mineralogia Lunar de la NASA detectase
sefiales claras de agua (LOVEGREN, 2019) y estableciese una estimacién de mas de
1.600 millones de toneladas almacenadas en los polos lunares. Este descubrimiento,
unido a la presencia de tierras raras, supuso que la Luna sea uno de los mejores
candidatos para la extraccién de materias primas, minerales y recursos mas alla de
la Tierra.

Los metales de tierras raras, o simplemente “tierras raras”, son materiales
esenciales e irremplazables que se utilizan en la mayor parte de la tecnologia
moderna; desde 1985, China ha ganado sistematicamente un control casi completo
sobre la cadena de suministro global de esas tierras. El futuro de la seguridad
de muchos paises occidentales y del mundo estard directamente ligado a la
disponibilidad de los recursos que proporcionan las tierras raras. No asegurar los
recursos necesarios para seguir el ritmo de la innovacién tecnoldgica significa no
seguir siendo competitivos a nivel mundial (DIZIAMA, Brendan P.; CHOMON PEREZ,
Juan Manuel; GANSER, Andreas, 2022). Aunque se utilizan en cantidades muy
pequefias, su importancia para el sector de defensa de Estados Unidos y para las
tecnologias emergentes y potencialmente disruptivas, combinada con el control de
China sobre la mayoria del mercado, ha dado a los elementos de tierras raras una
relevancia geopolitica descomunal. Los elementos de tierras raras ya son criticos
para el sector de defensa de los Estados Unidos y de numerosos paises, pero las

178 eguranca: Novas Ameacas a Seguranga Nacional



La Tecnologia en el Espacio Ultraterrestre y Sus Implicaciones en Seguridad y Defensa

capacidades de mineria, procesamiento y fabricacidn de tierras raras influiran ain
mas fuertemente en la dindmica geopolitica en los proximos afios a medida que el
mundo experimente su naciente transicion energética y evolucion del transporte
(THE GEOPOLITICS..., 2019).

Segln numerosos expertos, existen aproximadamente 140 millones de
toneladas de reservas globales de tierras raras; con 55 millones y 35 millones de
toneladas respectivamente, China e India poseen mas de dos tercios de las reservas
mundiales, muy por delante de Estados Unidos con 13 millones de toneladas. Por
ello, la busqueda de estas tierras en el espacio es una alternativa muy valiosa para
la seguridad nacional de Estados Unidos (GUEDIN, 2019). Para sorpresa de muchos,
pero con una relevancia que podria afectar a la seguridad nacional, tanto en la Luna
como en Marte existe una gran cantidad de tierras raras que hace que la exploracidn
espacial afecte a la seguridad nacional de los paises con mas poder que busquen
tener autonomia en la obtencidn de recursos que se utilizan en la tecnologia. En
resumen, la necesidad de determinados recursos y nuevos terrenos explotables
esta poniendo de manifiesto la imposibilidad futura de continuar con un modelo
de vida que el planeta Tierra no podra sustentar. En otras palabras, “la Tierra se nos
esta quedando pequefia” (DOMINGUEZ, 2021).

En 2013, China se convirtio en el primer pais en aterrizar una misidn en la
superficie de la Luna desde que lo hiciera la Unién Soviética en 1976. Esta mision
de exploracién lunar podria tener consecuencias en el panorama geopolitico
internacional, debido a que la Luna podria ser rica en tierras raras que no abundan
en la Tierra; como ya se ha comentado, unas tierras ricas en minerales necesarios
para la tecnologia actual como los moéviles y ordenadores. Numerosos expertos
afirman que existe una elevada posibilidad de que la Luna almacene gran cantidad
de minerales de tierras raras, escasos en la Tierra y esenciales para la electroénica,
pero también para los sistemas de guia de misiles y para las plataformas militares;
como aviones de caza y ataque, fragatas y submarinos. Ademas de esto, también
se cree que la Luna podria poseer grandes cantidades de Helio-33, un mineral con
una gran capacidad de generar energia limpia, lo que supondria el no depender de
los fésiles (FERNANDEZ DE BOBADILLA, 2021). Esto supondria que la exploracién
lunar y también espacial en busca de minerales preciados adquiriera una especial
relevancia en los proximos afios. De hecho, durante el mes de noviembre de 2019,
la nave Chang’e-5 convirtié a China en el primer pais en mas de cuatro décadas en
traer de vuelta muestras de suelo y rocas lunares para su estudio.

Como es sabido, China es uno de los paises que mayores indices de
contaminacion tiene en el planeta; su dependencia del gas y de energias fosiles
ha supuesto que tenga numerosos problemas de contaminacién a lo que la Unica

3 El He-3 es un isétopo estable del helio que podria emplearse para producir energia mediante
fusion nuclear, un proceso mas limpio y eficiente que el de la fisidn.
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solucion es el consumo de energias limpias. Para ello, China ya ha trazado un mapa
de la superficie de la Luna utilizando los datos recibidos de las sondas Change 1y
2, y ha estimado que existe alrededor de un millén de toneladas de He-3 en ella.
Teniendo en cuenta que la demanda anual de energia china es de unos 220 millones
de toneladas de petrdleo o alrededor de 1.000 millones de toneladas de carbdn,
solamente se necesitarian ocho toneladas de He-3 (LELE, 2012) para contrarrestar
esa dependencia, lo que hace que la exploracién lunar sea rentable desde el punto
de vista energético y econémico para China.

China planea convertirse en un lider internacional en investigacién vy
exploracion lunar con el objetivo de instalar una estacion de investigacion lunar
a partir de 2025, realizar una mision tripulada con aterrizaje en la Luna en 2036,
y establecer una Base de Investigacion y Desarrollo Lunar alrededor en el afio
2050. Referente a la exploracién lunar, Estados Unidos no deberia quedarse atras,
especialmente por haber sido el primer pais en enviar un hombre a la Luna. Para
contrarrestar la posicion china, Estados Unidos estad desarrollando la iniciativa Lunar
Catalyst (Lunar Cargo Transportation and Landing by Soft Touchdown); un ambicioso
proyecto adoptado tanto por la NASA como por el sector espacial privado de los
Estados Unidos y financiado por las principales compafiias mineras que se ven
atraidas por las grandes reservas de tierras raras en la corteza lunar (GUEDIM, 2019).
Este programa lunar busca desarrollar robots de prospeccion y nueva tecnologia que
se utilizara para extraer minerales en la Luna; también podrian abordar la demanda
emergente del sector privado para llevar a cabo actividades en la Luna (NATIONAL
AERONAUTICS AND SPACE ADMINISTRATION, 2022). Esta creciente inversion en
tecnologia, en parte arrastrado por el descubrimiento de tierras raras, ha supuesto
que se disponga de la capacidad de explorar otros planetas, incluido Marte.

A pesar de que la luna es el satélite mas cercano a la Tierra, en los Ultimos
afios ha despertado un interés notable en la exploracion de Marte. En las dos ultimas
décadas, las misiones que ha llevado a cabo el Programa de Exploracién de Marte de
la NASA han mostrado que Marte fue una vez muy diferente del planeta frio y seco
gue es hoy. Las pruebas descubiertas por las misiones terrestres y orbitales apuntan
a condiciones hiumedas de hace miles de millones de afios. Estas condiciones duraron
lo suficiente como para que se desarrollase la vida microbiana, lo que hace que Marte
sea un planeta de notable interés para tanto China como Estados Unidos.

Con el objetivo de ser el primer pais en llegar a Marte y también de explorar
la corteza del planeta, Los Estados Unidos lanzaron el vehiculo “Mars 2020/
Perseverance” en agosto de 2020 desde la estacion de Cabo Cafiaveral, en Florida.
El aterrizaje en Marte tuvo lugar el 18 de febrero de 2021 en un antiguo delta fluvial
de un lago que una vez llenaba el crater Jezero. El Perseverance estara al menos un
afio marciano (dos afos terrestres) explorando la regién del lugar de aterrizaje, lo
gue proporcionara a Estados Unidos informacién geoldgica del terreno, testara la
tecnologia para futuras exploraciones en Marte u otros planetas y, especialmente,
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almacenara piezas de rocas para posterior analisis en la Tierra en futuras misiones
de la NATIONAL AERONAUTICS AND SPACE ADMINISTRATION (NASA).

El Perseverance posee unas capacidades tecnoldgicas que seran claves en la
futura exploracién espacial y que dardn a Estados Unidos un elevado conocimiento
del planeta rojo que, a su vez, podria ser clave en la exploracién de otros planetas,
ademads de la obtencién de minerales raros al igual que lo ha sido la Luna. El
Perseverance ofrece las siguientes posibilidades:

e Un avanzado sistema de camaras con capacidad de imagen panoramica y
estereoscépica con capacidad de zoom, para determinar la mineralogia de
la superficie marciana y el andlisis de la composicion quimica.

e Un espectrémetro de fluorescencia de rayos X y un generador de imagenes
de alta resolucién para cartografiar la composiciéon elemental de los
materiales de la superficie marciana.

e Un espectrometro que proporcionara imagenes a escala fina y utiliza un
laser ultravioleta (UV) para cartografiar la mineralogia y los compuestos
organicos.

e Un experimento que producird oxigeno a partir del diéxido de carbono
atmosférico marciano.

e Un radar de penetracion terrestre que proporcionara resolucién a escala
centimétrica de la estructura geoldgica del de la sub superficie.

llustracion 5: Elementos tecnoldgicos del Perseverance.

' éUﬁERCAM ELEMENTOS TECNOLOGICOS DEL PERSEVERANCE

laser micro-imager MASTCAM'Z

zoomable panoramic cameras

SHERLOC

ultraviolet spectrometer

MEDA

weather station

RIMFAX

subsurface radar

PIXL

x-ray spectrometer

MOXIE

produces oxygen from Martian CO,

Fuente: NATIONAL AERONAUTICS AND SPACE ADMINISTRATION, 2020.

Aligual que hiciera Estados Unidos, China también ha llegado a Marte, con el
objetivo de explorar el planeta en busca de posibles recursos y fuentes de energia.
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Tianwen-1 (TW-es una misidon interplanetaria de la Administracién Nacional del
Espacio de China (CNSA) que ha conseguido enviar una nave espacial robdtica a
Marte, que consta de 6 naves espaciales: un orbitador, dos camaras desplegables,
un moédulo de aterrizaje, una cdmara remota y el rover Zhurong (MYERS & CHANG,
2021). La nave, con una masa total de casi cinco toneladas, es una de las sondas
mas pesadas lanzadas a Marte y lleva una instrumentacion cientifica de Ultima
tecnologia. Es la primera de una serie de misiones previstas por la CNSA en el marco
de su programa de Exploracion Planetaria de China. Los objetivos cientificos de la
mision china incluyen los siguientes: la investigacion de la geologia de la superficie
marciana y la estructura interna, la busqueda de indicios de la presencia actual y
pasada de agua, y la caracterizacién del entorno espacial y la atmodsfera de Marte.

La mision fue lanzada desde el sitio de lanzamiento de naves espaciales de
Wenchang el 23 de julio de 2020 en un vehiculo de lanzamiento pesado Long March
5 (Jones, 2020). Tras siete meses de transito hacia Marte, la nave entrd en la orbita
marciana el 10 de febrero de 2021. Durante los tres meses siguientes, la sonda analizd
los posibles emplazamientos de aterrizaje mediante una érbita de reconocimiento.
Asi, el 14 de mayo de 2021, el mddulo Rover aterrizé con éxito en Marte, convirtiendo
a China en la tercera naciéon en aterrizar en la superficie marciana y en establecer
comunicacion desde Marte, después de la Unidn Soviética y los Estados Unidos.

Después del Rover Perseverance de Estados Unidos, Dianwen-1 es la segunda
misidon que capta grabaciones de audio en la superficie marciana. El “smallsat”
desplegado por el rover Zhurong en la superficie marciana consiste en una cdmara
que fotografid tanto al propio rover como al médulo de aterrizaje de Tianwen-1.
Con una masa inferior a 1 kg, la cdmara remota de Tianwen-1 es el objeto artificial
mas ligero en Marte desde mayo de 2021. El 31 de diciembre de 2021, el orbitador
Tianwen-1 desplegé una segunda cdmara desplegable (TDC-2) en la drbita de Marte
gue capturé fotografias del Tianwen-1 en drbita para celebrar el fin de afo.

Al igual que la misién americana, China tiene unos determinados objetivos
cientificos que pueden suponer una ventaja en recursos necesarios para la
fabricaciéon de tecnologia o la obtencién de materiales raros. En concreto, los
objetivos cientificos de Tianwen-1 incluyen: cartografiar la morfologia y la estructura
geoldgica, investigar las caracteristicas del suelo de la superficie y la distribucién del
agua-hielo, analizar la composicién del material de la superficie, medir la ionosfera
y las caracteristicas del clima y el entorno marciano en la superficie, y percibir los
campos fisicos (electromagnéticos, gravitatorios) y la estructura interna de Marte.

Sin duda, la exploracidn espacial es un claro ejemplo de la relevancia del
espacio ultraterrestre. Un espacio geopolitico que ha tomado cada vez mas
relevancia en los uUltimos afios. Debido a la evolucién tecnoldgica, seguira siendo
clave no sdlo para la seguridad nacional de los Estados, sino que también para las
empresas comerciales que tengan intereses en la tecnologia, las comunicaciones y
la investigacion espacial.

182 seguranca: Novas Ameacas a Segurang¢a Nacional



La Tecnologia en el Espacio Ultraterrestre y Sus Implicaciones en Seguridad y Defensa

8 CONCLUSIONES

Aunque el espacio representa una posibilidad de cooperacién internacional
en el campo de la tecnologia y la ciencia, su falta de legislacion, su mas que posible
militarizacion y la existencia de recursos minerales tanto en Marte como en la
Luna supondra que exista una enorme competicidon entre las superpotencias por
el dominio espacial que, eventualmente, supondra el inicio de una nueva carrera
espacial. Esta nueva carrera espacial, muy probablemente, tendra consecuencias
en el ambito de la defensa; las posibilidades que ofrece el espacio en cuanto
inteligencia y capacidades militares supondra que los Estados tengan que invertir
recursos para el desarrollo de capacidades que hoy en dia no tienen. Al igual que
sucediera durante la Guerra Fria, se avecina una competicion en el espacio que,
debido a su aceptable coste y a la multitud de actores, no solo estatales sino también
civiles, serd mas compleja e impredecible que anteriormente.

Con motivo de esta carrera espacial y la militarizacién del espacio
ultraterrestre, el gobierno americano decidid crear un nuevo servicio dentro de sus
Fuerzas Armadas: el USSPACECOMMAND; con capacidades espaciales de vigilanciay
control espacial encuadradas en el ambito defensivo, pero también con capacidades
ofensivas. Sin embargo, Estados Unidos no esta sélo en la militarizacién del espacio,
paises como China, Rusia e Irdn, entre otros muchos, han desarrollado capacidades
militares espaciales de avanzada tecnologia que, aunque todas parecen ser de
ambito defensivo, existen ciertas de ellas que son claramente ofensivas: como la
discutidas ASAT y espionaje satelital.

La proliferacion y la competicién en el espacio también han supuesto que la
“basura espacial” sea un fendmeno a tener en cuenta. Existen millones de piezas
de desecho espacial volando en la érbita baja del espacio, por ejemplo: satélites
inservibles, naves espaciales, pequefias manchas de pintura de naves espaciales,
partes de cohetes, objetos que son resultado de explosiones en el espacio debido a las
pruebas anti satélites, etc. En los proximos afios, el desafio de la congestidn espacial
sera cada vez mayor y los Estados y también las empresas civiles necesitaran mejores
capacidades para rastrear e identificar objetos y prevenir colisiones en el espacio. En
definitiva, la tecnologia tendrd cada vez mas relevancia debido a la “basura espacial”.

La basura espacial y la velocidad con que se estan adquiriendo nuevas
capacidades militares en el espacio, supondra un problema de seguridad para todos
los paises en general, incluidos China y Estados Unidos. En el ambito militar, las
comunicaciones por satélite son esenciales en numerosas operaciones donde las
comunicaciones no estan aseguradas, o se necesitan comunicaciones via satélite,
especialmente por el ancho de banda que ofrece el espacio ultraterrestre. Esta
capacidad ha marcado la diferencia de los ejércitos mas poderosos respecto a otros
de menor tecnologia militar que apenas tenian acceso a los satélites; sin embargo,
con la actual reduccién de costes y la proliferacién satelital, cada vez mas paises
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tendran enlace a los satélites, lo que disminuira la diferencia tecnoldgica entre la
mayoria de las fuerzas armadas. Por lo tanto, las comunicaciones satélites seran
una capacidad esencial y basica, pero no diferenciadora.

Al igual que los satélites de comunicaciones, los satélites de inteligencia han
demostrado ser claves en la mayoria de las operaciones militares que se desarrollan
en escenarios complejos y muy cambiantes, en los que poseer informacion del
enemigo actualizada e inmediata es esencial. Existen una infinidad de operaciones
militares en la que una informacién de inteligencia precisa y reciente ha sido la
clave del éxito o fracaso. En la actualidad, la inteligencia se ha convertido en un
requisito indispensable en el que los satélites de alta definicidon son cada vez mas
necesarios en el entorno VUCA.

Las armas hipersénicas disefiadas para romper el sistema de defensa antimisiles
de los paises que cuentan con estos sistemas es otro ejemplo que escenifica lo que
estd evolucionando la tecnologia en el espacio ultraterrestre. El vehiculo hipersénico de
planeo HGV supone un cambio de paradigma en el tiempo de reaccién de los sistemas
de mando y control; el tiempo para tomar una decision se reduce considerablemente
y ya no hay “lugar para la duda” o el andlisis minucioso. Ahora mas que nunca, un fallo
en las comunicaciones puede ser catastréfico con un misil HGV en el aire-espacio.
Debido a su vuelo a velocidad ultra alta y a baja o alta altitud con una gran movilidad,
los misiles HGV son casi imposibles de interceptar, por lo que se entra en un escenario
de destruccidon mutua asegurada, como ocurriera con las armas de destruccidon masiva.

El desarrollo tecnolégico en el campo de la capacidad anti satélite supondra
que los satélites del futuro evolucionaran para tener la capacidad de realizar
maniobras de evasion ante cualquier amenaza que pudiera comprometer su
seguridad, bien proveniente desde la tierra o desde el propio espacio. Ademas de la
propia capacidad de evasidn, en breve espacio de tiempo se desarrollaran satélites
de escolta o proteccion de otros satélites, como asi sucedid con la rapida evolucion
de la aviacidon de combate después de la Segunda Guerra Mundial y especialmente
con la llegada del motor a reaccidn. Por lo tanto, los satélites con capacidad de
lanzar energia dirigida para dejar inservible otro satélite serd un requisito de las
fuerzas espaciales no sdlo para tener capacidad ofensiva, sino también como
disuasion ante los satélites del enemigo. En definitiva, los satélites ya no solamente
se usaran para la transmision de datos y comunicaciones, sino que también tendran
capacidades ofensivas e incluso de escolta de otros satélites.

Debido a la evolucién tecnoldgica, la cual ha supuesto un enorme
abaratamiento de costes, la exploracién espacial serd una de las protagonistas
indiscutibles en el espacio ultraterrestre. Los metales de tierras raras son cada
vez mas necesarios en la industria tecnolégica y su escasez es uno de los motivos
por lo que estos minerales estan cada vez mds presentes en las estrategias de los
actores mas relevantes. Para muchos expertos, el futuro de la seguridad de muchos
paises occidentales y del mundo estard directamente ligado a la disponibilidad de
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los recursos que proporcionan estas tierras raras. La existencia de estos minerales
tanto en la Luna como en Marte y su posibilidad de explotacion es todavia una
pregunta abierta, pero que pone de manifiesto la necesidad de invertir en la
exploracion espacial. El pais que consiga controlar la explotacion de tierras raras
en otros planetas, debido a su escasez en la Tierra y su necesidad para la industria
tecnoldgica, tendra una posicién de privilegio en un sector tan importante para la
seguridad como lo es el tecnoldgico.

En resumen, debido a su relevancia para la seguridad, el espacio ultraterrestre
se deberd considerar como un espacio geopolitico mas, en el que las grandes
potencias se disputaran su control y su explotacion. Las posibilidades que ofrece el
espacio ultraterrestre en cuanto a tecnologia e inversion econémica y mineral son casi
infinitas, que ademas podria ser la respuesta en cuanto al agotamiento de recursos en
la Tierra. La literatura espacial encabezada por Julio Verne hace casi un siglo empieza
a ser una realidad, con todas las consecuencias que ello conlleva para la seguridad
internacional. Aquel pais que mas invierta en el espacio ultraterrestre tendra una
ventaja sustancial en las proximas décadas que, en Ultima instancia, supondra una
clara ventaja para el dominio de la geopolitica mundial aqui en la Tierra.
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RESUMEN

Este capitulo tiene como objetivo proporcionar una vision actualizada sobre la situacién
del recorte disciplinar conocido como ciberseguridad, a inicios de la tercera década
del siglo 21. Para alcanzar esa meta, el trabajo se estructurara en tres partes: parrafos
introductorios, un espacio de desarrollo y, por ultimo, unas breves conclusiones.
Especificamente en su desarrollo, se abordaran inicialmente los limites y contenidos
de la mencionada ciberseguridad, describiendo sus diferentes aristas y algo de su
terminologia especifica; luego se reflejara su estado de situacién actual, subrayando la
influencia ejercida por dos acontecimientos sucedidos en las postrimerias del decenio
anterior; en tercer término, se explorara un impacto de la Cuarta Revolucion Industrial
— Big Data mediante — en la ciberseguridad: el que genera la Inteligencia Artificial (IA).
Palabras clave: Ciberseguridad; Ciberguerra; Inteligencia Artificial; Aprendizaje
Automatico.
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CONTEMPORANEO

RESUMO

Este capitulo visa fornecer uma visGo atualizada do estado da arte da disciplina conhecida
como seguranga cibernética no inicio da terceira década do século 21. Para atingir este
objetivo, o trabalho serd estruturado em trés partes: pardgrafos introdutdrios, uma
seg¢Go de desenvolvimento e, finalmente, algumas breves conclusées. Especificamente
no desenvolvimento, serGo abordados inicialmente os limites e contetidos da seqguran¢a
cibernética, descrevendo seus diferentes aspectos e algumas de suas terminologias
especificas; em seguida, uma reflexdo do sua situag¢éo atual, destacando a influéncia
exercida por dois eventos que ocorreram no final da década anterior; em terceiro lugar,
serd explorado o impacto da Quarta Revolugdo Industrial — mediante o Big Data — sobre
a seguranga cibernética: aquele gerado pela Inteligéncia Artificial (IA).
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1 INTRODUCCION

Hace mdas de mediosiglo, a fines de los afios 60, tuvieron lugar dos importantes
avances tecnoldgicos: la primera transmision (entre las universidades de California
y Stanford) de una red experimental de comunicaciones, basadas en computadoras,
y la fabricacién del primer chip de silicio por parte de la empresa Intel. Estos dos
hechos se combinaron para producir una revolucién en las Tecnologias de la
Informacidn y las Comunicaciones (TICs) que tuvo multiples impactos en la vida de
las personas, desde el nivel individual hasta el plano global. Los efectos sociales,
econdmicos y politicos de ese avance fueron analizados y estudiados por numerosos
especialistas como Alvin Toffler, Peter Drucker, Daniel Bell y Manuel Castells, entre
los mas conocidos. Y los conceptos “Sociedad de la Informacién” o “Sociedad del
Conocimiento” fueron reiteradamente empleados para describir la nueva realidad.

Aquella red experimental de comunicacién se convirtié en Internet, que
en enero del afio 2022 alcanzaba a casi 5 mil millones de usuarios, el 62,5% de
la poblacion mundial (KEMP, 2022)*. Estas cifras sugieren que antes de lo previsto
guedaran superadas las estimaciones elaboradas hace casi una década sobre la
evolucion estimada de los usuarios de Internet a nivel global, en base a cifras del
Banco Mundial; segln esos calculos, la totalidad de la poblacion mundial estaria
conectada a la red hacia el afio 2050 (TROTMAN; ZHANG, 2013). Los flujos de datos
en Internet, en el presente afo 2022, ya superarian los 150 mil GB por segundo,
configurando el basamento de una economia crecientemente digitalizada (UNITED
NATIONS CONFERENCE ON TRADE AND DEVELOPMENT, 2019).

La Internet constituye el basamento del ciberespacio, un concepto tomado
de las novelas de ciencia ficcion “Neuromancer” y “Burning Chrome” del autor
William Gibson. El ciberespacio puede ser considerado, en forma simplificada,
como un “entorno [predominantemente]? virtual de informacién e interacciones
entre personas” (KISSINGER, 2016). Este entorno es global y dindmico, y esta
sustentado en infraestructuras y sistemas de informacién y telecomunicaciones
(QUINTANA, 2016). A pesar de su virtualidad, existe consenso en considerar al
ciberespacio como una suerte de “lugar real” donde ocurren relaciones sociales
(AIKEN, 2019; CORNEGLIAN, 2016), siendo posible entonces su analisis desde un
punto de vista geopolitico. También se lo entiende como un “comun global”, en la

1 De acuerdo a la empresa especializada Statista Research Department (2022), a comienzos del
presente afio el pais latinoamericano con el mayor nimero de usuarios era Brasil, con 165
millones, seguido por México con 96 millones. En esos momentos, la mayoria de los paises de
la region tenian un porcentaje de usuarios de Internet superior al 60%.

2 Decimos “predominantemente” porque el ciberespacio tiene un aspecto fisico, sujeto a
cuestiones territoriales. Lo integran, entre otras cosas, los cables submarinos de Internet; los
centros de almacenamiento de datos; y los centros IXP, donde distintos actores del ecosistema
digital establecen interconexiones para el intercambio de trafico de Internet.
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forma en que lo interpreta Stang (2013), es decir un dominio que no esta bajo el
control ni la jurisdicciéon de ningun Estado, pero su uso es materia de competencia
por actores estatales y no estatales de todo el planeta. Pero esa idea de comun
global se limita a la infraestructura de Internet, a sus aspectos técnicos, mientras
se observas competencias y pujas de poder en las acciones que alli se despliegan
(BROEDERS, 2016).

Precisamente son esas pujas de poder y competencias, protagonizadas
por heterogéneos actores, las que conforman la dimensiéon de seguridad del
ciberespacio, comunmente denominada “ciberseguridad”. Como toda cuestion
vinculada con la esfera cibernética, la ciberseguridad refleja un importante
dinamismo, vinculado de manera directa con el vertiginoso ritmo de la evolucion
tecnoldgica. Asi, es particularmente permeable a las innovaciones que propone
la llamada Cuarta Revolucién Industrial, que afectard todos los aspectos de la
experiencia humana (SCHWAB, 2016). En especial, al lamado Big Data, que puede
ser comprendida como “un conjunto de herramientas informaticas y estadisticas
qgue permiten simplificar, administrar, coordinar y analizar grandes volimenes de
informacién” (MONLEON-GETINO, 2015, p. 436).

Con este marco, nuestro capitulo tiene como objetivo proporcionar una
vision actualizada sobre la situacion del recorte disciplinar conocido como
ciberseguridad, a inicios de la tercera década del siglo 21. Para alcanzar esa meta,
el trabajo se estructurard en tres partes: los presentes parrafos introductorios, un
espacio de desarrollo y, por tltimo, unas breves conclusiones. Especificamente en
su desarrollo, se abordaran inicialmente los limites y contenidos de la mencionada
ciberseguridad, describiendo sus diferentes aristas y algo de su terminologia
especifica; luego se reflejarda su estado de situacion actual, subrayando Ia
influencia ejercida por dos acontecimientos sucedidos en las postrimerias del
decenio anterior; en tercer término, se explorard un impacto concreto de la
Cuarta Revolucion Industrial — Big Data mediante - en la ciberseguridad: el que
genera la Inteligencia Artificial (1A).

2 CONTORNOS Y CONTENIDOS DEL CAMPO DE LA CIBERSEGURIDAD

En lineas generales puede entenderse que la ciberseguridad se enfoca en las
amenazas y riesgos que surgen y se despliegan en el ciberespacio. Sin embargo,
de manera mas especifica, este concepto tiene contenidos y limites variables,
de acuerdo a la fuente. Maurer y Morgus (2014), por ejemplo, han recopilado
medio centenar de definiciones diferentes sobre ciberseguridad. Para superar
esta diversidad, aqui empleamos la definicion amplia e inclusiva que propone
la Organizacion de Naciones Unidas (ONU) a través de la Unidn Internacional de
Telecomunicaciones (UIT) [en inglés: International Telecommunications Union
(ITU):
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La ciberseguridad es el conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas iddneas, seguros y
tecnologias que pueden utilizarse para proteger los activos
de la organizacidon y los usuarios en el ciberentorno.
(INTERNATIONAL TELECOMMUNICATIONS UNION, 2018,
p. 13).

Surge con toda claridad, de la definicién de ITU, que el nlcleo de la
ciberseguridad es la proteccion de la disponibilidad, integridad y confidencialidad
de los activos, frente a eventuales agresiones, o actividades maliciosas. Esas
agresiones pueden ser ejecutadas por actores extremadamente heterogéneos,
de jerarquia estatal o no estatal. La literatura especializada identifica, entre los
actores no estatales mas relevantes, a organizaciones terroristas, criminales, de
espionaje, empresas privadas, hackers y los asi llamados “insiders”. Importantes
y peligrosos fendmenos que tienen importancia prioritaria dentro de la esfera de
la ciberseguridad estan asociados a algunos de estos actores, como es el caso del
ciberterrorismo, cibercriminalidad y ciberespionaje.

Es importante seialar que han incrementado su importancia, como actores,
grupos no estatales dotados de importantes capacidades cibernéticas que realizan
actividades de ciberespionaje de gran alcance, pero también de cibercrimen. Este
tipo de actor, que frecuentemente opera como “proxy” de algunos Estados, es
denominado Amenazas Persistentes Avanzadas (Advanced Persistent Threat, APT).
Asi, un APT es un grupo que “emplea técnicas de hackeo continuas, clandestinas
y sofisticadas para lograr acceso a sistemas y permanecer dentro de ellos por un
prolongado periodo de tiempo, con consecuencias potencialmente destructivas”
(KASPERSKY, S. P.).

Los Estados Naciones también pueden protagonizar este tipo de
actividades, a través de organismos civiles o militares, utilizando de alguna
manera su ciberpoder. El ciberpoder puede ser entendido, en forma amplia, como
“la habilidad de usar el ciberespacio para crear ventajas e influenciar eventos
en todos los ambientes y a través de los instrumentos de poder” (HATHAWAY;
KLIMBURG, 2012). Con mayor precision, indica Nye (2010), remite a “la habilidad
de obtener resultados deseados a través del uso de recursos de informacion
interconectada, del dominio cibernético” e involucra formatos de “poder duro”
(hard power) y “blando” (soft power). Resulta conveniente sefialar, en este punto
del desarrollo, que a nivel global no existen criterios unificados en torno a las
formas de mensurar el ciberpoder ni, cuantitativamente, las métricas que pueden
emplearse a esos efectos. Solo a modo de ejemplo, algunos indices discriminan
entre capacidades cibernéticas ofensivas y defensivas, para obtener finalmente
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un ranking general en esta materia (VOO et al., 2020). Otros, en cambio, califican
a los paises analizados en diferentes categorias, para luego jerarquizarlos en tres
niveles: potencias lideres en todas las categorias analizadas; potencias lideres
en algunas de esas categorias; y naciones con fortalezas norias en algunas de
esas categorias, pero deficiencias claras en otras (INTERNATIONAL INSTITUTE FOR
STRATEGIC STUDIES, 2021).

Las actividades estatales en el ciberespacio que involucran a las instituciones
militares suelen encuadrarse como “ciberdefensa”. A su vez, la ciberdefensa
suele vincularse con el concepto “ciberguerra”, aparecido hace casi tres décadas
(ARQUILLA; RONFELDT, 1993), que todavia hoy es objeto de controversias en
cuanto a su significado y alcances. Al respecto, las perspectivas abarcan desde
lecturas segun las cuales la ciberguerra es un concepto de escasa utilidad, debido
a su casi nula probabilidad de ocurrencia (RID, 2013), a planteos que vaticinan
gue esa sera la fisonomia de los futuros conflictos (SANGER, 2018). Existe amplio
consenso, en cambio, en que el hecho bélico incluira distintas formas de combate
cibernéticas que se combinaran con acciones ejecutadas en los otros dominios
(STEVENS, 2018; BARTOLOME, 2020a).

En esta perspectiva, destaca la iniciativa del Centro de Excelencia de
Ciberdefensa (CCD COE), organismo vinculado a la Organizacién del Tratado del
Atlantico Norte (OTAN), con sede en Tallin, Estonia. Fue a partir de él que surgieron
los primeros intentos de interpretar el Derecho Internacional Humanitario (DIH)
en el contexto de las ciberoperaciones y la ciberguerra. En 2009, el Centro
reunié a un grupo internacional de académicos, profesionales del derecho y de
la tecnologia de la informacidn para analizar este tema de manera exhaustiva y
aportar cierto grado de claridad a las complejas cuestiones juridicas relacionadas
con él. Estos intentos tomaron la forma de manuales colectivos — Manual Tallinn
(2013) y Tallinn 2.0 (2017), de caracter académico y no vinculante (SCHMITT, 2013;
2017). Como resultado del estudio, se comprobd que el DIH puede aplicarse al
ciberespacio y, por tanto, a los ciberataques caracterizados como uso de la fuerza
enelentorno virtual. Aun asi, numerosos expertos sefialaron varias cuestiones que
siguen siendo inciertas, o generan dudas, en este campo (HATHAWAY; KLIMBURG,
2012). Entre ellas, las diferencias de empleo de ciberataques en tiempos de paz o
guerra; cuando es considerado un “uso de la fuerza” de acuerdo con el DIH; qué
tipo de blancos son aceptables, o cdmo ajustar estas acciones a los principios del
jus in bello — jus ad bellun.

En relacidon a las acciones, las herramientas y técnicas empleadas en
actividades cibernéticas maliciosas son variadas. Como hemos indicado en
trabajos anteriores (BARTOLOME, 2020a), estas acciones suelen tener una serie
de caracteristicas que incrementan su peligrosidad. En un listado no exhaustivo,
algunas de esas caracteristicas son las siguientes:
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e (Caracter difuso. En el espacio virtual se diluyen las tradicionales diferencias
entre las esferas publica y privada, interna y externa. Este caracter difuso
plantea una importante dificultad desde el punto de vista de los marcos
juridicos vigentes.

e Dificil deteccion. Las acciones maliciosas en el ciberespacio pueden pasar
inadvertidas, o ser confundidas con fallas de hardware/ software.

e Grandiversidad de blancos potenciales, incluyendo a aquellos adecuadamente
protegidos desde el punto de vista fisico

e Simultaneidad de blancos. Las acciones maliciosas pueden alcanzar en
forma simultdnea o concatenada a miles de computadoras y bases de datos
interconectadas, en todo el planeta.

e QOperacién remota. La inexistencia del factor “distancia” en el ciberespacio
permite la ejecucion de acciones desde el otro extremo del planeta.

e |dentificacion y atribucion. Suele ser extremadamente dificultoso identificar
con certeza los autores intelectuales de la agresién, y poder atribuir esa
responsabilidad con pruebas contundentes e irrefutables.

Ademids, las acciones maliciosas en el ciberespacio tienen un costo
relativamente bajo, en comparacion con otras formas de generacion de dafio.
En este sentido, el “armamento” utilizado por el agresor puede consistir en
computadoras de uso cotidiano y software de precio accesible, mientras el
ejecutor no requiere conocimientos muy sofisticados. En forma sostenida a lo
largo del tiempo, los conocimientos requeridos para realizar una accién maliciosa
en el ciberespacio, y su sofisticacion, han disminuido en forma constante, al
tiempo que se incrementaron la eficacia del acto, y el dafio generado (GAIDOSH,
2018; ROBINSON, 2016).

El abanico de herramientas y técnicas es enorme, precisamente por
la amplitud de estos conceptos, y la evolucién del desarrollo tecnoldgico. En
este marco ocupa un lugar de relevancia el denominado malware, software
malicioso especialmente disefiado para ser descargado en, o introducido a, una
computadora, donde puede causar grandes dafios o filtraciones de datos. Las
formas mas conocidas de malwares son virus (se diseminan a partir de las acciones
de los usuarios), gusanos (se diseminan automaticamente), troyanos (mimetizados
como software legitimo), spyware (monitorea la actividad de la computadora) y
ransomware (bloquea el acceso a los archivos o computadoras). Habitualmente el
malware ingresa a los equipos a través de técnicas de phishing, practica de engafio
a los usuarios a través de correos electronicos o sitios web apécrifos, que muchas
veces estan respaldadas por complejas labores de ingenieria social®>. No puede

3 Entendemos a la Ingenieria Social como un “acto de manipular a una persona a través de
técnicas psicoldgicas y habilidades sociales para cumplir metas especificas”
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dejar de mencionarse la llamada Denegacidn Distribuida de Servicio (DDoS), que
puede ser entendida como la paralisis intencional de una red de computadoras
mediante el envio de estimulos enviados simultdneamente desde gran cantidad
de procedencias. La ejecucion de DDoS emplea miles de botnets, o sea, equipos
conectados que un malware transforma en un bot.

No puede dejar de mencionarse el empleo en estas actividades de la Deep
Web, es decir, la enorme porcidén de Internet cuyos sitios no estan indexados en
los motores de busqueda tradicionales; en especial, la llamada “Web Oscura”
(Dark Web), donde la privacidad es el elemento central, y en consecuencia la
informacion se encuentra encriptada. Esta porcidén de Internet es aprovechada
para la realizacion de practicas y negocios fuera de la ley, abonados con
criptomonedas de muy dificil rastreo. La Dark Web plantea el desafio de hallar
un equilibrio entre la libertad de informacién y la privacidad, y las actividades
cibermaliciosas (KUMAR; ROSENBACH, 2019).

Para finalizar los comentarios en torno al primer criterio seleccionado, para
calificarlasagresiones en el ciberespacio, debemos decir que, en materia de destino
de esas acciones ocupan un lugar especial las Ilamadas infraestructuras criticas.
Esa denominacidn refiere a la infraestructura y los activos de vital importancia
para la seguridad, gobierno, salud publica y economia nacionales, y para la
confianza ciudadana. Basicamente, la idea de infraestructuras criticas refiere a
sistemas, maquinas, edificios o instalaciones relacionados con la prestacién de
servicios esenciales a la poblacién (QUINTANA, 2016.p. 95). Esas infraestructuras
incluyen los sistemas de procesamiento de informacién y telecomunicaciones, el
software que permite operarlos, y el personal que maneja los sistemas y emplea
el software.

Un segundo criterio para calificar las agresiones cibernéticas o actividades
maliciosas en el ciberespacio evalia su intensidad, diferenciando entre
ciberincidentes y ciberataques. Los ciberincidentes son eventos de seguridad
gue comprometen la integridad, confiabilidad y disponibilidad de un activo de
informacion (THE HAGUE CENTRE FOR STRATEGIC STUDIES, 2015). Se entiende
gue estos incidentes son de limitada gravedad y no siempre se comprueba
una voluntad de generar dafo, por parte del perpetrador. Los ciberataques,
en cambio, apuntan a recolectar, interrumpir, denegar o destruir recursos de
sistemas de informacion, o informacidén en si misma. Pueden causar lesiones o
muerte a personas, ademas de dafios o destruccién total a objetos (THE HAGUE
CENTRE FOR STRATEGIC STUDIES, 2015). Debido a su intensidad y a sus efectos,
los cibertaques pueden constituir una cuestién de Seguridad Nacional, y por esa
razon la Estrategia Nacional de Ciberseguridad consiste en:
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La aplicacion de medidas gubernamentales especificas vy
principios de aseguramiento de informacién a sistemas de
TIC publicos, privados e internacionales relevantes, y a su
contenido asociado, donde esos sistemas sean de afecten a
la seguridad nacional (HATHAWAY; KLIMBURG, 2012, p. 43).

La Estrategia Nacional de Ciberseguridad tiene como objetivo lograr un
ambiente seguro en el cual se puedan proteger a los ciudadanos de diversos
ciberataques, y ataques no cibernéticos relacionados, tanto locales como
extranjeros. Abarca las dimensiones gubernamental, nacional e internacional
y puede ser interpretada desde diferentes perspectivas, cada una de ellas con
diferentes prioridades. Hathaway & Klimburg, (2012) identifican por lo menos
cinco perspectivas, que hacen énfasis en (i) el poder militar, (ii) la criminalidad,
(iii) lainteligencia y contrainteligencia, (iv) la proteccién infraestructuras criticas,
y (v) la ciberdiplomacia y gobernanza de Internet.

Precisamente la Seguridad Nacional constituye, en la vision de Newmeyer
(2015), el nucleo de uno de los tres paradigmas que ayudan a comprender
los problemas de ciberseguridad. En este paradigma el Estado mantiene su
tradicional papel de protecciéon de las fronteras, bienes y ciudadanos. La
ciberdefensa y las infraestructuras criticas ocupan lugares centrales en este
enfoque. Un paradigma con énfasis en la economia, por su parte, enfatiza
en la importancia de Internet y la creciente digitalizacidn para la riqueza y el
bienestar de paises y personas. Las TICs ocupan un lugar clave en este abordaje.
Finalmente, la salud publica puede es el eje de un tercer paradigma que enfatiza
en la ciberseguridad como un bien publico portador de beneficios a los usuarios.
La correcta implementacidn de eficaces medidas preventivas y de resiliencia, a
modo de vacunas y medicinas, es clave en esta perspectiva.

3 LA SEGUNDA DECADA DEL SIGLO XXI

En el afno 2010 se produjo una situacion paraddjica con relacién al
ciberespacio, que era el reflejo de dos lecturas opuestas sobre la situacion en
ese entorno. Desde una publicacidn cientifica italiana, Internet fue oficialmente
propuesta para el Premio Nobel de la Paz, por ser un medio que incentiva
el didlogo, el debate y el consenso a través de la comunicacion. La idea fue
respaldada por numerosos intelectuales, cientificos y artistas, y fue aceptada
por los organizadores del premio. Pero al mismo tiempo, desde prestigiosos
medios periodisticos y académicos, de renombre mundial, se confirmé que
ese entorno se habia transformado en un nuevo “dominio” de la guerra. El
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guinto dominio, que se sumaba a los tradicionales tierra, mar, aire y espacio.
“La Guerra ha ingresado en el quinto dominio: el ciberespacio”, indicé The
Economist (2010), al tiempo que William Lynn, Subsecretario de Defensa de
Estados Unidos, declaraba:

En un sentido doctrinario, el Pentagono formalmente
ha reconocido al ciberespacio como un nuevo dominio
de combate. Si bien el ciberespacio es un dominio
creado por el hombre, se ha tornado tan critico para
las operaciones militares como la tierra, el mar, el aire
y el espacio. (LYNN, 2010).

En aquellos momentos, la comprension de las capacidades y operaciones
ofensivas en el ciberespacio, asi como la posibilidad de apoyar acciones cinéticas,
hicieron de ese nuevo dominio un componente esencial de mando y control en
todas las demas areas de operaciones. Este hecho llevd a la cibernética a dejar
de ser un simple elemento de apoyo al combate para convertirse en un espacio
operativo, a la altura de los dominios terrestre, maritimo, aéreo y espacial.
Un afio después, en 2011, la publicacién de la Estrategia Internacional para el
Ciberespacio (International Strategy for Cyberspace) estadounidense supuso
un hito para el entorno cibernético global. Lo fue porque, ademads de ser el
primer documento en este sentido, oficializd la lectura anticipada por Lynn
respecto a la posicidn estratégica y operativa del principal actor en el mundo
virtual. La Estrategia definié la importancia del ciberespacio al afirmar que “la
infraestructura digital se ha convertido en la columna vertebral de economias
présperas, comunidades cientificas, fuerzas armadas, gobiernos transparentes
y sociedades libres” (UNITED STATES OF AMERICA, 2011).

La publica denominacién del ciberespacio como quinto dominio reflejé
la importancia que habia alcanzado ese plano no sélo en materia militar, sino
de seguridad en un sentido mas amplio. Esa importancia se fundamentaba en
diferentes hechos ocurridos en los afios previos, especialmente en dos que
tuvieron como protagonista a Rusia y ocurrieron en Estonia (2007) y Georgia
(2008). Aunque ambos eventos reflejen algunas similitudes en términos de
motivacién politica, tipos de objetivos y métodos utilizados, difieren entre si en
relacidon con las metas deseadas y los resultados obtenidos, como veremos mas
adelante.

Respecto al primero, entre los meses de abril y mayo de 2007, durante
un periodo de dos semanas, Estonia fue victima de un ciberataque masivo. Este
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ataque, aunque no fue el Unico registrado hasta ese momento, ni el mayor, tuvo
una enorme trascendencia, por diferentes razones. Por un lado, fue el primer
ciberataque dirigido a la seguridad nacional de un pais (DAVIS, 2009). Segundo,
la mayoria de los blancos afectados constituian infraestructuras criticas,
especificamente infraestructura de informaciéon. Por otra parte, constituia la
primera agresién cibernética de tipo interestatal, aceptando la responsabilidad
de Rusia (vide infra). Finalmente, mostraba las enormes dificultades de
atribucion de responsabilidad al atacante, tornando muy problematica la
adopcidén de represalias, en términos legales y politicos (THEILER, 2011).

Los primeros ataques fueron dirigidos, casi en su totalidad, contra las
instituciones politicas estonias. Alcanzaron con éxito a los sitios web de todos
los ministerios gubernamentales, dos bancos importantes y varios partidos
politicos. El primer ministro local, Andrus Ansip, y otros dirigentes fueron
victimas de DDoS. Los servicios de correo electrénico del Parlamento tuvieron
gue cerrarse temporalmente porque ya no podian manejar el volumen inusual
de datos: los buzones de correo electrénico se saturaron con mensajes spam
gue redundaron en DDoS, ademas de phishing (FINN, 2007). La segunda fase
de la agresidn, iniciada el 30 de abril y prolongada hasta el 18 de mayo, fue
considerada por el gobierno de Estonia como la etapa principal: los ataques
se produjeron en cuatro oleadas de diferentes intensidades, enfocandose en
distintos objetivos y usando variadas técnicas, todos con el objetivo de llegar
a la infraestructura de Tl de Estonia y provocar un apagado completo de sus
sistemas (DAVIS, 2009). En esa ocasidn, la coordinacién de los ataques se delegd
a los servidores de comando y control (C2) de las botnets (TIKK; KASKA, 2010).

A pesar de la sorpresa inicial, los estonios pudieron responder a los
ciberataques de manera muy eficiente, mitigando sus efectos. Dicho en otras
palabras, demostrando “ciberresiliencia”. No hubo dafio permanente a la
infraestructura Tl y las pérdidas financieras fueron minimas. Segun el entonces
Subsecretario de Defensa de Estonia, la situacion fue mitigada por el trabajo de
un equipo de expertos, compuesto por especialistas de los departamentos de
comercio y comunicaciones, las fuerzas armadas y la comunidad de inteligencia
del pais (KASH, 2008). Ademas, contribuyeron significativamente a la rapida
restauracion de las operaciones de la red de Estonia el apoyo de paises aliados
(entre ellos Alemania, Israel, Eslovenia y Finlandia), como asi también del
equipo de respuesta a emergencias informaticas de la Organizacion del Tratado
del Atldntico Norte (OTAN) (COLLIER, 2007).

Existe consenso en que los ciberataques de Estonia fueron una represalia
por algunas decisiones de Tallin percibidas como “antirrusas” en MoscU. Las
investigaciones realizadas por el gobierno estonio con la asistencia de paises
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aliadosindicaron que los ataques procedieron de Rusia y habrian sido ejecutados
por grupos no estatales dirigidos desde el Kremlin. Una investigadora espafiola
(CARO BEJARANO, 2010) denomind “cibermilicias” a estos grupos, indicando que
estan formados por hackers patriotas que usan herramientas cibernéticas para
participar en conflictos domésticos o internacionales. Precisamente debido a
las mencionadas dificultades de atribucidn de responsabilidad, la participacion
rusa nunca ha sido comprobada; sin embargo, la certeza de su involucramiento
contintda influyendo y afectando la relacién bilateral.

Los acontecimientos de Estonia plantearon un importante dilema para la
Organizacién del Tratado del Atlantico Norte, a la cual se habia incorporado ese
pequefio pais, sobre el tipo de respuesta que debia adoptar. Como la institucién
no tenia una postura clara en materia de ciberseguridad, no quedaba claro si el
ciberataque encuadraba en el mecanismo de defensa colectiva previsto por el
Tratado del Atlantico Norte en su articulo 5, indicando que un ataque armado
contra uno o varios aliados serd considerado como un ataque dirigido contra
todos los miembros. Para remediar este importante vacio, a comienzos de
2008 la Organizacién aprobd oficialmente su primera Politica de Ciberdefensa
(THEILER, 2011). Ademas, ese afio inaugurdé en Tallin su nuevo Centro de
Excelencia Cooperativo en Ciberdefensa (CCDCoE), mencionado en otro pasaje
de este trabajo, que entre sus primeras tareas planted la redaccidn de un texto
referencial sobre el marco legal aplicable a ciberataques, respecto al uso de la
fuerza. Ese texto es el Manual de Tallin, que ya lleva dos ediciones y constituye
hasta el presente el documento mas avanzado en esa materia (SCHMITT, 2013;
2017).

En 2008, exactamente un afo después del incidente de Estonia, una
ola continua de violencia en la regién derivd en un breve conflicto armado
entre Rusia y Georgia; se considera que fue la primera contienda que sumé el
ciberespacio a los tradicionales dominios del aire, la tierra y el mar (KOZLOWSKI,
2014). A inicios del mes de agosto, en respuesta a los sucesivos ataques de
los rebeldes separatistas osetios a las aldeas georgianas, las fuerzas militares
gubernamentales bombardearon la capital de Osetia del Sur e invadieron su
territorio (GEORGE, 2009). Esa accion provocd una rapida respuesta de Rusia,
cuyo ejército expulsé al ejército georgiano de la zona, al tiempo que sus
unidades cibernéticas realizaban ataques DDoS (Distributed Denial of Service
Attack) contra servidores y paginas web del gobierno nacional, impidiendo sus
comunicaciones y generando confusion y temor entre la poblacién. El objetivo
de esas acciones fue privar al oponente de la conciencia situacional general del
conflicto (CLARKE, 2010). Simultdneamente, hacktivistas rusos se infiltraron en
varios sitios web georgianos y los desconfiguraron con fines de propaganda rusa
(HOLLINS, 2010).
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Figura 01 - Collage de fotos en el sitio web del Ministerio de Asuntos Exteriores
de Georgia en el que se compara al presidente georgiano con Adolf Hitler.
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Fuente: MINISTERIO DE ASUNTOS EXTERIORES DE GEORGIA. Disponible en: http://
georgiamfa.blogspot.com/. Accedido en: 13 abril 2022.

Durante el periodo critico, en una ventana de operaciones de combate
de menos de una semana, los georgianos no pudieron recuperar el control de
su ciberespacio y realizar comunicaciones estratégicas a nivel nacional, siendo
momentdneamente incapaces de comunicarse con la comunidad internacional
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(FERNANDEZ, 2013). La mitigacién de los ataques fue coordinada por el Grupo
de Respuesta a Incidentes de Seguridad de Georgia que, después del colapso
de los servidores locales, asumié el papel de Computer Emergency Response
Team (CERT) nacional (TIKK, 2008). Durante el periodo en que estuvo bajo
ciberataque, a semejanza de lo ocurrido en Estonia, Georgia también recibié un
importante apoyo externo para mitigar las acciones de los hackers y restablecer
la comunicacién interna e internacional.

En definitiva, con el antecedente de Estonia y Georgia, durante la
segunda década del siglo XXI, las cuestiones de ciberseguridad consolidaron
su importancia, dentro del escenario de la Seguridad Internacional. Una
confirmacién de esa importancia se obtiene de algunas declaraciones realizadas
sobre este tema, por influyentes académicos y funcionarios publicos. Por
ejemplo, a comienzos de ese lapso Richard Clarke, encargado de la oficina
antiterrorista de Estados Unidos durante los atentados del 9/11, indicé que el
manejo de “bits and bytes” permitia destruir infraestructura fisica con la misma
eficacia que un arma cinética (CLARKE; KNAKE, 2010). Joe Lieberman, presidente
del Comité de Seguridad Interior del Senado de ese pais, hablé de los riesgos
de un “Cyber 9/11”, mientras Leon Panetta, Secretario de Defensa, indicd que
la superpotencia enfrentaba la posibilidad de un “Cyber Pearl Harbor”, tan
destructivo como los ataques terroristas sufridos en las Torres Gemelas y el
Pentdgono (BUCHANAN, 2020). Este tipo de apreciaciones se mantuvieron a lo
largo de los siguientes afios y asi David Sanger califico a la cibernética como “el
arma perfecta” debido a su adaptabilidad, su bajo costo y su anonimato, que
permite negacidn total de parte de los responsables. Este ganador del Premio
Pulitzer en tres oportunidades, agregd ademas que las ciberarmas permitian
una amplia gama de operaciones ofensivas y habian desplazado al terrorismo y
los ataques nucleares como la mayor amenaza (SANGER, 2018).

Algunos datos cuantitativos refuerzan la apreciacion mencionada, en
cuanto al posicionamiento prioritario de los temas de ciberseguridad en la
década pasada. Entre ellos, que en ese lapso mas del 60 % de las empresas de
todo el mundo han experimentado alguin tipo de incidente cibernético, mientras
el 20% de las organizaciones globales consideran que el espionaje cibernético es
su amenaza numero uno (CVETICANIN, 2022). La importancia de las cuestiones
cibernéticas en el campo de la Seguridad Internacional, en la segunda década del
siglo, también se puede confirmar a través de la revisién de diez eventos de ese
tipo que ocurrieron en ese lapso. En la zaga que desarrollamos en la Tabla 1 se
puede confirmar las diferentes formas que pueden adoptar los ciberincidentes
y ciberataques en la actualidad.
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Tabla n2 1 - Ciberincidentes y ciberataques 2010-20

- HERRAMIENTAS
ANO EVENTO INVOLUCRAMIENTO ACTOR / BLANCO
DE ESTADOS PERPETRADOR TECNICAS
Supuesto Estatal
2010 STUXNET Agencia estatal Malware (Virus)
(EEUU e Israel) (Iran)
Estatal
2010 Wikileaks Insiders Exfiltracion datos
(EEUU)
2012  Anonymous - Hacktivistas Mixto DDoS
Supuesto Phising
2014 Sony Privado
Pictures (Corea del Norte) APT Exfiltracion datos
Supuesto Estatal Phising
2015 Black Energy Rusia
(Rusia) (Ucrania) Malware (Virus)
Supuesto i i Phising
2016 Russiagate Agencia estatal Soa.e(.jad
(Rusia) +APT Civil Redes Sociales
Supuesto .
2017 Equifax Agencia estatal Privado Exfiltracion datos
(RPCh)
Supuesto
Wannacry / . Malware
2017 Mixto
NotPetya (Corea de! Norte / APT (Ramsonware)
Rusia)
2018 Cambrlldge - - Soa.efiad Redes Sociales
Analytica Civil
Supuesto Malware
2020  Solar Winds APT Mixto
(Rusia) (Back door)

Fuente: EL AUTOR, 2022.

Para cerrar este pasaje del capitulo, es necesario subrayar que no hay ningin
indicio de disminucién de la importancia de la ciberseguridad, en el decenio actual.
Convalidando esta apreciacién, en la reunién anual del Foro Econémico Global
celebrada en el afio 2020, Antdnio Guterres, Secretario General de la ONU, incluyé
al “lado oscuro” del mundo digital entre los cuatro “jinetes del Apocalipsis” que
provocan incertidumbre e inestabilidad globales. En palabras de ese diplomatico:
“La nueva tecnologia se utiliza para cometer delitos, atizar el odio, divulgar
informacion falsa y explotar a las personas”. Completaron la lista el cambio climatico,
la desconfianza de los ciudadanos en sus instituciones y las tensiones geopoliticas
(BARTOLOME, 2020b). Por su parte la mds importante compafiia aseguradora a
nivel mundial, colocé en el primer lugar de su “Bardmetro de Riesgos” a aquellos
procedentes de, o vinculados a, el plano cibernético. Igual situacion se registro en
el afio 2020, mientras en el ejercicio siguiente los riesgos cibernéticos quedaron
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relegados a un tercer lugar, aunque en una vinculacién sistémica con la interrupcion
de negocios (1°) y — Covid mediante - el estallido de una pandemia global (2°); dicho
en otras palabras, un escenario en el cual una pandemia forzaba una migracion
subita de actividades econdmicas on-line, vulnerables a agresiones cibernéticas
(ALLIANZ GLOBAL CORPORATE; SPECIALTY, 2022).

4 EL IMPACTO DE LA INTELIGENCIA ARTIFICIAL (IA) EN LA CIBERSEGURIDAD

Con el fin de la Segunda Guerra Mundial, el matematico britanico y pionero de
lainformatica Alan Mathison Turing, en su primera conferencia publica (CARPENTER;
DORAN, 1977) sobre el tema de la inteligencia computacional, destacd: “Lo que
gueremos es una maquina que pueda aprender de la experiencia”. En aquella
época, Turing defendia la idea de que la Inteligencia Artificial (IA) se investigaria
mejor programando ordenadores que construyendo maquinas inteligentes. Sin
embargo, el término no se consolidd hasta 1956, tras una conferencia celebrada en
el campus de la Universidad de Dartmouth, cuando el profesor local John McCarthy
convencio a los participantes para que acepten ese concepto, iniciando la “edad de
oro” de la IA (McCORDUCK, 2004).

Desde entonces, la IA se ha ido desarrollando de manera eficiente,
convirtiéndose en un componente tecnoldgico cada vez mas presente en el dia a dia
de las personas. A pesar de ello, existe una falta de consenso en cuanto al concepto
de inteligencia artificial, que no impiden el analisis de algunas definiciones ya
ratificadas por la comunidad académica:

e Segun el mencionado profesor McCarthy (2004), la inteligencia artificial
se puede definir como “la ciencia y la ingenieria para fabricar maquinas
inteligentes, especialmente programas informaticos inteligentes”.

e LaFuerzaAéreadelosEstadosUnidos,ensu“AnexodelInteligenciaArtificial”
publicado en 2019, definid la IA como la capacidad de las maquinas para
realizar tareas que normalmente requieren de la inteligencia humana,
como reconocer patrones, aprender de la experiencia, entre otras, ya sea
de forma digital o como el uso de software inteligente (USAF, 2019).

e Entérminos mas generales, la Organizacion de Ciencia y Tecnologia (STO),
organo dependiente de la OTAN, ha definido la IA como “la capacidad de
las maquinas para realizar tareas que normalmente requieren inteligencia
humana” (OTAN, 2020).

A partir de las definiciones presentadas, se puede deducir que la IA se
refiere a sistemas o maquinas que imitan la inteligencia humana para realizar
tareas especificas y que pueden mejorarse a si mismas mediante la interaccion
mutua o en base a la informacién que recogen. El interés por la investigacion y el
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desarrollo de esta tematica esta directamente relacionado con la creciente cantidad
de datos disponibles (el Big Data mencionado a inicios del presente trabajo) y la
necesidad de sistemas informaticos capaces de procesarlos de forma mas rapida y
precisa de lo que seria capaz un ser humano (INTERNATIONAL BUSINESS MACHINES
CORPORATION, 2020).

Alo largo del tiempo, la IA ha ido mejorando su método de aprendizaje mediante
la incorporacion de nuevas tecnologias. En este sentido, la Agencia de Proyectos de
Investigacion Avanzada de Defensa (DARPA) de Estados Unidos ha discriminado a las
innovaciones de la IA entre las que se sustentan en el conocimiento, y las basadas en
los datos. La IA basada en el conocimiento integra varios sistemas modernos que se
basan en reglas predefinidas, creadas por humanos, para la toma de decisiones; por
lo tanto, no pueden razonar sobre nuevas situaciones ni aprender de sus experiencias
(TRIPATHI, 2011). Los sistemas de IA basados en datos, por su parte, resuelven problemas
especificos utilizando modelos estadisticos que se entrenan en grandes bases de datos,
lo que garantiza una mayor autonomia en la toma de decisiones (TAMIR, 2020).

En el ambito de la Defensa, la IA se considera una tecnologia emergente que
se ha incorporado a una amplia gama de aplicaciones, desde vehiculos auténomos
hasta herramientas de procesamiento de datos y logistica (GRAY; ERTAN, 2021).
En 2020, durante una simulacién de realidad virtual financiada por el Pentdgono,
un avion de combate polivalente F-16 auténomo controlado por IA, vencié a un
piloto real en otra aeronave similar en varios combates aéreos (KNIGHT, 2020),
consolidando auiin mas el alcance de este avance tecnolégico.

En consecuencia, la IA se ha convertido en una tecnologia atractiva para las
fuerzas armadas, adquiriendo un papel cada vez mas importante para la Defensa, ya
gue supera a los humanos en las tareas militares automatizadas. Ademas, permite
un procesamiento mas rapido de la informacidn, actuando como multiplicador de
fuerzas y contribuyendo en gran medida al proceso de toma de decisiones militares
(HOROWITZ et al., 2019).

Asimismo, gran parte de los Vehiculos Auténomos No-Tripulados (VANTs),
los sistemas de defensa aérea y los misiles auténomos que se utilizan actualmente
emplean tecnologia de |IA basada en el conocimiento; es decir, no dependen del
procesamiento de grandes cantidades de datos. Un ejemplo es el sistema de misiles
Patriot de Estados Unidos, que utiliza el modo semiauténomo, que permite a los
ordenadores identificar, apuntar y atacar a las amenazas entrantes sin interferencia
humana (HAWLEY, 2017).

Recientementeseregistro unaimportante mejoradelossistemasdelAbasados
en datos, conocida bajo los conceptos “Aprendizaje Automatico” o “Aprendizaje de
Maquina” (Machine Learning, ML), por un lado, y “Aprendizaje Profundo” (Deep
Learning, DL), por otro. Los métodos de ML y DL son todavia relativamente nuevos
y la mayoria de las fuerzas armadas carecen de sistemas capaces de absorber estas
capacidades, confiando en cambio en sistemas auténomos mas antiguos.
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Figura 02 - Taxonomia de las tecnologias de inteligencia artificial

Deep Learning

Machine learning methods based on
learning data representations as opposed
to task-specific algorithms

Machine Learning

The ability to progressively improve
performance with data, without being
explicitly programmed

Automation

The ability to perform tasks that are perfectly
scripted with sets of specified rules

Artificial Intelligence

The ability of computer systems to perform
tasks that normally require human
intelligence

Fuente: MILITARY APPLICATIONS OF ARTIFICIAL INTELLIGENCE: ETHICAL CONCERNS IN AN
UNCERTAIN WORLD (RAND CORPORATION, 2020).

El Machine learning (ML) utiliza un determinado tipo de algoritmos que
permiten a los ordenadores analizar datos, aprender de experiencias pasadas
y tomar decisiones, de forma similar al comportamiento humano. Aplicados a la
ciberseguridad, estos algoritmos son capacesde detectaryanalizarautomaticamente
losincidentes de seguridad, pudiendo responder de forma auténoma a unaamenaza
(SEGAL, 2020).

Por otro lado, se estan desarrollando técnicas de ML para su uso en el ambito
cibernético, lo que permite analizar grandes cantidades de conjuntos de datos
que incluyen cédigos maliciosos, cddigos de malware y flujos de red anormales,
contribuyendo en gran medida al trabajo de los equipos de ciberseguridad en
la identificacion de nuevas amenazas (PALMER, 2020). Segin un experto de la
Universidad de Drexel, “uno de los principales problemas de la ciberseguridad es
la cantidad de datos que los profesionales deben procesar para tomar decisiones
criticas en materia de ciberseguridad” (DREXEL, 2021). Asi, la ciberseguridad
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combinada con la IA podra revelar el modus operandi de un adversario, utilizando
métodos de observacién y recogiendo patrones para identificar los distintos tipos
de ataques (NATIONAL SCIENCE AND TECHNOLOGY COUNCIL, 2020).

Otroambito prometedordelusodelalA,enloquerespectaalaciberseguridad,
es la creacion y el despliegue de sistemas de software de defensa mas fiables
(NATIONAL SCIENCE AND TECHNOLOGY COUNCIL, 2020). Se han desarrollado
estudios con este tipo de tecnologia para mejorar la capacidad de detectar errores
en los programas, identificar vulnerabilidades de seguridad y facilitar a los ingenieros
de software el disefio de sistemas mas robustos y seguros. De lo anterior se deduce
que, independientemente de la aplicacidn, la IA y el ML se estdn convirtiendo en
actores principales en el escenario cibernético mundial. Esto se debe a que poseen
la capacidad de mitigar las amenazas en tiempo real, pero sin comprometer la
continuidad de las operaciones (STEFANINI, 2021), ya que combinados pueden
rastrear datos y detectar anomalias que escapan al ojo humano.

Hacia el futuro, aunque la IA puede contribuir a mejorar los sistemas
militares, ofreciendo la perspectiva de un aumento significativo de la potencia de
combate, sus capacidades actuales distan mucho de ser perfectas y, sobre todo
en este ambito, los fallos pueden acarrear graves consecuencias (GRAY; ERTAN,
2021). En materia de ciberseguridad, esta cuestion es aun mas preocupante, ya
gue del mismo modo que la IA puede emplearse para prevenir las ciberamenazas,
esta misma tecnologia también puede ser utilizada por los hackers con el objetivo
de irrumpir en los sistemas militares (DREXEL, 2021). Algunos ejemplos de uso
malicioso de la IA son:

e Corrupcién y envenenamiento de datos (Data Corruption & Poisoning):
esta técnica consiste en alterar los datos utilizados en el entrenamiento
de la IA para engafiar los patrones del programa. Un ejemplo es cuando
los hackers introducen algoritmos en un determinado modelo de ML para
que identifique datos maliciosos como benignos. Este método ataca la
integridad del sistema incluso antes de entrar en funcionamiento (STARCK
etal., 2022).

e Evasion (evasion): este método pretende identificar como se aplica el
aprendizaje de la IA. Para ello, el atacante debe ser capaz de controlar
las entradas del sistema de IA durante su funcionamiento. Los ataques se
dirigen a las aplicaciones de reconocimiento facial, deteccién de objetos y
reconocimiento de objetivos (STARCK et al., 2022)%.

e Ingenieria inversa: En este caso, un adversario ataca un sistema de IA con
el objetivo de extraer lo que ese sistema ha aprendido, permitiendo asi

4 Por ejemplo, en un conflicto militar, una vez que se identifique que el sistema de defensa
aérea basado en IA de mi oponente ha sido entrenado en aviones con camuflaje gris
disruptivo, mis aviones podrian simplemente ser repintados con otro tipo de camuflaje para
evitar ser detectados por los sistemas de la IA enemiga.
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reconstruirlo. Para ello, el atacante necesita poder enviar estimulos (inputs)
a un modelo y observar las respuestas (outputs) (STARCK et al., 2022)>.

e Redes Generativas Adversarias (Generative Adversarial Network, GAN):
Implica la creacion de un sistema de IA “en espejo” destinado a simular el
comportamiento normal del flujo de la red, para desviar la atencién de los
ataques maliciosos y extraer datos sensibles (DREXEL, 2021).

5 CONCLUSIONES

Internet constituye el basamento del ciberespacio, entendido como un
entorno virtual de informacion e interacciones entre personas, global y dindmico,
sustentado en infraestructuras y sistemas de informacidn y telecomunicaciones.
El uso de este dominio es materia de competencia y pujas de poder por actores
estatales y no estatales de todo el planeta, que le otorgan una dimension de
seguridad: la ciberseguridad. La ciberseguridad se centra en las amenazas y los
riesgos que surgen y se desarrollan en el ciberespacio. Su nucleo se centra en
la disponibilidad, integridad y confidencialidad de los activos, frente a posibles
ataques o actividades maliciosas. Estas agresiones se pueden analizar segun cuatro
elementos: actores o perpetradores; objetivos; acciones e impactos.

Las ciberagresiones o actividades maliciosas en el ciberespacio pueden ser
calificadas en ciberincidentes y ciberataques. Debido a su intensidad y a sus efectos,
los cibertaques pueden constituir una cuestion de Seguridad Nacional.

Los actores que pueden ejecutar agresiones en el ciberespacio son
extremadamente heterogéneos, y pueden ser estatales o no estatales. Se destacan
organizaciones terroristas, criminales, de espionaje, empresas privadas, hackers y
los asi llamados insiders. Los Estados Naciones también pueden protagonizar este
tipo de actividades, a través de organismos civiles o militares, utilizando de alguna
manera su cyber power. También suelen involucrar a las instituciones militares,
dando lugar al concepto de ciberdefensa y a los debates en torno a las formas
de combate cibernéticas, que oficialmente se encuadran dentro del Derecho
Internacional de los Conflictos Armados.

Las herramientas y técnicas utilizadas en actividades maliciosas en
el ciberespacio también son variadas, tienen un costo relativamente bajo,
en comparaciéon con otras formas de generacion de dafio y no demandan
conocimientos muy sofisticados. Se destaca en este campo el uso de la Dark Web.
En materia de blancos las agresiones en el ciberespacio ocupan un lugar especial las
infraestructuras criticas, que son de vital importancia para la seguridad, gobierno,
salud publica y economia nacionales, y para la confianza ciudadana.

5 Por ejemplo, en el caso de un sistema de defensa aérea basado en la IA, este tipo de ataque
podria llevarse a cabo mediante el envio por parte de un adversario de diferentes tipos de
aviones (input) y la observacién de aquellos que provocan una respuesta de la IA (output).
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Con el antecedente de los ciberataques sufridos en el primer decenio
de este siglo por Estonia y Georgia, durante la segunda década del siglo XXI, las
cuestiones de ciberseguridad consolidaron su importancia, dentro del escenario de
la Seguridad Internacional. Las caracteristicas inherentes de las nuevas tecnologias
se han convertido en impulsores de la evolucidn actual de la IA. Solo o combinado,
definird la ventaja tecnoldgica necesaria para la eficacia operativa de cualquier
Fuerza Armada y sera el gran catalizador responsable de dar forma al campo de
batalla del siglo XXI, ya sea fisico o virtual.

No hay duda de que la IA estd haciendo que los sistemas de ciberseguridad
sean mas inteligentes, ya que se utiliza para la deteccidon de amenazas y evita que
los piratas informaticos se infiltren y manipulen los sistemas de defensa criticos.
Sin embargo, el futuro de la IA seguird estando condicionado por la capacidad
de cada nacidn para equilibrar los beneficios y los desafios de esa tecnologia,
particularmente en lo que respecta a la ciberseguridad.

No hay duda de que los sistemas basados en la IA hardn que la guerra sea mas
rapida y eficaz. Por ello, resulta imperativo considerar el aspecto de la seguridad
durante el desarrollo de cada fase del ciclo de vida de un sistema de IA militar, ya
que cualquier fallo puede tener consecuencias catastréficas.

Con la tendencia al aumento de los ciberataques en los préximos afnos, el
papel de la IA crecerd en importancia, dada la posibilidad de desarrollar nuevos
algoritmos de deteccién de amenazas. Sin embargo, los riesgos potenciales
derivados del empleo de sistemas basados en esta tecnologia también aumentaran,
ya que son susceptibles de fallar, como se ha demostrado anteriormente.

Por ultimo, cabe sefialar que los constantes avances tecnolégicos y la
interaccién entre la ciberseguridad, la Inteligencia Artificial (IA) y el Machine
Learning (ML) seguiran presentando nuevas oportunidades y desafios, lo que
implicard la necesidad de revisar la informacién aqui presentada.
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GUATEMALA: LA CIBERSEGURIDAD Y LA CIBERDEFENSA
Ronald Eduardo Morales Pérez*

RESUMEN

Los términos relativos a la proteccion digital pueden parecer confusos si no hay un
contexto que no confirme sus intenciones: si la ciberseguridad intenta garantizar
la proteccion de los datos de las personas y instituiciones en espacios digitales, la
ciberdefensa, por proponer compararse con las fuerzas militares en ese espacio, abarca
tareas mas alla de las operaciones defensivas sino también exploratorias y de ataque.
En tiempos en los que un ciberataque puede derivar de una accién encaminada a
extraer dinero para generar inestabilidades estatales, se hace necesario un debate
amplio y accesible a todos los internautas de la enorme importancia de valorar este
tipo de proteccidn. En este articulo se presentan aspectos generales, no profundos ni
doctrinarios sobre los dos temas y enfoques que Guatemala comienza a desarrollar.
Palabras clave: Ciberseguridad; Ciberdefensa; Cibercrimen; Guatemala; Tecnologia.
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RESUMO

Os termos referentes a protegdo digital podem parecer confusos se ndo hd um
contexto que ratifique suas intengbes: se a ciberseguranca busca garantir a
protecdo de dados de individuos e instituicGes em ambientes online, a ciberdefesa,
por se propor comparar com as forgcas militares no espaco digital, abrange tarefas
além de operagdes defensivas, mas também exploratdrias e de ataque. Em tempos
que um ciberataque pode resultar desde a uma ac¢do dirigida a extrair dinheiro
até gerar instabilidades estatais, é necessdrio um debate amplo e acessivel a
todos os internautas da enorme importdncia da valoriza¢Go dessa modalidade de
protegdo. No presente artigo, sGo apresentados aspectos gerais, nem profundos ou
doutrindrios sobre os temas e o enfoque que a Guatemala inicia a desenvolver.
Palavras-chave: Cibersegurancga; Ciberdefesa; Cibercrime; Guatemala,; Tecnologia;

1 INTRODUCCION

El impulso de la tecnologia ha transformado la sociedad, el uso intensivo
de las tecnologias de la informacién y comunicaciones (TIC's) y su ubicuidad,
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influyen y seguirdn influyendo en la manera que vive, se comunica y transforma
el ser humano. Las empresas, como los estados, aprovechan este impulso para
promover sus productos, establecer politicas y publicar acciones. Los ciudadanos,
consumidores, son el objetivo perseguido por ellos, buscando causar un impacto en
su pensamiento, induciéndole o intentando inducirlos hacia opciones que les sean
ventajosas. Las personas de similar forma buscan satisfacer diferentes necesidades
apoyandose en el uso de la TIC's, para ello adquieren dispositivos Ilamados
wearables!, que usan en todo momento, para realizar deportes, para llevar el
control de comidas, suefio, descanso, pasos dados, control de prisidén, pulsaciones
por minuto, para subir contenido en redes sociales, visitar sitios de interés, entre
otras muchas que se pueden mencionar.

Si bien el uso, de todo lo anteriormente mencionado, le trae un mejor
nivel de vida y comodidad a las personas, también lo expone a ser espiado o que
delincuentes informaticos aprovechen las vulnerabilidades que estos puedan tener
y se vean expuestos a extorsiones robos o peor aun, que sus datos personales sean
negociados por estos en el ciberespacio. Pero no solo las personas se ven expuestas
a estos delitos, los estados en su afan de llegar a los ciudadanos publican, crean
aplicaciones para facilitar tramites o proveer informacidn, se vuelven vulnerables y
requierende unesfuerzo superior paramantener, nosolosus propiasinfraestructuras
protegidas y disponibles, sino por mandato constitucional, proteger a su poblacion
de este tipo de amenazas al igual que las no tecnoldgicas.

Existe una linea gris muy tenue que separa la Ciberseguridad de Ciberdefensa,
cuando un ciberdelincuente ataque el sistema financiero de un pais o una empresa
multinacional, si bien en un primer andlisis del ataque se puede pensar que se trata
de una accion dirigida a extraer fondos o dinero de estos, esta accion también puede
tener la intencion de provocar caos o dafios en uno de los elementos del poder
nacional, como lo es la economia, esto provoque inestabilidad social y problemas
profundos en la sociedad del Estado victima.

En el presente articulo, se tocan aspectos generales, no profundos ni doctrinarios,
sobre los dos temas y el enfoque que Guatemala estd empezando a desarrollar.

2 CONCEPTOS Y DEFINICIONES

Para comprender mejor los desafios a los que se enfrentan las distintas
organizaciones en el ambito de la ciberseguridad, es necesario comprender algunos

1  Wearable hace referencia al conjunto de aparatos y dispositivos electrénicos que se incorporan
en alguna parte de nuestro cuerpo interactuando de forma continua con el usuario y con
otros dispositivos con la finalidad de realizar alguna funcién concreta, relojes inteligentes o
smartwatchs, zapatillas de deportes con GPS incorporado y pulseras que controlan nuestro estado
de salud son ejemplos entre otros muchos de este género tecnolégico que se halla poco a poco
mas presente en nuestras vidas.
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conceptos y definiciones importantes, para lo cual se desarrollaran estos de manera
general, tomando como marco de referencia distintas fuentes como EC-Council, que
es el Consejo Internacional de Consultores de Comercio Electrénico, una entidad
que agrupa a una serie de corporaciones que velan por implementar estandares de
seguridad en sus respectivos campos.

También se han tomado algunos conceptos de NIST, que es el Instituto
Nacional de Estandares y Tecnologia de los Estados Unidos, entidad encargada
de crear estandares aplicables para el sector gubernamental, pero que ha sido
ampliamente aceptado en la generalidad del dmbito de las Tecnologias de la
Informacidn; asi mismo, existen corporaciones con gran trayectoria en el campo de
la seguridad de la informacidon como Cisco, quienes en base a sus investigaciones
dentro del ambito privado, han colaborado en la creacidn de estandares y buenas
practicas para el resguardo de nuestros datos.

Iniciaremos hablando de la relacién entre seguridad de la informacion,
seguridadinformaticay ciberseguridad. Aunque muchos la aceptan como sinénimos,
algunos encuentran diferencias entre estos tres conceptos basados principalmente
en su objetivo por lo que iniciaremos ahondando en su definicidn. Las primeras dos
definiciones se alinean de mejor manera, al tratar la seguridad de manera proactiva,
mientras que la ciberseguridad ademas se enfoca en la capacidad de dar respuesta
a incidentes de seguridad de la informacion (NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY, 2012)

Seguidamente, debe considerarse también la conceptualizacion que
gira en torno a los elementos de la seguridad de la Informacidn, basandonos
en la referencia de EC-COUNCIL, para ello se consideran la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio. En cuanto a las amenazas EC-
COUNCIL define las amenazas como un evento no deseado que intenta acceder,
filtrar, manipular o dafar la integridad, confidencialidad y disponibilidad de los
activos, servicios o recursos de una organizacion, el impacto de una amenaza es
potencialmente peligroso para los activos de una organizacién, una amenaza puede
ser accidental, intencional o como reaccion del impacto de alguna otra accién, las
amenazas pueden tomar cualquier forma desde un atacante, un terrorista, hasta
un desempleado o un empleado descontento con la organizacién (CERTIFIED SOC,
2019).

En su texto, Certified Soc Analyst, EC-COUNCIL clasifica las amenazas de la
siguiente manera: amenazas en la nube, amenazas a dispositivos moviles, amenazas
persistentes avanzadas, virus y gusanos, ransomware, botnet, ataques internos
y phishing; esto para mencionar los mas trascendentales en la actualidad. Sin
embargo existen muchas mas, lo realmente importante es que después de conocer
los principales vectores de ataque, podemos hacer una concientizacion al personal
de la organizacion sobre el uso de los datos en la red, como administrarlos, de qué
manera podemos prevenir caer en estos tipos de ataques, como poder realizar
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pruebas vy el proceso de seleccidn del personal que se unird a nuestra organizacion,
pero también es importante saber que categorias de amenazas existen para que por
medio de la Ciberseguridad se le pueda dar una respuesta eficiente a los incidentes
cibernéticos.

A su vez en ciberseguridad se deben identificar los tipos de atacantes que
son las personas o los grupos que se enfocan en buscar o detectar vulnerabilidades
para poder explotarlas y de esa manera generar una ganancia econdémica o
personal. De acuerdo con Cisco, los atacantes pueden clasificarse de acuerdo con
sus capacidades y motivaciones, por lo que se puede considerar agruparlos en las
categorias de aficionados y Hackers. Estos ultimos, segln la finalidad de su actividad
se han denominado Hackers de Sombrero Blanco, Gris y Negro (protegen la red, la
vulneran para diseminar las posibilidades de intrusién a otros y los ultimos buscan
inutilizarla) (CISCO NETWORKING ACADEMY, 2022).

Es necesario remarcar que existen también los hackers organizados, quienes
son personas con conocimientos avanzados que conforman organizaciones de
ciberdelincuentes, efectian acciones terroristas, conforman grupos de hacktivistas
y en algunos casos buscan ser patrocinados por un estado para penetrar y obtener
informacion de alto secreto y dafiar los sistemas de informacidn de otros gobiernos,
los motivos de estos ultimos son generalmente agendas politicas, econdmicas y
militares con fines de espionaje (CISCO NETWORKING ACADEMY, 2022). En el
ciberespacio las amenazas internas y externas contindan en aumento, esto hace
necesario que las entidades responsables de la infraestructura de una organizacion
continuamente procedan a identificar, evaluar y administrar el riesgo de la seguridad
cibernética por medio de una estrategia que sea factible (CISCO NETWORKING
ACADEMY, 2022).

Cuando se hace referencia a la estrategia que se tomara para la ciberseguridad
de los activos de la informacion de la organizacién, existe una interrogante que es
la que define el curso de accidn de proteccién en un futuro y estd es: ¢éQué marco
de referencia se empleard para garantizar los controles de seguridad de forma
Optima, escalable e integra? Existen varios marcos de referencia reconocidos como
la 1SO/27001; 2013, COBIT, NIST-SP800.

Segun NIST, la identificacién permite a la organizacidn crear un control de
activos, datos capacidades, personas, con el fin de determinar los posibles riesgos,
gue recursos son los que respaldaran las funciones criticas y de qué manera los
riesgos en ciberseguridad permitan a la organizaciéon centrar y priorizar sus
esfuerzos; un ejemplo de la identificacién de activos puede ser listar los dispositivos
y sistemas fisicos de la organizacion, plataformas de software y aplicaciones, los
sistemas de informacidén externos, el hardware, datos, tiempo, personal priorizados
en funcion de su criticidad y valor, los roles y responsabilidades de seguridad
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2019).

De acuerdo con la misma fuente, esta fase permite la creacién de medidas y
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contramedidas de seguridad, su implementacion y desarrollo con el fin de limitar
o contener el impacto que puede ocasionar un evento o incidente potencial de
ciberseguridad, describe las medidas de seguridad que se utilizaran para que exista
disponibilidad de los servicios de la infraestructura critica, un ejemplo de esto puede
ser la creacidn de auditorias a los dispositivos, usuarios y procesos autorizados, el
acceso fisico alos activos, los accesos remotos (NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY, 2019). La deteccién permite el desarrolloy laimplementacion de
medidas y actividades apropiados con el fin de realizar el descubrimiento oportuno
de un evento de ciberseguridad, por medio del monitoreo continuo de la red y
los activos de la organizacion, por ejemplo, se monitorea la actividad del personal,
se analizan los eventos detectados, se realizan escaneos de vulnerabilidades, se
monitorea la red (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2019).

Para la respuesta de un incidente de ciberseguridad segun NIST, se deben
de tomar las medidas necesarias, incluyendo actividades para dar respuesta al
incidente con el recurso necesario y tener la capacidad para reducir el impacto, un
plan o actividad de respuesta puede ser ejecutado durante o después de unincidente
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2019). Esta actividad es
muy importante tenerla bien definida y planificada, para que al momento de ser
necesario se puedan implementar los planes creados en base a la necesidad de
restaurar las capacidades o servicios que se hayan visto comprometidos o afectados
durante unincidente de ciberseguridad, los planes pueden ser ejecutados durante o
después de un incidente, estos planes normalmente incluyen lecciones aprendidas
asi como estrategias de recuperacion con la finalidad de restaurar la reputacién de la
institucién u organizacion (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY,
2019).

Como se pudo observar, con la definicidn de los anteriores pasos, el marco de
trabajo de National Institute of Standards and Technology permite en general crear
un proceso ordenado y ldgico a través de los distintos pasos para el aseguramiento
de lainformacion hasta el momento de la recuperacion, en caso de que un incidente
de seguridad sea consolidado, asi como recuperacién post-incidente. El futuro de
la ciberseguridad se encamina a adoptar nuevas tecnologias, y también incursiona
en nuevos paradigmas. Tecnologias como Big Data, Machine Learning y Blockchain,
seran de vital importancia en la construccion de los sistemas de seguridad del futuro
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2019).

EC-COUNCIL define un CENTRO DE OPERACIONES DE SEGURIDAD (SOC) como
“una unidad centralizada que supervisa y analiza continuamente las actividades en
curso en los sistemas de informacion de una organizacion, como redes, servidores,
terminales, bases de datos, aplicaciones, sitios web, etc.” (CERTIFIED SOC, 2019).

Tomando la referencia anterior podemos entonces entender propiamente
qgue el SOC es donde se centralizan todas las funciones y responsabilidades que
buscan proteger la informacidn de la organizacidon como objetivo principal, en este
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se realizan actividades de deteccion, gestiéon de incidencias y todo lo referente a la
gestion y proteccion de informacion (CERTIFIED SOC, 2019).

Como dato importante se resalta que la inteligencia artificial de amenazas
mejora el desempefio de un SOC y coadyuva al hombre en la eficacia y la
sostenibilidad de la seguridad de puntos finales, pero las maquinas por si solas no
son capaces de responder a todas las amenazas, necesitan de un ente externo, el
hombre, para poder generar un andlisis con mas criterio, con los procedimientos
e investigacion realizada por la IA. Un analista inexperto puede realizar analisis de
nivel superior acortando asi el tiempo de respuesta de los incidentes (CERTIFIED
SOC, 2019).

Podemos deducir entonces como objetivos principales de un centro de
operaciones de seguridad el prevenir, detectar, reportar, priorizar y responder, un
incidente de seguridad, cada uno de estos pasos los realiza mediante la utilizacion
de herramientas que se dedican al estudio de los patrones que utiliza para su
ataque, como por ejemplo la capacidad de prevencion se refiere a la manera en la
gue evita que un ataque se lleve a cabo y tenga éxito, esto lo realiza por medio de
la investigacion de indicadores de compromisos (I0C) detectados anteriormente,
y por medio de la implementacién de reglas de deteccién. De manera general
podemos decir entonces que un Centro de Operaciones de Seguridad trabaja de la
siguiente manera:

Recolecta, analiza y genera informes y reportes, recopila
registros de indicadores de compromiso, mantiene informados
a los analistas de seguridad de las actividades, alertas y riesgos
que surgieron, crea registros y tiene almacenado el nivel de
respuesta que se tuvo en el incidente, su flujo de trabajo se
basa propiamente en la recoleccion de registros por medio de
las herramientas y plataformas. (CERTIFIED SOC, 2019).

Ademas, se necesitan distintos criterios para determinar la estrategia
apropiada, entre estos tenemos los dafios potenciales a los recursos, la necesidad
de preservar la evidencia, la disponibilidad del servicio, el tiempo y recurso
necesario para la implementacién de la estrategia, la eficacia en la estrategia ya sea
por contencién parcial o total del incidente, asi como el tiempo de la solucién del
incidente. (CERTIFIED SOC, 2019).

3 EL CONTEXTO DE LA CIBERDEFENSA EN GUATEMALA

En el afo 2004, la Organizacion de Estados Americanos publicé la Estrategia
Integral Interamericana de Seguridad Cibernética, desde ese entonces ya en dicho
documento se resaltaba que la arquitectura de seguridad para el ciberespacio
requeria de multiples pasos y una vinculacién entre el sector publico y privado
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con medidas que logren un adecuado consenso, planificacion y aceptacién (UNA
ESTRATEGIA INTERAMERICANA, 2004).

En el Ejército de Guatemala se consideré dentro de la Politica de Defensa
Nacional lo concerniente a la Ciberdefensa en el afio 2015, denotando también la
visién y el interés dentro de la institucion en la salvaguarda de la soberania nacional
en el dominio cibernético (GUATEMALA, 2015). Para el presente afio, la Politica
Nacional de Defensa recién actualizada toma en cuenta las ciberamenazas como
posibles violaciones a la soberania nacional (GUATEMALA, 2021). En Guatemala,
la Estrategia Nacional de Seguridad Cibernética, publicada por el Ministerio de
Gobernacion en el afio 2018 demuestra la necesidad de integracién al compromiso
regional de proteger el ciberespacio de los guatemaltecos (GUATEMALA, 2018).

Para poder ahondar mds en el tema, se delimitara que es la Ciberseguridad
y que es la Ciberdefensa como tal, enfocando la atencién, sobre todo, en la
cooperacién interinstitucional, estableciendo los campos de accion de los
distintos actores de seguridad de la nacién. Algo importante de conceptualizar, es
el tener claro el propdsito de la existencia de las fuerzas armadas en una nacion
determinada, como referencia tomaremos una cita de la Constitucion Politica de la
Republica de Guatemala, considerando que, de manera similar, pueden definirse en
otras naciones.

En el articulo 244 establece que: “El Ejército de Guatemala, es una institucion
destinada a mantener la independencia, la soberania y el honor de Guatemala,
la integridad del territorio, la paz y la seguridad interior y exterior” (GUATEMALA,
1985).

Por lo anteriormente citado, se puede deducir que las funciones del Ejército
son las de utilizar los diferentes medios puestos a su disposicion por el Estado, para
que desarrollando operaciones militares cumpla su mandato. El mismo articulo
continua “Estd integrado por fuerzas de tierra, aire y mar”. Esto da una idea clara
que el Ejército de Guatemala, desarrolla su accionar en diferentes dominios, ya sea
una fuerza de tierra o de superficie, fuerza de mar y fuerza de aire o fuerza aérea.
En otras naciones donde cuentan con capacidades espaciales, ademas de los tres
dominios descritos, se define un dominio adicional, la fuerza espacial.

Desde hace algunos afios ademas de los dominios previamente descritos se ha
considerado un nuevo dominio, el cual no es fisico, ni dimensional: el ciberespacio,
constituyendo el quinto dominio. Que puede ser definido, utilizando la Guia de
Ciberdefensa de la Junta Interamericana de Defensa (JID), que el ciberespacio es
el “entorno conceptual en el que se produce la comunicacion a través de redes
informdticas” (GUIA DE CIBERDEFENSA, 2021).

Buscando una definicién mds precisa, se encuentra la de la Dra. Lani Kass,
directora de la Air Force Cyberspace Task Force, USAF, indica que “el ciberespacio
no es ni una mision ni una operacion. Es un escenario estratégico, operacional y
tactico” (CENTRO SUPERIOR DE ESTUDIOS DE LA DEFENSA NACIONAL, 2012). Por
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su parte, Héctor Gémez Arriagada informa que “las ciberoperaciones deberian
entenderse como un instrumento mas para la solucion de problemas militares en
su amplio espectro” (ARRIAGADA, 2013).

Con estos conceptos entonces, podemos definir que el ciberespacio debe
ser considerado como un dominio mas de actuacion de las fuerzas armadas, con
sus propias fuerzas, sus propios medios y misiones, pudiendo utilizarse en la
consecucién de los intereses nacionales de su respectiva nacién como se emplea
a otras fuerzas.

Para la consecucién de sus misiones, una fuerza en el ciberespacio realiza
ciberoperaciones, al respecto Gdmez Arriagada indica:

[...] las Ciberoperaciones implican intencionalidad, voluntades
contrapuestas y el enfrentamiento en el ciberespacio con
fines militares, elementos claves que permiten distinguir las
ciberoperaciones de otras actividades como la seguridad
informatica o las Operaciones de Informacién. (ARRIAGADA,
2013).

El concepto anteriormente citado permite inferir que: para el cumplimiento
de su misién, principalmente de defensa, la fuerza militar realiza operaciones
militares, que se adjetivan seglin su dominio de accidn, en este caso el ciberespacio,
estas se convierten en operaciones de ciberdefensa (ARRIAGADA, 2013).

Esto concuerda de manera muy adecuada con la definicion dada por
la Junta Interamericana de Defensa en su Guia de Ciberdefensa el cual indica
que Ciberdefensa es la “Capacidad organizada y preparada para combatir en el
ciberespacio. Comprende actividades defensivas, ofensivas y de inteligencia” (GUIA
DE CIBERDEFENSA, 2021).

La forma de enfrentar los distintos desafios dentro del dmbito de Ia
ciberdefensa, esta intimamente relacionado con la seguridad de la informacidn y
la ciberseguridad, pudiendo utilizar los mismos términos, protocolos, conexiones,
hardware, software, con sus mismas vulnerabilidades, amenazasy portantolamisma
forma de tratar las amenazas y gestionar los incidentes de seguridad, teniendo la
ventaja de contar con una enorme cantidad de marcos de referencia, dentro del
ambito cibernético casi todo esta escrito, por lo que es posible aprovechar todas
estas pautas de seguridad, dentro de las operaciones militares.

Las operaciones de ciberdefensa se diferencian de las operaciones de
ciberseguridad o de seguridad informatica, en la intencionalidad. Mientras que la
ciberseguridad se aplica para el resguardo de la informacidn de una organizacion, la
ciberdefensa va mas alla, utilizando la plataforma de la ciberseguridad y la seguridad
informatica, para la ejecucidn de operaciones militares, con el objeto de cumplir el
propdsito para el cual fueron creadas las fuerzas armadas, sean estas operaciones
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ofensivas, defensivas o de otro tipo, de acuerdo con la doctrina militar y la nacién
donde sea aplicada.

Para el caso de Guatemala, como un punto de impulso para su accionar, se
puede presentar una leccién aprendida como axioma “El desarrollo de confianza,
por medio del intercambio de conocimientos, mitiga los riesgos en el ambito de
la ciberdefensa”. El riesgo principal se concentra en la falta de colaboracién entre
los sectores afectados, sin embargo, generando confianza entre ellos se pueden
desarrollar estrategias conjuntas de mitigacién a las amenazas cibernéticas.

En el mes de noviembre de 2010, la UIT publica su resolucién 181 destinada
a la confianza y seguridad en la utilizacion de las tecnologias de informacién. En
este documento se establece que los proyectos deben encaminarse a una estrecha
colaboracion con todos los asociados (INTERNATIONAL TELECOMMUNICATION
UNION, 2010). Tossi considerd varios aspectos referentes a las ciberamenazas
gue se ciernen sobre los paises latinoamericanos en vias de desarrollo, al final
de su exposicidn concluye que estas amenazas cibernéticas deben catalogarse en
“explotacion de redes, ciberespionaje, cibercrimen y ataques a redes informaticas
y/o sistemas de control industrial” (TOSSI, 2015).

Vinculando los dos autores anteriores — UIT y Tossi — se obtiene una premisa
nueva: confianza y colaboracién frente a las amenazas cibernéticas. Una buena
forma de crear vinculos de confianza entre sectores se lleva a cabo por medio de
capacitaciones, conferencias y entrenamientos donde cada sector proponga, asista
y colabore. Estos sectores a los que se hace referencia son inicialmente los sectores
de Gobierno, Privado y Académico. Esta es la colaboracion y los asociados a los que
se refiere la UIT (INTERNATIONAL TELECOMMUNICATION UNION, 2020).

Abreviando el axioma, antes propuesto en “confianza y colaboracidn”,
y extrapoldndolo a la regiéon Centroamérica, se podria formular las siguientes
preguntas para cada pais: ¢Existe una politica de ciberseguridad o ciberdefensa?
¢Existen unidades de respuesta a incidentes (CERT)? ¢ Existen servicios de Gobierno
a través de portales web o aplicaciones de telefonia? ¢Hay intercambio o acceso a
capacitaciones, entrenamientos o certificaciones de ciberseguridad? Para el caso
de Guatemala como muestra de la regién, podrian responderse las interrogantes
anteriores de esta manera: existe una Politica de Seguridad Cibernética publicada
en el afio 2018, existe un CERT-GT que funciona a nivel gobierno, al cual la iniciativa
privada y universidades aun no se encuentran integrados (GUATEMALA, 2019).

Continuando con la siguiente interrogante, Guatemala cuenta con portales
de e-gobierno, banca, universidades y empresariales (ITNOW, 2016). Finalmente,
también hay entrenamientos y capacitaciones proporcionados por gobierno
(COMANDO SUPERIOR DE EDUCACION DEL EJERCITO DE GUATEMALA, 2019), la
iniciativa privada y universidades, pero los presupuestos han sido limitados, para
acceder a estos, o no se han incluido en los proyectos anuales de compra de una
forma adecuada para su ejecuciéon (ESPINA, 2018).
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Lo cual permite establecer que cada actor hace el esfuerzo por mejorar sus
condiciones, segun sus recursos, en el ambito de la ciberseguridad. Cada uno tiene
conocimiento de la problematica, afortunadamente, no han tenido que enfrentar
un incidente de magnitud severa, que dafiara significativamente los activos
cibernéticos institucionales, que los lleve a considerar la necesidad de contar con
un mayor presupuesto, que les dé una mayor proteccion.

Siempre haciendo un recuento dentro de la regién centroamericana,
encontramos que, como medida de fomento de confianza y colaboracién entre
fuerzasarmadas, se encuentrala Conferencia de Fuerzas Armadas Centroamericanas
(CFAC).

Este organismo (CFAC) desarrolla actividades especializadas en Logistica,
Inteligencia, Ayuda Humanitaria, Misiones de Paz, asi como entrenamientos
tacticos y técnicos. En el ambito académico existe un programa de intercambio
de docentes y alumnos en los centros de profesionalizacion y de formacién de
oficiales. Es adecuado entonces preguntar ¢Podrian incorporarse las actividades
de capacitacidn e intercambios de conocimientos en materia de ciberseguridad y
ciberdefensa en la CFAC?

Derivado de lo anterior, la respuesta podria positiva, si pueden incorporarse
las actividades de capacitacién de ciberseguridad y ciberdefensa para los miembros
de la CFAC. Una opcion estratégica y operacionalmente viable para capacitacion en
esta materia (ciberseguridad) para la CFAC puede ser propuesta por Guatemala,
que forma sus cuadros de oficiales con especialidad de Informdatica desde 1977 y
qgue ha conformado su batallon de ciberdefensa recientemente.

En afios pasados (2000 al 2008) ha invitado a los miembros de CFAC a enviar
oficiales a Guatemala para recibir capacitacion durante periodos de 8 meses en
materia de informatica y tecnologia, esto puede funcionar nuevamente. Durante
ese periodo, oficiales de las fuerzas armadas de El Salvador, Honduras, Nicaragua y
Republica Dominicana obtuvieron la Especialidad de Informatica Militar.

Integrando al tema tratado, la dindmica con la sociedad civil, siempre en
aspectos de Ciberdefensa y Ciberseguridad, se comenzara abordando concepciones
generales sobre estas relaciones. Primeramente, Samuel Huntington, plantea que
las relaciones civiles-militares mas exitosas en la actualidad, se basan en lo que él
denomina “control civil objetivo”. El autor desarrolla su definicion fundamentandola
en cuatro aspectos. El primero es el profesionalismo de los militares, el segundo la
subordinacidn militar al poder civil, el tercero el reconocimiento de los civiles a la
capacidad profesional militar, finalmente el cuarto aspecto es el resultado de los
tres anteriores y consiste en la minimizacidn de la intervencién militar en lo civil y
viceversa (HUNTINGTON, 1996).

Felipe Aglero, establece su concepto de “supremacia del poder civil” en las
democracias en cuatro aspectos fundamentales: el primero conducir el gobierno
sin intervencidn de los militares, el segundo definir los objetivos de la organizacion
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encargada de la defensa nacional, el tercero formular y conducir la politica de
defensa y el cuarto monitorear la implementacién de la politica militar (AGUERO,
1997).

La efectividad de ambos conceptos se hace patente en lo escrito por Michael
C. Desch quien dice que cuando el cambio politico genera conflicto, éste se ha
tratado con profesionalismo, caracter y honorabilidad (DESCH, 2007). Esta frase
qgue se extrae de este documento titulado “Busch y los Generales” permite dar
cabida a una reflexién preliminar combinando los tres textos citados, y es que, para
qgue realmente funcione lo que expone Huntington y Agliero debe haber mas que
“voluntad”, debe trascender a “politica de Estado”.

4 CONCLUSION

Es necesario incorporar en este escrito lo recomendado por el embajador
Charles Ray quien al respecto expresa que estas relaciones (civil-militar) deben
practicarse con el objeto de crear la cultura de entendimiento, ya que, al vencer las
barreras de los estereotipos, se genera un clima de confianza entre ambas partes
dando paso a buenas relaciones interpersonales (RAY, 2019). Efectivamente, la
recomendacion del embajador Ray permite incorporar ahora el concepto de Bruneau
acerca de la “efectividad militar”. Este concepto tiene que ver primariamente
con la capacidad de la organizacion militar de alcanzar objetivos, estos objetivos
son impuestos por la politica. El éxito de alcanzar los objetivos radica en mucha
preparacién militar para crear poder a partir de los recursos bdsicos del Estado:
riqueza, tecnologia, tamafio de la poblacién y el capital humano (BRUNEAU;
CROISSANT, 2019)

Ahora bien, el Dr. David Pidn-Berlin describe que parte de la problematica
radica en que los civiles no pueden liderar a sus pares militares debido al
desconocimiento de los asuntos de defensa y seguridad (PION-BERLIN, 2005). Sin
embargo, en el campo de la Ciberseguridad, esta brecha se ha reducido, y existe en
el ecosistema cibernético guatemalteco, mucha capacidad tanto en el ambito civil
publico como privado.

Debemos remarcar que en Guatemala existe una base de procedimientos
para el establecimiento de una relacion civil-militar ideal, la cual desarrollada por
la Direccidon General de Politica de Defensa y el Comando Superior de Educacién
del Ejército, en los cuales se imparten cursos que siempre incluyen la parte de
Ciberdefensa. Muy probablemente, en el futuro inmediato, se concretice la Ley
sobre Cibercrimen para Guatemala que permitira un desarrollo de infraestructura
y marcos legales adecuados, pero también abra la posibilidad de una mayor
interaccién civico-militar en este campo, que permita robustecer las medidas de
Ciberdefensa.

La Ciberdefensa y la Ciberseguridad, van de la mano, no puede ser una
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fuerte si la otra es débil, la interaccion civico-militar se debe fortalecer en el ambito
nacional, la existencia de un marco legal adecuado puede ser el inicio de una
integracion mds completa y armoniosa. Y en el dmbito regional, Guatemala ha dado
los pasos adecuados en el establecimiento de medidas de fomento de confianza y
colaboracion entre fuerzas armadas, como lo establece la CFAC, en el ambito de
la Ciberdefensa, capacitando a mas de 10 oficiales de los diferentes paises de la
region.

Silas cadenas ser rompen por el eslabdn mas débil, Guatemala ha desarrollado
una serie de acciones para fortalecer el segmento que le corresponde y al mismo
tiempo ensayado la cooperacion y colaboracion con otras fuerzas armadas y a lo
interno con la sociedad civil de diferentes maneras. Por un ecosistema cibernético
robusto y colaborativo, seguiremos trabajando.
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RESUMEN

Este articulo pretende dirigir al lector breves consideraciones sobre el escenario
actual de la seguridad cibernética desde una perspectiva diacrénica de seguridad
nacional y presentando conceptos de términos recientes de Defensa digital, alineados
con las obras de importantes experts en el tema. La intencidn es informar y envolver
el ciudadano debates como la importancia del Estado valorar la defensa y la seguridad
en ambientes en linea, el fendmeno de la “brecha digital” y sus implicaciones y el
avance tecnoldgico en los paises latinoamericanos en la era de los ciberataques.
Palabras clave: Ciberdefensa; ciberseguridad; Tecnologias de la Informacién vy
Comunicacion (TIC’s); Tecnologia; Latinoamérica.

CIBERSEGURANCA, INTELIGENCIA ARTIFICIAL E NOVAS TECNOLOGIAS NA AREA DE
DEFESA

RESUMO

Esse artigo pretende dirigir ao leitor breves consideragdes sobre o atual panorama da
seguranga cibernética no mundo a partir de uma perspectiva diacrénica de sequranca
nacional e apresentando conceituagdes de recentes termos de Defesa digital, alinhadas
com as obras de importantes experts do assunto. A intencdo é informar e tornar proximas
ao cidaddo discussbes como a importdncia da valoriza¢éo do Estado pela defesa e
seguran¢a em ambientes online, o fenémeno da “brecha digital” e suas implicagdes e o
avango tecnoldgico em paises da América Latina na era dos ataques cibernéticos.
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1 INTRODUCCION

Desde el principio de los tiempos el hombre ha evolucionado gracias a su
ingenio y espiritu emprendedor, ha estudiado a través del tiempo el que, como,
donde, porque de las cosas usando herramientas sofisticadas, de acuerdo a su
época, que facilitan su vida, la forma de hacer en negocios, educacién, medicina,
astronomia, seguridad y defensa en una serie de disciplinas y especialidades en
los campos de la ciencia a través de la aplicacidon de la tecnologia. Los sistemas
de informacidn utilizando las redes de telecomunicaciones y las tecnologias de la
informacion y comunicacion han evolucionado para favorecer y facilitar la toma de
decisiones.

Las capacidades de Ciberdefensa es el término empleado para referirse a los
recursos necesarios para asegurar y salvaguardar la confidencialidad, integridad y
disponibilidad de los servicios proporcionados por los sistemas TIC en el entorno de
operacién, en respuesta a posibles inminentes acciones maliciosas originadas en
el ciberespacio; esta se realiza para prever, planear, dirigir, organizar y emplear sus
sistemas en todo tiempo y de manera efectiva.

La Inteligencia Artificial (IA), relacionada con la inteligencia humana establece
la necesidad de producir maquinas Utiles que procesan la conducta inteligente de
humanos a través de procesos digitales. La ciberseguridad es el esfuerzo constante
por proteger sistemas de red y los datos contra el uso no autorizado: a nivel
personal, debe proteger la identidad, datos y dispositivos informaticos; a nivel
corporativo, proteger la reputacion, informacién y clientes de la organizacion y a
nivel del estado, la seguridad nacional, y el bienestar de los ciudadanos.

2 CIBERSEGURIDAD

Los sistemas de informacidon y comunicaciones frecuentemente son cada
vez mas atacados por nuevas y mas complejas amenazas que implica, en lo que a
Ciberdefensase refiere, que los datos sobre nuevas vulnerabilidades y ataques deban
ser analizados, fusionados, correlacionados y procesados, de forma automatica
0 semiautomatica con intervencion de un operador, a una velocidad que permita
tomar decisiones y ejecutar acciones en el momento oportuno (ESTRADA, 2017).

2.1 CICLO OBSERVAR-ORIENTAR-DECIDIR-ACTUAR (OODA)

En este contexto, tanto a nivel internacional como nacional, se esta
empezando a trabajar, como forma de garantizar la seguridad de los sistemas TIC,
en un concepto de operacion de Ciberdefensa que propone la aplicacién de una
ciclo de toma de decisiones basado en el estdndar Observar-Orientar-Decidir-
Actuar (OODA) desarrollado por el Coronel John Boyd, ex piloto de combate de la
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USAF (Fuerza Aérea de EE.UU), en base a su intensa experiencia durante la Guerra
Vietnam (ARNILLAS; SHAFFER; MANTILLA, 2013).

El ciclo de toma de decisiones es utilizado ampliamente en distintos campos
que van desde el militar hasta el financiero y su propdsito es el ofrecer una
metodologia para reaccionar rapidamente ante la incertidumbre sin certeza del
desenlace, tomando ventaja sobre el adversario.

Figura 1. Fases del ciclo ODDA

Observacion

Ciclo de
planeamiento
ejecucion.

Orientacion

Fuente: COLEGIO OFICIAL INGENIEROS DE TELECOMUNICACION, [202-].

Su aplicacién a Ciberdefensa consiste en desglosar sus actividades con
respecto las cuatro fases del bucle Observar-Orientar-Decidir-Actuar, con el
objetivo de obtener capacidades y proporcionar una capacidad reactiva para
defender los sistemas TIC en su fase operativa. Se concentra en los aspectos que
requieren la automatizacidn para permitir una reaccion en el momento oportuno
ante ciberataques.

La aplicacién del concepto ciclo OODA a ciberdefensa provee una manera
simple e instintiva de estructurar servicios, componentes y funcionalidades
a establecer en un sistema de Ciberdefensa. Actualmente, las herramientas
disponibles para mitigar los ataques son cada vez menos eficaces contra los ataques,
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ya que el numero y el tipo y nimero de vulnerabilidades aumenta continuamente.
Una forma de mejorar la disponibilidad y eficacia de los sistemas TIC es el uso del
bucle de OODA, pues ayuda a identificar la necesidad automatizar las actividades
de identificacién y correlacién de las actividades maliciosas, para saber en todo
momento cual es la situacion y poder responder apropiadamente y en el momento
oportuno (BRUMLEY, 2014).

La aplicacién del ciclo OODA comienza con la obtencién de informacion
proveniente de los sensores y datos de referencia como pueden ser las bases de
datos de vulnerabilidades, listas negras, etc. realizando sobre ellos operaciones
de transformacién, normalizacidn, fusién y agregacién al objeto de obtener un
delta de informacién util. Seguidamente estos datos procesados se correlacionan
contras reglas que describen patrones ataque para calcular todas las posibles vias
de penetracién en la red. Los posibles ataques se encadenan y se almacenan en
una estructura de datos y se exponen a los operadores para su evaluacién o se
desencadenan capacidades de respuesta automatica.

Figura 2. Entorno de operacion del ciclo Observar-Orientar-Decidir-Actuar

(OODA)
Datos de referencia [REaEuEiiy Peticiones Operadores
Datos sensores r Usuarios
Vulnerabilidades, patrones -
de ataque, Blacklist, Apoyo a la decision,
Malware, sensores coincidencia, situaciones

Acciones ‘ \/
Dispositivos de red J

Sistemas de Eventos, Autoridades

informacion configuraciones, Informes
Log’s

Fuente: COLEGIO OFICIAL INGENIEROS DE TELECOMUNICACION, [202-].

El siguiente paso es el generar diferentes cursos de accidn priorizados en
funcién de su coste operativo en relacidon a impacto conseguido versus recursos
necesarios. Cada curso de accién se compone de una combinacidn de acciones
gue en conjunto reducen las capacidades de los atacantes.

Cursos de accidén incluyen una o varias acciones especificas, entre ellas
puede ser la aplicacion de un parche o una actualizacién, la reconfiguracion
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de una conexion, la activacion o desactivacion de un servicio, la alteracidén de la
configuracion del host especifico o el desencadenamiento de una capacidad de
respuesta (JOHAN SILVANDERA, 2019).

Los efectos de estas acciones son monitoreados y cualquier cambio en la red
se detecta en el mddulo de recogida de datos y el proceso se repite. En la figura
siguiente se muestra el entorno de operacién de aplicacién del ciclo. Se definen dos
tipos de operaciones basicas a realizar en cada una de las fases del ciclo:

e Acciones Preventivas: tienen como misidn principal la prevencion de los
ataques antes de que ocurran y abarcan el despliegue de recursos de
manera dptima para mejorar la seguridad de la red y la implementacién
de planes de mitigacion (parches, actualizaciones, etc.).

e Acciones Reactivas: son las acciones en tiempo real a realizar como
respuesta a incidentes de seguridad. Los cursos de accién generados
podran ser de una manera totalmente automatica, sin intervenciéon
del operador, o de una manera semiautomatizada, donde opciones se
presentan para la seleccion y aprobacion del operador.

2.2 ESTRATEGIA DE DEFENSA'Y SEGURIDAD NACIONAL

La Estrategia de Defensa y Seguridad Nacional es el marco de referencia para
la politica de sobre el tema referido, generando las politicas de Estado que parte
de una concepcién amplia de la cual se ha de desarrollar en el ambito nacional, en
complemento al internacional.

2.3 RETOS DE LA DEFENSA'Y SEGURIDAD NACIONAL

Los retos que presentan un sistema global altamente interdependiente, tanto
en el plano fisico como en el digital, donde se desencadenan crisis en cadena que
tienen impacto sobre varios dmbitos simultdneamente, requieren una reflexién
estratégica que vaya acompafiada del necesario ajuste o desarrollo de nuestro
Sistema de Defensa y Seguridad Nacional. La naturaleza global de las amenazas
junto con la velocidad del cambio hace necesario:

e Evaluar los ambitos definidos en la Defensa y Seguridad Nacional y
las relaciones entre ellos para establecer lineas de accién mucho mas
transversales e integradas que permitan la debida planificacion vy
preparacién para hacer frente a cualquier eventual crisis;

e Establecer un sistema de alerta temprana para cada ambito de la
Defensa y Seguridad Nacional, basado en indicadores y aprovechando
la tecnologia disponible, que permita la deteccién de crisis potenciales y
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la activacion temprana del sistema de gestidn de crisis para una dptima
administracion de todos los recursos disponibles;

e Utilizar la tecnologia, aprovechando la inteligencia artificial y la
mecanizacion de procesos, para lograr una mayor velocidad de reaccion,
mayor integracion, comparticion de datos y digitalizacidon de procesos.

2.4 OBJETIVOS DE LA DEFENSA'Y SEGURIDAD

Lograr que los Sistemas de Informacidn del Estado se utilicen de manera eficaz, para
el fortaleciendo las capacidades de prevencién, defensa, deteccidn, y respuesta a
las amenazas.

2.4.1 Objetivos Generales

e Garantizar que los Sistemas de Informacion que utiliza la administracion
publica posea el adecuado nivel de Defensa y Seguridad y resiliencia.

e Impulsar la Defensa y Seguridad y resiliencia de los Sistemas de
Informacién utilizados por el sector institucional en general y los
operadores de infraestructuras esenciales en particular.

e Potenciar las capacidades de prevencién, deteccidon, reaccidn, analisis,
recuperacion, respuesta, investigacion y coordinacion frente a las
actividades del terrorismo y la delincuencia.

e Sensibilizar al sector publico, privado y la ciudadania en general sobre los
riesgos derivados por el acceso a la informacion.

e Alcanzar y mantener los conocimientos, habilidades, experiencia y
capacidades tecnoldgicas que necesita El Estado para sustentar todos los
objetivos de Defensa y Seguridad.

e Contribuir a la mejora de la Defensa y Seguridad nacional en el ambito
internacional.

2.5 LINEAS DE ACCION DE LA DEFENSA Y SEGURIDAD NACIONAL

LINEA DE ACCION 1: Desarrollar la capacidad de prevencién, deteccidn,
respuesta y recuperacion ante las amenazas.

LINEA DE ACCION 2: Establecer la Defensa y Seguridad de los Sistemas de
Informacion, de Energia y de Telecomunicaciones que soportan la administracién
publica.

LINEA DE ACCION 3: Establecer Defensa y Seguridad de los Sistemas de
Informacion, de Energia y de Telecomunicaciones que soportan las infraestructuras
criticas.

LINEA DE ACCION 4: Establecer la capacidad de investigacién y persecucion
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del terrorismo y la delincuencia.

LINEA DE ACCION 5: Impulsar la Defensa y Seguridad y resiliencia de las TIC
en el sector publico y privado.

LINEA DE ACCION 6: Generar conocimientos, competencias e [+D+i.

LINEA DE ACCION 7: Promover la sensibilizacién y Cultura de Defensa y
Seguridad.

LINEA DE ACCION 8: Promover el compromiso internacional.

LINEA DE ACCION 9: Promover la coordinacién nacional.

LINEA DE ACCION 10: Adecuar las normas juridicas vigentes.

2.6 LA NECESIDAD DE UNA ESTRATEGIA NACIONAL

El ciberespacio es un dominio Unico, ya que no ocupa espacio fisico en si.
Pero sin embargo lo hace, depende de nodos fisicos, servidores y terminales que
se encuentran en las naciones que ejercen el control y a veces la propiedad. El
bien publico que viaja por la autopista de la informacion es artificial y dificil de
categorizar o localizar. Se debe contar que el ciberespacio es un lugar sin limites o
fronteras llenos de un bien comun atrapado en datos, constituyendo informacién
de todos los actores del mundo desde los Estados a las compafiias hasta sin fin
de informacién personal. Sin embargo, hay una geopolitica inmersa referente a los
meridianos de nuestro planeta por los cuales se tiene acceso.

Hasta hace poco, la mayoria de los hackers estaban después de la informacion
qgue constituye la carga util del espacio, en lugar de su infraestructura. Esto, sin
embargo, estd cambiando. La base de la infraestructura y la informacion del espacio
son casi en su totalidad en manos de las instituciones privadas y comerciales,
en lugar de los gobiernos o de los militares. Para complicar ain mas las cosas, a
diferencia de los otros dominios, el ciberespacio no depende principalmente del
poder del Estado para la Defensa y Seguridad; la gran mayoria de las redes son
privadas y competitivas en su naturaleza. En este entorno, los proveedores han
sido bastante resistentes a la regulacién y la Defensa y Seguridad, y prefieren la
autorregulacion y menos Defensa y Seguridad en lugar de aceptar las limitaciones y
los mayores costos que aumentan la Defensa y Seguridad y fiabilidad.

En este sentido, las regulaciones para optimizar los recursos que inciden en la
Defensa y Seguridad que el Estado ha de dictar, se consideran:

e Alos gobiernos incumbe la funcién de dirigir la formulacién y aplicacion
de estrategias nacionales exhaustivas, orientadas al futuro y sostenibles.
El sector privado y la sociedad civil, en didlogo con los gobiernos, tienen
una importante funcién consultiva en la formulacién de esas estrategias
nacionales.
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e La aportacién del sector privado es importante para el desarrollo y la
difusién de las Tecnologias de la Informacidon y las Comunicaciones (TIC)
en ambitos como infraestructura, contenido y aplicaciones. El sector
privado no es sdélo un actor del mercado, sino que desempefia un papel
en el contexto mas amplio de desarrollo sostenible.

e El compromiso y la participacién de la sociedad civil es igualmente
importante en la creacién de una Sociedad de la Informacién equitativa
y en la instrumentacion de las iniciativas para el desarrollo relacionadas
con las TIC.

e las instituciones internacionales y regionales, incluidas las instituciones
financieras, desempefan un papel clave a la hora de integrar la utilizacion
de las TIC en el proceso de desarrollo y proporcionar los recursos
necesarios para construir la Sociedad de la Informacién y evaluar los
progresos alcanzados.

2.7 INICIATIVA PARA LA ESTRATEGIA

Las iniciativas que se han de considerar en la Estrategia Nacional se basan en
cuatro principios fundamentales:

e Aprovechamiento de las tecnologias: fomentar el desarrollo de la
utilizacion de una amplia gama de tecnologias, desde modernas
infraestructuras hasta nuevas aplicaciones en esferas como comercio,
salud, educacion, agricultura, gobierno y Defensa y Seguridad en linea.

e Creacién de capacidad: dar a la poblacidon local los medios para crear y
administrar sus propios proyectos gracias al desarrollo efectivo de los
recursos humanos.

e Politicas y estrategias: ayudar a los gobiernos a elaborar y poner en
practica politicas y leyes que favorezcan la instalacion y utilizacion de las
TIC.

e Asociaciones/alianzas: reunir a los socios del sector publico y el sector
privado para elaborar proyectos que beneficien a todos los interesados,
incluida la comunidad entera.

e Sélo un enfoque integral, que conciba la Defensa y Seguridad de manera

amplia e interdisciplinaria a nivel nacional, regional e internacional,

puede responder a los complejos retos a los que nos enfrentamos. La
politica de Defensa y Seguridad se basa en seis conceptos basicos:

Enfoque integral de las diversas dimensiones de la Defensa y Seguridad,

Coordinacion entre las administraciones publicas y con la sociedad,

Eficiencia en el uso de los recursos,

Anticipacion y prevencion de las amenazas y riesgos,
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e Resistencia y recuperacién de sistemas e instrumentos e,
e Interdependencia responsable con nuestros socios y aliados.

Dentro de la estrategia de Defensa y Seguridad del Estado, se analizan los
fendmenos globales que propician la propagacion o transformacién de los riesgos
y amenazas que nos afectan; entre los fendmenos se encuentran disfunciones
de la globalizacion, desequilibrios demograficos, pobreza y desigualdad, cambio
climatico, peligros tecnolégicos e ideologias radicales y no democraticas, todos
éstos considerados como potenciadores de los riesgos y amenazas.

La estrategia de Defensa y Seguridad del Estado destaca que es necesaria una
coordinacién entre en la administracion publica y el sector privado en materia de
infraestructuras criticas, dado que parte de las infraestructuras criticas y esenciales,
en alguna proporcién, esta en manos de este sector privado, lo que hace necesaria
una comunicacion, coordinacion constante y eficaz.

Para reforzar la resistencia y capacidad de recuperacion de los activos
fundamentales, la estrategia de Defensa y Seguridad del Estado considera
indispensable seguir avanzando en aspectos como la consolidacion de los
instrumentos para la proteccion de las instalaciones, la mejora del marco
regulador de los sectores criticos, el establecimiento de medidas que aumenten
su fortaleza, incrementen su resistencia y refuercen sus capacidades de adaptacion
ante condiciones adversas, el didlogo y cooperacién permanente entre las
administraciones publicas y los operadores de infraestructuras y servicios.

La estrategia de Defensa y Seguridad del Estado, destaca por encima de las
demas la necesidad de impulsar cambios organicos al maximo nivel del Estado,
gue garanticen la articulacion de esta nueva concepcion integrada de la Defensa y
Seguridad, su gestidn y su seguimiento.

2.8 COMPETENCIA POLITICA

Son retos como la competencia geopolitica, la polarizacidon social o la
transformacién tecnoldgica que las estrategias denominan como “dindmicas de
transformacién de la Defensa y Seguridad Global” y que, a diferencia de los retos
directos y tangibles que reconocen las estrategias (terrorismo, crimen organizado
o conflictos armados, entre muchos otros), no cuentan con lineas de accion
transversales para afrontarlas y permanecen en los ‘silos’ ministeriales de turno.

Las dinamicas que se retroalimentan retos como la dependencia, la disrupcion
tecnoldgica, la desinformacion, la deslocalizaciéon o el talento, cuyos efectos no son
tan inmediatos o tangibles sobre la Defensa y Seguridad Nacional como para entrar
en su agenda con personalidad propia. Sin embargo, sus efectos son sistémicos
porque ponen en peligro el modo de vida habitual de los ciudadanos y generan
inseguridad ontoldgica en la sociedad. Mientras no se reconozcan como riesgos,
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el Sistema de Defensa y Seguridad Nacional no podra habilitar sus instrumentos y
capacidades de coordinacion para asegurar una atencion transversal e integral a los
mismos.

Cuadro 1: Dinamicas de transformacion de la Defensa y Seguridad Global

Dimensiones Descripcion

) " Crece la competicidn entre actores que tienen distinta vision
Competencia geopolitica ) o .
de la Defensa y Seguridad y de las instituciones multilaterales

Proteccionismo o i .
L Auge del proteccionismo en una economia globalizada
econémico

L . Crece la influencia de movimientos exclusivistas que pueden
Polarizacidn social B ) B »
afectar a la cohesion social y la estabilidad politica

» . Las nuevas tecnologias tendran un impacto en la Defensa y
Aceleracidn tecnoldgica .
Seguridad

. Tiene graves repercusiones politicas, econdmicas y sociales, a
Cambio climatico
corto y largo plazo

Fuente: COLEGIO OFICIAL INGENIEROS DE TELECOMUNICACION, [202-].

La postergacidon de las “dindmicas” frente a las “amenazas y desafios” a la
hora de tomar medidas en las estrategias se explica por varias razones. En primer
lugar, y dada la naturaleza intergubernamental del procedimiento, es légico que
entren antes en la agenda de la Defensa y Seguridad Nacional las preferencias
y preocupaciones de cada uno de los Ministerios. Las dindmicas transversales
carecen de mentor y sus efectos son intangibles y a largo plazo, por lo que es dificil
de justificar su inclusién en la agenda. No se subestima su importancia, pero en las
agendas particulares siempre hay retos mas urgentes y lo que es importante para
todos acaba sin entrar en la agenda de nadie.

En segundo lugar, las estrategias abordan estas dinamicas como algo que
transforma la Defensa y Seguridad global, por lo que las propuestas de accién se
remiten a la gobernanza y la cooperacidén internacional. Se alerta sobre su posible
impacto sobre las amenazas y desafios habituales para la Defensa y Seguridad,
pero no se determinan medidas internas que puedan mitigar impactos sobre la
prosperidad econdmica o la estabilidad politica y social. Se consideran dinamicas
gue vienen de fueray a las que hay que estar atentos, pero que no precisan medidas
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preventivas, de respuesta o de resiliencia transversales, al menos hasta que se
manifiesten de forma notoria.

La presencia de amenazas no tradicionales en Hondurasy la utilizacion de estos
factores que tienden a generar el desbalance de la Defensa y Seguridad Nacional,
por la participacién activa de entes, individuos y organizaciones estructuradas de
ciudadanos nacionales proclives a la comisién de ilicitos, hace necesario que las
autoridades al mas alto nivel del Estado tomen las decisiones oportunas, adecuadas
e inteligentes para proteger a la sociedad y sostenimiento continuo de la Defensa y
Defensa y Seguridad Nacional y, consecuentemente, el orden publico. Para lo cual
el Estado tiene la obligacidon de hacer uso de la fuerza necesaria considerando el
respeto a las leyes y Derechos Humanos.

En tal virtud, es procedente e imprescindible el empleo de la fuerza a través
de Las Fuerzas Armadas y otras instituciones afines, para impedir el apoyo a los
delincuentes y disminuir la violencia a través de una estructura organizacional
interagencial sostenida donde se involucren los operadores de justicia y otras
instituciones como parte de los instrumentos del poder nacional para garantizar
a la sociedad la tranquilidad y la paz. Para lo cual se deben seguir procedimientos
doctrinarios, valores institucionales y las experiencias en el empleo de recursos
para lograr la asimetria en la ejecucién y conduccién de tareas como parte de
operaciones bajo el concepto de Defensa y Seguridad publica.

2.9 LOS INTANGIBLES DE LA DEFENSA'Y SEGURIDAD NACIONAL

La pandemia puso en evidencia la dependencia y vulnerabilidad de las
cadenas de suministros que satisfacen necesidades criticas de los servicios
publicos, la actividad econdmica y la vida diaria de las personas. Al riesgo de que
los desequilibrios medioambientales al alza interrumpan los suministros vitales
se afiade ahora el riesgo de que la confrontacidon geopolitica y geoecondmica se
instale en las cadenas de suministro. Este riesgo se restringia, hasta ahora, a los
suministros energéticos, pero es de esperar que la nueva Estrategia se ocupe de
asegurar el suministro o almacenaje, al menos de los productos sanitarios que se
han echado en falta durante la pandemia. La relocalizacidon de las partes criticas
de las cadenas de suministro en territorio nacional para reducir la dependencia
podria ampliarse a otros elementos criticos, pero incluso si se restringe a la salud,
el incremento de autonomia depende mds de los recursos disponibles que de la
voluntad para hacerlo.

En el contexto geoecondmico actual, donde las grandes potencias e
instituciones combinan todos sus instrumentos de poder, duro o blando, para
favorecer su expansion, la Defensa y Seguridad econdmica no pueden depender de
que las organizaciones multilaterales vuelvan a funcionar eficazmente.
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Sin embargo, el mayor riesgo para la Defensa y Seguridad nacional no es
el de que los paises se vean excluidos de las cadenas de suministro, sino que sus
instituciones se vean desplazadas hacia los tramos de menor valor afiadido de ellas
por su obsolescencia o desfase tecnoldgico. Para evitar deslizarse por esa pendiente
hacia la irrelevancia econédmica.

En buena ldgica, esta dinamica deberia incluirse entre las amenazas y
desafios de la nueva Estrategia porque su impacto sobre la prosperidad y la Defensa
y Seguridad nacional es superior en probabilidad y efecto que la de cualquiera de
los anteriores. Es un riesgo sistémico para la prosperidad porque la obsolescencia
tecnoldgica reduce los ingresos publicos y privados, destruye el tejido industrial,
econdmico y social y aumenta el desempleo y la desigualdad. Es también sistémico
para la Defensa y Seguridad porque a medida que disminuye el crecimiento,
aumenta la pobreza, la exclusion y la polarizacién, con el consiguiente incremento
de la radicalizacion y las tensiones sociales que conducen a la violencia politica y al
extremismo violento.

2.10 DESCRIPCION DE LA GESTION DE LA SEGURIDAD EN OPERADORES CRITICOS

La informacién, junto a los procesos, personas y sistemas que hacen uso
de ella, son activos muy importantes dentro de una entidad u organizacion. Las
entidades y sus sistemas de informacidn estan expuestos a un numero cada vez
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades
existentes, pueden someter a los mismos a diversas formas de fraude, espionaje,
sabotaje o vandalismo, entre otros.

El cumplimiento de la legalidad, la adaptacidon dindmica y puntual a las
condiciones variables del entorno, la proteccién adecuada de los objetivos de
la entidad para asegurar el maximo beneficio o el aprovechamiento de nuevas
oportunidades, son algunos de los aspectos fundamentales en los que el Plan
de Seguridad es una herramienta de gran utilidad y de importante ayuda para la
gestion de las organizaciones y entidades.

Con un Plan de Seguridad, las entidades conocen los riesgos a los que esta
sometida su informacion y activos y los asume, minimiza, transfiere o controla
mediante una metodologia definida, documentada y conocida por todos, que se
revisa y mejora constantemente.

Ademids, serd importante que en la entidad se establezca y facilite el acceso
a una fuente especializada de consulta en seguridad de la informacion. Deberdan
desarrollarse contactos con especialistas externos en seguridad, que incluyan a
las administraciones pertinentes, con objeto de mantenerse actualizado en las
tendencias, la evolucidon de las normas y los métodos de evaluacién, asi como
proporcionar enlaces adecuados para el tratamiento de las incidencias de
seguridad.
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3 INTELIGENCIA ARTIFICIAL

Bajo este dimensionamiento de seguridad, se han identificado varias
herramientas que permitan alcanzar los objetivos que garanticen la seguridad de
las naciones, entre estos instrumentos tenemos la Inteligencia Artificial y la Ciencia
de Datos que por sus siglas en inglés (DS Data Science), son en la actualidad los
modelos y algoritmos que establecen los patrones de comportamiento no solo del
terrorismo, sino de la diversidad de actividades que desarrolla la humanidad en los
tiempos actuales (GAMBOA, 2014).

3.1 RECUPERACION FRENTE A CIBERATAQUES

Proporcionaria a los usuarios la capacidad de reinstalar plataformas y
aplicaciones, restaurar copias de seguridad, procesar las transacciones eficaces,
y alertar sobre qué informacion ha sido comprometida para eficazmente vy
eficientemente recuperarse de los ciberataques restaurando el sistema completo a
un estado seguridad inicial no comprometido.

e Restauracion de la integridad del sistema. Capacidad de restaurar el
sistemaaunestadoanterior,aunestadodeseguridad nocomprometido.

e Restauracion de la integridad de la informacion. Capacidad para restaurar
la informacion almacenada o procesada por el sistema a un estado
anterior de nivel de seguridad no comprometido, de forma que se pueda
verificar su integridad y confidencialidad.

e Trazabilidad de la informacion comprometida. Capacidad de mantener
un registro de toda la informacién cuya confidencialidad haya sido
comprometida para poder informar convenientemente a todas a las
partes interesadas.

3.2 CENTRO DE DATOS (DATA CENTER)

Un Centro de Datos es un espacio exclusivo donde las instituciones mantienen
y operan lasinfraestructuras TIC que utilizan para gestionar su actividad institucional.
Es el espacio donde alojar los servidores y equipos de almacenamiento donde se
ejecutan las aplicaciones, se procesan y almacenan los datos y el contenido. Para
algunas instituciones se trata de una simple jaula o bastidor, mientras para otras
puede ser una sala privada donde alojar un determinado nimero de bastidores,
dependiendo del tamafio de la institucion.

Los Centros de Datos ofrecen alimentacidn eléctrica garantizada, alimentacion
de reserva, refrigeracion, cableado, sistemas de deteccidn y extincidn de incendios,
inundaciones y controles de seguridad.
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3.3 CENTRO DE DATOS INDEPENDIENTE

Un Centro de Datos independiente ofrece mucho mas que mero espacio e
instalaciones para alojar las infraestructuras TIC, las aplicaciones o los contenidos.
También proporciona acceso a la conectividad de amplisimo nimero de operadores
fijos y méviles proveedores de Internet (ISP), puntos neutros y otros proveedores
de servicios de red, con el fin de crear redes de comunicaciones que ofrezcan la
maxima satisfaccidn al usuario final.

Un proveedor de centros de datos totalmente independiente y neutral es
aquel que no depende de ningun proveedor de redes, hardware o software. Al
no estar vinculado a ningln proveedor en particular, todos los proveedores de
conectividad ofrecen sus servicios de modo directo. Esto significa que el usuario final
tiene la posibilidad real de elegir entre toda una serie de proveedores que compiten
por ofrecerle las mejores prestaciones, servicios y precios para sus aplicaciones y
contenidos. Los operadores de telecomunicaciones ya tienen sus routers y puntos
de presencia fisicos (PoP) activos en el centro de datos, de modo que el usuario
puede conectarse rapida y facilmente.

Ademas de una excelente conectividad, un centro de datos independiente
garantiza disponer de un espacio sostenible y de calidad con sistemas avanzados de
alimentacién eléctrica, refrigeracidn, seguridad y cableado. También puede ofrecer
servicios adicionales, como el soporte técnico.

4 NUEVAS TECNOLOGIAS EN EL AREA DE LA DEFENSA

La tecnologia a través de la historia, ha cambiado nuestra forma de vida,
costumbres y forma de pensar. En el futuro su influencia sera mayor. Las tecnologias
de informacién son uno de los componentes claves para alcanzar cada una de las
etapas involucradas en la creacion del conocimiento.

Se expone una temadtica tedrica para plantear los antecedentes de
la investigacion, cuyo fin Ultimo es establecer la “incidencia del sector de
telecomunicaciones y las tecnologias de la informacidon y comunicaciones en la
Seguridad y Defensa nacional” (ESPANA, 2020).

4.1 INCIDENCIA DE LOS EJES TRANSVERSALES Y VERTICALES

Basicamente se plantea relaciones entre: -el sector de las telecomunicaciones
y -las tecnologias de la informaciéon y comunicaciones como ejes transversales
vinculadas al mejoramiento de: -la seguridad y —Defensa, como ejes transversales,
tratando de esbozar la interaccién entre ambos ejes y como se llevan a cabo dentro
de una politica de Estado (Diagrama 1).
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Diagrama 1: Diagrama conceptual

DIAGRAMA
CONCEPTUAL

\

Ejes Horizontales
SEGURIDAD NACIONAL
DEFENSA NACIONAL

Sector de las Telecomunicaciones

Ejesverticales
Fuente: EL AUTOR, 2022.

Es basico, fundamental y decisorio el aprovechamiento de las herramientas
que proporcionan el sector de las telecomunicaciones, asi como las Tecnologias de
la Informacién y Comunicacién, bajo un enfoque que permita en el corto y mediano
plazo, optimizar los recursos del pais aprovechando la red de telecomunicaciones
en beneficio del Estado.

La evolucién de las tecnologias de la informatica altera la naturaleza y el
curso futuro de la economia, y el Estado debe responder a estas nuevas formas
de comunicacién estimulando una supercarretera que nos lleve a la globalizacion
de la informacién y que las personas evolucionen por el nuevo conocimiento que
adquieren a una mejor forma de vida.

4.2 NUEVA TRANSFORMACION EN EL ENTORNO

En la ultima década se han experimentado grandes cambios en la forma
de adquirir conocimientos, por medio del uso compartido de tecnologias de
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informacion hasta la convergencia de servicio a través de redes interconectadas
cada vez con mayor velocidad para cursar seiales.

Es dificil estar actualizado en esta era tecnoldgica, los cambios son tan
rapidos que continuamente hay que aprender, adaptar e improvisar. Instituciones
usan la tecnologia para competir y alcanzar sus objetivos y, desafortunadamente,
descubren que la tecnologia no garantiza el éxito y comprender cémo y dénde la
tecnologia trabajara en su beneficio.

Las tecnologias nos ofrecen herramientas para establecer estrategias, no
las definen. La naturaleza siempre cambiante de la tecnologia de informacion
representa nuevas demandas de estrategias que deben estudiarse por los expertos
en la materia con equipos de trabajos multidisciplinarios para plantear un nuevo
entorno y procuren alinear la estrategia con la capacidad tecnoldgica. Facilitard la
interaccién humana, proponiendo técnicas que ayuden a las personas a trabajar en
proyecto el tiempo necesario, sin importar su situacién geografica, requiriendo un
adecuado conocimiento en informatica, ligando su trabajo por sus conocimientos,
mas que por sus titulos o rangos.

El lider de una organizacién y su relacién con la tecnologia tienen un marcado
impacto en el éxito de sus objetivos y meta, debe conocer la tecnologia y saber
utilizarla educandose continuamente, caso contrario se convertiran en un problema
social.

4.3 INNOVACION TECNOLOGICA

Al surgir una nueva tecnologia, la disponibilidad esta limitada a algunas
organizaciones que tienen acceso a esta, teniendo ventaja sobre los que no la usan.
Si esta tecnologia demuestra ser exitosa, se expande en disponibilidad y se convierte
en la nueva forma dominante de informacién; mientras se expande ofrece ventajas
competitivas hasta que mas de la mitad de los usuarios potenciales la adoptan,
después de esto ya no ofrece ventaja competitiva y se convierte en un problema
para los que no la tienen.

En la etapa de madurez, cuando esa tecnologia es la norma ya no ofrece un
valor significativo, hasta que es actualizada.

4.4 BRECHA E INCLUSION DIGITAL

La brecha digital es producto de la evolucién natural de la sociedad vy la
tecnologia, y no de la casualidad. No se define en términos de falta de acceso a los
servicios telefénicos, sino en la falta de acceso a las TIC. Generalmente, la brecha
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digital no se refiere sdlo al acceso a la tecnologia, ni que sea necesariamente algo
sobre costos elevados, sino que encierra un componente socioeconémico (UNION
INTERNACIONAL DE TELECOMUNICACIONES, 2002). Es de caracter multidimensional
ya que responde a factores como el ingreso, la instruccidn, la cultura y la tecnologia
en términos de acceso y habilidades de uso (INSTITUTO NACIONAL DE ESTADISTICA
Y GEOGRAFIA, 2004).

En esta realidad no es dificil admitir que, en esta era del conocimiento,
las diferencias no se establecerdn entre ricos y pobres, sino entre alfabetos -los
conectados a la red- y los que no lo estdn, las analfabetas. No hay competitividad sin
conectividad. La conectividad por si sola no es suficiente. La expansion rapida de la
sociedad de la informacion puede también tener efectos negativos. Puede agravar
las disparidades econdmicas existentes a nivel internacional, regional y local. El
acceso a las TIC y su disponibilidad, asi como la capacidad de utilizarlas pueden
ser consideradas como una amenaza por aquellos que no las poseen (INSTITUTO
NACIONAL DE ESTADISTICA Y GEOGRAFIA, 2004).

Diagrama 2: Estructura de 10D

EstructuralOD

Redes, densidad de

Infraestructura usuarios d INTERNET PC’s, terminales

moviles

Cobertura fica
de las tecnologia de
la informacion

Oportunidad brinda el servicio de
INTERNET

Fuente: CHO, [202-]. (Adaptado)

El principio de acceso sin discriminacién a los servicios modernos de
telecomunicacion es importante para colmar la brecha. El diagrama 2 propone la
diversidad digital, establecida por el “indice de oportunidad digital” (I0D), creado
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por la UIT que contiene indicadores aprobados a escala internacional y sirve para
evaluar la situaciéon de las TIC en cada pais, evalua éxito o fracaso de sus iniciativas
tecnoldgica con respecto a otros paises y, por consiguiente, mide el acceso a la
sociedad de la informacion.?

Lainclusion digital sostiene este sector de la sociedad civil y hay que pensarla
como un asunto colectivo, no individual, donde los beneficios sociales hay que
verlos en relacion a los que se generan para las comunidades, organizaciones,
familias y grupos que sacan provecho de las tecnologias, aunque no tengan
acceso a éstas.

4.5 CAMBIOS SOCIALES Y TECNOLOGICOS

El procesado de informacion se ha vuelto cada vez mas visible e importante
en la vida econdmica, social y politica. Una prueba es el crecimiento estadistico de
las ocupaciones especializadas en actividades de la informacién suponiendo una
mayor cuota de empleo en muchas sociedades industrializadas.

Las nuevas Tl, basadas en la microelectrdnica, junto con otras innovaciones,
como los discos dpticos o la fibra dptica, permiten enormes aumentos de potencia
y reducciones de costo en el procesado de informacién?. La informatica y las
telecomunicaciones en el pasado implicaban tecnologias distintas. En la actualidad,
han convergido alrededor de actividades clave, como el uso de Internet (ALVAREZ,
2002).

4.6 LAINTRODUCCION DE NUEVAS TECNOLOGIAS EN PAISES EN VIAS DE DESARROLLO

A pesar que la introduccién de nuevas tecnologias de informacion
beneficia a paises de mas bajo perfil tecnoldgico e infraestructura en las redes
de telecomunicaciones en comparacidon con a paises con la globalizacion de la
informacion, los perjuicios que conllevan son mucho mayores. Este fendmeno
es particularmente notable en el ambito informativo y econdmico con la
introduccién de Internet de los paises industrializados hacia los que estadn en vias
de industrializacidn, ya que estos se han convertido en consumidores de discursos
creados por primermundistas, y han tenido que adaptarse a las transacciones de
comercio electronico disefiadas y operadas por los paises con la infraestructura
para manejar la economia mundial.

1 EL IOD se compone de tres categorias principales: oportunidad, infraestructura y utilizacién.

2 Cambio Tecnoldgico: Cubre la generacion, almacenamiento, transmisién, manipulacion y
visualizaciéon de informacidn, que incluye datos numéricos, de texto, de sonido o de video.
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Diagrama 3: Desigualdad acceso a Internet en el mundo

El desigual uso de
Internet en el mundo

Tasa de penetracidn de Internet en enero
de 2021, por regicon del mundo

Norte de Europa I 06%
Europa Occidental I ©3%
Ameérica del Norte I ©00%

sur de Europa I 86%
Europa Oriental I 82%
Asia Occidental I 7 4%

sudamérica NN 7 2%
Oceania I 719
Sudeste de Asia I 69%
Asia Oriental TN 8%
Centroameérica I s7%
Sur de Africa I 62%
El Caribe I 2%
Mundo NN 60%
Asia Central I s79%
Norte de Africa e s6%
Asia Meridional il a29%
Africa Occidental Il 4a29%
Africa Central lll 26%
Africa Oriental I 249%

Datos provenientes de plataformas de redes sociales no incluidos.
Fuente: Digital 2021 Global Overview Report - DataReportal

(CHOND! statista Za

Fuente: STATISTA, 2020.

Conlainmediatez de latelevisidny la profundidad de la prensa escrita, ademas
de otras herramientas Utiles y atractivas para el usuario®, el periddico electrdnico
ha nacido como un medio mas para ofrecer la satisfaccion de necesidades de los
usuarios. El desarrollo de Internet ha transformado muchos habitos de relacion y
de trabajo, y desde luego el modo de acceso a la informacién, asi como el modo en
gue se produce y procesa la informacién.

El desarrollo de la tecnologia se abordé como una gran oportunidad para romper
desigualdades y para facilitar el acceso total a la informacién por parte de todo el mundo

3 Hipervinculos, motores de busqueda, menu interactivo, foto galerias, capacidad de reproducir
audio y video, entre otros.
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sin censura; ademas se ha tomado en cuenta como un espacio para la sociedad civil en
una oportunidad de favorecer a la democracia total, directa y participativa. (VIRILIO, 1997)

4.7 INFLUENCIA DE LAS NUEVAS TECNOLOGIAS EN LA VIDA DEL ESTADO

Las TIC no pueden resolver por si solas los problemas del mundo, revisten
esencial importancia para responder al creciente numero de desafios que se plantea
en el mundo en el siglo XXI. Reducir la brecha digital e invertir en nuevas autopistas
cibernéticas para poder lograr rapidamente las metas de desarrollo mundial,
brindara, en un momento en que los mercados desarrollados estan saturandose,
nuevas y viables oportunidades comerciales.

La incorporacion de las nuevas tecnologias potencia la productividad, y el sector
de las telecomunicaciones fortalece la economia. Las TIC que crean la base tecnoldgica
para la Sociedad de la Informacidn, son por su naturaleza independientes de cualquier
principio de valor. Una sociedad puede perseguir el deseo de mejorar la equidad social
y la participacidon democratica de los ciudadanos a través del uso masivo de las nuevas
herramientas tecnoldgicas, asi como fortalecer el desarrollo de sus sectores.

4.8 LA CREACION DEL CONOCIMIENTO Y LA VENTAJA COMPETITIVA

La creacién del conocimiento es un arduo proceso que implica un compromiso a
todos los niveles, asi como una participacion activa y responsable de los diversos actores
de la sociedad*.Las tecnologias de informacion son uno de los componentes claves para
alcanzar cada una de las etapas involucradas en la creacién del conocimiento.

Diagrama 4: Creacion del conocimiento

*Estos incluyen la identificacion, la

oceso adquisicion, el mapeo, el almacenaje, el
0a 0 acceso, la distribucion, la nivelacion y el
el de uso delconocimiento
Conocimiento J/
«Sistemas de informacion, recuperacion
a agaore de documentos, herramientas de grupo,
i i i de base

0/0gICco S
de conocimiento.

Creacion de Competir en J
Conocimiento Conocimiento

. ) sLos lideres son parte critica del

Alineacion alineamiento,  junto  con las

organizacional: recompensas, roles, estructuras
mentales, estructuray apertura.

Fuente: EL AUTOR, 2022.

4 David Smith postula cuatro niveles de desarrollo organizacional en la creacién del conocimiento,
Cada uno de estos niveles otorga facilidades y ventajas, brindando la capacidad de avanzar a la
etapa siguiente para alcanzar nuevas capacidades, mismas que le otorgan grandes ventajas e
involucra tres elementos convergentes
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La tecnologia, —aun la mas moderna, la mas sofisticada o la mas costosa—
no es nunca por si misma una solucién magica. Las TIC por si mismas sdélo se
consideraban como una herramienta para facilitar la comunicaciény la coordinacion,
y, al utilizarse con propdsitos de administraciéon del conocimiento dentro de las
instituciones, se tendia mds a su abuso que a su efectiva explotacion (NONAKA,
1995). Los procesos de creacidon de conocimiento nunca deben iniciar ni terminar
con la implementacidn de algln sistema de Tl y de ningin modo debe verse éste
como el punto focal del proceso.

4.9 EVOLUCION DEL SECTOR EN AMERICA LATINA

El desarrollo del sector telecomunicaciones en la regién atravesé tres (3)
etapas:
Diagrama 5: Evoluciéon en Latinoamérica

En la primera

Desde su creacion hasta la segunda guerra mundial, el sector era bdsicamente privado y
estaba en manos de empresas extranjeras.

En la segunda

Desde los afos cincuenta hasta fines de los 80°s, ese desarrollo se caracterizo por
procesos de nacionalizacion y el monopolio estatal de las telecomunicaciones.

I —

Que se inicio a principios de la década de 1990 y continta hasta la actualidad, es un
periodo de reformas, reprivatizaciones y cambios en la regulacion tradicional del sector.

Fuente: EL AUTOR, 2022.
4.10 SOBRE DEFENSA'Y SEGURIDAD NACIONAL

Seguridad nacional es un concepto que encuentra sus raices en la teoria
de la Geopolitica del siglo XIX en Alemania e Inglaterra (BETANCUR-DIAZ, 2020).
Se asumid que la seguridad nacional de los paises dependia fundamentalmente
de la integridad territorial y de la defensa militar de la soberania y sufrid diversas
influencias, principalmente del pensamiento militar francés y del espaiol de la era
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franquista y, poco después, del pensamiento militar norteamericano, el cual se
convirtio en padre de la doctrina moderna de la seguridad nacional.

4.11 SERVICIOS DE SEGURIDAD

Comprenden aquellos 6rganos del Estado encargados de la recopilacidn de
informaciones politicas, militares y econdmicas sobre otros Estados, especialmente
sobre los Estados actual o potencialmente adversarios (actividad de espionaje).
Tienen la tarea de impedir la actividad de espionaje extranjera en el territorio
nacional y donde sea posible, llevar a cabo todas las acciones que puedan disminuir
la fuerza politica, militar y econdmica de los otros Estados —actividad de penetracion
ideoldgica, de derrotismo, de sabotaje, entre otros (BOVA, 1991).

Segun Sergio Bova (1991), en el siglo XX y hasta la segunda guerra mundial,
tanto el Estado como su contraparte se enfocaron en las siguientes caracteristicas:

Cuadro 2: Enfoques

SERVICIOS SECRETOS (ESTADO) EL ESPIONAIJE
- Espionaje; - Espionaje estratégico;
- Sabotaje y agitacion politica, y - Espionaje bélico, y
- Contraespionaje y seguridad. - Espionaje operativo.

Fuente: BOVA, 1991.

Los érganos de seguridad del Estado se dedican a espiar y analizar los movimientos
de grupos guerrilleros o terroristas, partidos politicos, sindicatos, asociaciones y otros
grupos que puedan quitarle el poder al grupo que atentan o que, de otra manera, puedan
atentar contra la estabilidad del régimen, orden publico e incluso la paz social. Se dedican
a disminuir, contrarrestar, anular o erradicar su actividad y los efectos de ésta.

4.12 SERVICIOS POLITICOS DE SEGURIDAD

El aspecto mas amplio se compone de instrumentos y mecanismos para
mantener la gobernabilidad. Son instancias del Estado para prevenir, buscar,
localizar, detectar, controlar y resolver posibles conflictos, o en el caso de que éstos
ya se encuentren en pleno para: disminuir, contrarrestar, anular y erradicar su
accion y los efectos para mantener las relaciones:

entre instituciones del Estado.

gobierno y poblacidn civil.

exteriores.

entre Estado y grupos de presion, partidos politicos y movimientos sociales.
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4.13 ELEMENTOS DE LA SEGURIDAD NACIONAL

Algunos autores determinan que la seguridad na