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Prefacio
Contra-Almirante Cassiano Marques

Mesmo ap6s o fim da Guerra Fria, o sitema internacional ainda convive com
importante namero de incertezas. Dentro deste escopo, o Brasil tem de lidar com
Obices externos e internos que atendam aos interesses nacionais, que envolvem
paz social, desenvolvimento e seguranca.

O Cadernos de Estudos Estratégicos, elaborado pelo Centro de Estudos

Estratégicos Marechal Cordeiro de Farias (CEECF) pertencente a Escola Superior
de Guerra (ESG), buscando colaborar com este esforco de reflexdo e,
concomitantemente, de producdo e difusdo de conhecimentos de interesse do
Ministério da Defesa, traz ao publico esta edi¢do que, com a colaboracdo de trés
destacados especialistas em seus temas, a partir de diferentes perspectivas
analiticas e matizes tedrico-conceituais, abre espaco para um debate plural e
propositivo que, esperamos, contribua para a melhor compreensao dos assuntos
abordados.

O primeiro texto, de autoria da Professora Ana Carolina Aguilera, traz uma
analise acerca da utilizacdo de ferramentas tecnologicas, associadas as Operacoes
de Paz sob a égide da ONU, envolvendo contingentes militares brasileiros, no
desenvolvimento da Base Industrial de Defesa do Pais. Esta evolugao comporta a
aquisicao de novas capacidades, criacao de empregos, além de desenvolvimento
industrial e logistico nacional.

No segundo texto, o Contra-Almirante Guilherme Mattos de Abreu apresenta
consideracoes que ilustram a complexidade das ameacas existentes no cendrio
maritimo, principalmente no que tange ao Atlantico Sul. Ameacas essas que podem
ocorrer em concertacdo com a criminalidade. Portanto, para o autor, torna-se
necessario a cooperacao regional relacionada a seguranca maritima.

O ultimo trabalho, da autoria de Caroline Alves Cardadeiro Guimaries,
direciona seu foco a difusao das fake News. O texto esclarece que embora a mentira
e 0 engano ndo sejam, em si, um fato novo, a pesquisa indica que o distturbio
informacional é uma modalidade evolutiva da arte do engano. Caroline recomenda
em sua analise que se faca, ao abordar esse tema, uma abordagem multidimensional
para a chamada “desordem de informacao”, sendo que preferencialmente deve-se
escolher processos de enquadramentos tedricos e legislativos de natureza
administrativa e civil para o tratamento destes casos.

Setembro/2021
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Transbordamentos de tecnologias envolvidas em
Operacoes de Paz sob a égide da ONU:
contribui¢des para a Base Industrial de Defesa
brasileira

Ana Carolina Aguilera Negrete!
Capitdo de Corveta (FN) David Peixoto Manhdes Junior?

1. INTRODUCAO

O presente artigo tem como objetivo, a partir do estudo da participacdo
brasileira em Operagdes de Paz (OpPaz), sob a égide da Organizacao das Nagdes
Unidas (ONU), mapear tecnologias envolvidas nessas operacdes, assim como
realizar consideragdes a respeito do potencial de transbordamento dessas
tecnologias para o desenvolvimento da Base Industrial de Defesa (BID) brasileira.

No ambito da Marinha do Brasil, o Plano Estratégico da Marinha 2040 (PEM
2040) define que a participa¢do brasileira em uma Opera¢do de Paz tem como
objetivo, dentre outros aspectos, realizar o desenvolvimento de procedimentos
doutrindrios e logisticos, além de permitir a integracdo com outras Forgas. Essa
participa¢do permite ndo somente a identificacdo das funcionalidades dos sistemas
utilizados pelas tropas de outros paises nas missdes da ONU, mas também a
divulgacao dos produtos da industria de defesa brasileira, fato que possibilita
oportunidades para futuras negociacdes dos produtos da Base Industrial de Defesa
(BRASIL, 2020).

0 século XXI continuou a vivenciar um incremento das missdes de paz sob
a égide da ONU. Para Andrade, Hamann e Soares (2019), as Operac¢des de Paz da
ONU evoluiram de uma perspectiva mais tradicional, caracterizada por acordos de
paz e estratégias de cessar-fogo entre as partes envolvidas, para uma perspectiva
complexa e multidimensional, marcada por questdes politicas, sociais, econémicas,
culturais, judiciais e de sociedade civil, além de muitas vezes incluir o uso da forca
para além da autodefesa das tropas, cumprimento de mandatos e protecdo aos
civis. Nesse contexto, o apoio logistico é fundamental para permitir que civis,

! Po6s-doutorado em Economia da Indlstria e da Tecnologia pela UFRJ. Professora de Ciéncias
Econdmicas da Escola Naval — Marinha do Brasil. E-mail: anacarolina_aguilera@yahoo.com.br.

2 Capitdo de Corveta (Fuzileiro Naval) da Marinha do Brasil. E-mail: davidmanhaesjr@hotmail.com.
Os autores agradecem as contribuigdes tedricas e sugestdes do Cel. Luis Felipe Garcia Fernandes, do CF
(IM) Quintal, do CF (FN) G. Maia, do CC (FN) Marques Goncalves, do CT (FN) Do Couto, do CT (FN)
Baptista, do CT (FN) Thiago Silva, do CT (FN) Piedade e do 1T (RM2-T) Felipe Gouvea.

A autora também agradece a Escola Naval e ao Centro de Operacbes de Paz de Carater Naval
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militares e a forca policial participantes dessas operagdes possam cumprir o
mandato previsto pela ONU.

Segundo Amorim (2013), a “grande estratégia” adotada pelo Brasil busca
contribuir para a paz mundial, por meio da conjugacao da politica externa e da
politica de defesa, ou seja, refere-se a uma politica multifacetada desenvolvida a
partir dos recursos disponiveis em ambito doméstico e das oportunidades
existentes no plano internacional para defender os interesses do Estado. Para que
essa estratégia seja efetiva, é necessario o fortalecimento de um poder estrutural
focado no desenvolvimento tecnolégico, e de capacitagao profissional intimamente
ligado a BID.

Portanto, algumas questdes serdo objeto de investigacdo: (1) qual o
potencial de transbordamento de tecnologias envolvidas em OpPaz para o
fortalecimento da capacidade produtiva e tecnolégica da BID brasileira?; e (2)
quais os possiveis canais de contribuicdo dessas tecnologias no apoio logistico das
For¢as Armadas brasileiras em OpPaz, refor¢cando a recomendacdo de sua
participacao em novas operacoes?

2. ABORDAGEM TEORICA SOBRE OPERACOES DE PAZ A LUZ DA ECONOMIA
DE DEFESA

O conceito de peacekeeping (manutencao da paz) foi retratado no
documento “Agenda para a Paz”, assinado pelo ex-Secretario Geral das Nagdes
Unidas, Boutros-Ghali em 1992, como:

(...) emprego de militares, policiais e civis para auxiliar na implementagao
de acordos de cessacdo de hostilidades. E realizado com o consentimento das
partes envolvidas no conflito e pela imparcialidade de suas ag¢des. As forcgas
internacionais utilizam-se da for¢ca apenas para sua autodefesa (BOUTROS-GHALI,
1992).

A manutencdo da paz situa-se entre uma série de atividades realizadas pela
ONU e outros atores internacionais para manter a paz e a seguranca internacionais.
0 Manual de Principios e Diretrizes das Opera¢des de Manutenc¢ao da Paz das
Nagdes Unidas (2010), conhecido como “Capstone Doctrine”, destaca a importancia
de se entender os varios conceitos utilizados3.

A literatura utilizada esta dividida em duas abordagens principais: a
primeira relacionada ao Apoio Logistico em Operacoes de Paz e seus principais
desafios; e a segunda trata dos impactos dos gastos militares e da importancia dos
conceitos de “spin-off”, “spin-in” e “spill-over” (transbordamento tecnolédgico) para
o desenvolvimento da Base Industrial de Defesa.

3 Nele constam definicdes sobre prevencdo de conflitos (conflict prevention), processo de
pacificacdo (peacemaking), imposicdo da paz (peace enforcement), construgdo da paz
(peacebuilding) e manutencdo da paz (peacekeeping).
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2.1 Apoio Logistico nas Operacoes de Paz

Segundo Coleman (2014), dentro de um contexto de operac¢des de paz, a
logistica é a “ciéncia do planejamento e da execucdo da movimentacdo e
manutencdo do pessoal e equipamentos em operagdes”. Essa logistica sofre
influéncias de muitos aspectos que caracterizam o ambiente no qual o apoio sera
prestado, como por exemplo: i) a complexidade politica e a natureza dinamica de
cada cendrio operacional; ii) a geografia topografica e as variagdes climaticas do
teatro das operagdes; iii) a quantidade de paises envolvidos e a grande variagdo
das normas e procedimentos operacionais e de logistica; e iv) o idioma e as
diferencas de comunicacao.

De acordo com Leslie (2012), as missdes da ONU podem variar de tamanho,
ou seja, desde um pequeno grupo de observadores a uma grande operagao
conjunta ou combinada com tropas terrestres, aéreas e navais, envolvendo
milhares de pessoas entre civis e militares. O suporte logistico compreende:

o Aquisicdo, armazenagem, distribuicao, manutencao e
evacuacao dos equipamentos e materiais necessarios para o
funcionamento das operagoes;

o Transporte de pessoal para dentro e para fora da
missdo da operacao;

. Aquisicdo ou constru¢ao, manutencao, operacao e
alienacao de instalagdes incluindo moradias e armazéns;

. Aquisicdo ou fornecimento de servigos, tais como
alimentacao, limpeza e servicos postais; e

o Apoio médico.

Cid e Goldoni (2017) ressaltam que o primeiro passo para o planejamento
logistico de uma Operacao de Paz da ONU comega no Departamento de Operagdes
de Paz (DPO), através do Escritério de Suporte a Missdao (OMS), onde sao
levantadas as necessidades do apoio logistico para as tropas empregadas. O 6rgao
busca promover uma gestao eficiente e eficaz dos recursos durante toda a missao.
Posteriormente, é estabelecido um Memorando de Entendimento (MOU), que
consiste em um acordo entre o pais contribuinte e a ONU. O MOU define o tipo e o
nivel de apoio a ser prestado, assim como as responsabilidades associadas a cada
um dos atores envolvidos. O Manual da ONU de Opera¢des de Paz em ambiente
Multidimensional explica que o MOU contém detalhes sobre pessoal,
equipamentos e servigos, assim como os valores que cada nacao contribuinte ira
receber pela participacdo na missao.

Ainda de acordo com os autores, todas as missdes da ONU apresentam na
sua composicdo um Escritério do Chefe Administrativo (CAO), responsavel por
todo o apoio administrativo-logistico. Nas operacoes de paz contemporaneas, esse
apoio pode ser fornecido por estados ou pela prépria ONU. Quanto as fontes de
apoio logistico, o Manual de Suporte Logistico para as Operagdes de Manutenc¢ao
da Paz das Nagdes Unidas cita os seguintes tipos de fornecimento de apoio
logistico:

a) Apoio logistico prestado pelos paises participantes;
b) Apoio logistico prestado pela organizacdo internacional
coordenadora da operagao;
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c) Apoio logistico prestado pela nagdo anfitria;
d) Doadores; e
e) Empresas contratadas.

De acordo com a literatura pesquisada, os principais desafios para esse
apoio logistico eficaz em Operacdes de Paz sdo: i) dificuldade de um rapido
desdobramento logistico; ii) apoio logistico, procurement (aquisi¢ao) e impactos
para o pais hospedeiro; e iii) o uso de tecnologias para reduzir os desafios
logisticos.

2.2 Gastos militares e transbordamento tecnoldgico

Na literatura sobre Economia de Defesa, duas discussdes principais
permeiam a relacdo entre defesa e desenvolvimento: i) se existe correlacdo entre
gastos militares e crescimento econdémico; e ii) se os gastos militares geram
desenvolvimento tecnolégico na sociedade como um todo. Essas discussées sdo
importantes tanto para as justificativas quanto para as motivagdes utilizadas pelos
atores politicos para a elaboracdo de politicas publicas, inclusive industriais,
voltadas ao setor de defesa.

Segundo Custer (2010), pode-se dividir os gastos militares entre “gastos de
curto prazo” e “projetos de longo prazo”. Os gastos de curto prazo seriam as
despesas correntes, necessarias a manutenc¢do das Forcas Armadas. Enquanto os
projetos de longo prazo estariam relacionados a ampliacdo da capacidade
produtiva e, portanto, contribuiriam para o crescimento econdémico tanto no
instante das aquisi¢des, quanto no futuro quando o projeto fosse encerrado.

Ambros (2017) classifica os gastos em defesa da seguinte forma: Operacoes,
Manutenc¢do (incluem o pagamento e o suporte operacional dos militares
integrantes das Forcas Armadas) e Aquisi¢cdes (incluem as compras de sistemas de
armas produzidos nacionalmente ou no exterior, assim como os servicos de P&D).

Quanto a relacdo entre gastos militares e desenvolvimento tecnologico,
destaca-se que, a partir dos projetos gerados pelas aquisi¢des militares é que os
efeitos de spillover, spin-off e spin-in podem ocorrer. Bohn (2014) ressalta que os
termos spill-over e spin-off sio muitas vezes utilizados de forma equivocada como
sindbnimos. O termo spillover (transbordamento) trata das externalidades gerais
dos projetos militares, enquanto spin-off seria a conversao dos resultados
tecnoldgicos advindos do setor militar para o setor civil da economia; e spin-in o
caminho inverso, as tecnologias civis sendo convertidas para objetivos militares. O
autor considera que esses processos ndo sdo automaticos e necessitam de
estimulos de politicas que abordem aspectos como financiamento, capacidade de
absorcao tecnoldgica, propriedade intelectual e comercializacdo de produtos. A
separacado entre tecnologias civis e militares ndo é tdo clara quando se observa seu
processo de concepcao e de desenvolvimento e nao apenas sua aplicacao.

Portanto, a concep¢ao de que o processo de desenvolvimento tecnoldgico
militar e civil sdo interligados é primordial para o entendimento da importancia
dos gastos militares em revolugdes tecnoldgicas que impactam o desenvolvimento
econémico. Nesse sentido, a BID é um dos pilares para a endogeneizacao da
capacidade de o Estado gerir seu proprio desenvolvimento econ6mico, a partir das
tecnologias e técnicas produtivas relacionadas com mecanismos politico-
institucionais e sociais criados para consolidar tal capacidade.
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3. PARTICIPACAO BRASILEIRA EM OPERACOES DE PAZ SOB A EGIDE DA ONU

As Operagdes de Paz da ONU surgem em um contexto pds-1945 como um
dos instrumentos de seguranca coletiva, de forma a promover a constru¢do de um
ambiente internacional estavel. Desde entdo, o Brasil tem se prontificado a
participar, por intermédio de militares, policiais e civis, até os dias atuais, sendo o
principal exemplo, a presenga brasileira na Missdao das Nacdes de Paz para a
Estabilizacdo do Haiti (MINUSTAH), que ocorreu entre 2004 e 2017.

3.1. Licoes da Missdao das Nacoes de Paz para a Estabilizaciao do Haiti
(MINUSTAH)

De acordo com Pinheiro (2015 apud PILAR et al 2017), a participacdo
brasileira na MINUSTAH pode ser dividida em trés fases: (12) do primeiro ao sexto
contingente, marcada pelos combates e enfrentamentos, especialmente nas
regioes de Bel Air, Cité Militaire e Cité Soleil; (22) do sétimo ao décimo primeiro
contingente, caracterizada pela estabilizacdo do espaco conquistado pelos
contingentes anteriores; e (32) comega com a transicao entre o décimo primeiro e
o décimo segundo contingente, com apoio suplementar decorrente do terremoto
em janeiro de 2010, até o final da missdo. No caso especifico do GptOpFuzNav,
essas fases implicaram em mudangas radicais no treinamento, equipagem,
procedimentos e doutrina das tropas dos Fuzileiros Navais desdobrados em
Operacgdes de Manutencao da Paz.

O engajamento brasileiro em Operagdes de Paz multidimensionais como a
MINUSTAH, exigiu uma demanda por treinamento mais complexa e padronizada.
Assim, foram criados o Centro de Operagdes de Paz de Carater Naval (COpPazNav)
em 2008 pelo Comando-Geral do Corpo de Fuzileiros Navais (CGCGN) permitindo
que a MB passasse a contar com um 6rgao voltado para a capacitacao de seus
recursos humanos, bem como registro e disseminacdo dos conhecimentos e
experiéncias adquiridos por meio da participacao em Operagdes de Paz; e o Centro
Conjunto de Operacoes de Paz do Brasil (CCOPAB) em 2010, subordinado ao
Exército Brasileiro, com a responsabilidade de supervisionar e planejar as
atividades de instrucao e adestramento.

Quanto a participacdo da logistica na projecdao de poder no Haiti merece
destaque a participagdo do componente que prestou suporte logistico ao
Contingente Brasileiro de Forca de Paz no Haiti (CONTBRAS/Haiti), cujas
atividades estavam sob a coordenacao geral do Ministério da Defesa, por
intermédio da Subchefia de Operacdes de Paz. Areco (2018) relaciona a logistica
do Haiti em quatro componentes: i) a Célula Logistica de Apoio ao Contingente no
Haiti (CLACH); ii) as viagens de manutencdo; iii) a Base de Apoio Logistico do
Exército (BaApLogEx); e iv) a fase de reversao total do CONTBRAS/Haiti.

De acordo com Elkfury (2017), a contribui¢do do Corpo de Fuzileiros Navais
(CFN) para a MINUSTAH também foi realizada via ajustes necessarios quanto a
capacitagdo de pessoal, adequacdo do material e doutrina. Os Grupamentos
Operativos de Fuzileiros Navais (GptOpFuzNav) executaram essas acoes,
nucleados em unidades do setor operativo, como a Forga de Fuzileiros da Esquadra
(FFE), apoiados pelo Setor Comando-Geral do CFN (CGCFN), com apoio do
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Comando do Material de Fuzileiros Navais (CMatFN). Alguns exemplos da
adequacao do material do CFN para a MINUSTAH, até a desmobilizacdo em 2017,
estao apresentados na figura a seguir:

Figura 1 - Exemplos de aquisicdes de materiais realizadas pelo CMatFN

Fonte: Negrete e Sousa (2018)

Quanto ao sistema de seguranca coletiva da ONU, o Brasil contribuiu com a
sua expertise em coordenar ag¢des civil-militares e humanitadrias, buscando
proximidade com a populagdo haitiana e se alinhando rapidamente as
caracteristicas de uma operacao tipicamente multidimensional. A MINUSTAH
também possibilitou o avanco nas agendas de politica externa e de defesa,
fomentando iniciativas de cooperacdo internacional. Para as Forgas Armadas,
propiciou o adestramento das tropas brasileiras, o aperfeicoamento do apoio
logistico, o desdobramento de militares, o investimento em equipamentos de
defesa, a integracdo entre Marinha, Exército e Aerondutica, assim como a projecao
de poder militar (ANDRADE, HAMANN e SOARES, 2019).

3.2. O Caso da Missao Multidimensional Integrada de Estabilizacio da
Republica Centro-Africana (MINUSCA): oportunidade futura

A capacidade adquirida pelo Brasil pode ser reconhecida pelo sucesso da
sua participacao na MINUSTAH realizado publicamente pelo Subsecretario-geral
das Nag¢des Unidas em 2017, e pelo convite oficial da ONU ao Brasil para o envio de
tropas a outras Operagdes de Paz como a MINUSCA 4. No convite oficial, o

4 De acordo com Andrade, Hamann e Soares (2019), as duas principais razoes para o declinio do Brasil
em enviar tropas para a MINUSCA foram: a intervencéo federal das Forcas Armadas no Rio de Janeiro,
com um efetivo de até 30 mil militares, gerando um custo de R$ 1,2 bilh&o; e o envio de militares para
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Secretariado da ONU solicitava 750 militares brasileiros para integrarem a missao
na Republica Centro-Africana (RCA). O prazo de resposta concedido pela ONU foi
de um més, e apds duas prorrogacdes, em abril de 2018, o Brasil respondeu que
ndo enviaria tropas, mas que se manteria a disposicdo da ONU para participar de
futuras missoes.

No caso do envio de contingente brasileiro para a RCA, a preparacao da
infraestrutura necessaria ao recebimento, a instalacdo, a manutencao dos efetivos
e do material, assim como a reversao é uma tarefa dispendiosa e complexa. A
utilizacdao de meios das For¢cas Armadas Brasileiras, tal como ocorreu no Haiti, caso
deslocados para a RCA, também precisariam dos navios da Marinha e da Forga
Aérea brasileira (MORENO, 2018).

A Republica Centro-Africana possui uma area de aproximadamente 622.000
Km?Z e um dos poucos paises africanos sem saida para o mar, o que dificulta o
planejamento e a execugdo do apoio logistico a MINUSCA pela ONU. Além disso,
existem recursos naturais em diamantes, uranio, energia hidrelétrica entre outros.
Uma forte tensdo entre os grupos estd na tentativa de controlar as minas de
diamantes no pais. Com o crescimento da violéncia, o Conselho de Seguranca das
Nagdes Unidas aprovou a MINUSCA, por meio da Resolucao n2 2149, de abril de
2014 (MORENO, 2018).

O objetivo estratégico do atual mandato é apoiar a criacao das condi¢des
favoraveis para a reducdo sustentdvel dos grupos armados e das ameacas que
representam. Nesse sentido, a missdo considera a rearticulagdo das forgas militares
e policiais, assim como a possibilidade de aumento das capacidades da MINUSCA
para ser implementadas a partir de novo mandato. Conforme ONU (2018), o
mandato da MINUSCA prevé tarefas adicionais e tarefas prioritarias como: i)
fornecimento de suporte para o governo de transicdo; ii) facilitacdo de ajuda
humanitaria; iii) protecdo das Nag¢des Unidas em pessoal e em equipamento; iv)
promocao e protecao dos direitos humanos; v) suporte para aplicacdo das leis
internacionais e nacionais; vi) desarmamento, desmobilizacdo e reintegracdo
(DDR); e vii) Protegdo aos Civis (POC).

4. POTENCIAL DE TRANSBORDAMENTO DAS TECNOLOGIAS UTILIZADAS EM
OPERACOES DE PAZ PARA A BASE INDUSTRIAL DE DEFESA BRASILEIRA

De acordo com o Livro Branco de Defesa Nacional (LBDN, 2020), a BID>
brasileira é definida como: “o0 conjunto de empresas estatais e privadas bem como
as organizacgdes civis e militares que participam de uma ou mais etapas da
pesquisa, desenvolvimento, producao, distribuicdo e manutencao de produtos
estratégicos de defesa®”. Do ponto de vista econdmico, destaca-se a possibilidade

oferecer assisténcia humanitaria aos refugiados da Venezuela em Roraima, por meio de um crédito
emergéncia ao Ministério da Defesa.

5 A BID é dividida em oito segmentos: i) armas e municdes leves, pesadas e explosivos; ii) sistemas
eletrdnicos e sistemas de comando e controle; iii) plataforma naval militar; iv) propulsdo nuclear; v)
plataforma terrestre militar; vi) plataforma aeronautica militar; vii) sistemas espaciais voltados para
defesa; e viii) plataforma e equipamentos de uso individual. Esses segmentos foram divididos de acordo
com o LBDN (2012), mais o segmento de uso individual (sugerido pelo Ministério da Defesa) e com
aglutinacdo de dois segmentos de armas e municdes leves e pesadas.

® Produtos de Defesa (PD) sdo as mercadorias e servigos necessarios ao cumprimento das missdes de
defesa e seguranca atribuidas as Forcas Armadas ou Forgas de Seguranca. Produtos Estratégicos de
Defesa (PED) sdo os bens e servigos que pelas peculiaridades de obtencdo, producdo, distribuicdo,
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desta industria gerar inovagdes tecnoldgicas, pois necessita atender a demanda do
setor militar que exige equipamentos de defesa sofisticados. Essas inovacgdes,
muitas vezes, apresentam uso dual, isto é, podem ser utilizadas também para fins
civis. Quanto aos aspectos politicos, destaca-se o papel estratégico dessa industria
no fornecimento de equipamentos utilizados na defesa de uma nacgdo, caso
contrario, deixaria o Pais cada vez mais dependente tecnolégica e politicamente do
setor externo.

4.1. Mapeamento das tecnologias utilizadas em Operacoes de Paz

As tecnologias utilizadas em Operag¢des de Paz complementam a presenca
humana no campo. O contato direto dos peacekeepers com as fac¢des armadas e os
civis locais sempre sera a base para que as forcas de paz construam confianca e
compreensao. No entanto, os peacekeepers precisam de todas as informacgdes que
puderem obter para estarem seguros e protegidos em ambientes complexos e
perigosos, e para cumprir seus mandatos de monitoramento de forma eficaz. A
visdo e a comunicacdo dos seres humanos sao limitadas pela distancia, pela
duracdo e a noite. A tecnologia pode trazer muitos beneficios: i) aumentar o
alcance, a cobertura da area e a precisdo da observagdo; ii) permitir
monitoramento continuo; iii) aumentar a eficicia, incluindo a relagdo custo-
beneficio em alguns casos; e iv) gravar eventos para transmissdo e visualizacdo
futura. O diagrama composto na Figura 2, mostra uma ampla gama de tecnologias
Uteis para as Operagoes de Paz.

Figura 2 - Diagrama mostrando sensores e plataformas potenciais para
manutencao da paz

' i
Fonte: Dorn (2011).

armazenagem, manuten¢do ou emprego possam comprometer, direta ou indiretamente, a consecucao de
objetivos relacionados a seguranca ou a defesa do pais (LANGE, 2007, p.294).
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Uma explicacdo "de cima para baixo" revela as quatro regides possiveis para
colocar sensores: espaco sideral, espaco aéreo, nivel do solo e subterraneo. Do
espaco sideral (canto superior direito), os satélites de reconhecimento modernos
podem observar legalmente todas as areas da Terra, com resolucdo suficiente para
controlar carros e até pessoas. No ar, helicopteros, aeronaves nao tripuladas e
tripuladas (incluindo avides equipados com radar e aeronaves de reconhecimento
ajato) e baldes (amarrados, guiados ou de flutuacdo livre) permitem uma vigilancia
de resolucao ainda mais alta de grandes areas.

Nessa perspectiva, ressalta-se o potencial de permeabilidade de projecao de
atuacdo das tropas brasileiras, seja em relacdo a conducdo de suas missdes, ou
através do uso de equipamentos da BID brasileira, como sera explorado a seguir.

As aeronaves C-130H Hércules da FAB foram fundamentais durante a
Minustah no transporte de pessoal e material. O Hércules, produzido pela
Lockheed Aircraft Corporation (EUA), passou por alguns programas de atualizacao,
o que levou o Brasil a buscar sua substituicdo. Para isso, foi criado o Projeto
Estratégico da aeronave K-390. Sua producdo esta sendo realizada pela Empresa
Brasileira de Aeronautica (EMBRAER), com participacdo de outros paises como
Argentina, Portugal e Republica Tcheca. As capacidades dessa nova aeronave, de
acordo com Moreno (2018, p.48) sao:

0 KC-390 é a aeronave de transporte multimissdo de nova geracdo que
combina uma plataforma altamente flexivel com o menor custo de ciclo de vida do
mercado de transporte médio. E capaz de transportar e lancar cargas e tropas, além
de uma ampla gama de missdes: busca e resgate, combate a incéndios,
reabastecimento aéreo e auxilio humanitario. Moderno sistema de manuseio, que
acomoda cargas de grandes dimensdes: pallets, veiculos, helicépteros, tropas,
paraquedistas, macas para evacuacao aeromédica e configura¢des mistas. Também
possui plotagem facilitada por um sistema avidnico integrado e comando de voo
fly-by-wire e pode ser equipado com sistema de autodefesa e protec¢do balistica que
aumenta a capacidade de operagdes em ambientes hostis (MORENO, 2018. p.48.)

O fluxo constante de voos entre o Brasil e o continente africano, realizado
pelas aeronaves KC-390, tanto para o suprimento quanto para substituicao de
diversos tipos de materiais daria significativa visibilidade daquele material de
emprego militar no contexto dos militares e civis estrangeiros na RCA.

Outro exemplo foi, a partir da decisdao em nivel politico-estratégico, o
Exército Brasileiro substituiu seu armamento padrao para o Fuzil de Assalto
5,56mm IA2, fabricado com tecnologia nacional, pela Industria de Material Bélico
(IMBEL), empresa publica vinculada ao Ministério da Defesa. Os proximos
contingentes brasileiros em missdes de paz poderdo porta-los em outros paises e
territérios, destacando as capacidades da Base Industrial de Defesa (BID)
brasileira.

0 uso de Viaturas Blindadas Leves com o fundo em formato de cunha ajuda
a dispersar a explosdo de IEDs (explosivos improvisados). Essas viaturas sendo
blindadas permitem a entrada em vielas estreitas de forma mais rapida e eficiente.
Os paises tém levado esse tipo de viatura para o campo das Operagdes. No caso de
um possivel envio de tropas brasileiras para a MINUSCA, com viaturas leves sem
blindagem, nao garante protecao aos comboios. Essa lacuna poderia ser resolvida
através de uma parceria da Agrale, que ja fabrica Viaturas Leves Marrua, com uma
empresa de blindagem veicular participante da Base Industrial de Defesa.
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Ao se unir o GptOpFuzNav (meios de Fuzileiros Navais, meios navais e
aeronavais) tém-se a formacdo do Conjugado Anfibio que se traduz numa Forg¢a
Naval, com um GptOpFuzNav embarcado com os meios aeronavais adjudicados, em
condi¢des de cumprir missdes relacionadas as tarefas basicas do Poder Naval. Esse
conjugado é uma ferramenta de valor estratégico que realiza a projecao do Poder
Naval em terra, tendo por meta a salvaguarda nacional e de seus interesses, sejam
eles em situacao de conflito ou até mesmo nas tarefas de apoio logistico (PEREIRA,
2018).

Ainda a respeito das oportunidades de uma futura participacao de tropas
brasileiras em Operagdes de Paz, o quadro a seguir apresenta algumas tecnologias
utilizadas especialmente na MINUSCA e que possuem potencial de
transbordamento para outros setores da economia, assim como a possibilidade de
alavancar a capacidade produtiva e tecnolégica da BID brasileira:

Quadro 1 - Exemplos de tecnologias utilizadas na MINUSCA

1.Guira FM: é uma rede de radio usada pela MINUSCA para alcancar a
comunidade e divulgar a paz.

2. Kit do Observador Militar: é uma mochila contendo micro UAV, 6culos de
realidade virtual, GPS e painel solar.

3. Protecao de forca Modular Electro-Optic Systems (MEOS) cameras e
Aerostat Balloon: sido instrumentais para vigilancia em nivel de cidade e
instalagdes-chave como aeroporto e HQ.

4. Orbiter: é um Veiculo Aéreo Nao Tripulado (VANT) que foi implantado em
local sensivel para auxiliar as forgas de vigildncia na restauracdo da Paz e
protecao civil.

5. Cameras Smart City: sdo instaladas para colocar os hotspots de Bangui sob
vigilancia de alta resolugao 24 x 7.

6. Sistema de painel solar: como parte das Iniciativas Greening da MINUSCA, a
missdo instalou para alimentar os data centers, além de instalar luzes de
acampamento solar.

7. Cumulus: é um drone de mapeamento utilizado em nivel de cidade. Isso
facilita a coleta de informagdes do terreno para auxiliar no planejamento.
Fonte: Peacekeeping in the Digital Age. Emerging Technologies used in MINUSCA
(Milan Trojanovic).

O uso dessas tecnologias pode facilitar o supply chain manegement
melhorando a informagdo sobre a circulagao de pessoas, bens e servicos no pais
anfitrido. No ambito da ONU?7, sistemas eletrénicos de gestdo do combustivel e
inventario estdo em fase de desenvolvimento e implantagdo. A ONU também tem
desenvolvido a utilizacdo de um Sistema de Informacdo Geografica, para encontrar
novas fontes de d4gua para suas missdes e para a exploracdo de energia solar. Outras
tecnologias também poderiam diminuir os desafios do suporte logistico como: o
monitoramento com equipamentos como cameras fixas, cimeras em plataformas
aéreas e radares de vigilancia podem complementar os esforcos de monitoramento

7 A ONU convocou em 2014 um Painel de Peritos em Tecnologia e Inovagdo em Missdes de Manutengio
da Paz sob sua responsabilidade. As deliberagdes desse painel incluem consideracfes sobre as tecnologias
que facilitam o apoio logistico.
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humano, com potencial de transbordamento tecnolégico para outros setores da
economia.

4.2. Caracteristicas da BID vis a vis transbordamento tecnoldgico em OpPaz:

Em Negrete et al (2016) o processo de inovacdo da BID brasileira foi
analisado sob um enfoque sistémico. Observou-se a existéncia de significativa
diversidade de empresas caracterizadas nessa industria, com grande presenca de
empresas produtoras de componentes e sistemas e tantas outras com capacidade
de engenharia e desenho de projeto, que apesar do nivel de especializacgao,
apresentam baixa capacidade de absorver incentivos para o desenvolvimento de
inovacdes. Embora esta estrutura consiga atender parcialmente as demandas do
cliente militar, ainda é dependente de tecnologia estrangeira.

Os orcamentos das Nag¢des Unidas sdo empregados na manutencao do
funcionamento regular de sua estrutura e nas Operacdo de Paz. A grande maioria
das aquisicbes sdo realizadas através do United Nations Global Marketplace
(UNGM). O UNGM ¢é o portal de aquisicdes do Sistema das Nacdes Unidas que
representa um mercado global para todos os tipos de bens e servicos de US$ 12 a
15 bilhdes anuais. A United Nations Procurement Division é a divisdo responsavel
pelas aquisi¢des. Como exemplos de empresas brasileiras envolvidas nesse
processo, podem ser destacadas:

Quadro 2 - Exemplos de empresas brasileiras envolvidas no Sistema das
Nagoes Unidas

EMPRESA PRODUTOS E SERVICOS
AGRALE S.A Viaturas Marrua
COMPANHIA BRASILEIRA DE | Munigdes Leve
CARTUCHOS (CBC)

CONDOR Tecnologias nao-letais
GLAGIO Capacete balistico
GRUPO INBRA Coletes balisticos
INDUSTRIA DE MATERIAL BELICO DO | Armamento leve e explosivos
BRASIL (IMBEL)

SANTOS LAB Drones

TAURUS Armamento leve

Fonte: Ministério da Defesa (2017)

No entanto, a participacdo de empresas brasileiras nesse contexto ainda é
pouco expressiva, mas seu incremento é possivel por intermédio de uma agdo
conjunta do Ministério das Relacdes Exteriores (MRE) e do MD.

5. CONCLUSAO

A participacao brasileira em Operacdes de Paz traz beneficios para as
empresas do pais, tanto pela aquisicdo de produtos para a tropa nacional a ser
desdobrada, como pela divulgacdo dos produtos nacionais utilizados por essa
tropa no exterior, ampliando o leque de compradores de produtos nacionais por
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outros paises. De acordo com o regime da ONU, os paises contribuintes de tropa e
o pais anfitrido tornam-se potenciais compradores de produtos nacionais
utilizados por tropas brasileiras em operacoes de paz.

Merecem destaque quanto a produc¢do nacional dos sistemas envolvidos
nessas Operacdes de Paz e os transbordamentos tecnoldgicos, os seguintes canais:
novas capacidades podem ser incorporadas as Forgas Armadas brasileiras, criacdao
de empregos, desenvolvimento industrial, estimulo a cooperagao entre paises, os
ganhos tecnoldgicos e industriais introduzidos ao portf6lio nacional, assim como
0s impactos positivos para a economia nacional com a exportacdo de produtos de
defesa para as nagdes amigas.

No que se refere aos desafios para o Apoio Logistico e as oportunidades para
a BID brasileira, um mecanismo para agilizar o rdpido emprego dos meios
logisticos é a contratacdo de empresas do setor privado de servigos em ambito
global com grande mobilidade e expertise logistica. A contratacdo do setor privado
tornou-se uma ferramenta vital para os governos nacionais e organizagdes
internacionais nas missées de manuteng¢do da paz. Com o objetivo de aumentar a
prontiddo das unidades logisticas e fornecer incentivos para os Estados, a ONU
busca reembolsar os paises que contribuem com capacidades especificas que
podem ajudar com capacidades especificas para a rapidez do desdobramento
logistico na area da missao.

Os gastos em Operacgdes de Paz tém potencial para estimular a economia
local. No entanto, o sistema de aquisicoes da ONU reconhece que existem alguns
bens e servigos que ndo estdo disponiveis a partir da sede da ONU e, por isso, se
prestam a aquisicdo local ou regional. Para enfrentar esses desafios, a ONU tem o
beneficio de um sistema centralizado de aquisi¢cdes, que podera ser melhor
aproveitado pelas empresas da BID brasileira.
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A SEGURANCA NOS ESPACOS MARITIMOS

Guilherme Mattos de Abreu*

1.INTRODUCAO

Pois ndo se engane. O mal existe no mundo. [...] Dizer que a forca pode as
vezes ser necessaria ndo é recorrer ao cinismo - é um reconhecimento
da historia; das imperfeicoes do homem e dos limites da razio.

Barack Obama - ex-Presidente dos EUA**

No mundo atual observa-se um paradoxo, visto que as nag¢gbes, quanto mais
desenvolvidas, mais vulneraveis se tornam as ameacgas assimétricas, tal a quantidade de
opg¢des que os oponentes tém para afetad-las. Assim, o confronto extremo entre nagdes, ndo-
necessariamente, para nao dizer raramente, chegara ao apice, que é o grande enfrentamento
no campo de batalha; nem se limitara as nac¢des, em fun¢do da atividade de grupos
organizados, sejam criminosos, econdmicos ou ideolégicos.

E possivel interromper o fornecimento de energia elétrica a uma cidade; provocar o
caos nas redes telefonicas, no transito de veiculos; nos sistemas bancarios de um pais, de
saude, de distribuicdo de energia e dgua, de armas, etc., atacando-se os seus centros de
controle, sem ser preciso penetrar fisicamente nas edificacdes que os abrigam. O confronto
pode configurar uma guerra despercebidal como tal e sem limites, de acordo com o exposto
por Liang e Xiangsui (1999), com multiplas frentes, onde os guerreiros também serao os
hackers contaminando redes de computadores ou capturando informacdes; os agentes
financeiros especulando com capitais ou induzindo o mercado de agdes a um colapso; os
jornalistas influentes manipulando noticias, disseminando rumores que resultem na
flutuacao do cambio, na exposicdo comprometedora dos lideres de um pais, na perda de
confianga dos consumidores quanto a qualidade de alimentos, ou distorcendo conceitos
como direitos humanos e ecologia; os cientistas divulgando falsa ciéncia ou liberando
agentes quimicos ou biologicos de seus laboratdrios para afetar pessoas ou as atividades
econOmicas; os terroristas; as organizagdes criminosas; etc.

Meios e agentes podem trabalhar em concertacdo ou, ao menos, a disrup¢do da ordem
provocada pelas atividades ilicitas configurar um cenario a ser aproveitado para o atingimento
de outros objetivos. Esta dinamica vé-se incrementada em funcdo dos recursos de
telecomunicacdes e da facilidade de movimentacdo de capitais hoje existentes.

Obviamente, o0 ambiente maritimo insere-se neste cenario de disputas, onde atuam
estados e organizacdes e individuos com multiplos interesses, ai incluidos os relacionados as

* Contra-Almirante (RM1). Mestre em Seguranca Internacional e Defesa. Diretor do Centro de
Estudos Estratégico Marechal Cordeiro de Farias.
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For make no mistake. Evil does exist in the world. [...] To say that force may sometimes be necessary
is not a call to cynicism - it is a recognition of history; the imperfections of man and the limits of
reason.” Discurso, ao receber o Prémio Nobel da Paz, em 10 de dezembro de 2009. (BERG-
SORENSEN, 2017. p. 88, tradugio do autor.).

1 Podem se configurar situagdes em que o pais-alvo sequer perceba que esta sendo atacado, como,
por exemplo, quando os resultados dos ataques sio interpretados como acidentes.
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atividades ilegais. Assim, o acompanhamento e a atua¢do do estado em relacdo ao tema
seguran¢a assumem importancia crescente, tal a sua complexidade, a qual pode estender-se a
niveis que atentam a propria seguranca da nacgao.

Antes de prosseguir, cabe definir os conceitos de seguranca no ambiente maritimo. A
palavra “seguranca”, em portugués (assim como no espanhol), é utilizada em dois sentidos
distintos, expressos no idioma inglés por safety e security. Seguranca (safety) relaciona-se a
garantia de navegacdo sem riscos a integridade dos que se encontram no mar; enquanto a
seguranga (security) remete a contraposicdao a possiveis acdes violentas que possam ocorrer
no mar (BEIRAO, 2014). Figueiredo e Monteiro tornam mais claro o tltimo conceito ao
explicitar que seguran¢a (security) maritima “concerne a ameagas de baixa intensidade,
levadas a efeito intencionalmente [...] por agentes infraestatais”. Estas ameagas podem ser
representadas em eventos como desordem no mar e outros crimes maritimos. (FIGUEIREDO,
MONTEIRO, 2015, p. 30). Em seu enfrentamento, ha evidente superposicao, visto que ha
simbiose entre seguranca (safety) e seguranca (security). E relevante considerar, ainda, que as
ameacas de baixa intensidade, em seu conjunto, podem assumir proporg¢oes significativas.

Por 6bvio, a confronta¢cdo multidimensional ndo é uma novidade no estudo de conflitos.
Mas o que se tem, em nosso tempo, € uma multiplicidade de op¢des nunca vista, deduz-se da
leitura de Liang e Xiangsui (1999).

Para tornar ainda mais complexo o contexto, Lafer, citando Barry Buzan, assinala que
os:

[..] recursos de poder estdo, ndo apenas nas maos dos Estados, mas também nas de
outros tipos de entidades ndo organizadas com base territorial. Se a isto se agregar
que o atual contexto internacional oferece muitas oportunidades para a operacdo em
rede do lado obscuro da sociedade mundial, como é o caso do crime organizado, do
trafego de drogas e de armas, dos extremistas de todas as espécies, é facil
compreender porque a ordem é improvavel (LAFER, 2018, p. 1081-1082).

Zinni?, por sua vez, com sua experiéncia de comandos em ambiente volatil, enfatiza que:

[..] 2 ascensdo de entidades ndo estatais, tais como organizagcdes ndo-governamentais,
grupos criminosos transnacionais e grupos vinculados aos senhores da guerra, trouxe
uma dimensdo nova e confusa para um mundo anteriormente dominado pela
interagdo nagdo-estado (ZINNI, 2001, p. 2. tradugio do autor).3

As preocupacgdes com a seguranga (security) no espaco maritimo deram margem a um
amplo leque de medidas no ambiente internacional. Salienta-se que a necessidade de tais
medidas ha muito era sentida, mas somente com o impacto dos atendados de 11 de setembro
de 2001 tiveram significativo impulso.

A Marinha do Brasil, por sua vez, empenhou-se em aprimorar os seus recursos de
controle e de acompanhamento do trafego maritimo, que evoluiu para o Sistema de
Gerenciamento da Amazonia Azul (SisGAAz). Um sistema de Comando e Controle (C2?) de

2 0 General Anthony C. Zinni, Fuzileiro Naval, deixou o servi¢o ativo em setembro de 2000, como Comandante em
Chefe do Central Command (U. S. CENTCOM), um dos comandos combatentes unificados dos Estados Unidos,
responsavel pelas operagdes em uma area geografica que compreende o Egito, o Oriente Médio e a Asia Central.
(Nota do autor).

3 “I..] the rise of nonstate entities, such as nongovernmental organizations, transnational crime criminal groups,
and warlord groups, brought a new and confusing dimension to a world previously dominated by nation-state
interaction.” (ZINNI, 2001, p. 2).
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grande cobertura, em gradual expansdo, que tem como propdsito vigiar e monitorar uma
extensa area maritima e fluvial, correspondendo as aguas jurisdicionais e de busca e
salvamento (SAR) de responsabilidade do Brasil. O sistema prevé interfaces com os principais
atores da area de defesa e com agéncias governamentais, como o IBAMA, Policia Federal e
Receita Federal, entre outros.

2. ATIVIDADES AFETAS A SEGURANCA (SECURITY) NO CENARIO MARITIMO

Os recursos, rotas e técnicas empregadas nas atividades ilegais podem ser associadas,
em um contexto mais amplo, a um cenario de confrontacdo irrestrita, ai incluida as
denominadas “guerra por procuracdo” 4. Onde, por exemplo, um meio usado para o transporte
de drogas, seria empregado no trafico de armas na viagem de retorno; os recursos empregados
para o trafico de pessoas ou migracdes ilegais poderiam ser usados para a introducdo de
terroristas ou sabotadores; e os danos econdmicos e a situacdo de caos gerada pela
criminalidade facilitarem o atingimento de objetivos de outros segmentos.

As ag0Oes ilegais no mar podem envolver navios fantasmas (dark ships), que ndo aderem
aos sistemas de acompanhamento do trafego maritimo, e pequenas embarcag¢des de pesca ou
recreio ou mesmo especificamente construidas para as atividades ilicitas >, por vezes
habilitadas a navegacdo transocednica. Tais acdes estendem-se para as vias navegaveis
interiores. Instalagdes fixas, no mar ou em terra, também podem fazer parte do continuum
das agoes ilegais.

As seguintes atividades ilegais sao elencadas neste breve estudo: pesca ilegal; poluicao;
crimes transnacionais; pirataria, roubo armado e sequestros; operagdes de inteligéncia, as
quais incluem as atividades clandestinas de pesquisa cientifica; e o terrorismo e a guerra
irregular. (MARQUES, 2020. adaptado).

2.1 Pesca ilegal

A exploragdo ilegal da biodiversidade por empresas de pesca de diversas nacionalidades
constitui concorréncia predatoria, que pode levar ao colapso os recursos pesqueiros, bem como
impede que os paises lindeiros aufiram receita valiosa e alimentem a sua popula¢do. Tem-se,
como consequéncia, a degradacao socioecondmica dos paises afetados, cabendo registrar que
os efeitos da sobrepesca ultrapassam fronteiras, visto afetar a biota marinha como um todo, a
qual é parte da cadeia alimentar, e espécies migratorias.

Como exemplos, aponta-se que a intensa pesca ao largo do litoral africano fez com que o
continente se tornasse a Unica regido do mundo onde as taxas de consumo de peixe estao em
declinio - um agravante para o quadro de inseguranca alimentar existente (STANDING, 2017).
O surgimento da pirataria ao largo da Somalia, em larga medida, é atribuido a crise econémica
decorrente do esgotamento dos recursos pesqueiros da regido, que levou parte da comunidade

4 A expressdo “guerra por procura¢do” (proxywar) remete a uma confrontacdo em que dois paises se utilizam de
terceiros como intermedidarios, nao lutando diretamente entre si. (nota do autor).

5 E o0 caso do semissubmersiveis, também conhecidos como “narcossubmarinos”, devido ao formato. Sio
embarcagdes que, carregadas, praticamente tém todo o casco submerso, restando uma pequena reserva de
flutuabilidade correspondente a parte emersa. Em funcdo desta caracteristica, sdo de dificil detec¢do. Cada vez
mais sofisticadas, algumas sdo construidas com capacidade transoceanica. Antes descartaveis, em fung¢io do
alto valor da carga transportada, atualmente ja foram encontradas embarcag¢des mais elaboradas, indicando a
previsdo de uso em mais de uma missdo, com carga ilegal de retorno (DUNNIGAN, 2012). Na Colémbia, foi
encontrado um “narcossubmarino” com propulsao elétrica, com capacidade plena de navegar submerso, ao
menos por certo periodo de tempo. (SUTTON, 2020).
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de pescadores a ser recrutada para as atividades ilicitas (DJAMA, 2011). A populagao de
sardinhas, outrora farta ao largo de Gambia, foi devastada (PALA, 2020).

A repressdo eficaz a pesca ilegal tem custo elevado, indo além da capacidade de grande
parte dos paises, o que inclui os de nosso Entorno Estratégico®.

2.2 Poluicao

O derramamento de 6leo e outras substincias por navios e por infraestruturas
instaladas no mar, no litoral ou em condi¢des de alcangar o mar via cursos d’agua’ apresenta
grande potencial de danos ambientais e a economia dos paises litoraneos, ao prejudicar as
atividades afetas ao mar.

O episddio de aparecimento de petréleo bruto pesado em larga extensdo do litoral
brasileiro, ocorrido ao longo de 2019, prejudicando sobremaneira as atividades pesqueiras,
de recreacao e de turismo, serviu de amostragem para os expressivos danos que podem ser
causados a populacgdo e a economia, a tal ponto que o Comandante da Marinha, Almirante de
Esquadra Ilques Barbosa Junior, comparou tal evento a uma agressao militar ao pais
(BARBOSA JUNIOR, 2019). A contencdo dos danos demandou uma ampla e duradoura
mobilizacdo de recursos, envolvendo os governos municipais, estaduais e federal,
particularmente as Forcas Armadas, além de voluntarios.

Figura 1: Militares da Marinha, atuando na limpeza de praias em Pernambuco.

Fonte: Marinha do Brasil

6 0 Entorno Estratégico, conforme este é balizado pela Estratégia Nacional de Defesa (END) (BRASIL, 2016a) e
no Livro Branco de Defesa Nacional (LBDN) (BRASIL, 2016b) corresponde a América do Sul e Caribe, Africa
Atlantica, Antartica e Oceano Atlantico, abaixo do paralelo 162 N.

7Exemplo: os rejeitos de minério decorrentes do rompimento da Barragem da Samarco, em Mariana, MG, em 05

de novembro de 2015, alcangaram o litoral do Espirito Santo, carreados pelo Rio Doce, cerca de uma semana
depois. (BORGES, 2011).
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2.3 Crimes Transnacionais

Os crimes transnacionais, como o contrabando, trafico de drogas, de armas, de pessoas
e de espécimes, sdo aquelas atividades ilicitas que, em seu processo, perpassam mais de um
pais.

No que se refere ao Entorno Estratégico, a América do Sul, a América Central e o Caribe,
o Atlantico Sul e a Africa configuram um cenario em que o crime organizado transnacional, por
sua caracteristica multidisciplinar, esta associado a diversas atividades ilicitas, como
contrabando, suborno, violéncia, trafico humano, redes de prostituicao, sequestro e lavagem
de dinheiro, chegando a ponto de exercer influéncia sobre governos locais. Em alguns casos,
associam-se a grupos terroristas, passando a ter atuac¢do politica. (RABASA et al,, 2017).

Os fluxos predominantes, no que se refere a drogas, tem como origem a regido andina
e fluem via América Central, México e Caribe para os Estados Unidos; ou através do Atlantico
para a Africa; ou diretamente para a Europa (rotas que inserem a Argentina, o Brasil e o
Uruguai no circuito). Boa parte do tréfico ilicito para Europa segue diretamente em meio a
carga legal contentorizada, tendo como destino portos como Barcelona, Lisboa, Antuérpia e
Roterda (RABASA et al.,, 2017)

O trafico de armas se da, em larga medida, primariamente no sentido norte-sul
(exemplo: armas contrabandeadas dos EUA) ou desviadas de estoques militares dos paises da
regido, havendo oficinas de manutencdo clandestinas locais. As rotas de recebimento ou
redistribuicao sdo as mesmas usadas para o trafico de drogas. (RABASA et al., 2017).

Figura 2: Tripulantes do CutterMunro (WMSL 755), da Guarda Costeira dos EUA, inspecionam
um semissubmersivel, em 2019.

Fonte: U. S. Coast Guard
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Figura 3: Narcotraficantes, que tripulavam o veleiro Guruga, sendo detidos pela Policia
Federal, a bordo do Navio Patrulha Araguari, da Marinha do Brasil. O Araguari interceptou o
veleiro a cerca de 270 km da costa de Recife, na noite de 14 de fevereiro de 2021.

Fonte: Marinha do Brasil

Figura 4: O Navio Patrulha Araguari e o veleiro interceptado. O Guruga transportava 2,2
toneladas de cocaina com destino a Europa.

Fonte: Marinha do Brasil
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Figura 5: Os apresamentos de embarcag¢des transportando narcoéticos no Atlantico Sul naos
sdo eventos recentes. O barco de pesca Sabala, registrado no Ceara, por exemplo, foi apresado
pela Marinha francesa, no Golfo da Guiné, em junho de 2007. Transportava 840 kg de cocaina,
recolhidas na costa caribenha da América do Sul. A pedido do Governo brasileiro foi
transferido para a custddia das autoridades brasileiras, cabendo a Fragata Greenhalgh trazer
o barco e a sua tripulagao aprisionada para o Brasil.

Fonte: Marinha do Brasil

2.4 Pirataria, roubo armado e sequestros

Pirataria, por definicao, ocorre fora das areas de jurisdicao nacionais, estando definida
no artigo 101 da Convencao das Nag¢des Unidas sobre Direito do Mar (UNITED NATIONS, 1982)8.
0 denominado roubo armado ocorre em éreas jurisdicionais (VENANCIO, 2012). Salvo por este
detalhe quanto a localizacdo em que se da o ilicito, sio ameagas da mesma natureza, mas que
tem que ser enfrentadas de modos legalmente distintos. Tanto a pirataria quanto o roubo
armado aumentam o custo do frete, ao impactar no valor do seguro.

0 ilicito pode envolver o sequestro de tripulantes e passageiros, seja para a obtencao de
resgate ou com objetivos politicos, ai incluido o terrorismo.

Um exemplo historico de associacao da atividade criminosa com o emprego politico
foram os corsarios, que recebiam protecao de uma nacao e agiam contra o trafego maritimo
seletivamente, atacando os navios mercantes de um pais adversario, de modo a enfraquecé-lo.

8 A Convencdo das Nagdes Unidas sobre Direito do Mar estabelece, em seu artigo 101 - Definicdo de pirataria:
Constituem pirataria quaisquer dos seguintes atos:
a) Todo ato ilicito de violéncia ou de deteng¢do ou todo ato de depredagao cometidos, para fins privados, pela
tripulacao ou pelos passageiros de um navio ou de uma aeronave privados, e dirigidos contra:
i) um navio ou uma aeronave em alto mar ou pessoas ou bens a bordo dos mesmos;
ii) um navio ou uma aeronave, pessoas ou bens em lugar ndo submetido a jurisdi¢do de algum Estado;
b) todo ato de participacdo voluntaria na utilizacio de um navio ou de uma aeronave, quando aquele que o
pratica tenha conhecimento de fatos que deem a esse navio ou a essa aeronave o carater de navio ou aeronave
pirata;
c) toda a agdo que tenha por fim incitar ou ajudar intencionalmente a cometer um dos atos enunciados nas alineas
a) ou b) (BRASIL, 1990).
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As acoes de pirataria envolvendo sequestro para a obtencdo de resgate sao ocorréncias
relativamente comuns em varias regides do Globo, demandando, por vezes, parcerias
internacionais para o seu enfrentamento, como é o caso da regido adjacente ao “chifre da Africa”,
atendida por uma for¢a naval multinacional com sede em Bahrein. (CICLO, 2017).

Como exemplos de sequestros com objetivos politicos podemos apontar o do navio de
passageiros de bandeira italiana Achiles Lauro, sequestrado pela Frente para a Libertacdo da
Palestina ao largo do Egito, em 1985. Os sequestradores apresentaram como exigéncia a
libertagcdo de cinquenta palestinos mantidos prisioneiros em Israel, no que nao obtiveram
sucesso.

O Brasil ndo escapou de eventos desta natureza. O navio de passageiros portugués Santa
Maria, entdo pertencente a Companhia Colonial de Navegac¢do (CCN), foi sequestrado na noite
de 21 para 22 de janeiro de 1961, ap6s escala no porto venezuelano de La Guaira, por um grupo
de 24 exilados politicos portugueses e espanhdis que ali embarcaram. Eram integrantes da
Direcdo Revolucionaria Ibérica de Libertagdo (DRIL), que entdo faziam oposicdo politica aos
governos de Antdnio de Oliveira Salazar, em Portugal, e de Francisco Franco, na Espanha. Em 2
de fevereiro, o navio fundeou em frente a Recife, e os sequestradores entregaram-se as
autoridades brasileiras recebendo asilo (PINTO, 2012).

O evento do Santa Maria inspiraria seguidores. Em 12 de fevereiro de 1963, com a crise
denominada Guerra da Lagosta entre o Brasil e a Franca em curso, um comando das Forcas
Armadas de Liberacdo Nacional (FALN), integrado por militantes do Partido Comunista da
Venezuela (PCV) e do Movimento de Esquerda Revolucionario (MIR), sequestrou o navio
mercante venezuelano Anzodtegui, que também partira de La Guaira, tendo como destino Nova
Orleans e Houston, nos Estados Unidos. O navio seguiu para aguas brasileiras. Interceptado e
apresado pela Marinha do Brasil, foi conduzido para Belém, onde foi restituido a Venezuela (22
de fevereiro), ali representada pelo Adido Naval venezuelano. Os sequestradores foram levados
para o Rio de Janeiro, em avido da FAB, no dia 23 de fevereiro. O Governo brasileiro lhes
concederia asilo politico, como o primeiro episédio de uma sequéncia de eventos que
estremeceriam as relacdes com a Venezuela, particularmente apos alguns dos asilados se
evadirem para Cuba, em junho. (JORNAL DO BRASIL, 1963. GALVAO, 2011).

Figura 6: O Jornal do Brasil, em sua edicao de 20 de fevereiro de 1963, noticia o apresamento
do Anzodtegui.
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No que se refere ao nosso Entorno Estratégico, o Atlantico Sul, ainda que excéntrico aos
principais fluxos de comércio mundiais, é uma area de transito percentualmente expressiva
(BARBOSA JUNIOR, 2018). Adicionalmente, é rota alternativa ao Canal de Suez, adjacente ao
Oriente Médio, sujeito a crises frequentes; e o transporte de petroleo vem sendo incrementado,
em funcdo da produgdo do Golfo da Guiné ter se tornado provedora para as Américas (o Brasil
incluido), Asia e Europa, nas ultimas décadas (OSINOWO, 2015).

O Golfo da Guiné é conformado por uma costa de cerca de 5.000 milhas de extensao,
oferecendo boas condi¢des de navegacao. Possui varios portos naturais e é pouco sujeito a
condigdes meteorolégicas extremas. E rico em hidrocarbonetos e biodiversidade. Tais
atributos representam um imenso potencial para o comércio maritimo e para extracao de
recursos, oferecendo boas perspectivas para o desenvolvimento econémico, o que vem se
concretizando. (OSINOWO, 2015).

Entretanto, em func¢do da debilidade dos paises do Golfo, a regido tornou-se alvo de
pirataria® em ritmo crescente, passando a ostentar o adverso titulo de corredor de navegacdo
com o mais elevado nimero de ataques no mundo. Sdo, usualmente, abordagens e assaltos
violentos contra navios e captura de reféns para a solicitagdo de pagamento de resgate.
(SCHULER, 2020).

A regido, adicionalmente, tornou-se rota de narcotrafico para a Europa e cendrio de
pescailegal (OSINOWO, 2015. FRANCE, 2019). Tais caracteristicas negativas aumentaram os
custos de operacgdo na area, tanto pela necessidade de se contratar prote¢do (a situacdo deu
origem a vdrias iniciativas privadas neste sentido19), quanto pelo incremento nos prec¢os do
seguro.

A repressao eficaz tem custo elevado, indo além da capacidade regional; a resposta é
fragmentada, a consciéncia situacional maritimal! baixa, a coordenacao interagéncias limitada
e 0s mecanismos de coordenacdo intrarregionais estabelecidos sdo, de ordinario,
subfinanciados (OSINOWO, 2015). A instabilidade na regido do Golfo da Guiné tem levado a
maior insercao de atores externos na regido, culminando com operac¢des internacionais
envolvendo paises europeus, os EUA e o Brasil (BARBOSA JUNIOR, 2018. BRASIL, 2019), bem
como a manifestacdo da comunidade maritima internacional (MAERSK, 2021).

2.5 Terrorismo e Guerra Irregular

O incidente do Achilles Lauro, em 1985, provocou um esfor¢o da comunidade maritima
internacional no sentido de coibir os atos ilicitos contra navios e plataformas fixas localizadas
na plataforma continental, resultando na adog¢do, em 1988, da Convengdo para a Supressao de
Atos llicitos contra a Seguranga da Navegacdao Maritima, no ambito da Organizacdo Maritima
Internacional (IMO), a qual somente viria ser internalizada no Brasil pelo Decreto n®
6.136/2007.

9 Pirataria e casos de violéncia no mar se confundem nos registros. 75% dos ataques registrados no Golfo, ao
menos de 2007 a 2013 (data do documento consultado), ocorrem em aguas territoriais dos paises, o que ndo
se enquadra na definicdo formal de pirataria. Portanto, ndo seriam ameacgas internacionais, mas sim
nacionais. (OLIVEIRA; SILVEIRA, 2014).

10 Contratacdo das denominadas Private Militaryand Security Contractor (PMSC), o que traz como consequéncia
implicacdes legais e conflitos de interesses. (Nota do autor).

11 “Define-se Consciéncia Situacional Maritima como o entendimento dos acontecimentos militares e nio
militares, atividades e circunstancias, dentro e associadas ao ambiente maritimo, que sio relevantes para as
atuais e futuras a¢des de um pafs, onde o ambiente maritimo sdo os oceanos, mares, baias, estudrios, rios,
regides costeiras e portos”. (FARIA, 2012)
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Esse Codigo inseriu, de forma decisiva, a mentalidade de prote¢do no transporte
maritimo e definiu o conceito de incidente de protecao (IP), que pode configurar ou ndo uma
situacao de emergéncia.

O atentado de 11 de setembro de 2001 nos EUA expds a vulnerabilidade a seguranca
interna representada pelos transportes aéreos. Logo, identificou-se neste contexto, que
embarcacdes também poderiam ser consideradas ameacas preocupantes, por constituirem
potenciais vetores de acdes terroristas, visto poderem transportar e desembarcar, em qualquer
ponto do litoral, pessoal e armas a serem utilizados em atentados, ou serem as proprias
embarcag¢des empregadas como armas, a semelhanga do que ocorrera com os avides em 2001.
Além disso, as ac¢Oes terroristas poderiam também ameacar outros navios, plataformas,
infraestruturas portuarias, cabos submarinos e linhas de comunicagdao maritimas, em seus
pontos focais.

A existéncia deste tipo de ameaca foi agucada pela descoberta de documentos, videos e
instrugdes, durante operagdes militares dos EUA no Afeganistdo, os quais indicavam
preparativos para ataques a navios e instalagdes maritimas (SIMIONI, 2014, p. 168).

Para se ter no¢do do potencial deste tipo de ameaca, a infraestrutura portuaria e pontos
focais para o trafego maritimo podem ser inviabilizados por desastres provocados
intencionalmente. Como ato de guerra, na Alemanha, nos planejamentos que antecederam a
Segunda Guerra Mundial, se cogitou a hipdtese de se bloquear o Canal do Panam4, mediante o
afundamento intencional de um navio em suas eclusas ou de ataque as suas instalagdes por
tropa infiltrada em um navio mercante em transito (COSTA, 2004). Acidentes recentes servem
como amostragem da dimensao das consequéncias de eventos deste tipo. O tombamento do
navio Haidar, atracado no porto de Vila do Conde, no Par, enquanto era carregado, em 6 de
outubro de 2015, provocou grande impacto social e duradoura interdi¢ao de parte do porto,
pois somente em fevereiro de 2021 foi desencadeada a operacdo de reflutuacao e remocgdo do
navio do local, com previsdo de estender-se ao longo do primeiro semestre (BRASIL, 2021). O
encalhe do porta-containers Ever Given, no Canal de Suez, em 23 de margo de 2021, teve impacto
de ampla magnitude para o trafego maritimo e para economia, em ambito mundial. (SUEZ,
2021).

0 sequestro seguido de explosdo de um navio com carga perigosa, como gaseiros e
petroleiros!?, em um terminal, provocaria expressivos danos em extensa area adjacente. Como
exemplos historicos, citam-se a decorrente da colisdo dos navios Mont Blanc, carregado de
explosivos, e “Imo”, no canal do Porto de Halifax, Canada, em 1917, resultando em mais de 1.700
mortes, pelo menos 9.000 feridos e desabrigados e a destruicao de parte da cidade; e a explosao
dos navios E. A. Bryan e Quinault Victory, em Port Chicago, Califérnia, em 1944, quando eram
carregados com municdo destinada ao teatro de operagdes do Pacifico, ocasiao em que 320
pessoas morreram, 390 ficaram feridas, e o porto e a cidade sofreram extensos danos. Mais
recentemente, a explosdo de um armazém que continha grande quantidade de nitrato de
amonia no Porto de Beirute, Libano, em agosto de 2020, resultou em mais de 200 mortes, 6.500
feridos, 300.000 desabrigados e danos materiais da ordem de US$ 15 bilhdes. (BEIRUT, 2020).

12 Navio Gaseiro - navio tanque especializado no transporte de gas liquefeito de petréleo (GLP).
Petroleiro - Designacdo genérica de navios-tanque especializados no transporte de petrdleo e derivados.
Variam de pequenos navios empregados em cabotagem, usualmente transportando derivados de petrdleo, a
unidades de grandes dimensdes. Os maiores navios-tanque em operacdo tem cerca de 450 metros de
comprimento, com a capacidade de transportar um volume de centenas de milhares de barris de petréleo (um
barril de petréleo equivale a 42 galdes americanos ou 158,987 litros).(Nota do autor).
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Em 12 de dezembro de 2002, mediante atuacdo da IMO e sob influéncia da repercussao
dos atentados de setembro de 2001 nos EUA, foi adotado o C6digo Internacional para a Protecdo
de Navios e Instalagdes Portuarias (International Shipand Port Facility Security Code - ISPS
Code), aprovado pela Resolug¢do n° 2 da Conferéncia Diplomatica dos Governos Contratantes da
Convencdo SOLAS-7413, que entrou em vigor, internacionalmente, em 01/07/2004. O ISPS Code
tem como propdsito:

Estabelecer uma estrutura internacional envolvendo a cooperacdo entre Governos
Contratantes, 6rgaos Governamentais, administrag¢des locais e as industrias portuaria e de
navegacdo a fim de detectar ameagas a protecdo e tomar medidas preventivas contra
incidentes de protecdo que afetem navios ou instalacdes portudrias utilizadas no comércio
internacional. (BRASIL - CCA-IMO).

Cabe registrar que as atividades terroristas também estdo associadas a emprego analogo
a guerra irregular no cendrio maritimol4, como é o caso dos ataques com embarcacgoes de
pequeno porte carregadas com explosivos, em acdo suicida contra navios (exemplo: ataque ao
USS Cole, da Marinha dos EUA, no Iémen, em 12 de outubro de2000) ou metralhamento (ataques
em matilha, executado pelos “Sea Tigers”, contra navios da Marinha do Sri Lanka, nos anos
199015); ou de ataques a instalagdes civis em terra, a partir do mar (como o atentado em
Mumbai, India, em que terroristas atacaram em varios pontos da cidade, mantendo reféns por
cerca de sessenta horas, e matando cerca de 200 pessoas, entre 26 e 29 de novembro de 2008)
(APOS,2008). 0 ataque a Mumbai ilustra a vantagem que é conferida aos terroristas ao executar
uma aproximacao a seus alvos vindos do mar (DUNIGAN, 2012).

2.6 Operacoes de inteligéncia (levantamento de dados e pesquisa cientifica)

Usualmente é pouco percebida a importancia do oceano no que se refere as
telecomunicacdes. A maior parte do fluxo de telecomunica¢des, atualmente, é realizado
através de cabos submarinos (cerca de 98%), e nao, como muitos imaginam, por satélite,
sendo que a demanda por acesso a internet e aos demais servigos de comunicagdes
continuardo crescentes (WITTMAN, 2020). Os cabos submarinos constituem item sensivel no
que se refere a seguranca no Atlantico Sul. (BRASIL, 2019).

Schadlow e Helwig (2020) apontam que os ataques podem limitar-se a interceptagao
do trafego, o que é mais facil de executar no processo de fabricacao, mediante a instalacao de
backdoors1¢ (existem navios com tecnologia embarcada que, se acredita, os capacitem a
interceptar comunica¢des de cabos submarinos) ou por corte de cabos, o que provocaria
congestionamento e retardo das comunicagdes internacionais por longos periodos.

13 SOLAS - Convengdo Internacional para a Salvaguarda da Vida Humana no Mar (International Convention for
the Safety of Life at Sea). (nota do autor)

14Entende-se como guerra irregular no cenario maritimo as operagdes envolvendo, ao menos, um ator irregular, que tenta
moldar o ambiente maritimo. Seu enfrentamento abrange desde cenarios relacionados a garantia da aplicacéo da lei,
como campanhas antipirataria e antinarcoticos, a guerra ndo-convencional. (DUNIGAN, 2012).

150s SeaTigers correspondiam a “ala naval”, criada em 1984, dos Tigres de Libera¢do do Tamil Eelam, durante a
Guerra Civil do Sri Lanka. O efeito psicoldgico de seus ataques foi expressivo a ponto de afetar a capacidade da
Marinha do Sri Lanka em recrutar pessoal. (DUNIGAN, 2012).

16Backdoor é uma porta de acesso ao sistema, criada a revelia de seu proprietario, a qual permite o acesso por
pessoas nio autorizadas. No caso norte-americano, as preocupacdes com as capacitagdes desenvolvidas por
China e Russia sdo evidentes. Por exemplo: A Huawei Marine, subsididria da Huawei, é uma das principais
companhias da indudstria de cabos submarinos. A empresa construiu ou reparou aproximadamente 25 % dos
cerca de 400 cabos submarinos existentes no mundo. (SCHADLOW; HELWIG, 2020). A Marinha Brit
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E fato que a protecdo da infraestrutura de cabos submarinos (o que inclui as estacdes
de conexdo com a malha terrestre) tornou-se prioridade em diversos paises, cabendo registrar
que, atualmente, € uma atividade comercial e ndo ligada a seguran¢a nacional. Para Schadlow
e Helwig (2020), seria oportuno considerar a ado¢do de medidas operacionais publico-
privadas relacionadas a seguranca e a reacdo em caso de ataque. 17.18

Em outra vertente, o dominio dos espagos maritimos exige que as marinhas de guerra
tenham um conhecimento detalhado do ambiente oceanico. As for¢as navais precisam de dados
e previsOes precisos das condi¢cdes acima e abaixo da superficie do mar: meteorolégicas e
atmosféricas, velocidade e direcao das correntes maritimas, marés, altura das vagas, gradientes
de temperatura da agua, salinidade, profundidade e relevo submarino, etc. Sao fatores que
afetam a operac¢do dos navios, desde a navegacdo basica, ao emprego de armas e sensores. As
pesquisas também podem orientar o desenvolvimento de atividades econdémicas.

Os navios de pesquisa, de qualquer nacionalidade, podem operar livremente em alto
mar. Mas para fazé-lo em aguas jurisdicionais (dentro da Zona Econ6mica Exclusiva - ZEE), é
necessaria permissdao dos estados costeiros. Foi o expediente adotado pela China, que se
voluntariou para realizar pesquisas conjuntas com outros paises, como Nigéria e Portugal. (XW,
2019).19

Eventualmente, navios de pesquisa em atividade clandestina podem desligar os
equipamentos que transmitem informacdes para os sistemas de acompanhamento do trafego
maritimo, convertendo-se em navios fantasmas, que desaparecem em dado momento, vindo a
surgir dias ou meses depois em posicao distante.

Quanto a coleta de dados de natureza diversa, existe um amplo histérico de emprego de
meios civis e militares em tarefas de inteligéncia na area maritima. Na época da Guerra Fria, a
frota pesqueira soviética, bem como a marinha mercante, era usada como instrumento politico-
estratégico, exercendo, inclusive atividades de inteligéncia, sombreando os exercicios navais de
outros paises. De acordo com Pala, a China procede de forma semelhante com a sua frota
pesqueira, na atualidade. (PALA, 2020).

17 Um relatério do Escritério do Diretor de Inteligéncia Nacional dos EUA, de 2017, sugeriu que o pais deveria
pressionar pela introducdo de modificagdes na legislacdo internacional, visando a protegdo da infraestrutura
submarina, o que incluiria a criminalizagcdo de ataques a cabos submarinos. Esses esforcos deveriam ser
coordenados com os paises aliados. (SCHADLOW; HELWIG, 2020).

18 Atividades dessa natureza ndo devem ser consideradas como novidade. Os britanicos inutilizaram boa parte
dos cabos submarinos alemaes na primeira Guerra Mundial (WITTMAN, 2020); nos anos 1970, a Marinha dos
EUA “grampeou” cabos submarinos soviéticos no mar Okhotsk, ao norte do Japao. (CHUTER, 2017).

19 0 Navio de Pesquisas Dayang1, por exemplo, realizou uma pesquisa conjunta de nove dias com a Nigéria, na
ZEE daquele pais, de 20 a 29 de agosto de 2012 (a pesquisa, de acordo com a midia chinesa, foi enquadrada
como ajuda a Nigéria). Em maio de 2019, o Segundo Instituto de Oceanografia da China assinou um memorando
de entendimentos com uma associagdo académica composta por universidades e institutos portugueses.
Nestes entendimentos, os dois lados concordaram em construir uma estacdo conjunta de observacdo oceanica
na ilha da Madeira (a cerca de 375 milhas nduticas a oeste de Casablanca, Marrocos) e em realizar
levantamentos oceanograficos conjuntos do Atlantico (XW, 2019).
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3. CONSIDERACOES FINAIS

A gente tem tudo que todo o mundo quer!
William Waack?20

Toda riqueza acaba por se tornar objeto de cobica, impondo ao detentor o 6nus da

protegdo.
Almirante de Esquadra Roberto de Guimaraes Carvalho?!

As consideracdes apresentadas ao longo deste artigo ilustram a complexidade das
ameacas existentes no cenario maritimo, as quais destacam vulnerabilidades relevantes que
ndo podem ser desprezadas. Sendo o maior pais e a maior economia da América do Sul, é
natural que a sua dimensdo traga ao Brasil demandas da circunvizinhang¢a, bem como
responsabilidades, a que ndo pode se furtar.

Em um mundo avido por agua potavel, energia, alimentos e espaco é esperado que tais
recursos despertem interesse, o que clama por atenc¢do crescente dos paises de nosso entorno.
O jornalista William Waak resumiu esta nova circunstancia em uma frase singela: “- A gente tem
tudo que todo o mundo quer!” Trata-se de uma situacdo diferente da que o Atlantico Sul e
massas continentais adjacentes vivenciaram até o século passado, por estarem distantes do eixo
dos grandes acontecimentos. O avancar do tempo suprimiu distancias e tornou este
afastamento desprezivel.

Destaca-se que o acompanhamento e atuacdo dos estados em relacao ao tema
seguranca assume importancia crescente, tal a sua complexidade, estendendo-se a niveis que
se relacionam a seguranca das nag¢des, visto que as ameacgas de baixa intensidade, em seu
conjunto, podem assumir proporg¢oes significativas. De fato, em casos extremos, os recursos,
rotas e técnicas empregadas nas atividades ilegais podem ser associadas, em um contexto
mais amplo, a um cendrio de confrontagdo irrestrita.

Agucando o tema, verifica-se que, embora nas décadas seguintes a queda do muro de
Berlin nenhuma poténcia tenha conseguido rivalizar com o poder militar dos EUA, em uma
aparente situacdo monopolar, o mundo tornou-se policéntrico. Em consequéncia, perdeu-se
uma certa dose de ordenamento que havia na época da Guerra Fria.

E neste mundo incerto que se inserem as ameacas elencadas, as quais ndo passaram
despercebidas, particularmente apdés o impacto dos atendados de 11 de setembro de 2001,
quando as preocupag¢des com a seguranga (security) no espago maritimo deram margem a um
amplo leque de medidas no ambiente internacional.

A Marinha do Brasil, por sua vez, empenhou-se em aprimorar os seus recursos de
controle e de acompanhamento do trafego maritimo, que evoluiu para o Sistema de
Gerenciamento da Amazdnia Azul (SisGAAz) - um amplo sistema de Comando e Controle, em
gradual expansao, que tem como proposito vigiar e monitorando uma extensa area maritima e
fluvial, correspondendo as aguas jurisdicionais e de busca e salvamento (SAR) de
responsabilidade do Brasil.

Como as ameacas podem ocorrer em concertacdo e a criminalidade é altamente
adaptavel, o seu enfrentamento também merece ser tratado de forma integrada e flexivel
entre as diversas agéncias envolvidas. Assim, o sistema prevé interfaces com os principais

20 Programa “GloboNews Painel”, em 22 de abril de 2011. Emissora GloboNews. No caso, Waack referia-se
especificamente a Amazonia Azul, mas podemos estender o argumento para todo o Entorno Estratégico.
21 CARVALHO, 2004. O Almirante de Esquadra Guimaraes Carvalho era o Comandante da Marinha, a época.
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atores tanto na area de defesa, como com agéncias governamentais, como o IBAMA e Policia
Federal, Receita Federal, entre outros.

Além disso, por se tratarem de eventos transnacionais, o combate a esta pletora de
ameacas ndo pode ser travado apenas por paises individualmente, exigindo cooperagdo em
ambito regional. A seguranca (security), portanto, torna-se um denominador comum aos
paises de nosso Entorno Estratégico, e, como tema transnacional, passou a ser assunto da
politica externa e da politica de defesa.

Assim, atuar nos projetos de cooperacdo regional relacionados a seguranca maritima
constitui um vasto campo em que a politica externa brasileira, e, consequentemente, o setor
defesa, pode se fazer mais presente.
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A interpretacao da difusao das Fake News: uma visao
brasileira.

Caroline Alves Cardadeiro Guimardes*

INTRODUCAO

No inicio do século XXI, o expert em tecnologia Nicholas Negroponte profetizou o
surgimento de um produto chamado Daily Me, que funcionaria como uma espécie de jornal cujo
conteddo seria totalmente personalizado, permitindo a inclusao de temas ao gosto do usuario,
filtrando-se todo tipo de informacgdo considerada inutil ou desnecessarial

O surgimento de novas plataformas de comunicagdo e interacdo social, como, por
exemplo, as plataformas digitais, possibilitou a criacdo do Daily Me. Nesta toada, os algoritmos
e outros métodos de selecao automatizada de informacao sdo os atuais curadores do ambiente
digital, ainda que sejam tdo invisiveis quanto eficientes?.

Estes novos métodos de selecdo automatizada de informacao, entre outras facilidades,
possibilitam a navegabilidade rapida, agradavel e uniforme de sistemas e operagdes, bem como
possibilita a busca e indexagdo de temas de interesse e publicidade dirigida.

Contudo, o uso diario destas plataformas e facilidades possui um custo social que ainda
nao foi completamente compreendido pela academia especializada ou mesmo pelo publico em
geral. E este o caso, por exemplo, do surgimento de espacos de confinamento ideoldgico
(chamados de “camaras de eco” ou “filtro bolha” por especialistas) que dificultam o dialogo
entre usuarios com visoes de mundo conflitantes.

Para os fins desta apresentacao, compreendemos que as noticias falsas sdo informacdes
manipuladas com o propdsito de enganar o intérprete, cuja falsidade tem finalidade especifica,
seja de carater pecuniario, social ou politico. A presenca de conteddo falso em espagos
suscetiveis ao debate, com grande velocidade e presenca de informagdo, datas e didlogo pode
ser um desafio a ordem democratica, porque possui o conddo de impactar decisdes com
aplicabilidade real, pratica ou politica.

Assim, propomos conhecer a fundo os aspectos técnicos do problema, a partir de uma
visao bibliografica e l6gico - dedutiva. Ademais, apresentaremos a estrutura da ordem digital
através de prismas oferecidos por estudiosos como Lawrence Lessig, Cass Sustien, Manuel
Castells e Pierre Lévy. Outrossim, vamos explorar a experiéncia brasileira com este assunto,
tanto pelo viés da lei quanto da sociedade.

*Advogada. Mestre em Direito Penal e Seguranca Publica pela Universidade do Estado do Rio de Janeiro (UER]).
Pés-graduacdo em Direito Penal e Seguranga Publica pela Universidade do Estado do Rio de Janeiro (UER]).
Graduacio pela Fundagio Getulio Vargas (FGV)

1 SUNSTEIN, Cass. El surgimiento del Daily Me amenaza la democracia. Tiempos financieros. Nueva York, pag. 22-
26. ene. 2018. Disponivel em: https://www.ft.com/content/3e2ee254-bf96-11dc-8052 0000779fd2ac.

2 ANCONA, Matthew. Post Truth: Barueri: Faro Editorial, 2018. Carlos Szlak, p.34-35
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CLASSIFICACAO

0 tema das noticias falsas parece novo, mas a expressao nao o é. A expressao “Fake News”
aparece em termos da lingua anglo-saxa desde o século XVIII3. Neste momento, funcionava
como espécie de adverténcia ao leitor para que prestasse atencao ou tivesse cuidado com
alguma informacgdo ndo era exata.

Nao obstante a terminologia em questao tenha sido utilizada em momentos pretéritos
com o proposito de alerta, a expressao “noticia falsa” nao era algo muito comum no cenario da
modernidade, porque, sob a ética do jornalismo, exprime uma situagdo impossivel. Afinal, se
algo é uma noticia, pressupde-se que seja verificada ou certa. Neste sentido, uma noticia ndao
pode ser falsa.

Mesmo assim, a expressao ganhou notoriedade a partir do ano de 2016, quando Donald
Trump postulou-se ao cargo de presidente dos Estados Unidos da América*. O termo foi
utilizado com diferentes contextos semiéticos por Trump, ora como uma critica aos meios
tradicionais de comunicacao, as vezes como método de apreensao de atencdo e ora enquanto
argumento de autoridade.

A titulo de ilustracdo, para que se tenha uma ideia do impacto cultural causado pela
campanha presidencial de Trump a respeito da forma como entendemos os meios e modos de
comunicacao modernos, o jornal The New York Times realizou uma pesquisa entre suas
proprias matérias e linhas editoriais. Em 2010, sua linha editorial havia utilizado a
supramencionada expressdao poucas vezes. J4 no ano de 2017, o termo “Fake News”
praticamente dominou o cendrio do periédico, com dezenas de artigos e titulos com a
expressao em destaque>.

A popularizacgao deste termo nao foi algo acidental, mas parte de um cuidadoso projeto
de marketing combinado com a utilizacdao do potencial da rede mundial de computadores. Nao
é coincidéncia que o dicionario Oxford para lingua inglesa elegeu a expressdo “pds verdade”
como a mais importante do ano de 2017. Desde entdo, a expressao “Fake News” passou a ser
incorporada ao léxico cotidiano, sendo adotado por celebridades, figuras publicas e mesmo
pelo cidaddo comum.

Entretanto, a repeticdo de forma aleatdria e sem técnica do termo “noticia falsa”
provocou sua vulgarizacao, o que engendra duas consequéncias especificas e importantes: (i)
a dessensibiliza¢do do publico e da opinido geral frente o problema da criacao e circulacao de
conteudo nao verificado e (ii) o entorpecimento do debate ao redor do tema em si, uma vez
que a expressdo “noticia falsa” comegou a ser utilizado de forma acritica ¢, assumindo
contornos panfletarios e mesmo de giria’.

Neste sentido, para elogiar o aspecto técnico e cientifico desta exposi¢ao, vamos adotar
a expressao “desordem informacional” no lugar de “noticias falsas”, conforme recomendado

3 FALLON, Claire. Where Does The Term 'Fake News' Come From? The 1890s, Apparently. Disponivel em:
<https://www.huffpostbrasil.com/entry/where-does-the-term-fake-news-come-
from_n_58d53c89e4b03692bea518ad?ri18n=true>. Acesso em: 3 jul. 2020.

4 WARDLE, Claire; DERAKHSHAN, Hossein. INFORMATION DISORDER: Toward an interdisciplinary
framework for research and policy making. Disponivel em https://rm.coe.int/information-disorder-toward-
an-interdisciplinary-frameworkforresearc/168076277c . Acesso em: 3 jul. 2020.

5 VIEIRA, Ezequiel. Fake News: descentralizacido das informacées e polarizacao politica. Disponivel em:
http://observatoriodaimprensa.com.br/desinformacao/fake-news-descentralizacao-das-informacoes-e-
polarizacao-politica/. Acesso em: 10 jul. 2020.

6 WENDLING, Mike. Como o termo 'fake news' virou arma nos dois lados da batalha politica mundial. 2018.
Disponivel em: https://www.bbc.com/portuguese/internacional-42779796 .Acesso em: Acesso em: 3 ago. 2020.
7 MEZA, Summer.'FAKE NEWS' NAMED WORD OF THE YEAR. Disponivel  em
https://www.newsweek.com/fake-news-word-year-collins-dictionary-699740. Acesso em: 3 ago. 2020.
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pelo Grupo de Alto Nivel para Noticias Falsas e Desinformacao On-line, instrumentalizado pela
Organizagao das Nag¢des Unidas em 20178. De acordo com o estudo empreendido por este
grupo, o termo “Fake News” pode ter até sete significados diferentes, porém, o Unico que
interessa para fins académicos é a dis-information isto é, a informacado deliberadamente falsa,
manipulada, que foi forjada ou difundida com o propédsito de confundir, engabelar, causar
duvida ou medo. Aquele que produz ou circula a informagao sabidamente falsa quase sempre
tem uma motivacgdo para tanto, seja esta de carater politico, social ou econémico.

E necessario, porém, que o problema da desordem informacional seja interpretado em
perspectiva, poque a mentira e a enganag¢ao nao sao produtos ou modalidades discursivas da
modernidade. Por exemplo, o0 uso da mentira com propdsito politico era algo comum na Roma
da antiguidade, como parte de uma metodologia de sobrevivéncia em tropas de exploragao®.

Nesta senda, a novidade é a plataforma, ou seja, o meio através do qual a informacao
pode trafegar, bem como a velocidade com a qual o faz. Existe, ainda, a dificuldade de se
executar revisdo sistematica do conteido disponivel no espaco virtual com a presteza
necessaria, bem como ha obstaculos de acesso a informag¢do boa ou formal por parte de
pessoas desprovidas de educacgdo ou recursos.

Para que seja possivel a plena compreensdo do tema, é imperioso investigar os
elementos que fazem parte da desordem de informacao: (i) disponibilidade emocional e (ii)
possibilidade de plataforma.

O PRIMEIRO ELEMENTO DA DESORDEM INFORMACIONAL: DISPONIBILIDADE
EMOCIONAL

O elemento da disponibilidade emocional funciona a partir de duas ferramentas
principais (i) apelagdo de trato emotivo, que estdo intimamente vinculados a sentimentos de
urgéncia, perigo ou novidade e (li) possibilidade de revisar os dados histéricos a luz do que a
pessoa precisa ou desejalf,

O segundo fator é mais complexo, vez que é produto de uma longa tradicao revisionista
e negacionista, ambas surgidas na segunda metade do século XX, como parte de uma revolugao
popular em favor da democratizagdo do conhecimento cientifico. A jornalista e pesquisadora
Michiko Kakutani, em seu livro The Death of Truth!!, revelou como o declinio do papel
designado ao conceito de verdade impactou a vida cotidiana das pessoas comuns?2.

Antes dos movimentos do [luminismo e Renascimento Cientifico, o conceito de verdade
era sagrado, religioso, reservado a uma moral especifica e determinado por lideres locais,
tribais, préoximos. Com o surgimento dos movimentos acima, a ciéncia passou a ocupar um lugar
diferente, como bastido do conhecimento formal e real. Porém, com os grandes movimentos
migratérios inerentes ao progresso cientifico e industrial, o declinio do apreco pelo
conhecimento cientifico se instalou, de forma que as pessoas, desprovidas de pertencimento ou

8 WARDLE, Claire; DERAKHSHAN, Hossein. INFORMATION DISORDER: Toward an interdisciplinary
framework for research and policy making. Disponivel em <https://rm.coe.int/information-disorder-
toward-an-interdisciplinary-framework-forresearc/168076277c.Acesso em: Acesso em: 3 ago. 2020.

9 KEYES, Ralph. The Post-Truth Era. Dishonesty and Deception in Contemporany Life. Nova York. 2004

10 RAIS, Diogo. O que é "Fake news". Portal Mackenzie, Sio Paulo, 13 abr. 2017. Disponivel em:
https://goo.gl/8FukDH. Acesso em: 3 ago. 2020.

11 KAKUTANI, Michiko. A morte da verdade: Notas sobre a mentira na era Trump. Rio de Janeiro: Ed. Intrinseca,
2018. 270 p. Tradugao de André Czarnobai e Marcela Duarte

12 KAKUTANI, Michiko. How Ignorance Became a Virtue. New York Times, 2017. Disponivel em:
https://www.nytimes.com/2017/03/21/books/the-death-of-expertise-explores-how-ignorance-became-a
virtue.html. Acesso em: 15 ago. 2020.


https://goo.gl/8FukDH
https://www.nytimes.com/2017/03/21/books/the-death-of-expertise-explores-how-ignorance-became-a%20virtue.html
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reconhecimento de lideres, comegaram a adotar sua propria versdao do que é a realidade,
personalizando habitos e regras?3.

Esta inten¢do de negar ou reescrever a realidade tem raizes profundas histéricas, mas
também médicas e biologicas. Neste sentido, um estudo publicado por professores do
departamento de psicologia da Universidade de Bristol, no Reino Unido, concluiu que os seres
humanos possuem uma constituicio mental que combate ou evita a fadiga sobrevinda da
sobrecarga de informagdes. Para evitar o cansago mental, o cérebro humano esta condicionado
a buscar atalhos através de respostas faceis ou conexdes menos complexas, o que pode ser algo
digno de nota em uma sociedade tao informatizada e acelerada quanto a atual®4.

O primeiro fator da disponibilidade emocional - apelagdo de carater emotivo que
denotam urgéncia ou perigo, é mais forte em paises ou regides que ndo sao adeptos da educacao
digital ou formal. Por mais que a Organizagdo das Na¢des Unidas ja tenha consagrado o acesso
a rede de computadores como direito fundamental do cidaddo, ha um importante contingente
populacional que é desprovido deste tipo de acesso. No vazio do conhecimento, a urgéncia
informacional encontra terreno fértil para prosperar.

E imperioso destacar que a desinformacio é diferente da mera ignorancia. Esta pode ser
definida como a falta de conhecimento de qualquer tipo, seja verdadeiro ou falso. A ignorancia
pode ser combatida através do senso comum ou mesmo do conhecimento informal. Assim, ndo
é provida de uma base emocional capaz de se enraizar no sistema de orientacdo pessoal ou
coletiva quando contrastada com fatos demonstrados ou demonstraveis.

Por sua vez, a desordem de informacgbes surge no vazio de conhecimento que se
aproveita da estrutura biofisiolégica do cérebro humano. Em particular, a desordem
informacional prospera em dois ambientes (i) episddios de exaltacao emocional que facilitam a
apreensao e transferéncia de conteido, vez que interligados a gestao de perigo ou a mecanismos
de recompensa e (ii) quando impode-se em contextos de disponibilidade alta ou rapida de
informacgdo, aproveitando-se da capacidade do cérebro humano de construir “pontes” ou
“atalhos” para evitar a fadiga em organismos que encontram situagdes adversas ou
estressantes.

O SEGUNDO ELEMENTO DA DESORDEM INFORMACIONAL: POSSIBILIDADE DE
PLATAFORMA

A possibilidade tecnoldgica é um importante fator a se considerar. A internet como
produto de mercado e nao apenas como algo de carater militar surgiu na década de 198015,
principalmente no hemisfério norte. Sem duvidas, obter uma linha de telefone para se conectar
arede de informatica era algo caro, e, por isso, no inicio, ficou restrita aos centros académicos,
de inteligéncia ou de informacgao. Apenas a sua introducao ao publico em geral com valores mais
acessiveis na década de 1990 possibilitou o florescimento da Galaxia da Internet, conforme
defendida por Manuel Castells?é,

Especificamente no caso do Brasil, o crescimento econémico que caracterizou o inicio da
década de 1970 pareceu acompanhar o progresso tecnolégico observado em outros paises,

13 VATTIMO, Gianni. Fim e Fins da Filosofia. Niilismo e (pds) modernidade: Introducio ao "pensamento
fraco". Sdo Paulo: Loyola, 2015. Cap. 1

14 LEWANDOWSKY, Stephan et al. Misinformation and Its Correction. Psychological Science In The Public
Interest, [s.l.],v. 13, n. 3, p.106-131, 17 set. 2012. SAGE Publications

15 OLIVEIRA, Lino. Evolucado da Web: de 1.0 a 3.0. Disponivel em
https://web20pt.wordpress.com/2008/02/17 /the-changing-intraweb-from-10-to-30/ Acesso em: 25 ago.
2020.

16 CASTELLS, Manuel. Sociedade em rede. Rio de Janeiro, Paz e Terra, 2000.
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combinado com o processo de urbanizacdo e reducdo do analfabetismo. Na atualidade, a
televisdo continua sendo o meio de comunicacdo predominante nos habitos informativos dos
brasileiros, como ja informado pela professora Lucia Santella em sua pesquisa académical’.

A popularizacao da internet fomentou a criacao de uma nova espécie de cultura humana
prépria do paradigma digital, que hoje se conhece como “cibercultura”. Nestes novos espagos
virtuais, se realizam trocas de mensagens, meios e habitos, diferentes da comunicacdo dita
tradicional, facilitando a troca de informacao.

A introducdo de novas plataformas para a producdo e modificagdo de contetudo
ocasionou uma profunda ressignificacao da vida cotidiana das pessoas comuns, além de propor
a melhora de veiculos e profissionais ja estabelecidos ha muito no campo informacional;
impactando, por exemplo, a ciéncia jornalistical®.

Neste sentido, para o jornalista e professor Bruno Calixto Mendes, a internet se
apresenta como uma inexoravel etapa evolutiva do processo de comunicacdo social, que se
impd6s de maneira mais aguda em principios da década de 20001°.

Com o aparecimento das redes sociais, a audiéncia modificou-se e tornou-se mais
seletiva, aprofundando os temas de debate, além de intensificar a relacdo individual entre
emitente e receptor de conteddo. Esta convergéncia se meios deu lugar a cibercultura (ou
cultura digital). Esta nova forma de fazer e ser a propria cultura tem um aspecto positivo, como,
por exemplo, a integracao de diferentes setores que, até entdo, estavam silenciados ou excluidos
do debate. Sem duvida, esta nova cultura trouxe consigo um custo social negativo e especifico:
a possibilidade de fazer circular informacao falsa ou nao verificada que pode chegar ao terreno
da tomada de decisdes coletivas.

A disponibilidade tecnolégica, portanto, designa as plataformas de conversacdo e as
possibilidades que permitem ao usuario criar e difundir seu contetido. Neste contexto de
producao e reprodugdo de variado contetido, a desordem informacional de apresenta como um
problema de importante custo democratico.

E uma espécie de truismo acreditar que o bom funcionamento de uma ordem
democratica depende da educacdo e formacao de seus cidadaos. Os processos logicos através
dos quais formam e expressam suas crencas dependem da consulta e apreensdo prévia de dados
e, consequentemente, existe um interesse publico na apresentacdo de contetdo sério,
informativo e correto - principalmente por parte das fontes formadoras de opiniao com a
capacidade de impactar a tomada de decisdo na vida coletiva.

Uma das mais perigosas possibilidades de plataforma constitui-se no acesso rapido,
desenfreado e nao verificado de dados a partir de buscas em plataformas de indexagdo. Tais
plataformas de busca podem, a partir das preferéncias do cidadao, apresentar contetdo
repetido, idéntico, customizado, o que pode levar a seu encapsulamento em camaras de eco.20
Os algoritmos, que sdo pedacos de informacao que executam fun¢des pré-determinadas,
permitem classificar e disponibilizar, de forma mercantil, os gostos, pesquisas e preferéncias do
internauta, possibilitando a especializacdao de propaganda e publicidade?1.

Uma vez que um dos principais detonadores da desordem de informacao é, justamente,
este acesso amplo, rebelde e sem regramentos a meios ndo tradicionais de informagao, alguns

17 SANTAELLA, Lucia. Das culturas das midias a cibercultura: O advento do P6s Humano. Famecos, Porto Alegre,
v.1,n.22,p.23-31, dez. 2003

18 CASTELLS, Manuel. Sociedade em rede. Rio de Janeiro, Paz e Terra, 2000,362-367.

19 MENDES, Bruno Calixto. A introducio de novas tecnologias e a relacdo jornalismo e sociedade.
Monografia (Bacharelado em Jornalismo). Universidade Federal de Juiz de Fora. Juiz de Fora, 2006.

20 Kuklinski, J. H., Quirk, P. ]., Jerit, ]., Schwieder, D., & Rich, R. F. (2000). Misinformation and the currency of
democratic citizenship. Journal of Politics, 62, 790-816

21 PARISER, Eli. The Filter Bubble: What the Internet is Hiding From You. The Penguin Press. 2011
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paises tém se voltado aos seus respectivos Poderes Legislativos, na tentativa de regulamentar
o espaco virtual. E neste sentido as experiéncias estrangeiras da Franca, Alemanha e México, a
partir das quais o Estado pretende proteger, a uma sé vez, a liberdade de expressao em conjunto
com a boa informagdo. Nao ha davidas de que esta tarefa nado é facil posto que existem muitas
possibilidades de atuagao.

E importante destacar que a regulacdo do espaco virtual é uma tarefa desejavel e
possivel. A rede mundial de computadores opera facilmente a partir de c6digos que podem ser
objeto de conhecimento por parte do grande publico, com o objetivo de combater produtos
danosos a ordem social, como a desordem de informagdes. Assim, inclusive, é defendido pelo
professor e pesquisar Lawrence Lessig, que compreende a regulacdo do ciberespago como o
futuro da condicao humana.

0 CUSTO SOCIAL A DESORDEM DE INFORMACAO

E praticamente uma obviedade crer que o bom funcionamento da ordem democratica
depende da educacdo e formacdo dos cidaddos. E o caso, por exemplo, de disposi¢des que
dependem do voto representativo ou mesmo do pacto social referente a satide e seguranca
coletivas. Neste contexto, se um determinado segmento da populacdo é privada do
conhecimento bom, formal ou certo, pode vir a depositar sua disponibilidade emocional em
pessoas ou veiculos descredenciados da realidade - e é neste aspecto que surge o custo social
da desinformacao.

A obtencao de informacao verdadeira é um direito de liberdade e se caracteriza essencial
por estar dirigido a todos os cidadaos, indistintamente, com o propdsito de prover subsidios
para a formacao de convicgdes relacionadas a assuntos de interesse publico.

No Brasil, a proteg¢ao constitucional da informag¢do também inclui aquelas que podem ser
erradas ou nao provadas judicialmente, sempre que ndo tenha existido negligéncia ou ma fé por
parte do informante. Vale destacar que a Constituicao da Republica Federativa do Brasil ndao
protege a informacdo ndo verificada de ma-fé ou intencionalmente falsa, eis que sao
transmitidas com total desprezo a verdade.

0 impacto da desordem de informac¢ao em cenarios eleitorais é um recorte que merece
ser mais bem estudado, eis que diretamente relacionado com esta nova era de difusao de boa e
ma informacdo. O trafego de informagdo ndo verdadeira é uma ameaca a cobertura jornalistica
neutra e esta é um pressuposto fundamental para a relagdo saudavel entre democracia e meios
de informacao?22

Os meios tradicionais de informacdo ainda precisam exercer seu papel de levar dados as
pessoas que ndo possuem interesse ou acesso a Internet. E importante reconhecer que, ainda
hoje, um contingente populacional significativo de pessoas é excluido da tradi¢do informatica
por vontade propria. Para esta audiéncia, os meios tradicionais de informagao ainda possuem
impacto fundamental que merece ser protegido. Assim, evitar o desgaste entre a populacao e os
profissionais deste campo é um, dentre varios, pontos de recomendacdo para que se fortaleca a
democracia?3.

A experiéncia brasileira, no que diz respeito ao resguardo e asseguramento do panorama
democratico, depende, dentre outros fatores, do resgate do sentimento publico de confianca em
instituicoes permanentes. De acordo com estudo realizado em 2017 por Edelman Trust
Barometer, 62% (sessenta e dois porcento) dos brasileiros entrevistados declaravam nao
conferir nenhum crédito as instituicoes tradicionais. Este dado é importante e se conecta a

22 MORAES, Alexandre de. Direito Constitucional, 132 edicdo, 2003, Editora Atlas
23 Kellner, D.; Share, J. (2008). Educacao para a leitura critica da midia, democracia radical e a reconstrucdo da
educacdo. Educacdo & Sociedade, v. 29, n. 104, p. 687 - 715.
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varios fatores de ordem psicolégica e social, como, por exemplo, escandalos envolvendo
dinheiro publico, distanciamento dos detentores do poder com as pessoas comuns, falhas na
administracdo da vida publica, dentre outros.

Com o proposito de melhor comunicar-se com o publico desinteressado ou
desacreditado, algumas instituicdes de carater publico estao promovendo campanhas de
conscientizacao e sensibilizacdo, especialmente no que concerne a desordem de informacao no
periodo eleitoral. O alto grau de desconfianga e descrédito nutrido por entre o povo brasileiro
levou, por exemplo, ao Ministério Publico Eleitoral e a Justica Eleitoral a promover campanhas
de educacao, aduzindo pela prévia checagem de qualquer conteddo antes de repassa-lo adiante.
O objetivo principal é resgatar a fé no procedimento eleitoral, destacando a lisura, a importancia
e o impacto de todos os seus aspectos.

A busca pela verdade e o resgate do senso de honestidade tem sido um paradigma
importante em solo brasileiro em razao de desgastes e ataques direcionados as instituicoes
tradicionais de democracia e informagdo; em especial, com relagdo a midia.

No entanto, a doutrina e jurisprudéncias brasileiras tém encontrado importantes
discussdes a respeito da dicotomia envolvendo a busca pela verdade e a liberdade de expressao
que assiste ao individuo. Estes dois conceitos podem parecer, a principio, incompativeis.
Contudo, a liberdade de expressao e manifestacdo de pensamento ndo sao garantias irrestritas
ou absolutas: a Declaracao Universal dos Direitos Humanos proibe, em seus artigos 22 e 72,
qualquer discriminacdo baseada em critérios de etnia, sexo, idioma, ascendéncia, orientacao
sexual ou religiao.

A respeito especificamente do ordenamento juridico do Brasil, a Constituicao de 1988 é
o primeiro marco dogmatico que se examina quando se estuda a liberdade de pensamento, de
acordo com o previsto em seus artigos 52, inciso IV, e 220.

Paralelamente, existem varios instrumentos internacionais, como a Declaragao
Universal dos Direitos Humanos, a Convencao Americana sobre Direitos Humanos, Pacto de San
José de Costa Rica e o Pacto Internacional de Direitos Civis e Politicos que garantem a liberdade
de manifestacao e pensamento.

E importante assinalar que nenhum destes instrumentos internacionais prevé como
obrigatoria a imposicao de sancao de cateter penal as condutas consideradas lesivas a dignidade
humana. Sob esta base, a doutrina nacional identifica alguns mecanismos de controle dos meios
de comunicacao no contexto da liberdade de pensamento: (i) controle administrativo exercido
pelo Poder Executivo, de forma prévia e nao litigiosa, sempre que exista uma restricdo ao
conteudo de determinada expressao, tolerando apenas o uso por meios razoaveis capazes de
minimizar o risco de acesso publico a mensagem viciada, (ii) controle posterior, exercido
através do Poder Judiciario, com fulcro no principio previsto no artigo 5 inciso XXXV da
Constituicao Federal, (iii) autorregulacao prevista mediante a ado¢ao de codigos de conduta ou
desempenho e (iv) controle exercido pela sociedade, segundo o que dispde o contetido do artigo
224 da Constituicao de 1998.

Assim, a possibilidade de uma restrigdo instrumental a liberdade de expressao de limita
ao controle anterior ou posterior, sendo que os mais efetivos sdo realizados pelo: (i) Poder
Judicial, no caso da protecdo de outros direitos civis e constitucionais do cidadao e (ii) Poder
Legislativo, nos termos estritos do artigo 220 da Lei Maior e (iii) em sede administrativa, pelo
Estado, cuja regra de conduta preferencial é a inagao.

Além destas possibilidades, a liberdade de expressdo pode ser regulada em periodos de
crise ou emergeéncia, situagoes que, a juizo de Mark Tushnet, a restricao é inevitavel em periodos
excepcionais, como guerra ou escassez?*.Em este ponto, a doutrina estrangeira admite a

24 TUSHNET, Mark. Notes on Some Aspects of the Taxonomy of “Generations” of Rights. Revista Estudos
Institucionais, Vol. 2, 2, 2016



Cadernos de Estudos Estratégicos 45

designacdo do “estado de excecdo” para situacdes de restricao justificada das liberdades civis,
em particular, nas situagdes que envolvem seguranca nacional ou segredo de Estado?>.

A Suprema Corte dos Estados Unidos da América, ao valorar possiveis obstaculos ao
exercicio do pensamento livre, destacou que determinadas categorias de discurso nado se
socorrem ao amparo constitucional. Assim, palavras de baixo caldo, profanas, lascivas,
difamatdrias, insultantes ou provocativas representam uma transgressdao a outros aspectos
importantes do desenvolvimento humanoZ2¢. A experiéncia do Brasil segue modelo parecido.

Por sua vez, no ambito especial do direito penal, existem duas categorias encarregadas
de estabelecer parametros a livre pratica discursiva: (i) delitos contra a honra e (ii) delitos
contra a administracao publica. Os delitos contra a honra estdo previstos nos artigos 138 a 141
do Codigo Penal, de sorte que temos, individualmente, os delitos de injuria, calinia e difamacao.

No que concerne a regulacao do discurso no espaco virtual, existe a Lei n? 12.965/2014,
conhecida como Marco Civil da Internet, encarregada de estabelecer regimes de
responsabilidade para o acesso ordenado a rede mundial de computadores. Em seus primeiros
artigos, estabelece a preocupacao do legislador com a protecdo de principios fundamentais do
ciberespaco, como a liberdade e a protecao de dados pessoais e sensiveis.

Para os fins desta pesquisa, merece destaque a inclusdo no rol dos direitos humanos e
fundamentais a garantia de acesso a informacdo de forma neutra?’. Esta garantia, na qualidade
de fundamento normativo, demonstra a preocupacao do legislador em assegurar que o espaco
virtual ndo deve ficar restrito a parte da populacao, devendo este ser construido de forma
equanime e sem privilegiar o acesso a qualquer tipo de contetdo.

0 artigo 18 do Marco Civil da Internet estabelece que o provedor de conexdo nao sera
responsabilizado civilmente por danos decorrentes de contetidos gerados por terceiros. A seu
turno, o artigo 19 do mesmo diploma legal busca privilegiar a liberdade de expressao em
detrimento da censura prévia ao prever que os provedores de aplicacbes somente serdao
responsabilizados por danos decorrentes de contetidos gerados por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteddo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

Vale pontuar que, a partir de decisdes pretéritas do Superior Tribunal de Justica,
buscadores como Google e Yahoo o se enquadram no artigo legal em comento, mesmo sendo
interpretados como meros indexadores de contetdo produzido por outrem?s.

A EXPERIENCIA DO BRASIL

No Brasil, temos uma tradicao legislativa criminal de escolher bens juridicos para
protecdo por parte do Estado. Isso significa que, devido a tradi¢do criminal brasileira, o

25 SANKIEVICZ, Alexandre. Liberdade de expressao e pluralismo: perspectivas de regulacdao. Sio Paulo:
Saraiva, 2011

26 Organizacdo das Nagdes Unidas (ONU) no Brasil. Relatores da ONU e OEA sobre liberdade de expressao
alertam para interferéncias na EBC e na CGU. Disponivel em: https://nacoesunidas.org/brasil-relatores-da-
onu-e-oea-sobre-liberdade-de-expressao-alertam-para-interferencias-na-ebc-e-na-cgu/. Acesso em: 22 ago.
2020.

27 LIMA, Jefferson do Nascimento de Souza; CARDOSO, Fernando da Silva. DISCURSOS DE ODIO EM MEIOS
VIRTUAIS E 0 EXERCICIO DA LIBERDADE DE EXPRESSAOQ: O JUDICIARIO BRASILEIRO EM TRES ATOS. Revista
Direitos Sociais e Politicas Publicas (unifafibe), [s.l.], v. 6, n. 1, p.152-194, 18 jul. 2018. Revista Direitos Sociais
e Politicas Publicas UNIFAFIBE. http://dx.doi.org/10.25245 /rdspp.v6i1.325

28 Assessoria de imprensa do  Superior Tribunal de Justica (ST]). Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2017/2017-12-20_08-
09_Provedores-tem-responsabilidade-subjetiva-por-conteudos-gerados-por-terceiros.aspx. Acesso em: 20 jun.
20109.
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legislador opta por conceitos ou valores a serem protegidos, como vida, liberdade, dignidade
sexual, entre outros. Esses bens juridicos, ou bens da vida, designados pela doutrina, revelam
interesses estatais, ora pessoais, ora coletivos. Esses bens juridicos estio mudando de forma
constante de sorte que recebem atenc¢do diferenciada ao longo do tempo e ao sabor do
progresso social.

Ja existem varios tipos de direito penal no Brasil que visam a proteger os valores violados
por informagcdes falsas. E o caso, por exemplo, dos crimes de injuria e difamacio, que protegem
a honra da pessoa. No entanto, a desordem de informacdes representa um perigo democratico
sem precedentes na histdria da tradi¢ao eleitoral brasileira, pois colocam em risco a prépria
lisura e confianc¢a no processo eleitoral. Votar no Brasil é secreto e obrigatério, mas a fé que se
deposita nas institui¢cdes que regem todo o processo democratico ndo termina na tinta da lei.

Diante do panorama de novas formas de circulacdo de informagdes, o legislador
brasileiro se vé pressionado entre dois vieses: a necessidade de proteger a saude e a fé
depositadas no processo eleitoral e, ndo obstante, garantir a plena seguranga e liberdade
pessoal de acesso ao espaco digital.

Se, como ensina Lawrence Lessig, é possivel regular o espaco virtual, pode ser possivel
fazé-lo com as redes sociais para resolver o problema da desordem de informagdes. O problema
€ que ndo existe receita de como executar esta resposta, entdo cada pais estd lancando
campanhas de conscientizacdo, enaltecendo a midia tradicional e reforcando a necessidade de
acesso a boa informagdo através do direito penal.

A sociedade brasileira passou a entender a boa informa¢do como um valor a ser
considerado e protegido, exigindo protecao formal do Estado. Portanto, muitos caminhos foram
seguidos e considerados. Desde 2018, o Congresso Nacional tem recebido intimeras propostas
legislativas, especialmente na area de direito eleitoral e penal.

Em favor da compreensibilidade do assunto, faremos um recorte entre os mais de cem
projetos apresentados ao Congresso Nacional do Brasil. Nesta breve apresentag¢do, informamos
que a Lei de Seguranga Nacional brasileira tem sido criticada pela doutrina penal do pais, entao
existem alguns projetos de lei que visam reforma-la. Nesse sentido, é proposta a inclusao do
tipo criminal 349 R na Lei de Segurang¢a Nacional, com a seguinte redac¢do: “Comunicagdo de
Massa Enganosa - promovendo, oferecendo, constituindo, financiando ou integrando,
pessoalmente ou através de outra pessoa, utilizando o arquivo facilitado diretamente pelo
provedor do aplicativo, agdo de divulgagcdo de contetido passivel de sangdo criminal ou fato
sabidamente falso, nos termos da lei, que possa resultar em prejuizo a satide do processo eleitoral ”
O horizonte do projeto em questdo € institucional e democratico, na medida em que o foco da
preocupacado € o carater solene do processo eleitoral.

Ha também o Projeto de Lei n® 2.927/2020, batizado de Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. O projeto recebeu criticas mistas de
especialistas e usuarios da Internet. O mérito deste projeto de lei foi delimitar conceitos até
entao indeterminados como, por exemplo, "provedor de aplicativos”, "plataforma", entre outro.

Embora as boas definicdes que postula, as principais criticas recebidas pelo projeto em
questdo referem-se a individualidade do internauta e ao seu direito ao anonimato nos espagos
virtuais, na medida em que se propds, por exemplo, obrigar a apresentacao de documento de
identidade para abrir uma conta no Facebook e outros sitios.

No artigo 10 do citado Projeto de Lei, o legislador brasileiro elencou algumas diretrizes
de comportamento no espago virtual. Entre os mais importantes, estdo o financiamento e a
exaltacdo de orgaos de fiscalizacdo, a rotulagem de conteudos nao informativos como tais e a
delimitagdo do possivel nimero de mensagens enviadas em pedidos para esse fim.

A experiéncia brasileira com a desordem de informacdes é diferente das demais porque,
aqui, os aplicativos de mensagens instantaneas criaram um terreno fértil para a desinformacao.
O uso desse tipo de aplicativo coloca a prova o entendimento do Poder Legislativo e Judiciario
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sobre a midia e as mensagens, uma vez que provedores como o WhatsApp apresentam
criptografia ponta a ponta, de modo que as mensagens trocadas entre os usuarios ndo podem
ser lidas, traduzidas ou decriptografadas pela plataforma.

Assim, por vezes, os tribunais superiores do Brasil enfrentam problemas relacionados
ao uso do WhatsApp em processos judiciais, civis ou eleitorais. Recentemente, foi decidido que
a Justica brasileira nao pode utilizar as mensagens do WhatsApp como prova processual, se
obtidas ilegalmente ou sem autorizacao judicial. A protecdo da individualidade e da privacidade
do individuo triunfou e se equiparou a necessidade de autorizacado judicial para quebrar o sigilo
telefonico.

Em dezembro de 2020, o Superior Tribunal de Justica considerou que o WhatsApp nao
pode ser forcado a oferecer a decriptografia das mensagens trocadas entre seus usuarios,
mesmo com autorizagao do juiz responsavel. Isso significa que a plataforma deve adotar outros
meios para controlar ou minimizar a ativagdo de mensagens instantdaneas, como limitar o
numero de usuarios que podem receber a mesma mensagem. Igualmente, as plataformas que
permitem a troca de contetidos entre os participantes estimulam os usudrios a opinar sobre o
tipo de material que circula, podendo inclusive denunciar a presenca de contetidos falsos,
lesivos ou criminosos.

E importante observar que todas as experiéncias juridicas e legislativas mencionadas até
agora referem-se a aspectos civis e ndo criminais. Portanto, traduzem-se no campo dos danos
materiais, que se resolvem com a disponibilizacdo de valor econdmico a titulo de indenizagdo
por evento lesivo.

Os projetos de lei discutidos acima voltam sua atencdo para as plataformas, exigindo que
criem espagos seguros para os cidadaos brasileiros. Assim, por exemplo, o artigo 11 do Projeto
de Lei n29.297 estabelece que caso o conteudo seja considerado nao informativo, os provedores
do aplicativo prestam esclarecimentos ao primeiro usuario que publicar o referido contetdo,
bem como a quem tiver compartilhado o contetdo, sobre as providéncias tomadas, explicando
os motivos e detalhando as fontes utilizadas na verificacao.

No entanto, ja existem diversos dispositivos na legislacao em vigor que buscam modular
o discurso, a saber: (i) a Lei n2 12.891/2013 estabeleceu a proibicao de contrata¢do direta ou
indireta de grupos de pessoas para o fim especifico de envio de mensagens ou comentarios. na
Internet para ofender a honra ou imagem de candidato, partido ou coliga¢ado; que altera o artigo
57, aliena h, da Lei n? 4.737/1965, (ii) a Resolugao n? 13.551/2017, emitida pelo Tribunal
Superior Eleitoral, ressalvada a garantia de liberdade de expressao nos casos de divulgacado de
"fatos ditos falsos "(art. 22, § 19), situacdo que pode ensejar despacho determinando a
supressdo do conteudo (art. 33, § 12) e (iii) do Marco Civil da Internet, em seu artigo. A
possibilidade de o provedor de internet tornar indisponiveis conteidos com efeitos nocivos
gerados por terceiros, atendendo a proibicao de censura, liberdade de expressao e reserva de
jurisdicao.

CONCLUSAO

Ao conceder uma entrevista em 1974, a fil6sofa Hannah Arendt afirmou que “se todos
mentem para vocé, a consequéncia ndo é que vocé vai acreditar nas mentiras, mas acima de tudo
que ninguém vai acreditar em nada”?° Ela se referia as experiéncias de governos totalitarios no
século XX, nos quais a propagacao da propaganda estatal tinha, entre outros objetivos, o
controle do sentimento nacionalista e a manipulacdo do senso de realidade das pessoas.

29 GRENIER ,Elizabeth. Porque se recorre a Hannah Arendt para explicar Trump. DW,3fev.2017
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O fendmeno da desordem informacional atua na mesma dire¢do, atordoando o senso de
realidade e a capacidade critica do cidadao, diante das possibilidades apresentadas pela
sociedade em rede, principalmente por meio da plataforma cibernética.

Embora a mentira e o engano ndo sejam, em si, experiéncias recentes, a pesquisa indica
que o disturbio informacional é uma modalidade evolutiva da arte do engano, uma vez que se
aproveita tanto da arquitetura psiquica quanto da informacional para prosperar sem que a
vitima tenha qualquer sensa¢do ou conhecimento real sendo rastreado. Dado que a arena
cibernética é a configuracdo atual da dgora democratica, a desinformacao e a desorientacao
critica sdo ingredientes a disposicdo da ruptura institucional.

Certamente, nem toda desinformacgdo abala a tradi¢cdo ou a perpetuacdo das instituicoes
democraticas. Por mais que a configuracdo e a arquitetura de espagos virtuais de participacao
coletiva permitam a formacdo de guetos de confinamento ideolégico e ecoem os sons de nossos
préprios pensamentos, dificultando o amplo debate, a setorizagdo dos contetidos nem sempre
aparece. Como um problema que exige aten¢do imediata do Estado, como é o caso do
movimento de terraplanismo.

Este painel recomenda uma abordagem multidimensional para o problema de desordem
de informacao, usando o paradigma teérico de Lawrence Lessig para fazé-lo. A pesquisadora
entende que existe um paralelo entre os espagos “virtuais” e "reais"”, ambos respeitam as leis de
configuracao e orientacdo: arquitetura, direito, sociedade e mercado. Assim, o transtorno
informacional deve ser teorizado a luz desses referenciais, considerando que todos os quatro
sdo constituidos e impactados.

E importante observar que a adocdo de técnicas normativas nio deve ser excluida do
plano. No entanto, a escolha de enquadramentos tedricos e legislativos de natureza
administrativa e civil é preferivel porque: (i) ndo representa uma ingeréncia excessiva na
liberdade do cidadao e (ii) admite a aplicacdo de multas e penas de natureza pecuniaria, do que
provar ser mais eficiente para enfrentar o problema do estudo de crimes cibernéticos, conforme
definido por Gary Becker3°.

Por fim, a proposta de abordagem multidimensional esta em linha com as conclusdes e
recomendacdes de organismos internacionais especializados como, por exemplo, o Grupo de
Alto Nivel de Noticias Falsas e Desinformacao Online. As diferentes técnicas, de natureza social,
econOmica, arquitetonica e juridica, sdao suficientemente amplas para abranger as diferentes
facetas e consequéncias da desordem de informacao.

30 BECKER, Gary S. Crime and punishment: An economic approach. Journal of Political Economy, vol. 1968, p.
169
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