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SEGURANCA E DEFESA DO BRASIL:
ASPECTOS TEORICOS E INTERESSES NACIONAIS

Alexandre Fernandes Ramos
Carlos Antonio Raposo
Edison Gomes de Souza Neto

Ricardo Fayal

Porque pela arte é criado aquele grande
Leviatd a que se chama Estado, [...] que ndo
é sendo um homem artificial, embora de
maior estatura e forca do que o homem
natural, para cuja protecdo e defesa foi
projetado (Hobbes, 2009, p. 9).

1. INTRODUCAO

Desde a antiguidade, a época da sociedade cacadora-coletora, grupos
sedentarios, portanto mais ligados as suas regides, tiveram que salvaguardar
suas posses de outros grupos. Mesmo embrionariamente, foi-se
desenvolvendo uma percepcao acerca da importancia da seguranca de suas
areas ocupadas e que, mais adiante no espectro temporal da humanidade,
acarretou o surgimento do Estado. Nesse sentido, Diamond (2013) cita que:

Nos tempos modernos, a formacgédo dos Estados a partir das tribos
centralizadas foi observada repetidas vezes. [...] Os proto-estados
conservam muitas caracteristicas de grandes aldeias (multivilas).
Eles aumentam de tamanho, passando de bandos para tribos

acefalas e destas para as tribos centralizadas. (Diamond, 2013, p.
268).
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Mesmo com o advento da Paz de Vestfalia, determinando que as
relacbes entre os Estados passassem a ser pautadas pela defesa das
soberanias, assim como que a manutencdo da paz passasse, por sua vez, a
depender do equilibrio da balanca de poder, as ameacas aos Estados, ainda
hodiernamente, se revestem em notOria preocupacdo no sistema
internacional. O constante temor e a possibilidade da morte violenta servem
como dilatadores desse sentimento, ampliando medidas que visem ao
resguardo das nacdes contra possiveis riscos as suas existéncia e
autodeterminacgéo (Hobbes, 2009, p. 46).

Nesse processo evolutivo, o conceito de seguranca passou por
significativas transformacdes ao longo da histéria, refletindo as mudancas
nas dinamicas politicas, econbmicas e sociais mundiais. Inicialmente, a
seguranca era entendida sob uma perspectiva estritamente militar, focada na
protecdo territorial contra ameacas externas (Buzan; Waver, 2003).
Continuando, esses autores ainda entendem que a ascensdo do tema
"seguranca™ como importante campo de estudo ocorreu durante o periodo
da bipolaridade, vivenciado no século XX e caracterizado pelo conflito
Leste-Oeste. Nesse contexto, a necessidade de desenvolver estudos
estratégicos voltados para o equilibrio da balanca de poder e suas

implicacGes tornou-se imperativa (Buzan; Wever, 2003).

No entanto, apés o fim da Guerra Fria, o paradigma se expandiu para

Incorporar percepgcOes mais abrangentes sobre o tema da seguranca em
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sentido lato. Observa-se a emergéncia de ameacas atuando em multiplos

ambitos — nacional, transnacional e internacional?.

Enquanto alguns atores, como as grandes corpora¢des multinacionais,
buscam influenciar as decisdes governamentais, outros grupos se fortalecem
no contexto marcado pelo fim da ordem bipolar. Esses ualtimos,
aproveitando-se das limitacOes impostas ao poder estatal pela globalizacéo
e frequentemente recorrendo a praticas criminosas, passaram a representar
riscos aos Estados-Nacdo, impactando suas politicas de seguranca e

redefinindo sua compreensdo sobre questdes de seguridade.

Para tanto, a Organizacéo das Nac¢des Unidas (ONU) menciona que:

Existem seis grupos de ameacas que deveriam preocupar 0 mundo
hoje e nas proximas décadas:Guerras entre Estados; violéncia
dentro do Estado, incluindo guerras civis, abusos em grande escala
dos direitos humanos e genocidio; pobreza, doengas infecciosas e
degradacdo ambiental; Armas nucleares, radioldgicas, quimicas e
bioldgicas; terrorismo; e crime transnacional organizado
(Naciones Unidas, 2004, p. 4, traducdo nossa).

Continuando, a instituicdo precitada ainda afirma que:

O novo consenso de segurancga deve basear-se no entendimento de
que os principais protagonistas na luta contra todas as ameacas,
novas e antigas, que enfrentamos, continuam a ser os Estados
soberanos [...]. Mas, no século XXI, como nunca antes, nenhum
Estado pode enfrentar estas ameacas sozinho (ONU, 2004, p. 11,
traducdo nossa).

1 As ameagas transnacionais distinguem-se por suas operacdes que ignoram as linhas divisorias entre nagdes,
reverberando seus efeitos em diversos territérios. Em contraste, as ameacas internacionais se desenrolam na
arena das relacGes interestatais, com énfase nos Estados, e possuem potencial de gerar consequéncias de
maior alcance no cenario global (Nota do autor).
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O Brasil faz parte desse rol bastante extenso de Estados impactados
pelas agoes e efeitos das ameagas mundiais. “O Pais tem um papel de
destaque no ambiente mundial, sendo o quinto maior em extensao territorial,
estando entre os dez paises mais populosos e coloca-se entre as maiores
economias do planeta” (Brasil, 2020a, p.7). A seguran¢a ¢ a defesa
nacionais, portanto, devem se revestir em temas centrais para a manutencao

de sua soberania e para o seu desenvolvimento.

Dessa maneira, além da parte introdutéria, o texto abordara o
arcabouco conceitual acerca da seguranca e defesa nacionais, notadamente
focado no Brasil. Também, discorrerd sobre os interesses e objetivos

nacionais brasileiros, bem como as ameagas que 0s antagonizam.

Para tanto, desenvolveu-se uma pesquisa de viés qualitativo, num
recorte temporal contemporaneo, valendo-se de uma revisao bibliogréafica,
hemerografica e documental, com aplicacdo dos métodos analitico e
dedutivo.

Diante disso, o trabalho tem por finalidade analisar os conceitos de
seguranca e defesa nacionais brasileiros, tratando de ponderar sobre
possiveis imprecisdes ou omissdes na parte conceitual e suas consequéncias
para o0 plano estratégico da seguridade no Brasil. Também serdo apreciados
os efetivos interesses nacionais do pais, assim como 0s riscos inerentes a

consecucao deles.
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2. ASPECTOS TEORICO-CONCEITUAIS

Em um estudo analitico, a aplicacdo de conceitos atua como um
instrumento fundamental para aprimorar a compreensdo e a coesdo dos
temas em analise. Nesse sentido, Saint-Pierre (2011, p. 409) observa que:

Diferentemente das palavras — relacionadas semanticamente as
coisas —, 0s conceitos sdo ferramentas epistémicas que nao
necessariamente precisam se ajustar aos acontecimentos, mas que
sdo construidos para permitir uma aproximacdo aos mesmos com

0 objetivo de compreendé-los, explica-los e, eventualmente,
operar sobre eles.

Para tanto, as subsecOes a seguir tratardo dos temas ligados aos

objetivos do trabalho.

2.1 Seguranca

No que concerne ao conceito de seguranca, é essencial compreender
sua ligacdo com a percepcao de ameacas, considerando suas raizes latinas
no termo "se cura", que significa "condicdo de descuramento e de
despreocupacao” (Abreu, 2009, p. 29). Por esse angulo, Brasil (2024, p. 126)
cita:

Seguranca é uma necessidade, uma aspiracdo, e um direito
inaliendvel do ser humano. O entendimento do que seja seguranca
permite discernir, sempre, uma nogdo de garantia, protecdo ou
tranquilidade em face de obstaculos e ameacas, acdes contrarias a

pessoa, as instituicbes ou aos bens essenciais, existentes ou
pretendidos.

Dessa forma, compreende-se que a seguranca se vincula diretamente

as ameacas aquilo que se busca proteger. Nessa perspectiva, Wolfers (1952,
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p. 484) enfatiza a abrangéncia do termo "seguranca”, pois engloba uma vasta
gama de objetos. O campo da seguridade volta-se especialmente para a

protecdo e a manutencao de um status quo preexistente.

Para Ayoob (1995, p. 9), a analise da seguranca deve primordialmente
considerar o Estado. A relacdo inseguranca Vvs. seguranca esta
intrinsecamente ligada as vulnerabilidades internas e externas que
representam ou podem representar ameacas a sociedade, as estruturas
estatais, seja em relacdo ao seu territorio, seja no que diz respeito as suas
instituicOes e ao seu regime politico. Adicionalmente, 0 mesmo autor aponta
que algumas linhas de pensamento fundamentam o estudo da seguranca

voltado para a ameaca externa ao Estado, originaria do xenos.

O surgimento de agendas puablicas com uma perspectiva mais
abrangente, especialmente em nacOes desenvolvidas, impulsionou o
desenvolvimento de uma nova percepc¢ao "mais alargada" da seguranca, que
transcendeu a dimensdo militar. No cenario pos-Guerra Fria, notou-se que
essas novas agendas abriram espaco para outras compreensdes, rompendo
com os modelos tradicionais hegemaonicos daquele periodo. A incorporacéo
de novas reflexdes sobre o tema resultou em conceitos de seguranca que,
antes mais definidos e especificos, tornaram-se mais flexiveis e abrangentes.
Em relac@o a essa expansao, Buzan e Hansen (2012, p. 408) afirmam que:

[...] comecamos a ver a completa gama e diversidade do que o
conceito de seguranca pode fazer por meio de uma miriade de
assuntos e abordagens [...] E continuardo a se desenvolver ndo

apenas acompanhando o0s novos interesses da seguranga, mas
também desenvolvendo novas maneiras de se pensar sobre eles.
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Com o intuito de facilitar a compreensdo acerca da complexidade
inerente ao campo da seguranca, Ballesteros (2016) aponta para a polissemia
e a vasta abrangéncia conceitual da seguridade como fatores que originam
multiplas perspectivas de analise, considerando suas particularidades e
objetivos. Nesse sentido, o autor destaca as variadas tipologias que podem
orientar o espectro da segurancga, como: (i) nacional; (ii) internacional; (iii)
coletiva; (iv) integral; (v) humana; (vi) democratica; (vii) comum; (viii)
cooperativa; (ix) sustentavel; e (x) multidimensional (Ballesteros, 2016, p.
91-142).

2.2. Seguranca e Defesa nacionais

No gue tange a area da seguranca, tendo como foco o Estado, verifica-
se que ela possui diversos niveis: nacional, coletivo e individual. A
integracdo dos dois altimos niveis conforma a seguranca publica (Brasil,
2024, p. 128-129), area afeta a justica comum, aos estados federativos e as

forcas policiais ostensivas (Lima; Bueno; Mingardi, 2016).

Conforme foi destacado, o presente artigo se concentrara na tipologia
nacional de seguranca. Partindo dessa premissa, a analise tem como
elemento norteador o Estado-Nacdo, ente fundamental a ser protegido.
Nessa linha de raciocinio, Ayoob (1995, p. 9) argumenta que a compreensao
da seguranca deve ter o Estado como ponto central. A dindmica entre
Inseguranca e seguranca esta intrinsecamente ligada as fragilidades internas
e externas que representam ou podem representar ameacas as estruturas
estatais, abrangendo tanto seu territério, quanto suas instituicdes, e seu

regime politico.
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Sob essa Otica, McSweeney (1999, p. 20) argumenta que a nocéo de
seguranca nacional atuaria como um elo entre 0s interesses internos e
externos do Estado, aléem de integrar a vida em sociedade com a protecéo

desses interesses.

Por outro lado, Ullman (1983, p. 129) faz uma importante observacio
sobre os elementos que constituem a seguranca de um Estado. Para o autor,
a resposta as ameacas ndo deve se restringir a dimensao militar estatal, pois

outros fatores ndo bélicos podem gerar inseguranca nacional.

Dentro dessa visdo Bobbio (1998, p. 439) menciona que a expressao
seguranca nacional relaciona-se a sobrevivéncia da nacgdo, podendo
abranger a protecdo das posicdes politicas, econdmicas e sociais desse
Estado.

A provisdo da seguranca nacional é de responsabilidade estatal e deve
proteger a nacdo contra ac0es que atentem contra seus objetivos. Para Silva
(1981, p. 155), a seguranca nacional pode ser compreendida como: "Grau
relativo de garantia que o Estado proporciona a coletividade nacional, para
a consecucao e salvaguarda de seus objetivos, a despeito dos antagonismos
internos ou externo, existentes ou presumiveis"”. O autor complementa que
a seguranca nacional deve fundamentar-se nos objetivos estabelecidos pelo
Estado (Silva, 1981, p. 158).

Em consonancia com o pensamento dos varios autores precitados, a
Escola Superior de Guerra (ESG) afirma que, “mesmo sendo encargo do

Estado, a Seguranca Nacional envolve a aplicacdo de Poder Nacional como
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um todo” (Brasil, 2024, p. 130). Continuando, essa obra, ainda afinada com
0S escritos das obras precitadas, menciona:
Seguranca Nacional é a condicdo que permite a preservacao da
soberania e da integridade territorial, a realizacdo dos interesses
nacionais, livre de pressdes e ameacas de qualquer natureza, e a

garantia aos cidaddos do exercicio dos direitos e deveres
constitucionais (Brasil, 2024, p. 130).

Segundo Ayoob (1995, p. 7), o conceito de seguranca dos Estados
deve levar em consideracdo a realidade de cada nacdo, com suas
peculiaridades e interesses, ocasionando diferentes percepcdes de ameacas

que, por sua vez, devem ser combatidas por poderes nacionais dispares.

Infere-se, portanto, que seguranca nacional possui ligacdo umbilical
com o Estado, sua sobrevivéncia, sua capacidade de autodeterminacédo, bem
COmO as ameacas aos seus interesses. Dessa feita, a seguranca do Estado
deve ser tratada por um prisma multidimensional, que conta com as varias
faces de seu poder nacional?>, devendo ser analisada segundo as

caracteristicas de cada pais e de suas realidades e objetivos.

No que tange a defesa nacional, se pode entender como “o conjunto de
atitudes, medidas e ag6es do Estado, com énfase na expressdo militar, para
a defesa do Territorio Nacional, da soberania e dos interesses nacionais
contra ameacas preponderantemente externas, potenciais ou manifestas”
(Brasil, 2020a, p.11). Esse mesmo conceito também é propagado por Brasil
(2024, p. 131).

2 Poder Nacional é a capacidade que tem o conjunto dos homens e dos meios que constituem a Nagdo, atuando
em conformidade com a vontade nacional, para alcangar e manter os objetivos nacionais. Manifesta-se em
cinco expressoes: a politica, a econdmica, a psicossocial, a militar e a cientifica e tecnoldgica (Brasil, 2007
apud Brasil, 2024, p. 26).
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Nesse sentido, Ballesteros (2016, p. 57) afirma que defesa nacional
pode ser entendida como “o desenho, desenvolvimento e execucao de todas
as acOes e forcas morais e materiais para opor-se aos perigos e ameacas que

se apresentam contra os interesses nacionais’.

Por ocasido da Assembleia Geral da Organizacdo dos Estados
Americanos, em 1991, em Santiago, o embaixador argentino Hernan Patifio
Mayer caracterizou a defesa pelo seu aspecto dinamico e a define como “um
conjunto de medidas e acOes destinadas a enfrentar distintos tipos de
situacOes de riscos potenciais ou efetivos ou reduzir a vulnerabilidade ante

as mesmas” (Saint-Pierre, 2011, p. 412).

Segundo Freire (2021), apoiado pelo pensamento desenvolvido por
Figueiredo (2015), defesa nacional pode ser encarada segundo dois vieses:
o “amplo” e o “restrito”. Resumidamente, o viés amplo ‘“considera o
emprego dos meios bélicos do Estado em outras tarefas, inclusas as de
carater doméstico”. J4 o viés restrito pauta seu enfoque na “protecao do

Estado contra atores externos” (Freire, 2021, p. 31).

Pelo que foi exposto, se pode inferir que defesa nacional é expressa
em termo de “ac¢des”, portanto de caracteristica cinética, ligada a protecao

dos interesses nacionais e com destaque para a expressao militar.

Dessa feita, congregando os conceitos e ideias precitadas de seguranca
e defesa nacionais, torna-se licito tracar uma cadeia dedutiva a seguir:
segundo o que ja foi entendido, seguranca nacional trata de perscrutar as
ameacas aos interesses nacionais do Estado, bem como tracar politicas para

mitiga-las e a defesa nacional se constitui no planejamento e execucéo de
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medidas praticas voltadas as ameacas a seguranca estatal, dentro de um
escopo mais voltado a area bélica. Logo se pode deduzir que a area da defesa
nacional se constitui em um dos componentes da seguranga nacional. A

Figura 1, a seguir, expde nitidamente a dita deducao.

Figura 1 — Esferas da Seguranca

OBJETIVOS
NACIONAIS

Fonte: Santos, Da Silva e Galler (2020, p. 133), adaptado pelo autor.

2.3. Interesses e objetivos nacionais

Para que se possa visualizar as ameacas que pairam sobre os Estados,
torna-se necessario entender 0 que sdo interesses e objetivos nacionais,

principais atores a serem resguardados.

Segundo Burchill (2005, p. 206), a concepg¢do contemporanea de

(4

interesse nacional traga sua linhagem intelectual na “vontade geral
rousseauniana”, na raison d'état maquiaveliana e, com o advento do

nacionalismo e da democratizacdo do Estado, adquiriu sua atual forma.
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Na visdo de Wolfers (1952), os interesses de uma nagdo constituem o
ponto de partida para a definicdo dos parametros de sua seguranga, que
orienta e subordina os interesses individuais aos do Estado. O autor declara

que:

[...] interesse nacional sugere uma direcdo politica que pode ser
distinguida de varias outras que podem apresentar elas mesmas
como alternativas [...]. Indica que a politica é desenhada para
promover demandas que sdo atribuidas a nacdo mais que para
individuos, grupos subnacionais ou a humanidade como um todo.
(Wolfers, 1952, p. 481).

O interesse nacional abrange diversos elementos concernentes ao
Estado-Nacdo, permeando as areas relacionadas ao poder nacional. Nesse
contexto, o interesse nacional é compreendido como a “expressao dos
anseios e desejos coletivos, despertados pelas necessidades materiais e

espirituais, vitais ou derivadas, de toda a Nagdo" (Brasil, 2015, p. 150).

Conforme Brasil (2024, p. 15), os interesses nacionais, "revestidos de
um significado tal que acabam por se confundir com o proprio destino da

nacionalidade", acabam por originar os objetivos nacionais.

Gurgel (1975, p. 77), cita que os objetivos nacionais sdo definidos
como ‘“‘os interesses € aspiragdes mais relevantes da comunidade nacional”.
Também se considera que “objetivos nacionais sdo aqueles que a Nacao
busca alcancar, em decorréncia da identificacdo de necessidades, interesses
e aspiracOes, ao longo das fases de sua evolucao histérico-cultural” (Brasil,
2024, p. 15).
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3. SEGURANCA E DEFESA DO ESTADO BRASILEIRO

Para que se possa analisar os aspectos referentes a seguranca e defesa
do Estado brasileiro, € mandatdrio que se compreenda quais 0s interesses e

objetivos nacionais a serem preservados de possiveis ameacas.

No caso do Brasil, o interesse maior do pais esta alicer¢ado na filosofia
de Sdo Tomas de Aquino, conhecida como tomista3, em que o bem comum
deve ser permanentemente perseguido. Nesse sentido, a Carta Magna
brasileira trata em seu inciso IV do art. 3° que, dentre os objetivos
fundamentais da Republica Federativa do Brasil estd presente: “promover o
bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer

outras formas de discriminagdo” (Brasil, 1988).

Dentro desse mesmo pensamento, Brasil (2024) trata:

Ao lado dos interesses nacionais, e em nivel mais profundo, como
uma verdadeira dimensdo integradora que emana da consciéncia
nacional, estdo as aspiragdes nacionais. [...] A resultante maior
decorrente do atendimento das necessidades, interesses e
aspiracdes nacionais € 0 Bem Comum, que pode ser considerado
como a sintese dos Objetivos Nacionais (Brasil, 2024, p. 15, grifo
N0ss0).

Nesse sentido, Horta e Nogueira (2018) ainda afirmam que o interesse
nacional brasileiro também possui alicerces no ideal comtiano. Para tanto,

0S autores citam:

3 A Filosofia tomista tem como base os ideais de Sdo Toméas de Aquino e se refere a procura pelo bem-
comum e as necessidades morais, intelectuais, materiais e espirituais humanas (Nota do autor).
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[...] a anélise dos discursos dos presidentes do Brasil durante a
Republica revela que o que se denomina “interesse nacional” no
pais € oriundo das teorias de Auguste Comte. O interesse
nacional de base comtiana, conforme aqui definido, é o alicerce
para tomadores de decisdo, politicos e a burocracia nacional do
pais até os dias de hoje (Horta; Nogueira, 2018, p. 179, grifos
N0ssos).

Como teoria “comtiana”, Cancian (2021) entende que se alicercava:

[...] em torno das formulaces tedricas sobre a ordem e o
progresso, elementos centrais da filosofia positivista e base do
projeto politico de reorganizacao da sociedade. Para os positivistas
ordem e progresso precisavam se conciliar para que a sociedade
moderna alcancasse a harmonia e a estabilidade; a ordem social
repousa na existéncia de um consenso coletivo que se manifesta
na aceitacdo de certas normas de carater geral sem as quais a
sociedade ndo pode existir; o progresso € o aperfeicoamento da
ordem (Cancian, 2021, p. 15, grifos nossos).

Segundo Brasil (2018, p. 14), a nocao de interesse nacional para um
Estado ¢ intrinsecamente complexa, englobando desde a sua preservagao e
protecdo até a ambicdo por prosperidade material, expansao econdmica e
influéncia. Prosseguindo nessa linha de pensamento, Fayal (2023, p. 77)
cita que os “interesses nacionais [...], ainda que de forma lato, podem ser
manifestados pela consecucdo dos objetivos colimados pelo Estado e por

uma expressao de relevancia: Seguranca e Desenvolvimento”.

Sendo assim, analisando os objetivos e interesses do Estado brasileiro
segundo a otica da imbricacdo entre 0s assuntos ligados a seguranca e ao
desenvolvimento, se pode vislumbrar a robusta aderéncia das questdes
relativas a seguranca e a defesa nacionais quando se analisam os interesses

da nacdo.
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No que tange a seguranca do Estado brasileiro, entende-se que possui
dois vieses — 0 da seguranca externa e o da seguranca interna — diferenciadas
segundo a origem das ameacas. Em consonancia com essa assertiva, no que
tange ao ambito interno, emprega-se o estabelecido em Brasil (2015, p. 250)
em que:

Grau de garantia integrada na seguranca nacional, que o Estado
proporciona a Nacdo contra antagonismos ou pressdes de qualquer
origem, forma ou natureza, que se manifestem ou produzam
efeitos no ambito interno do Pais.

Dessa forma, tomando por base, o conceito de seguranca nacional,
concebe-se que problemas de origem interna, afetos a seguranca publica,
podem ganhar vulto e passar a ameacar os interesses do Estado, colocando-

0s na esfera da seguranca nacional, em seu vies interno.

Entretanto, o enfrentamento as ameacas de origem endogena tem
ficado prejudicado pelo esvaziamento da area da seguranca interna,
consubstanciado por sua exclusdo, quase integral, das obras que tratam de
seguridade — um dos poucos conteudos em que 0 termo seguranga interna
continua vigente € o Glossario das Forcas Amadas (Brasil, 2015), cuja

definicéo ja foi citada anteriormente.

Sendo assim, na falta de area competente para 0 combate as ameacas
internas, a seguranca publica — que ndo possui tal atribuicdo — acaba por
servir com protagonismo na mitigacéo desses riscos, conforme demonstrado

na figura 2.
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Quadro 1 — Migracdo da &rea de seguranca publica.

UNIVERSO

AMEACAS AOS ONP

ANTAGONICO
FATORES ADVERSOS C/ POTENCIAL
PARA GERAR ANTAGONISMOS
VIOLACOES UNIVERS;O NAO
DESTITUIDAS DE ANTAGONICO
SENTIDO
CONTESTATORIO

Fonte: Brasil (1993; 2018), adaptado pelo autor.

No que tange ao aspecto estratégico-operacional, para que se faca frente aos
Obices intestinos, o Estado deve dispor de meios concretos abarcados pela
defesa interna. Brasil (2014 apud Brasil, 2024, p. 132), mesmo sem definir
essa area, menciona seu emprego comao.
Acdes de Defesa Interna sdo atos planejados e coordenados pelo
Governo, limitados e determinados pelo ordenamento juridico,
aplicados contra ameacas de ambito interno da Nacao e que visam
superar situacdes que possam atuar contra os Objetivos

Fundamentais (Brasil, 2014 apud Brasil, 2024, p. 132, grifo
N0sso).

Ja no contexto externo, observa-se que o espectro da seguranca externa
ser evidenciado “quando se enfrentam ameacas de qualquer origem, forma
ou hatureza, situadas no ambiente das relagdes internacionais” (Brasil, 2024,
p. 131).
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Para resguardar os objetivos fundamentais estabelecidos pela area da
seguridade externa, em termos cineticos, tem-se que:

Defesa Externa € o conjunto de acbes planejadas e coordenadas

pelo governo, aplicadas no ambiente externo a Nacao, que visam

a superar ameagas que possam atentar contra 0s objetivos
fundamentais (Brasil, 2015 apud Brasil, 2024, p. 131, grifo nosso).

Da anélise da parte conceitual das areas de seguranca e defesa, em seus
espectros externos e internos, entende-se que, apesar do exposto em algumas
definicbes citadas, a autoridade a quem cabe proporcionar medidas contra
ameacas ao territorio, ao povo e as instituicbes ndo cabe a governos,
conforme estabelecido em Brasil (2024), mas ao Estado nacional, em
consonancia com as ideias de Silva (1981), por se tratar de assunto de amplo

espectro temporal, portanto ndo afeto a escala transitdria governamental.

Sanadas algumas inconformidades conceituais, se pode inferir que as
ameacas ao Estado brasileiro devem ser listadas segundo os objetivos
tracados pela propria nacdo, observadas suas particularidades. Nesse
contexto, cabe uma analise dos principais riscos que podem impactar

negativamente o0s interesses nacionais.

O crime organizado, de forma geral, tem-se constituido em importante
ameaca a seguranca do pais, seguindo na mesma linha do que se apresenta
no sistema internacional (Naciones Unidas, 2004, p. 4, traducéo nossa). Tal
importancia se vé revelada por intermédio dos valores movimentados pelas

organizacdes criminosas no pais:
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Segundo estimativas da pesquisa, considerando os mercados
ilegais de ouro, bebidas, combustiveis e lubrificantes, e o de
tabaco/cigarros o crime organizado movimentou R$146,8 bilhdes
anualmente a partir de 2022. Os crimes virtuais e os furtos de
celulares geraram uma receita ainda maior para 0 crime
organizado: R$186 bilhdes, de julho de 2023 até julho de 2024. Ja
a receita com o trafico de cocaina na casa dos R$ 15 bilhdes (Peres,
2025).

Além do crime organizado, o Estado brasileiro ainda se depara com
outros riscos. As ameacas cibernéticas e a instabilidade regional dentre
outras, representam desafios significativos para a seguranca do Brasil, com
Impactos potenciais em sua infraestrutura critica, soberania e estabilidade

politica e econdmica. Nesse sentido, Brasil (2020b) expbe que:

O risco para a economia brasileira, gerado pela intrusdo em
computadores e pela disseminacdo de codigos maliciosos
praticados pelo crime organizado ja é uma realidade, conforme se
vé pelos dados a seguir, referentes a conectividade do Governo, do
setor privado e dos cidaddos, aos indices globais e aos crimes
ciberneticos. [...] O Brasil € 0 2° com maior prejuizo com ataques
ciberneticos (Brasil, 2020Db, p. 15-16).

Adicionalmente, Galvdo (2016, p.3) trata dos impactos das

instabilidades regionais como ameacas para o Brasil, citando:

As relacdes internacionais do Brasil com os paises da América do
Sul refletem a atuacdo de forcas profundas geograficas, histéricas,
politicas e econdmicas. Problemas fronteiricos comuns, questdes
de seguranca compartilhadas, maior ou menor voluntarismo
politico para solucionar dilemas, bem como dinamismo
econodmico como pano de fundo da integracao regional, sdo todos
fatores que determinam os célculos estratégicos dos homens de
estado. Assim, ndo apenas os conflitos entre vizinhos ou os
desentendimentos historicos ou ondas armamentistas na regiao
povoam a mentalidade dos decisores sobre as questOes de
seguranca na América do Sul.
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4. CONCLUSAO

Com o objetivo de fornecer um panorama geral sobre seguranca e
defesa nacionais, o artigo, inicialmente, tracou uma anélise histérica da
evolucdo do tema, desde os primordios da sociedade humana até a
atualidade. A partir desse ponto foi colocado luzes sobre as caracteristicas
hodiernas da seguridade dos paises, bem como as ameacas que se avizinham

a0s seus interesses.

A seguranca e a defesa nacionais dos Estados, em particular do Brasil,
acabam por refletir a complexidade do cenario mundial contemporaneo, no
qual as ameacas transcendem fronteiras e espacos geograficos. Entretanto,
essas duas areas estdo vinculadas umbilicalmente as necessidades de
supressao ou mitigacao das ameagas ao Estado brasileiro — observadas as
peculiaridades do pais —, maior responsavel pela consecucao dos interesses

nacionais.

Prosseguindo, torna-se necessario 0 esclarecimento acerca das
diferencas basicas entre seguranca e defesa nacionais. Entende-se que a
seguranca estatal deve estabelecer quais ameacas podem impactar 0s
objetivos nacionais, dentro de um espectro multidimensional. Ja a defesa é
a consolidacao pratica de acdes, com maior énfase no aspecto militar, que
visam a assegurar a protecao da nacéo contra essas ameagcas. Percebe-se que,
em espectro nacional, a &rea da seguranca abrange a da defesa, servindo esta

ultima como instrumento da primeira.
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No que tange a seguranca do Brasil, torna-se claro o problema
estrutural do Estado brasileiro em responder, de forma eficaz, as ameacas
de natureza interna, tendo como um dos pontos criticos a auséncia de
delimitacdo conceitual e institucional da area da seguranca interna como um
campo da seguridade. Essa lacuna tem conduzido de maneira inadequada a
atribuicdo de responsabilidades a seguranca publica, que excede sua
finalidade original, transferindo-lhe a responsabilidade pela contencdo de
riscos estratégicos que extrapolam sua esfera de atuacdo. Tal desvio
funcional revela uma dissonancia entre os fundamentos tedricos e a pratica
estatal vigente, comprometendo a coeréncia e¢ a eficacia do “sistema

nacional de seguranca”.

Torna-se imperativo, portanto, que se estabelecam responsabilidades
por cada area da seguridade brasileira, tendo como ponto inicial o que se
inferiu no trabalho: Forcas Armadas nas acdes voltadas a seguranca externa;
orgaos federais nos esforcos orientados para a seguranca interna; e policias
estaduais e municipais nas atividades relacionadas a seguranca publica.
Cabe salientar que, para o enfrentamento as ameacas que Se apresentam — a
exemplo do crime organizado e das ameacas cibernéticas — se deve priorizar,
obedecendo as esferas de atuacao dos agentes supracitados neste paragrafo,
maior integracdo entre as esferas federal, estadual e municipal, essencial
para proporcionar niveis de seguranca coerentes com um ambiente dinamico

e marcado por incertezas.
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Para que se possam analisar as ameacas ao Estado, € fundamental que
se saiba, de forma clara, quais sdo 0Ss objetivos nacionais a serem
salvaguardados. No caso brasileiro, seus interesses e, portanto, seus
objetivos, estdo alinhados aos principios constitucionais e as filosofias
tomista e comtiana, intimamente relacionados ao bem comum, traduzido em

seguranca e desenvolvimento da nacao.

Conclui-se que a seguranca e a defesa nacionais devem ser elementos
prioritarios e permanentes na agenda de Estado — ndo apenas de governos.
Isso requer que as ameacas sejam enfrentadas com uma mentalidade de
longo prazo, em que o0s interesses nacionais sirvam como elementos

norteadores das ac¢des estatais.
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1. INTRODUCAO

Para o sociélogo Michael Mann (2023), a historia da humanidade é um
continuo processo de evolucdo complexa, em que diversos fatores
entrelagcados interagem entre si de acordo com os poderes existentes, sendo
eles o ideologico, econdmico, militar e politico. Desta maneira, a linearidade
que foi criada sobre desenvolvimento é rompida, compreendendo-se a
transcendental adaptabilidade e a constante intensidade por melhorias

presente no imaginario humano.

Com o tempo, junto das tecnologias e seus desenvolvimentos, a
materializacdo de conceitos que possibilitasse um acompanhamento regrado
do que seria elaborado a partir do ritmo do progresso humano, viu-se
precisa, assim que se concluiu a necessidade de um ambiente seguro,
defensivel e em que as pessoas tivessem abertura, para ocuparem debates,

territorios e ampliarem suas riquezas e dominios.
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E neste momento ent&o, que através da unido de semelhantes que nasce
0 Estado, como uma etapa do progresso humano e justificado pela

prioridade de seguranca e bem-estar de cada individuo.

Em tal perspectiva, a soberania que é nata ao Estado recém-formado é
base da defesa e seguranca, com cooperacdes e conflitos tomando forma sob

0 intuito de autopreservacéo e sobrevivéncia (Hobbes, 1651).

Nesse aspecto, a defesa nacional do Brasil e 0 avanco da Inteligéncia
Artificial (IA) no pais sdo alguns temas estrategicos que refletem a
necessidade de adaptacédo as transformacoes tecnologicas e geopoliticas. A
Politica Nacional de Defesa (PND), a Estratégia Nacional de Defesa (END)
e 0 Livro Branco de Defesa Nacional (LBDN) formam o arcabouco que
orienta as a¢oes do Estado para garantir a soberania e a seguranca nacional,
incorporando desafios contemporéneos, como a guerra cibernética e o

desenvolvimento tecnologico no setor de defesa.

Nesse contexto, a Inteligéncia Acrtificial surge como uma ferramenta
essencial para fortalecer a seguranca e impulsionar a inovacao, sendo
regulamentada por iniciativas como a Estratégia Brasileira de Inteligéncia
Acrtificial (EBIA) e projetos de lei, como o PL 21/2020 e o PL 2338/2023.
Essas  normativas  buscam  equilibrar  progresso  tecnoldgico,
desenvolvimento econdmico e responsabilidade ética, assegurando que a I1A
seja aplicada de forma segura e alinhada aos direitos fundamentais e valores

democraticos.
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Dessa forma, tanto a defesa nacional quanto a regulamentacdo da IA
demonstram o compromisso do Brasil com a modernizacéo estratégica e a

adaptacdo a um cenario global em constante evolucao.

Isto posto, a esfera de defesa estd em constante transformacao, assim
como as mudancas no sistema internacional. Atualmente, uma nova
tecnologia esta se tornando onipresente nas diferentes esferas domeésticas e
internacionais, revolucionando diferentes areas, como saude, educacéo,
comércio e segurangal - a inteligéncia artificial (1A). Nesse sentido, de
acordo com Horowitz, Allen, Saravalle, Cho, Frederick e Scharre (2018), os
Estados estdo buscando, em diferentes frentes, fortalecer suas defesas
nacionais por meio desta tecnologia, o que impulsiona um fenémeno de

corrida tecnoldgica entre os paises (Carvalho, 2025).

Dessa forma, a IA ndo apenas remodela a seguranca internacional, mas
também desafia as formas tradicionais de soberania e cooperacdo entre
Estados a partir do movimento de corrida tecnoldgica, impulsionado pela
busca pela lideranca global no desenvolvimento e aplicacdo da tecnologia.
Paises como China, Estados Unidos e membros da Unido Europeia adotaram
estratégias nacionais ambiciosas para acelerar avangos na area, cada um
destacando suas vantagens especificas, seja na formacdo de talentos, na

Inovagdo em pesquisa ou no investimento em infraestrutura.

1 Na area da satde, hospitais em Delhi, na India, utilizam IA para analisar radiografias digitais de torax, facilitando
o diagnostico de tuberculose, uma doenga altamente prevalente no pais (Basu 2018). No campo da educacao,
escolas primdrias e secunddrias na Europa adotam Tecnologias de Aprendizado Adaptativo e Sistemas
Inteligentes de Tutoria para personalizar o ensino de matematica basica, gramatica e ortografia, registrando
dados de desempenho dos alunos durante os exercicios (Smuha 2025). No comércio, a IA é empregada para
projetar cendrios econémicos em negociacdes comerciais, avaliando impactos da liberalizacdo do comércio e
prevendo reagdes de paises ndo envolvidos nos acordos. No Brasil, a Iniciativa Inteligente de Tecnologia e
Comércio ja incorpora IA para aprimorar negociagdes comerciais (Meltzer 2018). Na area da seguranca, no Rio
de Janeiro, moradores utilizam aplicativos que rastreiam tiroteios antes de sair de casa, demonstrando como a
tecnologia auxilia na tomada de decisdes em ambientes de risco (Waldron 2019).



Cadernos de Estudos Estratégicos 35

Essa competicdo ndo se limita a esfera econbémica, mas também é
impulsionada por preocupac¢des com seguranca nacional e posicionamento
estratégico no cenario global, onde a ndo adocédo da IA é vista como um
risco significativo para a competitividade e autonomia dos Estados (Smuha,
2021).

Ao mesmo tempo que essa corrida acentua discrepancias econémicas
e tecnoldgicas, paises do Sul Global, como Brasil e India, buscam reduzir
sua dependéncia das grandes poténcias tecnoldgicas, com o objetivo de
fortalecer suas proprias capacidades de defesa e soberania digital?, ou seja,
garantir um espaco seguro para o desenvolvimento de tecnologias autorais

de defesa a fim de mitigar a dependéncia com outros agentes.

Nesse contexto, a |A emerge ndo s6 como uma ferramenta estratégica,
mas também como um campo de disputa e como um meio de fortalecimento
de status quo, no qual os avancos tecnoldgicos podem redefinir as relactes

de poder no cenério internacional.

O constante aprimoramento das relagbes internacionais e a expansao
do espaco cibernético como um dominio estratégico tém remodelado as
dindmicas de poder no século XXI. O Brasil, inserido nesse contexto,

enfrenta desafios significativos para consolidar sua soberania digital e

2 Refere-se, no presente trabalho, que a soberania digital, no contexto da defesa nacional, ndo se resume a
capacidade auténoma de desenvolver tecnologias, mas a possibilidade de exercer controle efetivo sobre
infraestruturas criticas, fluxos de dados e sistemas de IA voltados para seguranca e defesa. Embora a soberania
e a autonomia possuam raizes tedricas distintas, a soberania esta historicamente vinculada a territorialidade e
a demarcacdo de fronteiras, o que se traduz, no ambiente digital, no dominio sobre redes, plataformas e
algoritmos estratégicos. Assim, ao investir em IA aplicada a defesa, um Estado ndo apenas fortalece sua
capacidade de resposta a ameagas externas, mas também reduz sua subordinacdo tecnolégica a poténcias
estrangeiras, garantindo maior resiliéncia em sua infraestrutura de seguranga cibernética e operacional
(Grohmann, Schneider e Silveira 2024).
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reduzir sua dependéncia tecnologica em setores estratégicos, como a

seguranca cibernética e a defesa nacional.

A integracdo da inteligéncia artificial e o fortalecimento da Base
Industrial de Defesa (BID) sdo fatores essenciais para a constru¢do de uma
capacidade autbnoma, permitindo ao pais atuar com maior liberdade de acao
no sistema internacional. Assim, torna-se imprescindivel analisar como a
inovacdo, a governanca cibernética e a formacdo profissional podem
contribuir para o fortalecimento do poder nacional brasileiro em um cenario

de crescente assimetria tecnolégica global.

2. SOBERANIA, DEFESA E O ESPECTRO TECNOLOGICO

2.1. Breve historico sobre soberania

Surgindo no século XVI durante as guerras e conflitos formativos do
que hoje se constitui como o continente europeu, 0 conceito de soberania
passou por diversas interpretagdes no decorrer dos anos sobre o que seria
sua esséncia. Para Jean Bodin, que a primeiro define, soberania é absoluta e
ndo pode ser compartilhada e nem comandada por outro, comandando
assim, a todos. O autor aponta também que a soberania ndo perece ao tempo,
sendo assim, perpétua e que apenas transita entre quem a detém no
momento, sendo um fator intrinseco a constitui¢do dos atores (Bodin, 2009).
Com o passar do tempo, a concepgdo de soberania foi adaptada a fim de
Integrar as transformacg0es que ocorreram com 0s anos, ganhando variagdes
em ambitos como o nacional, econémico e o juridico, além também da

aplicacéo elaborada no presente trabalho referente ao campo digital.
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Para tedricos como Carr (1939) e Bull (2002), a soberania, no entanto,
apresenta suas limitacdes, tendo em vista que para o primeiro, ela possui
esséncia que se resguarda em reconhecimento muatuo das partes de uma
sociedade anarquica no setor internacional. Ao ultimo, o conceito é

dinamico e depende, no caso, da conjuntura de poder do momento.

Nessa perspectiva, ainda que a soberania seja aplicada para defender
0s interesses dos Estados-nacgédo, assimetrias de poder acabam interferindo
no desempenho da independéncia desses atores, condicionando-0s a uma
relacdo de amparo em situag6es que, se estimuladas, poderiam proporcionar

autossuficiéncia.

Em Schmitt (2008), o Estado em sua soberania essencialmente politica
constroi o que € inimigo e amigo, além de atuar de forma que néo se limite

aos preceitos juridicos ou democraticos.

No campo da defesa nacional, que trata da protecdo dos dominios
correspondentes ao Estado brasileiro, a soberania € apresentada nos
principais documentos federais da tematica, estando disposta na
Constituicdo Federal de 1988, em seus artigos 1° e 4° como principios
fundamentais do Estado, no tocante a autonomia, respeito e controle sobre
0S espacos nacionais, sejam eles terrestres, maritimos, aéreos ou

cibernéticos.

Na edicao de 2024 do Livro Branco de Defesa Nacional, compreende-
se a importancia da protecdo da soberania e dos interesses nacionais e do
estimulo a taticas e processos que garantam a estadia do carater soberano da

nacdo. Em adicdo, na Estratégia e na Politica Nacional de Defesa sdo
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reforcados os pontos do Livro Branco, mostrando uniformidade na
compreensdo da devida importédncia de estimular a protecdo frente a

ameacas potenciais.

2.2. Soberania no século XXI: o espaco digital

Como disposto na secdo anterior, a conceituacdo de soberania sofreu
adaptacOes de acordo com o surgimento da necessidade de incluir novos
ramos a sua base de que soberano é aquele que detém autonomia sobre suas

decisoes.

Assim, desde o final da década de 1990 com os rapidos avancos da
internet e o0 surgimento de ameacas cibernéticas como virus, vazamentos de
dados e invasdes por meio de hackers, a necessidade de aplicar a soberania
ao meio cibernético ganha forca, sendo entdo compreendida como a
capacidade de controle que um Estado possui sobre coleta e regulamento de

dados, bem como de seu armazenamento e uso dentro de suas fronteiras.

Entretanto, para Pohle e Thiel (2020), soberania digital, embora
amplamente discutida nas ultimas décadas e tramitado para implementacéo
de medidas mais protetivas aos dados dos cidaddos, como na Unido
Europeia por exemplo, prende-se a discussdo e ndo se desenvolve em
medidas praticas nas quais o Estado pode, de maneira democratica e ndo

Invasiva aos nacionais, exercer a seguranca e o controle do meio cibernético.

Nesse sentido, ao tratarmos sobre o direito soberano de um Estado no
campo digital em que se localiza seu territorio, € importante destacar a

presenca das grandes companhias tecnoldgicas, as Big Techs, e 0 espaco
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ocupado pelas mesmas nas plataformas digitais além da sua capacidade de

transformacao do capital, como posto por Varoufakis (2024).

Em Floridi (2024), soberania digital vai além do direito de desenvolver
sua infraestrutura e gerir informacdes, mas também de garantir a
manutencdo do mesmo diante do conflito de interesses constante sobre o
controle de dados, softwares e processos do meio cibernético que existe

entre os Estados e as empresas.

Para o autor, o aprimoramento do capitalismo de vigiléncia, no qual
tais empresas, munidas de dados e controle informacional, compdem
assimetria nas relagbes com os Estados, podendo sujeita-los a
vulnerabilidade e dependéncia do fornecimento de servigos, acesso a
informacdes, vazamento de dados e espionagem como no caso Snowden,
em 2013 (Vaile, 2014).

2.3. Documentos de Defesa Nacional e os planos para IA

A legislacéo brasileira possui como documento maximo de regimento
a Constituicdo Federal de 1988, que serve como base para todas as leis do
pais. Dentro desse contexto, a Politica Nacional de Defesa (PND) € o
principal documento orientador para o planejamento das a¢Ges voltadas a
defesa do Brasil, estabelecendo os objetivos para a implementagdo das
diferentes expressdes do Poder Nacional em prol da Defesa Nacional. No
escopo da PND, estéo inseridos a Estratégia Nacional de Defesa (END) e o
Livro Branco de Defesa Nacional (LBDN), que detalnam e complementam

suas diretrizes (Confedesa, 2024).
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A instabilidade do sistema internacional, somada ao surgimento de
novas ameacas, impulsionou a aprovacédo da Politica Nacional de Defesa
(PND) em 1996. A PND tem a funcéo de estabelecer os principios, objetivos
e diretrizes que orientam a seguranca do pais, com énfase na soberania e na
integridade territorial. Seu foco esta voltado principalmente para ameacas
externas, garantindo que o Brasil esteja preparado para enfrenta-las (Brasil,
2020).

Os principais objetivos da PND incluem garantir a soberania e a
integridade territorial, fortalecer a presenca do Estado em regibes
estratégicas, como a Amazonia e as fronteiras, proteger 0s recursos naturais,
como a Amazonia Azul, fortalecer a Base Industrial de Defesa (BID) e a
autonomia tecnologica do pais, além de assegurar a capacidade de dissuasédo
militar para evitar ameacas externas (Brasil, 2020). Em suma, a Politica
Nacional de Defesa serve como base para o planejamento das Forcas
Armadas e influencia diretamente a Estratégia Nacional de Defesa (END),
que detalha como o0s objetivos estabelecidos pela PND serdo

implementados.

A Estratégia Nacional de Defesa tem como foco a modernizagdo das
Forcas Armadas e o fortalecimento da Base Industrial de Defesa. Seus

fundamentos estéo divididos em trés areas principais.

A primeira envolve o desenvolvimento de infraestrutura e tecnologias
militares para garantir a soberania do Brasil. A segunda trata do
fortalecimento da producdo nacional de equipamentos militares e
tecnologias estratéegicas. A terceira abrange o0s principais setores

estratégicos da defesa nacional, que incluem o setor nuclear, voltado para o
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desenvolvimento de tecnologias para submarinos nucleares e geracdo de
energia, o setor cibernético, responsavel pela protecdo contra-ataques
cibernéticos e guerra digital, e o setor espacial, que busca expandir a
capacidade de monitoramento por satélite e a protecdo do espaco aéreo
(Brasil, 2020).

As diretrizes principais da END incluem a modernizagdo das Forcas
Armadas, a melhoria na infraestrutura de defesa, o fortalecimento da Base
Industrial de Defesa e a ampliacdo da Diplomacia de Defesa, garantindo a
cooperacéo internacional e o fortalecimento da posicao estratégica do Brasil

no cenario global.

O Livro Branco de Defesa Nacional (LBDN) é um documento publico
que detalha a organizacéo e o funcionamento da Defesa Nacional. Ele serve
como um instrumento de transparéncia para o0 Congresso Nacional e para a
sociedade brasileira. Seus principais elementos incluem o contexto
estratégico, a organizacdo das Forcas Armadas, o orcamento e 0S
investimentos, além da cooperacao internacional (Brasil, 2020). O LBDN
também descreve a operacdo de sistemas como o SISFRON (Sistema
Integrado de Monitoramento de Fronteiras), o SISDABRA (Sistema de
Defesa Aeroespacial Brasileiro) e o SisGAAz (Sistema de Gerenciamento

da Amazénia Azul).

Além disso, o documento ainda aborda a atuacao do Brasil em missées
da Organizacdo das Nacdes Unidas (ONU) e sua cooperagao com paises da
América do Sul, Europa, Africa e Estados Unidos da América. Por fim,
discorre sobre os investimentos em novas tecnologias, incluindo a

construcéo de submarinos e veiculos aéreos néo tripulados (Brasil, 2020).
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Quadro 1: Estrutura basilar da Defesa Nacional

Define diretrizes gerais
PND e objetivos para a
Defesa Nacional

Visdo estratégica de longo prazo, foco em
ameacas externas, integracao do Poder Nacional

Explica como os Modernizagao das Forcas Armadas,
END objetivos da PND serdo fortalecimento da Base Industrial de Defesa,
implementados setores estratégicos (nuclear, cibernético, espacial)
Transparéncia e Orcamento, estrutura das Forcas Armadas,
LBDN comunicacgdo com a participagdo internacional, monitoramento de
sociedade e o Congresso fronteiras

Fonte: Elaboracdo dos autores.

A atualizacdo desses documentos reflete as mudancgas no cenario
nacional e internacional, que ocorrem de forma natural. A Lei
Complementar n° 97, de 9 de junho de 1999, no artigo 9°, 8§3°, determina
que a atualizacdo do PND (Politica Nacional de Defesa), da END (Estratégia
Nacional de Defesa) e do LBDN deve acontecer a cada quatro anos, com
inicio em 2012. Esse processo envolve o Ministério da Defesa, orgaos
governamentais, militares e o Congresso Nacional. A Portaria GM-MD n°
2.555, de 8 de maio de 2023, descreve a competéncia do Ministério da
Defesa nesse processo. Inicialmente, a Chefia de Assuntos Estratégicos
(CAE) do Ministério da Defesa conduz um estudo para avaliar a necessidade
de atualizacdo do PND, da END e do LBDN. Se necessario, € formado um
grupo de trabalho interministerial para desenvolver a atualizacdo dos

documentos.
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O projeto final é analisado pelo Chefe do Estado-Maior Conjunto das
Forcas Armadas e pelos comandos da Marinha, do Exército e da
Aeronautica, que fazem os apontamentos necessarios. Apds esse processo
burocratico, que envolve a participacdo de outros ministérios, da base
industrial de defesa e das Forcas Armadas, 0 documento é encaminhado para
apreciacdo do Congresso Nacional, onde pode receber emendas antes da
votacdo. Com a aprovacéo da versao final, os documentos séo promulgados

como Lei Complementar.

Os documentos nacionais de defesa sdo diretrizes estratégicas de nivel
federal, voltadas especialmente para a seguranca e defesa do Estado
brasileiro, tanto no contexto nacional quanto internacional. O artigo 21 da
Constituicdo Federal de 1988 estabelece que a defesa nacional é
competéncia da Unido. No entanto, essas diretrizes impactam diretamente
estados e municipios, especialmente em areas como seguranca publica e
defesa civil (Brasil, 1988).

O artigo 144, §83°, da Constituicdo prevé que as policias militares e 0s
corpos de bombeiros militares sdo forcas auxiliares e reserva do Exército.
Dessa forma, as diretrizes da END podem influenciar a capacitacédo, a
equipagem e a articulacdo dessas forcas. Além disso, a integracdo
tecnologica e de inteligéncia pode ser compartilhada entre forgas federais e
estaduais, otimizando as acOes de seguranca. A implementacdo da
tecnologia na Defesa Nacional € prevista nos documentos estratégicos, que
enfatizam a necessidade de o Estado coordenar acdes relacionadas a
seguranca e a defesa. A tecnologia é vista como um elemento essencial para

a modernizacdo e otimizacao da Defesa Nacional. Seu avan¢o permite
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aprimorar a capacidade de resposta a ameacas externas e internas,

garantindo maior eficiéncia nas operacdes militares e de seguranca.

No contexto da modernizacdo, em 2020, o Ministério da Ciéncia,
Tecnologia, Inovacdo e Comunicacdo (MCTIC) definiu a éarea de
Inteligéncia Artificial (IA) como uma das suas prioridades. Como resultado,
foi elaborada a Estratégia de Inteligéncia Artificial (EBIA), um plano do
governo para orientar o desenvolvimento, a pesquisa e a aplicacdo da IA no
Brasil. O principal objetivo da EBIA ¢é impulsionar o avanco cientifico,
aumentar a competitividade da economia e promover melhorias na
qualidade de vida da populacdo, garantindo que a IA seja utilizada de
maneira ética e responsavel. Para isso, a estratégia estabelece diretrizes
como 0 crescimento sustentavel, transparéncia, seguranca e a
responsabilidade no uso da tecnologia. Além disso, promove 0 uso da
tecnologia na administragdo publica para tornar os servicos eficientes
(Brasil, 2021).

Como desdobramento dessa priorizacao, foi criado o Plano Brasileiro
de Inteligéncia Artificial (PBIA) para o periodo de 2024-2028. O PBIA gera
Impactos positivos na economia, na sociedade e na governanca, integrando
ética e sustentabilidade. O documento apresenta acdes concretas para a
implementacdo e governanca da IA no pais, como, por exemplo, “ um
chatbot baseado em IA nos sites dos consulados, permitindo atendimento
rapido, confiavel e em qualquer idioma” (Brasil, 2024). Para viabilizar essas
Iniciativas, o PBIA prevé um orcamento total de R$23,03 bilhdes,
distribuidos ao longo dos quatro anos do plano, garantindo recursos para

infraestrutura e inovacao (Brasil, 2024).
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3. O FENOMENO DA INTELIGENCIA ARTIFICIAL

A crescente presenca da Inteligéncia Artificial (IA) no campo bélico
tem transformado os cenarios de defesa e seguranga internacional,
consolidando-se como uma tecnologia essencial para ampliar a eficiéncia e
a precisdo das estratégias militares (Rashid, 2023). Sua capacidade de
processar grandes volumes de dados em tempo real e de aprender
autonomamente desperta o interesse dos Estados, que a enxergam como um
fator decisivo para a modernizacdo da seguranca nacional e internacional
(Diaz, 2024).

Nesse sentido, verifica-se que, assim como as grandes poténcias
militares - como Estados Unidos e China-, os paises do Sul Global tém
investido significativamente no desenvolvimento da IA aplicada ao setor de
defesa, buscando vantagens estratégicas em vigilancia, automacdo de

sistemas e tomada de decisdes em combate (Nanni et al. 2024; Wall, 2021).

Um estudo do Harvard Belfer Center, requisitado pela Agéncia de
Projetos de Pesquisa Avancada de Inteligéncia (IARPA), destaca a IA como
uma das inovagOes mais disruptivas para a defesa dos Estados Unidos,
comparavel ao impacto das armas nucleares, aeronaves, computadores e
biotecnologia (Allen; Chan, 2017). Apesar dessas outras inovagoes
tecnologicas terem provocado amplos debates cientificos, académicos e
politicos, nenhuma alcangou a magnitude da atencdo dedicada a IA. Sua
pervasividade e seu avanco acelerado tem levantado questionamentos sobre
como maximizar seus beneficios enquanto se mitigam os riscos associados

a seus diferentes usos (Vermeer, 2024).
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No entanto, segundo Vermeer (2024), a trajetoria regulatoria de
inovacdes tecnologicas que surgiram apos a Segunda Guerra Mundial, como
a energia nuclear, a Internet, os produtos de criptografia e a engenharia
genética, pode auxiliar no debate da IA em diferentes esferas. O autor aponta
trés padrbes fundamentais os quais o fenomeno da IA devera perpassar: a
necessidade de um consenso global sobre normas, as distingbes entre a
governanca de ativos fisicos e digitais e o papel crucial das parcerias

publico-privadas no desenvolvimento de estruturas regulatorias eficazes.

Além das implicacGes na defesa, a IA tem o potencial de remodelar
drasticamente a economia global. De acordo com a consultoria Accenture,
a adocéo da IA pode dobrar as taxas anuais de crescimento econémico em
doze economias desenvolvidas até 2035. Paralelamente, um estudo da PwC
estima que a 1A adicionara US$ 15,7 trilhdes ao PIB global até 2030, com a
maior parte desse impacto concentrado na China (US$ 7 trilhdes) e na
América do Norte (US$ 3,7 trilhdes) (Gill, 2019). Embora a 1A ndo deva
alterar radicalmente a hierarquia das maiores economias no meio do século
XXI — com China e Estados Unidos projetados como as poténcias
dominantes —, ela pode fazer com que a discrepancia econdmica e de
desenvolvimento tecnoldgico entre os principais atores globais seja cada vez

maior (Batool; Zowghi; Bano, 2025).

Para entender esse impacto, Amandeep Gill (2019) traca um paralelo
com o0 surgimento da Internet como uma tecnologia capacitadora do
crescimento econdmico e da influéncia geopolitica. Nos anos 1980, quando
0s primeiros servidores de dominio comecaram a ser implementados, era

Impossivel prever a ascensdo do e-commerce e 0 papel estratégico da
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ciberseguranca. Hoje, China e Israel sdo exemplos de paises que
desenvolveram capacidades avancadas de guerra cibernética, conferindo-
Ihes uma vantagem competitiva significativa sobre seus adversarios. De
forma semelhante, ainda é incerto como a IA redefinira as relacdes de poder
nas préximas decadas, especialmente devido a sua natureza distribuida e

altamente contextual.

No entanto, é evidente que, Estados com economias baseadas em
dados, ecossistemas robustos de capital de risco, altos investimentos em
pesquisa e desenvolvimento e mdo de obra qualificada terdo vantagem na

maximizacao dos ganhos econdmicos com IA (Gill, 2019).

Além disso, os Estados que ja dominam tecnologias bélicas
convencionais e sistemas avancados de informacdo e comunicacdo devem
ampliar sua influéncia por meio do uso crescente de sistemas autbnomos e
inteligentes. Por outro lado, aqueles que ficarem para tras na “corrida da [A”
podem recorrer a estratégias assimétricas para equilibrar o jogo, incluindo o
uso de armas de destruicdo em massa convencionais ou novas formas de

atague, como a manipulacao cibernética e a guerra digital (Carvalho, 2025).

A |A também pode potencializar ataques cibernéticos ao permitir que
armas digitais se adaptem em tempo real as taticas defensivas e facilitem a
criacdo de deep fakes e campanhas de desinformacéo direcionadas (Gill,
2019). Assim, a evolucdo da IA ndo apenas redefinira o equilibrio
econdmico global, mas também ampliara os desafios de seguranca e a

necessidade de regulamentacéo internacional robusta.
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Dentre 0s paises que ja incorporam amplamente a Inteligéncia
Acrtificial em suas estratégias de defesa, destacam-se os Estados Unidos e a
China. Os EUA aplicam a tecnologia da IA, por exemplo, em sua Forca
Aérea, por meio de cacas F-25 que possuem sistema de predicdo de
monitoramento e manutencdo das aeronaves. Além disso, a defesa
estadunidense utiliza um sistema de monitoramento de microssatélites que
processam imagens de reconhecimento de territério de maneira simultanea
(Alves; Alves, 2024).

Por sua vez, a China, por meio de discursos do presidente Xi Jinping
e altos investimentos, evidencia a importancia de sistemas de defesa e
combate ndo tripulados. Os chamados veiculos aéreos ndo tripulados
(UAV), importantes para reconhecimento e vigilancia, e rastreamento e
destruicdo do poder de fogo, sdo constituidos cada vez mais com IA, sendo
essenciais, por exemplo, para a analise de padrdes de trafego maritimo no
Mar do Sul da China (Li, 2022).

Isto posto, verifica-se uma corrida, comparavel ao momento de Guerra
Fria, pela hegemonia da Inteligéncia Artificial (IA), evidenciada pelos
investimentos massivos dos Estados Unidos e da China, que ndo apenas
reflete a crescente centralidade dessa tecnologia nos campos militar e
econdmico, mas também acentua as disparidades tecnologicas entre paises
com acesso a essas inovagoes e aqueles que permanecem dependentes de
sistemas desenvolvidos por poténcias estrangeiras (Carvalho, 2025; Roche;
Wall; Lewis, 2023).
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Como destacado por Marr (2024), os Estados que lideram o
desenvolvimento da IA terdo o poder de moldar regras essenciais para a
economia, defesa e relagbes internacionais, enquanto na¢cdes com menor
capacidade tecnolégica correm o risco de se tornar cada vez mais

vulneraveis e subordinadas as dinamicas impostas.

Essa assimetria € particularmente preocupante para paises do Sul
Global, que enfrentam desafios estruturais para competir nesse cenario,
tornando-se cada vez mais dependentes de tecnologias importadas e sujeitas
a regulacOes externas. Essa dependéncia ndo se limita apenas a aquisicéo de
hardware e software estrangeiros, mas também a influéncia normativa e
geopolitica que essas tecnologias carregam (Roche; Wall; Lewis 2023;
Hagerty; Rubinov, 2019). Diante desse contexto, paises emergentes como
Brasil e India buscam estratégias para reduzir sua vulnerabilidade
tecnoldgica e fomentar um desenvolvimento mais autbnomo em IA,
conciliando inovacdo nacional com parcerias estratégicas que garantam

maior seguranca e soberania digital (Grohmann; Schneider; Silveira, 2024).

Todavia, Brasil e a India exemplificam dois caminhos distintos
seguidos na busca pela autonomia tecnolédgica no setor de IA aplicada a
defesa. A India tem adotado uma abordagem mais agressiva, investindo
fortemente em inovacéo e estabelecendo parcerias estratégicas para reduzir
sua dependéncia de fornecedores estrangeiros (Elbashir; Desikachari,
2025). O governo indiano langou iniciativas como o Defence Al Council,
que busca acelerar a adogcdo da IA nas Forcas Armadas por meio de
colaboragdes publico-privadas e incentivos a industria nacional (Ministério
de Defesa da India, s.d).
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Além disso, o pais tem promovido acordos com poténcias, Como 0S
Estados Unidos e a Franca, para cooperacdes tecnologicas, ao mesmo tempo
em que fomenta startups locais especializadas em defesa e ciberseguranca
(Ministério das Relacbes Exteriores da India, 2025; Amcham India, 2024).

O Brasil, por outro lado, ainda enfrenta desafios estruturais para
alcancar um nivel semelhante de autonomia. Apesar da criacdo da Estratégia
Brasileira de Inteligéncia Artificial, com um investimento estimado de 4
bilhdes de dolares, e da inclusdo de diretrizes para a defesa nacional, o pais
depende significativamente de parcerias internacionais para a obtencéo de
tecnologias avancadas (ABC, 2024; ABC, 2023). Embora a industria de
defesa brasileira tenha buscado cooperacdo, o cenario brasileiro ainda
carece de investimentos expressivos e de um ecossistema consolidado que
permita o desenvolvimento autdbnomo de IA para aplicag6es militares (Boca,
2025; Silva, 2025).

Essa breve comparacdo traz indicios que, embora Brasil e india
compartilhem o desafio da concentracdo tecnoldgica da IA, a India tem
adotado uma postura mais proativa na construcao de capacidades nacionais.
Enquanto isso, o Brasil precisa avancar na criagdo de politicas mais robustas
para reduzir sua vulnerabilidade e fortalecer sua soberania tecnologica no
setor de defesa. A ampliacdo de investimentos em pesquisa e
desenvolvimento (P&D), o estimulo a inovagdo no setor privado e o
fortalecimento de parcerias estratégicas - conjunto que se traduz a partir das
hélices da inovacgéo - podem ser caminhos fundamentais para que o Brasil
reduza sua dependéncia e aumente sua competitividade no cenario

internacional da defesa baseada em IA (Boca 2025).
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4. IANO FORTALECIMENTO DA SOBERANIA BRASILEIRA

4.1. Como a IA Pode Fortalecer a Soberania Nacional e o Protagonismo
do Brasil Diante da América do Sul e BRICS

Recentemente, a Inteligéncia Artificial (IA) tem emergido como um
elemento central na redefinicdo das capacidades soberanas dos Estados,
especialmente no contexto da Quarta Revolucéo Industrial. Para o Brasil, o
fortalecimento da soberania nacional por meio da IA representa uma
oportunidade de ampliar sua influéncia regional e global, particularmente
diante da América do Sul, da América Latina e dos BRICS. No entanto, esse
protagonismo requer investimentos estratégicos, a reducdo do abismo
tecnolégico e uma politica nacional robusta voltada a pesquisa e

desenvolvimento (P&D).

A desigualdade tecnologica entre nacbes tem sido um fator
determinante no jogo de poder global. O conceito de "abismo tecnologico™
evidencia a disparidade entre paises que dominam e produzem tecnologia e
aqueles que apenas a consomem, comprometendo sua autonomia estrategica
(Moreno Janior, 2021).

No Brasil, essa lacuna pode resultar no detrimento de politicas
nacionais voltadas a seguranca cibernética e defesa. Zuboff (2019), em "A
Era do Capitalismo de Vigilancia", ainda ressalta que a assimetria
Informacional gerada pelo controle de dados e pela hegemonia das grandes
poténcias tecnoldgicas compromete a soberania dos Estados, 0 que exige a
formulacdo de estratégias ndo apenas para proteger informacdes sensiveis,

mas também para consolidar a autonomia tecnologica.
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Nesse cenario, a implementacdo do modelo das hélices de inovagdo no
Brasil torna-se essencial, e a doutrina militar brasileira ja reconhece a
relevéncia da interacdo entre academia, setor privado e governo para
impulsionar o desenvolvimento tecnologico e sua aplicacdo na defesa

nacional (Exeército Brasileiro, 2022).

Além disso, a adocdo de IA nas Forcas Armadas também permite
avancos em defesa antiaérea, defesa balistica de misseis e seguranca
cibernética, reforcando a soberania nacional e garantindo maior

independéncia do Brasil na protecdo de suas infraestruturas criticas.

Outrossim, a formacédo e capacitacdo de profissionais também séo
fatores-chave nesse processo. Como destaca Wanderlino Moreno Junior
(2021) em "O Jogo do Poder no Espaco Cibernético", o desenvolvimento da
soberania digital estid diretamente atrelado ao investimento em educacgéo
técnica e cursos especializados em |A para a industria de defesa, e o
fortalecimento da Base Industrial de Defesa (BID) com tecnologias
emergentes permitira que o Brasil reduza sua dependéncia externa e

consolide sua presenca no cenario geopolitico internacional.

Dessa forma, a IA apresenta-se como um vetor essencial para o
fortalecimento da soberania nacional brasileira, ampliando sua influéncia
em ambitos regionais e globais, e o investimento na reducdo do abismo
tecnoldgico, na implementacdo do modelo das hélices da inovacdo e na
capacitacao de profissionais sera determinante para garantir a independéncia
tecnoldgica do pais e sua projecdo como lider regional no uso da IA para

defesa e seguranca.
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4.2. Como a IA pode melhorar a ciberseguranca, defesa nas fronteiras

Cada vez mais se consolidando como um elemento central na
modernizacdo da seguranca nacional, a Inteligéncia Artificial (1A) vem
abrangendo desde a protecdo do ciberespaco até a defesa de fronteiras
terrestres, maritimas e aéreas. Em um cenario geopolitico caracterizado por
ameacas assimeétricas e ataques cibernéticos cada vez mais sofisticados, o
Brasil encontra uma necessidade de investir na adocdo de IA como
estratégia para o fortalecimento da sua soberania. Em comparacdo com
paises como a India, por exemplo, é evidente que a integracdo dessas
tecnologias pode potencializar as capacidades de defesa do Estado,
mitigando vulnerabilidades e garantindo um posicionamento estratégico

mais robusto no tabuleiro internacional.

Grafico 1: Investimentos em 1A na defesa: Brasil x india
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Fonte: Elaboragéo dos autores.®

3 Dados obtidos em: Relatorios do Comando de Defesa Cibernética (ComDCiber) do Exército Brasileiro;
Publicagdes do Ministério da Defesa sobre modernizagdo da seguranc¢a nacional; Artigos da Revista Brasileira de
Estudos de Defesa sobre defesa cibernética e IA; Relatérios do National Cyber Coordination Centre (NCCC);
Publicagdes do Ministério da Defesa da India sobre investimentos em IA; Dados da Defence Research and
Development Organisation (DRDO) sobre IA e seguranca; Estudos do Institute for Defence Studies and Analyses
(IDSA).
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A evolucéo dos ataques cibernéticos e a crescente dependéncia digital
iImpuseram novos desafios para a seguranca das infraestruturas criticas
brasileiras. O conceito de "abismo tecnologico” (Moreno Junior, 2021)
ilustra brilhantemente a defasagem existente entre paises tecnologicamente
avancados e aqueles que ainda ndo possuem capacidade plena de defesa
digital. O Brasil, apesar dos avancos, ainda precisa fortalecer sua inddstria
nacional de defesa cibernética para reduzir sua dependéncia de solucdes

estrangeiras e mitigar riscos de espionagem e interferéncias externas.

Paises como a India tém investido massivamente na implementac&o de
IA para seguranca cibernética. O Centro Nacional de Coordenacdo de
Ciberseguranca indiano, por exemplo, desenvolveu sistemas baseados em
IA capazes de detectar ataques cibernéticos em tempo real, antecipando
padrOes de ameaca antes que causem danos significativos. No Brasil,
iniciativas como o Comando de Defesa Cibernética (ComDCiber) do
Exército devem ampliar sua cooperacdo com universidades e empresas
privadas para fomentar solugdes proprias, alinhadas ao modelo das hélices

de inovacao (Machado; Ferreira, 2020).

Ademais, a defesa territorial € um dos desafios mais complexos
enfrentados pelo Brasil, dada a extensdo de suas fronteiras terrestres e
maritimas. Tecnologias de IA podem ser aplicadas para monitoramento e
resposta rapida a ameacas como trafico de drogas, milicias maritimas* e
incursdes de organizacOes criminosas transnacionais. O uso de sistemas

autbnomos, como drones e sensores inteligentes, ja se mostrou eficiente em

4 Organizacdo de massa armada, composta de civis que mantém seus empregos regulares, uma forg¢a auxiliar e
de reserva do Exército de Libertacdo Popular (ELP). Antes concebida como um importante componente do
conceito de “Guerra do Povo”, a milicia, no planejamento militar chinés contemporaneo, hoje é incumbida de
ajudar o ELP desempenhando fun¢des de seguranca e logistica na guerra.
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paises como os Estados Unidos e a Australia, e pode ser implementado no
Brasil para otimizar a seguranca na AmazoOnia e em regibes mais

vulneraveis.

A India, que também possui desafios substanciais em suas fronteiras
com o Paquistdo e a China, tem adotado a IA para 0 reconhecimento
avancado de padrbes de atividade suspeita. Sistemas baseados em
aprendizado de maquina conseguem diferenciar movimentacdo normal de
possiveis incursdes inimigas, 0 que permite uma reacdo mais eficiente das
forcas armadas. Essa estratégia pode ser replicada pelo Brasil, integrando
tecnologias de IA aos sistemas do SISFRON (Sistema Integrado de
Monitoramento de Fronteiras), ampliando sua capacidade de resposta e

prevencao.

Outro campo essencial para a soberania nacional € a defesa antiaérea
e balistica. A 1A tem sido utilizada para aprimorar sistemas de defesa contra
misseis e aeronaves hostis, como o sistema Iron Dome de Israel, que
emprega algoritmos avangados para interceptar projéteis em tempo real. O
Brasil, embora ndo enfrente ameacas balisticas iminentes, pode utilizar 1A
para fortalecer sua defesa antiaérea e aumentar a seguranca do espago aéreo

nacional.

No entanto, a implantacdo dessas tecnologias exige formacao
especializada. Cursos de capacitacdo em defesa cibernética e sistemas de 1A
para as Forcas Armadas brasileiras sdo fundamentais para garantir que essas

InovacOes sejam empregadas de maneira eficaz e ética (Zuboff, 2019).
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A incorporacdo dessa tecnologia na defesa nacional transcende uma
simples estratégia tecnoldgica, uma vez que se trata de um pilar essencial
para a ascensdo da soberania brasileira. A experiéncia de paises como a
India evidencia que investimentos em ciberseguranca, vigilancia de
fronteiras e defesa antiaérea impulsionados por 1A ndo apenas fortalecem a
protecdo territorial, mas também ampliam a capacidade de dissuasdo do
Estado.

Entretanto, para que esses avangos sejam sustentaveis e alinhados aos
Interesses nacionais, € imprescindivel a ado¢do do modelo da triplice hélice
de inovacdo e o fortalecimento da Base Industrial de Defesa (BID),
garantindo menor dependéncia de tecnologias estrangeiras e promovendo a

autossuficiéncia tecnolégica do Brasil.

4.3. Importancia do Modelo das Hélices da Inovacéo no Fortalecimento

da Defesa Nacional

A incorporacdo da Inteligéncia Artificial (IA) como ferramenta na
defesa nacional ndo pode ocorrer de forma isolada ou sem uma base solida
de desenvolvimento tecnoldgico. Para garantir que essas inovacgdes sejam
sustentaveis a longo prazo e alinhadas aos interesses soberanos do Brasil, é
fundamental adotar o modelo das hélices da inovacdo. Esse modelo, que
propbde a interacdo entre governo, academia e setor privado, é um
Instrumento essencial para a construgcao da Base Industrial de Defesa (BID)

e para a reducdo da dependéncia de solucdes estrangeiras.

Segundo Machado e Ferreira (2020), "o modelo das hélices de

Inovacgéo possibilita uma sinergia entre os atores estratégicos, promovendo
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a autonomizacéo tecnoldgica e a seguranca nacional”. Isso significa que, ao
integrar instituicdes de pesquisa, industrias e Estado, o Brasil pode acelerar
0 desenvolvimento de sistemas de defesa baseados em IA, assegurando que

sua aplicacdo seja orientada para as necessidades especificas do pais.

Trazendo a baila questdes como a Quarta Revolucdo Industrial, por
exemplo, que trouxe desafios e oportunidades inéditos para a defesa
nacional, a IA, ao lado de tecnologias emergentes como big data e
computacgdo quéantica, esta remodelando as estratégias militares globais. No
entanto, o Brasil ainda enfrenta o chamado "abismo tecnologico™, que,
conforme Moreno Junior (2021), "representa a distancia entre nacoes
tecnologicamente desenvolvidas e aquelas que ainda dependem de

importacdo de tecnologias estratégicas".

Enquanto paises como os Estados Unidos e a China ja implementam
IA em sistemas de defesa antiaérea e balistica, o Brasil precisa fortalecer
sua capacidade interna para acompanhar essa evolucao, e um exemplo bem-
sucedido de aplicacdo do modelo das hélices de inovacio é a India, que tem
investido na parceria entre suas universidades de tecnologia, empresas do
setor de defesa e o governo para desenvolver solugdes autoctones em

ciberseguranca e monitoramento de fronteiras.

A seguir, um grafico comparativo entre o Brasil e a India no

desenvolvimento de tecnologias de defesa com suporte da IA:
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Quadro 2: Comparativo do desenvolvimento de Tecnologias de Defesa com IA - Brasil vs. india

IA para defesa antiacrea 3/10 7/10

Monitoramento de

fronteiras com [A 410 8/10
Defesa Cibernética 5/10 8/10

- démi
Cooperacio académica e 4/10 9/10

industrial

Fonte: Elaboragio dos autores.®

Os dados revelam que, enquanto a India avanca na autonomia
tecnologica aplicada a defesa, o Brasil ainda carece de um ecossistema
robusto de inovacdo. A adocdo do modelo das hélices de inovagdo, com
incentivo a pesquisa e desenvolvimento em parcerias entre instituigdes
militares, universidades e industrias, é essencial para reverter esse cenario.
Outro aspecto crucial do debate é a etica no emprego da IA para fins
militares. Zuboff (2019), em "A Era do Capitalismo de Vigilancia", alerta
que "o uso indiscriminado da IA pode resultar em perda de autonomia

humana e riscos sistémicos".

5 Dados obtidos em: Em IA, Brasil pensa pequeno, e a India sonha gigante, Folha de S.Paulo; O cenario atual de
desenvolvimento da Inteligéncia Artificial no Brasil, Comité Gestor da Internet no Brasil (CGIL.br); Industria de
defesa: como a IA deixou de ser o futuro e ja virou realidade, CNN Brasil; Tendéncias da Inteligéncia Artificial
aplicada a defesa: forcas, fraquezas, oportunidades e ameacas para o Brasil, ResearchGate.
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Isso implica que a modernizacdo da defesa nacional deve ser
acompanhada de diretrizes éticas claras, garantindo que as tecnologias
emergentes sejam utilizadas de forma transparente e responsavel. A india,
por exemplo, estabeleceu um Comité de Etica em IA para Defesa, que
supervisiona o desenvolvimento e a implementacdo dessas tecnologias
dentro de padrdes humanitarios e legais internacionais. O Brasil pode adotar
abordagem semelhante, assegurando que a incorporacao da IA nos sistemas
de defesa ocorra dentro de principios regulatérios que evitem abusos e

promovam o controle civil sobre o uso militar da tecnologia.

5. CONSIDERACOES FINAIS

O uso da Inteligéncia Artificial (IA) na defesa nacional € um passo
crucial para fortalecer a soberania do Brasil. Essa iniciativa ajuda a reduzir
0 atraso tecnologico e promove uma maior autonomia em um mundo cada
vez mais competitivo. Apesar de o pais ter diretrizes bem estruturadas, como
a EBIA, a PND e a END, o artigo destaca que ainda ha muitos desafios para
que a IA seja utilizada de forma eficiente nas Forcas Armadas. Entre eles,
estdo a falta de investimento continuo em pesquisa e desenvolvimento, 0s

obstaculos burocraticos e a dependéncia de tecnologia estrangeira.

Isso refor¢a a necessidade de uma colaboracdo mais proxima entre
governo, setor privado e academia, seguindo o modelo das Hélices da
Inovacdo. Analisando experiéncias de outros paises, como a India, fica
evidente que o Brasil tem capacidade para criar suas proprias solucdes

tecnologicas.
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Para avancar nesse sentido, € fundamental investir em politicas
publicas mais estratégicas e fortalecer parcerias internacionais em areas
prioritarias como ciberseguranca e inteligéncia estratégica. No entanto,
ainda existem problemas praticos a serem resolvidos, como 0 uso limitado
dos recursos disponiveis e a lentiddo na implementacdo de novas
tecnologias. Projetos como o SISFRON e as iniciativas relacionadas a
drones e monitoramento de fronteiras mostram o potencial de inovagdo, mas
também revelam a importéncia de uma maior integracdo entre pesquisa,

industria e aplicacéo pratica.

Em resumo, a IA tem o potencial de revolucionar a defesa nacional ao
aumentar a capacidade de dissuasdo, tornar as operacdes mais eficazes e
aprimorar a seguranca cibernética. Para concretizar esse potencial, sera
necessario um compromisso duradouro com a inovacao, o desenvolvimento
de politicas publicas bem estruturadas e a superacédo dos desafios existentes.
O Brasil tem uma oportunidade Unica de se posicionar como um
protagonista no cenario global de defesa e tecnologia. No entanto, isso
exigird mais do que visdo estratégica: sera preciso acdo eficiente e

investimentos sustentaveis ao longo do tempo.
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