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| OBJETIVO

~
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Apresentar a cibernética no Exército Brasileiro
aos participantes do | Simpdsio de Seqguranca e

Defesa Cibernética.
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22 SUBCHEFIA - 2. a. Organizacao Nacional do Setor Cibernético

DEFESA
CIBERNETICA
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(Fonte: MD 30-M-01 - Vol 1, 22 Ed.)



22 SUBCHEFIA - 2. b. Marcos do Setor Cibernéetico de Defesa
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22 SUBCHEFIA — 2. c. Sistema Militar de Defesa Cibernetica
SMDC - Port N23.781/GM-MD, 17 Nov 20
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Objetivo: assegurar o uso efetivo do espaco cibernético pela Defesa Nacional, bem como impedir ou

dificultar acoes hostis contra seus interesses.



22 SUBCHEFIA - 2. d. Sistema de Defesa Cibernética do Exercito

SDCiberEx — Port N2 1.478/C Ex, 22 Fev 21 (acesso restrito)

» Objetivo: assegurar o uso efetivo do espaco cibernético pelo Exército Brasileiro,
bem como impedir ou dificultar acoes hostis contra seus interesses.

» Integrantes: EME, COTER, DCT, C Mil A, ComDCiber, ODS, CITEx, CDS, CIE,
1°BGE, BComGE, BCom, Cia Com, Pel Com e EE.

» Faseamento:

12 Fase — capacidade singqular e conjunta justaposta

- O ComDCiber: 6rgao central do SMDC e SDCiberEx;

- O CDCiber: OMDS/ComDCiber encarregada da atividade operativa no ambito do
SMDC e SDCiberEx.

22 Fase — separacao das capacidades singular e conjunta

- O ComDCiber: 6rgao central do SMDC,
- CDCiber: deixara de ser OMDS/ComDCiber para ser um comando operacional
singular e érgao central do SDCiberEx.




22 SUBCHEFIA — 2. d. Sistema de Defesa Cibernética do Exercito
Estrutura ComDCiber — 12 Fase
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22 SUBCHEFIA — 2. d. Sistema de Defesa Cibernética do Exercito
Estrutura ComDCiber — 22 Fase
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Sistema Militar de Defesa Cibernética
Programa da Defesa Cibernética na Defesa Nacional
(PDCDN)

Sistema Defesa Cibernética do Exército
Programa Estratégico do Exército Defesa Cibernética
(Prg EE Def Ciber)
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Implantagéo do Laboratério de Computagéo Simulador de Operagées de Guerra Cibernética
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Proximas Entregas — Prg EE DCiber e PDCDN - 2022/2023

Desenvolvimento do Simulador de Acdes Cibernéticas (CIGE-CDS-IME)

Implantacao do Dst Ciber do 1° BComGESI

Conclusao do Laboratorio de Seguranca Cibernética — LaSC (IME)

Aquisicao de Supercomputador para o IME (LaSC)

Concluséao do Laboratorio de Cibernéetica (CCom AMAN)

Capacitacao/distribuicao dos Mdédulos de Protecao Ciber (MPC) paraa F Ter

Desenvolvimento de |IA nos MPC (IME)

Desenvolvimento de algoritimo criptografico pdés-guantico (CDS)

Memoria CIBERNETICA DO FUTURO

Inicio das obras do COpDCiber
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22 SUBCHEFIA - 2. f. Participacao em Operacoes Militares e Exercicios

Exercicio Guardiao Cibernético — Evolucao
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22 SUBCHEFIA - 2. f. Participacao em Operacoes Militares e Exercicios
EGC 3.0 — 75 Organiza¢oes — 350 participantes e observadores
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22 SUBCHEFIA - 2. f. Participacao em Operacoes Militares e Exercicios

Exercicio Locked Shields
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22 SUBCHEFIA - 2. g. Planejamentos Futuros

OBJETIVO ESTRATEGICO DO EXERCITO 4

PLANO ESTRATEGICO DO EXERCITO

2020-2023 ATUAR NO ESPACO

CIBERNETICO COM
\ LIBERDADEDEAGAD

» Grupos de Trabalho no ambito do EME:
= Diagnosticar o Processo de Transformacao do Exército — PEEXx (2016-2019 e 2020-2023);
= Planejar o Conceito Operativo do Exército 2040 — PEEX futuro (2024 — 2027); e

= Decidir acerca de prorrogacoes e/ou criacao de novos Programas/Projetos para obter as
capacidades almejadas.







