Comando Naval de
Operacoes Especiais

Defesa Cibernética: uma visao naval

CA (FN) Eduardo — 20 de julho de 2022



@ Objetivo

Fomentar o interesse e provocar a
discussao sobre o tema “Ameacas
Cibernéticas”; e apresentar acdes em curso
na Marinha do Brasil.




@ Roteiro

* Introducao

* Espaco Cibernético e suas Ameacas
e Estrutura Cibernética na MB

* Sistema Dreadnought

e Operacoes Cibernéticas na MB

* Projetos e Desafios

* Consideracoes Finais
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Missao

Comandar ou e FT OpEsp e FT GCiber
¢ Singular, Combinada ou Conjunta
/
e Participa¢do da MB "
e Operagdes, adestramentos e exercicios conjuntos de
OpEsp, Opinfo, AGE, AGA e AGCiber )
* CON e os setores da MB "
e Aspectos de OpEsp, OpInfo, AGE, AGA, AGCiber e
Ameacas Hibridas )
<
e AGCiber no ambito da MB
L
~
* Aprestamento e emprego de Forcas Navais, Aeronavais
e de Fuzileiros Navais
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Espaco Cibernético
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Guerra Cibernética
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Hacktivismo Terrorismo






Um ataque de GPS
Spoofing tenta enganar
um receptor GPS
transmitindo sinais
falsos, estruturados
para se assemelhar a
um conjunto de sinais
GPS normais, ou
retransmitindo sinais
genuinos capturados
em lugar ou momento
diferente.




GPS Spoofing

Varias ocorréncias de interferéncia
significativa no GPS foram relatadas por

embarcacoes e aeronaves que operam no
Mar Mediterraneo Oriental (e também no
Pacifico)
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Turkey

Tene Recent Maritime Reports and
Advisories - GPS Reception
November 2018

. ——

Saudi Arabia rrinds




Maersk — 2017

Ataque cibernético com o virus NotPetya
V
Problemas no processamento de pedidos
“Politicas” e “Administracao de Tl habil” estabelecidas falharam
em impedir o ataque e suas consequéncias




Colonial Pipeline 2021

ECONOMIA

TECNOLOGIA

O ataque de hackers a maior
oleoduto dos EUA que fez governo
declarar estado de emergéncia

Um grupo de hackers desconectou completamente um oleoduta e roubou mais de 100 GB de
informacdes

Pipeline spans more than 5,500 miles

Por BBC -
>
E 0AS/202) 1ChS! « Arusizacdo ha § dia Iy ©

The main pipeline travels from N.J.
Houston, Texas o Linden, New
Jersey. Branches supply other___
areas in the Southern and PR
Eastern US

\*. N.C.



Colonial Pipeline 2021

Hackers desconectaram a rede e roubaram mais de 100
GB de informacdes do oleoduto da empresa Colonial

U
Oleoduto transporta mais de 2,5 milhdoes de barris de 6leo por
dia, correspondendo a 45% do abastecimento de diesel, gasolina

e querosene de aviacao da costa leste dos EUA
I

Estimativa de aumento dos combustiveis entre 2 e 3%
| por dia enquanto durasse a crise
|




Logistics

Jawaharlal Nehru Port

Suspected cyber attack cripples box terminal run by Jawaharlal
Nehru Port Authority

P.Manoj| Mumbai, February 22 | Updated On: Feb 22, 2022
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JNPCT is not accepting
vessels alongside due to
outage of the system and has
diverted one vessel

: s i ' A suspected cyber-attack of the
\\‘ management information
m\.;\ —— - 2 system (MIS) has crippled the

77
/

L g g
ﬁ"' container terminal run by the
3

state-owned port authority at
Jawaharlal Nehru Port from
Monday, forcing the Jawaharlal
Nehru Container Terminal
(JNPCT) to divert one container

ship to other terminals at the port located near Mumbai.

»porto de
contéineres mais
movimentado da
India

»sofreu um
ataque de
ransomware em
fevereiro 22



Expeditors International

Washington

US logistics giant Expeditors
International goes down in major

cyberattack

Likely further impacting strained supply chains

February 25, 2022 By: Sebastian Moss (O Comment
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Logistics giant Expeditors International of Washington has shut down most of its systems due to a

cyberattack, disclosed on Sunday, February 20.

The company said that it had “limited ability” to conduct operations, such as arranging freight

shipments, customs, and distribution. The company employs around 18,000 people and manages

freight movements in more than 300 locations.

The outage comes as global supply chains
struggle with the pandemic, and limited US port
capacity.

In its quarterly report, the company warned that
the cyberattack would impact its financial
results.

The type of attack, and whether it was
ransomware, was not disclosed. The perpetrator
of the attack was also not disclosed.

Also this week, US chip designer Nvidia was hit
by what appears to be a ransomware attack.

— Thinkstock / Prasit Rodphan_1

» paralisou seus
sistemas por
cerca de trés
semanas

» levou a
despesas de USS
60 milhdes
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OTAN tera programa para resposta &
rapida a ciberataques %

&
¢ CISO

Advisor » capacidade virtual de
29 de junho de 2022 resposta rapida para se
contrapor a atividades
cibernéticas maliciosas
significativas
» OTAN reafirmou um
compromisso de 2021 de que
um ataque cibernético
poderia (mas nao
automaticamente)
desencadear o Artigo 5 do
Tratado do Atlantico Norte, o
que o tornaria um ataque

contra a aliangca como um
Os paises membros da OTAN concordaram em criar um novo programa para responder rapidamente a ataques
cibernéticos tO d O

Canais Branded Posts Podcasts Security Room Vie'

Otan tera programa para resposta
rapida a ciberataques



@ ROTEIRO

* Introducao

&

* Espaco Cibernético e suas Ameacas
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@ Estrutura Cibernética na MB

e Acoes e DefCiber e “Paz”/ Tensdo
Transversais (Estratégico)

e Niveis e Seg Info e Conflito
Decisorios e GCiber

(Operacional
e Tatico)



@ Estrutura Cibernética na MB

Campo da Defesa Cibernética (DCiber)

EMA

“Paz”/ Tensao Conflito

Seglnfo Guerra Cibernética

DCTIM CoNavOpEsp




Setor do Material

e Administrativa
Natureza

e Continua

e Cadeia logistica (hardware e SOftWU";\\,
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@ Setor Operativo

e Operativa

Natureza
e Episddica

e Planejamento militar

e Operacoes e exercicios militares

Atuacao

e Taticas e procedimentos operativos

voltados para Oplinfo



CAMPO

TEMPO

CARATER

ORGAO
FUNCIONAL

RESPONSAVEL

NATUREZA

: GUERRA CIBERNETICA
: Conflito

SI/ DCiber

Continua

Militar

Administrativo

DGMM ComOpNAv
DCTIM CoNavOptEsp
CIM DCTIM+CIM
Prevencdo/ Operagdes
Protecdo Cibernéticas

Fonte: Doutrina Cibernética da Marinha (EMA-419)



@ Estrutura Cibernéetica na MB
ComOpNav

e Diretivas e Regras de Engajamento
e GptOpGCiber

DCTIM

e Prevencao e Protecao da RECIM

CiM

e Inteligéncia e Contra-inteligéncia Cibernética
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Dreadnought

Sistema Militar de Protecao Cibernética (SMPC) - PrOJeto
autoctone para:

- prover protecao cibernética customizada as unidades
operacionais;

- otimizar a utilizacao do link das unidades operacionais
(X, Ku e SISCOMIS);

- oferecer consciéncia situacional; e

- instalado em mais de 20 OM.



@ Sistema Dreadnought

{ Hardware padrao servidor escalavel %

4 \
{ Software livre configuracao modular %

™\

\

ﬂ Monitoramento e seguranca aplicada %

/
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@ Possibilidades Dreadnought (= }

=

—L |dentificacao das ameacas na rede

)

: :
—L Protecao cibernética customizada




@ Limitacoes Dreadnought

Tratamento de incidentes cibernéticos
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Levantamento das vulherabilidades existentes

Analise automatizada do espaco cibernético
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@ Octopus / Alligator

Adestrar Operadores Cibernéticos no emprego
do Dreadnought

Adestrar EqExplAtq na realizacao das AGCiber
do tipo Exploracao

Atividades




Atividades

Ciber Securitas

Desenvolver procedimentos integrados

(CLTI e DivGCiber)
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Baluarte

Adestrar a realizacao das AGCiber

Testar e aperfeicoar procedimentos operativos

Adestrar a estrutura de prevencao e salvaguarda da
RECIM

|dentificar oportunidades de melhorias dos sistemas e
das ferramentas de seguranca



Ly

Op Baluarte

Ataque de Forca Bruta

Engenharia Social
(Phishing)




Phishing

e« O Phishing como ferramenta de Engenharia social
atua diretamente na fraqueza da mentalidade em
defesa cibernética do usuario; e

« Todos os usuarios devem ter consciéncia cibernética,
sabendo que sao os donos da protecao dos proéprios
dados, evitando abrir e-mails maliciosos e clicar em
links de anuncios desconhecidos.




Phishing Spear Phishing

Spear Phishing - Utilizacao de ferramentas de forma direcionada,
atreladas a anuncios personalizados, para captar informacoes
sigilosas da vitima.




Phishing

@ esquentafinalde2017.com.br/ca
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Projetos e Desafios

_ Projeto Submarino
Nuclear

Projeto Classe

Tamandareé

Controle do CFN

w:,%ﬁ:é-é 5

Fusao de
DET [015

Fluxo de
Informacgoes



m AMpliar a capacidade cibernética dissuasoéria

mw Capacitar o combatente cibernético

m O€parar o contexto operacional e tatico —




Criacdo do EsqdGCiber

== Ampliara a capacidade dissuasoria —

o Assumira as tarefas no nivel tatico —

Permitira uma postura de combatente

Ref: PEM 2040 - OBNV 8 — AEN-CIBER-1 41
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Consideracoes Finais

e ECiber é transversal aos dominios

Transversabilidade .
classicos: mar, terra, ar e espaco

g
.‘/ )

e ACiber sao vetores de integracao das
expressdoes de poder: politica, militar,
econdmica, psicossocial e cientifico
teconoldgica (informacional)

Integracao

e Escolas de Formacao
e Centros de Instrucao
e Escolas de Alto Estudos

Mentalidade de
SegCiber




Desafios

Revisao dos marcos legais

Y

Cooperacao

g

Gerenciamento da crise em alto nivel

Y

Aumento da conscientizacao nos niveis
politico, estratégico, operacional e tatico

~

Desenvolvimento da capacidade cibernética




Elementos da Solucao




Resiliéncia

Capacidade de
prevencao

Capacidade de
absorcao

Capacidade de
adaptacao

Capacidade de
restauracao




Cooperacao

Internacional

5] %
- Y ( 1 (Colaboragao entre Estados)

Participacao de ministérios Conscientizacao da -
: . n_ . e Organizagoes
e outras entidades importancia do tema .
N ) U )\ Internacionais )
O O O
Acdes conjuntas e : Compartilhamento de
. A . Academia ~
interagéncias Informacdes
O O O
Respostas com : o : :
P Setor privado AcOes multilaterais

credibilidade e adequadas

mdustria




Proatividade

Proatividade é agir
antecipadamente,
evitando ou resolvendo

_R problemas futuros.



Proatividade

Estratégia proativa é essencial para reduzir riscos cibernéticos

|dentificar, mitigar, preparar e decidir sao alguns dos verbos a ter
em conta no processo:

1. Identificar os riscos e ameacas cibernéticas;

2. Mitiga-los de acordo com as melhores praticas de seguranca
cibernética;

. Preparar-se e estar pronto para novos incidentes;

4. Decidir com base na informacao.

W
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Previsao de Atividades
2022

Operacoes Combinadas
e Estudo para Exercicio com Peru

Operacgoes Conjuntas
* Operacao Guardiao Cibernético

Operagoes Singulares

* Operacao Octopusin com ComemCh
* Operacao Alligator com o ComFFE

* Operacao BALUARTE

e Operacao Ciber Securitas

51



