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DRCC
• Criada em 2003 e formalizada em 2011

• Atribuição de coordenação das ações de: 
• Combate às fraudes eletrônicas (NUFBAN 2011)

• Combate aos crimes de Alta Tecnologia (NUCAT 2015)

• Combate à crimes de ódio e abuso sexual infantil 
(SERCOPI) 
• Criada em 2003 e incorporada à DRCC em 2014

• Unidade Especial de Investigação de Crimes 
Cibernéticos (UEICC)
• Criada em 2022

• Atuação em casos sensíveis e complexos

• GRCC’s nas unidades descentralizadas
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NUCAT/DRCC

Prospecção de 
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Crimes de Alta Tecnologia

• Crimes cibernéticos que usam tecnologia 
eletrônica ou digital para atacar 
computadores ou redes de computadores 
(Europol)

• Crimes usando códigos maliciosos
• Fraude bancária eletrônica (em conjunto com o 

NUFBAN)
• Ransomware

• Crime de invasão de dispositivos e redes
• Ataques de negação de serviço (DDoS)
• Mineração Clandestina de Criptomoedas
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Crimes de Alta Tecnologia

•Fraude bancária usando malware
• Diversas técnicas usadas desde 1998

• Keyloggers
• Captura de cliques de mouse (teclados virtuais)
• Captura de segundo fator de autenticação (token, cartão 

“batalha naval”, etc)
• Contorno de soluções de segurança (Antivírus, plug-ins, etc.)
• RAT/KL REMOTA (Cadastro de computadores)
• RAT em celulares
• Smishing

• Ataques “low tech”
• Desvio de cartões 
• Engenharia social (URA)
• Boletos falsos

https://www.cbsi.net.br/2017/10/a-cidade-paraense-que-e-considerada-
berco-dos-hackers-criminosos-do-brasil.html
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Fraude bancária usando malware
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Fraude bancária eletrônica
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Fraude bancária eletrônica
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Operação Código Reverso

• Iniciada a partir de uma fraude na CEF
• Vítima aceitou fornecer o computador para análise

• Encontrado código malicioso usado na fraude

• Análise de malware apontou o destino do controle 
remoto
• Operador da Fraude

• Investigação apontou restante da quadrilha
• Movimentação financeira

• Interceptação telefônica e telemática

• Busca e apreensão: Tocantins, São Paulo, Goiás e 
Pernambuco
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Operação Código Reverso
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Malware bancário

• Aprendizados
• Evidência no computador da vítima (C2)

• Caminho até o operador da fraude

• Criação de procedimento padrão na CEF
• Coleta de artefatos mediante autorização

• Análise e busca do C2

• Correlação das fraudes via projeto tentáculos

• Análise automatizada em lote de binários
• Ferramenta customizada para malware bancário

• Envio para ferramenta de correlação

• Investigação em duas frentes – malware e fraudes
• Cooperação entre NUFBAN e NUCAT
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Famílias de malware bancário



DIVISÃO DE REPRESSÃO A CRIMES CIBERNÉTICOS

Monitoramento de malware

• Campanhas de malware
• Atuações diferentes de uma mesma família
• Operadores diferentes
• Infraestrutura de comando e controle (C2)

• Monitoramento dos IP’s
• Engenharia reversa dos DGA (domain generaton algorithm)

• Famílias de malware
• Classificação pelos antivírus

• Conflitos de classificação

• Malpedia como fonte de classificação
• https://malpedia.caad.fkie.fraunhofer.de
• Integrado ao MISP (Galaxies)

• Regras YARA para classificação

• Base Nacional de Crimes Cibernéticos - BNCC

https://malpedia.caad.fkie.fraunhofer.de/


DIVISÃO DE REPRESSÃO A CRIMES CIBERNÉTICOS

Monitoramento de malware
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Invasão a sites públicos

• Motivações
• Hacktivismo

• Defacement (Zone-h)

• Doxing

• Vazamento de bancos de dados

• Acessos a bancos de dados da APF
• Ataque mais direcionado 

• Atores mais sofisticados

• Comprometimento de credenciais

• Acesso continuado

• Ligação com fraudes (ex: carders)

• Ação posterior (ex: Ransomware)
• Comércio de acesso em fóruns
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Invasão a sites públicos

• Hacktivismo
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Invasão a sites públicos

• Invasores motivados

• Correlação de diferentes casos
• Base Nacional de Crimes Cibernéticos

• Monitoramento de vazamentos e 
comércio de dados
• Parceiros nacionais e internacionais

• LGPD

• Apoio às unidades descentralizadas
• Ex: uso de big data, malware, dark web. 
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Ransomware

• Ataques de extorsão digital

• Invasão seguido de malware

• Evolução desde 1989: 
• 2010: Uso de criptografia assimétrica
• 2016: Ransomware em massa – RaaS
• 2017: Wannacry (ransomware + worm)
• 2018-2019: Transporte, água, energia, saúde
• 2020: Dupla extorsão (vazamento de dados) 
• Fonte: https://www.kaspersky.com.br/blog/history-of-

ransomware/17280/

• Primeiro caso registrado na PF: 2013

https://www.kaspersky.com.br/blog/history-of-ransomware/17280/
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Ransomware
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Ransomware

• Antes (até 2020) – ataques oportunistas
• RDP aberto

• Credenciais vazadas

• Vítimas aleatórias

• Malware genérico
• Dados de contato idênticos 

• Dificuldade de investigação

• Uso de redes de anonimização (VPN, Tor, etc)

• Uso de contatos difíceis de rastrear (protonmail, 
tutanota, etc)

• Uso de criptomoedas para pagamento

• Cooperação internacional insuficiente
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Ransomware
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Ransomware
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Investigação cibernética

• Investigações de invasão/ransomware
• Polícia dificilmente atua como first responder

• Impossível prever a priori tudo que deve ser preservado

• ETIR (Norma Complementar nº 05/IN01/DSIC/GSIPR) ou equipe 
de TI

• Preservação de evidências (Norma Complementar nº 
21/IN01/DSIC/GSIPR)

• Comunicação para a autoridade competente
• Tempo como fator crucial de sucesso
• Evidências em disco

• Logs, malware, arquivos cifrados

• Evidências em memória
• Requer preservação mais especializada

• Ransomware por atacado
• Mesmos dados de contato em vários ataques

• Dificuldade de investigação (endereços já reportados e desativados)
• Eventualmente há decrypters disponíveis (projeto No More Ransom)

• Ransomware direcionado
• Artefato e técnicas sofisticadas
• Altos valores de resgate

• Dupla extorsão
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Investigação cibernética

• Local de crime diferenciado
• Alta volatilidade dos vestígios
• Necessidade de pronto atendimento –

first responder
• Equipe de Tratamento de Incidentes de 

Redes (ETIR)
• Preservação de evidências x restauração 

do ambiente
• Investigação x perícia x resposta

• Investigação diferenciada
• Cooperação internacional 
• “Crime Global”
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Investigação cibernética

• Perícia em ataques cibernéticos
• Altamente dependente da preservação de 

evidências

• Alta volatilidade dos vestígios

• Prioridade na atuação

• Resposta a incidentes cibernéticos
• Requer equipe dedicada e especializada

• Conhecimento do ambiente afetado

• Preservação de evidências – First Responder

• Orientação na restauração do ambiente
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Investigação cibernética

Incidente

• First Responder -
ETIR

• Levantamentos 
inciais

Resposta 
• Preservação de 

evidências

• Restauração do 
ambiente

• Análise do incidente

Investigação 
+ perícia

•Análise das evidências

•Estabelecimento da 
dinâmica

•Estabelecimento de 
Materialidade e autoria

•Trabalho integrado

Aprendizado

Crime
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Investigação cibernética

• Integração investigação, perícia e 
resposta
• Preservação de evidências

• Cooperação e canal direto

• Força-tarefa

• Dinâmica do incidente importante para prevenir 
novos incidentes

• Comunicação conjunta

• Diligências antecipadas
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Ransomware
• Caso STJ – 3/11/2020

• Divisor de águas
• Ataque altamente sofisticado

• Ultra high-net-worth individual (UHNWI)
• Uso de ferramentas customizadas
• Living off the land e persistência em memória

• Ransomware personalizado 
• Sem dados de criptomoedas para transferência
• Contato personalizado – s1t2j3@protonmail.com

• Versão Linux / ESXi (cifragem das máquinas virtuais)
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Desafios

• Redes de Anonomização
• Tor, VPN, etc

• Bloqueio na APF (Serpro?)

• Identificação de assinantes
• Uso de CGNAT

• Implantação de IPv6 

• Cooperação nacional
• Caso RansomExx

• Público e privado
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Ataques relacionados

• Ataque Embraer
• Atendido pelo GRCC/SP com apoio do 

NUCAT/DRCC
• Mesmo grupo (RansomExx)
• Empresa privada prestou serviço de resposta 

incidentes
• Coleta de dumps de memória
• Análise do SETEC/SP
• Evidências adicionais

• Pyxie server

• Artefato .NET (túnel Socks)

• Propagador
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Ataques relacionados

• Caso EIGSI (general engineering school
in La Rochelle)
• Dia anterior do caso STJ

• Descoberto via retrohunt no VirusTotal

• Acionada adidância na França 

• Empresa não cooperou com a investigação
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Aprendizados

• Modelo de força tarefa

• Agilidade na análise das evidências

• Cooperação nacional e internacional
• Ataques não reportados para forças policiais

• Presença de ETIR capacitada melhora 
muito a preservação de evidências

• Evidências em memória são fundamentais

• Compartilhamento de informações 
fundamental para prevenir novos ataques
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Ransomware

• Dupla extorsão
• “Blogs” dark web com vazamento de dados

• Grupos
• RansomExx
• Lockbit
• Nefilm
• REvil

• Possibilidades
• Ransomware para esconder outra ação?
• Ataque interno? (RaaS)

• Cifragem incompleta (desempenho)
• Ex: 8mb RansomExx, 4kb Lockbit 2.0 

(https://threatpost.com/lockbit-ransomware-proliferates-
globally/168746/)

• Proteção contra localidades específicas

https://threatpost.com/lockbit-ransomware-proliferates-globally/168746/
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Ransomware
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Ransomware

• Desafios (investigação)
• Redes de Anonomização
• Cooperação nacional
• Cooperação internacional
• Investigação mundial por grupo 
• Atuação conjunta perícia e investigação de forma 

célere
• Parte não visível da estrutura criminosa

• Prevenção
• Backups off-line 
• Correção de vulnerabilidades conhecidas
• Controle de acessos externos
• MFA
• Bloqueio na borda de redes de anonimização
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Ransomware

• Estrutura criminosa
• Initial Access Brokers

• Data Exfiltration Brokers

• Financial Handlers

• Counter Anti-Virus Services (CAV Services)

• Virtual Private Network Services (VPN services)

• Anonymous communication platforms

• Conti Leaks
• https://krebsonsecurity.com/2022/03/conti-ransomware-group-diaries-

part-i-evasion/

• https://therecord.media/conti-leaks-the-panama-papers-of-ransomware/

• https://research.checkpoint.com/2022/leaks-of-conti-ransomware-group-
paint-picture-of-a-surprisingly-normal-tech-start-up-sort-of/

• https://www.forescout.com/resources/analysis-of-conti-leaks/

https://krebsonsecurity.com/2022/03/conti-ransomware-group-diaries-part-i-evasion/
https://therecord.media/conti-leaks-the-panama-papers-of-ransomware/
https://research.checkpoint.com/2022/leaks-of-conti-ransomware-group-paint-picture-of-a-surprisingly-normal-tech-start-up-sort-of/
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Ransomware
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Ransomware

Nota de resgate
Blogs de extorsão
Evidências no local

Aquisição de credenciais
Aquisição de vulnerabilidades
Serviços de vazamento de dados
Serviços financeiros
Serviços de anti-antivírus
Serviços de redes anônimas
Plataformas de comunicação
Programas de afiliação
Recrutamento de pessoal

Necessidade de 
junção de 
evidências do 
ataque com 
inteligência 
cibernética

OSINT
Rastreamento de 
Criptomoedas
Dark Web
Fóruns de compra 
e venda de 
produtos 
criminosos
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Ransomware
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Iniciativas Polícia Federal (DRCC)

• Entrada no projeto “no more ransom”
• Europol, Polícia Holanda, Kaspersky e Mcafee
• Mais de 100 instituições participantes (polícias, CSIRTS 

e empresas de segurança)
• Maior iniciativa do gênero conhecida

• Participação na International Counter-
Ransomwrare Initiative (CRI)
• Captaneada pelos EUA
• Brasil no grupo Disruption (Australia)

• Parcerias nacionais e internacionais
• Europol, Interpol, FBI, entre outras

• Inciativa de bloqueio de redes anônimas
• Tratativas com SERPRO e outras entidades
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Novas Tecnologias

• Base Nacional de Crimes Cibernéticos
• Base de indicadores cibernéticos
• Organização da inteligência cibernética interna

• Laudos periciais
• Relatórios de investigação
• Relatórios de inteligência

• Cybertools
• Ferramenta de consulta de informações na Internet

• Whois/RDAP
• GeoIP
• Protonmail
• Passive DNS

• LUNES
• Ferramenta de consulta de chats de casos passados
• Em desenvolvimento
• Integrante do projeto P.A.T.R.I.A Digital
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Capacitação

• Curso básico de crimes cibernéticos – EAD 
(DRCC)

• Disciplina crimes cibernéticos ANP (DRCC)
• Curso básico de malware (NUCAT)
• AMB – Análise de Malware Básico EAD

• Em desenvolvimento
• Parceria com a Perícia de Informática

• Curso avançado de malware
• Previsto para 2022

• Curso de investigação de crimes de alta 
tecnologia
• Previsto para 2022
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Conclusões

• Crimes cibernéticos em expansão
• Brasil exportando tecnologia criminosa
• Necessidade de aumentar a capacidade de resposta

• Ataques cada vez mais sofisticados (APT)
• Ação global empresas + justiça
• Ataques em cadeia de suprimento

• Tempo de resposta é um fator crucial de 
sucesso
• Modelo de investigação/perícia integrado e mais 

eficiente

• Integração nacional e internacional
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Obrigado

Ivo de Carvalho Peixinho

Perito Criminal Federal

E-mail: peixinho.icp@pf.gov.br


