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1 Controle de Revisao

Data Versao Descrigao Autor Area
26/07/2020 1.0 Elaboragao do documento Leonardo Oliveira Fabrica de Teste
13/07/2020 2.0 Novo ciclo de testes, alteragdo nas | Leonardo Oliveira Fabrica de Teste
sessdes 6.3.2.1e6.4.2.1
17/08/2020 2.1 Adicinada sessdo Conclusdo
2 Identificacao da Demanda
Ndmero da OS: 012 Sistema/Médulo: TaxiGov
Lider do Projeto: Wellington Palmeira Analista de Teste:
Dono do Produto: Luis Guilherme lzycki

3 Finalidade

O objetivo deste é sintetizar os resultados obtidos na execugdo dos servigos de Teste e Qualidade de Software relativos
a Prova de Conceito para contratacdo de transporte terrestre ou agenciamento/intermediac¢do de transporte terrestre

dos servidores, empregados e colaboradores a servigo dos drgdos e entidades da Administragdo Publica Federal — APF.

4 Escopo

Os servicos de teste e qualidade compreendem a execugdo das seguintes atividades para a solugdes tecnoldgica

apresentada pelo CONTRATADA, com o objetivo de identificacdo de possiveis falhas e defeitos, em conformidade com

o processo licitatério e os itens de avaliagdo elencados no Anexo E do Termo de Referéncia:

=  Requisitos de Acessibilidade
=  Requisitos de Funcionalidade
=  Requisitos de Disponibilidade

= Requisitos de Seguranca

Solugdes apresentadas:

Web: https://portal.huby.com.br/

Mobile
10S
https://apps.apple.com/br/app/99-carro-particular-e-t%C3%A1xi/id553663691

IPA fornecido pela CONTRATADA
Android
https://play.google.com/store/apps/details?id=com.taxis99&hl=pt BR

APK baixado da Google Store
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4.1 Nao Escopo

N3o se aplica.

5 Recursos Necessarios

5.1 Recursos Humanos

Responsavel

Papel

Responsabilidades

Leonardo Gongalves de Oliveira

Coordenador de Operacgdes

Responsavel pela coordenagdo dos testes e
andamento do projeto

Rodrigo Teixeira Pimentel

Especialista em Teste

Responsavel pela execugdo dos testes funcionais
previstos para o projeto

Emerson Santos Pereira

Especialista em Automacgdo

Responsavel pela execugdo dos testes ndo
funcionais previstos para o projeto

Anderson Araujo Alves

Especialista em Seguranga

Responsavel pela execugdo dos testes de
seguranca do projeto

Luiz Henrique Cavalcante Wurli

Especialista em Seguranga

Responsdvel pela execugdo dos testes de
seguranca do projeto

6 Resultados Obtidos

6.1 Requisitos de Acessibilidade

Esta atividade compreende na avaliagdo dos seguintes itens:

=  Acesso a solugdo solugdo tecnolégica por meio de aplicagdo web compativel com Google Chrome

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Mozilla Firefox

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Safari

=  Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Microsoft Edge

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Android

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com I0S

Tipo de avaliacdo: Conformidade

Estratégia de teste: Verificagdo manual

Status: Aprovado

Item Avaliado Versao Resultado
Google Chrome 84.0.4147.89 OK
Mozilla Firefox 78.0.2 OK
Apple Safari 13.1.2 OK
Microsoft Edge 84.0.522.40 OK
Android 6.14.2 OK
10S 13.6 OK
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I10S

Android
Microsoft Edge
Safari

Mozilla Firefox

Google Chrome

0%

Compatibilidade

20%

6.2 Requisitos de Funcionalidade

40%

Esta atividade compreende na avaliagdo dos seguintes itens:

60%

80%

= Acesso a solugdo solugdo tecnolégica por meio de login e senha pessoal

100%

=  Cadastramento de érgdos e entidades na solugdo tecnolégica por meio da aplicagdo web

= Cadastramento de unidades administrativas na solugdo tecnolégica por meio da aplicagdo web

=  Cadastramento de gestores e usudrios na solugdo tecnoldgica por meio da aplicagdo web

= Solicitagdo de servigo por meio da aplicagdo web e do aplicativo mobile

= Acompanhamento de solicitagdes de servigo e de atendimentos em andamento, por meio da aplicacdo

web e do aplicativo mobile, incluindo imagem geoprocessada do percurso

=  Cancelamento de solicitagGes de servigo por meio da aplicagdo web e do aplicativo mobile

= Consultas e relatdrios com informacgGes sobre solicitagcdes de servico e atendimentos

Tipo de avaliagdo: Conformidade

Estratégia de teste: Verificagdo manual

Status: Aprovado

Item Avaliado

Chrome

Firefox

Edge

Safari

Android

108

Acesso a solugdo solugdo
tecnoldgica por meio de login e
senha pessoal

OK

OK

OK

OK

OK

OK

Cadastramento de drgdos e
entidades na solugdo tecnoldgica
por meio da aplicagdo web

OK

OK

OK

OK

OK

Cadastramento de unidades
administrativas na solugdo
tecnoldgica por meio da aplicagdo
web

OK

OK

OK

OK

OK

o
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Cadastramento de gestores e
usuarios na solucdo tecnoldgica OK OK OK OK OK OK
por meio da aplicacdo web
Solicitagdo de servico por meio da
aplicacdo web e do aplicativo OK OK OK OK OK OK
mobile
Acompanhamento de solicitagdes
de servico e de atendimentos em
andamento, por.melo da. aplicacao oK oK oK oK oK oK
web e do aplicativo mobile,
incluindo imagem geoprocessada
do percurso
Cancelamento de solicitagdes de
servi¢o por meio da aplicagdo web OK OK OK OK OK OK
e do aplicativo mobile
Consultas e relatérios com
informagGes sobre solicitagdes de OK OK OK OK OK OK
servi¢o e atendimentos
Resultados da Incidentes por
Execucao Gravidade
(%)
% 9 2 @2 '8
Funcionalidade Ciclo | Cobertura| Qualidade | S | 3 § -‘% g ol o ol o o
v| 8| 3| 8| 8| € 2|3 5|
s| E| €| 8| w| © 2 2 3
=| 8| 8| =| &
2
Web 1 100% 100% 36| 0 (36| 0 0Oj0]| O 0
Mobile 1 100% 100% 16 16 0 0| o0
Total Geral: 100% 100% 52 0 52 0 0 0O O 0 O 0

o
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Execucdo Percentual de Cobertura

60 i
50 0,9
0,8

40
0,7
30 0,6

0,5 100%

20
0.4
10 0,3
] 0,2
Passou Falhou Nio executados  Blogueados 0,1

Indicador de Conformidade

Aceitavel

6.3 Requisitos de Disponibilidade

Esta atividade compreende na avaliagdo dos seguintes itens:

= Disponibilidade da solugdo tecnolégica minima de 96% (noventa e seis porcento) do periodo de tempo

utilizado para aplicacdo da PoC

=  Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 segundos

para 25 solicitagdes de servigos (corridas) na aplicagdo web.

= Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 segundos

para 25 solicitagdes de servigos (corridas) no aplicativo mobile

o
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6.3.1 Disponibilidade de 96%

<t

Tipo de avaliagdo: Automatizada
Estratégia de teste: Script de disponibilidade
Tempo de Execuc¢do: 05:37

Status: Aprovado

Cédigos por Segundo

O relatério de tempo de resposta por tempo de execugdo exibe dados sobre o comportamento das
paginas/requisi¢cbes durante o tempo de execugdo do teste de uma forma grafica. Apresentando de uma maneira

bem simples todos os valores recuperados tanto para cima quanto para baixo:
0.50

0.40

0.30

D.20

Mumber of responses / sec

0.10

D.Oﬂl

21 1100 211130 211200 2112:30 21 13:00 2113:30 211400 211430 2115200 21 15:30 2116:00

Elapsed Time (granularity: 1 min)

200 o2

Visdo Geral do Tempo de Resposta
Este grafico representa a distribuicdo das requisi¢des nas faixas de tempo de resposta definidas:

14000

12000

10000

3000

6000

Mumber of responses

4000

2000

Requests having Requests having Requests having Requests in emror
response fime <= 500ms response fime > 500ms and <= 1,500ms response fime > 1,500ms

Response times ranges

Requests having response time == 500ms Requests having response time > 1,500ms Requests having response time = 500ms and == 1,500ms B Requests in error
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i obile

Tipo de avaliagcdo: Automatizada
Estratégia de teste: Script de disponibilidade
Tempo de Execuc¢do: 02:00

Status: Aprovado

A execugdo foi realizada utilizando a APl Recuperar Usudrios, onde foram coletados os resultados abaixo:

Resultado Geral

Requisi¢oes Execugao Tempos de Resposta
Nome Amostras | %de Erro Média Min. Max
Mobile 5327 0.00% 1,048 0,953 3,199
Recuperar Usudrios 5327 0.00% 1,048 0,953 3,199

Cédigos por segundo

O relatério de tempo de resposta por tempo de execugdo exibe dados sobre o comportamento das
paginas/requisi¢cdes durante o tempo de execugdo do teste de uma forma grafica. Apresentando de uma maneira
bem simples todos os valores recuperados tanto para cima quanto para baixo:

038

07

06

05

04

Number of responses / sec

0.3

02

01 |
23 1440

231450 23 15:00 23 15:10 231520 2315330 231540 23 15:50 23 16:00 23 16:10 231620 231630 2316+

Elapsed Time {granularity: 1 min)

Visao Geral do Tempo de Resposta

Este grafico representa a distribui¢do das requisi¢des nas faixas de tempo de resposta definidas:
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- 3000
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£

2 2000

1000

o

Requests having Requests having Requests having Requests in emor
response fime <= 500ms response fime > 500ms and <= 1,500ms response fime > 1,500ms
Response times ranges
Requests having response time == 500ms Requests having response time = 1,500ms Requests having response time = 500ms and == 1,300ms B Requests in error

6.3.2 Desempenho - 25 corridas

<t

Tipo de avaliagdo: Automatizada
Estratégia de teste: Script de desempenho
Tempo da requisi¢do: 3,9 segundos

Status: Aprovado

Cédigos por Segundo

O relatério de tempo de resposta por tempo de execucdo exibe dados sobre o comportamento das
paginas/requisi¢cbes durante o tempo de execugdo do teste de uma forma grafica. Apresentando de uma maneira
bem simples todos os valores recuperados tanto para cima quanto para baixo:

45

4.0 %

[ Mumber of Response Codes 200 at 12 14:44 was 4.17 responses / sec]

35

3.0

25

20

Number of responses / sec

0.5

1214:44

Elapsed Time (granularity: 1 min)

Documento criado e mantido por: R ; I 9



Mumber of responses / sec

0 I
211429 211429 211429 211429 211429 211429 211429 211429 211429 211429 211429 211429 211430

Elapsed Time (granularity: 1 min)

Visdo Geral do Tempo de Resposta
Este grafico representa a distribuicdo das requisicdes nas faixas de tempo de resposta definidas.

175

150

123

100

7

Number of responses

50

25

Requests having Requests having Requests having Requests in error
response fime <= 500ms response fime = 500ms and <= 1,500ms response fime = 1,500ms

Response times ranges

Requests having response time <= §00ms [ Requests having response time = 1500ms | Requests having response time » $00ms and <= 1,500ms B Requests in error

Este grafico representa o tempo de resposta médio durante a execugdo do teste:

3973.495
35973.490

3973.485

3973.480 %

[ 03 Confirmar Atendimento : at 12 14:44 Average response time was 3973.430 ms]

Average response time In ms

3973.475

3973.470

1214:44

o
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i obile

Tipo de avaliagcdo: Automatizada
Estratégia de teste: Script de desempenho
Tempo da requisi¢ao: 3,7 segundos

Status: Aprovado

A execucdo foi realizada utilizando a API Ride, onde foram coletados os resultados abaixo:

Resultado Geral

Requisi¢oes Execugao Tempos de Resposta
Nome Amostras | %de Erro Média Min. Max
Solicitar Corrida 25 0.00% 3,732 3,162 4,270
Cancelar Corrida 25 0.00% 1,322 1,138 1,579

Cédigos por segundo

O relatdério de tempo de resposta por tempo de execugdo exibe dados sobre o comportamento das

paginas/requisi¢cdes durante o tempo de execugdo do teste de uma forma gréfica. Apresentando de uma maneira

bem simples todos os valores recuperados tanto para cima quanto para baixo:

0.45

0.40

0.35

0.30

0.25

Number of responses / sec

0.20

0.15

2415332 241532 241532 241532 241532 241532 2415332 2415332 2415332 241532 241532 241532

Elapsed Time (granularity: 1 min)
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Usuarios ativos ao longo do tempo

MNumber of actlve threads

30

25

20

o
24 15:32 241532 24 15:32 24 15:32 241532 24 15:32 24 15:32 24 15:32 24 15:32 24 15:32 241532 241532

Elapsed Time {granularity: 1 min)

Visdo Geral do Tempo de Resposta

Este grafico representa a distribuicdo das requisi¢des nas faixas de tempo de resposta definidas

30

25

20

Number of responses
&

241533

Requests having Requests having Requests having Requests in error
response fime <= 500ms response fime > 500ms and <= 1,500ms response fime > 1,500ms

Response times ranges

Requests having response time <= 300ms Requests having response time = 1,500ms Requests having response time = 500ms and <= 1,500ms M Requests in error

6.4 Requisitos de Segurancga

Esta atividade compreende na avaliagdo dos seguintes itens:

Site de hospedagem da solugdo tecnoldgica com certificado SECURE SOCKETS LAYER
Solugdo tecnoldgica resistente a CROSS-SITE REQUEST FORGERY

Solugdo tecnoldgica resistente a CROSS-SITE SCRIPTING

Solugdo tecnoldgica resistente a INJECTION

Acesso as funcionalidades da solugdo tecnoldgica de acordo com perfis de usuarios

Documento criado e mantido por: R ; I
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6.4.1 Hospedagem
Tipo de avalia¢cdo: Conformidade
Estratégia de teste: Verificagdo manual

Status: Aprovado

&« > C | ilhttps:jportaI.huby.com.br/Login.aspx?ReturnUrI=%2f

HUBY

Seu carro na hora certa

Telefone

Senha ‘

Esqueceu a senha?
Acesso para motoristas

6.4.2 Seguranga Injection e Cross-site
b

Tipo de avaliagdo: Automatizada
Estratégia de teste: Validacado de seguranga

Status: Reprovado

Resumo de Inconsisténcias identificadas na avaliagdo de Seguranga

Tipo :
Impeditiva | Critica Alta Média Baixa Mu.lto Erros
Baixa
Seguranga 0 5 6 3 50 0 64

.
. . Peiseas, eraeyiony
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Vulnerabilities By Threat Class (Top 12) Vulnerability By Severity

Critical

Information Leakage
High

Medium

Insufficient Authorization [ 1
Low

Informational
Session Fization § 1
Best Practice

8 0 5 10 15 20 25

Erros corrigidos

VulnID Check Name Severity Enabled Passed Vuln Urls
11285 Insecure Transport: Weak SSL Cipher Yes - 1

5665 Insecure Deployment: Unpatched Application Yes Pass -
5663 phpBB2 Local File Include Vulnerability Yes Pass -

5658 SQL Injection Yes Pass -

5207 Cross-Site Scripting: Reflected Yes Pass -

11293 Cross-Frame Scripting Yes Pass -

INJECTION

Falhas de injecdo, especialmente de injegdo SQL, sdo comuns em aplicativos Web. A injecdo ocorre quando os dados
fornecidos pelo usudrio sdo enviados para um intérprete como parte de um comando ou consulta. Os dados hostis
do invasor enganam o intérprete e o forgam a executar comandos nao pretendidos ou a alterar dados.

Nenhuma vulnerabilidade encontrada

CROSS-SITE SCRIPTING

Falhas XSS ocorrem sempre que um aplicativo inclui dados ndo confidveis em uma nova pagina da Web sem
validagdo ou escape adequado ou atualiza uma pdgina da Web existente com dados fornecidos pelo usuério usando
uma API do navegador que pode criar HTML ou JavaScript. O XSS permite que os invasores executem scripts no
navegador da vitima, o que pode sequestrar sessdes do usudrio, desfigurar sites, redirecionar o usuario para sites
mal-intencionados, etc.

Nenhuma vulnerabilidade encontrada
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Erros encontrados de acordo com o escopo da POC

VulnID Check Name Severity Enabled Passed Vuln Urls

10963 Cross-Site Request Forgery Medium Yes Fail 4

Avaliagdo de seguranga do codigo contra técnicas de exploragdo de vulnerabilidades:

CROSS-SITE REQUEST FORGERY

A falsificagdo de solicitagdo entre sites (CSRF) é um tipo de ataque que ocorre quando um site, email, blog,
mensagem instantdnea ou programa mal-intencionado faz com que o navegador da web do usuario execute uma
acdo indesejada em um site confiavel quando o usudrio é autenticado. Um ataque CSRF funciona porque as
solicitagGes do navegador incluem automaticamente todos os cookies, incluindo os de sessdo. Portanto, se o usuario
estiver autenticado no site, ele ndo podera distinguir entre solicitagGes legitimas e falsificadas.

4 vulnerabilidades encontradas

Paginas:

https://portal.huby.com.br:443/Login.aspx
https://portal.huby.com.br:443/CancelarAtendimento.aspx?id=fLOFzn0o2tswdKa2%2f9MshQ%3d%3d
https://portal.huby.com.br:443/Master/Main.aspx
https://portal.huby.com.br:443/relatorio_usuarios.aspx

-Mobile

6.4.2.2.1 Android

Tipo de avaliacdo: Automatizada
Estratégia de teste: Validacdo de seguranca

Status: Aprovado

Resumo de Inconsisténcias identificadas na avaliagdo de Seguranga

. . Total
Quant. de Defeitos por Gravidade defeitos
Tipo .
Impeditiva | Critica Alta Média Baixa Mu'lto Erros
Baixa
Seguranga 0 0 0 1 38 0 39
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H . Most P lent I b t
Risk Totals by Severity ost Prevalent Issues by Category

A
o
Q
L54)
o
E
Privacy Violation: Application Uses Trackable
= Devi...
I Insecure Deployment Malicious Behavior (10...
. ] Weak Cryptographic Hash: Weak Cryptograp..
e 1 Insecure Transport (2 %)
Likelihood [ Other (19 %)
LE ] Category Test Type
Weak Encryption: Weak Code-signing Certificate Mobile 1
Android Bad Practices: Encryption Secret Held in Static Field Mobile 1
Insecure Transport Mobile 1
Privacy Violation: Application Uses Trackable Device Identifiers Mobile 34
Weak Cryptographic Hash: Weak Cryptography Mobile 2

Avalia¢do de seguranga do cédigo contra técnicas de exploragdo de vulnerabilidades:

CROSS-SITE REQUEST FORGERY

A falsificagdo de solicitagdo entre sites (CSRF) é um tipo de ataque que ocorre quando um site, email, blog,
mensagem instantanea ou programa mal-intencionado faz com que o navegador da web do usuario execute
uma acao indesejada em um site confidvel quando o usudrio é autenticado. Um ataque CSRF funciona porque
as solicitagdes do navegador incluem automaticamente todos os cookies, incluindo os de sessdo. Portanto, se

o usuario estiver autenticado no site, ele ndo podera distinguir entre solicitagdes legitimas e falsificadas.

Nenhuma vulnerabilidade encontrada

CROSS-SITE SCRIPTING

Falhas XSS ocorrem sempre que um aplicativo inclui dados ndo confidveis em uma nova pagina da Web sem
validacdo ou escape adequado ou atualiza uma pagina da Web existente com dados fornecidos pelo usuario
usando uma API do navegador que pode criar HTML ou JavaScript. O XSS permite que os invasores executem
scripts no navegador da vitima, o que pode sequestrar sessdes do usuario, desfigurar sites, redirecionar o
usuario para sites mal-intencionados, etc.

Nenhuma vulnerabilidade encontrada
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INJECTION

Falhas de injecdo, especialmente de injecdo SQL, sdo comuns em aplicativos Web. A injecdo ocorre quando os
dados fornecidos pelo usudrio sdo enviados para um intérprete como parte de um comando ou consulta. Os
dados hostis do invasor enganam o intérprete e o forcam a executar comandos nao pretendidos ou a alterar
dados.

Nenhuma vulnerabilidade encontrada

6.4.2.2.2 10S

Tipo de avaliagdo: Automatizada
Estratégia de teste: Validagdo de seguranga

Status: Reprovado

Bindrio apresentado para o teste de seguranga encontra-se corrompido.

6.4.3 Perfis
Tipo de avaliagdo: Conformidade
Estratégia de teste: Verificagdo manual

Status: Aprovado

Item Avaliado Versao Resultado

Visualiza todas as funcionalidades do sistema. Visualiza as
Perfil Gestor Master corridas, reclamacgdes do centro de custo e de todos os OK
usudrios e departamentos.

Visualiza todas as funcionalidades do sistema, exceto o
Perfil Gestor Secundario relatorio de auditoria. Visualiza somente as corridas, oK
reclamacgdes, usudrios do seu departamento.

Visualiza somente as funcionalidades de corrida,
Perfil Colaborador reclamacgdes, rede credenciada e relatério de corridas OK
finalizados somente de seu usudrio.

7 Referéncias

Evidéncias e Relatérios completos encontram-se disponiveis no repositério GIT do Ministério da Economia.

Link: https://git.economia.gov.br/rsi/rsi/-/tree/master/TAXIGOV
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8 Resultado

Foi realizada um nova rodada de teste no dia 12/08/2020 referente aos itens que foram reprovados: Performance para
a solucdo web, segurancga para solu¢cdo web e mobile 10S, segue parecer da nova analise:

Performance

Web

Foi realizado uma nova verificagdo apés ajustes realizados pela Contratada, a solugdo tecnolégica apresentou tempo de
resposta menor que na primeira rodada de testes da POC, na requisigdo referente a Solicitar Corrida, onde consta média
de 3,9 segundos. Logo em conformidade com os requisitos da prova de conceito que sugere o tempo médio de 5
segundos.

Seguranca

Web

A solugdo tecnoldgica possui vulnerabilidades de gravidade média que tém baixo impacto e alta probabilidade de
exploragdo, possibilitando que dados fornecidos pelo usuario sejam enviados para um intérprete através do navegador
com chamada automatica com os cookies de sessdo, estes problemas representam um risco moderado de seguranga
para uma aplicagdo.

Mobile - 10S
Foi encaminhado pela Contratada um novo link para download do arquivo IPA e realizada mais uma (1) tentativa de
execuc¢do, ndo foi possivel validar a seguranga da solugdo, o arquivo fornecido continua corrompido.

9 Conclusao

Ap0ds andlise de qualidade da solugdo tecnolégica apresentada pela CONTRATADA referente a Prova de Conceito do
processo licitatério para contratagado de transporte terrestre - TaxiGov, percebe-se que a solugdo apresentada nao esta
de acordo com alguns critérios definidos no Item “4 Escopo” deste documento e Anexo E do Termo de Referéncia.

Diante do exposto, informamos que a solugao apresentada ndo passou nos teste e continua com problemas e em
desconformidade com os requisitos estabelecidos.

Leonardo Gongalves de Oliveira
Coordenador de Projetos
RSI - Informatica
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