SEC}AO I: ESTUDO TECNICO PRELIMINAR
INSTRUGAO NORMATIVA SETIC/MPDG N° 04, DE 11 DE SETEMBRO DE 2014

1. DO OBJETO

Este documento tem por objetivo analisar a viabilidade técnica e econdmica da contratacéo de servigos de computagdo em Nuvem
no ambito do Ministério do Planejamento, Desenvolvimento e Gestdo - MP, bem como fornecer informagfes necessarias para
subsidiar as fases posteriores do planejamento da contratagdo. Computagdo em nuvem é um modelo para permitir que o
provisionamento de recursos e servigos possam ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente,
com acesso através de rede a recursos computacionais configuraveis (ex: redes, servidores, armazenamento, aplicagdes e servigos)
que podem ser rapidamente provisionados e devolvidos com o minimo de esforgo em gerenciamento ou interatividade com o provedor
de servigos.

Acerca do processo, trata-se de contratagéo conjunta gerenciada pela Secretaria de Tecnologia da Informagdo e Comunicagdes
(SETIC/MPDG) na modalidade de Registro de Pregos, na qual o IPHAN intenciona integrar como ORGAO PARTICIPANTE.

1.1 Caracteristicas essenciais

a) Autosservigo sob demanda: O contratante pode unilateralmente provisionar a capacidade computacional necesséria, como
servidores e redes de armazenamento, de maneira automatica sem precisar de interagdo humana com o provedor do servigo;

b) Amplo acesso pela rede: Recursos computacionais estdo disponiveis através da rede e acessados através de mecanismos
padrdes que promovem o uso heterogéneo de plataformas clientes (ex: smartphones, tablets, laptops, estagdes de trabalho,
etc.);

c) Grupo de recursos: Os recursos do provedor de servigos séo agrupados para servir multiplos clientes usando o modelo multi-
tenant, com diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de
recursos, incluem armazenamento, processamento, memdria, e largura de banda de rede;

d) Rapida Elasticidade: Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o
perfil de uso das aplicagdes. Estas alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagao do uso de
recursos e consequente economia de valores;

e) Servigo mensurado: Sistemas de nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragao
capacidades de monitoramento em um nivel apropriado para o tipo de servigo (ex: armazenamento, processamento, largura de
banda, e usuarios ativos por contas.) O uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia
tanto para o provedor quanto para o consumidor.

1.2 Modelos de Servigos em nuvem

a) Saa$ - Software as a Service — Uso de software como Servigo. A capacidade provida para o cliente é para usar aplicagdes
rodando no provedor em uma infraestrutura de nuvem. As aplicagdes sdo acessiveis de varios dispositivos através de uma
interface cliente, como um navegador web, ou alguma interface de aplicag&o.

b) PaaS - Platform as a Service - Plataforma como Servigo - Capacidade fornecida ao cliente para provisionar na infraestrutura de
nuvem, aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programacao, bibliotecas, servigos e
ferramentas suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem
subjacente incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre as aplicagdes instaladas
e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagoes.

c) laaS - Capacidade fornecida ao cliente para provisionar processamento, armazenamento, comunicagdo de rede e outros
recursos de computagdo fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas
operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente mas tem controle sobre os
sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns componentes
de rede.

d) Servigo na modalidade upfront: Para esse tipo de contratagdo os recursos s&o alocados previamente por um periodo de um
ano e seu faturamento ocorre mensalmente. Os servigos contratados nessa modalidade tém menor custo comparado aos
servicos contratados por demanda.

e) Servigo na modalidade por demanda: Para esse tipo de contratagdo os recursos sdo alocados por demanda, sem um periodo
predeterminado de alocagéo dos recursos, onde o faturamento deve ocorrer periodicamente, de acordo com a Ordem de Servigo.
Essa modalidade de contratacio é adequada para cargas de trabalho com caracteristicas que permitem determinar seu tempo
de execug&o ou que variam na necessidade por recursos computacionais de acordo com a demanda, em fungédo do horario ou
da data em que s&o acessados.

f)  Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de servigos em nuvem e gerenciada por
ele. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e compartilhados entre clientes, e acessados via
Internet ou uma conexao de rede dedicada. O uso dos recursos é monitorado e pago conforme o uso.

2. CONTEXTO ATUAL
2.1 Contexto Geral



O Conceito de Computag@o em Nuvem esta cada vez mais inserido a um contexto de Tl eficiente, dando suporte a reducéo de custos
e aumento de eficiéncia na disponibilizagdo de servigos suportados pela TI. Neste contexto, os setores publicos e privados vém
adotando esse modelo com o objetivo de agregar valor ao negécio.

A Cloud Computing (Computagdo em Nuvem) é um conceito relativamente novo. Registra-se no livro de Manoel Veras, Computagéo
em Nuvem — Nova Arquitetura de Tl (2015), que a primeira mengdo dessa expresséo foi feita em 2005, por Eric Schmit, entdo CEO
do Google. No mesmo livro, 0 autor descreve que computagdo em nuvem “é substituir ativos de Tl que precisam ser gerenciados
internamente por funcionalidades e servigos do tipo “pague-conforme-crescer” a pregos de mercado. ”

Computagdo em nuvem também foi definida como: “Um conjunto de recursos virtuais facilmente utilizaveis e acessiveis, tais como
hardware, software, plataforma de desenvolvimento e servigos. Esses recursos podem ser dinamicamente reconfigurados para se
ajustarem a uma carga de trabalho (workload) variavel, permitindo a otimizag&o do seu uso. Esse conjunto de recursos é tipicamente
explorado através de um modelo “pague-pelo-uso”, com garantias oferecidas pelo provedor através de acordos de nivel de servigos”
(Manoel Vergas apud Vaquero et al, 2009, posigéo 731).

Com base no draft publicado pelo NIST (National Institute of Standards and Technology) em janeiro de 2011, é possivel obter a
definicdo de que computagdo em nuvem é um modelo que permite acesso sob demanda a um conjunto compartilhado de recursos
computacionais configuraveis (por exemplo, redes, servidores, armazenamento, aplicativos e servigos), que podem ser rapidamente
provisionados e langados com esforgo de gerenciamento minimo ou interagéo do provedor de servigos.

No &mbito da Administrag&o Publica Federal brasileira, a Norma Complementar n® 14/IN01/DSIC/SCS/GSIPR define computagéo em
nuvem como um “modelo computacional que permite acesso por demanda, e independentemente da localizagdo, a um conjunto
compartilhado de recursos configuraveis de computagao (rede de computadores, servidores, armazenamento, aplicativos e servigos),
provisionados com esforgos minimos de gestdo ou interagdo com o provedor de servigos”.

2.2 Contexto interno

No ambito do Iphan, as atividades de gestao dos recursos de TIC estdo sob responsabilidade da Coordenacédo Geral de Tecnologia
da Informacéo do Departamento de Planejamento e Administracdo. A instituigdo define suas estratégias de Tl a partir do Comité
Gestor de Tecnologia da Informagéo e Comunicagdo (COGESTI), que, considerando os direcionamentos do Mapa Estratégico
Institucional, aprovou e publicou o Plano Diretor de Tecnologia da Informag&o e Comunicag&o para o biénio 2018-2019 (PDTIC IPHAN
2018-2019, disponivel em http://links.iphan.gov.br/pdtic) contendo os objetivos, as metas e as agdes prioritarias para a area.

Assim, considerando o atual cenario de redugdo de recursos orgamentarios em contrapartida ao aumento da demanda de
infraestrutura tecnologica para suportar as acdes de melhoria dos servicos de TIC existentes e 0s novos servigos previstos, a
instituicdo considerou prioritario prospectar e implantar servigos de computagdo em nuvem. Abaixo listamos os direcionamentos
estratégicos que apoiam essa iniciativa:

OBJETIVO ESTRATEGICO ORGANIZACIONAL DESCRICAO
OE 10 do Mapa Estratégico Aperfeigoar a gestdo da informagao e do conhecimento.
OBJETIVO ESTRATEGICO DE Tl DESCRICAO
Objetivo 4 Qomparhlhar e integrar dados, processos, sistemas, servicos e
infraestruturas
- Manter e renovar periodicamente a infraestrutura tecnoldgica e
Objetivo 7 .
prover servigos de TIC
ACAO DESCRICAO
AC04.03 Prospec;tar 0 uso de servigo de computagdo em nuvem (cloud
computing)
ACO7.14 Ampliar e atualizar os servidores de rede do Data Center e

Unidades Descentralizadas

Ampliar o sistema de armazenamento do Data Center e das
AC07.15 ; ;

Unidades Descentralizadas

3. NECESSIDADES DE NEGOCIO

As necessidades de negécio descritas na tabela a seguir nortearéo os requisitos tecnolégicos, modelo de execugéo e de gestéo da
contratag&o.

ID NECESSIDADES E JUSTIFICATIVAS



http://links.iphan.gov.br/pdtic

01 Prover recursos tecnoldgicos para ampliar o compartilhamento e a integrac&o de dados, infraestruturas, processos,
sistemas e servigos.

02 | Atender as necessidades de infraestrutura tecnolégica descritas no Plano Diretor de TIC 2018-2019.
03 | Renovar, ampliar e atualizar as solu¢des de armazenamento e processamento de dados.

04 Atender as demandas de infraestrutura tecnolégica necessarias ao cumprimento das agdes do Plano Diretor de
Tecnologia da Informagdo e Comunicagdes (PDTIC 2018-2019).

Alcangar maior eficacia no provimento de infraestrutura por meio de mecanismos de auto-provisionamento sob

05 demanda (“on-demand self-service”), amplo acesso pela rede (“broad network access”), compartilhamento através de
pool de recursos (“resource pooling”), rapida elasticidade (“rapid elasticity”) e servigos medidos por utilizagéo
(“measured service”).

4. DEMANDAS DOS POTENCIAIS GESTORES E USUARIOS DA SOLUCAO
4.1 Analise dos servicos

A tabela a seguir apresenta a relagao de servigos que sdo candidatos a utilizagao dos recursos em nuvem, devido a demanda por
rapido aprovisionamento e/ou por elasticidade de recursos computacionais.

ID SERVICOS QUE DEMANDAM ELASTICIDADE NO APROVISIONAMENTO DE INFRAESTRUTURA

01 Portal do Iphan

02 Portal do PAC

03 Portal de Servigos MP

04 Painéis de visualizagdo de dados

05 Barramento PEN

06 Mecanismo de fiscalizagdo de gastos de prefeituras e municipios

4.2  Fundamentagao da estimativa do volume

Para dimensionamento dos servigos de computagdo em nuvem e dos servigos técnicos especializados, utilizamos como referéncia
os servigos atualmente alocados em nossa infraestrutura tecnolégico, projetando a quantidade de servigos necessarias para executar
0s projetos em nuvem previstos.

PERIODO DE REFERENCIA VCPU INSTANCIAS
1° Ano (2018) 360 90
2° Ano (2019) 360 90
3° Ano (2020) 360 90
Numero de instancias (Maquina padréao 4 vCPUs) 90

Para efeitos de estimativa dos servigos técnicos, utilizou-se como referéncia a quantidade de novos projetos previstos para os
proximos 30 meses, conforme tabela a seguir:

PERIODO QTD. DE PROJETOS EM NUVEM PREVISTOS
2018-2020 30

5. SOLUGCOES DISPONIVEIS NO MERCADO

O mercado de plataformas de computagdo em nuvem mostra-se altamente concentrado, conforme pode-se verificar no quadrante
elaborado pelo GARTNER referente ao ano de 2017.




ABILITY TO EXECUTE

COMPLETENESS OF VISION — As of June 2017

‘Source: Gariner (June 2017)

Apesar dessa concentragdo de mercado dos provedores de nuvem, o mercado de corretagem de computagdo em nuvem (cloud
broker) - agente intermediario em uma negociagéo entre um cliente e um fornecedor de computagdo em nuvem, podendo aconselhar
uma empresa a respeito dos melhores servigos que se adequem as suas necessidades - encontra-se em franca expansao tanto no
cenario mundial quando nacional. Segundo a estudo especializado no setor de Cloud Service Brokerage®, o mercado global de servigo
de broker de computagdo em nuvem apresenta uma expectativa de crescimento em 2018 de 6,78 bilhdes de délares e até 2023 de
15,03 bilhdes de délares, ditando uma taxa de crescimento anual de 17,3%. Esse crescimento caracteristico fortalece a competigéo
no mercado de broker de nuvem.

Dessa forma, a utilizagdo dos brokers mostra-se como uma opgéo relevante em se tratando de contratagdo de servigos de nuvem
para o governo federal, permitindo implantar um modelo que minimize os riscos inerentes a referida contratagéo, considerando que
os 6rgdos da administragdo publica federal possuem baixa maturidade na contratagéo e uso de servigos de computagdo em nuvem,
conforme aponta o Acérdéo 1.739, do Plenério do Tribunal de Contas da Unido.

6. PROJETOS SIMILARES REALIZADOS POR OUTROS ORGAQS

Os projetos recentes realizados por érgaos publicos que utilizaram o conceito de cloud computing analisados foram:

ORGAO PREGAO OBJETO

Contratagao de servigo de computa¢do multinuvem, suporte técnico especializado e treinamento,
em regime de empreitada por preco unitario.

Contratagao de empresa para prestacdo de servigos continuados de Data Center, infraestrutura de
hardware e software, através de Cloud Computing, na modalidade de distribuicio NUVEM

FINEP 41/2014 PRIVADA, incluindo os servicos de hospedagem, armazenamento, processamento e comunicagao
de dados, ponto-a-ponto, com os sistemas e aplicativos da Financiadora de Estudos e Projetos
FINEP.

Servigos especializados de natureza continuada de computagdo em nuvem em Data Center
externo para hospedagem de aplicagces do TCM-PA, no modelo de infraestrutura como Servigo
(laaS), suporte, monitoramento e gerenciamento da infraestrutura em nuvem e aplicacdes
hospedadas.

Contratagao de empresa especializada (integrador) para prestagao de servigos de computagdo em
nuvem, sob demanda, incluindo desenvolvimento, manutengéo e gestao de topologias de
aplicagdes de nuvem e a disponibilizagdo continuada de recursos de Infraestrutura como Servigo
(laaS) e Plataforma como Servigo (PaaS) em nuvem publica

7. REQUISITOS TECNOLOGICOS
7.1 JUSTIFICATIVA DOS MACRORREQUISITOS TECNOLOGICOS

711 Do modelo de prestagdo dos servigos

TCU 2212017

TCM/BA 07/2017

MPDG IRP

O modelo de prestagdo dos servicos segue 0 modelo arquitetural de referéncia proposto pelo NIST e citado na ISO 17799:2005,
conforme figura a seguir.

1 "Cloud Services Brokerage Market by Service Type (Catalog Management, Workload Management, Operations Management), Platform (Internal
Brokerage, External Brokerage), Deployment Model, Organization Size, Vertical, and Region - Global Forecast to 2023"



http://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Fwww.researchandmarkets.com%2Fresearch%2Fsvbbc8%2Fcloud_services%3Fw%3D4&esheet=51808277&newsitemid=20180517005731&lan=en-US&anchor=%22Cloud+Services+Brokerage+Market+by+Service+Type+%28Catalog+Management%2C+Workload+Management%2C+Operations+Management%29%2C+Platform+%28Internal+Brokerage%2C+External+Brokerage%29%2C+Deployment+Model%2C+Organization+Size%2C+Vertical%2C+and+Region+-+Global+Forecast+to+2023%22&index=1&md5=58b93d6888e6461c442537d4a24e757f
http://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Fwww.researchandmarkets.com%2Fresearch%2Fsvbbc8%2Fcloud_services%3Fw%3D4&esheet=51808277&newsitemid=20180517005731&lan=en-US&anchor=%22Cloud+Services+Brokerage+Market+by+Service+Type+%28Catalog+Management%2C+Workload+Management%2C+Operations+Management%29%2C+Platform+%28Internal+Brokerage%2C+External+Brokerage%29%2C+Deployment+Model%2C+Organization+Size%2C+Vertical%2C+and+Region+-+Global+Forecast+to+2023%22&index=1&md5=58b93d6888e6461c442537d4a24e757f
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FIGURA 1 - ARQUITETURA DE REFERENCIA PARA COMPUTAGAO EM NUVEM (FONTE: MANUEL VERAS 2005)

O modelo de prestagdo de servigos requer a contratagdo de um broker (intermediario de nuvem) que auxiliara na prestagéo dos
servigos providos pelo provedor de nuvem.

Neste modelo o IPHAN enquadra-se como o consumidor dos servigos em nuvem. O servigo de auditor de nuvem néo foi contemplando
neste primeiro momento por ainda n&o estar plenamente difundido no mercado brasileiro.

7.1.2 Do néo parcelamento do objeto

A adjudicagdo seréa global, uma vez que existe alto grau de associagao entre os servigos previstos. Ao abrir uma Ordem de Servigo
(0S), a contratante solicita determinada solug&o ou servigo da contratada. Para atender a OS, o integrador (broker) precisa fornecer
uma combinagao de servigos do provedor de nuvem e dos seus prdprios funcionarios, que devem ser capacitados na plataforma de
nuvem do provedor.

Os servigos de computagdo em nuvem, os servigos de suporte técnico e os servigos de treinamento sdo dependentes de uma mesma
plataforma: os servigos técnicos especializados € o treinamento devem ser executados por empresa que possui expertise na
plataforma do provedor de nuvem que seré contratado, logo o parcelamento desses servicos em itens comprometeria o conjunto da
solugdo por separar servicos com alto grau de interdependéncia.

Diante do exposto, o Unico modelo de adjudica¢do possivel nesta contratagdo é o global.
7.1.3 Da aplicagéo do decreto 8.135/2013

Em ateng&o ao disposto no Decreto n° 8.135/2013, por meio do Oficio n° 34330 (SEI/MP 6021289 e 6021315) realizou-se consulta
formal as empresas publicas SERPRO e DATAPREYV acerca da prestagéo de servigos em nuvem nos termos do objeto em tela.
Houve manifestagdo dessas Empresas Publicas em relagdo a prestagédo de servigos futuros de uma “nuvem de governo” com enfoque
em informagdes sensiveis e classificadas, que ndo integram o escopo da presente contratagéo.

7.1.4  Das métricas adotadas
7.1.4.1 USN - UNIDADE DE SERVICOS EM NUVEM

A USN visa estabelecer-se como método previsivel, linear e flexivel para obten¢do de uma quantidade objetivamente definida a ser
cobrada pelos servigos de computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia especifico
para cada tipo de servigco de nuvem, conforme métrica individual associada ao consumo dos recursos.

O broker devera propor um prego Unico a métrica USN que sera multiplicado pelo valor de referéncia do servigo e pela quantidade
consumida do recurso em determinado periodo.

Para obteng&o dos valores de referéncia em USN de cada servigo previsto no catdlogo de servicos de computagdo em nuvem,
obtiveram-se os pregos em ddlar aplicados a cada unidade de cada servigo nos trés maiores provedores de nuvem (segundo
quadrante elaborado pelo Gartner para 0 ano de 2017), na regido leste dos EUA, por ser essa a localidade que apresenta 0 menor
custo para os servigos. O valor final de referéncia em USN para cada item consiste no valor médio desses pregos. O proponente
(broker) devera contabilizar seus critérios proprios de absorg&o ou de rateio de custos para composigéo do valor final unitario da USN.

Para obter os valores de referéncia em USN das maquinas virtuais, primeiro dividiu-se o valor cobrado por maquina virtual/hora pela
quantidade de vCPUs de cada uma das maquinas virtuais de propdsito geral disponiveis no catalogo dos provedores pesquisados,
obtendo-se, dessa forma, o valor que seria cobrado por hora de utilizagdo da maquina virtual, caso a unidade de remuneragao fosse
Unidade de vCPU/hora. O mesmo método foi utilizado para obter-se o valor em Gigabyte de meméria/hora, dividiu-se, nesse caso, 0
valor cobrado em hora pela quantidade de memoria que compde cada maquina virtual. Posteriormente, calculou-se a média dos
valores apurados na etapa anterior, obtendo desse calculo os valores de referéncia para as unidades de vCPU e Gigabyte de memaria
aplicados as maquinas virtuais que compdem o rol de servigos de computagdo em nuvem.



Os demais servigos tiveram seus valores de referéncia em USN calculados pela média dos valores cobrados pelos provedores

pesquisados para servigos equivalentes.

A tabela a seguir apresenta o registro do calculo dos valores de referéncia em USN para cada servigo, extraidos do Estudo Técnico

Preliminar desenvolvido pela Secretaria de Tecnologia da Informagao e Comunicagdes (SETIC/MPDG):

ITEM RECURSO UNIDADE AWS AZURE GOOGLE MEDIA
Méquina virtual Padréo - Unidade de
1 adquirida por meio de vCPU, VvCPU/hora 0,0325 0,0275 0,0299 0,0300
reservada por 1 ano
Maquina virtual Padréo - Giaabvte de
2 adquirida por meio de megr]nér{a fhora 0,0081 0,0077 0,0080 0,0079
memdria, reservada por 1 ano
Méquina virtual Windows - Unidade de
3 adquirida por meio de vCPU, vCPU/hora 0,0763 0,0645 0,0699 0,0702
reservada por 1 ano
Méquina virtual Windows - Gioabvte de
4 adquirida por meio de megr]nér{a/hora 0,0191 0,0177 0,0186 0,0185
memdria, reservada por 1 ano
Méaquina virtual com servigo de
hospedagem de container Unidade de
5 gerenciado adquirida por meio vCPU/hora 0,0325 00275 0,0299 0,0300
de Host, reservada por 1 ano
Méquina virtual Padréo - Unidade de
6 adquirida por meio de vCPU vCPU/hora 0,0515 0,0531 0,0475 0,0507
(por demanda)
Méaquina virtual Padréo - Gioabvie de
7 adquirida por meio de memoria me?nér};/hora 0,0129 0,0149 0,0127 0,0135
(por demanda)
Maquina virtual Windows - Unidade de
8 adquirida por meio de vCPU vCPU/hora 0,0975 0,0930 0,0875 0,0027
(por demanda)
Méaquina virtual Windows - Gioabvie de
9 adquirida por meio de memoria me?nér}; ihora 0,0244 0,0257 0,0233 0,0245
(por demanda)
10 | Servieo dbﬁoi:)";a(zses’g;“e”to % | Gigabyte/més 0,1000 0,3500 0,1700 0,2067
1| Sewigo %eloi[)rza(lz_legg;”e”to % Gigabyte/més 0,0450 0,0460 0,0400 0,0437
1o | Sewvicode iré‘].‘:tf)i”ame”to % Gigabyte/més 0,0220 0,0200 0,0260 0,0227
13 Trafego de saida da rede Gigabyte/més 0,0590 0,0800 0,1033 0,0808
14 b;r:rf]iggf; ;eedia‘iga Gigabyte/més 0,0080 0,0050 0,0080 0,0070
15 Trafego de rede do CDN Gigabyte/més 0,1208 0,1367 0,0950 0,1175
16 Sevieo dect;?;aa”(c%ame”to 9 Unidade/hora 0,0250 0,0250 0,0250 0,0250
Servigo de balanceamento de .
17 carga utizando gerenciador | > oS 0,4000 0,5400 : 04700
de trafego (*)
1g | FPortade v de fibra Unidadehora 22500 6,9444 23611 3,8518
19 Servigo de DNS - Zonalmés 0,1000 0,1000 0,1000 0,1000

Hospedagem de zonas



Milheiro de

20 | Servigo de DNS - Consultas ° 0,4000 0,4000 0,4000 0,4000
consulta/més

21 Servigo de VPN Gigabyte/Més 0,0100 0,0100 0,0100 0,0100

22 VPN Gateway Hora de Conexao 0,0500 0,0400 0,0500 0,0467

23 Servigo de B Node/més 24,0000 735,9100 - 253,3033

24 | Servicode Cofre de Senhas | | O OPeracdo (a 1,8800 0,0300 0,0600 0,6567
cada 10.000)

Servigo Web Aplication i
25| Cirowall por Rogra do ACL () ACL/hora 0,0069 0,0100 0,0085
26 Servigo Web Aplication Gateway/hora : 0,0250 : 0,0250
Firewall por hora (**)
27 Servico de Backup Instancia/més - 10,0000 - 10,0000
gg | Servigodearmazenamentode | yoop i/ 0,0040 0,0232 0,0070 0,014

Backup
Servico de Autenticagdo
29 (Integragdo com AD) por Por usuario/Més - 1,0000 5,3300 3,1650
usuario (***)
Servico de Autenticacdo

30 (Integragdo com AD) por més Gigabyte/Més 0,0663 - - 0,0663
(***)
31 | ServicodeAuditoriae Andlise | b e /Mas 0,5000 0,5000 0,5000 0,5000
de Logs
3 IP Pablico IPhhora : 0,0050 : 0,0017

7.1.4.2 UNIDADES DE SERVIGO TECNICO - UST

Os servigos técnicos especializados serdo remunerados por meio de Unidades de Servigo Técnico (UST). A unidade de medida
adotada (UST) corresponde ao esforco padronizado para determinada complexidade, independentemente da quantidade de recursos
humanos alocados. O seu pagamento é condicionado a prestacéo dos servicos e atendimento aos niveis de servigos especificados.

8. DOS RECURSOS DE SEGURANGA DA INFORMAGAO

Considerando os riscos de seguranca inerentes ao armazenamento de informagdes em ambientes externos ao MP, faz-se necessério
que o provedor de nuvem adote altos padrdes de seguranga. Dentre as normas de seguranga da informagao existentes no mercado,
a ISO 27001 é referéncia no campo da Tecnologia da Informag&o para sistemas de gestdo de seguranga da informagao. A norma
ISO 27017 disponibiliza instrugdes de implementagdo de controles adicionais de seguranga da informagdo especificos para
provedores de servigos de nuvem. J& a norma ISO 27018 tem foco na prote¢do de dados pessoais na nuvem. Isso posto, entende-
se como imprescindivel que o provedor de nuvem seja certificado nas normas supracitadas, objetivando, dessa forma, resguardar a
Administragdo quanto aos principios basilares de Seguranga da Informac&o: disponibilidade, integridade, confidencialidade e
autenticidade das informag6es a serem hospedados em infraestruturas de nuvem publica.

9. DA JURISDICAO DOS DADOS

A NC14 IN01/DSIC/SCS/GSIPR, publicada pelo Gabinete de Seguranca Institucional da Presidéncia da Republica, autoridade para
assuntos de seguranca da informag&o para o Executivo Federal e o anexo & Portaria n° 20, de 14 de junho de 2016 da SETIC (STl &
época de sua publicagdo), que trata do assunto de computagdo em nuvem, determinam que os dados e informagdes de 6rgao do
governo, contratante de servigos em nuvem, residam exclusivamente em territério nacional. Tais recomendagdes visam ndo somente
a seguranga quanto ao sigilo das informagdes, mas também resguardar a supremacia da legislagio brasileira sobre os dados e
informagdes.

10. DIMENSIONAMENTO DOS SERVIGOS DE COMPUTAGAO EM NUVEM.



GRUPO TEM UNIDADE | QUANTIDADE VALOR VALOR TOTAL POR

ESTIMADA UNITARIO (R$) ITEM (R$)
1. Servigos de computagdo em USN 558,750 R$ 6,90 RS 3.855.375,00
nuvem
1 2. Servigos técnicos especializados UST 3.247 R$ 243,05 R$ 789.183,35
3. Treinamento Turma de 2 RS 14.846 57 R$ 29.693,14
Treinamento
Total para 30 meses R$ 4.674.251,49

O dimensionamento do volume de servigos é apresentado nos ANEXOS A e B, seguindo o padréo proposto pela SETIC/MPDG na
contratacéo por Registro de Pregos.

10.1  Servigos de computagdo em nuvem (USN)

TOTAL MENSAL 18.624,9668
1° ano 223.499,60
2°ano 223.499,60

3° ano (6 meses) 111.749,80

30 MESES 558.750

O detalhamento do volume de servigos encontra-se no ANEXO A (p.13). As demandas tém por base os dados apresentados no
ANEXO C (p. 21) e no ANEXO D (p. 23).

10.2  Servigos técnicos especializados (UST)

O detalhamento do volume de servigos encontra-se no ANEXO BANEXO A (p. 17). Os servigos aferidos pela unidade UST possuem
um ajuste baseado na complexidade da ag&o. Considera-se alta complexidade o planejamento, criagéo e diagnostico de determinado
servigo (aplica-se fator de 100% ao valor de referéncia). Considera-se média complexidade a execugao, alteragao e implantagao de
determinado servigo (aplica-se fator de 35% ao valor de referéncia). Considera-se, por fim, baixa complexidade a exclusdo de
determinado servigo (aplica-se fator de 10% ao valor de referéncia).

10.3 Turmas de treinamento

O servigo de treinamento devera ser aferido por meio de turmas realizadas. Estimou-se a quantidade de 5 (cinco) turmas com vistas
a incluir todos os servidores do MP alocados na gestéo e fiscalizagao do contrato, bem como auxiliar analistas em Tl de outros 6rgéos
na capacitagdo para gerenciamento de contratos de computa¢&o em nuvem.

11. DA VIGENCIA DO CONTRATO

O inicio da prestacéo dos servicos de computagdo em nuvem exige que a contratada realize a alocagéo, migragao e estabilizagao
dos ambientes computacionais na plataforma em nuvem. Quanto menor o tempo de vigéncia contratual, menor o periodo para
absorgéo dos custos de alocagao dos ambientes e de internalizagéo dos recursos na infraestrutura de nuvem, podendo resultar em
um maior prego unitario médio diante da incerteza de auséncia de tempo para absor¢ao de todos esses custos.

Além disso, 0 modelo de negdcio praticado pelos provedores de nuvens oferece faixas de pregos menores para recursos alocados
sob o regime continuado, ou seja, com prazo minimo de 12 meses. Nesse caso, a vigéncia de 12 meses impossibilitaria a previsao
de itens na sob tal regime, podendo comprometer a economicidade do contrato.

Dessa forma, verificou-se que o periodo de vigéncia de 30 meses com a possibilidade de prorrogacéo por um periodo adicional de
30 meses, possibilita a redugéo do valor médio dos valores unitarios dos recursos e maior estabilidade na continuidade dos servigos
migrados e estabilizados na nuvem.

Outro elemento a ser considerado na modelagem do periodo de vigéncia é a complexidade do objeto e o tempo minimo que a
Administragdo necessita para efetuar o planejamento e a sele¢do de fornecedores para o servico. Nesse sentido, o processo de
planejamento deste tipo de objeto demanda um prazo superior a 12 meses para ser efetivado.



12. AVALIACAO DAS DIFERENTES SOLUGOES

A utilizagdo ou n&do dos recursos de computagao em nuvem deve ser cuidadosamente planejada. A migragao para um ambiente em
nuvem apesar de apresentar aparentemente muitas vantagens, ndo deve ser encarado como uma verdade Unica, ou Unica opgao
para quaisquer tipos de servigos.

Para os servigos previstos neste estudo existe a possibilidade de prover mecanismos internos de aprovisionamento de elasticidade
por meio de nuvem privada em ambiente prdprio (Solugdo 01) e a contratagéo de servigos de computagdo em nuvem (Solugéo 02).

Solug&o 01 - Ampliagao Datacenter Solugéo 02 - Computagdo em Nuvem
Aplicacdes que necessitem, de elésticidade Aplicacdes que demandam alto grau de
limitada e que apresentam restricdes legais elasticidade de recursos.

de segurancga.

& == >

12.1  SOLUCAO 01: Ampliagéo da capacidade atual do datacenter

Atualmente o MP dispde de uma sala segura localizada no Bloco K - Esplanada dos Ministérios — e outra no Prédio localizado na 516
Norte. A ampliagdo requer além da aquisico de ativos de Tl (servidores, storage, ativos de rede, cabeamento, efc), o
aprovisionamento de recursos extras com vistas a suportar eventuais demandas de picos. Além desses custos, ha de se considerar
os gastos com mecanismos de suporte ao funcionamento do datacenter, como energia elétrica, refrigeracéo, no-breaks, geradores,
segurancga e manutengao do ambiente, os quais requerem ainda, gastos com méo de obra qualificada para operacionalizar cada um
desses mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de uso, tendo em vista que ndo ha espago para que se
aumente ou reduza de forma agil os recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em caso da
iminéncia do esgotamento desses recursos. Esse replanejamento de capacidade pode gerar a necessidade de aquisi¢do de novos
ativos, que devera passar pelos tramites definidos nos normativos vigentes e na lei de licitagdes.

Essa alternativa torna-se valida principalmente quando se pretende investir em infraestrutura que ndo necessite de aprovisionamento
dindmico de recursos. Além disso, ha aplicagdes que tém requisitos de seguranga que n&o permitem utilizar o modelo alternativo de
nuvem publica. Como exemplo, cita-se a implantagao de sistemas estruturantes os quais tém requisitos de segurancga da informagao
que restringem a hospedagem de dados em nuvem publica, conforme consignado na Norma Complementar 19/IN01/DSIC/GSIPR.

12.2  SOLUCAO 02: Contratacdo de servigo de computagdo em nuvem

Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a
organizagao decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas ou
publicas, usando o que melhor atenda as suas necessidades atuais e futuras. Esses ambientes permitem que as organizagdes
transfiram cargas de trabalho para a nuvem & medida que suas necessidades crescem, com a opgdo de expandir ou reduzir
rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do tempo, otimizando os gastos
dispendidos com recursos computacionais.

Essa alternativa, considera a contratagdo de servigos de nuvem de um ou mais provedores por meio de um integrador (broker). Nesse
modelo, o integrador sera responsavel por firmar contrato com um provedor de nuvem. A dindmica do processo inclui etapas de
registro da demanda, anélise e definigdo dos cenérios apropriados, aprovacédo opcional do melhor cenério (Ministério), execucéo dos
procedimentos de configuragéo, migracdo/implantacéo, testes, homologagéo (Ministério), colocagdo em produgéo, acompanhamento,
bilhetagem e faturamento dos servigos mensalmente. Durante 0 ano de 2017, o processo de planejamento da contratagdo dos
servigos de computagdo em nuvem (Processo SEI n° 03120.000351/2016-18) orientava-se pelo modelo de contratagdo de um broker
fornecendo servigos de duas nuvens distintas (multinuvem).

Em 2018 o modelo que vinha sendo desenvolvido, baseado em multinuvem, foi reavaliado considerando aspectos como: a maturidade
dos érgaos na utilizagdo de servigos em nuvem e em multinuvem, caracteristicas do mercado brasileiro de servigos de computagéo
em nuvem e 0s riscos e controles relacionados ao processo de planejamento e gestdo de contratos de computa¢do em nuvem. Nesse
sentido, o presente estudo utiliza como referéncia 0 modelo de contratagdo de um broker para intermediar o provimento de servigos
fornecidos por um Unico provedor de nuvem.



13. ANALISE E COMPARAGAO ENTRE OS CUSTOS TOTAIS DE PROPRIEDADE.

Considerando os calculos de custos totais de propriedade realizados pelo ORGAO GERENCIADOR, listados em seu Estudo Técnico
Preliminar, e considerando-os validos para outros cenarios — vez que foram construidos sob premissas comuns - a diferen¢a no
aprovisionamento de recursos para comportar um crescimento de demanda por recursos da necessidade prevista no cenario citado
¢ da ordem de 66% ao longo de 3 anos.

O custo marginal da plataforma é similar entre 0 ambiente de nuvem e multinuvem, uma vez que a contratagdo de multinuvem nao
implica necessariamente em redundancia de recursos, mas na utilizagao de diferentes recursos em diferentes plataformas.

Dessa forma a analise de TCO realizada pelo ORGAO GERENCIADOR evidencia a vantagem econdmica na adogéo do ambiente de
nuvem para projetos que demandam crescimento e aprovisionamento dinamico de recursos

A anélise e comparagao entre os custos totais de propriedade (TCO) das solugdes identificadas utilizou como premissa de referéncia
nao se tratar da migracéo total de recursos de TIC para a nuvem, uma vez que tal decisdo esbarra em um limite legal vigente,
relacionado a vedagao de migragdo de informac&o classificada para o ambiente de nuvem.

14. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

A Secretaria de Tecnologia da Informagao, do Ministério do Planejamento, Desenvolvimento e Gestao publicou documento contendo
boas praticas, orientagdes e vedagdes para contratagdo de Servigos de Computagdo em Nuvem alertando que “Em comparagéo aos
proveitos da computagdo em nuvem, o uso de salas-cofre e salas seguras torna-se dispendioso, com perda de escala e eficiéncia,
além de apresentar maior complexidade de operagdo e manutengao de equipamentos.”.

Entre as orientagdes, o documento define que:

1. Fica vedada a contratagdo de salas-cofre e salas seguras por 6rgéos integrantes do SISP.

i. Solicitagdes de excepcionalizagao ao disposto no caput deveréo ser submetidas pelo érgao, com as
devidas justificativas, a apreciagdo da STI.

()

7. Os 6rgéos que ndo possuem infraestrutura de Tl propria ou que necessitem renova-la ou amplia-la
devem contratar Infraestrutura como Servigo (laaS).

i. A contratagdo direta de equipamentos de infraestrutura de TI, como por exemplo, servidores e
storages, somente podera ser feita mediante justificativa aprovada previamente pela autoridade
méaxima do érgao ou pelo Comité de Governanca Digital, ou equivalente, caso esse tenha delegagao
para tal.

Por essa disposicéo, torna-se claro o direcionamento do GOVERNO FEDERAL quanto a utilizagéo prioritaria de computagdo em
nuvem, em detrimento da aquisi¢do de salas-cofres, salas seguras ou do investimento em infraestrutura proprietaria para os 6rgdos
integrante do SISP.

Registra-se que ha situagbes em que o investimento em infraestrutura prépria torna-se adequado, néo descartando tal alternativa,
mas devendo ser feito a analise caso a caso e buscando preferencialmente a solugdo em nuvem.

Além disso, destacam-se beneficios que s&o inerentes das caracteristicas definidas pelo NIST: auto-provisionamento sob demanda
(‘on-demand self-service”), acesso amplo pela rede (“broad network access”), compartilhamento através de pool de recursos
(‘resource pooling”), rapida elasticidade (‘rapid elasticity”) e servicos medidos por utilizagdo (‘measured service”). Desta forma,
servicos em nuvem propiciam vantagens na ampliagdo da capacidade que os érgdos tém de prover servicos suportados pela Tl,
aproveitando a escalabilidade e a forma dinémica de provisionamento de recursos, trazendo eficiéncia também na economia de
recursos publicos na medida em que s6 se paga pelo uso efetivo desses servigos, em detrimento da aquisicdo de infraestrutura e
datacenters proprietarios pelos ¢rgdos, onde pode haver desperdicio de recursos disponiveis, devido a baixa utilizagao,
principalmente em periodos de pouca demanda.

Considerando que a andlise de TCO evidencia a vantagem econdmica na adog&o do ambiente de nuvem no cenério apresentado;
que o o6rgdo central do SISP recomenda a priorizagdo da contratagdo de solugdes em nuvem para suprir as necessidades de
infraestrutura de Tl nos drgdos integrantes do sistema; e que a maturidade na contratagdo de servigos em nuvem por érgdos da
administragao publica federal é baixa, conclui-se que a solugdo de servigo de computa¢do em nuvem de provedor Unico intermediada
por um broker, & a que melhor atende a demanda em anélise no presente estudo.

15. BENEFICIOS ESPERADOS

Espera-se que a contratagdo amplie a capacidade de prestacédo de servigos suportados pela Tl, atendendo as novas demandas e
politicas definidas pelo Governo Federal e, por consequéncia, otimize a prestacéo de servigos aos cidaddos. Para isso, a contratagao
se benefiara dos seguintes beneficios e caracteristicas definidos pelo modelo de computagdo em nuvem:

Auto-provisionamento sob demanda (‘on-demand self-service”);
Acesso amplo pela rede (“broad network access’);
Compartilhamento através de pool de recursos (“resource pooling”);
Répida elasticidade (‘rapid elasticity”);

RT3
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e) Servicos medidos por utilizagdo (“measured service”).

A evolugéo tecnoldgica dos ultimos anos e o barateamento dos recursos computacionais, aliados as ineficiéncias associadas a
manutencdo de centros de dados (ou data centers) locais, permitiram a exploragdo de um novo modelo de acesso a recursos
computacionais compartilhados e de alta disponibilidade e acessibilidade: a computagéo em nuvem?2.

Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais da organizagdo. Além dos beneficios
esperados pela terceirizagdo em geral, 0 modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta do
servico em fungdo de variagdes na demanda, menor dependéncia de pessoal qualificado, possivel redu¢do de vérios riscos de
seguranca, pagamento por uso efetivo de recursos e potencial redugao de custos.

O National Institute of Standards and Technology (NIST), agéncia governamental nao-regulatéria da administragéo de tecnologia do
Departamento de Comércio dos Estados Unidos, define computagdo em nuvem da seguinte maneira: “...um modelo que permite
acesso ubiquo, conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis
(por exemplo: redes, servidores, armazenamento, aplicacbes e servi¢os), que podem ser rapidamente provisionados e
disponibilizados com o minimo de esfor¢o de gerenciamento ou de interagéo com o provedor de servigos” (traducéo livre).

O NIST também descreve cinco caracteristicas essenciais da computagéo em nuvem (tradugéo livre):

a) Autoprovisionamento sob demanda (“on-demand self-service”): o consumidor pode ter a iniciativa de provisionar recursos na
nuvem, e ajusta-los de acordo com as suas necessidades ao decorrer do tempo, de maneira automatica, sem a necessidade de
interagdo com o provedor dos servigos.

b) Acesso amplo pela rede (“broad network access”): 0s recursos da nuvem estao disponiveis para acesso pela rede por diferentes
dispositivos (tais como: estacdes de trabalho, fablets e smartphones) através de mecanismos padrdes.

c) Compartilhamento através de pool de recursos (“resource pooling”): Os recursos computacionais do provedor séo agrupados
para servir a multiplos consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados
dinamicamente, de acordo com a demanda dos seus consumidores. Ha uma ideia geral de independéncia de localizagdo, uma
vez que o cliente geralmente néo possui controle ou conhecimento sobre a localizagdo exata dos recursos providos. No entanto,
é possivel especificar este local em um nivel mais alto de abstracéo (por exemplo: pais, estado ou data center). Os servigos séo
concebidos de forma padronizada, com a finalidade de atender & demanda de varios consumidores de maneira compartilhada,
nao sendo focados em necessidades customizadas de um dnico consumidor.

d) Rapida elasticidade: os recursos podem ser elasticamente provisionados e liberados e, em alguns casos, de maneira automatica,
adaptando-se a demanda. Do ponto de vista do consumidor, 0s recursos disponiveis para provisionamento parecem ser
ilimitados, podendo ser alocados a qualquer hora e em qualquer volume.

e) Servigos medidos por utilizago (“measured service”): os servigos de computagdo em nuvem automaticamente controlam e
otimizam a utilizagdo de recursos, através de mecanismos de medigéo utilizados em nivel de abstragao associado ao tipo de
servico utilizado (por exemplo: armazenamento, processamento, largura de banda, e contas de usuario ativas). A utilizagéo dos
recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia tanto para provedores como para
consumidores. Portanto, a precificagdo, se houver, sera balizada pelo uso dos servigos.

Existem diversas vantagens associadas ao uso da computagdo em nuvem. Descreve-se a seguir algumas dessas vantagens.

a) Reducéo de custos de infraestrutura e servigos de TI. O beneficio mais significativo advém da redugéo de custos de capital
(aquisicdo de material permanente) e custos operacionais (servicos de instalacdo, suporte técnico especializado, etc.). O
International Data Corporation (IDC) afirma que “arquiteturas de referéncia (ou seja, aquelas fornecidas por provedores de
nuvem) reduzem custos totais por ano e o tempo para colocar infraestrutura no ar em quase 25%. Sistemas de infraestrutura
integrados reduzem custos totais em até 55% e o tempo para colocar aplicagdes no ar em 65%. Adicionalmente, as abordagens
de sistemas de infraestrutura integrados permitem uso mais eficiente da capacidade de Tl do que o modelo tradicional de TI. As
taxas maiores de utilizagdo diminuem os custos de hardware e tornam o planejamento de longo prazo da infraestrutura mais
confiavel e eficiente” (traduggo livre).

b) Otimizagéo da produtividade da equipe de TI. A mudanga para o uso de servigos de infraestrutura na nuvem, ao acelerar o
desenvolvimento e a implantacdo de aplicacdes, bem como automatizar o seu gerenciamento, torna a equipe de Tl mais
produtiva e capaz de melhorar o suporte de operagdes de missao critica.

¢) Melhoria da produtividade do usuério final. Os usuérios finais beneficiam-se de menor indisponibilidade do servigo e recuperacéo
mais rapida, reduzindo o tempo de inatividade e economizando expressivos recursos.

d) Melhoria de capacidade de resposta. Computagdo em nuvem fornece servigos flexiveis e escalaveis que podem ser
implementados rapidamente para fornecer as organizagfes a capacidade de responder a mudangas de requisitos e a periodos
de picos.

e) Ciclo mais rapido de inovagdo. No ambiente de nuvem, a inovagdo é tratada muito mais rapido que dentro do Orgdo. O
gerenciamento de patches e atualizagdes para novas versdes torna-se mais flexivel e efetivo.

2 Grande parte dos conceitos e referéncias desta parte do ETP s&o citagbes ou afirmagdes baseadas no relatério de fiscalizagdo constante do TC
n° 025.994/2014-0, que resultou no Acérdao n° 1.739/2015-TCU-Plenério.

3 Trecho do White Paper do ICD em 2013, disponivel em https://www.emc.com/collateral/white-papers/idc-wp-selecting-optimal-path-cloud. pdf)
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f)  Redugdo do tempo para implementacdo. Computagdo em nuvem oferece poder de processamento e capacidade de
armazenamento de dados conforme a necessidade, quase em tempo real.

g) Resiliéncia. O IDC 2013 afirma que, apds 1 ano de servigo, servidores em data centers locais apresentam taxa de falha de 5%
e ficam 2,5 horas fora do ar por ano. Apos 7 anos de servigo, possuem taxa de falha de 18% e ficam 6,7 horas fora do ar por
ano. Computagdo em nuvem pode fornecer ambiente altamente resiliente e reduzir o potencial de falha e o risco de downtime.

h) Redundancia. Computagdo em nuvem pode servir como substituto da infraestrutura local do MP em casos de necessidade de
desligamento dos equipamentos do datacenter do Orgdo, de modo a manter os servigos disponiveis mesmo em momentos de
atualizago e corre¢édo de problemas locais.

16. NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO ORGAO

A operacionalizagdo e monitoramento da plataforma em nuvem n&o requer aquisigdo de equipamentos especificos. Para realizagéo
dessas atividades serdo utilizados os recursos computacionais j& disponiveis no MP.

A transferéncia de dados ou migragao podera requerer a utilizagdo de porta especifica ou link de dados previsto no catalogo e que
nao implica na utilizacdo de recursos adicionais aos ja utilizados na infraestrutura do MP.

17. RECURSOS MATERIAIS E HUMANOS NECESSARIOS

FUNGAO FORMAGAO/ATRIBUIGOES
Servidor representante da Area de Tecnologia da Informago, indicado pela autoridade

FISCAL TECNICO : . .

competente dessa area para fiscalizar tecnicamente o contrato.

FISCAL ADMINISTRATIVO Serwdpr rgpresentante da Area Administrativa, mdpado pgla autoridade competente dessa area
para fiscalizar o contrato qqanto aos aspectos administrativos.
Servidor representante da Area Requisitante da Solugo, indicado pela autoridade competente

FISCAL REQUISITANTE dessa area para fiscalizar o contrato do ponto de vista funcional da Solu¢&o de Tecnologia da

Informagéo.

GESTOR DO CONTRATO Servidor com atribuigdes gerenciais, designado para coordenar € comandar o processo de

gestao e fiscalizagdo da execucéo contratual, indicado por autoridade competente.

18. MECANISMOS PARA CONTINUIDADE DO FORNECIMENTO

EVENTO MECANISMO DE CONTINUIDADE PREVISTO

Previsdo de consulta sobre interesse de renovagao apds 15 meses de contrato para
viabilizar eventual planejamento de nova contratagao.

Manutengdo de infraestrutura minima local para sustentacdo dos servicos de
computag@o em nuvem.

Previsao no catalogo de UST de atividades para que a contratada efetue a migracdo
para o préximo provedor.

NAO RENOVAGAO CONTRATUAL
INEXECUGAO CONTRATUAL

TERMINO NORMAL DO CONTRATO

19. DECLARACAO DA VIABILIDADE DA CONTRATAGAO

O presente ESTUDO TECNICO PRELIMINAR foi elaborado em harmonia com a Instrugdo Normativa n® 04/2014 da Secretaria de
Tecnologia da Informag&o do Ministério do Planejamento, Desenvolvimento e Gestao (SETIC/MP), bem como em conformidade com
0s requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisi¢do. O planejamento esta em conformidade
com 0s requisitos administrativos necesséarios ao cumprimento do objeto e estd de acordo com as necessidades técnicas,
operacionais e estratégicas do érgao.

A contratagéo dos servigos em nuvem mostra-se viavel e atende adequadamente as demandas de negdcio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos séo
administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugao
dos beneficios pretendidos, pelo que RECOMENDAMOS a aquisi¢éo proposta.

EPC INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Nome: Delson Pereira da Silva Sérgio Porto Carneiro
Matricula SIAPE: 1775068 1779350
Unidade: CGTI/DPA CGTI/DPA
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ANEXO A. DIMENSIONAMENTO SERVICOS DE COMPUTACAO EM NUVEM (USN)

ITEM = FORMA DE USO DES‘S%';'\%@% PO uwpape | VISR qroe. | VOROMEMENSAL o, mensac JUSTIFICATIVA / MEMORIA DE CALCULO
Maquina virtual Quantidade Atual de Cores Utilizados em Todos os Servidores
Reservada por 1 Padréo - adquirida Unidade de 0 de Produgéo passiveis de serem migrados para a nuvem,
1 ano por meio de vCPU, vCPU/hora 0,0300 120 2.592,0000 13,92% dimensionados a partir da necessidade de cores baseados em
reservada por 1 ano Linux com funcionamento 24x7
Pgﬂdigg'r_]zglr;?ﬁéa Quantidade Atual de Meméria Utilizada em Todos os
2 Reservada por 1 or meioq de Gigabyte de 0.0079 519 2912 2560 15 64% Servidores de Produgao passiveis de serem migrados para a
ano men?c')ria reservada memoria/hora ’ e o nuvem, dimensionados a partir da necessidade de cores
por,1 ano baseados em Linux com funcionamento 24x7
Maquina virtual Quantidade Atual de Cores Utilizados em Todos os Servidores
Reservada por 1 Windows - adquirida | Unidade de 0 de Produgdo passiveis de serem migrados para a nuvem,
3 ano por meio de vCPU, vCPU/hora 0,0702 80 4.043,5200 21,71% dimensionados a partir da necessidade de cores baseados em
reservada por 1 ano Windows com funcionamento 24x7
Wilr\:lda‘ gxlsn_aav&rttdieili da Quantidade Atual de Memoéria Utilizada em Todos os
4 Reservada por 1 of meio ge Gigabyte de 0.0185 192 2 557 4400 13.73% Servidores de Produgdo passiveis de serem migrados para a
ano men?éria reservada memoria/hora ’ R 1970 nuvem, dimensionados a partir da necessidade de cores
por71 ano baseados em Windows com funcionamento 24x7
Maquina virtual com
servigo de
hospedagem de
Reservada por 1 container Unidade de o Quantidade de Cores Estimados para projetos de produgéo,
5 ano gerenciado vCPU/hora 0,0300 64 1.382,4000 742% que executam em plataforma de contéiner
adquirida por meio
de Host, reservada
por 1 ano
Maquina virtual Quantidade Estimada de Cores Utilizados em parte dos
Padréo - adquirida Unidade de o Projetos de Desenvolvimento, Teste e Homologag&o. Inclui
6 Por demanda por meio de vCPU vCPU/hora 0,0507 64 259,5840 1,39% também estimativa de uso de sistemas de uso interno com
por demanda uncionamento em horario comercial.
(por d da) funci t horari ial
Pg/(lﬁggltlzg |r3i1r? (Ii a Quantidade Estimada de Meméria Utilizada em parte dos
7 Por demanda or meioq de Gigabyte de 0.0135 128 1382400 0.74% Projetos de Desenvolvimento, Teste e Homologagao. Inclui
nrw)eméria (por memoria/hora : : 170 também estimativa de uso de sistemas de uso interno com
deman da?) funcionamento em horéario comercial.
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ITEM  FORMA DE USO DESS%';'\%% PO uwpape | VILOR | qrop. | VOLOMEMENSAL o, mensac JUSTIFICATIVA / MEMORIA DE CALCULO
Méquina virtual Quantidade Estimada de Cores Utilizados em parte dos
Windows - adquirida | Unidade de o Projetos de Desenvolvimento, Teste e Homologac&o. Inclui
8 Por demanda por meio de vCPU vCPU/hora 0,0927 32 231,3120 1,21% também estimativa de uso de sistemas de uso interno com
(por demanda) funcionamento em horério comercial.
Wilr\1/|c? C?thjlsnaav(;gﬂ?rli da Quantidade Estimada de Memoria Utilizada em parte dos
N Gigabyte de o Projetos de Desenvolvimento, Teste e Homologagao. Inclui
9 Por demanda por ’T‘f“’ der memoria/hora 0,0245 9 188,1600 1.01% também estimativa de uso de sistemas de uso interno com
mgtrenn?alr? d(:)o funcionamento em horério comercial.
Servigo de . . - -
10 Por demanda armazenamento de | Gigabyte/més | 0,2067 2.000 413,4000 2,22% (Cj)alculodes(t;madogéanases de dados passives de beneficiar
blocos (SSD) 0 uso de discos :
Servico de Célculo realizado com base no quantitativo atual de dados
11 Por demanda armazenamento de | Gigabyte/més | 0,0437 40.000 1.748,0000 9,39% armazenados em discos magnéticos SAS de 10K rpm,
blocos (HDD) incluindo um adicional de 30%.
Servico de
12 Por demanda armazenamento de | Gigabyte/més | 0,0227 1.000 22,7000 0,12% Quantitativo estimado para uso futuro.
objetos
Trafego de saida da . . o O célculo foi estimado tendo em vista ndo possuirmos historico
13 Por demanda rede Gigabyte/més | 0,0808 5.000 404,0000 2,17% de medicéio.
Trafego de rede do . — C . o
14 Por demanda balanceador de Gigabyte/més | 0,0070 6.374 44,6180 0,24% gecﬂgg:ggg' estimado tendo em vista ndo possuirmos historico
carga '
15 Por demanda TrafegoCdDeNrede do Gigabyte/més | 0,1175 - - 0,00%
Servigo de . . . N . e
16 Por demanda balanceamento de | Unidade/hora | 0,0250 10 180,0000 0,97% Secﬂg:!gggl estimado tendo em vista ndo possuirmos historico
carga ()
Servigo de
balanceamento de DNS Queries
17 Por demanda carga utilizando Milhdo/M& 0,4700 - - 0,00%
. ilhao/Més
gerenciador de
trafego (*)
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ITEM | FORMA DE USO DESS%';'\%% PO uwpape | VILOR | qrop. | VOLOMEMENSAL o, mensac JUSTIFICATIVA / MEMORIA DE CALCULO
Porta de conexéo , o
18 Por demanda de fibra 10Gbps Unidade/hora | 3,8518 - - 0,00%
Servico de DNS -
19 Por demanda Hospedagem de Zona/més 0,1000 10 1,0000 0,01% Calculo estimado.
zonas
Servico de DNS - Milheiro de o
20 Por demanda Consultas consulta/més 0,4000 0 0,0640 0,00%
. . . O célculo foi estimado tendo em vista ndo possuirmos historico
0
21 Por demanda Servigo de VPN Gigabyte/Més | 0,0100 100 1,0000 0,01% de medicao.
Hora de o O célculo foi estimado tendo em vista ndo possuirmos histérico
22 Por demanda VPN Gateway Conexdo 0,0467 120 5,6040 0,03% de medigdo,
23 | Pordemanda SeiodeBI | Nodemés | 2533033 1 253,3033 136% e o Aamente 1o R femes o senigo
Servico de Cofre de Por operagdo
24 Por demanda Senhas (acada 0,6567 1 0,6567 0,00% Necessidade Projetada com base no uso atual.
10.000)
Servigo Web
Aplication Firewall o
25 Por demanda oor Regra de ACL ACL/hora 0,0085 - - 0,00%
(*")
Servigo Web Célculo baseado na criticidade das aplicagdes atualmente em
26 Por demanda Aplication Firewall | Gateway/hora | 0,0250 5 0,1250 0,00% roducio
por hora (**) produgao.
27 Por demanda Servigo de Backup | Instancia/més | 10,0000 80 800,0000 4,30% Cal?”'° realizado com base na estimativa de instancias que
serdo usadas.
28 Por demanda armaszzrr\]/;(;rg:nio de | Gigabyte/més | 0,0114 30.000 342,0000 1,84% Estimativa baseada no volume de dados a serem protegidos,
backup gaby ’ ' ’ O excluindo os discos de S.O.
Servigo de
Autenticagédo Por
29 Por demanda (Integragéo com usuArio/Mas 3,1650 15 47,4750 0,25% Calculo estimado.
AD) por usuério
(***)
Servico de . . o
30 Por demanda Autenticacao Gigabyte/Més | 0,0663 - - 0,00%
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DESCRIGAO DO VALOR VOLUME MENSAL 0 : ;
ITEM | FORMA DE USO SERVICO UNIDADE USN QTDE. DE USN % MENSAL JUSTIFICATIVA | MEMORIA DE CALCULO
(Integracdo com
AD) por més (***)
Servigo de Auditoria | . A 0 . .
31 Por demanda e Andlise de Logs Gigabyte/Més | 0,5000 100 50,0000 0,27% Calculo estimado.
39 Por demanda IP Piblico IPlhora 0,0017 64 0.1088 0,00% Célculo realizado com base no quantitativo atual de IP’s

disponibilizados ao Iphan
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ANEXO B. DIMENSIONAMENTO SERVICOS TECNICOS ESPECIALIZADOS (UST)

PRAZO
p VALOR DE ; ESTIMATIV | TOTAL POR ] ]
mem | DESCRGAODO | meremenc | cowpex | MALOR 1 MRMO apa e JUSTIFICATIVA / MEMORIA DE CALCULO
SERVICO (EMUST) OTEIS) DEMANDA (EMUST)
. x 1.200,000 , \ . . .
1 Arquitetura de Solug&o 40,00 Alta 40,0000 50 30 0 Proporcional & quantidade de projetos previstos
Alta 1,0000 4 168 168,0000 ;J(t)l!lléj)ZuOig como referéncia 100 % da Estimativa de instancias em nuvem para
2 Copﬂguraggo de 1,00 Média 03500 3 18 64680 A anall§e do Registro h|s_tor|co da alteragao evidenciou 11% das maquinas virtuais
Maquina Virtual necessitaram de alteragao
Baixa 0.1000 9 9 0.1680 A anal|§e do Registro h|~stor|co da alteragao evidenciou 1% das maquinas virtuais
necessitaram de excluséo
_ ) Alta 2,0000 4 1 2,0000 Baseada na quantidade atual de VPN site-to-site implantada
3 C°“f'9$‘ijtrea_‘t?§_‘;if: VPN 2,00 Média | 0,7000 3 1 0,7000 | Prevista a execugdo de média complexidade
Baixa 0,2000 2 1 0,2000 Prevista a execugéo de baixa complexidade
. i Alta 2,0000 4 30 60,0000 | Baseado no registro histérico
4 Confgi‘g:t‘ffo?s‘?t‘i VPN 2,00 Média | 07000 3 1 07000 | Prevista a execugdo de média complexidade
Baixa 0,2000 2 1 0,2000 | Prevista a execug&o de baixa complexidade
Configuragéo deFiltro Alta 0,5000 2 30 15,0000 | Equivalente a quantidade de projetos previstos
5 Firewall (NACL, WAF, 0,50 Média 0,1750 1 1,3125 | Estimou-se com base no registro historico 25% da quantidade de projetos
InBound/OutBound) Baixa 0,0500 1 0,1500 | Estimou-se com base no registro histérico 10% da quantidade de projetos
Alta 05000 4 9 1,0000 Utlllzou.-dseda drelagag 1~ VEE\T/ p(t)r Regido (Braﬂl) e considerou uma eventual
6 Configuragao de rede 050 necessidade de recriagdo da Vnet na mesma regido.
virtual J Média 0,1750 2 1 0,1750 Estimou-se uma eventual alteragéo ao longo dos 3 anos
Baixa 0,0500 1 1 0,0500 | Estimou-se uma remota, mas possivel, exclus&o ao longo dos 3 anos
. ) Alta 0,5000 2 30 15,0000 | A boa pratica rege 1 subnet por projeto.
7 Confrlgg;aggcig dGGSUb' 0,50 Média 0,1750 1 0,5250 | Estimou-se 10% da quantidade de projetos
Baixa 0,0500 1 0,0150 Estimou-se 1% da quantidade de projetos
Alta 0,0500 2 30 1,5000 | Equivalente ao numeros de ip's publicos previstos ( 1 IP publico por projeto)
g | Configuragao de [P de 005 Medi 0,0175 1 00525 | Est 10% da quantidade de IP's passivel d | alteraca
publico , édia , , stimou-se 10% da quantidade de IP's passivel de eventual alteragao
Baixa 0,0050 1 0,0150 Estimou-se 10% da quantidade de IP's passivel de eventual excluséo
. ) Alta 2,5000 3 30 75,0000 | Equivalente a quantidade de projetos previstos
9 gg;?giirzzagﬁg 2,50 Média 0,8750 2 3 2,6250 | Estimou-se com base no registro historico 10% da quantidade de projetos
Baixa 0,2500 1 0 0,0750 Estimou-se com base no registro histérico 1% da quantidade de projetos
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PRAZO

~ VALOR DE ; ESTIMATIV | TOTAL POR . .
mem | DESCRIGRODO ' cercrencia | cowptex | JALOR - MEXNO - aoa e JUSTIFICATIVA | MEMORIA DE CALCULO
ERVICO (EMUST) OTEIS) DEMANDA (EMUST)
Alta 1,5000 3 30 45,0000 | Equivalente a quantidade de projetos previstos
10 Configuracéo de CDN 1,50 Média 0,5250 2 4,7250 | Estimou-se com base no registro historico 30% da quantidade de projetos
Baixa 0,1500 1 0,4500 | Estimou-se com base no registro histérico 10% da quantidade de projetos
Um balanceador de carga em geral possui uma capacidade de suporte a 1000
backends em média. Além da capacidade de hosts, utilizou uma abordagem de 1
Configuragéo de Alta 1,2000 4 30 36,0000 Balanceador por projeto para mitigar o impacto de 1 ponto de falha (Pof) para
11 balanceador de 1,20 varios projetos.
carga Média 0,4200 3 3,7800 | Estimou-se com base no registro histérico 30% da quantidade de projetos
Baixa 0,1200 2 0,3600 Estimou-se com base no registro histérico 10% da quantidade de projetos
Alta 3.0000 3 15 45,0000 A relagéo d_e prOJetc;s que requerem a utilizagao de recursos SSL para o MP esta
na proporgao de 50% dos projetos
Configuragéo de : ; et 0 ; ;
12 o 3,00 - Estimou-se com base no registro historico 13% da quantidade de projetos que
certificado SSL Media 1,0500 2 4 40950 | tiizam SSL necessitaram de alterago ou intervengao nos recursos de seguranca
Baixa 0,3000 1 3 0,9000 | Estimou-se 10% da quantidade de projetos que requerem SSL
. ) . Alta 15000 6 168 252,0000 Utilizou-se como referéncia 70 % da Estimativa de instancias em nuvem para
Configuragio de disco 2018/2019 . . S _
13 CUStom'Zado d? SO de 1,50 Media 05250 4 3 17,6400 Estlmog—se 20% QQ quantidade de configurages possam sofrem algum tipo de
méaquina virtual alteragéo de requisito.
Baixa 0,1500 2 3 0,5040 | Estimou-se 2% de possibilidade de exclucdo de configuragao customizada
Configuragao de disco Alta 0,5000 4 30 15,0000 | Equivalente a quantidade de projetos previstos
14 com provisionamento 0,50 Média 0,1750 3 1,3125 Estimou-se com base no registro histérico 25% da quantidade de projetos
de IOPS Baixa 0,0500 2 0,500 | Estimou-se com base no registro histérico 10% da quantidade de projetos
Alta 2,0000 4 9 18,0000 Estlmog se com base no regllsFro hlstorlgo 30 /o. da quantidade de projetos que
Configuragao de necessitem de recursos especificos de criptografia
. : - Uma vez aplicado tais requisitos, estimou-se uma taxa de 15% de projetos que
13 crlptograf{a de 2,00 Media 07000 3 5 31500 apresentem a necessidade de alteragéo.
dados e discos . . — . 5 .
. Uma vez aplicado tais requisitos, estimou-se uma taxa de 3% de projetos que
Baixa 0,2000 2 1 0,1800 . <
apresentem a necessidade de exclusdo dos recursos.
Alta 2,0000 14 30 60,0000 | Equivalente a quantidade de projetos previstos
Configuragéo de - Uma vez aplicado tais requisitos, estimou-se uma taxa de 5% de projetos que
16 sistema de 2,00 Média 0,7000 10 2 1,0500 apresentem a necessidade de alteragio do filesystem
arquivos em rede ' ' isi imou- 0 i
q Baixa 0.2000 9 0 0.0600 Uma vez aplicado tais requisitos, estimou-se uma taxa de 1% de projetos que

apresentem a necessidade de exclusdo dos recursos especificos de filesystem
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PRAZO

~ VALOR DE ; ESTIMATIV | TOTAL POR . .
mem | DESCRIGRODO ' cercrencia | cowptex | JALOR - MEXNO - aoa e JUSTIFICATIVA | MEMORIA DE CALCULO
¢ (EMUST) 0TE) DEMANDA | (EMUST)
Alta 0.5000 8 9 45000 Estimou-se com base no registro historico 30% da quantidade de projetos
Confiauracio de ' ' necessitam de armazenamento em formato cold data.
17 armagena(inento 0.50 Media 0.1750 4 5 0.7875 Uma vez aplicado tais requisitos, estimou-se uma taxa de 15% de projetos que
estatico ' ' ' apresentem a necessidade de alterago.
Baixa 0.0500 9 1 0.0450 Uma vez aplicado tais requisitos, estimou-se uma taxa de 3% de projetos que
’ ’ apresentem a necessidade de exclusdo dos recursos.
CO”SUUQQ_O de imagem Alta 15,0000 40 30 450,0000 | Equivalente a quantidade de projetos previstos
18 dgo‘;‘?(’::ff:ﬂa%gé’f:fr 15,00 Média 5,2500 10 9 47,2500 | Estimou-se com base no registro histérico 30% da quantidade de projetos
Composer/Yam| Baixa 1,5000 5 3 4,5000 Estimou-se com base no registro histérico 10% da quantidade de projetos
Configurggéo de Alta 3,0000 6 30 90,0000 | Equivalente a quantidade de projetos previstos
19 ez(iﬁfr?ggs:e 3,00 Média 1,0500 4 9 9,4500 Estimou-se com base no registro histérico 30% da quantidade de projetos
(autoscaling) Baixa 0,3000 2 3 0,9000 Estimou-se com base no registro histérico 10% da quantidade de projetos
Alta 3,0000 12 30 90,0000 | Equivalente a quantidade de projetos previstos
20 Hoigi?;gzg de 3,00 Média 1,0500 8 9 9,4500 | Estimou-se com base no registro histérico 30% da quantidade de projetos
Baixa 0,3000 2 3 0,9000 Estimou-se com base no registro histérico 10% da quantidade de projetos
Prevé-se a execugdo de 1 (uma) vez na transicdo contratual durante o
encerramento do contrato e a possibilidade de 2 execugdes para eventual
Orquestragéo de Alta 10,0000 14 3 30,0000 transferéncia para as instalagdes do MP ou outro destino durante a execugéo do
21 o 10,00 contrato.
multiplas nuvens
Média 3,5000 10 1 30,0000 | Prevista a execugdo de média complexidade
Baixa 1,0000 1 30,0000 | Prevista a execugdo de baixa complexidade
. . Alta 2,0000 1 1,2000 Equivalente a 2% da quantidade de projetos previstos
22 Se”‘ggrgﬁc?gggzgoes 2,00 Média | 07000 1 07000 | Prevista a possibilidade ¢ 1 alteracso
Baixa 0,2000 1 0,2000 | Prevista a possibilidade e 1 exclusao
Configuragéo de Alta 0,5000 12 2 1,0000 Executado uma Unica vez, com a possibilidade de re-criagao se necessario
23 gestdo de identidade, 0,50 Média 0,1750 8 1 0,1750 Prevista a possibilidade e 1 alteracéo
PErmISSOes € acessos Baixa 0,0500 1 0,0500 | Prevista a possibilidade e 1 exclusdo
24 Oggr”;g’a‘g?sasfsgga 20 Alta | 20,0000 20 9 180,0000 | Estimou-se 30% da quantidade de projetos
25 Servico de 0,25 Baixa | 0,0250 1 10 0,500 | Estimou-se 1 + (3 vezes a0 ano) = 10
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PRAZO

X VALOR DE i ESTIMATIV | TOTAL POR . .
mem | DESCRIGRODO ' cercrencia | cowptex | JALOR - MEXNO - aoa ITEM JUSTIFICATIVA / MEMORIA DE CALCULO
ERVICO (EMUST) OTEIS) DEMANDA (EMUST)
26 Setup da ferramgnta de 3 Alta 3,0000 1 30 90,0000 | Equivalente a quantidade de projetos previstos
host de container
27 | Arquitetura on-premise 12,00 Alta 12,0000 50 5 54,0000 | Estimou-se 15% da quantidade de projetos
o8 | Implantar Cofre de 1 Alta 1,0000 40 1 1,0000 | Execugo tnica
Senhas
29 Implantar Qerenmador 1 Alta 1,0000 8 30 30,0000 | Equivalente a quantidade de projetos previstos
de Trafego
30 ImpIantBa;Ciﬁgwgo de 0,5 Média 0,1750 8 30 5,2500 Equivalente a quantidade de projetos previstos
Configuragéo de
3 Servigo de 8 Alta | 80000 16 3 24,0000 | Estimativa de 1 vez a0 ano
Autenticaggo integrado
com AD
32 Implaggac(,fvc;?ye Site 1 Alta 1,0000 3 0 0,3000 | Apenas para os projetos de alta criticidade (estimado 1% dos projetos)
Implantagéo de
33 Auditoria e Andlise de 1 Alta 1,0000 3 1 1,0000 | Executado no inicio do contrato.

Logs
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ANEXO C. BASE DE CALCULO
QUANTITATIVOS ESTIMADOS PARA 30 MESES

Projetos 30
Turmas de treinamento 2
Taxa estimada de crescimento mensal (%) 0
MAQUINAS VIRTUAIS ADQUIRIDAS POR VCPU (QUANTIDADE TOTAL DE VCPUS PARA CADA TIPO) UNIDADE QTD.
Maquina virtual Padréo - adquirida por meio de vCPU, reservada por 1 ano vCPU/hora 120
Maquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano vCPU/hora 80
Méquina virtual com servigo de hospedagem de container gerenciado adquirida por meio de Host, reservada por 1 ano vCPU/hora 64
Maquina virtual Padrao - adquirida por meio de vCPU (por demanda) vCPU/hora 64
Maquina virtual Windows - adquirida por meio de vCPU (por demanda) vCPU/hora 32
Média de vCPUs por maquina virtual 4
Previsdo de utilizagdo mensal das maquinas virtuais por demandas Horas 80
MAQUINAS VIRTUAIS ADQUIRIDAS POR MEMORIA (QUANTIDADE TOTAL DE GB DE RAM PARA CADA TIPO) UNIDADE QTD.
Maquina virtual Padrao - adquirida por meio de memoria, reservada por 1 ano GB/hora 512
Maquina virtual Windows - adquirida por meio de meméria, reservada por 1 ano GB/hora 192
Maquina virtual Padrao - adquirida por meio de memoria (por demanda) GB/hora 128
Méquina virtual Windows - adquirida por meio de meméria (por demanda) GB/hora 96
Média de memoria RAM por maquina virtual (em GB) 12
DEMAIS SERVIGOS - VOLUMETRIA MENSAL POR UNIDADE UNIDADE QTD.
Servigo de armazenamento de blocos (SSD) Gigabyte/més 2.000
Servigo de armazenamento de blocos (HDD) Gigabyte/més 40.000
Servigo de armazenamento de objetos Gigabyte/més 1.000
Trafego de saida da rede Gigabyte/més 5.000
Trafego de rede do balanceador de carga Gigabyte/més 6.374
Trafego de rede do CDN Gigabyte/més -
Servigo de balanceamento de carga (*) Unidade/hora 10

Servigo de balanceamento de carga utilizando gerenciador de trafego (*)

DNS Queries Milhdo/Més
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Porta de conex&o de fibra 10Gbps

Unidade/hora

Servigo de DNS - Hospedagem de zonas Zona/més 10
Servigo de DNS - Consultas Milheiro de consulta/més 0
Servigo de VPN Gigabyte/Més 100
VPN Gateway Hora de Conex&o 120
Servigo de Bl Node/més 1
Servigo de Cofre de Senhas Por operagéo (a cada 10.000) 1
Servigo Web Aplication Firewall por Regra de ACL (**) ACL/hora

Servigo Web Aplication Firewall por hora (**) Gateway/hora 5
Servigo de Backup Instancia/més 80
Servigo de armazenamento de backup Gigabyte/més 30.000
Servigo de Autenticagao (Integragéo com AD) por usuario (***) Por usuario/Més 15
Servigo de Autenticacéo (Integragdo com AD) por més (***) Gigabyte/Més

Servigo de Auditoria e Analise de Logs Gigabyte/Més 100
IP Pablico IP/hora 64
VPNs client-to-site 30
ACLs 100
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ANEXO D. RELACAO DE MAQUINAS VIRTUAIS EM UTILIZACAO

MAQUINA VIRTUAIS

Quantidade de vCPUs 656
Quantidade de nucleos reais 51
Quantidade de meméria 1381,5 GB
Memoéria real utilizada 945 GB
Espaco utilizado 31TB

VCPUs POR SISTEMA OPERACIONAL
CentOS 4/5/6/7 (64-bit) 236 vCPUs 463,5 GB
Debian GNU/Linux 5 (64-bit) 24 vCPUs 24 GB
FreeBSD (64-bit) 17 vCPUs 34 GB
Microsoft Windows Server 2008 R2 (64-bit) 84 vCPUs 172 GB
Microsoft Windows Server 2012 (64-bit) 238 vCPUs 510 GB
Oracle Linux 4/5/6/7 (64-bit) 5vCPUs 32GB
Other 3.x Linux (64-bit) 6 vCPUs 32GB
Other Linux (64-bit) 9 vCPUs 40 GB
SUSE Linux Enterprise 11 (64-bit) 37 vCPUs 74 GB

* Em observancia as disposigdes da Politica de Seguranga da Informagdo e Comunicagdes e suas respectivas Normas Complementares nao listaremos o detalhamento das maquinas virtuais, como nomes e

aplicagdes e outras informagoes.
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SECAO II: ANALISE DE RISCOS DA CONTRATACAO
INSTRUGAO NORMATIVA SETIC/MPDG N° 04, DE 11 DE SETEMBRO DE 2014

1. INTRODUGAO.

A ANALISE DE RISCOS faz parte do processo de planejamento da contratagdo de uma Solugdo de Tecnologia da Informagéo,
conforme a Instrugdo Normativa n° 04/2014/SETIC/MPDG é o "documento que contém a descrigdo, a analise e o tratamento dos
riscos e ameagas que possam vir a comprometer o sucesso em todas as fases da contratagao”. Os riscos sao identificados e avaliados
durante todo o processo de planejamento e sua andlise ¢ sintetizada neste documento. Aqui, identificamos e mensuramos os riscos
inerentes ao processo de contratagéo e a solugdo propriamente dita e definimos a¢des de tratamento com sua respectiva matriz de
responsabilidades.

2. METODOLOGIA DE ANALISE DE RISCOS

Dividimos a identificagdo e mensurag&o dos riscos em dois grupos: riscos relacionados ao Processo de Contratagdo (RC), riscos
relacionados & Solugéo de Tl (RS) e riscos relacionados a Gestao Contratual (RG). Para cada risco identificado foram listados seus

danos potenciais, a probabilidade de sua ocorréncia e o seu impacto caso ocorra.

2.1 Probabilidade

A escala de mensuragdo da PROBABILIDADE de ocorréncia € de 1 (um) a 4 (quatro), onde quanto maior o valor maior é a
probabilidade de ocorréncia do risco:

ESCALA CLASSIFICACAO DEFINICAO

1 BAIXA Risco possivel, mas de ocorréncia improvavel

2 MODERADA Risco de ocorréncia ocasional ou ndo frequente

3 ALTA Risco de ocorréncia frequente

4 MUITO ALTA Risco de ocorréncia praticamente inevitavel
2.2 Impacto

A escala de mensuracdo de IMPACTO é de 1 (um) a 4 (quatro), onde quanto maior o valor mais danoso seré a consequéncia caso o
risco se concretize. O dimensionamento dos impactos foi avaliado considero os aspectos de custo, tempo, escopo e qualidade - que
s80 0s principais itens de avaliagdo de projetos:

ESCALA 1 2 3 4
CLASSIFICAGAO BAIXO MODERADO ALTO CRITICO
P(;?ﬁnr:stlg t;};gm Pode resultar em Pode resultar em Pode resultar em aumento
CUSTO P aumento significativo | aumento significativo de | significativo superior a %/3 dos
significativo de . .
de até '/5 dos custos. até /5 dos custos. custos.
custos.
P%%?nr:r?t%l tﬁ;gm Pode resultar em Pode resultar em Pode resultar em aumento
TEMPO P aumento significativo | aumento significativo de | significativo superior a %3 dos
significativo de - .
de até 1/3 dos prazos. até 2/3 dos prazos. prazos.
prazos.
Pode h:iver Areas menos Areas importantes do Redugo inaceitavel do
reducéo . .
ESCOPO . . importantes do escopo escopo podem ser escopo ou produto final sem
imperceptivel de "
podem ser afetadas. afetadas. utilidade.
€SCopo.
Pode haver Pode resultar em Pode resultar em Pode resultar em degradacéo
degradacéo quase degradacéo da degradacéo significativa | inaceitavel da qualidade ou
QUALIDADE . ) . . .
imperceptivel da | qualidade para algumas | da qualidade para todas em um produto final sem
qualidade. partes criticas. as partes. utilidade.

2.3 Opcdes de tratamento dos riscos

a) EXPLORAR: o impacto e a probabilidade de ocorréncia do risco serdo maximizados;
b) ACEITAR: riscos s&o aceitos e medidas serdo decididas caso se concretize;

c) MITIGAR: o impacto e a probabilidade do risco serdo atenuadas ou limitados;

d) TRANSFERIR: o impacto e a gestdo do risco serdo transferidos para outra instancia; e
e) EVITAR: o planejamento sera alterado para evitar a ocorréncia do risco.
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3. RISCOS RELACIONADOS AO PROCESSO DE CONTRATAGAO
ANALISE DOS RISCOS IDENTIFICADOS: RISCOS DO PROCESSO DE CONTRATAGAO

RP-1

RP-2

RP-3

RP-4

RP-5

RP-6

RP-7

RP-8

RISCOS

RISCO

Processo de planejamento da
contratagdo elaborado de forma
incompleta, inadequada ou em
desacordo com a legislacao.
Termo de Referéncia elaborado
de forma incompleta,
inadequada ou com
necessidade de
alteragdes demandadas por
outras areas.

Ocorréncia de questionamentos
da area juridica ao processo de
contratagé&o.

Contingenciamento de recursos
orgamentarios destinados a
contratag@o.

Ocorréncia de solicitagdes de
esclarecimentos e impugnagoes
na fase externa da licitagao.

Ocorréncia de Licitagao Deserta
(sem participantes).

Interposi¢éo de recursos ao
resultado da Licitag&o.

N&o assinatura do contrato por
parte do licitante vencedor.

CONSEQUENCIA

Potencial atraso na conclus&o
do processo. Necessidade de
adequacao do planejamento da
contratagé&o.

Potencial atraso na concluséo
do processo. Necessidade de
adequacao do contetdo do
Termo de Referéncia.

Potencial atraso na conclusao
do processo. Necessidade de
avaliar e responder
questionamentos.
Potencial atraso na concluséo
do processo. Impossibilidade de
prosseguimento da contratagao.
Potencial atraso na conclusao
do processo. Necessidade de
responder questionamentos,
reavaliar e/ou alterar termos do
edital e/ou seus anexos.
Potencial atraso na conclusao
do processo. Necessidade de
reavaliagao de requisitos e
especificagdes da solugéo.
Potencial atraso na conclusao
do processo. Necessidade de
atuacdo das areas administrativa
e juridica.

Potencial atraso na conclusao
do processo. Necessidade de
atuagéo das areas administrativa
e juridica.

AVALIACAO
PROBABILIDADE IMPACTO

Aplicar a
legislacao
adequada

Aplicar a
legislagéo
adequada

Aplicar a
legislagéo
adequada

Realizar
planejamento
adequado

Aplicar a
legislagao
adequada

Aplicar a
legislagao
adequada

Aplicar a
legislagao
adequada

Aplicar a
legislagao
adequada

AGAO PREVENTIVA

TRATAMENTO
AGAO CONTINGENCIA CLASSIFICAGAO
Adequar MITIGAR
planejamento
Adequar MITIGAR
documentagao
Avaliar e
responder MITIGAR
questionamentos
Submeter as
instancias TRANSFERIR
superiores

Avaliar realizagéo
de contratagdo
prépria

Avaliar realizagéo
de contratagdo
prépria

Avaliar realizagéo
de contratagéo
propria

Avaliar realizagéo
de contratagdo
prépria

TRANSFERIR

TRANSFERIR

TRANSFERIR

TRANSFERIR

RESPONSAVEIS

EPC

EPC

EPC

COGESTI

ORGAO
GERENCIADOR

ORGAO
GERENCIADOR

ORGAO
GERENCIADOR

ORGAO
GERENCIADOR
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4. RISCOS RELACIONADOS A SOLUGAO DE TI
ANALISE DOS RISCOS IDENTIFICADOS: RISCOS DA SOLUGAO DE Tl ESCOLHIDA

RS-1

RS-2

RS-3

RS-04

RS-05

RS-06

RS-7

RISCOS

RISCO

Incompletudes ou incorre¢des
nas especificagdes da
solugéo.

Inconsisténcia na definigdo de
prazos ou critérios de
avaliagao da qualidade da
solug&o.
Incompatibilidade da solugao
em relacdo a
infraestrutura tecnoldgica do
érgéo.
Indisponibilidade de recursos
tecnoldgicos, materiais ou
humanos necessarios a
implantagéo da solucao.
Frustragdo de expectativas ou
nao atingimento de objetivos
previstos com a solugéo.
Dependéncia tecnoldgica em
relacdo a solugao ou ao
fornecedor.
Ocorréncia de dificuldades,
problemas ou
incompatibilidades
na integracéo da solugéo
ao ambiente tecnolégico,
sistemas legados e/ou partes
complementares.

CONSEQUENCIA

Potencial indisponibilidade dos
beneficios da contratagéo e/ou
atraso na implantagéo da
solugéo ou de suas partes.
Potencial indisponibilidade dos
beneficios da contratagéo e/ou
atraso na implantagéo da
solugéo ou de suas partes.
Potencial indisponibilidade dos
beneficios da contratacéo e/ou
atraso na implantagéo da
solucdo ou de suas partes.
Potencial indisponibilidade dos
beneficios da contratagéo e/ou
atraso na implantagéo da
solugéo ou de suas partes.
Potencial indisponibilidade dos
beneficios da contratagéo e/ou
persisténcia da necessidade.

Potencial indisponibilidade dos
beneficios da contratagéo.

Potencial indisponibilidade dos
beneficios da contratagéo e/ou
atraso na implantagéo da
solugéo ou de suas partes.

AGAO PREVENTIVA

Analisar
adequacao das
especificacdes

Analisar
adequagao das
especificacdes

Analisar
adequacgao do
planejamento

Analisar
adequacgao do
planejamento

Analisar
adequacgéo do
planejamento

Analisar
adequagao do
planejamento

Analisar
adequacao das
especificagbes

TRATAMENTO

AGAO CONTINGENCIA

Avaliar realizagao
de contratacéo
prépria

Avaliar realizagéo
de contratagdo
prépria

Avaliar realizagao
de contratacéo
prépria

Avaliar realizagéo
de contratacéo
prépria

Avaliar realizagao
de contratacéo
prépria
Avaliar realizagao
de contratagéo
prépria

Avaliar realizagao
de contratagéo
prépria

CLASSIFICAGAO

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

RESPONSAVEIS

EPC

EPC

EPC

EPC

EPC

EPC

EPC
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5. RISCOS RELACIONADOS A GESTAO CONTRATUAL
ANALISE DOS RISCOS IDENTIFICADOS: RISCOS RELACIONADOS A GESTAO CONTRATUAL

RG-1

RG-2

RG-3

RG-4

RG-5

RG-06

RG-07

RISCOS
RISCO

Ocorréncia de ndo
comparecimento da contratada
a reunio inicial ou ndo
apresentagéo da
documentacéo inicial
obrigatdria.
Ocorréncia de ndo
apresentagao do preposto ou
apresentagédo de preposto que
néo atenda aos requisitos
exigidos.

Ocorréncia de descumprimento
de prazos e/ou critérios de
qualidade pela contratada.

Ocorréncia de néo prestagao
de informagdes solicitadas ou
ndo atendimento a
determinages do gestor do
contrato pela contratada.
Ocorréncia de néo
atendimento a clausulas
contratuais, prazos e/ou
requisitos da solugéo pela
contratada.
Ocorréncia de paralisagdo da
execugao contratual pela
contratada, sem justa causa e
sem prévio aviso.
Ocorréncia de descumprimento
de obrigagdes legais e/ou
perda de condi¢bes de
habilitagao juridica pela
contratada.

CONSEQUENCIA

Potencial atraso no inicio da
execugao contratual.
Necessidade de atuagao junto
a contratada.

Potencial atraso no inicio da
execugao contratual.
Necessidade de atuagao junto
a contratada.

Potencial indisponibilidade dos
beneficios da contratag&o.
Necessidade de atuagéo junto
a contratada.

Potencial indisponibilidade dos
beneficios da contratag&o.
Necessidade de atuagao junto
a contratada.

Potencial indisponibilidade dos
beneficios da contratag&o.
Necessidade de atuagao junto
a contratada.

Indisponibilidade dos
beneficios da contratagao.
Necessidade de atuag&o junto
a contratada.

Indisponibilidade dos
beneficios da contratagao.
Necessidade de atuag&o junto
a contratada.

AVALIAGAO
IMPACTO ACAO PREVENTIVA

Avaliar
adequacgao do
modelo de
gestdo

Avaliar
adequacgao do
modelo de
gestao

Avaliar
adequagao do
modelo de
execugdo

Avaliar
adequacgéo do
modelo de
gestédo

Avaliar
adequacgéo do
modelo de
execugao

Avaliar
adequagao do
modelo de
gestdo

Avaliar
adequagéo do
modelo de
gestdo

TRATAMENTO

AGAO CONTINGENCIA

Realizar agbes
de gestao
contratual

Realizar agbes
de gestao
contratual

Realizar agoes
de gestao
contratual

Realizar agbes
de gestao
contratual

Realizar agbes
de gestao
contratual

Realizar agbes
de gestéo
contratual

Realizar agbes
de gestao
contratual

CLASSIFICACAO

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

RESPONSAVEIS

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO

GESTOR DO
CONTRATO
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ANALISE DOS RISCOS IDENTIFICADOS: RISCOS RELACIONADOS A GESTAO CONTRATUAL

RISCOS AVALIACAO TRATAMENTO

ID RISCO CONSEQUENCIA PROBABILIDADE IMPACTO AGAO PREVENTIVA AGAO CONTINGENCIA CLASSIFICAGAO RESPONSAVEIS

Descontinuidade contratual em Indisbonibilidade dos Avaliar

razao da impossibilidade ou 'SP < 9 Realizar agbes
RG-8 neqacio de renovacio de beneficios da contratac&o. 1 4 adequagao do de gestio MITIGAR GESTOR DO
gagao | ¢ Potencial descontinuidade do modelo de g CONTRATO
vigéncia por parte da , \ ) ~ contratual
contratada atendimento as necessidades. gestao

6. MAPA DE RISCOS

RG-6

RG-5

RG-4

RG-3

RG-2

RGA1

RADAR DE RISCOS

probabilidade

RP-1

e | mpacto

Em conformidade com o disposto no art. 13 da Instrugdo Normativa n° 04, de 11 de setembro de 2014, da Secretaria de Tecnologia da Informag&o e Comunicagdes do Ministério do Planejamento,
Desenvolvimento e Gestao, este documento de Analise de Riscos foi elaborado e aprovado pela Equipe de Planejamento da Contratacao.

EPC INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Nome: Delson Pereira da Silva Sérgio Porto Carneiro
Matricula SIAPE: 1775068 1779350
Unidade: CGTI/DPA CGTI/DPA
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