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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 09/2021/CESI/CMG/GME-ME

Brasilia, 8 de dezembro de 2021.

Dispde sobre a revisao da Politica de Seguranga da
Informagao do Ministério da Economia.

Senhores Membros do Comité,

1. A competéncia dada a este Comité de propor alteragdes a Politica de Seguran¢a da Informagao
do Ministério, consta tanto no ato de criagao do Colegiado, Portaria GME n°® 339, de 8 de outubro de 2020:

Art. 35. Ao CESI compete:

I - propor a politica de seguranca da informacgdo do Ministério e suas alteragoes;

11 - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagdo -
PNSI;

11l - assessorar na implementagdo das agoes de seguranga da informagdo,

1V - constituir grupos de trabalho para tratar de temas e propor solugées especificas sobre
seguran¢a da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranga da informagdo do Ministério;

VI - planejar e propor a aloca¢do de recursos financeiros, humanos e de tecnologia, no que
tange a segurancga da informagdo, e VII - promover cultura de seguranga da informagdo no
Ministério.

(grifo nosso)

como no decreto que institui a Politica Nacional de Seguranca da Informag¢ao, Decreto n°® 9.637,
de 26 de dezembro de 2018:

Art. 15. Aos orgdos e as entidades da administracdo publica federal, em seu dambito de
atuagdo, compete:

§ 3% O comité de seguranca da informagdo interno dos orgdos e das entidades da
administra¢do publica federal tem as seguintes atribuigées:

1 - assessorar na implementagdo das agoes de seguranga da informagdo;

11 - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informag¢do;

1II - propor alteracées na politica de seguranca da informacgdo interna; e

1V - propor normas internas relativas a seguranca da informagdo.

(grifo nosso)

2. Para dar inicio a revisao da Politica de Seguranca da Informagao do Ministério da Economia -
POSI/ME, na ultima reunido deste Comité, foram solicitadas contribuicdes aos membros, as quais
foram recebidas e consolidadas pela secretaria-executiva do CESI na planilha anexa (20646807).

3. Cada uma das contribui¢des, foram analisadas, mas cabe a deliberagdo pelos membros da
pertinéncia ou nao da alteragdo proposta.


https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm#art22

4. No que se refere as recomendacdes e diretrizes do Gabinete de Seguranga Institucional da
Presidéncia da Republica - GSI/PR sobre a Politica de Seguran¢a da Informagao que os 6rgaos e as entidades
da administra¢do publica devem elaborar, importante observar a Instru¢cdo Normativa n° 1, de 27 de maio de
2020, alterada pela Instru¢ao Normativa n° 2, de 24 de julho de 2020, que dispde sobre a Estrutura de Gestao
da Seguranca da Informagao nos 6rgaos e nas entidades da administracdo publica federal.

5. O Capitulo III, da Instrucdo Normativa n° 1, de 2020, ¢ dedicada a Politica de Seguranca da
Informacao, trazendo diversas diretrizes sobre a sua elaboracdo, estrutura, revisdo e responsabilidades. O art.
12 elenca sete itens que deverdo constar nas politicas de seguran¢a da informagdo instituidas pelos 6rgaos,
para os quais seguem abaixo uma avaliagdo quanto ao atendimento ou nao da atual Politica do Ministério da
Economia:

I - escopo: descreve o objetivo e a abrangéncia da Politica, definindo o limite dentro do
qual as acdes de seguranca da informagdo serdo desenvolvidas no 6rgdo ou na entidade;

Atendido. Capitulo I da POSI/ME.

IT - conceitos e definigdes: relaciona e descreve os conceitos e definicdes a serem
utilizados na Politica do o6rgdo ou da entidade que possam gerar dificuldade de
interpretacdo ou ambiguidade, devendo ser utilizadas as defini¢des contidas no Glossario
de Seguranca da Informacdo, aprovado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica;

Atendido. Anexo I da POSI/ME.

IIT - principios: relaciona os principios que regem a seguranga da informag¢ao no 6rgdo ou
na entidade;

Atendido. Capitulo Il da POSI/ME.

IV - diretrizes gerais: estabelece diretrizes sobre a implementagdo, no minimo, dos
seguintes temas:

a) Tratamento da Informacgao;

b) Seguranca Fisica ¢ do Ambiente;

¢) Gestao de Incidentes em Seguranga da Informagao;
d) Gestao de Ativos;

e) Gestao do Uso dos Recursos Operacionais ¢ de Comunicagdes, como: e-mail, acesso a
internet, midias sociais, computacao em nuvem, dentre outros;

f) Controles de Acesso;

g) Gestao de Riscos;

h) Gestdo de Continuidade; e
1) Auditoria e Conformidade.

O Capitulo 11l da POSI/ME traz as diretrizes gerais sobre a seguranca do Ministério,
introduzindo alguns dos temas sugeridos acima, mas, em virtude da complexidade da
estrutura organizacional do Org&o, optou-se por tratar esses temas em normas
complementares, de modo que fossem amplamente discutidos entre as unidades do
Ministério da Economia e elaborados considerando a realidade e necessidade dessas
unidades. Assim, apos publicados, mitigariamos o risco dessas diretrizes ndo
prejudicarem o andamento das agoes de seguranga da informagdo ja implementados.

V - competéncias: define as atribuigdes e as responsabilidades dos envolvidos na estrutura
de gestao de seguranca da informagao;

Atendido. Capitulo 1V da POSI/ME.

VI - penalidades: estabelece as consequéncias e as penalidades para os casos de violagao


http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

da Politica de Seguranga da Informagdo ou de quebra de seguranga, de acordo com as
normas j& existentes no ordenamento juridico vigente sobre penalidades ao servidor
publico federal relativas ao assunto; e

Atendido. Capitulo V da POSI/ME.

VII - politica de atualizagdo: estabelece a periodicidade maxima para a revisdo da Politica
de Seguranca da Informagao e dos respectivos instrumentos normativos.

Atendido. Capitulo VI da POSI/ME.

6. Destaca-se, ainda, o §1° do art. 12 da referida IN, que orienta sobre a periodicidade de revisao
da Politica, determinando que essa revisdo ndo deve ultrapassar quatro anos.

§ 1° A periodicidade para a revisdo da Politica de Seguranga da Informacdo ndo deve exceder 4
(quatro) anos.

7. A POSI/ME atende essa diretriz, uma vez que em seu art. 19, abaixo transcrito, prevé revisoes
anuais:

Art. 19. A Politica de Seguranca da Informagao do Ministério da Economia devera ser revisada
em fungdo de alteracdes na legislag@o pertinente, de diretrizes politicas do Governo Federal, de
alteragdes nos normativos do Orgio, quando considerada necessaria pelo Comité Estratégico de
Seguranca da Informagdo, ou a cada doze meses a contar da data de sua publicagao.

(grifo nosso)

8. Nesse ponto, hd que se avaliar, apds quase dois anos de vigéncia da atual Politica, a
pertinéncia de aumentar a periodicidade de revisao, uma vez que surgindo a necessidade, nesse mesmo
artigo, foi dada a prerrogativa a este Comité de revisa-la a qualquer tempo, ndo havendo, portanto,
necessidade de se estabelecer uma periodicidade tdo curta para uma politica estavel que possui diretrizes
gerais para o Orgao.

9. Apoés a explanacdo acima, visando ao encerramento da revisdo, sugerimos que a
planilha (20646807) seja deliberada pelo Colegiado nesta reunido e, havendo necessidade, seja posta em
votagado eletronica, pelo SEI, com prazo determinado para seu encerramento. A partir das deliberagdes desta
reunido e da reunido eletrOnica, a secretaria-executiva do CESI elaborard a minuta final da portaria
ministerial de alteracdo da Portaria GME n° 218, de 19 de maio de 2020, que instituiu a POSI/ME.

10. Assim, submeto a planilha com as contribuicdes dos membros para revisdo da POSI/ME
(20646807), recomendando que seja aprovado.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

_ eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
- . L‘ily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com

assinatura

eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

o A autenticidade deste documento pode ser conferida no site
£~ https://sei.economia.gov.br/sei/controlador_externo.php?

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.105484/2021-76. SEI n® 20775233
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12 REVISAO DA POSI/ME

# REFERENCIA

1 Art.1°

2 subitem 1.5 do Anexo Il a Portaria

3 Art. 14.

TEXTO ORIGINAL

Art. 1° Instituir a Politica de Seguranca da Informacao,
no ambito do Ministério da Economia, com a finalidade
de estabelecer principios e diretrizes para a
implementacao de acdes de seguranca da informacao
e, No que couber, no relacionamento com outros
6rgaos publicos ou entidades privadas.

1.5. Decreto n° 8.638, de 15 de janeiro de 2016, que
institui a Politica de Governanca Digital no ambito dos
orgaos e das entidades da administracao publica
federal direta, autarquica e fundacional;

Il - estabelecer normas e procedimentos destinados a
disciplinar e proteger o uso da informacao no ambito
do Ministério, complementando a Politica de Seguranca
da Informacao do Ministério da Economia, sobre,
dentre outros que julgar pertinente, os seguintes temas
julgados relevantes para a sua atuacao:

a) Tratamento da Informacao;

b) Tratamento de Incidentes de Rede;

c) Gest3o de Risco;

d) Gestdo de Continuidade;

e) Auditoria e Conformidade;

f) Controles de Acesso;

g) Uso de e-mail;

h) Acesso a Internet;

i) Gestao de Ativos de Informacao;

j) Seguranca Fisica e do Ambiente;

k) Seguranca em Recursos Humanos;

I) Gestdo de Operacoes e Comunicacoes;

m) Criptografia; e

n) Desenvolvimento Seguro de Software.



4 Art.17.

5 Art.19.

6 §2°doArt. 10

Art. 17. E vedada a exploracdo de eventuais
vulnerabilidades, as quais devem ser comunicadas ex
officio as instancias superiores, assim que identificadas.

Art. 19. A Politica de Seguranca da Informacao do
Ministério da Economia devera ser revisada em funcao
de alteracoes na legislacao pertinente, de diretrizes
politicas do Governo Federal, de alteragbes nos
normativos do Orgao, quando considerada necessaria
pelo Comité Estratégico de Seguranca da Informacao,
ou a cada doze meses a contar da data de sua
publicacao.

Art. 10. Esta Politica de Seguranca da Informacao e suas
atualizacbes, bem como normas

especificas de seguranca da informacao do Ministério
da Economia, deverao ser divulgadas amplamente a
todos os colaboradores, ainda que a atuacdo no Orgao
seja temporaria, a fim de promover sua

observancia, seu conhecimento, bem como a formacao
da cultura de seguranca da informacao.

§ 1° Os colaboradores devem ser continuamente
capacitados nos procedimentos de seguranca

e no uso correto dos ativos de informacao quando da
realizacao de suas atribuicoes, de modo a minimizar
possiveis riscos a seguranca da informacao.

§ 2° As acdes de capacitacao previstas no paragrafo
anterior deverao ser conduzidas de modo a

possibilitar o compartilhamento de materiais
educacionais sobre seguranca da informacao.



7 §2°doart. 1°

§ 2° A Politica de Seguranca da Informacao do
Ministério da Economia ndo se aplica as entidades
vinculadas ao Ministério.

8 incisoldo art. 2°

Art. 2° A Politica de Segurancga da Informacao do
Ministério da Economia tem como objetivos:

| - nortear a elaboracao das normas necessarias a
efetiva implementacao da seguranca da informacao;

9 Art.7°

Art. 7° O investimento necessario em medidas de
seguranca da informacao deve ser dimensionado
segundo o valor do ativo a ser protegido e de acordo
com o risco de potenciais prejuizos para o Ministério.

10 Art. 9°

Art. 9° Pessoas e sistemas devem ter o menor privilégio
€ 0 Minimo acesso aos recursos necessarios para
realizar uma dada tarefa.




11 8§1°doart. 10

§ 1° Os colaboradores devem ser continuamente
capacitados nos procedimentos de seguranca e no uso
correto dos ativos de informacao quando da realizacdo
de suas atribuicoes, de modo a minimizar possiveis
riscos a seguranca da informacao

12 Art. 11

Art. 11. Todos os contratos de prestacao de servicos,
firmados pelo Ministério da Economia conterdo
clausula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta Politica de Seguranga
da Informacao.

13 Art. 17

Art. 17. E vedada a exploracdo de eventuais
vulnerabilidades, as quais devem ser comunicadas ex
officio as instancias superiores, assim que identificadas.

14 Art. 20

Art. 20. Os 6rgaos integrantes do Sistema de Gestao de
Seguranca da Informacao do Ministério da Economia
poderao expedir instrucbes complementares, no
ambito de suas competéncias, que detalharao suas
particularidades e procedimentos relativos a seguranca
da informacao alinhados as diretrizes emanadas pelo
Comité Estratégico de Seguranca da Informacao e aos
respectivos Planos Estratégicos Institucionais desses
orgaos.




Art. 21. As davidas sobre a Politica de Seguranca da
15 Art. 21 Informacao do Ministério da Ecqnomia e seus
) documentos devem ser submetidas ao Comité
Estratégico de Seguranca da Informacao.

1.8. gestor de seguranca da informacao: servidor
publico efetivo responsavel pelas acoes de seguranca

16 subitem 1.8 do Anexo |l & Portaria da informacdo do Ministério da Economia;

1.10. incidente de seguranca: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca
dos sistemas de computacao ou das redes de
computadores;

17 subitem 1.5 do Anexo | a Portaria




TEXTO PROPOSTO

Art. 1° Esta Portaria institui a Politica de
Seguranca da Informacao do Ministério da
Economia, com a finalidade de estabelecer
principios e diretrizes para a implementacao de
acoes de seguranca da informacao e, no que
couber, para o relacionamento com outros érgaos
publicos ou entidades privadas”;

1.5. Decreto n° 10.332, de 28 de abril de 2020,
que institui a Estratégia de Governo Digital para o
periodo de 2020 a 2022, no dmbito dos érgaos e
das entidades da administracao publica federal
direta, autarquica e fundacional;

Il - estabelecer normas e procedimentos
destinados a disciplinar e proteger o uso da
informacao no ambito do Ministério,
complementando os controles de gestao de
seguranca da informacao contidos nesta Politica.



Art. 17. E vedada a exploracio de eventuais
vulnerabilidades, as quais devem ser comunicadas
ex officio as instancias competentes assim que
identificadas.

Art. 19. A Politica de Seguranca da Informacao do
Ministério da Economia devera ser revisada
guando considerada necessaria pelo Comité
Estratégico de Seguranca da Informacao, ou a
cada quatro anos a contar da data de sua
publicacdo, nunca excedendo o intervalo de
guatro anos entre as revisoes.

§ 2° Na medida do possivel, as acoes de
capacitacao previstas no paragrafo anterior
deverao ser conduzidas de modo a

possibilitar o compartilhamento de materiais
educacionais sobre seguranca da informacao,
respeitando, em qualquer situacao, a propriedade
intelectual protegida.



§ 2° A Politica de Seguranca da Informacao do
Ministério da Economia ndo se aplica as entidades
vinculadas ao Ministério, exceto se houver adesio
formal, voluntéria e revogavel da entidade.

Art. 2° A Politica de Seguranca da Informacao do
Ministério da Economia tem como objetivos:

| - nortear a elaboracao das normas necessarias a
efetiva implementacao da seguranca da
informacao no ambito do Ministério e das
entidades vinculadas, nos termos do Art. 1°, § 2°;

Art. 7° O investimento necessario em medidas de
seguranca da informacao deve ser dimensionado
segundo o valor do ativo a ser protegido e de
acordo com o risco de potenciais prejuizos para o
Ministério.

NAO FOI SUBMETIDA PROPOSICAO




NAO FOI SUBMETIDA PROPOSIGCAO

NAO FOI SUBMETIDA PROPOSICAO

NAO FOI SUBMETIDA PROPOSICAO

NAO FOI SUBMETIDA PROPOSICAO




Art. 21. As duvidas sobre a Politica de Seguranca
da Informacdo do Ministério da Economia e seus
documentos devem ser submetidas ao Comité
Estratégico de Seguranca da Informacao,
utilizando os canais de contato do Colegiado
disponibilizados na pagina de Seguranca da
Informacao na Extranet e Internet.

NAO FOI SUBMETIDA PROPOSICAO

NAO FOI SUBMETIDA PROPOSICAO




ORIGEM PROPOSICAO

Parecer PGFN SEI n° 7335/2020/ME (8025066)

Revogacao de normativo citado no anexo da Politica.

Contribuicao Membro CESI - SETO



Contribuicao Membro CESI - SETO

Contribuicao Membro CESI - SETO

Contribuicaio Membro CESI - RFB



Contribuicdo Membro CESI - SEPEC

Contribuicdo Membro CESI - SEPEC

Contribuicdo Membro CESI - SEPEC

Contribuicdo Membro CESI - SEPEC




Contribuicdo Membro CESI - SEPEC

Contribuicao Membro CESI - SEPEC

Contribuicdo Membro CESI - SEPEC

Contribuicao Membro CESI - SEPEC




Contribuicdo Membro CESI - SEPEC

Contribuicdo Membro CESI - SEPEC

Contribuicao Membro CESI - SEPEC




JUSTIFICATIVA/ARGUMENTO

Técnica legislativa. Para retratar o objeto do ato normativo (cf. art. 7° do Decreto n°
9.191, de 2017), convém aperfeicoar a redacado ao art. 1°, caput, da minuta, o que pode
ser feito da seguinte forma:

No subitem 1.5 do Anexo Il a Portaria foi indicado o “Decreto n® 8.638, de 15 de janeiro
de 2016, que institui a Politica de Governanca Digital no ambito dos 6rgaos e das
entidades da administracao publica federal direta, autarquica e fundacional”, contudo,
alerta-se que referido Decreto foi recentemente revogado pelo Decreto n® 10.332, de 28
de abril de 2020.

A enumeracao de 14 alineas prejudica, ao invés de favorecer, o objetivo aparentemente
pretendido. O uso da expressao “entre outros” é adequado quando se

deseja destacar aqueles que estdao enumerados. No entanto, 14 destaques transmite
mais a ideia de um rol exaustivo do que exemplificativo.



o principio constitucional da eficiéncia sugere que vulnerabilidades devam ser
comunicadas prioritariamente as instancias competentes, podendo ou nao ser a instancia
superior. A exigéncia de comunicacdo prioritariamente a instancia superior (que ndo
necessariamente serd a mais adequada para solucionar a questiao) pode comprometer a
confidencialidade e/ou a disponibilidade da informacao, inclusive, criando fluxo de
alcadas que poderiam prejudicar o adequado tratamento dessas vulnerabilidades (Ex.:
caso a vulnerabilidade seja identificada pelo servidor, e esteja localizada justamente em
seu superior, a comunicacado mencionada neste dispositivo seria plenamente eficaz?).

A PNSI definiu (art. 8°) que, na estrutura do Estado brasileiro, a governanca do tema Sl
esta encabecada pelo GSI/PR, assessorado pelo Comité Gestor da Sl. Assim, ndo esta
claro por que motivo as diretrizes politicas do Governo Federal devam estar destacadas
como motivadoras de uma revisao da POSI/ME. Em tese, eventuais diretrizes do Governo
Federal (estratégicas, politicas, técnicas, operacionais, ou de outra natureza) deverao ser
avaliadas pelo GSI/PR e, se consideradas pertinentes a seguranca da informacao, deverao
incorporar-se ao universo dessa tematica, por meio de normas daquele Gabinete.

Nao obstante estarmos plenamente concordantes com os ganhos trazidos pelo
compartilhamento de materiais educacionais, a duvida reside em ser ou nao
“obrigatoério” que se compartilhe o material.

Isso porque algumas capacitacdes contratadas externamente possuem propriedade
intelectual protegida, e se for “obrigatério” o compartilhamento, isso acabara por
impossibilitar a realizacdo do evento de capacitacao.

Se for uma “forte recomendacdo”, mas que ndo impossibilite eventual capacitacdo com
material que ndo possa ser compartilhado, ndo ha ébice.



Acerca do §§ 2° do art. 1°, propde-se ajustar mencionando que caso queiram, as
entidades vinculadas podem aderir a Politica de Seguranca da Informacao do ME e
inclusive solicitar suporte e recursos para o seu cumprimento.

Apesar de estar implicito, convém delimitar o alcance da norma no item | do Art. 2°:

Talvez seja importante apontar quem seria responsavel por avaliar a relacdo investimento
X risco no Art. 7°. Muitas vezes, quem termina decidindo isso é o corpo técnico
operacional, quicad uma entidade terceirizada.

Apesar de o Art. 9° determinar que “pessoas e sistemas devem ter o menor privilégio e o
minimo acesso aos recursos necessarios para realizar uma dada tarefa”, é preciso deixar
claro que a limitacdo nao pode implicar em prejuizo as atividades do 6rgao, devendo
haver nesse caso também uma avaliacado de risco e o desenvolvimento de alternativas de
acesso a informacao necessaria.




Mais do que determinar que haja capacitacdo continua dos colaboradores, o Art, 10, § 1°
deveria se exigir que houvesse constituido um plano de capacitacdo para seguranca da
informacao, inclusive em ambiente de teletrabalho, pois o plano pressupoe que 6rgao
conhece o proficiéncia de cada colaborador no tema e que fornece os instrumentos
necessarios para que o colaborador seja devidamente preparado para lidar com o tema.
Mais que isso, consegue quantificar a maturidade do 6rgao em seguranca da informacao.
Deixando solta a capacitacao, geralmente as solucoes apresentadas sdo mais custosas e
menos eficazes. O § 2°, do mesmo artigo, diz que “as acdes de capacitacio previstas no
paragrafo anterior deverao ser conduzidas de modo a possibilitar o compartilhamento de
materiais educacionais”. Se for um plano de capacitacao, o 6rgao cuidara de formar
multiplicadores, mentores e providenciara as fontes de capacitacdo necesséarias.

Diz o Art. 11, que “todos os contratos de prestacdo de servicos, firmados pelo Ministério
da Economia conterao clausula especifica sobre a obrigatoriedade de atendimento as
diretrizes desta Politica de Seguranca da Informacao”. Acredito que haja contratos de
servigos que nao impliquem em acesso a informacao, o que pode ser um carregamento
de burocracia desnecessaria que esse Ministério busca sanar. E, além dos “contratos de
prestacao de servicos”, ha ainda outros termos de ajuste, que se enquadram no ambito
da seguranca da informacao, como os Acordos de Cooperacao Técnica e os Convénios ou
instrumentos semelhantes.

Sobre o artigo 17, sugere-se explicitar o fluxo um pouco mais. Por exemplo, para quem as
instancias superiores devem avisar sobre as vulnerabilidades apontadas por seus
colaboradores?

Sobre o artigo 20, importante explicitar se essas instrucdbes complementares devem ser
comunicadas a todos colaboradores ou somente aos stakeholders afetados, e de que
forma devem ser comunicadas.




Sobre o artigo 21, sugere-se explicitar de que forma as dividas devem ser submetidas.
Por email, sei?

Sobre o paragrafo 1.8 do Anexo 1, sugere-se aperfeicoar a definicao, pois ainda traz uma
confusdo em relacdo a responsabilidade de todos os colaboradores em observar as
guestoes de seguranca da informacao. Sugestao: servidor publico efetivo designado para
propor e implementar acoes e projetos voltadas para a garantia (ou promocao) da
seguranca da informacao no ambito do Ministério da Economia.

Sobre o paragrafo 1.10 do Anexo 1, sugere-se chamar de “incidente de seguranca digital”
o que esta sendo chamado de incidente de seguranca, e incluir os dispositivos de
armazenamento de dados/informacao, no rol de itens. O incidente de seguranca da
informacao pode ocorrer fora do ambito do meio digital. Entao, se em algum momento
se determinar um comando em funcao de um “incidente de seguranca”, ele pode
alcancar um espectro muito maior do que a norma pretende. Observando contudo outras
partes do texto, como o item 1.15 e 1.16 do Anexo |, parece que a intencao da norma é
realmente ter uma abrangéncia maior do que a “seguranca digital”. Se for isso, talvez seja
necessario se detalhar, de forma ampla, o que é um incidente de seguranca (ex.: extravio
de um documento fisico; a escuta de uma conversa com contetdo sigiloso etc.)
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A determinacao da PNSI aos 6rgaos e as entidades da administracdo publica federal é de que todos
elaborem sua politica de seguranca da informacao e as normas internas de seguranca da informacao.
Ou seja, cada 6rgao ou entidade deve responsabilizar-se pela seguranca das suas informacoes, de
acordo com a sua realidade, missao e ativos de informacao que possui.

A IN GSI 1/2020, traz esse mesmo entendimento:

Art. 9° E obrigatorio a todos os 6rgaos e as entidades da administracio publica federal possuir uma
Politica de Seguranca da Informacao, implementada a partir da formalizacao e aprovacao por parte da
autoridade maxima da instituicdo, com o objetivo de estabelecer diretrizes, responsabilidades,
competéncias e subsidios para a gestao da seguranca da informacao.

Art. 11. A elaboracao da Politica de Seguranca da Informacao deve levar em consideracdo a natureza e
a finalidade do é6rgao ou da entidade e estar alinhada ao seu planejamento estratégico.

Nao sendo aceita a proposicdo anterior, considerar apenas "no dambito do Ministério da Economia".

Em face do Ministério possuir unidades com estruturas independentes de gestao, especificar quem
seria responsavel pela avaliacdo poderia prejudicar o cumprimento dessa diretriz. A sugestao podera
ser incluida em normas complementares da instancias de SI (SGC, PGFN, STN, RFB)

O termo "necessarios" demonstra que nao pode haver prejuizo as atividades.




A exigéncia da previsao de um plano de capacitacdo ndo implica necessariamente que sera realizado
o que foi proposto. A ndo ser que sejam especificados os resultados esperados desse plano. Pode ser
avaliada a pertinéncia de incluir o tema no Plano de Desenvolvimento de Pessoal.

Se ha prestacao de servico, possivelmente implica no ingresso de funcionarios da empresa nas
instalacoes ou sistemas do Ministério, Ihe dando acesso a informacoes do 6rgao, de qualquer
natureza.

O texto sera alterado conforme proposta contida na calula D8. Tendo em vista a complexidade do
sistema de Sl do ME, sugere-se avaliar a pertinéncia de uma ou mais normas complementares sobre
incidentes de seguranca.

O texto permite que as unidades integrantes da estrutura organizacional do Ministério possua normas
especificas de seguranca da informacao para as suas necessidades.

Acrescentar "paragrafo Unico. As instrucoes complementares de que trata o caput deverao ser
comunicadas ao CESI para revisao do Sistema de Gestao de Seguranca da Informacao do Ministério da
Economia.




Proposta nova redacao.

Definicao dada da PORTARIA N° 93, DE 26 DE SETEMBRO DE 2019, que aprova o Glossario de
Seguranca da Informacao.

Definicao dada da PORTARIA N° 93, DE 26 DE SETEMBRO DE 2019, que aprova o Glossario de
Seguranca da Informacao.
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n°® 10/2021/CESI/CMG/GME-ME

Brasilia, 8 de dezembro de 2021.

Dispde sobre a consolidacdo dos elementos de
seguranca da informacdo que compde a estrutura do
Sistema de Gestao de Seguranca da Informagdo do
Ministério da Economia.

Senhores Membros do Comité,

1. Com a deliberagao do Voto n° 06/2021/CESI/CMG/GME-ME (13654767), por este Comité,
em sua Ultima reunido, aprovando a minuta de Portaria de Organizagdo do Sistema de Gestdo de Seguranca
da Informag¢do do Ministério da Economia - SGSI/ME, o processo que registrou aquela reunido (Processo
SEI n°® 12100.100567/2021-79) foi encaminhado para a Procuradoria-Geral da Fazenda Nacional - PGFN,
visando a emissdao de um parecer juridico sobre a matéria.

2. Por meio do Parecer SEI n® 5619/2021/ME (15082284), a PGFN entendeu ndo haver 6bices a
proposta e encaminhou o processo a Secretaria Executiva do Ministério, que conduziu os encaminhamentos
finais para assinatura pela autoridade maxima do 6rgdo, o Sr. Ministro de Estado da Economia.

3. Assim, em 19 de maio de 2021, foi publicada a Portaria GME N° 5827, de 18 de maio de
2021, aprovando a estrutura do Sistema de Gestdo de Seguranca da Informa¢dao do Ministério da Economia,
conforme estava previsto no caput do art. 12 da Portaria GME n°® 218, de 19 de maio de 2020, que aprova a
Politica de Seguranca da Informagao do Ministério:

Art. 12. A estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da
Economia serd definida em norma especifica.

(grifo nosso)

4. Segundo a Portaria GME n°® 5827, de 2021, os elementos que compde a estrutura do SGSI do
Ministério da Economia sdo:

I - Comité Estratégico de Seguranca da Informac¢ao - CESI, instancia interna do
Ministério da Economia de apoio a governanga no tema seguranga da informacao, que
atua em apoio ao Comité Ministerial de Governanga e sob sua lideranga estratégica;

II - Gestor de Seguranca da Informaciao e Comunicacio do Ministério da Economia -
GSIC, servidor designado pela alta administragio do Orgdo;

III - conjunto de ETIRs autonomas;

IV - comités e subcomités de seguranca da informacio instituidos pelas unidades
organizacionais do Ministério da Economia, com atuagdao unicamente na unidade que a
estabeleceu e nas suas subunidades; e


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

V - gestores de seguranca da informacio designados por titulares de unidades
organizacionais do Ministério da Economia, cuja atuacdo da-se unicamente na unidade
que o designou e nas suas subunidades.

5. Para formalizar a estrutura do SGSI/ME, a Portaria GME n°® 5827, de 2021, prevé a
publicacdo de uma Resolucdo do CESI que liste os elementos e o arcabouco legal do sistema, visando a
identificacdo e divulgacdo de todos os elementos que resultam no SGSI/ME.

Art. 3° A estrutura do SGSI do Ministério da Economia é composta pelos seguintes elementos:

$ 5° O Comité Estratégico de Seguranca da Informagdo listard, em Resolugdo, os comités e
subcomités de seguranga da informagdo, as equipes de tratamento e resposta a incidentes em
redes computacionais, bem como os gestores de seguranca da informagdo que compée a
estrutura do SGSI, que ndo estejam enquadrados nos incisos I e Il do caput, indicando:

1 - nome da estrutura e sigla;

11 - normativo que instituiu ou designou, e

111 - escopo de atuagdo.

Art. 6° O Comité Estratégico de Seguranga da Informacgdo listard, em Portaria, as politicas e
os normativos que compoe o arcabougo legal do SGSI, que ndo estejam enquadrados nos
incisos I e Il do art. 5° indicando:

1 - tipo do documento;

1I - sigla da unidade/orgdo da autoridade subscritora do ato;

1 - numero;

1V - data de assinatura;

V - data e veiculo de publicagdo;

VI - ementa; e

VII - ambito de aplicagdo.

6. Apesar do Voto n° 06/2021/CESI/CMG/GME-ME (13654767) ter colocado em deliberacao a
minuta da Resolugdo e a forma dos anexos a Resolu¢do, com aprovacdo da maioria dos membros, ainda
restava o envio dos dados pelas unidades detentoras de elementos de seguranca da informagdo. Apds
consolidadas, entendeu-se necessario submeté-la novamente para aprovagdo do Colegiado.

7. Diante do exposto, submeto a proposta da minuta final da Resolucdo do CESI (20646815),
que trata sobre a consolida¢do dos elementos de seguranca da informagao que compoe a estrutura do Sistema
de Gestao de Seguranca da Informacdo do Ministério da Economia, a avaliagdo dos Senhores membros,
recomendando que seja aprovada.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

&
@l
Jel' Lily Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de

assinatura

eletrénica Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

g1 A autenticidade deste documento pode ser conferida no site

¥ https://sei.economia.gov.br/sei/controlador_externo.php?

" acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 20646810 e o
codigo CRC 529276C1.

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.105484/2021-76. SEI n° 20646810
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucio final a partir desta minuta, sera necessario que o usuario realize os
seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugo igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

¢) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n° 10.139, de 28 de novembro de 2019, no que se refere a edigdo de Resolugdes, que sdo atos normativos editados por colegiados.

Consolida os elementos de seguranga da informagdo que compde a
estrutura do Sistema de Gestdo de Seguranga da Informagao do Ministério
da Economia.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuigdes que lhe foram conferidas pelo
inciso I do art. 14 da Portaria GM/ME n° 218, de 19 de maio de 2020 e tendo em vista o disposto no § 5o do art. 3° e no art. 6° da Portaria GM/ME
n°® 5.827, de 18 de maio de 2021, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranga da informagdo que compde a estrutura do Sistema de Gestdo de Seguranca
da Informag@o do Ministério da Economia - SGSI/ME, na forma do Anexo L.

Paragrafo tinico. Os elementos de seguranca da informagéo estdo previstos na Portaria GM/ME n° 5.827, de 2021.
Art. 2° As politicas e os normativos que compde o arcabougo legal do SGSI/ME constam no Anexo II desta Resolugao.

Art. 3° Os anexos encontram-se disponiveis para consulta no enderego eletronico extranet.economia.gov.br.

Art. 4° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestdo Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de Tecnologia da Informagao, em 14/12/2021, as 12:13,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .
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ANEXO 1

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE GESTAO DE SEGURANCA
DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

NORMATIVO DE ESCOPO DE

# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
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ite 50i 3 Ministério da
1.1 Comité Estratégico de Seguranca da Informagao CESI Portaria GME n° 339, de 8 de outubro de 2020 Eeonomia
Gestor de Seguranga da Informagao e Comunicagdo do Ministério da Portaria SE/ME n° 532, de 20 de margo de Ministério da
1.2 . GSIC/ME .
Economia 2019 Economia
2. Procuradoria-Geral da Fazenda Nacional - PGFN
X NORMATIVO DE X
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
21 Comité Estratégico de TI CETI- Portaria PGFN/ME n° 4171, de 13 de abril Procuradoria-Geral da Fazenda
: € PGFN de 2021 Nacional
. 1o Qeottranca da Trformaced GSI- e . L Procuradoria-Geral da Fazenda
2.2 Gestor de Seguranga da Informagao PGFN Portaria em rito de publicagao Nacional
. Equipe de Tratamento e Resposta a Incidentes em Redes ETIR- . . L Procuradoria-Geral da Fazenda
23 . S . Portaria em rito de publicagdo o
Computacionais PGFN Nacional
3. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Orgamento - STN/SETO
% NORMATIVO DE X
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
3.1 Comité de Gestio da STN COGES|  Portaria n° 427, de 25 de junho de 2019 Secretaria do Tesouro
Nacional
3.2 Comité Operacional de SIC COSIC Portaria n® 425, de 25 junho de 2019 Sccretaria .do Tesouro
Nacional
33 Gestor de SIC N/A Portaria n° 822, de 2 de outubro de 2017 Secretaria do Tesouro
Nacional
34 Equipe de Tratamento e Respo§tas a Incidentes em ETIR Portaria n°® 185, de 1 de abril de 2016 Secretaria fio Tesouro
Redes Computacionais Nacional
4. Secretaria Especial da Receita Federal do Brasil - RFB
X NORMATIVO DE .
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
41 Comité de Tecnologia e Seguranga da CETI- Portaria RFB n° 800, de 28 de junho de 2013 Secretaria Especial da .Recelta Federal do
Informagio PGFN Brasil

ANEXO II
ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA -
SGSI/ME
1. Ministério da Economia

TIPO DO AUTORIDADE . DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
11 Portaria Ministro de Estado da 218 19 de maio de | 20 de maio de 2020 | Institui a Politica de Seguranga da Informagdo | Ministério da

’ Economia 2020 -DOU do Ministério da Economia. Economia
. Comité Estratégico de 27 de outubro | 3 de novembro de Aprova o Plano de Comumgagao e Ca.parqtagao Ministério da

1.2 Resolugio Seguranga da 1 de 2020 2020 - BPS em Seguranga da Informagio do Ministério da Economia

Informagao Economia (PCCSI/ME).
2. Secretaria de Gestao Corporativa da Secretaria-Executiva - SGC/SE
TIPO DO AUTORIDADE . DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA (DAT A/VEiCULO) EMENTA APLICACAO
Diretor de Tecnologia da . Lo - . . e

21 Portari Inf 30 do Ministéri 2385 26 de fevereiro | 3 de margo de 2021 | Disciplina a utilizagdo do Servigo de Correio| Ministério da

: ortaria friormagao do Vumsterio de 2021 -BPS Eletronico do Ministério da Economia. Economia

da Economia
Diretor de Tecnologia da . Aprova modelos de Termos de o

22 Portaria Informagéo do Ministério 4410 19 de abril de BPS Responsabilidade utilizados pela Diretoria Mmlsterlq da

. 2021 . ~ Economia

da Economia de Tecnologia da Informagéo.




3. Procuradoria-Geral da Fazenda Nacional - PGFN
TIPODO | AUTORIDADE |, DATA DE PUBLICAGAO AMBITO DE
# DOCUMENTO | SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
Procurador- Dispde sobre a Politica de Seguranga da Informagao e Procuradoria-
. Geral da 2 de julho de | 2 de julho de 2021 - A IS . Geral da
3.1 Portaria Fazenda 10880 5001 BPS Privacidade dos Dados no ambito da Procuradoria- Fazenda
€ Geral da Fazenda Nacional (POSIP-PGFN). i
Nacional Nacional
Procurador- Regulamenta a Politica de Governanga e Gestdo de | Procuradoria-
32 Portaria Geral da 10881 2 de julho de |2 de julho de 2021 -|  Dados, Informagdo e Conhecimento no ambito da Geral da
’ Fazenda 2021 BPS Procuradoria-Geral da Fazenda Nacional — PGDIC- Fazenda
Nacional PGFN. Nacional
Procurador- Procuradoria-
. Geral da 13 de abril de o A - Geral da
33 Portaria Fazenda 4171 2021 - Institui Comité Estratégico de TI. Fazenda
Nacional Nacional
4. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Orgamento - STN/SETO
TIPODO |AUTORIDADE |, DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO |SUBSCRITORA NUMERO ASSINATURA [(DATA/VEICULO) EMENTA APLICACAO
Subsccretirio de Institui e define o funcionamento da Equipe de .
Assuntos . . Secretaria do
. . 1 de abril de Tratamento e Resposta a Incidentes em Redes
4.1 Portaria Corporativos do 185 BP .o . . Tesouro
2016 Computacionais da Secretaria do Tesouro Nacional - .
Tesouro Nacional
. STN.
Nacional
Subsecretario da
Subsecretaria de Secretaria do
49 Portaria Riscos, 320 17 de maio de BP Aprova a Metodologia de Seguranga da Informagéo e Tesouro
’ Controles e 2019 Comunicagdes - SIC do Tesouro Nacional - STN. .
. Nacional
Conformidade -
SURIC
(. Institui e disciplina o funcionamento do Comité .
Secretario do . . . ~ L Secretaria do
43 Portaria Tesouro 425 25 de junho de 26 de junho de | Operacional de Seguranga da Informagdo e Comunicagdes Tesouro
' Nacional 2019 2019 - DOU - COSIC no ambito Nacional
da Secretaria do Tesouro Nacional - STN.
- Institui o Comité de Gestdo (COGES) no ambito da .
Secretario do . . ) Secretaria do
44 Portaria Tesouro 427 25 de junho de 26 de junho de Secretaria Tesouro
’ . 2019 2019 - DOU do Tesouro Nacional, define suas competéncias e da outras .
Nacional n Nacional
providéncias.
Subsecretario de
45 Portari c Assutl}tos d 611 11 de outubro | 14 de outubro de Dispde sobre a Politica de Seguranga da Informagao e Sef:rretarla do
' ortaria orporativos do de 2016 2016 - BP Comunicagdes da Secretaria do Tesouro Nacional. esouro
Tesouro Nacional
Nacional
Subsecretario de
Assuntos 2 de outubro de Altera a Portaria STN n° 611, de 11 de outubro de 2016, | Secretaria do
4.6 Portaria Corporativos do 822 BP que dispde sobre a Politica de Seguranga da Informagao e Tesouro
2017 R . . .
Tesouro Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Comité de
Seguranga da
= Informvaga(i N 8 de janeiro de |8 de janeiro de 2016| Aprova a Norma de Controle de Acesso a rede local e as Secretaria do
4.7 Resolugdo Comunicagdes 1 . . . Tesouro
; 2016 -BP pastas compartilhadas da Secretaria do Tesouro Nacional. .
da Secretaria do Nacional
Tesouro
Nacional
Comité de
Gestdo - COGES 30 de janeiro de| 6 de fevereiro de Aprova a Norma de Governanga de Seguranga da Secretaria do
4.8 Resolugdo da Secretaria do 2 2019 2019 - BP Informagdo e Comunicagdes - SIC da Secretaria do Tesouro
Tesouro Tesouro Nacional. Nacional

Nacional




Comité de
Gestao - COGES 2 de iunho de Dispde sobre a Politica de Uso Aceitavel dos Recursos de | Secretaria do
4.9 Resolugao da Secretaria do 6 J BP Tecnologia da Informagao no ambito da Secretaria do Tesouro
2017 . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestao - CQGES 13 de dezembro| 14 de dezembro Aprova a politica para utl}lzagao de servigos de Secretaria do
4.10( Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestao - CQGES 13 de dezembro| 14 de dezembro Aprova a politica para utl}lzagao de servigos de Secretaria do
4.11| Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional-STN. Nacional
Nacional
Coordenador-
Ordem de Qeral de 17 de abril 20 de abril 2017 - | Dispde sobre a Politica de Backup e retengéo de dados da Secretaria do
4.12 . Sistemas e 3 . . Tesouro
Servigo . 2017 BP Secretaria do Tesouro Nacional. .
Tecnologia de Nacional
Informagéo
Coordenador-
Ordem de Qera] de 12 de setembro Aprova a p?lltlca d_e gestao de ativos Qe TI no amblt(} Secretaria do
4.13 Servico Sistemas e 7 de 2019 BP da Coordenagao de Sistemas e Tecnologia da Informagao -|  Tesouro
¢ Tecnologia de COSIS da Secretaria do Tesouro Nacional - STN. Nacional
Informagéao
5. Secretaria Especial da Receita Federal do Brasil - RFB
. PUBLICACAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO ]?E
DOCUMENTO SUBSCRITORA ASSINATURA | (DATA/VEICULO) APLICACAO
Secretaria
. Secretario da Receita 28 de abril de || 2 de junho de 2004 DISPO? SObr? a Pplmca de Seggranga da . Esp ec1g1 da
5.1 Portaria 450 Informagdo no &mbito da Secretaria da Receita Receita
Federal 2004 -DOU
Federal. Federal do
Brasil
Dlspoe. sobre as ~formas e critérios de seguranga Secretaria
Coordenadora-Geral de da informagao para 0 acesso a dados da Especial da
. . 8 de junho de 22 de junho de Secretaria da Receita Federal do Brasil (RFB) .
5.2 Portaria Tecnologia da 54 P - Receita
Informagio 2017 2017 - DOU por 6rgaos convenentes ou por Orgaos e Federal do
entidades da Administragdo Publica Federal .
. L . Brasil
direta, autarquica e fundacional.
Altera a Portaria Cotec n° 54, de 08 de junho
de 2017, que dispde sobre as formas e critérios | Secretaria
Coordenador-Geral de . . | de seguranga da informagdo para o acesso a Especial da
53 Portaria Tecnologia da 55 3 dezj(l)l 11};0 de 4 de]ul]l;(z)c[ije 2019 dados da Secretaria da Receita Federal do Receita
Informagao Brasil (RFB) por 6rgdos convenentes ou por Federal do
orgaos e entidades da Administragdo Publica Brasil
Federal direta, autarquica e fundacional.
Altera a Portaria RFB n° 54, de 08 de junho de
2017, que dispde sobre as formas e critérios de | Secretaria
) Coordenadora_—Geral de 6 de dezembro | 7 de dezembro de | SC8uransa da {nformaga(_) para o acesso a dqdos Especgl da
5.4 Portaria Tecnologia da 320 da Secretaria da Receita Federal do Brasil Receita
~ de 2018 2018 - BS o~ s
Informagio (RFB) por 6rgaos convenentes ou por orgdos ¢ | Federal do
entidades da Administragdo Publica Federal Brasil
direta, autarquica e fundacional.
Comité de T. logi Secretaria
ognllte P © Leeno ggla 26 de ianeiro d Dispde sobre o0 acesso as informagdes da Especial da
5.5 Resolugao a nformagao da 2 ¢ Jjaneiro de - Secretaria da Receita Federal do Brasil pelos Receita
Secretaria da Receita 2012 . .
; tribunais. Federal do
Federal do Brasil Brasil
Secretaria
- . s o Especial da
56 Portari Secretario da Receita 1343 24 de agosto de| 28 de agosto de | Dispde sobre o Protocolo de Auditabilidade da Receit
’ ortana Federal do Brasil 2018 2018 - BS Administragdo Tributaria e Aduaneira. cetta
Federal do
Brasil
Secretaria
. . Especial da
57 | Nota Técnica RFB/Sucor/Cotec 66 3 de setembro ) Diretivas de Seguranga para o Ambiente Receita
de 2018 Seguro e Controlado da RFB.
Federal do
Brasil
Secretaria
. . ~ . Especial da
58 | Nota Técnica RFB/Sucor/Cotec 305 19 de setembro ) Retirada de informagéo do Ambiente Seguro e Receita
de 2018 Controlado da RFB.
Federal do
Brasil




Secretaria

~ . Especial da
5.9 | Nota Técnica RFB/Sucor/Cotec 319 11 de outubro ) Restauragdo do Ambiente Seguro e Controlado Receita
de 2018 da RFB e guarda de logs.
Federal do
Brasil
Secretaria
. s < Especial da
510 Nota Técnica RFB/Sucor/Cotec 59 16 de junho de ) Diretivas de Seguranca para as Estagdes de Receita
2017 Teletrabalho.
Federal do
Brasil
Secretaria
. L ~ Especial da
5.11| Nota Técnica | COTEC/SUCOR/RFB 40 22 de junho de y Diretivas de Seguranca de Estagdes de Receita
2012 Trabalho e Notebooks.
Federal do
Brasil
Secretaria
. . . Especial da
512 Nota Técnica | COTEC/SUCOR/RFB 70 27 de setembro ) Configuragdo (~io Flrew.all do Windows 7 nas Receita
de 2012 estagdes restritas - PAGR.
Federal do
Brasil
Secretaria
L. Especial da
5.13| Nota Técnica | COTEC/SUCOR/RFB | 52 2014 - Acesso de usudrios externos (CGSN) aos Receita
recursos informatizados da RFB.
Federal do
Brasil
Secretaria
16 de agosto de Terminal de Auto Atendimento em Portos, Especial da
5.14| Nota Técnica | COTEC/SUCOR/RFB 49 & - Aeroportos e Pontos de Fronteira para Receita
2013 .
preenchimento de e-DBV. Federal do
Brasil
Secretaria
12 de iulho de Disponibiliza¢do de recursos Especial da
5.15| Nota Técnica | COTEC/SUCOR/RFB 40 2J013 - fisicos/atendimento presencial para Receita
contribuintes veicularem PER/DCOMP. Federal do
Brasil
Secretaria
L ~ Especial da
. 8 de agosto de Diretivas de Seguranga para as Estagdes dos .
5.16| Nota Técnica RFB/Sucor/Cotec 41 2018 - Postos de Atendimento da RFB. Receita
Federal do
Brasil
Secretaria
4 de iunho de Normatizar o uso de privilégios Especial da
5.17| Nota Técnica | COTEC/SUCOR/RFB 35 J - administrativos no ambiente informatizado da Receita
2013 o .
RFB em ambito nacional. Federal do
Brasil
Dispde sobre o cadastramento de usuarios no Secretaria
Coordenadora-Geral de . . Sistema de Apoio as Atividades Especial da
. . 1 de fevereiro 1 de fevereiro de . . -~ .
5.18 Portaria Tecnologia da 12 Administrativas (SA3) como condicéo Receita
~ de 2013 2013 - BP L .
Informagao necessaria ao acesso ao Ambiente Federal do
Informatizado - segmento Windows. Brasil
Secretaria
Nota Técnica Difra- 6 de julho de Apresentar a nova solugdo de seguranca Especgl da
519 Conjunta Dipot/Coinf/Cotec 13 2010 ) corporativa Receita
J P P ' Federal do
Brasil
Dispde sobre a emissio de Certificados Secretaria
Coordenador-Geral de 11 de marco de 13 de marco de Digitais e-CPF tipo A3 para usudrios da Especial da
5.20 Portaria Tecnologia da 14 20209 2020 - ]§S Secretaria da Receita Federal do Brasil (RFB) e Receita
Informagédo sobre a organiza¢do da Autoridade de Registro | Federal do
(AR) RFB Funcionarios. Brasil
Secretaria
10 de iulho de Regras para contingéncia do uso de certificado | Especial da
5.21| Nota Técnica | COTEC/SUCOR/RFB 41 23)13 - digital no acesso a rede RFB com autenticagdo Receita
no AD. Federal do

Brasil




Secretaria

. Secretario da Receita 17 de Institui o Dia da Seguranga da Informagao na Espec1a}l da
5.22 Portaria - 1.966 novembro de - . . . Receita
Federal do Brasil Secretaria da Receita Federal do Brasil.
2014 Federal do
Brasil
Secretaria
. Coordenador-Q cral de 23 de maio de Aprova nova versao da Cartilha de Seguranca Esp ec1§1 da
5.23 Portaria Tecnologia da 49 - < . . Receita
- 2019 da Informagao da Receita Federal do Brasil.
Informagio Federal do
Brasil
Secretaria
Nota Técnica Difra- 31 de maio de Normatizagdo do uso de grupos do Active Esp emql da
5.24 . . . 9 - . . . PO Receita
Conjunta Dipot/Coinf/Cotec 2010 Directory nos sistemas internos e de ambito.
Federal do
Brasil
Dispde sobre o ambiente de pré-producdo, em SecreF aria
. . . - . Especial da
. Secretario da Receita 7 de outubro de carater temporario e excepcional, para .
5.25 Portaria . 1765 - AR . ~ Receita
Federal do Brasil 2014 validagdo ndo funcional da solugdo
. . L . : Federal do
informatizada Certidao Negativa Unificada. .
Brasil
Dispde sobre a seguranga e o controle de Secre.t aria
Coordenadora-Geral de . - . Especial da
526 Portari T logia d 73 8 de dezembro | 16 de dezembro de acesso logico e fisico no ambiente Receit
’ ortana cenotogla da de 2014 2014 - BS informatizado da Secretaria da Receita Federal ccetta
Informagio . Federal do
do Brasil. .
Brasil
Dispde sobre a desabilitagdo de usuarios Secretaria
Coordenadora-Geral de 9 de outubro de externos ao ambiente informatizado Especial da
5.27 Portaria Tecnologia da 62 2013 - daSecretaria da Receita Federal do Brasil com Receita
Informagao situag@o cadastral "nula" e "cancelada" na base | Federal do
CPF. Brasil
Dispde sobre a obrigatoriedade de utilizagdo do| Secretaria
. Secretario da Receita 12 de dezembro | 13 de dezembro de Sistema Eletronico de Cf)l.ltrole de SOll(:,lt.Z:l(;OGS Espec1§1 da
5.28 Portaria Federal do Brasil 1698 de 2016 2016 - BS de Cadastramento e Habilitagdo de Usuarios do Receita
Ambiente Informatizado da Secretaria da Federal do
Receita Federal do Brasil. Brasil
Dispde sobre o Ambiente de Pré-Produgdo, em |  Secretaria
) Secretario da Receita 7 de outubro de carater teI'I:lp'OI'aI"I(.) e excepc~10nal, para testes Especu.ll da
5.29 Portaria . 1413 - preparatorios a implantag@o dos sistemas Receita
Federal do Brasil 2013 . i - <
previdenciarios migrados, sob gestdo da Federal do
Secretaria da Receita Federal do Brasil. Brasil
L Secretaria
Coordenadora-Geral de Lo Lo Dispde sobre o cqntr:) le de acesso quando do Especial da
. . 31 de janeiro de| 31 de janeiro de processo de criagdo de novas unidades .
5.30 Portaria Tecnologia da 4 L ; ~ Receita
- 2014 2014 - BP administrativas por forca de alteragdes
Informagao . f Federal do
regimentais. .
Brasil
Distribui licengas da ferramenta Oracle ESS:.)cer:itzlr lja
531 Portaria RFB/Cotec 64 25 de outubro ) Discoverer e faculta a0 Gerente de A{nblente Reccita
de 2005 Informatizado solicitar desabilitagdo de
L Federal do
usuarios inativos. .
Brasil
Dispde sobre a Seguranga e o Controle de Secre.t aria
. .. . . Especial da
. 4 de fevereiro Acesso Logico no Ambiente Informatizado — .
532 Portaria RFB/Cotec 6 - . P Receita
de 2011 segmento Oracle Designer no ambito da Federal d
Secretaria da Receita Federal do Brasil (RFB). cdera’ do
Brasil
Dispde sobre a Seguranga e o Controle de Secre_t aria
. . . . Especial da
. 30 de julho de Acesso Logico no Ambiente Informatizado — <
533 Portaria SRF/Cotec 55 - ~ . Receita
2004 segmento Acesso Nao Estruturado Via
. Federal do
Discoverer — ANED. .
Brasil
Secretaria
.. Especial da
534| Nota Técnica Cotee/Cotin/Disin 49 4 de agosto de ) Requlsltos_ de Seguranga para acesso aos Receita
2006. Sistemas Web da SRF.
Federal do
Brasil
- s Secretaria
Coordenadora-Geral de . Dispde sobre a deﬁnlgao de Cadgstradores Especial da
. . 4 de fevereiro Locais de Ambiente Informatizado — .
5.35 Portaria Tecnologia da 4 - . Receita
- de 2011 segmentoOracle Designer para fins de
Informagao Federal do

atendimento dos requisitos do sistema e-Fau.

Brasil




Autoriza o uso do sistema e-FAU para o

Secretaria

. Coordengdor-Geral de 3 dejulho de |5 dejulho de 2019 -| tramite de solicitagdes de acesso logico pelo Espec1a}l da
5.36 Portaria Tecnologia e Seguranga 54 . Receita
" 2019 BS Servigo Federal de Processamento de Dados
da Informagédo Federal do
(SERPRO). .
Brasil
Presidente do Comité Secretaria
de Tecnologia e 20 de dezembro Dispde sobre portarias de acesso a sistemas no | Especial da
5.37 Resolugao Seguranga da 4 de 2013 - e-Fau (Formulario Eletronico de Solicitagdes Receita
Informagdo da Receita de Acesso de Usuarios e Contas de Servi¢os). | Federal do
Federal do Brasil Brasil
Secretaria
9 de maio de Pré-requisitos de Segurancga para Sistemas Especial da
5.38 | Nota Técnica | COTEC/SUCOR/RFB 22 2014 - Novos ou Novas Implementagdes para Receita
’ Sistemas Existentes. Federal do
Brasil
Secretaria
. Requisitos de segurangas para os ambientes de Esp CClé.ll da
L. 6 de maio de Y . . ~ Receita
5.39 | Nota Técnica Cotec 18 - laboratorio de desenvolvimento nas instalagGes
2011 Federal do
da RFB. .
Brasil
Secretaria
Requisitos de segurangas para Especial da
5.40| Nota Técnica Cotec 14 21 de marco de - desenvolvimento em ambientes de Fabrica de Receita
2014
Software. Federal do
Brasil
Secretaria
0 .- = Especial da
541! Nota Técnica | COTEC/SUCOR/RFB 13 1° de julho de ) Processo de. Homologagao de Softwares para Receita
2011 Ambiente de Desenvolvimento.
Federal do
Brasil
Secretaria
. Coordenadora_—Geral de 4 de agosto de Altera a Portaria RFB/Cotec n° 106, de 30 de Espec1g1 da
542 Portaria Tecnologia da 68 - Receita
~ 2010 outubro de 2009.
Informagao Federal do
Brasil
Regulamenta os processos, os requisitos e 0s Secre_t aria
Coordenadora-Geral de . e L Especial da
543 Portari T losia d 106 30 de outubro | 30 de outubro de | responsaveis pela Homologacdo e Autorizagao Receit
’ ortana cenologia da de 2009 2009 - BP de softwares na Secretaria da Receita Federal ccerta
Informagao . Federal do
do Brasil. .
Brasil
Secretaria
N . ~ .. . Especial da
5.44| Nota Técnica Disot/Coinf/Cotec 1 18 de janeiro de ) Especificacdo der requisitos minimos de Receita
2010 laboratorios de testes.
Federal do
Brasil
Secretaria
o ~ Especial da
5.45| Nota Técnica Disot/Coinf/Cotec 46 10 de agosto de ) Teste de Compat_lblhfiade para Homologagio e Receita
2009 Autorizagdo de Software.
Federal do
Brasil
Secretaria
. . T - Especial da
5.46| Nota Técnica | COTEC/SUCOR/RFB 29 24 de abril de ) Momtorgn}ento. solicitagdo e al_lahs_e de logs de Receita
2013 atividade do firewall institucional.
Federal do
Brasil
< Secretaria
Inspecdo de Seguranga E ial d
. 8 de setembro em Softwares e Hardwares, componentes da special da
5.47| Nota Técnica RFB/Sucor/Cotec 58 - . ~ Receita
de 2014 Infraestrutura de Tecnologia da Informagao
. Federal do
utilizada pela RFB. .
Brasil
Secretaria
Consideragdes com base nos resultados da Especial da
.. 10 de setembro . ~ .
5.48 | Nota Técnica RFB/Sucor/Cotec 59 - inspecdo de seguranga Receita
de 2014 ;
em softwares corporativo. Federal do
Brasil
Secretaria
~ Especial da
5.49| Nota Técnica | COTEC/SUCOR/RFB | 22 |20 demarcode - Inspegao de Seguranga em Softwares Receita
2013 Corporativos. Federal do

Brasil




Regulamenta a geragao, tratamento, guarda e

Secretaria

5.50 Portari Secretario da Receita 693 13 de fevereiro recuperagdo de registros de eventos (logs) no Es}]{oecrc.li da
’ ortana Federal do Brasil de 2014 ) ambito da Secretaria da Receita Federal do ecerta
. Federal do
Brasil. .
Brasil
Aprova o artefato especifico para S .
L . ecretaria
armazenamento da defini¢@o do registro de .
Coordenadora-Geral de . . - . Especial da
. . 21 de maio de Eventos dos sistemas de Informagao da Receita .
5.51 Portaria Tecnologia da 31 - . . Receita
Informacdo 2014 Federal do Brasil (RFB), conforme Portaria Federal do
RFB n° 693, de 13 de fevereiro de 2014, e da .
A Brasil
outras providéncias.
Presidente do Comité Secretaria
de Tecnologia e Dispde sobre registro de eventos de “consulta” | Especial da
N 20 de dezembro K N . .
5.52|  Resolugdo Seguranca da 5 - que envolvam informagdes protegidas por Receita
~ . de 2013 L (-
Informagdo da Receita sigilo fiscal ou bancario. Federal do
Federal do Brasil Brasil
Secretaria
. L Aprova a versao 1.4 do Manual de Atividades | Especial da
5.53 Portaria RFB/Cotec 1 4 de janeiro de | 4 de janeiro de 2012 de Seguranca da Informagdo da Receita Federal Receita
2012 -BP .
do Brasil. Federal do
Brasil
Presidente do Cpmlte Autoriza hospedagem em nuvem puiblica das Secre-tarla
de Tecnologia e - . . . Especial da
~ 16 de marco de 18 de margo de solugdes informatizadas da RFB, inclusive K
5.54 Resolugio Seguranga da 1 . < . Receita
~ . 2020 2020 - BS aquelas que contenham informagdes protegidas
Informagéo da Receita or restricio de acesso Federal do
Federal do Brasil p ¢ ’ Brasil
Secretaria
. ~ . Especial da
5.55| Nota Técnica Disot/Coinf/Cotec 14 14 de julho de - Homologaqaq d? software Sistema de Receita
2010 Transmissdo Seura - STS.
Federal do
Brasil
Aprova o Regimento Interno do Comité de Secretaria
. Secretario da Receita 28 de junho de 28 de junho de AT ecpologm ¢ Segu'ranga da Ir'lformag:ao no Esp emgl da
5.56 Portaria Federal do Brasil 801 2013 2013 - BP ambito da Secretaria da Receita Federal do Receita
Brasil de que trata o art. 1° da Portaria RFB n°® | Federal do
800, de 28 de junho de 2013. Brasil
- . o Secretaria
Coordenador-Geral de Dispde s?bre 0 uso dos_ dados e informagdes Especial da
. . 27 de dezembro extraidos de bases informatizadas de .
5.57 Portaria Tecnologia e de 47 - . . . Receita
. - de 2000 propriedade da Secretaria da Receita Federal —
Sistemas de Informagao S Federal do
RF. .
Brasil
Secretaria
‘ Secretério da Receita 28 de junho de 28 de junho de Institui o ~Com1t? de. Tecnologia e .Seguranga'da Espec1g1 da
5.58 Portaria . 800 Informagdo no dmbito da Secretaria da Receita Receita
Federal do Brasil 2013 2013 - BP , A
e da outras providéncias. Federal do
Brasil
Secretaria
) Secretario da Receita 7 de abril de Dispde sobre a extragdo de dados armaze.nados Espemgl da
5.59 Portaria Federal 609 2000 - nas bases de dados em usos na Secretaria da Receita
Receita Federal - SRF. Federal do
Brasil
Dispde sobre as medidas de seguranga a serem S .
. . ecretaria
estabelecidas nos contratos de prestacdo de Especial da
5.60 Portaria Secretario da Receita 1098 7 de julho de ) servigo celebrados com o Servigo Federal de lsecei ta
: Federal do Brasil 2000 Processamento de Dados - SERPRO, relativas Federal do
a dados, informagdes e sistemas informatizados Brasil
da Secretaria da Receita Federal.
Secretaria
. . . Especial da
5611 Nota Técnica RFB/Sucor/Cotec 53 8 de agosto de ) Requisitos minimos de seguranga para servigo Receita
2014 de VPN.
Federal do
Brasil
Secretaria
. . Especial da
5.62| Nota Técnica Cotec/Cotin/Disin 35 14 de junho de - Servigo de Acesso Remoto (SAR) - Recursos Receita
2006 de Seguranga.
Federal do
Brasil
Secretaria
) o 20 de abril de Bloqueio de acesso a Internet quando a estagdo Especigl da
5.63 | Nota Técnica Cotec/Cotin/Disin 41 2007 - estiver conectada ao SAR - Justificativas. Receita
Federal do

Brasil




Secretaria

Nota Técnica Cotec/Cotin/Dipre - 28 de fevereiro Regularr}enta 0 uso de acesso rem.oFo aos Espec1a}l da
5.64 . .. 25 - servigos informatizados da SRF utilizando Receita
Conjunta Disin de 2007 -
redes moveis celulares. Federal do
Brasil
Secretaria
Coordenadora-Geral de 28 de Dispde sobre o uso do Servigo de Acesso Especial da
5.65 Portaria Tecnologia da 86 novembro de - Remoto (SAR) ao Ambiente Informatizado da Receita
Informagao 2014 Receita Federal do Brasil. Federal do
Brasil
Secretaria
) Secretrio da Receita 16 de setembro Estabelece normas rel.atlvas ao Serv;qo de Espemql da
5.66 Portaria Federal do Brasil 2197 de 2009 - Acesso Remoto ao ambiente Informatizado da Receita
Secretaria da Receita Federal do Brasil (SAR). | Federal do
Brasil
Secretaria
Coordenador-Geral de 13 de setembro Instituir o Manual de Normas e Padrdes de Especial da
5.67 Portaria Tecnologia e Seguranga 59 de 2005 - Infra-estrutura de Redes da Receita Federal do Receita
da Informagao Brasil - RFB. Federal do
Brasil
Secretaria
. Coordenfidor—Geral de 23 de margo de Define as fungdes de geréncia do sistema de Esp ec1gl da
5.68 Portaria Tecnologia e Seguranga 23 - . . Receita
o 2004 gerenciamento da rede corporativa.
da Informagao Federal do
Brasil
Secretaria
18 de setembro Ampliagdo do uso de redes sem fio por Especial da
5.69| Nota Técnica | COTEC/SUCOR/RFB 54 de 2013 - equipamentos da RFB e aplicagdo da politica Receita
do firewall (SEP). Federal do
Brasil
Secretaria
Coordenador-Geral de 9 de ianeiro de Dispde sobre a implementacao de redes sem fio| Especial da
5.70 Portaria Tecnologia da 2 1201 5 - no ambiente corporativo da Secretaria da Receita
Informagio Receita Federal do Brasil. Federal do
Brasil
Dispde sobre normas, especificagdes técnicas e |  Secretaria
Ato N Coordengdora-Geral de 25 de fevereiro | 28 de fevereiro de | . procedimentos para a 1rnp1'antag:a0 d~e Especu.ll da
5.71| Declaratério | Tecnologia e Seguranca 1 infraestrutura de tecnologia da informagao nos Receita
. " de 2019 2019 - DOU . . .
Executivo da Informagao escritorios da RFB em locais ou recintos Federal do
alfandegados. Brasil
Dispde sobre os procedimentos a serem Secretaria
Coordenador-Geral de . observados nos processos de implantacgéo e Especial da
. . 28 de maio de ~ . .
5.72 Portaria Tecnologia da 43 2009 - homologagao das redes locais ou acessos Receita
Informagao remotos instalados em recintos outros que ndo | Federal do
as Unidades Administrativas da RFB. Brasil
Secretaria
. N .. . Especial da
.. 31 de maio de Solugdo de Conectividade - Configuragdo .
5.73| Nota Técnica | COTEC/SUCOR/RFB 23 2011 - SNMPV3 - Switches Enterasys B#/C2/C3. Receita
Federal do
Brasil
Secretaria
. N .. . Especial da
574 | Nota Técnica | COTEC/SUCOR/RFB a4 6 de julho de ) Solugdo de Conect1v1dade. - Politica de Receita
2012 Seguranga para Switches.
Federal do
Brasil
Secretaria
) ) Especial da
575| Nota Técnica Difra/Coinf/Cotec 38 19 de outubro ) Configuragao Basica dos Switches Enterasys Receita
de 2010 B#/C2. Federal do
Brasil
Dispde sobre a transmissao de video via Rede Secre't ana
Coordenadora-Geral de o . . . Especial da
. . 1° de novembro Receita na modalidade multicast e estabelece .
5.76 Portaria Tecnologia da 54 - . . : Receita
Inf - de 2011 normas relativas a sua utilizagdo no ambiente Federal d
niormagao informatizado da Receita Federal do Brasil. edera’ do
Brasil
Dispde sobre o Servigo de Videoconferéncia e SecreFana
Coordenador-Geral de . S Especial da
577 Portari T logia d 53 26 de outubro | 28 de outubro de | estabelece normas relativas a sua utilizagdo no Receit
’ ortana cenotogla ¢a de 2011 2011 - BP ambiente informatizado da Receita Federal do ccetta
Informagio Federal do

Brasil.

Brasil




Secretaria

4 Secretério da Receita 29 de julho de |29 de julho de 2011 | . Estabelece normas relativas ao Servigo de | Especial da
5.78 Portaria Federal do Brasil 3190 2011 -BP Videoconferéncia no ambito da Secretaria da Receita
Receita Federal do Brasil. Federal do
Brasil
Secretaria
Coordenador-Geral de 18 de iulho de Dispde sobre a seguranga no Ambiente Especial da
5.79 Portaria Tecnologia e Seguranca 34 23)07 - Domino Notes da Receita Federal do Brasil Receita
da Informagao (RFB). Federal do
Brasil
Secretaria
. Secretario da Receita 11 de Dispde sobre a utilizagdo do Correio Eletronico Esp ec1gl da
5.80 Portaria 1397 novembro de - JO . . Receita
Federal no ambito da Secretaria da Receita Federal.
2002 Federal do
Brasil
Referéncia: Processo n° 12100.105484/2021-76. SEI n° 20646815



MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n°® 11/2021/CESI/CMG/GME-ME

Brasilia, 8 de dezembro de 2021.

Dispde sobre nova metodologia de execucao do Plano
de Comunicagdo e Capacitacdo em Seguranca da
Informagao.

Senhores Membros do Comité,

1. A Resolugao CESI n° 1, de 27 de outubro de 2020 (11622659), que aprovou o Plano de
Comunicagao e Capacitagao em Seguranca da Informacao do Ministério da Economia (PCCSI/ME) para o
periodo de novembro de 2020 a outubro de 2022, prevé que a execucdo das campanhas de comunicagao ¢ as
acoes de capacitacdo do PCCSI/ME seriam realizadas, respectivamente, pela drea de Comunicacdo da
Secretaria de Gestdo Corporativa e pela Diretoria de Gestdo de Pessoas do Ministério da Economia.
Ademais, que a secretaria-executiva do Comité Estratégico de Seguranca da Informagado - CESI/ME prestaria
apoio administrativo para as a¢des deste Plano que necessitassem ser deliberadas no ambito do Comité.

2. O Plano foi dividido em ciclos de quatro meses, para os quais tem sido planejados calendarios
de acdes de comunicacdo e de capacitagdo em seguranga da informacdo. Para cada ciclo, poderdo ser
abordados campanhas de temas abrangentes ou especificos.

3. Até o momento tivemos dois ciclos. O primeiro, realizado de novembro de 2020 a fevereiro de
2021, com o tema "Seguranga da informacdo no SEI". E o segundo, com acdes previstas até agosto deste
ano, com o tema "Seguranca da informac¢do no uso de ferramentas de colaboragdo online: protegendo dados
e atuando com integridade", abordado na Comunicagdo 13/2021 CMG-CESI (20646805).

4. Segundo a Resolugdo, os membros do CESI poderiam participar do Plano
submetendo contribui¢des para as acdes do calendério, uma forma de envolver o Comité nas a¢des do Plano.

5. Entretanto, apesar do PCCSI/ME ter sido demandado pelo Comité em sua primeira reunido,
temos observado baixo envolvimento dos membros para a execugdo das agdes planejadas. Com excegdo da
participagdo ativa da Diretoria de Administracdo e Logistica (DAL) na produ¢do dos materiais no primeiro
Ciclo e a disponibilidade da Assessoria Especial de Controle Interno (AECI) para participagdo de um
webnario, a secretaria-executiva do CESI ndo tem recebido contribui¢des voluntarias para as campanhas.

6. Ha uma real dificuldade de produzir informagdes robustas para os campanhas, tendo em vista
que a unidade de Comunicacdo da Secretaria de Gestdo Corporativa ndo tem dominio sobre o tema
e dependem da area técnica para gerar contetido. Por esse motivo, elas tém sinalizado maior necessidade
de apoio do comité para produgdo dos artigos e matérias propostas para as campanhas, como ¢ possivel
observar no depoimento abaixo feito por um dos servidores envolvidos no Plano:

"Esse segundo ciclo foi muito ruim, tivemos muita dificuldade em promover as pegas de
divulgacdo e muita dificuldade em ndo levar pro lugar comum. Sugiro, em vista da experiéncia
atual, que toda essa dindmica seja revista e que sejam feitas menos agoes, para gerar conteuidos



mais factiveis e que venha do Comité as orientacdes e temas que querem trabalhar."

7. A avaliacdo, ap6s encerrado o 2° Ciclo, aponta que para conseguirmos dar continuidade ao
Plano, precisaremos envolver mais o Comité nas proximas agdes, promovendo maior integracdo dos
membros nessa iniciativa. Nesse sentido, a estratégia, apresentada no Anexo (20909023), para o ano de
2022, ultimo ano para o Plano proposto, prevé trés ciclos de trés meses, restando o ultimo més para o
encerramento. Para cada ciclo, uma ou mais unidades serdo responsaveis pela: definicdo do tema para a
Campanha do ciclo; elaboragdo da Campanha juntamente com a area de Comunicagdo da SGC; defini¢do do
publico-alvo; proposicao das a¢des de comunicagdo e de capacitagdo e no envio de informagdes técnicas para
geracdo de conteudo.

8. E recomendavel as unidades responsaveis pela coordenagdo desses ciclos possuirem em sua
estrutura uma equipe ou servidores que detenham algum conhecimento sobre seguranga da informacao, seja
fisica ou digital, tais como:

e Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢camento - SETO;

e Secretaria de Governo Digital da Secretaria Especial de Desburocratizacdo, Gestao e
Governo Digital - SEDGG;

e Secretaria Especial de Desestatizacdo, Desinvestimento e Mercados - SEDDM (possui 2
unidades correlatas de TI);

e Secretaria Especial da Receita Federal do Brasil - RFB;
¢ Diretoria de Administragdo e Logistica - DAL; e
e Diretoria de Tecnologia da Informagao - DTIL.
9. Assim, submeto a Estratégia 2022 para o PCCSI/ME (20909023), a avaliagdo dos Senhores

membros, recomendando que seja aprovada com subsequente indicagdo das unidades responsaveis por cada
ciclo do Plano para o ano de 2022.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informacao

_ eil _ Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
.;sji.m.l:u:.‘l lily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

eletrénica

g A autenticidade deste documento pode ser conferida no site

£: hitps://sei.economia.gov.br/sei/controlador_externo.php?

g% acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 20685177 € o
codigo CRC 1DFCC650.

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.105484/2021-76. SEI n° 20685177


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Plano de Comunicacao e
Capacitacao em Seguranca
da Informacao do
Ministério da Economia

- PATRIA AMADA
SECRETARIADE SECRETARIA MINISTERIO DA , BRAS I L

GESTAO CORPORATIVA  EXECUTIVA ECONOMIA 'S covErRNO FEDERAL



Plano de Comunicacdo e Capacitacao em Seguran¢a da Informacao do
Ministério da Economia - Estratégia 2022

Periodo
Janeiro a Outubro de 2022

Ciclos
12 Ciclo 2022 - Janeiro a Marg¢o/2022

22 Ciclo 2022 - Abril a Junho/2022
32 Ciclo 2022 - Julho a Setembro/2022

Encerramento - Outubro/2022

Responsavel pela coordenagao das agoes em cada ciclo
Unidades que possuem representacdo do CESI que detenham conhecimento sobre o tema, como:

e Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢camento - SETO

e Secretaria de Governo Digital da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital - SEDGG
e Secretaria Especial de Desestatizacdo, Desinvestimento e Mercados - SEDDM (2 unidades correlatas de Tl )

e Secretaria Especial da Receita Federal do Brasil - RFB
e Diretoria de Administracdo e Logistica - DAL
e Diretoria de Tecnologia da Informacgao - DTI

Responsavel pela campanha de comunicagao
Area de Comunicacdo da Secretaria de Gestdo Corporativa (art. 22 da Resolucdo CESI/ME n2 1, de 27 de outubro de 2020).



Responsavel pelas agoes de capacitagao
Diretoria de Gestdo de Pessoas do Ministério da Economia (art. 22 da Resolugdo CESI/ME n? 1, de 27 de outubro de 2020).

AcgOes necessarias

e Definicdo do tema para a Campanha do ciclo

e Apoio na elaboracdo da Campanha juntamente com a area de Comunicacdo da SGC
e Definicdo do publico-alvo

e Proposicdo das acdes de comunicacdo e de capacitacao

e Envio de informacgdes técnicas para geracdo de conteudo

Total de a¢oes no Ciclo
1 acdo de comunicacdo por més (Ciclo de 3 meses: 3 acoes)

2 acOes de capacitacdo no ciclo

Canais de comunicagao a disposi¢cao para a campanha
e Extranet;

* E-mail (e-noticias);

e Mural eletronico;

e WhatsApp;

¢ Noticias;

e Comunicator Microsoft; e

¢ Boletim e-noticias.



Slogan da campanha e tom da comunicacao

A campanha usara o mesmo slogan do plano geral (PCCSI/ME):

Seguranga da Informagdo, proteger é da nossa conta.

Identidade visual

A campanha usara a mesma identidade visual do plano geral (PCCSI/ME).
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 12/2021/CESI/CMG/GME-ME

Brasilia, 8 de dezembro de 2021.

Dispde sobre a elaboracao das normas de "Uso de e-
mail" e de "Gestao de risco".

Senhores Membros do Comité,

1. A elaboracdo de normas internas de seguran¢a da informacgao ¢ uma das atribui¢cdes do Comité
Estratégico de Seguranga da Informacdo. O Decreto n® 9.637, de 26 de dezembro de 2018, da essa
competéncia aos 6rgaos e as entidades da administracdo publica federal.

Art. 15. Aos 6rgdos ¢ as entidades da administragdo publica federal, em seu ambito de atuagao,
compete:

II - elaborar sua politica de seguranga da informagdo ¢ as normas internas de seguranca da
informacfo, observadas as normas de seguranga da informacgdo editadas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica;

2. No Ministério da Economia, essa atribuicdo foi transferida ao CESI, com a publicagdo
da Portaria GME n° 218, de 19 de maio de 2020, que em seu capitulo IV, no inciso II do art. 14, que trata
sobre competéncias e responsabilidades, indica que cabe a este Colegiado estabelecer normas e
procedimentos destinados a disciplinar e proteger o uso da informag¢do no dmbito do Ministério,
complementando a Politica de Seguranga da Informagdo do Ministério da Economia.

3. Logo, apdés a publicagdo da Politica de Seguranca da Informacdo para o Ministério da
Economia - POSI/ME , o CESI precisa avancar na elabora¢cdo das normas complementares a Politica.

4, Para isso, na ultima reunido do CESI, foi deliberada a priorizagdo de trés temas
para elabora¢do de normas internas no ano de 2021: "Tratamento da informagao", "Uso de e-mail" e "Gestao
de risco".

5. O primeiro tema, conduzido pela Ouvidoria, sera tratado na Comunicacao 14/2021 CMG-
CESI e estd sendo submetida para avaliacdo do Ministro de Estado. Para os outros dois temas, com vistas a
termos um normativo que contemple a necessidade e a realidade das diversas unidades que serdo impactadas
com sua publicagdo, propomos que sejam criados Grupos de Trabalho especificos para cada norma a ser
elaborada, envolvendo as unidades que tenham mais afinidade ou detenham maior conhecimento sobre o
tema.

6. A Portaria n° 339, de 8 de outubro de 2020, que institui este Comité, prevé dentre as suas
competéncias, a constituicdo de grupos de trabalho, como transcrito abaixo:

Art. 35. Ao CESI compete:
I - propor a politica de seguranga da informacao do Ministério e suas alteragdes;
II - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagao -


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

PNSI;

III - assessorar na implementagdo das a¢des de seguranga da informagao;

IV - constituir grupos de trabalho para tratar de temas e propor solucées especificas sobre
seguranca da informacio;

V - promover projetos e iniciativas relacionados a melhoria da seguranga da informacdo do
Ministério;

VI - planejar e propor a alocacdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranga da informacao; e

VII - promover cultura de seguranga da informagdo no Ministério.

(grifo nosso)
7. Ambos os grupos terdo duragdo de trés meses e apresentardo, ao fim de seus trabalhos, uma

minuta de resolu¢cdo que deverd ser submetida para deliberagdo deste Colegiado. A frequéncia das reunides
sera quinzenal, podendo ser remotas ou presenciais. Além disso, cada unidade designara, por meio de oficio
da autoridade competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da
norma proposta e tenham conhecimento sobre os processos relacionadas na unidade a
qual representam. Essas recomendacdes sdo importantes para que a elaboragdo do normativo proposto seja
efetivo, atendendo a realidade de todo o Ministério.

8. Assim, submeto as minutas de resolucdo (20685191 e 20909025) que instituem grupos de
trabalho, no ambito do CESI, com a finalidade de elaborar normativos de seguranca da informagao sobre uso
de e-mail e sobre gestdo de risco, a avaliacdo dos Senhores membros, recomendando que sejam aprovadas.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

_ eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
;ginm; L‘ily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
< https://sei.economia.gov.br/sei/controlador_externo.php?

. % acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 20646817 ¢ o
codigo CRC 717DICES.

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.105484/2021-76. SEI n° 20646817


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucéo final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n® 10.139, de 28 de novembro de 2019, no que se refere a edicdo de Resolugdes, que
s30 atos normativos editados por colegiados.

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informagdo, com a
finalidade de elaborar normativo de seguranga da
informacao sobre uso de e-mail.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribui¢des que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n° 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranga da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagao complementar a Politica
de Seguranca da Informag¢do do Ministério da Economia, sob o tema "Uso de e-mail".

Art. 2° O Grupo de Trabalho serd composto pelos seguintes membros:
I - representante da Procuradoria-Geral da Fazenda Nacional;

IT - representante da Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e
Orcamento;

IIT - representante da Secretaria Especial da Receita Federal do Brasil;

IV - representante da Coordenacao-Geral de Infraestrutura de Tecnologia da Informacdo
da Diretoria de Tecnologia da Informagao; e

V - representante da Coordenacao-Geral de Estratégia e Gestao de Tecnologia da Informacgao
da Diretoria de Tecnologia da Informagao, que coordenara o trabalho do grupo.

§ 1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.



§ 2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,
elaboracdo da minuta, bem como o agendamento das reunides e do cronograma de trabalho.

§ 3° A participagao no Grupo de Trabalho serd considerada prestacdo de servigo publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais e convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§ 1° As reunides extraordinarias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia util da data da
reunido.

§ 2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao ¢ de maioria simples.

§ 3° O Coordenador submetera a votagdo dos membros os temas que dependam de deliberacao
ou da aprovagdo do Grupo de Trabalho.

§ 4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,
prorrogaveis por igual periodo, e apresentara ao fim de seus trabalhos uma minuta de resolugdo que devera
ser submetida para deliberacdo do CESI.

Art. 5° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao

_ eil _ Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
.;gm.uu:: ['ily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

eletrbnica

g A autenticidade deste documento pode ser conferida no site
ey hittps://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 20685191 e o
codigo CRC 8BAF987F.

Referéncia: Processo n° 12100.105484/2021-76. SEIn°® 20685191
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucéo final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n® 10.139, de 28 de novembro de 2019, no que se refere a edicdo de Resolugdes, que
s30 atos normativos editados por colegiados.

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informagdo, com a
finalidade de elaborar normativo de seguranga da
informacgao sobre gestdo de risco.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribui¢des que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n° 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranga da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagao complementar a Politica
de Seguranca da Informag¢ao do Ministério da Economia, sob o tema "Gestao de risco".

Art. 2° O Grupo de Trabalho serd composto pelos seguintes membros:
I - representante da Assessoria Especial de Controle Interno;
IT - representante da Procuradoria-Geral da Fazenda Nacional;

IIT - representante da Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e
Orcamento;

IV - representante da Secretaria Especial da Receita Federal do Brasil; e

V - representante da Coordenacao-Geral de Estratégia e Gestao de Tecnologia da Informagao
da Diretoria de Tecnologia da Informagao, que coordenara o trabalho do grupo.

§ 1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.

§ 2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,



elaboracdo da minuta, bem como o agendamento das reunides e do cronograma de trabalho.

§ 3° A participagao no Grupo de Trabalho serd considerada prestacdo de servigo publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais e convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§ 1° As reunides extraordindrias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia util da data da
reunido.

§ 2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao ¢ de maioria simples.

§ 3° O Coordenador submetera a votagdo dos membros os temas que dependam de deliberacao
ou da aprovag@o do Grupo de Trabalho.

§ 4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,
prorrogaveis por igual periodo, e apresentara ao fim de seus trabalhos uma minuta de resolugdo que devera
ser submetida para deliberacdo do CESI.

Art. 5° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao

_ eil . I Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
.;gm.uu:: ['ily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

eletrbnica

i | A autenticidade deste documento pode ser conferida no site
gRigah ety hittps://sei.economia.gov.br/sei/controlador_externo.php?
Pisads acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 20909025 e o
codigo CRC 95A2F295.

Referéncia: Processo n°® 12100.105484/2021-76. SEI n°® 20909025
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 13/2021/CESI/CMG/GME-ME

Brasilia, 8 de dezembro de 2021.

Dispde sobre o Plano de Trabalho do Comité
Estratégico de Segurancga da Informagao para 2022.

Senhores Membros do Comité,

1. As competéncias do Comité Estratégico de Seguranca da Informagdo estdo no art. 35
da Portaria GME n° 339, de 8 de outubro de 2020, a saber:

Art. 35. Ao CESI compete:

1 - propor a politica de seguranga da informagdo do Ministério e suas alteragoes;

11 - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagdo -
PNSI;

11l - assessorar na implementagdo das agoes de seguranga da informagdo,

1V - constituir grupos de trabalho para tratar de temas e propor solugées especificas sobre
seguran¢a da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranga da informagdo do Ministério;

VI - planejar e propor a aloca¢do de recursos financeiros, humanos e de tecnologia, no que
tange a segurancga da informagdo, e VII - promover cultura de seguranga da informagdo no
Ministério.

2. Além disso, o decreto que institui a Politica Nacional de Seguranga da Informacgao, Decreto
n°® 9.637, de 26 de dezembro de 2018, traz atribui¢cdes aos comités de seguranca da informagdo interno dos
orgdos e das entidades da administragdo publica federal, no § 3° do art. 15, transcrito abaixo:

§ 3% O comité de seguranga da informagdo interno dos orgdos e das entidades da
administra¢do publica federal tem as seguintes atribuigées:

[ - assessorar na implementagdo das ag¢oes de seguranga da informagdo;

11 - constituir grupos de trabalho para tratar de temas e propor solugées especificas sobre
seguranga da informagdo;

111 - propor alteragées na politica de seguranga da informacgdo interna; e

1V - propor normas internas relativas a seguranga da informagado.

3. Para que o comité possa cumprir o seu papel, ¢ importante planejar suas acgdes e
continuamente acompanhar sua execucao, de modo a entender o que avangou e o que precisa ser melhorado.

4. Com esse objetivo, desde a sua primeira reunido, realizada em fevereiro de 2020, foram
aprovados planos de trabalho anuais para o comité, cujas principais entregas ja realizadas at¢ o momento
seguem abaixo:

a) Aprovagdo da Politica de Seguranga da Informacdo do Ministério da Economia -
POSI/ME;


https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm#art22

b) Mapeamento e organizacdo do Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia;

c) Elaboracdao e implementagdo do Plano de Comunicacdo e Capacitacdo em Seguranca da
Informagao para o Ministério da Economia.

5. Para fechamento do plano de trabalho de 2021, ainda encontram-se em andamento:
a) Revisdo da Politica de Seguranga da Informag¢do do Ministério da Economia - POSI/ME;

b) Elaboracdo de normativo interno complementar a POSI/ME, regulamentando o
credenciamento de seguranca e o tratamento de informacdo classificada em grau de sigilo no
ambito do Ministério da Economia; e

c) Consolidagdo dos elementos de seguranca da informagdo que compde a estrutura do
Sistema de Gestao de Seguranca da Informacao do Ministério da Economia.

6. O Plano de trabalho para 2022 pretende dar continuidade as agdes ja iniciadas, com destaque
para a elabora¢do de normas internas complementares 8 POSI/ME e a execu¢do do Plano de Comunicagao e
Capacitacdo em Seguranca da Informagdo para o Ministério da Economia.

7. Assim, submeto a minuta de Plano de Trabalho do CESI para 2022 (20646822), a avaliagdo
dos Senhores membros, recomendando que seja aprovado.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

_ eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
;ginm; L‘ily Tecnologia da Informacao, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
< https://sei.economia.gov.br/sei/controlador_externo.php?

F acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 20646821 e o
WH# codigo CRC ACE14703.

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.105484/2021-76. SEI n° 20646821
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Comité Tematico:

Comité Estratégico de Seguranca da Informacao (CESI)

Objetivo geral do Comité:

Formular politicas e diretrizes transversais no ME e promover iniciativas integradas entre os 6rgaos integrantes da estrutura organizacional do

Ministério relativas a Seguranca da Informagao.

Objetivos Intermediarios

Assessorar na implementagio de acdes

Assessorar na implementagao de agoes

Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Assessorar na implementagao de acoes

Assessorar na implementagao de acoes
Definir politicas, principios e diretrizes
Definir politicas, principios e diretrizes
Administrativo

Administrativo

Assessorar na implementagao de acdes

Assessorar na implementagao de acoes

Assessorar na implementagao de acdes
Definir politicas, principios e diretrizes
Assessorar na implementagao de acdes
Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Administrativo

Obstaculos
Complexidade da estrutura do
Ministério da Economia

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao

Peculiaridades de cada érgao

Peculiaridades de cada érgao

Peculiaridades de cada érgao

Diferentes niveis de maturidade dos
orgaos

Complexidade da estrutura do
Ministério da Economia

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao
Peculiaridades de cada érgao

XXX

Conhecimento em Sl pela unidade que
assumira o secretariado do comité

Complexidade da estrutura do
Ministério da Economia

Complexidade da estrutura do
Ministério da Economia

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao

Peculiaridades de cada érgao

Key Results

Ciclo executado

Dados analisados

Normativo elaborado

Normativo elaborado

Normativo aprovado

Normativo aprovado

Temas definidos

Ciclo executado

Dados analisados

Normativo elaborado

Normativo aprovado

Resolucao atualizada

Rodizio avaliado

Resolucio atualizada

Ciclo executado

Dados analisados

Revisao deliberada

Plano avaliado

Normativo elaborado

Normativo aprovado

Resolucio atualizada

Acoes Propostas

Coordenar Plano de Comunicac3o e Capacitacdo
em Seguranca da Informacdo do Ministério da ASD*
Economia - 1° Ciclo/2022

Acompanhar Plano de Comunicagao e Capacitagao
em Seguranga da Informagédo do Ministério da CESI
Economia - 1° Ciclo/2022

Elaborar norma interna complementar a Politica
de Seguranca da Informagao - Tema: "Uso de E-
mail"

GT (PGFN, STN, RFB, CGINF/DTI)

Elaborar norma interna complementar a Politica
de Seguranca da Informagao - Tema: "Gestao de
Risco"

GT (AECI, PGFN, STN, RFB, CGEST/DTI)

Deliberar norma interna complementar a Politica
de Seguranca da Informacao - Tema: "Uso de E-  CESI
mail"

Deliberar norma interna complementar a Politica
de Seguranca da Informacao - Tema: "Gestaode  CESI
Risco"

Deliberar temas e metodologia para a elaboragao
de normas internas complementares a Politica de CESI
Seguranca da Informacdo em 2022

Coordenar Plano de Comunicag3o e Capacitacdo
em Seguranca da Informacao do Ministério da ASD*
Economia - 2° Ciclo/2022

Acompanhar Plano de Comunicagao e Capacitagao
em Seguranca da Informacédo do Ministério da CESI
Economia -2° Ciclo/2022

Elaborar norma interna complementar a Politica ASD*
de Seguranca da Informacéo - Tema 1/2022

Deliberar norma interna complementar a Politica CESI
de Seguranca da Informacéo - Tema 1/2022

Atualizar resolucéo de designacdo de membros do
Comité SGC/ME

Avaliar implementacéo de rodizio da Secretaria-

Executiva do Comité SGC/ME
Atualizar resolucéo de consolidacdo dos
elementos e arcabouco do Sistema de Gestao de CESI

Seguranca da Informacéo do Ministério da
Economia

Coordenar Plano de Comunicacao e Capacitacao
em Seguranga da Informagédo do Ministério da ASD*
Economia - 3° Ciclo

Acompanhar Plano de Comunicagao e Capacitacao
em Seguranca da Informagdo do Ministério da CESI
Economia - 3° Ciclo/2022

Avaliar necessidade de revisao da Politica de

Seguranca da Informagao - POSI/ME CEsl
Avaliar execugio de Plano de Comunicagio e
Capacitacdo em Seguranca da Informacao do CESI

Ministério da Economia - Novembro/2020 a
Outubro/2022

Elaborar norma interna complementar a Politica ASD*
de Seguranca da Informagao - Tema 2/2022

Deliberar norma interna complementar a Politica CESI
de Seguranca da Informagao - Tema 2/2022
Atualizar resolucéo de designacdo de membros do

Comité SGC/ME

Responsavel/Unidade Organizacional

Prazo para conclusdo Observacées
Atendimento ao inciso VI do artigo 15 do Decreto n°

March/224 ¢37/2019.

Atendimento ao inciso VI do artigo 15 do Decreto n°

April/22 5 ¢37/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®

April/225 ¢37/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®

April/22,5 ¢37/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®

April/22,5 ¢37/2019.

April/22 Atendimento ao inciso Il do artigo 15 do Decreto n

9.637/2019.
. Atendimento ao inciso Il do artigo 15 do Decreto n°®
APril224 637/2019.
August/22 é\'téeg;/lg\oelr;tlo ao inciso VI do artigo 15 do Decreto n

Atendimento ao inciso VI do artigo 15 do Decreto n°

AugUSt/22 5 £37/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
AUBUSt/225 ¢37/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°
August/22 372019,

Atendimento ao § 2° do art. 36 da Portaria GME n° 339,
de 8 de outubro de 2020.

Atendimento ao art. 37 da Portaria GME n® 339, de 8 de
outubro de 2020.

August/22

August/22

Atendimento ao inciso VIl do artigo 17 do Decreto n°®

AUgUSt/22 5 (37/2019.

Atendimento ao inciso VI do artigo 15 do Decreto n°

September/22 9.637/2019.

Atendimento ao inciso VI do artigo 15 do Decreto n°

December/22 9.637/2019.

Atendimento ao inciso | do artigo 35 da Portaria GME n°®

December/22 339, de 8 de outubro de 2020.

Atendimento ao inciso VI do artigo 15 do Decreto n°

December/22 9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
December/22 9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
December/22 9.637/2019.
Atendimento ao § 2° do art. 36 da Portaria GME n° 339,

December/22 de 8 de outubro de 2020.

Impresso em: 11/11/2022 - 20:59:03



Atendimento ao art. 35 da Portaria GME n° 339, de 8 de
outubro de 2020.

Complexidade da estrutura do

Deliberar Plano de Trabalho do Comité Estratégico CESI
Ministério da Economia

Plano de Trabalho deliberado de Seguranca da Informagao para 2023

Administrativo December/22

*ASD - A ser determinado
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Key Results
Obstaculos

Plano de Trabalho e Mapa de Acoes

[an-

Lall-

[Count - Responsavel/Unidade Organizacional

Prazo para copclusao

[Objetivos Intermediarios

/AcOes Propostas

Definir politicas, principios e diretrizes

|Avaliar necessidade de revisiq da Politica de Seguranca da Informacéo - POSI/ME

Deliberar Plano de Trabalho d

Deliberar norma interna complementar a Politica de Seguran 1
Deliberar norma interna complementar a Politica de Seguranca da Informacao - Tema 2/2022
Deliberar norma interna complementar a Pc 1

Deliberar norma interna complementar a Pc 1

Deliberar temas e metodologi para a elabo 1

Elaborar norma interna complementar a Politica de Segurang 1

Elaborar norma interna complementar a Politica de Seguranca da Informacao - Tema 2/2022
Elaborar norma interna complementar a Pol 1

Elaborar norma interna complementar a Pol 1

JAdministrativo
Atualizar resolugdo de designgd¢do de membros do Comité 1
Avaliar implementacéo de rodjzio da Secretaria-Executiva do 1

Comité Estratégico de Seguranca da Informac&o para 2023

|Assessorar na implementagio de agbes

IAcompanhar Plano de Comuni
IAcompanhar Plano de Comuni
|JAcompanhar Plano de Comuni
Atualizar resolucéo de consoli
|Avaliar execucéo de Plano de

cacdo e Capac 1

cacao e Capacitagdo em Segura 1
tlacdo dos elementos e arcabou 1

[Total Result

1 6 7

March/22  April/22 August/22 September/22

cacao e Capacitagdo em Seguranca da Informacéo do Ministério da Econot

omunicacdo e Capacitacdo em Seguranca da Informacao do Ministério
Coordenar Plano de Comunicq 1

ICoordenar Plano de Comunicdgdo e Capacitagdo em Segurang 1
ICoordenar Plano de Comunicdcdo e Capacitacdo em Seguranga da Informacéo do M
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ResponséLeI/Unidade Organizacional
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JAdministrativo 1 3
|Atualizar resolucao dg designa 2
Avaliar implementacap de rodizi 1
Deliberar Plano de Tr 1
|Assessorar na implementacéo de acoes 5 3
ICoordenar Plano de Comunicagdo e Ca 1
IAcompanhar Plano d¢ 1
IAcompanhar Plano dd 1
ICoordenar Plano de Comunicagao e Caj 1
|Atualizar resolucao d 1
ICoordenar Plano de Comunicagao e Caj 1
IAcompanhar Plano dg 1
Avaliar execucao de 1
Definir politicas, principios e diretrizes 6 2

Elaborar norma interr)
Elaborar norma interr)
Deliberar norma inte

Deliberar norma inter|
Deliberar temas e me|
Elaborar norma interr)
Deliberar norma inte

Avaliar necessidade d
Elaborar norma interr)

Deliberar norma inter|

a complementar a Politica de Seguranca da Informacgao
a complementar a Politica de Seguranca da Informagao - Tema: "Gestao de Risco"

1
1
1

a complementar

1
1

a complementar

1




MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

1. EMENTA

Dispde sobre a designacao de membros do Comité Estratégico de Seguranga da Informagao.

2. REFERENCIAS
Decreto n°9.191, de 1° de novembro de 2017;

Portaria GME n° 123, de 27 de margo de 2019; ¢
Portaria GME n° 339, de 8 de outubro de 2020.

3. CONSIDERACOES

3.1. O Ministério da Economia, desde que foi criado, em janeiro de 2019, tem envidado esfor¢os
na estruturag¢do e implementacao de sua Governanga. Com isso, em marco daquele mesmo ano, foi publicada
a Portaria GME n° 123, de 27 de marco de 2019, que instituiu o Comité Ministerial de Governanga do
Ministério da Economia - CMG, bem como os comités tematicos que teriam a competéncia para formular
politicas e diretrizes transversais no ME e promover iniciativas integradas entre os orgdos integrantes da
estrutura organizacional do Ministério relativas as suas areas de atuagdo. Entretanto, a portaria ndo trazia
detalhes sobre essas instancias de governancga, como: competéncias, composi¢ao, quorum de reunido e de
votagao.

3.2. Visando atender ao que determina o Decreto n® 9.191, de 1° de novembro de 2017 sobre
criagdo de colegiados, o Ministério decidiu por publicar uma nova portaria, Portaria GME n°® 339, de 8 de
outubro de 2020, que, além da criagcdo, definiria essas e outras informacdes sobre o funcionamento dos
diversos comités e subcomités tematicos de apoio & Governanga existentes no Orgdo, dentre eles o Comité
Estratégico de Seguranca da Informagao - CESI.

3.3. Com a publica¢do da Portaria GME n°® 339, de 2020, os comités tiveram que ajustar alguns
procedimentos para se adaptar ao novo normativo. No caso do CESI, anteriormente a designagao dos
membros era realizada por indicagdo do titular da unidade que possuia representacao no Colegiado, com o
envio de oficio ao Comité no Processo SEI n° 12100.105376/2019-89, que eram registrados e realizado
controle interno pela secretaria-executiva do CESI.

3.4. Todavia, o §2° do art. 36 da Portaria GME n° 339, de 2020, prevé a designacdo dos membros
do CESI por ato do seu presidente, como transcrito abaixo:

§ 20 Os membros titulares e suplentes de que trata o caput serdo indicados
pelos titulares das unidades que representam e designados por ato do
Presidente do Comité.

3.5. Assim, como citado na ultima reunido, a secretaria-executiva do Comité, hoje exercida pela
Diretoria de Tecnologia da Informacdo da Secretaria de Gestdo Corporativa, iria providenciar a resolucao
para formalizar a designacdo dos membros.

3.6. Para isso, foi encaminhado o Oficio Circular SEI n°® 1795/2021/ME (15636947), por meio
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do Processo n° 12100.102039/2021-54, para ratificagdo dos membros atuais do Comiteé.

3.7. Destarte, apos recebidas o retorno de todas as unidades, foi elaborada a minuta de resolucao
anexa (20646819), que sera assinada e publicada ainda neste més de dezembro.

3.8. Para que iniciemos o ano de 2022 com essa lista atualizada, solicitamos aos membros, até¢ 17
de dezembro proximo, que facam uma Ultima conferéncia e sinalizem no Processo SEI n°
12100.102039/2021-54, caso a unidade ainda deseje fazer alguma alteracdo da indicagdo anteriormente feita.
Apos essa data, serdo dados os encaminhamentos necessarios para assinatura e publicagdo do ato.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

. eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
;gmm:_. inl’ Tecnologia da Informacio, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
-2 https:/sei.economia.gov.br/sei/controlador_externo.php?

2 % acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 20646804 ¢ o
codigo CRC C2A4EC12.

Referéncia: Processo n® 12100.105484/2021-76. SEI n° 20646804
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga
Comité Estratégico de Seguranga da Informacao

MINUTA DE RESOLUCAO CESI /ME N2 [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizagdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apds gerar a Resolugdo final a partir desta minuta,
sera necessario que o usuario realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

c) preencher o nimero da Resolucio igual ao nimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE NUMERAGAO
DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso Il do Art. 22 do Decreto n2 10.139, de 28 de novembro de 2019, no que se refere a edi¢cdo de Resolugdes, que
sdo atos normativos editados por colegiados.

Designa membros do Comité Estratégico de
Seguranca da Informacao - CESI.

A PRESIDENTE DO COMITE ESTRATEGICO DE SEGURANCA DA INFORMAGAO, no uso das
atribuicdes que Ihe foram conferidas pelo §22 do art. 36 da Portaria GM/ME n? 339, de 8 de outubro de
2020, e considerando as indica¢des constantes do Processo SEI n? 12100.102039/2021-54, até a data de
8 de dezembro de 2021, resolve:

Art. 12 Ficam designados os membros do Comité Estratégico de Seguranca da Informacdo
- CESI na forma do anexo unico.

Art. 22 Esta Resolucdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestdo Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao

ANEXO UNICO
REPRESENTANTES DO COMITE ESTRATEGICO DE SEGURANCA DA INFORMAGAO - CESI

PRESIDENCIA DO COMITE:

Danielle Santos de Souza Calazans, Secretdria de Gestao Corporativa da Secretaria- Executiva.

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=23044830&infr...  1/3
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Substituto Legal: Bruno Silva da Silveira, Secretdrio Adjunto de Gestdo Corporativa da Secretaria- Executiva.

MEMBROS TITULARES E SUPLENTES INDICADOS PELOS TITULARES DAS UNIDADES QUE REPRESENTAM:

10.

11.

12.

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=23044830&infr...

SEI/ME - 20487255 - Minuta de Resolugéo

Do Gabinete do Ministro de Estado da Economia:
Titular: Cinara Maria Fonseca de Lima;
Suplente: Michael Wallace Correia de Araujo;
Da Secretaria-Executiva:
Titular: Marcelo de Lima e Souza;
Suplente: Rodrigo Rogério Ribeiro;
Da Assessoria Especial de Controle Interno:
Titular: Francisco Eduardo de Holanda Bessa;
Suplente: Alan Ribeiro Milagres;
Da Corregedoria:
Titular: Regis Xavier Holanda;
Suplente: Patricia Barbosa de Castro Pullen;
Da Ouvidoria:
Titular: Carlos Augusto Moreira Araujo;
Suplente: Luciana Silva Alves;
Da Procuradoria-Geral da Fazenda Nacional:
Titular: Aleksey Lanter Cardoso;
Suplente: Fabio Rodrigo Machado;
Da Secretaria Especial do Tesouro e Or¢camento:
Titular: Waldeir Machado da Silva;
Suplente: Marcio Luiz de Albuquerque Oliveira;
Da Secretaria Especial da Receita Federal do Brasil:
Titular: Moacyr Mondardo Junior;
Suplente: Juliano Brito da Justa Neves;
Da Secretaria Especial de Comércio Exterior e Assuntos Internacionais:
Titular: Jodo Luis Rossi;
Suplente: Fabiana Matsuo Nomura;
Da Secretaria Especial de Desestatiza¢do, Desinvestimento e Mercados:
Titular: Vanessa Gongalves Leite de Souza;
Suplente: Antonio Sim&es Branco Junior;
Da Secretaria Especial de Produtividade, Emprego e Competitividade:
Titular: Luiza de Amorim Motta Deusdar3;
Suplente: Graziele Cristina Silveira Zerbini Costal;
Da Secretaria Especial de Desburocratizacdo, Gestao e Governo Digital:

Titular: Rafael Cunha Alves Moreira;
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Suplente: Mauro Cesar Sobrinho;

13. Da Secretaria Especial do Programa de Parcerias de Investimentos:

Titular: Claudia de Araudjo Guimaraes Kattar;

Suplente: Regina Helena Furtado;
14. Da Diretoria de Tecnologia da Informacdo da Secretaria de Gestdo Corporativa da Secretaria-
Executiva:

Titular: Rogério Gabriel Nogalha de Lima;

Suplente: Alisson Neres Lindoso;
15. Da Diretoria de Administracdo e Logistica da Secretaria de Gestdo Corporativa da Secretaria-
Executiva:

Titular: Juliana Pinheiro de Melo Vilar Falcdo;

Suplente: Junia Cristina Santos Egidio;
16. Da Diretoria de Gestdo de Pessoas da Secretaria de Gestdao Corporativa da Secretaria
Executiva:

Titular: Luciola Mauricio de Arruda; e

Suplente: Rodrigo de Oliveira Alves.

DANIELLE SANTOS DE SOUZA CALAZANS

Referéncia: Processo n2 12100.102039/2021-54. SEI n2 20487255

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=23044830&infr...  3/3



MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

1. EMENTA

Dispde sobre as agdes do 2° Quadrimestre do Plano de Comunicagdo e Capacitagdo em
Segurancga da Informacao.

2. REFERENCIAS

Resolug¢ao CESI n° 1, de 27 de outubro de 2020; ¢
Processo SEI n° 12100.100274/2021-91.

3. CONSIDERACOES

3.1 Conforme apresentado na ultima reunido, o Processo SEI n° 12100.100274/2021-91 foi criado
para o acompanhamento das a¢des do Plano de Comunicagdo e Capacitagdo em Seguranca da Informacao do
Ministério da Economia. Além de constar todas as pecas e materiais produzidos, consta também os
normativos e documentos norteadores do Plano, dentre eles: Resolu¢do CESI de aprovagdo do Plano, o
proprio Plano e seus anexos: documentos das Campanhas e Calendarios.

3.2. A campanha do segundo ciclo (20908968), realizada no periodo de abril a agosto de 2021,
com o tema "Seguranca da informacdo no uso de ferramentas de colaboracdo online: protegendo dados e
atuando com integridade", previa seis acdes de comunicacdo e duas de capacitagdo, distribuidas ao longo do
periodo, como consta no calendario proposto para este ciclo (20908970).

3.3. O objetivo da campanha foi informar e sensibilizar os colaboradores do Ministério da
Economia para a importancia do uso seguro das ferramentas de colaboragdo online. Diferentemente da
primeira fase, em que foram feitas muitas a¢cdes com contetido amplo, para este ciclo foram feitas menos
acoes, porém abordando o tema proposto com mais profundidade.

3.4. O balango completo das agdes realizadas até o momento, apresentando os resultados e
estatisticas, conforme previsto no §5° do art. 2° da Resolucdo CESI n° 1, de 27 de outubro de 2020, serdo
apresentados durante a reunido.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informacao

SEil . I Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
. E Tecnologia da Informacio, em 14/12/2021, as 12:13, conforme horario oficial de Brasilia, com

assinatura

eletrénica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

bt A autenticidade deste documento pode ser conferida no site

FropL "I-'I-;ll'.l.- . . :
THARS s https://sei.economia.gov.br/sei/controlador_externo.php?

] % acao=documento_conferir&id orgao acesso_externo=0, informando o coédigo verificador 20646805 e o
B codigo CRC 1F013CD4.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n° 12100.105484/2021-76. SEI n® 20646805



Campanha de Comunicag¢ao e Capacitacao

Tema Especifico:

Seguranca da Informagéo no uso de
ferramentas de colaboracgdo online:
protegendo dados e atuando com
integridade

Anexo ao Plano de Comunicagdo e Capacitacdo em Seguranca da Informacgdo do Ministério da Economia.




Produto:

Campanha Especifica com o tema: "Seguranca da informagdo no uso de ferramentas de
colaboragdo online: protegendo dados e atuando com integridade"

Data de elaboragao:

16/3/2021

Solicitante:

Comité Estratégico de Seguranca da Informagdo do Ministério da Economia — CESI

Dados do responsavel pela solicitagao:

Sued de Souza Lima Evangelista

(sued.evangelista@economia.gov.br)

Documento elaborado por:

Regina Lima, Raquel Micas e Millena Teixeira

Documento aprovado por:

Laura Bolonhezi

Apresentacao

A pandemia nos ensinou muito rapido que as ferramentas de trabalho online nos ajudam a superar distancias geograficas, de hierarquia e de
pensamento, permitindo a todos os envolvidos trabalhar com colaboracdo. O Ministério da Economia, recentemente, disponibilizou a
plataforma Microsoft Office 365 a todos os servidores e colaboradores atendidos pela Secretaria de Gestdo Corporativa, tornando acessivel as
ferramentas colaborativas online como o Teams, One Drive, SharePoint, Planner, dentre outras.

O avancgo que estamos experimentando ndao é so tecnoldgico, mas segue uma tendéncia do mercado de trabalho global, a de desenvolver
habilidades comportamentais novas, as chamadas soft skills. Estamos falando, entre outras coisas, de empatia, criatividade e, principalmente,
capacidade de colaboracdo. O nosso desafio é usar as tecnologias que temos a disposi¢cdo para trabalhar somando o melhor de todos nés. Co-
laborar, trabalhar junto para um resultado superior ao individual.

Junto a isso, estamos vivenciando uma preocupacao crescente com a seguranca da informacado no uso das chamadas ferramentas colaborativas
online. Isso porque, estamos vivendo um momento de fascinacdo pelos beneficios das ferramenta on-line de escritério, como a edicdo




simultanea de textos, a realizacdo de reunides mais produtivas em video, a criacdo de formuldrios que padronizam o trabalho, relatdrios
gerenciais, agendas compartilhadas; mas temos, por outro lado, algumas intercorréncias. Pessoas ndo convidadas em reunides, textos que
foram compartilhados entre colegas chegam a imprensa, apresentacdes incipientes aparecem como politica ja adotada pela Pasta. Isso para
ndo dizer a falta de cuidado com as informacdes, realizando reuniGes em ambientes inadequados e publicos, desprotecdo das telas de
mensagens instantaneas nos computadores, dentre outros.

Diante dessa realidade, o Comité Estratégico de Seguranca da Informacdo do Ministério da Economia — CESI, solicitou que a campanha do 29
quadrimestre do Plano de Comunicacdo e Capacitacdo em Seguranca da Informacgdo - PCCSI/ME, a ser realizado no periodo de margo a junho
de 2021, tivesse como tema:

“Segurancga da informagédo no uso de ferramentas de colaboragdo online: protegendo dados e atuando com integridade”

Para atender o pedido, a equipe de Comunicacdo Interna da SGC elaborou esta Campanha, visando conscientizar os servidores e demais
colaboradores do Ministério da Economia sobre o uso seguro desses aplicativos, somando seus beneficios a prote¢do dos dados.

Objetivo Geral

A campanha tem o objetivo de informar e sensibilizar os colaboradores do Ministério da Economia para a importancia do uso seguro das
ferramentas de colaboracdo online.

Serdo perseguidos os seguintes objetivos especificos:

* contribuir para o conhecimento das possibilidades e a ado¢do de melhores praticas no uso das ferramentas colaborativas online do
pacote Microsoft Office 365, utilizado no ME;

* promover o uso seguro e, consequentemente, o conhecimento das possibilidades oferecidas pelas seguintes ferramentas colaborativas
online do Office 365: Teams, One Drive, SharePoint e Planner;

* tangenciar, com exemplos, o que pode acontecer com uso das ferramentas sem observar os aspectos de seguranca da informacao;

* estimular a cooperagdo entre as equipes, com a adogdo de comportamentos que aumente a seguranga da informacgdo no 6rgdo; e




colaborar para mudanca de cultura do Ministério da Economia, promovendo um comportamento comunitario mais digital, autbnomo e
integrativo.

Publico-alvo e necessidades de comunica¢ao

1. Autoridades tomadoras de decisdo, coordenacdes, chefias.

Necessidades de comunicacdo: Conhecer, usar e estimular o uso seguro das ferramentas colaborativas do Office, disseminando estes
conhecimentos em suas equipes. Espera-se estimular, portanto, uma atitude exemplar das chefias.

2. Funcionarios do ME em geral.

Necessidades de comunicacdo: Conhecimento das ferramentas e suas possibilidades bem como as possiveis consequéncias de um uso
gue ndo observe as boas praticas de seguranca da informacao.

Premissas

A equipe de Comunicacdo Interna da SGC tem a responsabilidade de tracar e executar a estratégia de comunicacdo geral para todos
os colaboradores do ME.

O CESI e a Diretoria de Tecnologia da Informacéo - DTI/SGC participardo ativamente da construcdo e validacdo do contetdo, inclusive
opinando sobre as ferramentas a serem inseridas na campanha.

Os roteiros dos videos serdo aprovados pela secretaria-executiva do CESI antes da confeccdo.




Duragdo da campanha de comunicagdo

De abril a agosto de 2021.

Canais de comunicag¢do a disposi¢dao para a campanha

* Extranet;

* E-mail (e-noticias);

* Mural eletrbnico;

*  WhatsApp;

* Noticias;

* Comunicator Microsoft; e
* Boletim e-noticias.

Slogan da campanha e tom da comunicagao
A campanha usara o mesmo slogan do plano geral (PCCSI/ME):

Seguranga da Informagéo, proteger é da nossa conta.

Identidade visual

A campanha usara a mesma identidade visual do plano geral (PCCSI/ME).




Estratégia de comunicacao

Diferentemente da primeira fase, em que foram feitas muitas acdes com conteddo amplo, para este ciclo serdo feitas menos acoes, porém
abordando o tema proposto com mais profundidade. Para isso, as acdes serdo realizadas uma semana por més, de abril a agosto, contendo

basicamente:

v

uma noticia sobre a ferramenta escolhida, amparando o conteudo principal, demonstrando de forma mais detalhada as possibilidades
de uso colaborativo, dicas de uso observando as boas praticas de seguranca da informacao;

um video tutorial para o uso da ferramenta do ponto de vista de protecdo das informacdes, preferencialmente usar técnicos
conhecedores da MS utilizando legenda escrita;

e-mail com Infogréfico detalhando o uso da ferramenta levando para a matéria e citando video; e

série especial no mural eletrénico na semana escolhida.

Além disso, havera uma acdo bonus, tratando em linhas gerais sobre a Lei Geral de Protecao de Dados Pessoais - LGPD.

Proposta de a¢Oes

Acgdo Conteudo Data prevista Responsavel Responsavel
contetdo operacionaliagao
Acdo Bonus Apresentar a LGPD e 27/4 CCOM, CES|, CCoOmMm
sua relacdo com Encarregada de
Lei Geral de Protec¢éo de dados: aplicagcGo ferramentas de Protecdo de Dados
nas ferramentas de escritdrio online escritério online Pessoais do ME
Acdo Campanha 1: Noticia: Panorama 11/5 CCOM, DTl e CESI CCom
geral da ferramenta,
o Teams sua funcionalidade e
Para que serve, principais funcionalidades e | beneficios, sua correta
0 USOo seguro. utilizacdo e como




Agao

Conteudo Data prevista Responsavel Responsavel
conteudo operacionaliagao
(noticia, video, matéria, mural eletrénico) proteger os dados na
ferramenta. (gravacao,
vazamento de
reuniao, participacao
de pessoas nao
autorizadas)
Acdo de capacitacdo: Integra o Programa 27/5 DGP DGP e CCOM
Transformacdo Digital
Curso EAD promovido pela ENAP - Capacita.gov.br,
atendendo ao
Seguranca da Informagdo no contexto da Programa de
transformacdo digital Desenvolvimento de
Capacidades para
https://www.escolavirtual.gov.br/curso/378 | Transformacdo Digital
no Poder Executivo
federal.
Acdo Campanha 2: Video tutorial para o 15/6 CCOM, DTl e CESI CCoMm
uso da ferramenta do
O One Drive ponto de vista de
Com foco na seguranca da informacao protecdo das
(noticia, video, matéria, mural eletrénico) informacoes.
Acdo de capacitagao: Aplicacao da Nota 1/7 DGP DGP e CCOM

Live

Técnica n?
7/2021/CGGSI/DSI,




Agao

Conteudo

Data prevista

Responsavel
contetdo

Responsavel
operacionaliagao

(canal do Desenvolva no Youtube)

gue trata das
recomendacdes de
seguranca da
informacdo no uso de
aplicativos de
mensagens
instantaneas no
ambito do Poder
Executivo Federal.
Serd apresentada por
servidor do
Departamento de
Seguranca da
Informacdo - DSI da
Presidéncia da

Republica.
Acdo Campanha 3: Noticia: Panorama 13/7 CCOM, DTl e CESI CCom
geral da ferramenta,
O Outlook sua funcionalidade e
Para que serve, principais funcionalidades e | beneficios, sua correta
0 USOo seguro. utilizacdo e como
(noticia, video, matéria, mural eletrénico) proteger os dados na
ferramenta.
Ag¢do Campanha 4: Noticia: Panorama 10/8 CCOM, DTl e CESI CCOM

geral da ferramenta,




Agao

Conteudo

Data prevista

Responsavel
contetdo

Responsavel
operacionaliagao

O Planner
Para que serve, principais funcionalidades e
0 USO seguro.
(noticia, video, matéria, mural eletrénico)

sua funcionalidade e
beneficios, sua correta
utilizacdo e como
proteger os dados na
ferramenta.

Ac¢do de fechamento:
Recordar os principais pontos de seguranca

Pincelar principais
dicas apresentadas ao
longo da campanha.
Fazer num formato de
TBT

24/8

CCOM, DTl e CESI

CcCom




Calendario das acoes de Comunicac¢ao
e Capacitacdo em Seguranca da
Informag¢ao do  Ministério da
Economia

Abril a Agosto/2021

Anexo ao Plano de Comunicac¢ao e Capacitacdao em Seguranca da Informagao do Ministério da Economia.



Calendario das A¢oes de Comunica¢ao e Capacitacao em Seguran¢a da Informag¢ao do Ministério da
Economia — Abril a Agosto/2021
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

COMUNICACAO 14/2021 CMG-CESI

1. EMENTA

Elaboracdo de minutas de portaria regulamentando o credenciamento de seguranga e o
tratamento de informagao classificada em grau de sigilo no &mbito do Ministério da Economia.

2. REFERENCIAS
Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao);
Decreto n® 7.724, de 16 de maio de 2012;
Decreto 7.845, de 14 de novembro de 2012; e

Instrucdo Normativa GSI/PR n° 2, de 5 de fevereiro de 2013, do Ministro de Estado Chefe do
Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR).

3. CONSIDERACOES

3.1. Trata-se de informagdo sobre o andamento dos processos para regulamentar, no ambito do
Ministério da Economia, os procedimentos relativos ao credenciamento de seguranga e tratamento das
informacdes classificadas com base na Lei de Acesso a Informacao.

3.2. Em margo de 2021, o Comité Estratégico de Seguranca da Informagdo priorizou o tema
“tratamento das informacdes” para a elaboracdo de normas com objetivo de disciplinar e proteger o uso da
informacao pelas unidades da Pasta.

3.3. Ressalta-se que a temadtica ja era pauta do Comité desde outubro de 2020, quando se definiram
os seguintes encaminhamentos:

I — elaboracdo de portarias que tratem do credenciamento de seguranca e tratamento de
informagao classificada em grau de sigilo no &mbito do Ministério da Economia;

IT — defini¢io de unidade que exercera a fungdo de Orgao de Registro Nivel 1 do Ministério da
Economia e Posto de Controle (PC/ME) habilitado pelo Nucleo de Seguranca e Credenciamento - NSC
(Orgdo de Registro Central, instituido no Gabinete de Seguranca Institucional da Presidéncia da Republica);
e

III — indicagdo de Gestor de Seguranca e Credenciamento do Ministério da Economia —
GSC/ME e a sua supléncia, mediante prévia habilitacao junto ao NSC.

3.4. Em atendimento, a Ouvidoria (Ouvir) e a Secretaria de Gestdo Corporativa (SGC), elaboraram
as minutas de portaria do credenciamento de seguranca e de tratamento das informagdes classificadas. A
proposta € que a gestdo das informacdes classificadas seja compartilhada pelas unidades que produzirem ou
custodiarem as documentacdes sigilosas e pela unidade de documentagao da SGC.

3.5. No que tange ao item II, a SGC assumira as fungdes de Orgdo de Registro de Nivel 1 do
Ministério da Economia.

3.6. Todavia, ainda ndo ha definicio quanto ao Gestor de Seguranga e Credenciamento do
Ministério da Economia. Aguarda-se reunido com a Secretaria-Executiva da Pasta e o Gabinete do Ministro


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm
http://dsic.planalto.gov.br/legislacao/instrucao_normativa_nr2.pdf

para a indicacdo do nome do agente que assumira as fungdes.

Documento assinado eletronicamente
CARLOS AUGUSTO MOREIRA ARAUJO

Ouvidor do Ministério da Economia

eil Documento assinado eletronicamente por Carlos Augusto Moreira Aratjo, Ouvidor(a) do Ministério
ﬁmma inl’ da Economia, em 14/12/2021, as 09:51, conforme horario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
o= https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 21016309 € o
codigo CRC 12DODFCC.

Referéncia: Processo n° 12100.105484/2021-76. SEI n°® 21016309


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Agenda

Pauta Deliberativa

* Revisdo da Politicade Seguranca da Informacdo do Ministério da Economia- POSI/ME

* Resolucaode Consolidacdaodos elementos de seguranca dainformagao que compde a estrutura do
Sistema de Gestao de Seguranca da Informacao do Ministérioda Economia

 Nova metodologiade execucao do Plano de Comunicacao e Capacitacaoem Seguranca da Informacao
* Elaboracaodasnormasde "Uso de e-mail" e de "Gestao de risco"

* Plano de Trabalho do Comité Estratégico de Seguranca da Informacao para 2022

Pauta Informativa

* Resolucaode designacaode membros
e Acdes do 22 Quadrimestre do Plano de Comunicac¢ao e Capacitacdao em Seguranca da Informacao

* Elaboracaodanormade "Tratamentodainformacao", regulamentando o credenciamento de seguranca e
o tratamento de informacao classificada em grau de sigilo no ambito do Ministérioda Economia

MINISTERIO DA ‘—I’ E.hmxginﬂ
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Revisao da Politica de Seguranca da

Informacao do Ministério da Economia

* Portaria GME n2 218, de 19 de maio de 2020
 RevisOes anuais ou quando considerada necessaria pelo CESI/ME

* Contribuicdoes em 2021 recebidas e consolidadas na planilha para
deliberacao dos membros

MINISTERIO DA "’ Ehmxgpﬁf

ECONOMIA 'S coverRNO FEDERAL




Deliberacao
Voto 09/2021

DispOe sobre a Revisao da Politica de Seguranca da
Informacao do Ministério da Economia - POSI/ME.

(SEl 20646807)

A
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Organizacgao do Sistema de Gestao de Seguranga da
Informagao do ME — SGSI/ME

Passo 1. Mapeamento - 2020

Processon®12804.100429/2020-81

Passo 2. Analise dos dados - 2020

Pela secretaria executiva do Comité.

Passo 3. Apresentacao de uma proposta de organizacao do SGSI - 2021

39 Reunido do CESI (mar¢o/2021)

Passo 4. Portaria Ministerial publicada - 2021
Portaria GME N2 5827/2021.

Passo 5. Resoluc¢ao de organizacao - Para deliberacao

Recebidas as contribuigcoes das unidades que possuem elementos e normativos de Sl.

"‘ PATRIA AMADA
MINISTERIO DA BRASI L
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. I“!:eg el Sistema de Gestao de Seguranca da Informacao

INTEGRACAO, GOVERNANCA E ESTRATEGIA do Mi nistéri 0 da Econom i a

Definigao:

E um conjunto de pessoas, processos e procedimentos, baseado em normas e na legislagéo vigente, que
uma organizagao deve implementar para prover seguranca no uso de seus ativos de informacao de modo a
preserva-los quanto aos aspectos de disponibilidade, integridade, confidencialidade e autenticidade,
independentemente do meio em que se encontram.

Elementos e Arcabougo de SI:

Comité Politica Normas Gestor ETIR

Pessoas Acdes Processos Capacitagées Procedimentos Eventos

Estrutura Organizacional:

Ministério da Economia - ME

Comité Estratégico de Seguranca Politica de Seguranca da Normas complementaresa Gestor de Seguranca da Conjunto de Equipesde Tratamentoe
da Informacéo Informagao do ME POSI/ME Informagao do ME Resposta a Incidentes Cibernéticos

CESI POSI/ME Resolugdes do CESI GSIC/ME (Modelo de atuagéo Misto)

Unidades Comités internos Politicas internas Normas internas Gestor(es) da Unidade ETIR da Unidade



Organizacgao do Sistema de Gestao de Seguranga da
Informacao do ME — SGSI/ME

Portaria GME N2 5827, de 18 de maio de 2021
(Publicada no DOU em 19 de maio de 2021)

Aprova a estrutura do Sistema de Gestdo de Sequranca da Informacgao
do Ministério da Economia.

* Deliberada pelo CESI na ultima reuniao e encaminhada para assinatura
do Ministro.

* Prevé uma Resolucao do CESI com a listagem dos elementos e
arcabouco de seguranca da informacao do Ministério.

'- PATRIA AMADA
MINISTERIO DA BRASI L

ECONOMIA 'S coveRno FEDERAL



Anexo | - Elementos da Estrutura do SGSI/ME
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Anexo Il - Arcabouco Legal do SGSI/ME
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Deliberacgao
Voto 10/2021

DispOe sobre a consolidacao dos elementos de
seguranca da informacao que compoe a estrutura do

SGSI/ME.

(SEI 20646815)
MINISTERIO DA E‘Iﬁlxgﬂinﬂ
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Plano de Comunicac¢ao e Capacitacao em Seguranca

da Informacao
* Vigéncia do Plano: novembro de 2020 a outubro de 2022.

12 Quadrimestre:

e hovembro/2020 a fevereiro/2021

e Tema: "Seguranca da informacao no SEI"

22 Quadrimestre:

e abril a agosto/2021

e Tema: "Seguranca da informacao no uso de ferramentas de

colaboracao online: protegendo dados e atuando com integridade” ,
PATRIA AMADA
MINISTERIO DA Pi BRASI L

ECONOMIA 'S coverRNO FEDERAL
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Plano de Comunicacao e Capacitacao em Seguranca

da Informacao - Estratégia 2022

Periodo restante
Janeiro a Outubro de 2022

Ciclos propostos

12 Ciclo 2022 - Janeiro a Marco/2022
22 Ciclo 2022 - Abril a Junho/2022

32 Ciclo 2022 - Julho a Setembro/2022
Encerramento - Outubro/2022

'- PATRIA AMADA
MINISTERIO DA BRASI L

ECONOMIA 'S coveRno FEDERAL



Plano de Comunicacao e Capacitacao em Seguranca

da Informacao - Estratégia 2022

Voto

1. Deliberacao da proposta

Estratégia apresentada no documento anexo ao voto.

2. Indicacao das unidades responsaveis por cada ciclo do Plano para o ano de
2022.

e SETO (1 unidade correlata de Tl)

« SEDGG (3 unidades de TI: 2 correlatas e Orgdo central do SISP)

« SEDDM (2 unidades correlatasde Tl )

* RFB

: g%L '- PATRIA AMADA
sen L BRASIL



Deliberagao
Voto 11/2021

DispOe sobre nova metodologia de execucao do Plano
de Comunicacao e Capacitacao em Seguranca da
Informacao.

(SEI 20909023)

'- PATRIA AMADA
MINISTERIO DA BRASI L
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Elaboracao das Normas Complementares a POSI/ME

Priorizacao de 3 temas para elabora¢ao de normas internas no ano de 2021:
* Tratamento da informacao (Ouvidoria)
e Usode e-mail

e Gestao derisco

Proposta

Grupos de Trabalho especificos para cada norma a ser elaborada, envolvendo
as unidades que tenham mais afinidade ou detenham maior conhecimento
sobre o tema.

'- PATRIA AMADA
MINISTERIO DA BRASI L
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Elaboracao das Normas Complementares a

POSI/ME

12 GT: Uso de e-mail e 22 GT: Gestao de risco
* PGFN * AECI
e STN e PGFN
* RFB e STN
 CGINF/DTI  RFB
 CGEST/DTI *  CGEST/DTI *

* Coordenador

§ 22 Caberd ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,
elaboracdo da minuta, bem como o agendamento das reunides e do cronograma de trabalho.

'- PATRIA AMADA
MINISTERIO DA BRASI L
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Deliberacao
Voto 12/2021

DispOe sobre a elaboracao das normas de "Uso de e-
mail" e de "Gestao de risco".

(SEI 20685191 e 20909025)

'- PATRIA AMADA
MINISTERIO DA BRASI L

ECONOMIA 'S coveRno FEDERAL



Plano de Trabalho do CESI
2022



Sprint 1 — Mar/22

Sprint 2 — Abr/22

Sprint 3 — Ago/22

Sprint 4 — Set/22

Sprint 5 — Dez/22

CESI:

CESI:

- Deliberar norma interna
complementar a POSI/ME. Tema:
Uso de E-mail

- Deliberar norma interna
complementar a POSI/ME. Tema:
Gestdo de Risco.

- Deliberar temas e metodologia para
a elaborac¢do de normas internas
complementares a POSI/ME em 2022

- Acompanhar Plano de Comunicagao
e Capacitagao em Seguranga da
Informagao do Ministério da
Economia - 12 Ciclo/2022

CESI:

- Deliberar norma interna
complementar a POSI/ME - Tema
1/2022

- Acompanhar Plano de Comunicagdo
e Capacitagdo em Seguranca da
Informagdo do Ministério da
Economia - 22 Ciclo/2022

- Atualizar resolugdo de consolidagdo
dos elementos e arcabouco do
SGSI/ME.

Unidades membros:

- Coordenar Plano de Comunicagdo e
Capacitagdao em Seguranga da
Informagdo do Ministério da
Economia - 12 Ciclo/2022

Unidades membros:

- Elaborar norma interna
complementar a POSI/ME. Tema:
Uso de E-mail

- Elaborar norma interna
complementar a POSI/ME. Tema:
Gestdo de Risco.

Unidades membros:

- Elaborar norma interna
complementar a POSI/ME. - Tema
1/2022

- Coordenar Plano de Comunicagdo e
Capacitagdao em Seguranga da
Informagdo do Ministério da
Economia - 22 Ciclo/2022

- Atualizar resolucdo de designacdo
de membros do Comité

- Avaliar implementacdo de rodizio da
Secretaria-Executiva do Comité

CESI:

CESI:

- Deliberar norma interna
complementar a POSI/ME - Tema
2/2022
- Acompanhar Plano de Comunicagdao
e Capacitagdo em Seguranga da
Informagdo do Ministério da
Economia - 32 Ciclo/2022
- Avaliar execugdo de Plano de
Comunicagao e Capacitagaoem
Seguranga da Informacgdo do
Ministério da Economia -
Novembro/2020 a Outubro/2022
- Deliberar Plano de Trabalho do
Comité Estratégicode Seguranca da
Informagdo para 2023

- Avaliar necessidade de Revisdo da

Unidades membros:

- Coordenar Plano de Comunicag¢do e
Capacitagao em Seguranga da
Informagdo do Ministério da
Economia - 32 Ciclo/2022

POSI/ME

Unidades membros:

- Elaborar norma interna
complementar a POSI/ME. - Tema
2/2022

- Atualizar resolugdo de designacao
de membros do Comité

MINISTERIO DA

PATRIA AMADA

BRASIL
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Deliberacao
Voto 13/2021

Dispoe sobre o Plano de Trabalho do Comité
Estratégico de Seguranca da Informacao para 2022.

(SEl 20646822)

A

_ '-PATRM MADA
MINISTERI0 DA — BRASIL

GGGGGGG FEDERAL



Comunicacoes
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Resolucao de designacao de membros

Processo SEI n2 12100.102039/2021-54.
SO serao aceitas as indicacdes constantes do processo.
Alteracdes serao recebidas até 17 de dezembro (sexta-feira).

Previsao de revisao semestral ou quando houver muita rotatividade de
membros.

MINISTERIO DA
ECONOMIA

'-

PATRIA AMADA

o BRASIL
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Acoes Planejadas
Live Nota Técnican®°7 GSI
LGPD nas ferramentas
de escritério online
Segurancano Teams
Segurancano OneDrive
Segurancano Outlook
Segurancano Planner
Fechamento

Acoes executadas
LGPD nas ferramentas de
escritorio online
Seguranca nas reunides online
Seguranca nos arquivos digitais
Seguranca no E-mail corporativo
Fechamento

11.036 acessos a pagina n Extranet
E-mails enviados para 18 mil pessoas

-
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Sugestdes para c

Trabalhar os principais

riscos de segurancada
informacao

relacionados a e-mail

Sedimentacaoe
mudancade
comportamento

Conscientizar sobre
consequéncia de
deslizes de seguranca

—
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Norma de "Tratamento da informacao"”

e Desdobrada em 2 Portarias Ministeriais:

Normativo 1: Disciplina o credenciamento de sequranca para o tratamento de
informacdo classificada, em qualquer grau de sigilo, no ambito do Ministério da
Economia.

Normativo 2: Estabelece critérios relativos a classificacdo e ao tratamento da
informacado classificada em grau de sigilo no Gmbito do Ministério da Economia.

* Elaboradas pela SGC e pela Ouvidoria.

e Aguarda reuniao com a Secretaria Executiva e com o Gabinete do Ministro
para ultimas definicdes.

MINISTERIO DA ‘—I’ E.hmxginﬂ
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PROGRAMA DE INTEGRAGAO,
GOVERNANCA E ESTRATEGIA
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

ATA DE REUNIAO

Aos quatorze dias do més de dezembro do ano de 2021, as 14 horas e 30 minutos, em reuniao
eletronica por meio da plataforma Microsoft Teams, realizou-se a Quarta Reunido Ordindria do Comité
Estratégico de Seguranca da Informag¢dao do Ministério da Economia — CESI/ME, sob a Presidéncia do
Secretario de Gestdo Corporativa, substituto, Sr. Bruno Silva da Silveira e com o comparecimento da
Diretora de Administracdo e Logistica, Sra. Juliana Pinheiro de Melo Vilar Falcao; do Diretor de Tecnologia
da Informagao, Sr. Rogério Gabriel Nogalha de Lima; da Diretora de Gestdo de Pessoas, Sra. Luciola
Mauricio de Arruda; do Subsecretario de Riscos, Controles ¢ Conformidade da Secretaria Especial do
Tesouro e Or¢amento, Sr. Waldeir Machado da Silva; do Ouvidor do Ministério da Economia, Sr. Carlos
Augusto Moreira Aratjo; da Coordenadora-Geral de Gestao e Administragdo da Corregedoria, Sra. Patricia
Barbosa de Castro Pullen Parente; do Diretor do Departamento de Gestao Corporativa da Procuradoria-Geral
da Fazenda Nacional, Sr. Aleksey Lanter Cardoso; do Assessor Técnico da Secretaria-Executiva, Sr. Rodrigo
Rogério Ribeiro; da Chefe de Assessoria da Secretaria Especial de Comércio Exterior e Assuntos
Internacionais, Sra. Fabiana Matsuo Nomura; da Assessora Especial da Secretaria Especial de
Desestatizacao, Desinvestimento e Mercados, Sra. Vanessa Gongalves Leite de Souza; da Subsecretaria de
Supervisdo e Controle da Secretaria Especial de Produtividade, Emprego e Competitividade, Sra. Luiza de
Amorim Motta Deusdard; do Diretor de Privacidade e Seguranca da Informacdo da Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital, Sr. Leonardo Rodrigo Ferreira; e da Assessora Especial
da Secretaria Especial do Programa de Parcerias de Investimentos, Sra. Leticia de Barros Alves Peixoto.

Também compareceram, pelo Gabinete do Ministro, o Assistente Técnico, Sr. Pedro Henrique
de Oliveira Araujo; pela Secretaria de Gestdo Corporativa, a Coordenadora de Comunicacdo Interna, Sra.
Laura Bolonhezi; pela Diretoria de Tecnologia da Informagdo, o Gerente de Projetos, Sr. Alisson Neres
Lindoso, a Coordenadora-Geral de Estratégia e Gestao de TI, Sra. Rachel Oliveira Correa da Motta, e a Sra.
Sued de Souza Lima Evangelista; pela Ouvidoria, a Coordenadora-Geral de Ouvidoria, Sra. Luciana Silva
Alves; pela Assessoria Especial de Controle Interno, o Coordenador-Geral, Sr. Thiago M.
Rodrigues; pela Secretaria Especial de Comércio Exterior e Assuntos Internacionais, o Analista de Comércio
Exterior, Sr. Ricardo Fran¢a Laquintinie; pela Secretaria de Governo Digital da Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital, o Diretor do Departamento de Sistemas e Informagdes
Gerenciais, Sr. Rafael Cunha Alves Moreira; e pela Secretaria Especial de Produtividade, Emprego e
Competitividade, o Sr. Etienne Lopes Ribeiro de Arruda.

Cumprimentado os presentes, o Presidente iniciou os trabalhos fazendo uma breve introdugao,
passando em seguida a palavra a Coordenadora-Geral de Estratégia e Gestdo de TI, Sra. Rachel Oliveira
Correa da Motta, da secretaria-executiva do Comité, que, apos a apresentacdo dos temas da pauta, iniciou
pela discussao dos temas deliberativos, os quais foram submetidos para votagao online:

Item 1. Voto n® 09/2021/CESI/CMG/GME-ME (20775233): Dispde sobre a revisdo da
Politica de Segurang¢a da Informac¢do do Ministério da Economia.

Esclarecido que as contribui¢des foram consolidadas e avaliadas pela secretaria-executiva do
Comité e que trata-se basicamente de alteragdes de forma. Colocado em votacdo, a planilha com as
contribui¢des para a revisdo da POSI/ME foi aprovada pela totalidade dos membros presentes.

Deliberacdo: Aprovado. Serd elaborada a minuta de portaria de alteragdo da POSI/ME



(Portaria GME n° 218, de 19 de maio de 2020), com base nas planilha aprovada (20646807), considerando
finalizada a revisdo da POSI/ME pelo CESI. Essa minuta seguird para Procuradoria-Geral da fazenda
Nacional, visando ao encaminhamento para assinatura do Sr. Ministro de Estado da Economia.

Item 2. Voto n° 10/2021/CESI/CMG/GME-ME (20646810): Dispde sobre a consolidagdo dos
elementos de seguranca da informacdo que compde a estrutura do Sistema de Gestdo de Seguranca da
Informag¢ao do Ministério da Economia.

Apos contextualizar as acoes realizadas para a
organizagdo do Sistema de Gestdo de Seguranca da Informag¢do do ME — SGSI/ME, foi passada a palavra
para a Sra. Sued de Souza Lima Evangelista, servidora integrante da secretaria-executiva do Comité, que
apresentou detalhes sobre a publicagdo da Portaria que aprovou a estrutura do SGSI/ME (Portaria GME N°
5827, de 18 de maio de 2021), bem como sobre a minuta de Resolucdo do CESI, a qual consolida os
elementos de seguranga da informagao que compde a estrutura do Sistema.

Destacou-se que os normativos que ndo estiverem publicados até a data da assinatura da
Resolugdo, serdo retirados da minuta e entrardo na proxima revisdo. Além disso, foi sentida a auséncia de
informagdo sobre a equipe de tratamento e resposta a incidentes cibernéticos da Secretaria Especial da
Receita Federal do Brasil, mas, ndo havendo membros ou representantes presentes que pudessem dar maiores
esclarecimentos, a minuta seguird sem essa informagao, ficando para ser incluida em revisdes futuras.

Ademais, foi solicitado que os membros, cujas unidades possuissem normativos listados na
resolugdo, informassem ao e-mail do CESI, caso haja alguma restri¢do de publicacdo desses atos na pagina
de Seguranca da Informagao, na Extranet do Orgdo, apresentando as justificativas para o sigilo.

Colocado em votagdo, a minuta de resolugdo, com a contribuicdo das unidades, foi aprovada
pela maioria dos membros presentes.

Deliberagdo: Aprovado. A Minuta de Resolugao revisada (21142914), retirando os normativos
que ainda ndo foram publicados, serd encaminhada para assinatura da Presidente do Comité e seguird para
publicacdo em Boletim.

Item 3. Voto n° 11/2021/CESI/CMG/GME-ME (20685177): Dispde sobre nova
metodologia de execucdo do Plano de Comunicacao e Capacitagdo em Seguranga da Informagao.

Resgatado os periodos de vigéncia do Plano e dos ciclos finalizados, foi apresentada a
proposta de estratégia para condugdo do Plano no ano de 2022.

Na sequéncia, aberto aos membros para esclarecimentos, a Sra. Vanessa Gongalves Leite de
Souza questionou sobre a nova periodicidade dos ciclos, cuja proposta para 2022 ¢ de trés meses cada. A
secretaria-executiva esclareceu que essa proposta foi para dar maior oportunidade de participacdo aos
membros, bem como para uma melhor distribuicao dos meses que ainda faltam para finalizacao do Plano.

Em seguida, a Sra. Luiza de Amorim Motta Deusdara pontuou a importancia de um
planejamento para execucdo das capacitagdes em ondas e pontuando que a maioria dos 6rgaos citados
apresentavam expertise em Tecnologia da Informagdo, mas que o Comité ndo deveria se restringir a essa
linha, uma vez que as pessoas sao o ponto mais fraco na seguranca da informacao. Sugeriu, ainda, que a
proposta fosse submetida primeiramente para avaliacdo de um subcomité para proposicdo de temas e de
acoes alinhadas. Quanto a esses pontos, a Sra. Rachel esclareceu que aquelas unidades, por ja possuirem
afinidade com o tema, ja teriam conteudos prontos para submeter, ndo necessitando de um esforco
significativo da area para essa agao.

A Sra. Sued concordou com a necessidade de um planejamento, mas esclareceu que, nesse
momento, ¢ importante dar continuidade as agdes e a submissao de definicdes por um subcolegiado, com
toda burocracia exigida, adiaria ainda mais a execu¢ao do Plano. Contudo, a sugestao podera ser resgatada na
avaliacdo final do Plano visando a elaboracao de novos ciclos.

O Sr. Leonardo Rodrigo Ferreira, da Secretaria de Governo Digital, manifestou interesse
em colaborar, mas pra janeiro achava dificil, uma vez que a unidade estaria empenhada em promover a
Jornada de Privacidade. Todavia, a Sra. Rachel mostrou que a ideia era aproveitar as agdes de seguranca da
informacdo em andamento nas unidades membros do Comité e aproveita-las no Plano que estava em curso.


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

Com isso, haveria maior sinergia para execugao do Plano.

O representante da Secretaria de Especial do Tesouro e Or¢camento, Sr. Waldeir Machado da
Silva, também colocou a possibilidade de auxiliar as a¢des, uma vez que a Secretaria do Tesouro Nacional
tinha bastante material e agdes de capacitagdo na area de seguranca da informagdo, mas precisaria realizar
essa consulta antes de se comprometer com a coordenagdo de algum ciclo.

Para finalizar, foi esclarecido aos membros que a atuacdo das unidades na coordenacdo do
ciclo terd o apoio da 4rea de Comunicagdo da SGC, da Diretoria de Gestdo de Pessoas e da secretaria-
executiva do Comité, de modo que a coordenagdo do ciclo ndo serd onerosa. A proposta ¢ que as unidades
membros do CESI fornecam contetido mais aprofundado para as agdes de comunicagdo e capacitacao,
auxiliando as areas responsaveis pela condu¢do do Plano.

Apos as discussoes, foi colocado em votagdo a proposta da estratégia do Plano para 2022, que
se resume em adotar ciclos de capacitag¢do trimestrais com rodizio de responsaveis, resultando na aprovacao
da maioria dos membros presentes.

Deliberacdo: Aprovado. A secretaria-executiva do Comité entrard em contato com as unidades
membros que manifestaram interesse em participar para definir a quem cabera a responsabilidade de cada
ciclo.

Item 4. Voto n° 12/2021/CESI/CMG/GME-ME (20646817): Dispde sobre a elaboracdo das
normas de "Uso de e-mail" e de "Gestdo de risco".

Apos apresentada a proposta, foram solicitadas as seguintes alteracdes na composicdo dos
membros dos Grupos de Trabalho:

1) incluir a Secretaria Especial de Produtividade, Emprego e Competitividade no grupo
responsavel pela norma de riscos.

2) incluir, em ambos os grupos, a Secretaria Especial do Programa de Parcerias de
Investimentos;

3) alterar, em ambos os grupos, "Secretaria do Tesouro Nacional" para "Secretaria Especial do
Tesouro e Orgamento"; e

4) alterar a"Assessoria Especial de Controle Interno", na norma de riscos, por "Comité de
Gestao de Riscos, Transparéncia, Controle e Integridade (CRTCI)".

Ademais, foi sugerido que o normativo de riscos fosse submetido para aprovacao no CESI e
no CRTCI, resultando em uma norma conjunta.

Sem mais, a proposta foi colocada em votacao, obtendo a aprovagdao da maioria dos membros
presentes.

Deliberacdo: Aprovado, com as alteracdes propostas. As minutas de resolucdo revisadas
(21142964 €21143106) seguirdo os tramites para assinatura e publicacdo. Apds, as unidades serdo
contatadas para indicagao dos representantes e, ao fim dos trabalhos, as normas serdo submetidas para
aprovacao do CESI. O normativo de gestdo de riscos, ainda serd submetido a aprova¢ao do CRTCI, como
solicitado pelos membros.

Item 5. Voto n° 13/2021/CESI/CMG/GME-ME (20646821): Dispde sobre o Plano de
Trabalho do Comité Estratégico de Seguranga da Informagao para 2022.

A Sra. Sued Evangelista, apresentou os sprints com as a¢des propostas ao CESI e as unidades
membros que possuiam alguma atividade especifica e destacou a importancia de aprovagao de um plano de
trabalho como norteador das acdes do Comité ao longo do ano. A Sra. Rachel Motta enfatizou ainda que, na
ultima reunido do Comité de Governanca Digital do Ministério, que contou com a presenga de representantes
do Tribunal de Contas da Unido, foi elogiada a pratica de aprovacao de planos de trabalhos para os comités
de governanca. Finalizadas essas palavras, ndo havendo questionamentos pelos membros, o plano de trabalho
foi colocado em votagdo, contando com a aprovacao de 100% dos membros presentes.

Deliberacdo: Aprovado. A secretaria-executiva do Comité atualizard a planilha (20646822)



posteriormente, quando for definida as areas responsaveis pela elaboracdo dos normativos e pelos ciclos do
Plano de Comunicagdo e Capacitacdo em Seguranca da Informacdo, a ser informado no campo
“Responsavel/Unidade Organizacional”.

Dando continuidade aos temas da pauta, foram abordados os itens informativos, com destaque
para o balanco das a¢gdes da Campanha Abril-Agosto do Plano de Comunicagao e Capacitagdo em Seguranca
da Informagao, apresentado pela Sra. Laura Bolonhezi, Coordenadora de Comunica¢do Interna da Secretaria
de Gestdo Corporativa. No balanco, foram apontadas as agdes planejadas e executadas, esclarecendo as
alteragdes realizadas ao longo da campanha e os dados de acesso e de pessoas impactadas. Além
disso, apresentou as seguintes sugestdes de acdes futuras visando a sedimentacdo e mudanca de
comportamento dos colaboradores do Orgio:

e trabalhar os principais riscos de seguranga da informagao relacionados a e-mail; e
e conscientizar sobre consequéncia de deslizes de seguranca.

Além disso, cabe destaque a comunicacdo da Ouvidoria, pelo Sr. Carlos Augusto Moreira
Aratjo, que trouxe para ciéncia dos membros o andamento dos normativos sobre tratamento da informagao,
o primeiro sobre credenciamento e o segundo sobre classificacdo e tratamento da informagao classificada.
Esclareceu que, apo6s as definicdes que serdo dadas pelo gabinete do Ministro, 0s normativos serao
submetidos para apreciagdo deste Colegiado.

Finalizada a pauta, o Presidente em exercicio, Sr. Bruno Silveira, agradecendo a presenga dos
membros e demais participantes, encerrou a reuniao.

Nada mais havendo a tratar, deu-se por encerrada a reunido, da qual, para constar, eu,Rachel
Oliveira Correa da Motta, lavrei a presente Ata, que, lida e aprovada, vai por todos assinada
eletronicamente.
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Sel o
assinatura L
eletronica

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 20/12/2021, as 14:38, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 .

sel g

eletrénica

Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) Adjunto de Gestao
Corporativa, em 20/12/2021, as 15:38, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Documento assinado eletronicamente por Patricia Barbosa de Castro Pullen Parente,
Coordenador(a)-Geral, em 20/12/2021, as 15:40, conforme horario oficial de Brasilia, com fundamento
no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Rodrigo Rogério Ribeiro, Diretor(a) de Programa
Substituto(a), em 20/12/2021, as 15:45, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Luciola Mauricio de Arruda, Diretor(a) de Gestao de
Pessoas, em 20/12/2021, as 17:07, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Aleksey Lanter Cardoso, Diretor(a) de Gestao
Corporativa, em 21/12/2021, as 10:28, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Pedro Henrique de Oliveira Araujo, Assistente Técnico(a),
em 21/12/2021, as 10:46, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Juliana Pinheiro de Melo Vilar Falcio, Diretor(a) de
Administragao e Logistica, em 21/12/2021, as 14:41, conforme horéario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

as-sma:um tl’
eletrbnica

Documento assinado eletronicamente por Carlos Augusto Moreira Aratjo, Ouvidor(a) do Ministério
da Economia, em 21/12/2021, as 15:44, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Waldeir Machado da Silva, Subsecretario(a) de Riscos,
Controles e Conformidade, em 21/12/2021, as 16:54, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrative, em 22/12/2021, as 09:49, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Vanessa Gongalves Leite de Souza, Assessor(a), em
22/12/2021, as 17:27, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Luiza de Amorim Motta Deusdara, Subsecretario(a), em
29/12/2021, as 14:00, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

as-:ma:um Iil’
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Documento assinado eletronicamente por Leonardo Rodrigo Ferreira, Diretor(a), em 03/01/2022, as
17:35, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de
13 de novembro de 2020.
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Documento assinado eletronicamente por Leticia de Barros Alves Peixoto, Assessor(a) Especial, em
11/01/2022, as 11:23, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Rafael Cunha Alves Moreira, Diretor(a), em 24/01/2022, as
10:48, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de
13 de novembro de 2020.
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g A autenticidade deste documento pode ser conferida no site
, I
& https://sei.economia.gov.br/sei/controlador_externo.php?
T acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 21142815 e o
codigo CRC EF66BDAS.

Referéncia: Processo n® 12100.105484/2021-76 SEIn° 21142815
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucio final a partir desta minuta, sera necessario que o usuario realize os
seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugo igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n° 10.139, de 28 de novembro de 2019, no que se refere a edigdo de Resolugdes, que sdo atos normativos editados por colegiados.

Consolida os elementos de seguranga da informagdo que compde a
estrutura do Sistema de Gestdo de Seguranga da Informagao do Ministério
da Economia.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuigdes que lhe foram conferidas pelo
inciso I do art. 14 da Portaria GM/ME n° 218, de 19 de maio de 2020 e tendo em vista o disposto no § 5o do art. 3° e no art. 6° da Portaria GM/ME
n°® 5.827, de 18 de maio de 2021, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranga da informagdo que compde a estrutura do Sistema de Gestdo de Seguranca
da Informag@o do Ministério da Economia - SGSI/ME, na forma do Anexo L.

Paragrafo tinico. Os elementos de seguranca da informagéo estdo previstos na Portaria GM/ME n° 5.827, de 2021.
Art. 2° As politicas e os normativos que compde o arcabougo legal do SGSI/ME constam no Anexo II desta Resolugao.

Art. 3° Os anexos encontram-se disponiveis para consulta no enderego eletronico extranet.economia.gov.br.

Art. 4° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestdo Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao
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ANEXO 1
ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE GESTAO DE SEGURANCA


file:///opt/sei/temp/extranet.%E2%80%AFeconomia.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

X NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
1.1 Comité Estratégico de Seguranga da Informagao CESI | Portaria GME n° 339, de 8 de outubro de 2020 Mégti:iﬁ%ja
Gestor de Seguranga da Informagéo e Comunicagdo do Ministério da Portaria SE/ME n° 532, de 20 de margo de Ministério da
1.2 . GSIC/ME .
Economia 2019 Economia
2. Procuradoria-Geral da Fazenda Nacional - PGFN
# DESCRICAO SIGLA NORMATIVO DE INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
2.1 Comité Estratégico de TI CETI-PGFN Portaria PGFN/ME n° 4171, de 13 de abril de 2021 Procuradoria-Geral da Fazenda Nacional

3. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Orgamento - STN/SETO

% NORMATIVO DE X
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
3.1 Comité de Gestio da STN COGES|  Portaria n° 427, de 25 de junho de 2019 Secretaria do Tesouro
Nacional
32 Comité Operacional de SIC COSIC Portaria n® 425, de 25 junho de 2019 Secretaria do Tesouro
Nacional
3.3 Gestor de SIC N/A Portaria n° 822, de 2 de outubro de 2017 Secretaria .do Tesouro
Nacional
34 Equipe de Tratamento e Respo§tas a Incidentes em ETIR Portaria n°® 185, de 1 de abril de 2016 Secretaria in Tesouro
Redes Computacionais Nacional
4. Secretaria Especial da Receita Federal do Brasil - RFB
X NORMATIVO DE .
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
41 Comité de Tecnologia e Seguranga da CETI- Portaria RFB n° 800, de 28 de junho de 2013 Secretaria Especial da .Recelta Federal do
Informagio PGFN Brasil

ANEXO II
ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA -
SGSI/ME
1. Ministério da Economia

TIPO DO AUTORIDADE . DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA | (D ATA/VETCULO) EMENTA APLICACAO
L1 Portaria Ministro de Estado da 19 de maio de | 20 de maio de 2020 | Institui a Politica de Seguranga da Informagdo | Ministério da

’ Economia 2020 -DOU do Ministério da Economia. Economia
. Comité Estratégico de 27 de outubro | 3 de novembro de Aprova o Plano de Comumciag:ao e Ca.parcl'tagao Ministério da

1.2 Resolugio Seguranga da de 2020 2020 - BPS em Seguranga da Informagio do Ministério da Economia

Informagao Economia (PCCSI/ME).
2. Secretaria de Gestao Corporativa da Secretaria-Executiva - SGC/SE
TIPO DO AUTORIDADE . DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA (D ATA/VEiCULO) EMENTA APLICACAO
. D1ret0r~d N Tecnf)lf)gfa_ da 26 de fevereiro || 3 de margo de 2021 D1s01pllna a uElllhzaan do. SerYl?o de Ministério da
2.1 Portaria Informagdo do Ministério da 2385 Correio Eletronico do Ministério da .
. de 2021 - BPS . Economia
Economia Economia.
Diretor de Tecnologia da . . Aprova modelos de Termos de .

22|  Portaria Informagdo do Ministérioda | 4410 | 1 d; é‘;lr ilde |10 de mag;ge 20211 Responsabilidade utilizados pela Mémswm. da

Economia B Diretoria de Tecnologia da Informagao. conomia

3. Procuradoria-Geral da Fazenda Nacional - PGFN




, PUBLICAGCAO A
” TIPO DO AUTORIDADE NUMERO DATA DE 'C EMENTA AMBITO ]?E
DOCUMENTO | SUBSCRITORA ASSINATURA (DATA/VEICULO) APLICACAO
Procurador- - ;. - Procuradoria-
. Geral da 2 dejulho de |2 de julho de 2021 - Dlsl?oe §0bre a Politica de S?gur?nca da Infonna(;go e Geral da
3.1 Portaria F d 10880 5021 BPS Privacidade dos Dados no ambito da Procuradoria- F d
azenda Geral da Fazenda Nacional (POSIP-PGFN). azenda
Nacional Nacional
Procurador- Regulamenta a Politica de Governanga e Gestdo de | Procuradoria-
39 Portaria Geral da 10881 2 de julho de |2 de julho de 2021 -|  Dados, Informagao e Conhecimento no ambito da Geral da
’ Fazenda 2021 BPS Procuradoria-Geral da Fazenda Nacional — PGDIC- Fazenda
Nacional PGFN. Nacional
Procurador- Procuradoria-
. Geral da 13 de abril de o A L. Geral da
33 Portaria Fazenda 4171 2021 - Institui Comité Estratégico de TI. Fazenda
Nacional Nacional
4. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢amento - STN/SETO
. PUBLICAGAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO ]?E
DOCUMENTO|SUBSCRITORA ASSINATURA [(DATA/VEICULO) APLICACAO
Subsecretdrio de Institui e define o funcionamento da Equipe de .
Assuntos . . Secretaria do
. . 1 de abril de Tratamento ¢ Resposta a Incidentes em Redes
4.1 Portaria Corporativos do 185 BP S . . Tesouro
2016 Computacionais da Secretaria do Tesouro Nacional - .
Tesouro Nacional
. STN.
Nacional
Subsecretario da
Subsecretaria de Secretaria do
4.2 Portaria Riscos, 320 17 de maio de BP Aprova a Metodologia de Seguranga da Informagao e Tesouro
Controles e 2019 Comunicagdes - SIC do Tesouro Nacional - STN. Nacional
Conformidade -
SURIC
- Institui e disciplina o funcionamento do Comité .
Secretario do . . . - - Secretaria do
43 Portaria Tesouro 425 25 de junhode | 26dejunhode |Operacional de Seguranga da Informagdo e Comunicagdes Tesouro
' Nacional 2019 2019 - DOU - COSIC no ambito Nacional
da Secretaria do Tesouro Nacional - STN.
- Institui o Comité de Gestdo (COGES) no ambito da .
Secretario do . . . Secretaria do
44 Portaria Tesouro 427 25 de junho de 26 de junho de Secretaria Tesouro
’ . 2019 2019 - DOU do Tesouro Nacional, define suas competéncias e da outras .
Nacional D a Nacional
providéncias.
Subsecretario de
45 Portari C Assutr}tos 4 611 11 de outubro | 14 de outubro de Dispde sobre a Politica de Seguranga da Informagao e Sefrretarla do
’ ortana orporativos do de 2016 2016 - BP Comunicagdes da Secretaria do Tesouro Nacional. esouro
Tesouro Nacional
Nacional
Subsecretario de
Assuntos 7 de outubro de Altera a Portaria STN n° 611, de 11 de outubro de 2016, | Secretaria do
4.6 Portaria Corporativos do 822 BP que dispde sobre a Politica de Seguranga da Informagéo e Tesouro
2017 A . . .
Tesouro Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Comité de
Seguranga da
~ Informbag:a(i N 8 de janeiro de |8 de janeiro de 2016| Aprova a Norma de Controle de Acesso a rede local e as Secretaria do
4.7 Resolugio Comunicagdes 1 . . . Tesouro
; 2016 - BP pastas compartilhadas da Secretaria do Tesouro Nacional. .
da Secretaria do Nacional
Tesouro
Nacional
Comité de
Gestdo - COGES Lo . Aprova a Norma de Governanga de Segurancga da Secretaria do
~ . 30 de janeiro de| 6 de fevereiro de - o .
4.8 Resolugio da Secretaria do 2 Informagdo e Comunicagdes - SIC da Secretaria do Tesouro
2019 2019 - BP . .
Tesouro Tesouro Nacional. Nacional
Nacional
Comité de
Gestdo - COGES 2 de iunho de Dispde sobre a Politica de Uso Aceitavel dos Recursos de | Secretaria do
4.9 Resolugao da Secretaria do 6 J BP Tecnologia da Informag@o no ambito da Secretaria do Tesouro
2017 . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestao - CQGES 13 de dezembrol 14 de dezembro Aprova a politica para utlllzac,tao de servigos de Secretaria do
4.10f Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional




Comité de
X Gestao - CQGES 13 de dezembrol 14 de dezembro Aprova a politica para utlllzagao de servigos de Secretaria do
4.11| Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional-STN. Nacional
Nacional
Coordenador-
Ordem de Qeral de 17 de abril 20 de abril 2017 - | Dispde sobre a Politica de Backup e retengéo de dados da Secretaria do
4.12 . Sistemas e 3 . . Tesouro
Servico K 2017 BP Secretaria do Tesouro Nacional. .
Tecnologia de Nacional
Informagio
Coordenador-
Geral de Aprova a politica de gestdo de ativos de TI no &mbito Secretaria do
413| Ordemde Sistemas ¢ 7 12 de setembro BP da Coordenagéo de Sistemas ¢ Tecnologia da Informagdo -|  Tesouro
Servigo Tecnologia de de 2019 COSIS da Secretaria do Tesouro Nacional - STN. Nacional
Informagio
5. Secretaria Especial da Receita Federal do Brasil - RFB
. PUBLICAGCAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO ]?E
DOCUMENTO SUBSCRITORA ASSINATURA | (DATA/VEICULO) APLICACAO
Secretaria
. Secretario da Receita 28 de abril de || 2 de junho de 2004 DISPO? sobr? a Pphtma de Seggranc;a da . Esp ec1e}1 da
5.1 Portaria 450 Informagdo no &mbito da Secretaria da Receita Receita
Federal 2004 -DOU
Federal. Federal do
Brasil
Dispde sobre as formas e critérios de seguranca .
; . Secretaria
Coordenadora-Geral de da informagao para o acesso a dados da Especial da
. . 8 de junho de 22 de junho de Secretaria da Receita Federal do Brasil (RFB) .
5.2 Portaria Tecnologia da 54 - - Receita
Informacéo 2017 2017 - DOU por 6rgdos convenentes ou por 6rgaos e Federal do
entidades da Administragdo Publica Federal .
. . . Brasil
direta, autarquica e fundacional.
Altera a Portaria Cotec n° 54, de 08 de junho
de 2017, que dispde sobre as formas e critérios | Secretaria
Coordenador-Geral de . . | de seguranga da informagdo para o acesso a Especial da
53 Portaria Tecnologia da 55 3 dez'](l)l }};0 de 4 de _]ulIl;(z)(%? 2019 dados da Secretaria da Receita Federal do Receita
Informagao Brasil (RFB) por 6rgéos convenentes ou por Federal do
orgaos e entidades da Administragdo Publica Brasil
Federal direta, autarquica e fundacional.
Altera a Portaria RFB n° 54, de 08 de junho de
2017, que dispde sobre as formas e critérios de | Secretaria
) Coordenadora_—Geral de 6 de dezembro | 7 de dezembro de | SC&uransa da {nfomlag;aq para o acesso a dqdos Especu.il da
54 Portaria Tecnologia da 320 da Secretaria da Receita Federal do Brasil Receita
~ de 2018 2018 - BS o~ s
Informagao (RFB) por 6rgaos convenentes ou por o6rgaos e | Federal do
entidades da Administragdo Publica Federal Brasil
direta, autarquica e fundacional.
LA . Secretaria
Comité de Tecnologia - L. ~ .
N . Dispde sobre o acesso as informagdes da Especial da
~ da Informagdo da 26 de janeiro de . . . .
5.5 Resolugao . . 2 - Secretaria da Receita Federal do Brasil pelos Receita
Secretaria da Receita 2012 . .
. tribunais. Federal do
Federal do Brasil .
Brasil
Secretaria
. . L s Especial da
56 Portari Secretario da Receita 1343 24 de agosto de| 28 de agosto de | Dispde sobre o Protocolo de Auditabilidade da Receit
’ ortaria Federal do Brasil 2018 2018 - BS Administragao Tributaria e Aduaneira. ceenta
Federal do
Brasil
Secretaria
L . Especial da
5.7 | Nota Técnica RFB/Sucor/Cotec 66 3 de setembro ) Diretivas de Seguranga para o0 Ambiente Receita
de 2018 Seguro e Controlado da RFB.
Federal do
Brasil
Secretaria
. . N . Especial da
5.8 | Nota Técnica RFB/Sucor/Cotec 305 19 de setembro ) Retirada de informagdo do Ambiente Seguro e Receita
de 2018 Controlado da RFB.
Federal do
Brasil
Secretaria
~ . Especial da
5.9 | Nota Técnica RFB/Sucor/Cotec 319 11 de outubro ) Restauragdo do Ambiente Seguro e Controlado Receita
de 2018 da RFB e guarda de logs.
Federal do
Brasil




Secretaria

. . o Especial da
510 Nota Técnica RFB/Sucor/Cotec 59 16 de junho de ) Diretivas de Seguranga para as Estagdes de Receita
2017 Teletrabalho.
Federal do
Brasil
Secretaria
. . ~ Especial da
5111 Nota Téenica | COTEC/SUCOR/RFB 40 22 de junho de ) Diretivas de Seguranga de Estagdes de Receita
2012 Trabalho e Notebooks.
Federal do
Brasil
Secretaria
~ . . Especial da
512 Nota Técnica | COTEC/SUCOR/RFB 70 27 de setembro ) Configuragao (~10 Flrevx{all do Windows 7 nas Receita
de 2012 estagoes restritas - PAGR.
Federal do
Brasil
Secretaria
- Especial da
5.13| Nota Técnica | COTEC/SUCOR/RFB | 52 2014 ; Acesso de usudrios externos (CGSN) aos Receita
recursos informatizados da RFB.
Federal do
Brasil
Secretaria
16 de avosto de Terminal de Auto Atendimento em Portos, Especial da
5.14| Nota Técnica | COTEC/SUCOR/RFB 49 20‘(513 - Aeroportos e Pontos de Fronteira para Receita
preenchimento de e-DBV. Federal do
Brasil
Secretaria
12 de iulho de Disponibilizagio de recursos Especial da
5.15| Nota Técnica | COTEC/SUCOR/RFB 40 23)13 - fisicos/atendimento presencial para Receita
contribuintes veicularem PER/DCOMP. Federal do
Brasil
Secretaria
L ~ Especial da
516 Nota Técnica RFB/Sucor/Cotec 41 8 de agosto de ) Diretivas de Segurang:e.l para as Estagdes dos Receita
2018 Postos de Atendimento da RFB.
Federal do
Brasil
Secretaria
4 de iunho de Normatizar o uso de privilégios Especial da
5.17| Nota Técnica | COTEC/SUCOR/RFB 35 J - administrativos no ambiente informatizado da Receita
2013 o .
RFB em ambito nacional. Federal do
Brasil
Dispde sobre o cadastramento de usuarios no Secretaria
Coordenadora-Geral de . . Sistema de Apoio as Atividades Especial da
. . 1 de fevereiro 1 de fevereiro de .. . - .
5.18 Portaria Tecnologia da 12 Administrativas (SA3) como condi¢do Receita
< de 2013 2013 - BP - .
Informagao necessaria ao acesso a0 Ambiente Federal do
Informatizado - segmento Windows. Brasil
Secretaria
Nota Técnica Difra- 6 de julho de Apresentar a nova solugdo de seguranca Esp CClé'il da
5.19 . . . 13 - . Receita
Conjunta Dipot/Coinf/Cotec 2010 corporativa.
Federal do
Brasil
Dispde sobre a emissao de Certificados Secretaria
Coordenador-Geral de 11d d 13d d Digitais ¢-CPF tipo A3 para usuérios da Especial da
5.20 Portaria Tecnologia da 14 ¢ margo de © mareo de | Secretaria da Receita Federal do Brasil (RFB) e Receita
Informagio 2020 2020 - BS sobre a organizac¢do da Autoridade de Registro | Federal do
(AR) RFB Funcionarios. Brasil
Secretaria
10 de iulho de Regras para contingéncia do uso de certificado | Especial da
5.21| Nota Técnica | COTEC/SUCOR/RFB 41 J - digital no acesso a rede RFB com autenticacdo Receita
2013
no AD. Federal do
Brasil
Secretaria
. Secretario da Receita 17 de Institui o Dia da Seguranga da Informagao na Esp ec@.l da
5.22 Portaria . 1.966 novembro de - . . . Receita
Federal do Brasil Secretaria da Receita Federal do Brasil.
2014 Federal do
Brasil
Secretaria
. Coordenador-g cral de 23 de maio de Aprova nova versdo da Cartilha de Seguranca Esp ec1e.11 da
5.23 Portaria Tecnologia da 49 - N . . Receita
- 2019 da Informagdo da Receita Federal do Brasil.
Informagao Federal do

Brasil




Secretaria

Nota Técnica Difra- 31 de maio de Normatizagdo do uso de grupos do Active Espec1a}l da
5.24 . . . 9 - . . . PO Receita
Conjunta Dipot/Coinf/Cotec 2010 Directory nos sistemas internos e de ambito.
Federal do
Brasil
Dispde sobre o ambiente de pré-produgdo, em Secre_t ara
- . . . . Especial da
. Secretario da Receita 7 de outubro de carater temporario e excepcional, para .
5.25 Portaria - 1765 - o . ~ Receita
Federal do Brasil 2014 validagdo ndo funcional da solugéo Federal d
informatizada Certiddo Negativa Unificada. ccera’ do
Brasil
Dispde sobre a seguranga e o controle de Secretaria
Coordenadora-Geral de P © 8 segurane . Especial da
596 Portaria Tecnologia da 73 8 de dezembro | 16 de dezembro de acesso logico e fisico no ambiente Receita
’ - de 2014 2014 - BS informatizado da Secretaria da Receita Federal
Informagdo . Federal do
do Brasil. .
Brasil
Dispde sobre a desabilitagdo de usuarios Secretaria
Coordenadora-Geral de 9 de outubro de externos ao ambiente informatizado Especial da
5.27 Portaria Tecnologia da 62 - daSecretaria da Receita Federal do Brasil com Receita
5 2013 I Ryl g 0 "
Informagao situagdo cadastral "nula" e "cancelada" na base | Federal do
CPF. Brasil
Dispde sobre a obrigatoriedade de utilizagdo do| Secretaria
. Secretario da Receita 12 de dezembro | 13 de dezembro de Sistema Eletronico de Cf)r.ltrole de Sollcllt_ag;oes Esp ec1gl da
5.28 Portaria Federal do Brasil 1698 de 2016 2016 - BS de Cadastramento e Habilitagdo de Usuarios do Receita
Ambiente Informatizado da Secretaria da Federal do
Receita Federal do Brasil. Brasil
Dispde sobre o Ambiente de Pré-Produgdo, em | Secretaria
) Secretario da Receita 7 de outubro de carater tenrlp_orafl(_) e excepcgonal, para testes Especu}l da
5.29 Portaria - 1413 - preparatorios a implantacdo dos sistemas Receita
Federal do Brasil 2013 . L . ~
previdenciarios migrados, sob gestdo da Federal do
Secretaria da Receita Federal do Brasil. Brasil
o Secretaria
Coordenadora-Geral de o o Dispde sobre o cqntrf)le de acesso quando do | Especial da
. . 31 de janeiro de| 31 de janeiro de processo de criagdo de novas unidades Receita
5.30 Portaria Tecnologia da 4 2014 2014 - BP dministrati f de alteracs
Informagio - administrativas por forga de alteragdes Federal do
regimentais. Brasil
Distribui licengas da ferramenta Oracle Esszc;;t:{ ?a
531 Portaria RFB/Cotec 64 25 de outubro ) Discoverer e faculta a0 Gerente de Ainblente Receita
de 2005 Informatizado solicitar desabilitagdo de
P Federal do
usuarios inativos. .
Brasil
Dispde sobre a Seguranga e o Controle de Secre't ania
. . . . Especial da
. 4 de fevereiro Acesso Logico no Ambiente Informatizado — .
532 Portaria RFB/Cotec 6 - . A1 Receita
de 2011 segmento Oracle Designer no ambito da Federal d
Secretaria da Receita Federal do Brasil (RFB). cdera’ do
Brasil
Dispde sobre a Seguranga ¢ o Controle de SecreF aria
. .. - . Especial da
. 30 de julho de Acesso Logico no Ambiente Informatizado — .
5.33 Portaria SRF/Cotec 55 - ~ . Receita
2004 segmento Acesso Nédo Estruturado Via
. Federal do
Discoverer — ANED. .
Brasil
Secretaria
.. Especial da
5.34| Nota Técnica Cotec/Cotin/Disin 49 4 de agosto de - Requ1s1tos‘ de Seguranga para acesso aos Receita
2006. Sistemas Web da SRF.
Federal do
Brasil
- - Secretaria
Coordenadora-Geral de . Dispoe gobre a deﬁmqao de Cadgstradores Especial da
. . 4 de fevereiro Locais de Ambiente Informatizado — .
5.35 Portaria Tecnologia da 4 - . Receita
~ de 2011 segmentoOracle Designer para fins de
Informagao B .. . Federal do
atendimento dos requisitos do sistema e-Fau. .
Brasil
Autoriza o uso do sistema e-FAU para o Secre.t ara
Coordenador-Geral de . . A C . Especial da
. . 3 dejulho de |5 dejulho de 2019 -| tramite de solicitagdes de acesso logico pelo .
5.36 Portaria Tecnologia e Seguranca 54 . Receita
> 2019 BS Servigo Federal de Processamento de Dados
da Informagao Federal do
(SERPRO). .
Brasil
Presidente do Comité Secretaria
de Tecnologia e Dispde sobre portarias de acesso a sistemas no | Especial da
~ 20 de dezembro . . o .
5.37| Resolugdo Seguranga da 4 de 2013 - e-Fau (Formulario Eletronico de Solicitagdes Receita
Informacgéo da Receita de Acesso de Usuarios e Contas de Servigos). | Federal do

Federal do Brasil

Brasil




Secretaria

9 de maio de Pré-requisitos de Seguranga para Sistemas Especial da
5.38 | Nota Técnica | COTEC/SUCOR/RFB 22 2014 - Novos ou Novas Implementagdes para Receita
’ Sistemas Existentes. Federal do
Brasil
Secretaria
6 de maio de Requisitos de segurangas para os ambientes de | Especial da
5.39| Nota Técnica Cotec 18 2011 - laboratorio de desenvolvimento nas instalagdes Receita
da RFB. Federal do
Brasil
Secretaria
o 21 de margo de quulsltos de segurangas parft ‘ Espemql da
5.40| Nota Técnica Cotec 14 - desenvolvimento em ambientes de Fabrica de Receita
2014
Software. Federal do
Brasil
Secretaria
0 .- N Especial da
541 Nota Técnica | COTEC/SUCOR/RFB 13 1° de julho de ) Processo de. Homologagao de Softwares para Receita
2011 Ambiente de Desenvolvimento.
Federal do
Brasil
Secretaria
Coordenadora-Geral de 4 de agosto de . o Especial da
540 Portaria Tecnologia da 68 2010 ) Altera a Portaria RFB/Cotec n°® 106, de 30 de Receita
Informagio outubro de 2009. Federal do
Brasil
Regulamenta os processos, 0s requisitos e os Secre.t aria
Coordenadora-Geral de A P .~ | Especial da
543 Portari T logia d 106 30 de outubro 30 de outubro de | responsaveis pela Homologagao e Autorizagao Receit
’ ortaria ceroioBla da de 2009 2009 - BP de softwares na Secretaria da Receita Federal ceetta
Informagao . Federal do
do Brasil. .
Brasil
Secretaria
L . ~ . . Especial da
5.44| Nota Técnica Disot/Coinf/Cotec 1 18 de janeiro de ) Especifica¢do def r‘equlsltos minimos de Receita
2010 laboratorios de testes.
Federal do
Brasil
Secretaria
- = Especial da
545 Nota Técnica Disot/Coinf/Cotec 46 10 de agosto de ) Teste de Compatllblllfiade para Homologagao e Receita
2009 Autorizagdo de Software.
Federal do
Brasil
Secretaria
. . ORI o Especial da
5.46| Nota Técnica | COTEC/SUCOR/RFB 29 24 de abril de ) Momtorgrr}ento. solicitagdo e al?alls_e de logs de Receita
2013 atividade do firewall institucional.
Federal do
Brasil
< Secretaria
Inspegdo de Seguranga Especial da
547 Nota Técnica RFB/Sucor/Cotec 53 8 de setembro ) em Softwares e Hardwares,. componentes ~da Receita
de 2014 Infraestrutura de Tecnologia da Informagao
o Federal do
utilizada pela RFB. .
Brasil
Secretaria
10 de setembro Consideragdes com base nos resultados da Especial da
5.48 | Nota Técnica RFB/Sucor/Cotec 59 - inspecdo de seguranga Receita
de 2014 ;
em softwares corporativo. Federal do
Brasil
Secretaria
N Especial da
5.49| Nota Técnica | COTEC/SUCOR/RFB gy | 20demarcode - Inspecdo de Seguranga em Softwares Receita
2013 Corporativos.
Federal do
Brasil
Regulamenta a geragao, tratamento, guarda e Secre_t ara
. . . ~ . Especial da
5.50 Portaria Secretario da Receita 693 13 de fevereiro recuperagdo de registros de eventos (logs) no Receita
’ Federal do Brasil de 2014 B ambito da Secretaria da Receita Federal do !
. Federal do
Brasil. .
Brasil
Aprova o artefato especifico para .
L . Secretaria
armazenamento da defini¢@o do registro de .
Coordenadora-Geral de . . - . Especial da
. . 21 de maio de Eventos dos sistemas de Informagdo da Receita X
5.51 Portaria Tecnologia da 31 - . . Receita
Informacio 2014 Federal do Brasil (RFB), conforme Portaria Federal do
¢ RFB n° 693, de 13 de fevereiro de 2014, e da Brasil

outras providéncias.




Presidente do Comité Secretaria
de Tecnologia e Dispde sobre registro de eventos de “consulta” | Especial da
. 20 de dezembro . - . -
5.52| Resolugdo Seguranca da 5 de 2013 - que envolvam informagdes protegidas por Receita
Informacgéo da Receita sigilo fiscal ou bancario. Federal do
Federal do Brasil Brasil
Secretaria
— L Aprova a versao 1.4 do Manual de Atividades | Especial da
5.53 Portaria RFB/Cotec 1 4 de janeiro de | 4 de janeiro de 2012 de Seguranca da Informagdo da Receita Federal Receita
2012 - BP K
do Brasil. Federal do
Brasil
Presidente do Cpmlte Autoriza hospedagem em nuvem publica das Secre.t ara
de Tecnologia e O - . . Especial da
N 16 de margo de 18 de margo de solugdes informatizadas da RFB, inclusive .
5.54| Resolugdo Seguranga da 1 . - . Receita
~ . 2020 2020 - BS aquelas que contenham informagdes protegidas
Informagdo da Receita or restricio de acesso Federal do
Federal do Brasil p ¢ ’ Brasil
Secretaria
. - . Especial da
5.55| Nota Técnica Disot/Coinf/Cotec 14 14 de julho de - Homologa@aq d(i software Sistema de Receita
2010 Transmissdo Seura - STS.
Federal do
Brasil
Aprova o Regimento Interno do Comité de Secretaria
. Secretario da Receita 28 de junho de 28 de junho de :l" ecr}ologla N Segu.r anca da Ir.lformagao no Esp ec1gl da
5.56 Portaria Federal do Brasil 801 2013 2013 - BP ambito da Secretaria da Receita Federal do Receita
Brasil de que trata o art. 1° da Portaria REFBn° | Federal do
800, de 28 de junho de 2013. Brasil
- . N Secretaria
Coordenador-Geral de Dispoe S(?bI'e 0 uso dos. dados e informagdes Especial da
. . 27 de dezembro extraidos de bases informatizadas de .
5.57 Portaria Tecnologia e de 47 - . . . Receita
. N de 2000 propriedade da Secretaria da Receita Federal —
Sistemas de Informagao Federal do
SRF. .
Brasil
Secretaria
. Secretario da Receita 28 de junho de 28 de junho de Institui o NC Omlt? de. Tecnologia e _Seguranga.da Espec1§1 da
5.58 Portaria . 800 Informagdo no ambito da Secretaria da Receita Receita
Federal do Brasil 2013 2013 - BP , A
e da outras providéncias. Federal do
Brasil
Secretaria
) Secretario da Receita 7 de abril de Dispde sobre a extragdo de dados armazepados Especu.ll da
5.59 Portaria Federal 609 2000 - nas bases de dados em usos na Secretaria da Receita
Receita Federal - SRF. Federal do
Brasil
Dispde sobre as medidas de seguranga a serem .
. N Secretaria
estabelecidas nos contratos de prestagdo de Especial da
5.60 Portaria Secretario da Receita 1098 7 de julho de ) servigo celebrados com o Servigo Federal de llgeceita
’ Federal do Brasil 2000 Processamento de Dados - SERPRO, relativas
. - . . . Federal do
a dados, informagdes e sistemas informatizados Brasil
da Secretaria da Receita Federal.
Secretaria
- .- . Especial da
5611 Nota Técnica RFB/Sucor/Cotec 53 8 de agosto de ) Requisitos minimos de seguranga para servigo Receita
2014 de VPN.
Federal do
Brasil
Secretaria
. . Especial da
5.62| Nota Técnica Cotec/Cotin/Disin 35 14 de junho de - Servigo de Acesso Remoto (SAR) - Recursos Receita
2006 de Seguranga.
Federal do
Brasil
Secretaria
. . . ~ Especial da
563 Nota Técnica Cotee/Cotin/Disin 41 20 de abril de ) Bloquplo de acesso a Internet quan.do a estagdo Receita
2007 estiver conectada ao SAR - Justificativas.
Federal do
Brasil
Secretaria
Nota Técnica Cotec/Cotin/Dipre - 28 de fevereiro Regulan}enta o uso de acesso rem'oFo aos Esp emgl da
5.64 . .. 25 - servi¢os informatizados da SRF utilizando Receita
Conjunta Disin de 2007 .
redes moveis celulares. Federal do
Brasil
Secretaria
Coordenadora-Geral de 28 de Dispde sobre o uso do Servigo de Acesso Especial da
5.65 Portaria Tecnologia da 86 novembro de - Remoto (SAR) ao Ambiente Informatizado da Receita
Informagdo 2014 Receita Federal do Brasil. Federal do

Brasil




Secretaria

L . Estabelece normas relativas ao Servigo de Especial da
. Secretario da Receita 16 de setembro . . .
5.66 Portaria Federal do Brasil 2197 de 2009 - Acesso Remoto ao ambiente Informatizado da Receita
Secretaria da Receita Federal do Brasil (SAR). | Federal do
Brasil
Secretaria
Coordenador-Geral de 13 de setembro Instituir o Manual de Normas e Padrdes de Especial da
5.67 Portaria Tecnologia e Seguranca 59 de 2005 - Infra-estrutura de Redes da Receita Federal do Receita
da Informagao Brasil - RFB. Federal do
Brasil
Secretaria
. Coordengdor-Geral de 23 de margo de Define as fungdes de geréncia do sistema de Esp ec1gl da
5.68 Portaria Tecnologia e Seguranca 23 - . . Receita
~ 2004 gerenciamento da rede corporativa.
da Informagao Federal do
Brasil
Secretaria
18 de setembro Ampliagéo do uso de redes sem fio por Especial da
5.69| Nota Técnica | COTEC/SUCOR/RFB 54 de 2013 - equipamentos da RFB e aplicagdo da politica Receita
do firewall (SEP). Federal do
Brasil
Secretaria
Coordenador-Geral de 9 de ianeiro de Dispde sobre a implementacao de redes sem fio| Especial da
5.70 Portaria Tecnologia da 2 J201 5 - no ambiente corporativo da Secretaria da Receita
Informagio Receita Federal do Brasil. Federal do
Brasil
Dispde sobre normas, especificagdes técnicas e | Secretaria
Ato N Coordena_dora—Geral de 25 de fevereiro| 28 de fevereiro de || procedimentos para a 1mp1_anta(;ao dNe Especu}l da
5.71| Declaratério | Tecnologia e Seguranca 1 infraestrutura de tecnologia da informagao nos Receita
. " de 2019 2019 - DOU o . .
Executivo da Informagéo escritorios da RFB em locais ou recintos Federal do
alfandegados. Brasil
Dispde sobre os procedimentos a serem Secretaria
Coordenador-Geral de . observados nos processos de implantagdo e Especial da
. . 28 de maio de ~ . .
5.72 Portaria Tecnologia da 43 2009 - homologagao das redes locais ou acessos Receita
Informagdo remotos instalados em recintos outros que ndo | Federal do
as Unidades Administrativas da RFB. Brasil
Secretaria
. - .. ~ Especial da
. 31 de maio de Solugdo de Conectividade - Configuragao .
5.73 | Nota Técnica | COTEC/SUCOR/RFB 23 2011 - SNMPv3 - Switches Enterasys B#/C2/C3. Receita
Federal do
Brasil
Secretaria
. ~ .. . Especial da
574 | Nota Técnica | COTEC/SUCOR/RFB 44 6 de julho de . Solugdo de Conecthldade. - Politica de Receita
2012 Seguranga para Switches.
Federal do
Brasil
Secretaria
e - Especial da
575 | Nota Técnica Difra/Coinf/Cotec 38 19 de outubro ) Configuragdo Basica dos Switches Enterasys Reccita
de 2010 B#/C2.
Federal do
Brasil
Dispde sobre a transmissdo de video via Rede Secre.t aria
Coordenadora-Geral de o . . . Especial da
. . 1° de novembro Receita na modalidade multicast e estabelece .
5.76 Portaria Tecnologia da 54 - . e . Receita
Inf - de 2011 normas relativas a sua utilizagdo no ambiente Federal d
niormagao informatizado da Receita Federal do Brasil. cdera’ do
Brasil
Dispde sobre o Servigo de Videoconferéncia e Secre_t aria
Coordenador-Geral de . S Especial da
577 Portari T losia d 53 26 de outubro | 28 de outubro de | estabelece normas relativas a sua utilizagdo no Receit
’ ortana ccnologla da de 2011 2011 - BP ambiente informatizado da Receita Federal do ceerta
Informagao . Federal do
Brasil. .
Brasil
Secretaria
L. . . . Estabelece normas relativas ao Servigo de Especial da
5.78 Portaria Secretario da Rece.:lta 3190 29 dejulho de |29 de julho de 2011 Videoconferéncia no dmbito da Secretaria da Receita
Federal do Brasil 2011 -BP X .
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucéo final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n® 10.139, de 28 de novembro de 2019, no que se refere a edicdo de Resolugdes, que
s30 atos normativos editados por colegiados.

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informagdo, com a
finalidade de elaborar normativo de seguranga da
informacao sobre uso de e-mail.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribui¢des que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n° 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranga da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagao complementar a Politica
de Seguranca da Informag¢do do Ministério da Economia, sob o tema "Uso de e-mail".

Art. 2° O Grupo de Trabalho serd composto pelos seguintes membros:

I - representante da Procuradoria-Geral da Fazenda Nacional;

IT - representante da Secretaria Especial do Tesouro e Or¢camento;

III - representante da Secretaria Especial da Receita Federal do Brasil;

IV - representante da Secretaria Especial do Programa de Parcerias de Investimentos;

V - representante da Coordenagdao-Geral de Infraestrutura de Tecnologia da Informacao
da Diretoria de Tecnologia da Informagao; e

VI - representante da Coordenagdo-Geral de Estratégia e Gestao de Tecnologia da Informacgao
da Diretoria de Tecnologia da Informagao, que coordenara o trabalho do grupo.

§ 1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.



§ 2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,
elaboracdo da minuta, bem como o agendamento das reunides e do cronograma de trabalho.

§ 3° A participagao no Grupo de Trabalho serd considerada prestacdo de servigo publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais e convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§ 1° As reunides extraordinarias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia util da data da
reunido.

§ 2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao ¢ de maioria simples.

§ 3° O Coordenador submetera a votagdo dos membros os temas que dependam de deliberacao
ou da aprovagdo do Grupo de Trabalho.

§ 4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,
prorrogaveis por igual periodo, e apresentara ao fim de seus trabalhos uma minuta de resolugdo que devera
ser submetida para deliberacdo do CESI.

Art. 5° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao

_ eil Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
_ﬂinm; fily Administrative, em 21/12/2021, as 17:11, conforme horario oficial de Brasilia, com fundamento no § 3°
eletronica do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

_ eil Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
ﬁimm:& inl’ em 21/12/2021, as 17:14, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
eletrbnica Decreto n® 10.543, de 13 de novembro de 2020 .

‘ eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
;gmma inl’ Tecnologia da Informacao, em 22/12/2021, as 09:06, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
o= https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 21142964 ¢ o
codigo CRC 61ED9A4F.

Referéncia: Processo n°® 12100.105484/2021-76. SEI n°® 21142964
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Resolucéo final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

e) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n® 10.139, de 28 de novembro de 2019, no que se refere a edicdo de Resolugdes, que
s30 atos normativos editados por colegiados.

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informagdo, com a
finalidade de elaborar normativo de seguranga da
informacgao sobre gestdo de risco.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribui¢des que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n° 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranga da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagao complementar a Politica
de Seguranca da Informag¢ao do Ministério da Economia, sob o tema "Gestao de risco".

Art. 2° O Grupo de Trabalho serd composto pelos seguintes membros:

I - representante do Comité de Gestao de Riscos, Transparéncia, Controle e Integridade;
IT - representante da Procuradoria-Geral da Fazenda Nacional;

III - representante da Secretaria Especial do Tesouro e Or¢camento;

IV - representante da Secretaria Especial da Receita Federal do Brasil;

V - representante da Secretaria Especial de Produtividade, Emprego e Competitividade;
VI - representante da Secretaria Especial do Programa de Parcerias de Investimentos; e

VII - representante da Coordenacao-Geral de Estratégia e Gestdo de Tecnologia da
Informagao da Diretoria de Tecnologia da Informagao, que coordenara o trabalho do grupo.

§ 1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.



§ 2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,
elaboracdo da minuta, bem como o agendamento das reunides e do cronograma de trabalho.

§ 3° A participagao no Grupo de Trabalho serd considerada prestacdo de servigo publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais e convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§ 1° As reunides extraordinarias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia util da data da
reunido.

§ 2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao ¢ de maioria simples.

§ 3° O Coordenador submetera a votagdo dos membros os temas que dependam de deliberacao
ou da aprovagdo do Grupo de Trabalho.

§ 4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,
prorrogaveis por igual periodo, e apresentara ao fim de seus trabalhos uma minuta de resolugdo que devera
ser submetida para deliberagdo do CESI e do Comité de Gestdo de Riscos, Transparéncia, Controle e
Integridade, visando a publicagdo de uma norma conjunta.

Art. 5° Esta Resolugdo entra em vigor no dia 3 de janeiro de 2022.

Documento assinado eletronicamente
DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informacao
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Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrative, em 21/12/2021, as 17:11, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 21/12/2021, as 17:14, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacao, em 22/12/2021, as 09:06, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

1
Sel o
assinatura
eletrbnica

g A autenticidade deste documento pode ser conferida no site
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: % acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 21143106 ¢ o
x codigo CRC 208E2969.
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Nota Informativa SEI n° 42263/2021/ME

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Resolucdes do Comité Estratégico de Seguranca da Informacgao.

OBJETO:

Trata-se de proposicdo de assinatura das resolucdes aprovadas na 4* Reunido Ordinaria do
Comité Estratégico de Seguranca da Informacao.

INFORMACOES COMPLEMENTARES:

A 4* Reunido Ordinaria do Comité Estratégico de Seguranga da Informagao — CESI, realizada
em 14 de dezembro de 2021, teve como pauta deliberativa:

1. Revisdo da Politica de Seguranca da Informagdo do Ministério da Economia -
POSI/ME;

2. Resolugao de Consolidagdo dos elementos de seguranca da informagao que compde
a estrutura do Sistema de Gestdo de Seguranca da Informag¢ao do Ministério da
Economia;

3. Nova metodologia de execu¢do do Plano de Comunicacao e Capacitagdo em
Seguranca da Informacao;

4. Elaboragdo das normas de "Uso de e-mail" e de "Gestdo de risco";
5. Plano de Trabalho do Comité Estratégico de Segurancga da Informacgao para 2022.
Para os itens 2 e 4 da pauta, foram aprovadas minutas de resolucdo, com as seguintes ementas:

e Resolugdo 1: Consolida os elementos de seguranga da informacdo que compde a
estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da
Economia;

e Resolugdo 2: Institui Grupo de Trabalho, no ambito do Comité Estratégico de
Seguranga da Informagdo, com a finalidade de elaborar normativo de seguranga da
informacao sobre uso de e-mail; e



e Resolugdo 3: Institui Grupo de Trabalho, no dmbito do Comité Estratégico de
Seguranca da Informagdo, com a finalidade de elaborar normativo de seguranga da
informacao sobre gestdo de risco.

A primeira resolugdo (21142914) decorreu do Voto n° 10/2021/CESI/CMG/GME-ME
(20646810), que dispds sobre a consolidacdo dos elementos de seguranga da informag¢do que compde a
estrutura do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia - SGSI/ME. Como
apresentado no voto, a minuta proposta esta prevista no § 5° do art. 3°, bem como no art. 6° da Portaria GME
N° 5827, de 18 de maio de 2021, que aprova a estrutura do SGSI/ME. A Ata da reunido (21142815) registra
a aprovacdo dos membros para a minuta proposta. A competéncia do CESI para essa resolucdo encontra-se
no art. 14 da Portaria GME n° 218, de 19 de maio de 2020, que instituiu a Politica de Seguranga da
Informacdo do Ministério da Economia, uma vez que a resolucdo decorre das diretrizes estabelecidas pela
Politica:

Art. 14. Cabe ao Comité Estratégico de Seguranga da Informacao do Ministério da Economia:

I - estabelecer, regulamentar e rever, quando necessario, os principios e diretrizes desta Politica,
promover a implementacdo das agdes preventivas e corretivas de seguranga da informacao, de
forma sistémica e integrada aos negocios, ¢ respaldar a realizacdo de auditorias, dentre outras
competéncias previstas em seu regimento;

As  outras duas resolugdes, propostas no Voto n° 12/2021/CESI/CMG/GME-ME
(20646817), visam a instituicdo de grupos de trabalho, no ambito do CESI, com a finalidade de
elaborar normativos de seguranga da informacdo sobre uso de e-mail e sobre gestdo de risco, cujos temas
foram priorizados na 3* Reunido Ordinaria do Comité, registrada no Processo n° 12100.103863/2020-41.
Quando da deliberagao das minutas pelo Colegiado, foram solicitadas alteragdes na composi¢ao inicialmente

proposta para ambos os grupos, as quais foram registradas na Ata da reunido (21142815), resultando nas
minutas revisadas SEI n° 21142964 ¢ 21143106.

A competéncia dada ao CESI para a instituicdo de grupos de trabalho consta no art. 35 da
Portaria n° 339, de 8 de outubro de 2020, que institui o Comité Ministerial de Governanga do Ministério da
Economia e os Comités e Subcomités Tematicos de Apoio a Governanga:

Art. 35. Ao CESI compete:

I - propor a politica de seguranga da informagao do Ministério e suas alteragdes;

IT - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagao -
PNSI;

III - assessorar na implementacdo das agdes de seguranga da informagao;

IV - constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre
seguranc¢a da informacéao;

V - promover projetos e iniciativas relacionados a melhoria da seguranca da informagdo do
Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de seguranga da informagdo no Ministério.

(grifo nosso)

CONCLUSAO: Pelo exposto, propde-se 0 encaminhamento do processo para a Secretaria de Gestio
Corporativa, visando a assinatura das resolugdes (21142914, 21142964 e 21143106) propostas e aprovadas
no ambito do Comité Estratégico de Seguranca da Informagao, pela Presidente do Colegiado, a Sra. Danielle
Santos de Souza Calazans.

Documento assinado eletronicamente

SUED DE SOUZA LIMA EVANGELISTA


https://www.in.gov.br/en/web/dou/-/portaria-n-5.827-de-18-de-maio-de-2021-320641824
http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

Analista Técnico Administrativo
De acordo. Encaminhe-se a considera¢do do Diretor de Tecnologia da Informagao.

Documento assinado eletronicamente
RACHEL OLIVEIRA CORREA DA MOTTA

Coordenadora-Geral de Estratégia e Gestdo de Tecnologia da Informagao

De acordo. Encaminhe-se o processo a Secretaria de Gestao Corporativa.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA
Diretor de Tecnologia da Informacao

Secretaria-Executiva do Comité Estratégico de Seguranga da Informagao
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Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrative, em 20/12/2021, as 18:37, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 21/12/2021, as 10:24, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacéo, em 22/12/2021, as 09:06, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

» A autenticidade deste documento pode ser conferida no site

=1 . . .
& hitps://sei.economia.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 21212851 ¢ o

T m
L RS

o el SO
i 1**5 codigo CRC CFEF49D7.

Processo n° 12100.105484/2021-76. SEIn® 21212851


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Boletim de Servigo Eletronico em 01/02/2022

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

RESOLUCAO CESI /ME N° 3, DE 22 DE DEZEMBRO DE 2021

Consolida os elementos de seguranga da informacdo que compde a
estrutura do Sistema de Gestdo de Seguranga da Informagao do Ministério
da Economia.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuigdes que lhe foram conferidas pelo
inciso I do art. 14 da Portaria GM/ME n° 218, de 19 de maio de 2020 e tendo em vista o disposto no § 5o do art. 3° e no art. 6° da Portaria GM/ME
n° 5.827, de 18 de maio de 2021, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranca da informacdo que compde a estrutura do Sistema de Gestdo de Seguranga
da Informagdo do Ministério da Economia - SGSI/ME, na forma do Anexo 1.

Paragrafo tinico. Os elementos de seguranca da informagéo estdo previstos na Portaria GM/ME n° 5.827, de 2021.
Art. 2° As politicas e os normativos que compde o arcabougo legal do SGSI/ME constam no Anexo II desta Resolugdo.
Art. 3° Os anexos encontram-se disponiveis para consulta no endereco eletronico extranet.economia.gov.br.

Art. 4° Esta Resolug@o entra em vigor a partir de 1° de marco de 2022.

Documento assinado eletronicamente
BRUNO SILVA DA SILVEIRA
Secretario de Gestdo Corporativa substituto

Presidente do Comité Estratégico de Seguranga da Informagao substituto

Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) de Gestio Corporativa Substituto(a), em 31/01/2022, as 17:03,
conforme horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .
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< A autenticidade deste documento pode ser conferida no site https://sei.economia.gov.br/sei/controlador_externo.php?
% acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 21274550 e o codigo CRC B2026565.

ANEXO 1

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE GESTAO DE SEGURANCA
DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

x NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
1.1 Comité Estratégico de Seguranga da Informagao CESI | Portaria GME n° 339, de 8 de outubro de 2020 Mézt)srtlzr:noiada
Gestor de Seguranga da Informagao e Comunicagdo do Ministério da Portaria SE/ME n° 532, de 20 de margo de Ministério da

1.2 . GSIC/ME .

Economia 2019 Economia
2. Procuradoria-Geral da Fazenda Nacional - PGFN
# DESCRICAO SIGLA NORMATIVO DE INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO

2.1 Comité Estratégico de TI CETI-PGFN Portaria PGFN/ME n° 4171, de 13 de abril de 2021 Procuradoria-Geral da Fazenda Nacional



file:///opt/sei/temp/extranet.%E2%80%AFeconomia.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

3. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢camento - STN/SETO

X NORMATIVO DE X
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
3.1 Comité de Gestio da STN COGES|  Portaria n° 427, de 25 de junho de 2019 Secretaria do Tesouro
Nacional
32 Comité Operacional de SIC COSIC Portaria n® 425, de 25 junho de 2019 Secretaria do Tesouro
Nacional
33 Gestor de SIC N/A | Portaria n° 822, de 2 de outubro de 2017 Secretaria do Tesouro
Nacional
34 Equipe de Tratamento e Respo§tas a Incidentes em ETIR Portaria n°® 185, de 1 de abril de 2016 Secretaria .do Tesouro
Redes Computacionais Nacional
4. Secretaria Especial da Receita Federal do Brasil - RFB
X NORMATIVO DE .
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
41 Comité de Tecnologia e Seguranga da CETI- Portaria RFB n° 800, de 28 de junho de 2013 Secretaria Especial da .Recelta Federal do
Informagdo PGFN Brasil

ANEXO II
ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA -
SGSI/ME
1. Ministério da Economia
TIPO DO AUTORIDADE . DATA DE PUBLICAGCAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
11 Portaria Ministro de Estado da 218 19 de maio de | 20 de maio de 2020 | Institui a Politica de Seguranga da Informagdo | Ministério da
’ Economia 2020 -DOU do Ministério da Economia. Economia
) Comité Estratégico de 27 de outubro | 3 de novembro de Aprova o Plano de Comum(zac;ao e Ca.parm'tagao Ministério da
1.2 Resolugio Seguranga da 1 de 2020 2020 - BPS em Seguranga da Informagao do Ministério da Economia
Informagao Economia (PCCSI/ME).
2. Secretaria de Gestao Corporativa da Secretaria-Executiva - SGC/SE
, PUBLICACAO A
4 TIPO DO AUTORIDADE NUMERO DATA DE 'C EMENTA AMBITO DE
DOCUMENTO SUBSCRITORA ASSINATURA (DATA/VEICULO) APLICACAO
. D1ret0r~d N Tecn‘ol.og3a' da 26 de fevereiro | 3 de margo de 2021 D1501p}1na a u}ll{zaqao do. S'erYlg:o de Ministério da
2.1 Portaria Informagéo do Ministério da 2385 Correio Eletronico do Ministério da .
. de 2021 - BPS X Economia
Economia Economia.
. D1retor~d N Tecn‘ol.og@‘ da 19 de abril de | 10 de maio de 2021 Aprova mo fielos de‘ Termos de Ministério da
22 Portaria Informagéo do Ministério da 4410 Responsabilidade utilizados pela .
. 2021 - BPS . . . N Economia
Economia Diretoria de Tecnologia da Informagao.
3. Procuradoria-Geral da Fazenda Nacional - PGFN
TIPODO | AUTORIDADE |, DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO | SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
Procurador- - » ~ Procuradoria-
. Geral da 2 de julho de | 2 de julho de 2021 - | Dispoe sobre a Politica de Segurana da Informacdo e | *" 5 14,
3.1 Portaria F d 10880 5021 BPS Privacidade dos Dados no ambito da Procuradoria- F d
azenda Geral da Fazenda Nacional (POSIP-PGFN). azenda
Nacional Nacional
Procurador- Regulamenta a Politica de Governanga e Gestdo de | Procuradoria-
39 Portaria Geral da 10881 2 de julho de |2 de julho de 2021 -|  Dados, Informagao e Conhecimento no ambito da Geral da
’ Fazenda 2021 BPS Procuradoria-Geral da Fazenda Nacional — PGDIC- Fazenda
Nacional PGFN. Nacional
Procurador- Procuradoria-
. Geral da 13 de abril de o LA .. Geral da
33 Portaria Fazenda 4171 2021 - Institui Comité Estratégico de TI. Fazenda
Nacional Nacional

4. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢amento - STN/SETO




. PUBLICACAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO I~)E
DOCUMENTO |[SUBSCRITORA ASSINATURA |(DATA/VEICULO) APLICACAO
Subsecretdrio de Institui e define o funcionamento da Equipe de .
Assuntos . . Secretaria do
. . 1 de abril de Tratamento e Resposta a Incidentes em Redes
4.1 Portaria Corporativos do 185 BP S . . Tesouro
2016 Computacionais da Secretaria do Tesouro Nacional - .
Tesouro Nacional
. STN.
Nacional
Subsecretario da
Subsecretaria de Sceretaria do
49 Portaria Riscos, 320 17 de maio de BP Aprova a Metodologia de Seguranga da Informagao e Tesouro
' Controles e 2019 Comunicagoes - SIC do Tesouro Nacional - STN. .
. Nacional
Conformidade -
SURIC
- Institui e disciplina o funcionamento do Comité .
Secretario do . . . ~ L Secretaria do
43 Portaria Tesouro 425 25 de junho de 26 de junho de | Operacional de Seguranga da Informacdo e Comunicagdes Tesouro
' Nacional 2019 2019 - DOU - COSIC no ambito Nacional
da Secretaria do Tesouro Nacional - STN.
L. Institui o Comité de Gestdo (COGES) no ambito da .
Secretario do . . . Secretaria do
4.4 Portaria Tesouro 427 25 de junhode | 26 de junho de Secretaria Tesouro
' . 2019 2019 - DOU do Tesouro Nacional, define suas competéncias e da outras .
Nacional  n Nacional
providéncias.
Subsecretario de
Assuntos . . Secretaria do
4 P . Corporativos do 1 11 de outubro | 14 de outubro de Dispde sobre a Politica de Seguranga da Informagao e Tesouro
o] ortaria Tesouro 6 de 2016 2016 - BP Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Subsecretario de
Assuntos 2 de outubro de Altera a Portaria STN n° 611, de 11 de outubro de 2016, | Secretaria do
4.6 Portaria Corporativos do 822 BP que dispde sobre a Politica de Seguranga da Informagéo e Tesouro
2017 A . . .
Tesouro Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Comité de
Seguranga da
~ Informgg:aci N 8 de janeiro de |8 de janeiro de 2016| Aprova a Norma de Controle de Acesso a rede local e as Secretaria do
4.7 Resolugio Comunicagdes 1 . . . Tesouro
; 2016 - BP pastas compartilhadas da Secretaria do Tesouro Nacional. .
da Secretaria do Nacional
Tesouro
Nacional
Comité de
Gestdo - COGES L . Aprova a Norma de Governanga de Seguranga da Secretaria do
~ . 30 de janeiro de| 6 de fevereiro de - S .
4.8 Resolugao da Secretaria do 2 Informagdo e Comunicagdes - SIC da Secretaria do Tesouro
2019 2019 - BP . .
Tesouro Tesouro Nacional. Nacional
Nacional
Comité de
Gestao - COGES 2 de iunho de Dispde sobre a Politica de Uso Aceitavel dos Recursos de | Secretaria do
4.9 Resolugdo da Secretaria do 6 J BP Tecnologia da Informag@o no ambito da Secretaria do Tesouro
2017 . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestao - CQGES 13 de dezembrol 14 de dezembro Aprova a politica para utlllzagao de servigos de Secretaria do
4.10( Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestdo - CQGES 13 de dezembro| 14 de dezembro Aprova e} politica para utlllzag{ao de servigos de Secretaria do
4.11| Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional-STN. Nacional
Nacional
Coordenador-
Ordem de C’eral de 17 de abril 20 de abril 2017 - | Dispde sobre a Politica de Backup e retengéo de dados da Secretaria do
4.12 . Sistemas e 3 . . Tesouro
Servigo . 2017 BP Secretaria do Tesouro Nacional. .
Tecnologia de Nacional
Informagéo
Coordenador-
Geral de Aprova a politica de gestdo de ativos de TI no ambito Secretaria do
Ordem de X 12 de setembro ~ . . ~
4.13 Servico Sistemas e 7 de 2019 BP da Coordenagao de Sistemas e Tecnologia da Informagdo -|  Tesouro
¢ Tecnologia de COSIS da Secretaria do Tesouro Nacional - STN. Nacional
Informagao
5. Secretaria Especial da Receita Federal do Brasil - RFB
. PUBLICAGAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO I?E
DOCUMENTO SUBSCRITORA ASSINATURA | (DATA/VEICULO) APLICACAO




Secretaria

4 Secretdrio da Receita 28 de abril de | 2 de junho de 2004 | Dispoe sobre a Politica de Seguranca da | Especial da
5.1 Portaria 450 Informagao no dmbito da Secretaria da Receita Receita
Federal 2004 - DOU
Federal. Federal do
Brasil
Dlspoe_ sobre as ~formas e critérios de seguranga Secretaria
Coordenadora-Geral de da informacao para o acesso a dados da Especial da
. . 8 de junho de 22 de junho de Secretaria da Receita Federal do Brasil (RFB) .
52 Portaria Tecnologia da 54 o o~ Receita
Informacio 2017 2017 - DOU por 6rgdos convenentes ou por 6rgaos e Federal do
entidades da Administragdo Publica Federal .
. - . Brasil
direta, autarquica e fundacional.
Altera a Portaria Cotec n°® 54, de 08 de junho
de 2017, que dispde sobre as formas e critérios | Secretaria
Coordenador-Geral de . . de seguranga da informagao para o acesso a Especial da
53 Portaria Tecnologia da 55 3 de2](1)1 il;o de J4de ]ul]l;cz)i? 2019 dados da Secretaria da Receita Federal do Receita
Informagao Brasil (RFB) por 6rgdos convenentes ou por Federal do
orgdos e entidades da Administragdo Publica Brasil
Federal direta, autarquica e fundacional.
Altera a Portaria RFB n° 54, de 08 de junho de
2017, que dispde sobre as formas e critérios de | Secretaria
) CoordenadoraTGeral de 6 de dezembro | 7 de dezembro de | SC8Uransa da {nformag:aq para o acesso a dgdos Espec1ql da
5.4 Portaria Tecnologia da 320 da Secretaria da Receita Federal do Brasil Receita
~ de 2018 2018 - BS o o
Informagao (RFB) por 6rgéos convenentes ou por 6rgéos e | Federal do
entidades da Administragdo Publica Federal Brasil
direta, autarquica e fundacional.
A . Secretaria
Comité de Tecnologia — .. N .
~ L Dispde sobre o acesso as informagdes da Especial da
~ da Informagédo da 26 de janeiro de . . . .
5.5 Resolugao . . 2 - Secretaria da Receita Federal do Brasil pelos Receita
Secretaria da Receita 2012 . .
. tribunais. Federal do
Federal do Brasil .
Brasil
Secretaria
. . . Lo Especial da
56 Portari Secretario da Receita 1343 24 de agosto de| 28 de agosto de | Dispde sobre o Protocolo de Auditabilidade da Receit
’ ortana Federal do Brasil 2018 2018 - BS Administragdo Tributaria e Aduaneira. ecerta
Federal do
Brasil
Secretaria
. . Especial da
57 | Nota Técnica RFB/Sucor/Cotec 66 3 de setembro ) Diretivas de Seguranga para o Ambiente Receita
de 2018 Seguro e Controlado da RFB.
Federal do
Brasil
Secretaria
. . ~ . Especial da
58 | Nota Técnica RFB/Sucor/Cotec 305 19 de setembro ) Retirada de informagdo do Ambiente Seguro e Receita
de 2018 Controlado da RFB.
Federal do
Brasil
Secretaria
~ . Especial da
5.9 | Nota Técnica RFB/Sucor/Cotec 319 11 de outubro . Restauragdo do Ambiente Seguro ¢ Controlado Receita
de 2018 da RFB e guarda de logs.
Federal do
Brasil
Secretaria
. L < Especial da
510 Nota Técnica RFB/Sucor/Cotec 59 16 de junho de ) Diretivas de Seguranga para as Estagdes de Receita
2017 Teletrabalho.
Federal do
Brasil
Secretaria
) L ~ Especial da
5.11| NotaTécnica | COTEC/SUCOR/RFB | 40 | 22 dejunhode - Diretivas de Seguranga de Estagdes de Receita
2012 Trabalho e Notebooks. Federal do
Brasil
Secretaria
. . . Especial da
512 | Nota Técnica | COTEC/SUCOR/RFB 70 27 de setembro ) Configuracao (Nio Flrew.all do Windows 7 nas Reccita
de 2012 estagdes restritas - PAGR.
Federal do
Brasil
Secretaria
L. Especial da
5.13| Nota Técnica | COTEC/SUCOR/RFB | 52 2014 - Acesso de usudrios externos (CGSN) aos Receita
recursos informatizados da RFB. Federal do

Brasil




Secretaria

16 de agosto de Terminal de Auto Atendimento em Portos, Especial da
5.14| Nota Técnica | COTEC/SUCOR/RFB 49 20g13 - Aeroportos e Pontos de Fronteira para Receita
preenchimento de e-DBV. Federal do
Brasil
Secretaria
12 de iulho de Disponibilizagdo de recursos Especial da
5.15| Nota Técnica | COTEC/SUCOR/RFB 40 23)13 - fisicos/atendimento presencial para Receita
contribuintes veicularem PER/DCOMP. Federal do
Brasil
Secretaria
o ~ Especial da
. 8 de agosto de Diretivas de Seguranca para as Estagdes dos .
5.16 | Nota Técnica RFB/Sucor/Cotec 41 2018 - Postos de Atendimento da RFB. Receita
Federal do
Brasil
Secretaria
4 de iunho de Normatizar o uso de privilégios Especial da
5.17| Nota Técnica | COTEC/SUCOR/RFB 35 J - administrativos no ambiente informatizado da Receita
2013 . .
RFB em ambito nacional. Federal do
Brasil
Dispde sobre o cadastramento de usudrios no Secretaria
Coordenadora-Geral de . . Sistema de Apoio as Atividades Especial da
. . 1 de fevereiro 1 de fevereiro de . . - .
5.18 Portaria Tecnologia da 12 Administrativas (SA3) como condi¢do Receita
~ de 2013 2013 - BP L .
Informagio necessaria ao acesso a0 Ambiente Federal do
Informatizado - segmento Windows. Brasil
Secretaria
Nota Técnica Difra- 6 de julho de Apresentar a nova solucéo de seguranga Especu}l da
319 Conjunta Dipot/Coinf/Cotec 13 2010 . corporativa Receita
J P P ' Federal do
Brasil
Dispde sobre a emissao de Certificados Secretaria
Coordenador-Geral de 11 de marco de | 13 de marco de Digitais e-CPF tipo A3 para usudrios da Especial da
5.20 Portaria Tecnologia da 14 20209 2020 - ]§S Secretaria da Receita Federal do Brasil (RFB) e Receita
Informagdo sobre a organiza¢do da Autoridade de Registro | Federal do
(AR) RFB Funcionarios. Brasil
Secretaria
10 de iulho de Regras para contingéncia do uso de certificado | Especial da
5.21| Nota Técnica | COTEC/SUCOR/RFB 41 J - digital no acesso a rede RFB com autenticacdo Receita
2013
no AD. Federal do
Brasil
Secretaria
. Secretario da Receita 17 de Institui o Dia da Seguranga da Informagdo na Esp ec1e.11 da
5.22 Portaria . 1.966 novembro de - . . . Receita
Federal do Brasil Secretaria da Receita Federal do Brasil.
2014 Federal do
Brasil
Secretaria
. Coordenador—g cral de 23 de maio de Aprova nova versao da Cartilha de Seguranca Esp CClé'il da
5.23 Portaria Tecnologia da 49 - N . . Receita
~ 2019 da Informagao da Receita Federal do Brasil.
Informagao Federal do
Brasil
Secretaria
. . . . . Especial da
Nota Técnica Difra- 31 de maio de Normatizagdo do uso de grupos do Active Receita
5.24 Conjunta Dipot/Coinf/Cotec 9 2010 - Directory nos sistemas internos e de ambito. Federal do
Brasil
Dispde sobre o ambiente de pré-producdo, em Secre-tarla
L . . L . Especial da
. Secretario da Receita 7 de outubro de carater temporario e excepcional, para .
5.25 Portaria . 1765 - L . ~ Receita
Federal do Brasil 2014 validag¢do ndo funcional da solugdo
. . s . . Federal do
informatizada Certiddo Negativa Unificada. .
Brasil
— Secretaria
Coordenadora-Geral de Dispae sobr'e a seguranca ¢ 0 coq&ole de Especial da
526 Portaria Tecnologia da 73 8 de dezembro | 16 de dezembro de acesso logico e fisico no ambiente Receita
’ sila de 2014 2014 - BS informatizado da Secretaria da Receita Federal !
Informagio . Federal do
do Brasil. .
Brasil
Dispoe sobre a desabilitagao de usuarios Secretaria
Coordenadora-Geral de 9 de outubro de externos ao ambiente informatizado Especial da
5.27 Portaria Tecnologia da 62 - daSecretaria da Receita Federal do Brasil com Receita
- 2013 L R "
Informagao situa¢do cadastral "nula" e "cancelada" na base | Federal do
CPF. Brasil




Dispde sobre a obrigatoriedade de utilizagdo do| Secretaria
. Secretario da Receita 12 de dezembro|| 13 de dezembro de Sistema Eletronico de Cf)l}trole de SOll(:,lt.a(;Of?S Espec1a}l da
5.28 Portaria Federal do Brasil 1698 de 2016 2016 - BS de Cadastramento e Habilitagdo de Usuarios do Receita
Ambiente Informatizado da Secretaria da Federal do
Receita Federal do Brasil. Brasil
Dispde sobre o Ambiente de Pré-Produgéo, em | Secretaria
) Secretario da Receita 7 de outubro de carater ten:lp.orafl(.) [ excepc~10na1, p'flra testes Especu}l da
5.29 Portaria - 1413 - preparatorios a implantag@o dos sistemas Receita
Federal do Brasil 2013 . s - N
previdenciarios migrados, sob gestdo da Federal do
Secretaria da Receita Federal do Brasil. Brasil
s Secretaria
Coordenadora-Geral de o o Dispde sobre o cqntrf)le de acesso quando do Especial da
. . 31 de janeiro de| 31 de janeiro de processo de criagdo de novas unidades .
5.30 Portaria Tecnologia da 4 L . ~ Receita
- 2014 2014 - BP administrativas por forca de alteragdes
Informagdo . f Federal do
regimentais. Brasil
Distribui licengas da ferramenta Oracle Essi)cg;t:lr lja
531 Portaria RFB/Cotec 64 25 de outubro ) Discoverer e faculta a0 Gerente de A{nblente Receita
de 2005 Informatizado solicitar desabilitagdo de
L Federal do
usuarios inativos. Brasil
Dispde sobre a Seguranga e o Controle de Secre.t ara
. - - - Especial da
. 4 de fevereiro Acesso Logico no Ambiente Informatizado — .
532 Portaria RFB/Cotec 6 - . P Receita
de 2011 segmento Oracle Designer no ambito da Federal d
Secretaria da Receita Federal do Brasil (RFB). eBergzil 0
Dispde sobre a Seguranga e o Controle de Secre.tarla
. . - - Especial da
. 30 de julho de Acesso Logico no Ambiente Informatizado — .
5.33 Portaria SRF/Cotec 55 - ~ . Receita
2004 segmento Acesso Nao Estruturado Via
. Federal do
Discoverer — ANED. Brasil
Secretaria
- Especial da
4 de agosto de Requisitos de Seguranga para acesso aos Receita
5.34| Nota Técnica Cotec/Cotin/Disin 49 2006 - Sistemas Web da SRF. Federal d
: ederal do
Brasil
N o Secretaria
Coordenadora-Geral de ) Dispoe §0bre a def_'lmg:ao de Cad_astradores Especial da
. . 4 de fevereiro Locais de Ambiente Informatizado — .
5.35 Portaria Tecnologia da 4 - . Receita
~ de 2011 segmentoOracle Designer para fins de
Informagio : . . Federal do
atendimento dos requisitos do sistema e-Fau. Brasil
Autoriza o uso do sistema e-FAU para o Secre.tarla
Coordenador-Geral de . . . . L Especial da
. . 3 de julho de |5 dejulho de 2019 -| tramite de solicitagdes de acesso logico pelo .
5.36 Portaria Tecnologia e Seguranga 54 . Receita
" 2019 BS Servigo Federal de Processamento de Dados
da Informagdo Federal do
(SERPRO). Brasil
Presidente do Comité Secretaria
de Tecnologia e 20 de dezembro Dispde sobre portarias de acesso a sistemas no | Especial da
5.37 Resolugio Seguranga da 4 de 2013 - e-Fau (Formulario Eletronico de Solicitagdes Receita
Informagédo da Receita de Acesso de Usuarios e Contas de Servigos). | Federal do
Federal do Brasil Brasil
Secretaria
9 de maio de Pré-requisitos de Seguranga para Sistemas Especial da
5.38| Nota Técnica | COTEC/SUCOR/RFB 22 2014 - Novos ou Novas Implementagdes para Receita
’ Sistemas Existentes. Federal do
Brasil
Secretaria
6 de maio de Requisitos de segurangas para os ambientes de | Especial da
5.39| Nota Técnica Cotec 18 2011 - laboratorio de desenvolvimento nas instalagdes Receita
da RFB. Federal do
Brasil
Secretaria
Requisitos de segurangas para Especial da
5.40 | Nota Técnica Cotec 14 2 dezl(‘;lla ;go de - desenvolvimento em ambientes de Fabrica de Receita
Software. Federal do
Brasil
Secretaria
o1 - ~ Especial da
5.41| Nota Técnica | COTEC/SUCOR/RFB 13 1% de julho de - Processo de Homologagdo de Softwares para | p 0\
2011 Ambiente de Desenvolvimento. Federal do

Brasil




Secretaria

. Coordenadora.-Geral de 4 de agosto de Altera a Portaria RFB/Cotec n° 106, de 30 de Espec1a}l da
5.42 Portaria Tecnologia da 68 - Receita
~ 2010 outubro de 2009.
Informagao Federal do
Brasil
Regulamenta os processos, os requisitos e 0s Secre_t aria
Coordenadora-Geral de . L L Especial da
543 Portaria Tecnologia da 106 30 de outubro | 30 de outubro de | responsaveis pela Homologagao e Autorizagao Receita
’ sla de 2009 2009 - BP de softwares na Secretaria da Receita Federal
Informagio . Federal do
do Brasil. .
Brasil
Secretaria
L . < . . Especial da
5.44 | Nota Técnica Disot/Coinf/Cotec 1 18 de janeiro de - Especificagdo de, r;qulsltos minimos de Receita
2010 laboratorios de testes.
Federal do
Brasil
Secretaria
- ~ Especial da
5.45| Nota Técnica Disot/Coinf/Cotec 46 10 de agosto de ) Teste de Compat.1b111~dade para Homologagao e Receita
2009 Autorizagdo de Software.
Federal do
Brasil
Secretaria
Especial da
.. R/RF 24 de abril de Monitoramento: solicitagdo e analise de logs de Receita
5:46| Nota Técnica | COTEC/SUCO B 29 2013 atividade do firewall institucional. Federal do
Brasil
~ Secretaria
Inspegdo de Seguranga Especial da
547 Nota Técnica RFB/Sucor/Cotec 53 8 de setembro . em Softwares e Hardwares,_ componentes ~da Receita
de 2014 Infraestrutura de Tecnologia da Informagao
o Federal do
utilizada pela RFB. .
Brasil
Secretaria
10 de setembro Consideragdes com base nos resultados da Especial da
5.48 | Nota Técnica RFB/Sucor/Cotec 59 - inspeg¢do de seguranga Receita
de 2014 ;
em softwares corporativo. Federal do
Brasil
Secretaria
. Especial da
5.49| Nota Técnica | COTEC/SUCOR/RFB gy | 20demarcode . Inspecdo de Seguranga em Softwares Receita
2013 Corporativos.
Federal do
Brasil
Regulamenta a geragao, tratamento, guarda e Secre_t aria
. . . ~ . Especial da
5.50 Portari Secretario da Receita 693 13 de fevereiro recuperagdo de registros de eventos (logs) no Receit
’ ortana Federal do Brasil de 2014 B ambito da Secretaria da Receita Federal do certa
. Federal do
Brasil. .
Brasil
Aprova o artefato especifico para .
. . Secretaria
armazenamento da defini¢do do registro de .
Coordenadora-Geral de . . ~ . Especial da
. . 21 de maio de Eventos dos sistemas de Informagao da Receita X
5.51 Portaria Tecnologia da 31 - . . Receita
Informacdo 2014 Federal do Brasil (RFB), conforme Portaria Federal do
RFB n° 693, de 13 de fevereiro de 2014, e da .
A Brasil
outras providéncias.
Presidente do Comité Secretaria
de Tecnologia e Dispde sobre registro de eventos de “consulta” | Especial da
N 20 de dezembro . N . .
5.52| Resolugdo Seguranga da 5 de 2013 - que envolvam informagdes protegidas por Receita
Informagédo da Receita sigilo fiscal ou bancario. Federal do
Federal do Brasil Brasil
Secretaria
. Lo Aprova a versdo 1.4 do Manual de Atividades | Especial da
5.53 Portaria RFB/Cotec 1 4 de janciro de | 4 de janeiro de 2012 de Seguranca da Informagao da Receita Federal Receita
2012 -BP .
do Brasil. Federal do
Brasil
Presidente do Cpmlte Autoriza hospedagem em nuvem publica das Secre_t aria
de Tecnologia e - . . . Especial da
~ 16 de marco de 18 de margo de solugdes informatizadas da RFB, inclusive .
5.54 Resolugido Seguranga da 1 . ~ . Receita
~ . 2020 2020 - BS aquelas que contenham informagdes protegidas
Informagdo da Receita or restricio de acesso Federal do
Federal do Brasil P ¢ ’ Brasil
Secretaria
. ~ . Especial da
5.55| Nota Técnica Disot/Coinf/Cotec 14 14 de julho de - Homologagaq d(i software Sistema de Receita
2010 Transmissdo Seura - STS. Federal do

Brasil




Aprova o Regimento Interno do Comité de Secretaria
. Secretario da Receita 28 de junho de 28 de junho de :l“ ecpologla N Segu}' anga da Ir}formaqao no Espec1a}l da
5.56 Portaria Federal do Brasil 801 2013 2013 - BP ambito da Secretaria da Receita Federal do Receita
Brasil de que trata o art. 1° da Portaria RFB n° | Federal do
800, de 28 de junho de 2013. Brasil
- . N Secretaria
Coordenador-Geral de Dispoe s?bre o uso do; dados ¢ informagdes Especial da
. . 27 de dezembro extraidos de bases informatizadas de .
5.57 Portaria Tecnologia e de 47 - . . . Receita
. ~ de 2000 propriedade da Secretaria da Receita Federal —
Sistemas de Informagao Federal do
SRF. .
Brasil
Secretaria
. A ; Especial da
. Secretario da Receita 28 de junho de 28 de junho de Institui o ~C Omltf) de' Tecnologia e 'Segurang:a.da Receita
5.58 Portaria X 800 Informagdo no ambito da Secretaria da Receita
Federal do Brasil 2013 2013 - BP . A Federal do
e da outras providéncias. !
Brasil
Secretaria
. Secretério da Receita 7 de abril de Dispde sobre a extracdo de dados armaze.nados Espec1e.11 da
5.59 Portaria Federal 609 2000 - nas bases de dados em usos na Secretaria da Receita
Receita Federal - SRF. Federal do
Brasil
Dispde sobre as medidas de seguranga a serem .
; < Secretaria
estabelecidas nos contratos de prestacdo de Especial da
5.60 Portaria Secretario da Receita 1098 7 de julho de ) servigo celebrados com o Servigo Federal de II{)ecei @
: Federal do Brasil 2000 Processamento de Dados - SERPRO, relativas
. - . . . Federal do
a dados, informagdes e sistemas informatizados Brasil
da Secretaria da Receita Federal.
Secretaria
- .. . Especial da
5611 Nota Técnica RFB/Sucor/Cotec 53 8 de agosto de ) Requisitos minimos de seguranga para servi¢co Receita
2014 de VPN.
Federal do
Brasil
Secretaria
. . Especial da
5.62| Nota Técnica Cotec/Cotin/Disin 35 14 de junho de - Servigo de Acesso Remoto (SAR) - Recursos Receita
2006 de Seguranga.
Federal do
Brasil
Secretaria
. . R . Especial da
563 Nota Técnica Cotee/Cotin/Disin 41 20 de abril de . Bloquglo de acesso a Internet quagdo a estagdo Receita
2007 estiver conectada ao SAR - Justificativas.
Federal do
Brasil
Secretaria
.. L . Regulamenta o uso de acesso remoto aos Especial da
Nota Técnica Cotec/Cotin/Dipre - 28 de fevereiro T . o .
5.64 . .. 25 - servi¢os informatizados da SRF utilizando Receita
Conjunta Disin de 2007 P
redes moveis celulares. Federal do
Brasil
Secretaria
Coordenadora-Geral de 28 de Dispde sobre o uso do Servigo de Acesso Especial da
5.65 Portaria Tecnologia da 86 novembro de - Remoto (SAR) ao Ambiente Informatizado da Receita
Informagao 2014 Receita Federal do Brasil. Federal do
Brasil
Secretaria
) Secretario da Receita 16 de setembro Estabelece normas rel_atlvas ao Serv_lco de Espec1§1 da
5.66 Portaria Federal do Brasil 2197 de 2009 - Acesso Remoto ao ambiente Informatizado da Receita
Secretaria da Receita Federal do Brasil (SAR). | Federal do
Brasil
Secretaria
Coordenador-Geral de 13 de setembro Instituir o Manual de Normas e Padrdes de Especial da
5.67 Portaria Tecnologia e Seguranca 59 de 2005 - Infra-estrutura de Redes da Receita Federal do Receita
da Informagao Brasil - RFB. Federal do
Brasil
Secretaria
. Coordengdor-Geral de 23 de margo de Define as fungdes de geréncia do sistema de Esp ec1g1 da
5.68 Portaria Tecnologia e Seguranga 23 - . . Receita
. 2004 gerenciamento da rede corporativa.
da Informagao Federal do
Brasil
Secretaria
18 de setembro Ampliagéo do uso de redes sem fio por Especial da
5.69| Nota Técnica | COTEC/SUCOR/RFB 54 de 2013 - equipamentos da RFB e aplicagdo da politica Receita
do firewall (SEP). Federal do

Brasil




Secretaria
Coordenador-Geral de 9 de ianeiro de Dispde sobre a implementagdo de redes sem fio| Especial da
5.70 Portaria Tecnologia da 2 ‘]201 5 - no ambiente corporativo da Secretaria da Receita
Informagao Receita Federal do Brasil. Federal do
Brasil
Dispde sobre normas, especificagdes técnicas e |  Secretaria
Ato N Coordena_dora-Geral de 25 de fevereiro | 28 de fevereiro de | . procedimentos para a 1mp1_antacao d~e Espec1§1 da
5.71| Declaratério | Tecnologia e Seguranca 1 infraestrutura de tecnologia da informagéo nos Receita
. > de 2019 2019 - DOU o . .
Executivo da Informagao escritorios da RFB em locais ou recintos Federal do
alfandegados. Brasil
Dispde sobre os procedimentos a serem Secretaria
Coordenador-Geral de . observados nos processos de implantagéo e Especial da
. . 28 de maio de ~ . .
5.72 Portaria Tecnologia da 43 2009 - homologagdo das redes locais ou acessos Receita
Informagao remotos instalados em recintos outros que ndo | Federal do
as Unidades Administrativas da RFB. Brasil
Secretaria
. N .. . Especial da
A 31 de maio de Solugdo de Conectividade - Configuracao .
5.73| Nota Técnica | COTEC/SUCOR/RFB 23 2011 - SNMPV3 - Switches Enterasys B#/C2/C3. Receita
Federal do
Brasil
Secretaria
. < .. [ Especial da
574 | Nota Técnica | COTEC/SUCOR/RFB a4 6 de julho de ) Solugdo de Conect1v1dade' - Politica de Receita
2012 Seguranga para Switches.
Federal do
Brasil
Secretaria
[ . Especial da
575 | Nota Técnica Difra/Coinf/Cotec 18 19 de outubro ) Configuracdo Basica dos Switches Enterasys Receita
de 2010 B#/C2.
Federal do
Brasil
Dispde sobre a transmissao de video via Rede Secre_t ara
Coordenadora-Geral de o . . . Especial da
. . 1° de novembro Receita na modalidade multicast e estabelece .
5.76 Portaria Tecnologia da 54 - . e . Receita
Inf ~ de 2011 normas relativas a sua utilizagdo no ambiente Federal d
niormagao informatizado da Receita Federal do Brasil. ccera’ do
Brasil
— . . o Secretaria
Coordenador-Geral de Dispde sobre o Servu;o.de Vldeocor.lt"ererl(:la e Especial da
577 Portari T logia d 53 26 de outubro | 28 de outubro de | estabelece normas relativas a sua utilizagdo no Receit
’ ortana gcio/og1a ¢a de 2011 2011 - BP ambiente informatizado da Receita Federal do ceeita
Informagéo . Federal do
Brasil. .
Brasil
Secretaria
. Secretario da Receita 29 de julho de |29 de julho de 2011 EstabeleceAnOITmas r?latl\./as ao Serv1g:o.de Esp 6012.11 da
5.78 Portaria - 3190 Videoconferéncia no ambito da Secretaria da Receita
Federal do Brasil 2011 - BP X .
Receita Federal do Brasil. Federal do
Brasil
Secretaria
Coordenador-Geral de 18 de iulho de Dispde sobre a seguranga no Ambiente Especial da
5.79 Portaria Tecnologia e Seguranga 34 23)07 - Domino Notes da Receita Federal do Brasil Receita
da Informagao (RFB). Federal do
Brasil
Secretaria
. . 11 de L e . . Especial da
. Secretario da Receita Dispde sobre a utilizagdo do Correio Eletrénico .
5.80 Portaria 1397 novembro de - O . . Receita
Federal no ambito da Secretaria da Receita Federal.
2002 Federal do
Brasil

Referéncia: Processo n® 12100.105484/2021-76.
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Boletim de Servigo Eletronico em 02/02/2022

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

RESOLUCAO CESI/ME N° 4, DE 2 DE FEVEREIRO DE 2022

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informacdo, com a
finalidade de elaborar normativo de seguranca da
informacao sobre uso de e-mail.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribuigdes que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n°® 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranca da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagdo complementar a Politica
de Seguranca da Informag@o do Ministério da Economia, sob o tema "Uso de e-mail".

Art. 2° O Grupo de Trabalho sera composto pelos seguintes membros:

I - representante da Procuradoria-Geral da Fazenda Nacional;

IT - representante da Secretaria Especial do Tesouro e Or¢amento;

IIT - representante da Secretaria Especial da Receita Federal do Brasil,

IV - representante da Secretaria Especial do Programa de Parcerias de Investimentos;

V - representante da Coordenagdo-Geral de Infraestrutura de Tecnologia da Informacao
da Diretoria de Tecnologia da Informagao; e

VI - representante da Coordenagdo-Geral de Estratégia e Gestao de Tecnologia da Informacgao
da Diretoria de Tecnologia da Informacgao, que coordenara o trabalho do grupo.

§1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.

§2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigdes,
elaboragdo da minuta, bem como o agendamento das reunides ¢ do cronograma de trabalho.

§3° A participacdo no Grupo de Trabalho serd considerada prestacdo de servico publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais € convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§1° As reunides extraordindrias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia 1til da data da
reuniao.

§2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao € de maioria simples.



§3° O Coordenador submetera a votagao dos membros os temas que dependam de deliberacao
ou da aprovagdo do Grupo de Trabalho.

§4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,

prorrogaveis por igual periodo, e apresentard ao fim de seus trabalhos uma minuta de resolu¢do que devera
ser submetida para deliberacdo do CESI.

Art. 5° Esta Resolugd@o entra em vigor a partir de 1° de margo de 2022.

Documento assinado eletronicamente
BRUNO SILVA DA SILVEIRA
Secretario de Gestdo Corporativa substituto

Presidente do Comité Estratégico de Seguranca da Informacgao substituto

eil Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) de Gestao
ﬂiwm: inl’ Corporativa Substituto(a), em 02/02/2022, as 15:29, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
- https:/sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 21274568 e o
codigo CRC 28AC6CE9.

Referéncia: Processo n® 12100.105484/2021-76. SEI n°® 21274568
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Boletim de Servigo Eletronico em 02/02/2022

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

RESOLUCAO CESI/ME N° 5, DE 2 DE FEVEREIRO DE 2022

Institui  Grupo de Trabalho, no ambito do Comité
Estratégico de Seguranca da Informacdo, com a
finalidade de elaborar normativo de seguranca da
informacao sobre gestdo de risco.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das
atribui¢des que lhe foram conferidas pelo inciso IV do art. 35 da Portaria GM/ME n° 339, de 8 de outubro de
2020, e tendo em vista o disposto no inciso II do art. 14 da Portaria GM/ME n° 218, de 18 de maio de 2021, e
a deliberagdo do Comité registrada no Processo n°® 12100.103863/2020-41, resolve:

Art. 1° Fica instituido Grupo de Trabalho, no ambito do Comité Estratégico de Seguranca da
Informacao - CESI, com a finalidade de elaborar norma de seguranca da informagdo complementar a Politica
de Seguranca da Informag@o do Ministério da Economia, sob o tema "Gestdo de risco".

Art. 2° O Grupo de Trabalho sera composto pelos seguintes membros:

I - representante do Comité de Gestdo de Riscos, Transparéncia, Controle e Integridade;
II - representante da Procuradoria-Geral da Fazenda Nacional;

IIT - representante da Secretaria Especial do Tesouro e Or¢amento;

IV - representante da Secretaria Especial da Receita Federal do Brasil;

V - representante da Secretaria Especial de Produtividade, Emprego e Competitividade;
VI - representante da Secretaria Especial do Programa de Parcerias de Investimentos; e

VII - representante da Coordenacdo-Geral de Estratégia e Gestdo de Tecnologia da
Informacao da Diretoria de Tecnologia da Informagao, que coordenaré o trabalho do grupo.

§1° Cada unidade designara, no prazo de 10 dias uteis, por meio de oficio da autoridade
competente, um titular e um suplente, que possuam conhecimento técnico sobre o tema da norma proposta e
tenham conhecimento sobre os processos relacionadas na unidade a qual representam.

§2° Cabera ao Coordenador do Grupo de Trabalho o papel de consolidador das contribuigoes,
elaboragdo da minuta, bem como o agendamento das reunides ¢ do cronograma de trabalho.

§3° A participagdo no Grupo de Trabalho serd considerada prestagdo de servigo publico
relevante, ndo remunerada.

Art. 3° As reunides ordindrias serdo quinzenais € convocadas com prazo minimo de trés dias
uteis, podendo ser remotas ou presenciais.

§1° As reunides extraordindrias ocorrerdo, sempre que convocado pelo seu
Coordenador, preferencialmente em meio eletronico, com antecedéncia minima de um dia 1til da data da
reuniao.

§2° O quérum de reunido do Grupo de Trabalho ¢ de maioria absoluta dos membros e o
quorum de aprovagao € de maioria simples.



§3° O Coordenador submetera a votagao dos membros os temas que dependam de deliberacao
ou da aprovagdo do Grupo de Trabalho.

§4° Além do voto ordinario, o Coordenador do Grupo de Trabalho terd o voto de qualidade
em caso de empate.

Art. 4° O Grupo de Trabalho de que trata esta Resolucdo atuard pelo periodo de trés meses,
prorrogaveis por igual periodo, e apresentard ao fim de seus trabalhos uma minuta de resolu¢do que devera
ser submetida para deliberagdo do CESI e do Comité de Gestdo de Riscos, Transparéncia, Controle e
Integridade, visando a publicagdo de uma norma conjunta.

Art. 5° Esta Resolugdo entra em vigor a partir de 1° de margo de 2022.

Documento assinado eletronicamente
BRUNO SILVA DA SILVEIRA
Secretéario de Gestdo Corporativa substituto

Presidente do Comité Estratégico de Seguranca da Informagao substituto

eil Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) de Gestao
ﬂiwm: inl’ Corporativa Substituto(a), em 02/02/2022, as 15:29, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

- A autenticidade deste documento pode ser conferida no site

G- https:/sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 21274601 ¢ o
codigo CRC BCFOC115.

Referéncia: Processo n® 12100.105484/2021-76. SEI n°® 21274601
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE PORTARIA [CMG-CESI] /ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Portaria final a partir desta
minuta, serd necessario que o usuario realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Portaria igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

) apagar esta nota explicativa; e

f) salvar o documento.

Caso a Portaria seja da area de pessoal, utilizar o tipo de documentoPortaria de Pessoal.

Altera a Portaria GME n° 218, de 19 de maio de 2020,
que institui a Politica de Seguranga da Informagao do
Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo unico do art. 87 da Constituigdo, e tendo em vista o disposto no inciso II do art. 15 do
Decreto n® 9.637, de 26 de dezembro de 2018, no art. 9°, no art. 10 e no inciso VII do art. 12 da Instru¢ao
Normativa n° 1, de 27 de maio de 2020, bem como no inciso I do art. 35 da Portaria GME n° 339, de 8 de
outubro de 2020, resolve:

Apagar as Notas Explicativas para a finalizacdo do documento.
Observar o art. 3°-A do Decreto n° 10.139, de 28 de novembro de 2019, com relagdo aos padrdes de estrutura, articulacao,
redacdo e formatacdo do ato normativo.

Art. 1° A Portaria GME n° 218, de 19 de maio de 2020, passa a vigorar com as seguintes
alteracoes:

"Art. 1° Esta Portaria institui a Politica de Seguranca da Informagdo do Ministério da
Economia, com a finalidade de estabelecer principios e diretrizes para a implementacdo de agdes de
seguranca da informacao e, no que couber, para o relacionamento com outros 6rgaos publicos ou entidades
privadas.

§ 2° Na medida do possivel, as acdes de capacitagdo previstas no paragrafo anterior deverao
ser conduzidas de modo a possibilitar o compartilhamento de materiais educacionais sobre seguranca da
informacao, respeitando, em qualquer situacdo, a propriedade intelectual protegida." (NR)

CATE. T, et e e



IT - estabelecer normas e procedimentos destinados a disciplinar e proteger o uso da
informag¢do no ambito do Ministério, complementando os controles de gestdo de seguranca da informacao
contidos nesta Politica." (NR)

"Art. 17. E vedada a exploracio de eventuais vulnerabilidades, as quais devem ser
comunicadas ex officio as instancias competentes assim que identificadas." (NR)

"Art. 19. A Politica de Seguranca da Informacdo do Ministério da Economia devera ser
revisada quando considerada necesséria pelo Comité Estratégico de Seguranca da Informagdo ou a cada
quatro anos a contar da data de sua publicagdo, nunca excedendo o intervalo de quatro anos entre as
revisoes." (NR)

CATE 200 e e

Paragrafo unico. As instru¢des complementares de que trata o caput deverdo ser comunicadas
ao CESI para revisao do Sistema de Gestdo de Seguranga da Informacgdo do Ministério da Economia. " (NR)

"Art. 21. As duvidas sobre a Politica de Seguranca da Informagao do Ministério da Economia
e seus documentos devem ser submetidas ao Comité Estratégico de Seguranca da Informacao, utilizando os
canais de contato do Colegiado disponibilizados na pagina de Seguranga da Informagdo na Extranet e
Internet." (NR)

Art. 2° O Anexo II da Portaria GME n° 218, de 19 de maio de 2020, passa a vigorar com as
seguintes alteracdes:

"1.5. Decreto n° 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos orgdos e das entidades da administra¢do publica federal direta,
autarquica e fundacional;" (NR)

Art. 3° Esta Portaria entra em vigor em 1° de fevereiro de 2022.

Documento assinado eletronicamente

PAULO GUEDES

Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrative, em 24/12/2021, as 11:17, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

assinat ul a Llj
eletrbnica

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 24/12/2021, as 11:37, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

assinatura Llj
eletrbnica

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacao, em 27/12/2021, as 14:49, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

assinat u! a Llj
eletrénica

. A autenticidade deste documento pode ser conferida no site

yL https //sei.economia.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 21311289 ¢ o
cédigo CRC (C5242468.

Referéncia: Processo n°® 12100.105484/2021-76. SEIn® 21311289
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Nota Informativa SEI n° 42966/2021/ME

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Revisao da Politica de Seguranca da Informacio do Ministério da Economia.

OBJETO:

Trata-se de proposta de alteracdo da Politica de Seguranga da Informac¢do do Ministério da
Economia pelo Comité Estratégico de Seguranca da Informagao - CESI.

INFORMACOES COMPLEMENTARES:

A atual Politica de Seguranca da Informacdo do Ministério da Economia - POSI/ME possui
sua politica de atualizacdo, estabelecendo a periodicidade anual para suas revisdes ou quando considerada
necessaria pelo CESI:

Art. 19. A Politica de Seguranca da Informacdo do Ministério da Economia devera ser
revisada em funcdo de alteragdes na legislagdo pertinente, de diretrizes politicas do Governo
Federal, de alteragdes nos normativos do Orgdo, quando considerada necesséria pelo Comité
Estratégico de Seguranca da Informacfo, ou a cada doze meses a contar da data de sua
publicacao.

(grifo nosso)

A Portaria GME n°® 218, de 19 de maio de 2020, que institui a POSI/ME, foi publicada no
Diario Oficial da Unido em 20 de maio de 2020. Assim, na 3* Reunido Ordinaria do Comité, realizada em 19
de margo de 2021, foi iniciado o processo de revisdo da Politica, com a solicitacdo de contribuicdo aos
membros, conforme COMUNICACAO CMG-CESI sob o n° SEI 13654761.

Recebidas as contribuigdes, a secretaria-executiva consolidou e analisou cada uma,
submetendo para aprovagdo dos membros na reunido seguinte, por meio do Voto n°
09/2021/CESI/CMG/GME-ME (20775233). Conforme consta na ata da 4" reunido (21142815), a planilha
com as contribuicdes para a revisdo da POSI/ME foi aprovada pela totalidade dos membros presentes, na
qual consta dezessete contribui¢des, sendo que, apenas oito delas foram consideradas pertinentes para
alteracao.

Importante destacar que ao CESI ¢ dada a competéncia de propor alteracdes a Politica de
Seguranca da Informacao pela Portaria GME n° 339, de 8 de outubro de 2020:
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Art. 35. Ao CESI compete:

I - propor a politica de seguranca da informacdo do Ministério e suas alteragoes;

11 - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagdo -
PNSI;

111 - assessorar na implementagdo das agoes de seguranga da informagdo,

1V - constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre
seguran¢a da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranga da informagdo do Ministério;

VI - planejar e propor a alocag¢do de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagdo, e VII - promover cultura de seguranga da informagdo no
Ministério.

(grifo nosso)

Assim, para dar encaminhamento a proposi¢do de alteracio da POSI/ME, foi elaborada a
minuta de portaria (21311289) que altera a Portaria GME n°® 218, de 2020. Essa minuta devera seguir para
analise juridica da Procuradoria-Geral da Fazenda Nacional, visando ao seu encaminhamento para avaliacao
e, se aprovado, assinatura do Sr. Ministro de Estado da Economia.

CONCLUSAO: Pelo exposto, submete-se a minuta de portaria (21311289) a apreciagio da Procuradoria-
Geral da Fazenda Nacional para andlise e emissdo de parecer juridico quanto a matéria apresentada.

Documento assinado eletronicamente
SUED DE SOUZA LIMA EVANGELISTA

Analista Técnico Administrativo
De acordo. Encaminhe-se a considerag¢do do Diretor de Tecnologia da Informagao.

Documento assinado eletronicamente
RACHEL OLIVEIRA CORREA DA MOTTA

Coordenadora-Geral de Estratégia e Gestao de Tecnologia da Informagao

De acordo. Encaminhe-se o processo a Procuradoria-Geral da Fazenda Nacional.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA
Diretor de Tecnologia da Informacao

Secretaria-Executiva do Comité Estratégico de Seguranga da Informagao

=
jEI! Llil’ Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-

S Administrativo, em 24/12/2021, as 11:17, conforme horario oficial de Brasilia, com fundamento no § 3°

do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 24/12/2021, as 11:37, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 .

assinat ul a L]j
eletrbnica

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacao, em 27/12/2021, as 14:49, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

ass Il"l.l! ura L‘j
eletrénica

: A autenticidade deste documento pode ser conferida no site
_' https://sei.economia.gov.br/sei/controlador_externo.php?

'_ acao=documento_conferir&id orgao acesso_externo=0, informando o cdédigo verificador 21325151 ¢ o
codigo CRC S047FCF9.

Processo n° 12100.105484/2021-76. SEIn® 21325151
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MINISTERIO DA ECONOMIA

Procuradoria-Geral da Fazenda Nacional

Procuradoria-Geral Adjunta de Consultoria de Pessoal, Normas e Patrimonio

Gabinete da Procuradoria-Geral Adjunta de Consultoria de Pessoal, Normas e Patrimonio
Coordenacao-Geral de Atos Normativos e Matéria Residual

PARECER SEI N° 295/2022/ME

Documento preparatério, nos termos do art. 7°, § 3°,
da Lei no 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacgao). Acesso restrito até a tomada de
decisdo ou a publicacdo do ato normativo (art. 20 do
Decreto n°® 7.724, de 16 de maio de 2012).

Direito Administrativo. Consulta a respeito de
juridicidade de minuta de Portaria que "Altera a
Portaria GME n° 218, de 19 de maio de 2020, que
institui a Politica de Seguranca da Informagdo do
Ministério da Economia”.  Juridicidade formal e
material.

Processo SEI n° 12100.105484/2021-76.

Chega ao exame desta Coordenagdo-Geral de Atos Normativos e Matérias Residuais da
Procuradoria-Geral da Fazenda Nacional (CAN/PGFN), por intermédio do Processo SEI
n° 12100.105484/2021-76, minuta de Portaria que "Altera a Portaria GME n° 218, de 19 de maio de 2020,
que institui a Politica de Seguranga da Informagdo do Ministério da Economia".

I
2. Por meio da Nota Informativa SEI n°® 42966/2021/ME (doc. SEI n° 21325151), o Comité
Estratégico de Seguranga da Informacgao justifica a proposta, nos seguintes termos:

OBJETO:
Trata-se de proposta de alteracdo da Politica de Seguranca da Informagdo do Ministério da
Economia pelo Comité Estratégico de Seguranga da Informagao - CESI.

INFORMACOES COMPLEMENTARES:

A atual Politica de Seguranca da Informag¢do do Ministério da Economia - POSI/ME possui sua
politica de atualizag@o, estabelecendo a periodicidade anual para suas revisdes ou quando
considerada necessaria pelo CESI:

Art. 19. A Politica de Seguranca da Informaciao do Ministério da Economia devera ser
revisada em funcdo de alteragdes na legislagdo pertinente, de diretrizes politicas do Governo
Federal, de alteragdes nos normativos do Orgdo, quando considerada necessaria pelo Comité
Estratégico de Seguranca da Informaciao, ou a cada doze meses a contar da data de sua
publicacao.

(grifo nosso)



A Portaria GME n° 218, de 19 de maio de 2020 , que institui a POSI/ME, foi publicada no
Diario Oficial da Unido em 20 de maio de 2020. Assim, na 3* Reunido Ordinaria do Comité,
realizada em 19 de margo de 2021, foi iniciado o processo de revisdo da Politica, com a
solicitacdo de contribui¢io aos membros, conforme COMUNICACAO CMG-CESI sob o n°
SEI 13654761.

Recebidas as contribuigoes, a secretaria-executiva consolidou e analisou cada uma, submetendo
para aprovagdo dos membros na reunido seguinte, por meio do Voto n°
09/2021/CESI/CMG/GME-ME (20775233). Conforme consta na ata da 4* reunido ( 21142815),
a planilha com as contribuicdes para a revisdo da POSI/ME foi aprovada pela totalidade dos
membros presentes, na qual consta dezessete contribuigdes, sendo que, apenas oito delas foram
consideradas pertinentes para alteragdo.

Importante destacar que ao CESI ¢ dada a competéncia de propor alteragdes a Politica de
Seguranca da Informagdo pela Portaria GME n° 339, de 8 de outubro de 2020 :

Art. 35. Ao CESI compete:

1 - propor a politica de seguranca da informacdo do Ministério e suas alteracoes;

1l - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagdo -
PNSI;

111 - assessorar na implementagdo das agées de seguranga da informagao,

1V - constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre
seguran¢a da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranca da informagdo do Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranga da informagdo, e VII - promover cultura de seguranga da informagdo no
Ministério.

(grifo nosso)

Assim, para dar encaminhamento a proposi¢do de alteracdo da POSI/ME, foi elaborada a
minuta de portaria (21311289) que altera a Portaria GME n° 218, de 2020 . Essa minuta devera
seguir para analise juridica da Procuradoria-Geral da Fazenda Nacional, visando ao seu
encaminhamento para avaliagdo e, se aprovado, assinatura do Sr. Ministro de Estado da
Economia.

CONCLUSAO: Pelo exposto, submete-se a minuta de portaria (21311289) a apreciagdo da
Procuradoria-Geral da Fazenda Nacional para analise e emissdo de parecer juridico quanto
a matéria apresentada.

3. A minuta a ser analisada consta do doc. SEI n® 21311289.
4. Eis o essencial a relatar. Passa-se a analise juridica.
11}
5. Em relagdo a juridicidade formal, aponte-se a competéncia da autoridade signataria para edi¢ao

do ato, em razdo das alteragdes objetivarem a mudanca na Portaria n°® 218 (Institui a Politica de Seguran¢a
da Informagdao do Ministério da Economia), de 19 de maio de 2020, de lavra do Ministro de Estado da
Economia. Ademais, a Instru¢do Normativa n° 01, de 27 de maio de 2020, do Ministro de Estado Chefe do
Gabinete de Seguranga Institucional da Presidéncia Da Republica, diz ser de atribui¢do da autoridade
maxima do 6rgdo ou da entidade, a respectiva Politica de Seguranca da Informagao, nos termos de seu art. 9,
in verbis:

Art. 9° E obrigatério a todos os orgios e as entidades da administragdo publica federal possuir
uma Politica de Seguranga da Informacgao, implementada a partir da formalizacdo e aprovagao
por parte da autoridade maxima da instituicdo, com o objetivo de estabelecer diretrizes,
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responsabilidades, competéncias e subsidios para a gestdo da seguranga da informacao.

6. Quanto a juridicidade material, a minuta Portaria ¢ composta de 3 (trés) artigos, sendo o tltimo a
clausula de vigéncia. O art. 1° promove as seguintes modificagdes na Portaria GME n° 218, de 2020: i) no
caput do art. 1° (a redagdo que ¢ "Instituir a Politica de Seguranca da Informac¢do, no &mbito do Ministério
da Economia, com a finalidade de estabelecer principios e diretrizes para a implementacdo de agdes de
seguran¢a da informag¢do e, no que couber, no relacionamento com outros 6rgdos publicos ou entidades
privadas", passa a ser "Esta Portaria institui a Politica de Seguran¢a da Informacdo do Ministério da
Economia, com a finalidade de estabelecer principios e diretrizes para a implementacdo de agdes de
seguranc¢a da informacdo e, no que couber, para o relacionamento com outros 6rgaos publicos ou entidades
privadas"); ii) no § 2° do art. 10 (a redacdo atual ¢ "As agdes de capacitagdo previstas no paragrafo anterior
deverdo ser conduzidas de modo a possibilitar o compartilhamento de materiais educacionais sobre
seguran¢a da informacdo", e passard a ser "Na medida do possivel, as a¢cdes de capacitacdo previstas no
pardgrafo anterior deverdo ser conduzidas de modo a possibilitar o compartilhamento de materiais
educacionais sobre seguranga da informagao, respeitando, em qualquer situagdo, a propriedade intelectual
protegida"); iii) no inciso II do art. 14 (redagdo atual ¢ "estabelecer normas e procedimentos destinados a
disciplinar e proteger o uso da informa¢do no ambito do Ministério, complementando a Politica de
Seguranga da Informag¢do do Ministério da Economia, sobre, dentre outros que julgar pertinente, os seguintes
temas julgados relevantes para a sua atuacdo: a) Tratamento da Informacdo; b) Tratamento de Incidentes de
Rede; c) Gestdo de Risco; d) Gestdo de Continuidade; e) Auditoria e Conformidade; f) Controles de
Acesso; g) Uso de e-mail; h) Acesso a Internet; 1) Gestdo de Ativos de Informacao; j) Seguranca Fisica e do
Ambiente; k) Seguranca em Recursos Humanos; 1) Gestdo de Operacdes e Comunicagdes; m) Criptografia;
e n) Desenvolvimento Seguro de Software", e passard a ser "estabelecer normas e procedimentos destinados
a disciplinar e proteger o uso da informacdo no ambito do Ministério, complementando os controles de
gestdo de seguranga da informagdo contidos nesta Politica"); iv) no art. 17 (a redagdo atual é "E vedada a
exploragdo de eventuais vulnerabilidades, as quais devem ser comunicadas ex officio as instancias
superiores, assim que identificadas", e serd "E vedada a exploragdo de eventuais vulnerabilidades, as quais
devem ser comunicadas ex officio as instancias competentes assim que identificadas"); v) no art. 19 (redagdo
atual é "A Politica de Seguranga da Informagdo do Ministério da Economia devera ser revisada em fungao de
alteragdes na legislagdo pertinente, de diretrizes politicas do Governo Federal, de alteragdes nos normativos
do Orgdo, quando considerada necessaria pelo Comité Estratégico de Seguranga da Informacdo, ou a cada
doze meses a contar da data de sua publicagdo", e sera "A Politica de Seguranca da Informacao do Ministério
da Economia devera ser revisada quando considerada necessaria pelo Comité Estratégico de Seguranca da
Informacdo ou a cada quatro anos a contar da data de sua publicagdo, nunca excedendo o intervalo de quatro
anos entre as revisoes"); e vi) no art. 21 (a redagdo presente ¢ "As duvidas sobre a Politica de Seguranca da
Informacgao do Ministério da Economia e seus documentos devem ser submetidas ao Comité Estratégico de
Seguranca da Informagdo", e passara a ser "As duvidas sobre a Politica de Seguranca da Informacgdo do
Ministério da Economia e seus documentos devem ser submetidas ao Comité Estratégico de Seguranca da
Informacao, utilizando os canais de contato do Colegiado disponibilizados na pagina de Seguranca da
Informacao na Extranet e Internet"). Ademais, ainda no art. 1° da minuta, ¢ acrescido o paragrafo Uinico ao
art. 20 da ja mencionada Portaria GME n° 218, de 2020, constando que "Paragrafo nico. As instrugdes
complementares de que trata o caput deverdo ser comunicadas ao CESI para revisao do Sistema de Gestao
de Seguranca da Informacao do Ministério da Economia". O art. 2° da minuta, por sua vez, altera o item
1.5 do Anexo II da Portaria GME n° 218, de 2020 (a redagdo atual ¢ "1. Esta norma foi elaborada em
conformidade as seguintes referéncias legais e normativas: [...] 1.5. Decreto n°® 8.638, de 15 de janeiro de
2016, que institui a Politica de Governanga Digital no ambito dos 6rgdos e das entidades da administragao
publica federal direta, autarquica e fundacional", e serd "1. Esta norma foi elaborada em conformidade as
seguintes referéncias legais e normativas: [...] 1.5. Decreto n® 10.332, de 28 de abril de 2020, que institui a
Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da
administracao publica federal direta, autarquica e fundacional").

7. As alteragdes e o acréscimo pretendidos, salvo melhor juizo, ndo parecem atentar contra normas



constitucionais ou legais. Assim, ndo sao vislumbrados obstaculos para o seguimento da proposta.

8. No que tange a técnica legislativa, a minuta parece obedecer aos preceitos da Lei Complementar
n° 95, de 26 de fevereiro de 1998, do Decreto n® 9.191, de 1° de novembro de 2017 e do Decreto n°® 10.139,
de 28 de novembro de 2019.

vV

9. Ante o exposto, adstritos aos limites das competéncias regimentais desta CAN/PGFN,
entendemos ndo haver o6bice juridico na proposta de minuta em apreco.

E o Parecer. A consideragao superior, com sugestao de encaminhamento do expediente
a Secretaria-Executiva do Ministério da Economia.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de janeiro de 2022.

ALEXANDRE BUDIB

Procurador da Fazenda Nacional

De acordo. A consideragao superior.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de janeiro de 2022.

MARIA EMANUELE ALVES PINHEIRO PIGNATON

Coordenadora-Geral de Atos Normativos e Matérias Residuais Substituta

Aprovo. Encaminhe-se a Secretaria-Executiva do Ministério da Economia, consoante
proposto.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de janeiro de 2022.

FABIANO DE FIGUEIREDO ARAUJO

Procurador-Geral Adjunta de Consultoria de Pessoal, Normas e Patrimdnio

Documento assinado eletronicamente por Fabiano de Figueiredo Araujo, Procurador(a)-Geral
Adjunto(a), em 20/01/2022, as 20:39, conforme horéario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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assinatura
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Documento assinado eletronicamente por Maria Emanuele Alves Pinheiro Pignaton,
Coordenador(a)-Geral Substituto(a), em 21/01/2022, as 10:26, conforme horario oficial de Brasilia,
com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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Documento assinado eletronicamente por Alexandre Carlos Budib, Procurador(a) da Fazenda
Nacional, em 21/01/2022, as 15:02, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
< https:/sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 21569890 ¢ o
codigo CRC E9B4B953.

Referéncia: Processo n® 12100.105484/2021-76 SEI n° 21569890
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MINISTERIO DA ECONOMIA
Secretaria Executiva
Secretaria de Gestdo Corporativa

Processo n° 12100.105484/2021-76

A o Comité Estratégico de Seguranca da Informacdo (CMG-CESI) para ciéncia e
providéncias cabiveis quanto ao Parecer SEI n° 295/2022/ME da PGFN (21569890).

Documento assinado eletronicamente
FLAVIA DE MOURA COIMBRA

Coordenadora-Geral de Gestao Corporativa

Seil Documento assinado eletronicamente por Flavia de Moura Coimbra, Coordenador(a)-Geral, em
. —— @ 21/01/2022, as 18:32, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
eletrénica Decreto n° 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
- https:/sei.economia.gov.br/sei/controlador_externo.php?

¢ z % acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 21846305 ¢ o
codigo CRC B1117D41.

Referéncia: Processo n® 12100.105484/2021-76. SEI n°® 21846305
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE NOTA INFORMATIVA

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Revisao da Politica de Seguranca da Informac¢ao do Ministério da Economia.

OBJETO:

Trata-se de proposta de alteracdo da Politica de Seguranga da Informacdo do Ministério da
Economia pelo Comité Estratégico de Seguranca da Informagao.

INFORMACOES COMPLEMENTARES:

A Portaria GME n° 339, de 8 de outubro de 2020, d4 ao Comité Estratégico de Seguranga da
Informagao - CESI a competéncia de propor alteragdes a Politica de Seguranga da Informa¢do do Ministério
da Economia - POSI/ME, como destacado abaixo:

Art. 35. Ao CESI compete:

I - propor a politica de seguranca da informacao do Ministério e suas alteragoes;

Il - deliberar sobre os assuntos relativos a Politica Nacional de Seguranga da Informagdo -
PNSI;

11l - assessorar na implementa¢do das agoes de seguranga da informagdo;

1V - constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre
seguran¢a da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranca da informagdo do Ministério;

VI - planejar e propor a aloca¢do de recursos financeiros, humanos e de tecnologia, no que
tange a seguranga da informagdo, e VII - promover cultura de seguranga da informagdo no
Ministério.

(grifo nosso)

Com vistas a atender ao previsto na propria POSI/ME de que sua atualizagdo seria anual ou
quando considerada necessaria pelo CESI, na 3* Reunido Ordinaria do Comité, realizada em 19 de margo de
2021, foi iniciado o processo de revisao da Politica, com a solicitacdo de contribuicdo aos membros.

Recebidas as contribuigdes, a secretaria-executiva daquele Colegiado consolidou
e submeteu para aprovagdo dos seus membros na reunido seguinte, conforme consta na ata da 4* reunido


https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594

(21142815).

As contribui¢cdes aprovadas foram convertidas em minuta de portaria (21311289), a qual
seguiu para andlise juridica da Procuradoria-Geral da Fazenda Nacional - PGFN, encaminhada pela Nota
Informativa SEI n°® 42966/2021/ME (21325151).

Em sequéncia, o Parecer SEI n° 295/2022/ME (21569890), encaminhado pela PGFN,
aprovou a minuta proposta pelo CESI e sugeriu o encaminhamento do processo a Secretaria-Executiva do
Ministério da Economia.

CONCLUSAO: Tendo como referéncia a minuta de portaria de alteragdo da Politica de Seguranga da
Informacdo do Ministério da Economia (21311289), apresentada pelo Comité Estratégico de Seguranca da
Informacdo do Ministério da Economia e aprovada pela PGFN por meio do Parecer SEI n°
295/2022/ME (21569890), encaminho o processo a consideragdo do Sr. Secretario-Executivo e, caso de
acordo, posterior envio ao Gabinete do Ministro da Economia para despacho.

Documento assinado eletronicamente
DANIELLE CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informagao

De acordo. Encaminhe-se conforme proposto.

Documento assinado eletronicamente
MARCELO PACHECO DOS GUARANYS

Secretario-Executivo

_ eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
_;ginm:. L‘ily Tecnologia da Informacao, em 01/02/2022, as 18:52, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

o A autenticidade deste documento pode ser conferida no site
s hittps://sei.economia.gov.br/sei/controlador_externo.php?
A acao=documento_conferir&id orgao acesso_externo=0, informando o coédigo verificador 21930693 ¢ o

codigo CRC 3357491E.

Processo n° 12100.105484/2021-76. SEI n° 21930693
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Processo n° 12100.100382/2020-83

Em atencdo ao Despacho SE-SGC (21846305), encaminho Minuta de Nota Informativa
(21930693), que trata sobre a proposta de alteracdo da Politica de Seguran¢a da Informacao do Ministério da
Economia a consideragdo da Presidente do Comité Estratégico de Seguranga da Informagao.

Brasilia, 31 de janeiro de 2022.

Documento assinado eletronicamente

ROGERIO GABRIEL NOGALHA DE LIMA
Diretor de Tecnologia da Informagao

Secretaria-Executiva do Comité Estratégico de Seguranca da Informagao

Seil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
. —— & Tecnologia da Informacao, em 01/02/2022, as 18:52, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
;= https://sei.economia.gov.br/sei/controlador_externo.php?

; % acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 21936710 ¢ o
codigo CRC 7E98254D.

Referéncia: Processo n® 12100.105484/2021-76. SEI n°® 21936710
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Boletim de Servigo Eletronico em 02/02/2022

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

RESOLUCAO CESI /ME N° 3, DE 2 DE FEVEREIRO DE 2022

Consolida os elementos de seguranga da informacdo que compde a
estrutura do Sistema de Gestdo de Seguranga da Informagao do Ministério
da Economia.

O COMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuigdes que lhe foram conferidas pelo
inciso I do art. 14 da Portaria GM/ME n° 218, de 19 de maio de 2020 e tendo em vista o disposto no § 5o do art. 3° e no art. 6° da Portaria GM/ME
n° 5.827, de 18 de maio de 2021, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranca da informacdo que compde a estrutura do Sistema de Gestdo de Seguranga
da Informagdo do Ministério da Economia - SGSI/ME, na forma do Anexo 1.

Paragrafo tinico. Os elementos de seguranca da informagéo estdo previstos na Portaria GM/ME n° 5.827, de 2021.
Art. 2° As politicas e os normativos que compde o arcabougo legal do SGSI/ME constam no Anexo II desta Resolugdo.
Art. 3° Os anexos encontram-se disponiveis para consulta no endereco eletronico extranet.economia.gov.br.

Art. 4° Esta Resolug@o entra em vigor a partir de 1° de marco de 2022.

Documento assinado eletronicamente
BRUNO SILVA DA SILVEIRA
Secretario de Gestdo Corporativa substituto

Presidente do Comité Estratégico de Seguranga da Informagao substituto

Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) de Gestio Corporativa Substituto(a), em 02/02/2022, as 15:29,
conforme horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

e
sel!
2 &
assinatura
eletrdnica

o A autenticidade deste documento pode ser conferida no site https://sei.economia.gov.br/sei/controlador_externo.php?

: = acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 22055603 e o cédigo CRC DD4DEOED.

ANEXO 1

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE GESTAO DE SEGURANCA
DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

x NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
1.1 Comité Estratégico de Seguranga da Informagao CESI | Portaria GME n° 339, de 8 de outubro de 2020 Mézt)srtlzr:noiada
Gestor de Seguranga da Informagao e Comunicagdo do Ministério da Portaria SE/ME n° 532, de 20 de margo de Ministério da

1.2 . GSIC/ME .

Economia 2019 Economia
2. Procuradoria-Geral da Fazenda Nacional - PGFN
# DESCRICAO SIGLA NORMATIVO DE INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO

2.1 Comité Estratégico de TI CETI-PGFN Portaria PGFN/ME n° 4171, de 13 de abril de 2021 Procuradoria-Geral da Fazenda Nacional
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3. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢camento - STN/SETO

X NORMATIVO DE X
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
3.1 Comité de Gestio da STN COGES|  Portaria n° 427, de 25 de junho de 2019 Secretaria do Tesouro
Nacional
32 Comité Operacional de SIC COSIC Portaria n® 425, de 25 junho de 2019 Secretaria do Tesouro
Nacional
33 Gestor de SIC N/A | Portaria n° 822, de 2 de outubro de 2017 Secretaria do Tesouro
Nacional
34 Equipe de Tratamento e Respo§tas a Incidentes em ETIR Portaria n°® 185, de 1 de abril de 2016 Secretaria .do Tesouro
Redes Computacionais Nacional
4. Secretaria Especial da Receita Federal do Brasil - RFB
X NORMATIVO DE .
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ESCOPO DE ATUACAO
41 Comité de Tecnologia e Seguranga da CETI- Portaria RFB n° 800, de 28 de junho de 2013 Secretaria Especial da .Recelta Federal do
Informagdo PGFN Brasil

ANEXO II
ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA -
SGSI/ME
1. Ministério da Economia
TIPO DO AUTORIDADE . DATA DE PUBLICAGCAO AMBITO DE
# DOCUMENTO SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
11 Portaria Ministro de Estado da 218 19 de maio de | 20 de maio de 2020 | Institui a Politica de Seguranga da Informagdo | Ministério da
’ Economia 2020 -DOU do Ministério da Economia. Economia
) Comité Estratégico de 27 de outubro | 3 de novembro de Aprova o Plano de Comum(zac;ao e Ca.parm'tagao Ministério da
1.2 Resolugio Seguranga da 1 de 2020 2020 - BPS em Seguranga da Informagao do Ministério da Economia
Informagao Economia (PCCSI/ME).
2. Secretaria de Gestao Corporativa da Secretaria-Executiva - SGC/SE
, PUBLICACAO A
4 TIPO DO AUTORIDADE NUMERO DATA DE 'C EMENTA AMBITO DE
DOCUMENTO SUBSCRITORA ASSINATURA (DATA/VEICULO) APLICACAO
. D1ret0r~d N Tecn‘ol.og3a' da 26 de fevereiro | 3 de margo de 2021 D1501p}1na a u}ll{zaqao do. S'erYlg:o de Ministério da
2.1 Portaria Informagéo do Ministério da 2385 Correio Eletronico do Ministério da .
. de 2021 - BPS X Economia
Economia Economia.
. D1retor~d N Tecn‘ol.og@‘ da 19 de abril de | 10 de maio de 2021 Aprova mo fielos de‘ Termos de Ministério da
22 Portaria Informagéo do Ministério da 4410 Responsabilidade utilizados pela .
. 2021 - BPS . . . N Economia
Economia Diretoria de Tecnologia da Informagao.
3. Procuradoria-Geral da Fazenda Nacional - PGFN
TIPODO | AUTORIDADE |, DATA DE PUBLICACAO AMBITO DE
# DOCUMENTO | SUBSCRITORA NUMERO ASSINATURA | (DATA/VEICULO) EMENTA APLICACAO
Procurador- - » ~ Procuradoria-
. Geral da 2 de julho de | 2 de julho de 2021 - | Dispoe sobre a Politica de Segurana da Informacdo e | *" 5 14,
3.1 Portaria F d 10880 5021 BPS Privacidade dos Dados no ambito da Procuradoria- F d
azenda Geral da Fazenda Nacional (POSIP-PGFN). azenda
Nacional Nacional
Procurador- Regulamenta a Politica de Governanga e Gestdo de | Procuradoria-
39 Portaria Geral da 10881 2 de julho de |2 de julho de 2021 -|  Dados, Informagao e Conhecimento no ambito da Geral da
’ Fazenda 2021 BPS Procuradoria-Geral da Fazenda Nacional — PGDIC- Fazenda
Nacional PGFN. Nacional
Procurador- Procuradoria-
. Geral da 13 de abril de o LA .. Geral da
33 Portaria Fazenda 4171 2021 - Institui Comité Estratégico de TI. Fazenda
Nacional Nacional

4. Secretaria do Tesouro Nacional da Secretaria Especial do Tesouro e Or¢amento - STN/SETO




. PUBLICACAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO I~)E
DOCUMENTO |[SUBSCRITORA ASSINATURA |(DATA/VEICULO) APLICACAO
Subsecretdrio de Institui e define o funcionamento da Equipe de .
Assuntos . . Secretaria do
. . 1 de abril de Tratamento e Resposta a Incidentes em Redes
4.1 Portaria Corporativos do 185 BP S . . Tesouro
2016 Computacionais da Secretaria do Tesouro Nacional - .
Tesouro Nacional
. STN.
Nacional
Subsecretario da
Subsecretaria de Sceretaria do
49 Portaria Riscos, 320 17 de maio de BP Aprova a Metodologia de Seguranga da Informagao e Tesouro
' Controles e 2019 Comunicagoes - SIC do Tesouro Nacional - STN. .
. Nacional
Conformidade -
SURIC
- Institui e disciplina o funcionamento do Comité .
Secretario do . . . ~ L Secretaria do
43 Portaria Tesouro 425 25 de junho de 26 de junho de | Operacional de Seguranga da Informacdo e Comunicagdes Tesouro
' Nacional 2019 2019 - DOU - COSIC no ambito Nacional
da Secretaria do Tesouro Nacional - STN.
L. Institui o Comité de Gestdo (COGES) no ambito da .
Secretario do . . . Secretaria do
4.4 Portaria Tesouro 427 25 de junhode | 26 de junho de Secretaria Tesouro
' . 2019 2019 - DOU do Tesouro Nacional, define suas competéncias e da outras .
Nacional  n Nacional
providéncias.
Subsecretario de
Assuntos . . Secretaria do
4 P . Corporativos do 1 11 de outubro | 14 de outubro de Dispde sobre a Politica de Seguranga da Informagao e Tesouro
o] ortaria Tesouro 6 de 2016 2016 - BP Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Subsecretario de
Assuntos 2 de outubro de Altera a Portaria STN n° 611, de 11 de outubro de 2016, | Secretaria do
4.6 Portaria Corporativos do 822 BP que dispde sobre a Politica de Seguranga da Informagéo e Tesouro
2017 A . . .
Tesouro Comunicagdes da Secretaria do Tesouro Nacional. Nacional
Nacional
Comité de
Seguranga da
~ Informgg:aci N 8 de janeiro de |8 de janeiro de 2016| Aprova a Norma de Controle de Acesso a rede local e as Secretaria do
4.7 Resolugio Comunicagdes 1 . . . Tesouro
; 2016 - BP pastas compartilhadas da Secretaria do Tesouro Nacional. .
da Secretaria do Nacional
Tesouro
Nacional
Comité de
Gestdo - COGES L . Aprova a Norma de Governanga de Seguranga da Secretaria do
~ . 30 de janeiro de| 6 de fevereiro de - S .
4.8 Resolugao da Secretaria do 2 Informagdo e Comunicagdes - SIC da Secretaria do Tesouro
2019 2019 - BP . .
Tesouro Tesouro Nacional. Nacional
Nacional
Comité de
Gestao - COGES 2 de iunho de Dispde sobre a Politica de Uso Aceitavel dos Recursos de | Secretaria do
4.9 Resolugdo da Secretaria do 6 J BP Tecnologia da Informag@o no ambito da Secretaria do Tesouro
2017 . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestao - CQGES 13 de dezembrol 14 de dezembro Aprova a politica para utlllzagao de servigos de Secretaria do
4.10( Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional - STN. Nacional
Nacional
Comité de
X Gestdo - CQGES 13 de dezembro| 14 de dezembro Aprova e} politica para utlllzag{ao de servigos de Secretaria do
4.11| Resolugdo da Secretaria do 12 computagdo em nuvem no ambito da Secretaria do Tesouro
de 2018 de 2018 - BPS . .
Tesouro Tesouro Nacional-STN. Nacional
Nacional
Coordenador-
Ordem de C’eral de 17 de abril 20 de abril 2017 - | Dispde sobre a Politica de Backup e retengéo de dados da Secretaria do
4.12 . Sistemas e 3 . . Tesouro
Servigo . 2017 BP Secretaria do Tesouro Nacional. .
Tecnologia de Nacional
Informagéo
Coordenador-
Geral de Aprova a politica de gestdo de ativos de TI no ambito Secretaria do
Ordem de X 12 de setembro ~ . . ~
4.13 Servico Sistemas e 7 de 2019 BP da Coordenagao de Sistemas e Tecnologia da Informagdo -|  Tesouro
¢ Tecnologia de COSIS da Secretaria do Tesouro Nacional - STN. Nacional
Informagao
5. Secretaria Especial da Receita Federal do Brasil - RFB
. PUBLICAGAO A
# TIPO DO AUTORIDADE NUMERO DATA DE ,C EMENTA AMBITO I?E
DOCUMENTO SUBSCRITORA ASSINATURA | (DATA/VEICULO) APLICACAO




Secretaria

4 Secretdrio da Receita 28 de abril de | 2 de junho de 2004 | Dispoe sobre a Politica de Seguranca da | Especial da
5.1 Portaria 450 Informagao no dmbito da Secretaria da Receita Receita
Federal 2004 - DOU
Federal. Federal do
Brasil
Dlspoe_ sobre as ~formas e critérios de seguranga Secretaria
Coordenadora-Geral de da informacao para o acesso a dados da Especial da
. . 8 de junho de 22 de junho de Secretaria da Receita Federal do Brasil (RFB) .
52 Portaria Tecnologia da 54 o o~ Receita
Informacio 2017 2017 - DOU por 6rgdos convenentes ou por 6rgaos e Federal do
entidades da Administragdo Publica Federal .
. - . Brasil
direta, autarquica e fundacional.
Altera a Portaria Cotec n°® 54, de 08 de junho
de 2017, que dispde sobre as formas e critérios | Secretaria
Coordenador-Geral de . . de seguranga da informagao para o acesso a Especial da
53 Portaria Tecnologia da 55 3 de2](1)1 il;o de J4de ]ul]l;cz)i? 2019 dados da Secretaria da Receita Federal do Receita
Informagao Brasil (RFB) por 6rgdos convenentes ou por Federal do
orgdos e entidades da Administragdo Publica Brasil
Federal direta, autarquica e fundacional.
Altera a Portaria RFB n° 54, de 08 de junho de
2017, que dispde sobre as formas e critérios de | Secretaria
) CoordenadoraTGeral de 6 de dezembro | 7 de dezembro de | SC8Uransa da {nformag:aq para o acesso a dgdos Espec1ql da
5.4 Portaria Tecnologia da 320 da Secretaria da Receita Federal do Brasil Receita
~ de 2018 2018 - BS o o
Informagao (RFB) por 6rgéos convenentes ou por 6rgéos e | Federal do
entidades da Administragdo Publica Federal Brasil
direta, autarquica e fundacional.
A . Secretaria
Comité de Tecnologia — .. N .
~ L Dispde sobre o acesso as informagdes da Especial da
~ da Informagédo da 26 de janeiro de . . . .
5.5 Resolugao . . 2 - Secretaria da Receita Federal do Brasil pelos Receita
Secretaria da Receita 2012 . .
. tribunais. Federal do
Federal do Brasil .
Brasil
Secretaria
. . . Lo Especial da
56 Portari Secretario da Receita 1343 24 de agosto de| 28 de agosto de | Dispde sobre o Protocolo de Auditabilidade da Receit
’ ortana Federal do Brasil 2018 2018 - BS Administragdo Tributaria e Aduaneira. ecerta
Federal do
Brasil
Secretaria
. . Especial da
57 | Nota Técnica RFB/Sucor/Cotec 66 3 de setembro ) Diretivas de Seguranga para o Ambiente Receita
de 2018 Seguro e Controlado da RFB.
Federal do
Brasil
Secretaria
. . ~ . Especial da
58 | Nota Técnica RFB/Sucor/Cotec 305 19 de setembro ) Retirada de informagdo do Ambiente Seguro e Receita
de 2018 Controlado da RFB.
Federal do
Brasil
Secretaria
~ . Especial da
5.9 | Nota Técnica RFB/Sucor/Cotec 319 11 de outubro . Restauragdo do Ambiente Seguro ¢ Controlado Receita
de 2018 da RFB e guarda de logs.
Federal do
Brasil
Secretaria
. L < Especial da
510 Nota Técnica RFB/Sucor/Cotec 59 16 de junho de ) Diretivas de Seguranga para as Estagdes de Receita
2017 Teletrabalho.
Federal do
Brasil
Secretaria
) L ~ Especial da
5.11| NotaTécnica | COTEC/SUCOR/RFB | 40 | 22 dejunhode - Diretivas de Seguranga de Estagdes de Receita
2012 Trabalho e Notebooks. Federal do
Brasil
Secretaria
. . . Especial da
512 | Nota Técnica | COTEC/SUCOR/RFB 70 27 de setembro ) Configuracao (Nio Flrew.all do Windows 7 nas Reccita
de 2012 estagdes restritas - PAGR.
Federal do
Brasil
Secretaria
L. Especial da
5.13| Nota Técnica | COTEC/SUCOR/RFB | 52 2014 - Acesso de usudrios externos (CGSN) aos Receita
recursos informatizados da RFB. Federal do

Brasil




Secretaria

16 de agosto de Terminal de Auto Atendimento em Portos, Especial da
5.14| Nota Técnica | COTEC/SUCOR/RFB 49 20g13 - Aeroportos e Pontos de Fronteira para Receita
preenchimento de e-DBV. Federal do
Brasil
Secretaria
12 de iulho de Disponibilizagdo de recursos Especial da
5.15| Nota Técnica | COTEC/SUCOR/RFB 40 23)13 - fisicos/atendimento presencial para Receita
contribuintes veicularem PER/DCOMP. Federal do
Brasil
Secretaria
o ~ Especial da
. 8 de agosto de Diretivas de Seguranca para as Estagdes dos .
5.16 | Nota Técnica RFB/Sucor/Cotec 41 2018 - Postos de Atendimento da RFB. Receita
Federal do
Brasil
Secretaria
4 de iunho de Normatizar o uso de privilégios Especial da
5.17| Nota Técnica | COTEC/SUCOR/RFB 35 J - administrativos no ambiente informatizado da Receita
2013 . .
RFB em ambito nacional. Federal do
Brasil
Dispde sobre o cadastramento de usudrios no Secretaria
Coordenadora-Geral de . . Sistema de Apoio as Atividades Especial da
. . 1 de fevereiro 1 de fevereiro de . . - .
5.18 Portaria Tecnologia da 12 Administrativas (SA3) como condi¢do Receita
~ de 2013 2013 - BP L .
Informagio necessaria ao acesso a0 Ambiente Federal do
Informatizado - segmento Windows. Brasil
Secretaria
Nota Técnica Difra- 6 de julho de Apresentar a nova solucéo de seguranga Especu}l da
319 Conjunta Dipot/Coinf/Cotec 13 2010 . corporativa Receita
J P P ' Federal do
Brasil
Dispde sobre a emissao de Certificados Secretaria
Coordenador-Geral de 11 de marco de | 13 de marco de Digitais e-CPF tipo A3 para usudrios da Especial da
5.20 Portaria Tecnologia da 14 20209 2020 - ]§S Secretaria da Receita Federal do Brasil (RFB) e Receita
Informagdo sobre a organiza¢do da Autoridade de Registro | Federal do
(AR) RFB Funcionarios. Brasil
Secretaria
10 de iulho de Regras para contingéncia do uso de certificado | Especial da
5.21| Nota Técnica | COTEC/SUCOR/RFB 41 J - digital no acesso a rede RFB com autenticacdo Receita
2013
no AD. Federal do
Brasil
Secretaria
. Secretario da Receita 17 de Institui o Dia da Seguranga da Informagdo na Esp ec1e.11 da
5.22 Portaria . 1.966 novembro de - . . . Receita
Federal do Brasil Secretaria da Receita Federal do Brasil.
2014 Federal do
Brasil
Secretaria
. Coordenador—g cral de 23 de maio de Aprova nova versao da Cartilha de Seguranca Esp CClé'il da
5.23 Portaria Tecnologia da 49 - N . . Receita
~ 2019 da Informagao da Receita Federal do Brasil.
Informagao Federal do
Brasil
Secretaria
. . . . . Especial da
Nota Técnica Difra- 31 de maio de Normatizagdo do uso de grupos do Active Receita
5.24 Conjunta Dipot/Coinf/Cotec 9 2010 - Directory nos sistemas internos e de ambito. Federal do
Brasil
Dispde sobre o ambiente de pré-producdo, em Secre-tarla
L . . L . Especial da
. Secretario da Receita 7 de outubro de carater temporario e excepcional, para .
5.25 Portaria . 1765 - L . ~ Receita
Federal do Brasil 2014 validag¢do ndo funcional da solugdo
. . s . . Federal do
informatizada Certiddo Negativa Unificada. .
Brasil
— Secretaria
Coordenadora-Geral de Dispae sobr'e a seguranca ¢ 0 coq&ole de Especial da
526 Portaria Tecnologia da 73 8 de dezembro | 16 de dezembro de acesso logico e fisico no ambiente Receita
’ sila de 2014 2014 - BS informatizado da Secretaria da Receita Federal !
Informagio . Federal do
do Brasil. .
Brasil
Dispoe sobre a desabilitagao de usuarios Secretaria
Coordenadora-Geral de 9 de outubro de externos ao ambiente informatizado Especial da
5.27 Portaria Tecnologia da 62 - daSecretaria da Receita Federal do Brasil com Receita
- 2013 L R "
Informagao situa¢do cadastral "nula" e "cancelada" na base | Federal do
CPF. Brasil




Dispde sobre a obrigatoriedade de utilizagdo do| Secretaria
. Secretario da Receita 12 de dezembro|| 13 de dezembro de Sistema Eletronico de Cf)l}trole de SOll(:,lt.a(;Of?S Espec1a}l da
5.28 Portaria Federal do Brasil 1698 de 2016 2016 - BS de Cadastramento e Habilitagdo de Usuarios do Receita
Ambiente Informatizado da Secretaria da Federal do
Receita Federal do Brasil. Brasil
Dispde sobre o Ambiente de Pré-Produgéo, em | Secretaria
) Secretario da Receita 7 de outubro de carater ten:lp.orafl(.) [ excepc~10na1, p'flra testes Especu}l da
5.29 Portaria - 1413 - preparatorios a implantag@o dos sistemas Receita
Federal do Brasil 2013 . s - N
previdenciarios migrados, sob gestdo da Federal do
Secretaria da Receita Federal do Brasil. Brasil
s Secretaria
Coordenadora-Geral de o o Dispde sobre o cqntrf)le de acesso quando do Especial da
. . 31 de janeiro de| 31 de janeiro de processo de criagdo de novas unidades .
5.30 Portaria Tecnologia da 4 L . ~ Receita
- 2014 2014 - BP administrativas por forca de alteragdes
Informagdo . f Federal do
regimentais. Brasil
Distribui licengas da ferramenta Oracle Essi)cg;t:lr lja
531 Portaria RFB/Cotec 64 25 de outubro ) Discoverer e faculta a0 Gerente de A{nblente Receita
de 2005 Informatizado solicitar desabilitagdo de
L Federal do
usuarios inativos. Brasil
Dispde sobre a Seguranga e o Controle de Secre.t ara
. - - - Especial da
. 4 de fevereiro Acesso Logico no Ambiente Informatizado — .
532 Portaria RFB/Cotec 6 - . P Receita
de 2011 segmento Oracle Designer no ambito da Federal d
Secretaria da Receita Federal do Brasil (RFB). eBergzil 0
Dispde sobre a Seguranga e o Controle de Secre.tarla
. . - - Especial da
. 30 de julho de Acesso Logico no Ambiente Informatizado — .
5.33 Portaria SRF/Cotec 55 - ~ . Receita
2004 segmento Acesso Nao Estruturado Via
. Federal do
Discoverer — ANED. Brasil
Secretaria
- Especial da
4 de agosto de Requisitos de Seguranga para acesso aos Receita
5.34| Nota Técnica Cotec/Cotin/Disin 49 2006 - Sistemas Web da SRF. Federal d
: ederal do
Brasil
N o Secretaria
Coordenadora-Geral de ) Dispoe §0bre a def_'lmg:ao de Cad_astradores Especial da
. . 4 de fevereiro Locais de Ambiente Informatizado — .
5.35 Portaria Tecnologia da 4 - . Receita
~ de 2011 segmentoOracle Designer para fins de
Informagio : . . Federal do
atendimento dos requisitos do sistema e-Fau. Brasil
Autoriza o uso do sistema e-FAU para o Secre.tarla
Coordenador-Geral de . . . . L Especial da
. . 3 de julho de |5 dejulho de 2019 -| tramite de solicitagdes de acesso logico pelo .
5.36 Portaria Tecnologia e Seguranga 54 . Receita
" 2019 BS Servigo Federal de Processamento de Dados
da Informagdo Federal do
(SERPRO). Brasil
Presidente do Comité Secretaria
de Tecnologia e 20 de dezembro Dispde sobre portarias de acesso a sistemas no | Especial da
5.37 Resolugio Seguranga da 4 de 2013 - e-Fau (Formulario Eletronico de Solicitagdes Receita
Informagédo da Receita de Acesso de Usuarios e Contas de Servigos). | Federal do
Federal do Brasil Brasil
Secretaria
9 de maio de Pré-requisitos de Seguranga para Sistemas Especial da
5.38| Nota Técnica | COTEC/SUCOR/RFB 22 2014 - Novos ou Novas Implementagdes para Receita
’ Sistemas Existentes. Federal do
Brasil
Secretaria
6 de maio de Requisitos de segurangas para os ambientes de | Especial da
5.39| Nota Técnica Cotec 18 2011 - laboratorio de desenvolvimento nas instalagdes Receita
da RFB. Federal do
Brasil
Secretaria
Requisitos de segurangas para Especial da
5.40 | Nota Técnica Cotec 14 2 dezl(‘;lla ;go de - desenvolvimento em ambientes de Fabrica de Receita
Software. Federal do
Brasil
Secretaria
o1 - ~ Especial da
5.41| Nota Técnica | COTEC/SUCOR/RFB 13 1% de julho de - Processo de Homologagdo de Softwares para | p 0\
2011 Ambiente de Desenvolvimento. Federal do

Brasil




Secretaria

. Coordenadora.-Geral de 4 de agosto de Altera a Portaria RFB/Cotec n° 106, de 30 de Espec1a}l da
5.42 Portaria Tecnologia da 68 - Receita
~ 2010 outubro de 2009.
Informagao Federal do
Brasil
Regulamenta os processos, os requisitos e 0s Secre_t aria
Coordenadora-Geral de . L L Especial da
543 Portaria Tecnologia da 106 30 de outubro | 30 de outubro de | responsaveis pela Homologagao e Autorizagao Receita
’ sla de 2009 2009 - BP de softwares na Secretaria da Receita Federal
Informagio . Federal do
do Brasil. .
Brasil
Secretaria
L . < . . Especial da
5.44 | Nota Técnica Disot/Coinf/Cotec 1 18 de janeiro de - Especificagdo de, r;qulsltos minimos de Receita
2010 laboratorios de testes.
Federal do
Brasil
Secretaria
- ~ Especial da
5.45| Nota Técnica Disot/Coinf/Cotec 46 10 de agosto de ) Teste de Compat.1b111~dade para Homologagao e Receita
2009 Autorizagdo de Software.
Federal do
Brasil
Secretaria
Especial da
.. R/RF 24 de abril de Monitoramento: solicitagdo e analise de logs de Receita
5:46| Nota Técnica | COTEC/SUCO B 29 2013 atividade do firewall institucional. Federal do
Brasil
~ Secretaria
Inspegdo de Seguranga Especial da
547 Nota Técnica RFB/Sucor/Cotec 53 8 de setembro . em Softwares e Hardwares,_ componentes ~da Receita
de 2014 Infraestrutura de Tecnologia da Informagao
o Federal do
utilizada pela RFB. .
Brasil
Secretaria
10 de setembro Consideragdes com base nos resultados da Especial da
5.48 | Nota Técnica RFB/Sucor/Cotec 59 - inspeg¢do de seguranga Receita
de 2014 ;
em softwares corporativo. Federal do
Brasil
Secretaria
. Especial da
5.49| Nota Técnica | COTEC/SUCOR/RFB gy | 20demarcode . Inspecdo de Seguranga em Softwares Receita
2013 Corporativos.
Federal do
Brasil
Regulamenta a geragao, tratamento, guarda e Secre_t aria
. . . ~ . Especial da
5.50 Portari Secretario da Receita 693 13 de fevereiro recuperagdo de registros de eventos (logs) no Receit
’ ortana Federal do Brasil de 2014 B ambito da Secretaria da Receita Federal do certa
. Federal do
Brasil. .
Brasil
Aprova o artefato especifico para .
. . Secretaria
armazenamento da defini¢do do registro de .
Coordenadora-Geral de . . ~ . Especial da
. . 21 de maio de Eventos dos sistemas de Informagao da Receita X
5.51 Portaria Tecnologia da 31 - . . Receita
Informacdo 2014 Federal do Brasil (RFB), conforme Portaria Federal do
RFB n° 693, de 13 de fevereiro de 2014, e da .
A Brasil
outras providéncias.
Presidente do Comité Secretaria
de Tecnologia e Dispde sobre registro de eventos de “consulta” | Especial da
N 20 de dezembro . N . .
5.52| Resolugdo Seguranga da 5 de 2013 - que envolvam informagdes protegidas por Receita
Informagédo da Receita sigilo fiscal ou bancario. Federal do
Federal do Brasil Brasil
Secretaria
. Lo Aprova a versdo 1.4 do Manual de Atividades | Especial da
5.53 Portaria RFB/Cotec 1 4 de janciro de | 4 de janeiro de 2012 de Seguranca da Informagao da Receita Federal Receita
2012 -BP .
do Brasil. Federal do
Brasil
Presidente do Cpmlte Autoriza hospedagem em nuvem publica das Secre_t aria
de Tecnologia e - . . . Especial da
~ 16 de marco de 18 de margo de solugdes informatizadas da RFB, inclusive .
5.54 Resolugido Seguranga da 1 . ~ . Receita
~ . 2020 2020 - BS aquelas que contenham informagdes protegidas
Informagdo da Receita or restricio de acesso Federal do
Federal do Brasil P ¢ ’ Brasil
Secretaria
. ~ . Especial da
5.55| Nota Técnica Disot/Coinf/Cotec 14 14 de julho de - Homologagaq d(i software Sistema de Receita
2010 Transmissdo Seura - STS. Federal do

Brasil




Aprova o Regimento Interno do Comité de Secretaria
. Secretario da Receita 28 de junho de 28 de junho de :l“ ecpologla N Segu}' anga da Ir}formaqao no Espec1a}l da
5.56 Portaria Federal do Brasil 801 2013 2013 - BP ambito da Secretaria da Receita Federal do Receita
Brasil de que trata o art. 1° da Portaria RFB n° | Federal do
800, de 28 de junho de 2013. Brasil
- . N Secretaria
Coordenador-Geral de Dispoe s?bre o uso do; dados ¢ informagdes Especial da
. . 27 de dezembro extraidos de bases informatizadas de .
5.57 Portaria Tecnologia e de 47 - . . . Receita
. ~ de 2000 propriedade da Secretaria da Receita Federal —
Sistemas de Informagao Federal do
SRF. .
Brasil
Secretaria
. A ; Especial da
. Secretario da Receita 28 de junho de 28 de junho de Institui o ~C Omltf) de' Tecnologia e 'Segurang:a.da Receita
5.58 Portaria X 800 Informagdo no ambito da Secretaria da Receita
Federal do Brasil 2013 2013 - BP . A Federal do
e da outras providéncias. !
Brasil
Secretaria
. Secretério da Receita 7 de abril de Dispde sobre a extracdo de dados armaze.nados Espec1e.11 da
5.59 Portaria Federal 609 2000 - nas bases de dados em usos na Secretaria da Receita
Receita Federal - SRF. Federal do
Brasil
Dispde sobre as medidas de seguranga a serem .
; < Secretaria
estabelecidas nos contratos de prestacdo de Especial da
5.60 Portaria Secretario da Receita 1098 7 de julho de ) servigo celebrados com o Servigo Federal de II{)ecei @
: Federal do Brasil 2000 Processamento de Dados - SERPRO, relativas
. - . . . Federal do
a dados, informagdes e sistemas informatizados Brasil
da Secretaria da Receita Federal.
Secretaria
- .. . Especial da
5611 Nota Técnica RFB/Sucor/Cotec 53 8 de agosto de ) Requisitos minimos de seguranga para servi¢co Receita
2014 de VPN.
Federal do
Brasil
Secretaria
. . Especial da
5.62| Nota Técnica Cotec/Cotin/Disin 35 14 de junho de - Servigo de Acesso Remoto (SAR) - Recursos Receita
2006 de Seguranga.
Federal do
Brasil
Secretaria
. . R . Especial da
563 Nota Técnica Cotee/Cotin/Disin 41 20 de abril de . Bloquglo de acesso a Internet quagdo a estagdo Receita
2007 estiver conectada ao SAR - Justificativas.
Federal do
Brasil
Secretaria
.. L . Regulamenta o uso de acesso remoto aos Especial da
Nota Técnica Cotec/Cotin/Dipre - 28 de fevereiro T . o .
5.64 . .. 25 - servi¢os informatizados da SRF utilizando Receita
Conjunta Disin de 2007 P
redes moveis celulares. Federal do
Brasil
Secretaria
Coordenadora-Geral de 28 de Dispde sobre o uso do Servigo de Acesso Especial da
5.65 Portaria Tecnologia da 86 novembro de - Remoto (SAR) ao Ambiente Informatizado da Receita
Informagao 2014 Receita Federal do Brasil. Federal do
Brasil
Secretaria
) Secretario da Receita 16 de setembro Estabelece normas rel_atlvas ao Serv_lco de Espec1§1 da
5.66 Portaria Federal do Brasil 2197 de 2009 - Acesso Remoto ao ambiente Informatizado da Receita
Secretaria da Receita Federal do Brasil (SAR). | Federal do
Brasil
Secretaria
Coordenador-Geral de 13 de setembro Instituir o Manual de Normas e Padrdes de Especial da
5.67 Portaria Tecnologia e Seguranca 59 de 2005 - Infra-estrutura de Redes da Receita Federal do Receita
da Informagao Brasil - RFB. Federal do
Brasil
Secretaria
. Coordengdor-Geral de 23 de margo de Define as fungdes de geréncia do sistema de Esp ec1g1 da
5.68 Portaria Tecnologia e Seguranga 23 - . . Receita
. 2004 gerenciamento da rede corporativa.
da Informagao Federal do
Brasil
Secretaria
18 de setembro Ampliagéo do uso de redes sem fio por Especial da
5.69| Nota Técnica | COTEC/SUCOR/RFB 54 de 2013 - equipamentos da RFB e aplicagdo da politica Receita
do firewall (SEP). Federal do

Brasil




Secretaria
Coordenador-Geral de 9 de ianeiro de Dispde sobre a implementagdo de redes sem fio| Especial da
5.70 Portaria Tecnologia da 2 ‘]201 5 - no ambiente corporativo da Secretaria da Receita
Informagao Receita Federal do Brasil. Federal do
Brasil
Dispde sobre normas, especificagdes técnicas e |  Secretaria
Ato N Coordena_dora-Geral de 25 de fevereiro | 28 de fevereiro de | . procedimentos para a 1mp1_antacao d~e Espec1§1 da
5.71| Declaratério | Tecnologia e Seguranca 1 infraestrutura de tecnologia da informagéo nos Receita
. > de 2019 2019 - DOU o . .
Executivo da Informagao escritorios da RFB em locais ou recintos Federal do
alfandegados. Brasil
Dispde sobre os procedimentos a serem Secretaria
Coordenador-Geral de . observados nos processos de implantagéo e Especial da
. . 28 de maio de ~ . .
5.72 Portaria Tecnologia da 43 2009 - homologagdo das redes locais ou acessos Receita
Informagao remotos instalados em recintos outros que ndo | Federal do
as Unidades Administrativas da RFB. Brasil
Secretaria
. N .. . Especial da
A 31 de maio de Solugdo de Conectividade - Configuracao .
5.73| Nota Técnica | COTEC/SUCOR/RFB 23 2011 - SNMPV3 - Switches Enterasys B#/C2/C3. Receita
Federal do
Brasil
Secretaria
. < .. [ Especial da
574 | Nota Técnica | COTEC/SUCOR/RFB a4 6 de julho de ) Solugdo de Conect1v1dade' - Politica de Receita
2012 Seguranga para Switches.
Federal do
Brasil
Secretaria
[ . Especial da
575 | Nota Técnica Difra/Coinf/Cotec 18 19 de outubro ) Configuracdo Basica dos Switches Enterasys Receita
de 2010 B#/C2.
Federal do
Brasil
Dispde sobre a transmissao de video via Rede Secre_t ara
Coordenadora-Geral de o . . . Especial da
. . 1° de novembro Receita na modalidade multicast e estabelece .
5.76 Portaria Tecnologia da 54 - . e . Receita
Inf ~ de 2011 normas relativas a sua utilizagdo no ambiente Federal d
niormagao informatizado da Receita Federal do Brasil. ccera’ do
Brasil
— . . o Secretaria
Coordenador-Geral de Dispde sobre o Servu;o.de Vldeocor.lt"ererl(:la e Especial da
577 Portari T logia d 53 26 de outubro | 28 de outubro de | estabelece normas relativas a sua utilizagdo no Receit
’ ortana gcio/og1a ¢a de 2011 2011 - BP ambiente informatizado da Receita Federal do ceeita
Informagéo . Federal do
Brasil. .
Brasil
Secretaria
. Secretario da Receita 29 de julho de |29 de julho de 2011 EstabeleceAnOITmas r?latl\./as ao Serv1g:o.de Esp 6012.11 da
5.78 Portaria - 3190 Videoconferéncia no ambito da Secretaria da Receita
Federal do Brasil 2011 - BP X .
Receita Federal do Brasil. Federal do
Brasil
Secretaria
Coordenador-Geral de 18 de iulho de Dispde sobre a seguranga no Ambiente Especial da
5.79 Portaria Tecnologia e Seguranga 34 23)07 - Domino Notes da Receita Federal do Brasil Receita
da Informagao (RFB). Federal do
Brasil
Secretaria
. . 11 de L e . . Especial da
. Secretario da Receita Dispde sobre a utilizagdo do Correio Eletrénico .
5.80 Portaria 1397 novembro de - O . . Receita
Federal no ambito da Secretaria da Receita Federal.
2002 Federal do
Brasil

Referéncia: Processo n® 12100.105484/2021-76.
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Nota Informativa SEI n°® 3846/2022/ME

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Revisao da Politica de Seguranca da Informacio do Ministério da Economia.

OBJETO: Trata-se de proposta de alteragdo da Politica de Seguranca da Informa¢do do Ministério da
Economia pelo Comité Estratégico de Seguranca da Informagao.

INFORMACOES COMPLEMENTARES:

A Portaria GME n° 339, de 8 de outubro de 2020, d4 ao Comité Estratégico de Seguranga da
Informacao - CESI a competéncia de propor alteragdes a Politica de Seguran¢a da Informacgdo do Ministério
da Economia - POSI/ME, como destacado abaixo:

Art. 35. Ao CESI compete:
I - propor a politica de seguranga da informagdo do Ministério e suas alteragoes;

1l - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informagdo -
PNSI;

11l - assessorar na implementac¢do das agoes de seguranga da informagdo;

1V - constituir grupos de trabalho para tratar de temas e propor solugoes especificas sobre
seguranca da informagdo, V - promover projetos e iniciativas relacionados a melhoria da
seguranga da informagdo do Ministério;

VI - planejar e propor a aloca¢do de recursos financeiros, humanos e de tecnologia, no que
tange a seguranga da informagdo, e VII - promover cultura de seguranca da informagdo no
Ministério.

(grifo nosso)

Com vistas a atender ao previsto na propria POSI/ME de que sua atualizagao seria anual ou
quando considerada necessaria pelo CESI, na 3* Reunido Ordinaria do Comité, realizada em 19 de margo de
2021, foi iniciado o processo de revisao da Politica, com a solicitacao de contribui¢cao aos membros.

Recebidas as contribui¢des, a secretaria-executiva daquele Colegiado consolidou

e submeteu para aprovacao dos seus membros na reunido seguinte, conforme consta na ata da 4 reuniao
(21142815).

As contribui¢des aprovadas foram convertidas em minuta de portaria (21311289), a qual
seguiu para analise juridica da Procuradoria-Geral da Fazenda Nacional - PGFN, encaminhada pela Nota
Informativa SEI n® 42966/2021/ME (21325151).

Em sequéncia, o Parecer SEI n° 295/2022/ME (21569890), encaminhado pela PGFN,
aprovou a minuta proposta pelo CESI e sugeriu o encaminhamento do processo a Secretaria-Executiva do


https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594

Ministério da Economia.

CONCLUSAO: Tendo como referéncia a minuta de portaria de alteragdo da Politica de Seguranga da
Informacdo do Ministério da Economia (21311289), apresentada pelo Comité Estratégico de Seguranca da
Informagcdo do Ministério da Economia e aprovada pela PGFN, por meio do Parecer SEI n°
295/2022/ME (21569890), encaminho o processo a consideragdo do Sr. Secretario-Executivo e, caso de
acordo, posterior envio ao Gabinete do Ministro da Economia para despacho.

Documento assinado eletronicamente
DANIELLE CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informacgao

De acordo. Encaminhe-se conforme proposto.

Documento assinado eletronicamente
GUSTAVO SAMPAIO DE ARROCHELA LOBO

Secretario-Executivo substituto

eil Documento assinado eletronicamente por Danielle Santos de Souza Calazans, Secretario(a) de Gestao
ﬂimm:& inl’ Corporativa, em 28/03/2022, as 22:34, conforme horario oficial de Brasilia, com fundamento no § 3° do
eletrénica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

eil Documento assinado eletronicamente por Gustavo Sampaio de Arrochela Lobo, Secretario(a)-
ﬂimm; L‘ily Executivo(a) Substituto(a), em 29/03/2022, as 16:36, conforme horario oficial de Brasilia, com

eletronica fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

g A autenticidade deste documento pode ser conferida no site
o https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento conferir&id orgao acesso_externo=0, informando o cédigo verificador 22217357 e o
codigo CRC 60DF3EBG.

Processo n°® 12100.105484/2021-76. SEI n® 22217357


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Altera a Portaria GME-n° 218, de 19 de
maio de 2020, que institui a Politica de
Seguranca da Informacdo do Ministério
da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicao
gue lhe confere o inciso Il do paragrafo Unico do art. 87 da Constituicao, e
tendo em vista o disposto no inciso Il do art. 15 do Decreto n°® 9.637, de 26
de dezembro de 2018, no art. 9°, no art. 10 e no inciso VIl do art. 12 da
Instrucao Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, bermeemee no inciso | do art. 35 da
Portaria GME-N° 339, de 8 de outubro de 2020, do Ministério da Economia,
resolve:

Art. 1° A Portaria 6ME-n° 218, de 19 de maio de 2020, do
Ministério da Economia, passa a vigorar com as seguintes alteracoes:

"Art. 1° Esta Portaria institui a Politica de Seguranca da
Informacao do Ministério da Economia, com a finalidade de estabelecer
principios e diretrizes para a implementacdo de acdes de seguranca da
informacao e, no que couber, para o relacionamento com outros 6rgaos
publicos ou entidades privadas.

§ 2° As acoes de capacitacao previstas no § 1°, Na-na medida do

possivel, a5 acoesdecapacitacso previstas no parasrato anterior-deverao ser

conduzidas de modo a possibilitar o compartilhamento de materiais
educacionais sobre seguranca da informacado, respeitando, em qualquer
situacdo, a propriedade intelectual protegida." (NR)

CAIE. LA, ettt s s s

Il - estabelecer normas e procedimentos destinados a disciplinar
e proteger o uso da informacao no ambito do Ministério_da Economia,




complementando os controles de gestiao de seguranca da informacao
contidos nesta Politica." (NR)

"Art. 17. E vedada a exploracdo de eventuais vulnerabilidades,
as quais devem ser comunicadas ex officio as instancias competentes assim
que identificadas." (NR)

"Art. 19. A Politica de Seguranca da Informacao do Ministério da
Economia devera ser revisada quando considerada necessaria pelo Comité
Estratégico de Seguranca da Informacao ou a cada quatro anos a contar da
data de sua publicacao, nunca excedendo o intervalo de quatro anos entre as
revisdes." (NR)

“Art. 20.

Paragrafo Unico. As instrucoes complementares de que trata
o caput deverao ser comunicadas ao Comité Estratégico de Seguranca da
Informacao €ESkpara revisdo do Sistema de Gestdao de Seguranca da
Informacao do Ministério da Economia. " (NR)

"Art. 21. As duvidas sobre a Politica de Seguranca da Informacao
do Ministério da Economia e seus documentos devem ser submetidas ao
Comité Estratégico de Seguranca da Informacao, utilizando os canais de
contato do Colegiado disponibilizados na pagina de Seguranca da Informacao
na Extranet e Internet." (NR)

Art. 2° O Anexo Il da-a Portaria GME-N° 218, de-19-de-mato-de
2020, do Ministério da Economia, passa a vigorar com as seguintes
alteracoes:

"1.5. Decreto n° 10.332, de 28 de abril de 2020, que institui a
Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos
orgaos e das entidades da administracao publica federal direta, autarquica e

\ fundacional;" (NR)

“u_n

Art. 3° Ficam revogadas as alineas “a” a “n” do inciso Il do art.
14 da Portaria n°® 218, de 2020, do Ministério da Economia.

Art. 3°-4° Esta Portaria entra em vigor em 1°-2 de fevereire
maio de 2022.




MINISTERIO DA ECONOMIA

PORTARIA ME N° 2800/2022

Altera a Portaria n° 218, de 19 de maio de 2020, que
institui a Politica de Segurangca da Informacgdo do
Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, substituto, no uso da atribuicao que lhe
confere o inciso Il do pardgrafo unico do art. 87 da Constituig¢do, e tendo em vista o disposto no inciso II do
art. 15 do Decreto n°® 9.637, de 26 de dezembro de 2018, no art. 9°, no art. 10 e no inciso VII do art. 12 da
Instru¢ao Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da
Republica, e no inciso I do art. 35 da Portaria n® 339, de 8 de outubro de 2020, do Ministério da Economia,

RESOLVE:

Art. 1° A Portaria n° 218, de 19 de maio de 2020, do Ministério da Economia, passa a vigorar
com as seguintes alteracoes:

"Art. 1° Esta Portaria institui a Politica de Seguranca da Informagdo do Ministério da
Economia, com a finalidade de estabelecer principios e diretrizes para a implementacao de agdes de
seguranc¢a da informacdo e, no que couber, para o relacionamento com outros 6rgaos publicos ou entidades
privadas.

§ 2° As acdes de capacitagdo previstas no § 1°, na medida do possivel, deverdo ser conduzidas
de modo a possibilitar o compartilhamento de materiais educacionais sobre seguranga da informagao,
respeitando, em qualquer situagdo, a propriedade intelectual protegida." (NR)

CATE T4 s

IT - estabelecer normas e procedimentos destinados a disciplinar e proteger o uso da
informac¢do no ambito do Ministério da Economia, complementando os controles de gestdo de seguranca da
informacao contidos nesta Politica." (NR)

"Art. 17. E vedada a exploragdo de eventuais vulnerabilidades, as quais devem ser
comunicadas ex officio as instancias competentes assim que identificadas." (NR)

"Art. 19. A Politica de Seguranga da Informacdo do Ministério da Economia deverd ser
revisada quando considerada necessaria pelo Comité Estratégico de Seguranga da Informacdo ou a cada
quatro anos a contar da data de sua publicagdo, nunca excedendo o intervalo de quatro anos entre as
revisodes." (NR)

CATE 200 e e e e

Paragrafo unico. As instru¢des complementares de que trata o caput deverdao ser comunicadas
ao Comité Estratégico de Seguranca da Informagdo para revisdo do Sistema de Gestdo de Seguranga da
Informagao do Ministério da Economia. " (NR)



"Art. 21. As duvidas sobre a Politica de Seguranca da Informagao do Ministério da Economia
e seus documentos devem ser submetidas ao Comité Estratégico de Seguranga da Informacao, utilizando os

canais de contato do Colegiado disponibilizados na péagina de Seguranga da Informacdo na Extranet e
Internet." (NR)

Art. 2° O Anexo II a Portaria n°® 218, de 2020, do Ministério da Economia, passa a vigorar
com as seguintes alteragdes:

"1.5. Decreto n° 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos orgdos e das entidades da administra¢do publica federal direta,
autarquica e fundacional;" (NR)

Art. 3° Ficam revogadas as alineas “a” a “n” do inciso II do art. 14 da Portaria n° 218, de
2020, do Ministério da Economia.

Art. 4° Esta Portaria entra em vigor em 2 de maio de 2022.

ESTEVES PEDRO COLNAGO JUNIOR

_ eil Documento assinado eletronicamente por Esteves Pedro Colnago Junior, Ministro(a) de Estado da
;ginm; L‘ily Economia Substituto(a), em 01/04/2022, as 16:00, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

iy A autenticidade deste documento pode ser conferida no site
£ R https://sei.economia.gov.br/sei/controlador_externo.php?

Referéncia: Processo n° 12100.105484/2021-76. SEI n°® 23643212
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PORTARIA N¢ 971, DE 31 DE MARCO DE 2022

Autoriza o empenho e a transferéncia de recursos ao
Municipio de Taquarugu do Sul-RS, para execugdo de
acOes de Defesa Civil.

A UNIAO, por intermédio do MINISTERIO DO DESENVOLVIMENTO REGIONAL,
neste ato representado pelo SECRETARIO NACIONAL DE PROTECAO E DEFESA CIVIL,
nomeado pela Portaria n. 830, de 25 de janeiro de 2019, publicada no DOU, de 25 de
janeiro de 2019, Secdo Il, Edicdo Extra A, consoante delegacdo de competéncia conferida
pela Portaria n. 2.708, de 28 de outubro de 2021, publicada no DOU, de 29 de outubro de
2021, Segdo 1, e tendo em vista o disposto na Lei n2 12.340, de 01 de dezembro de 2010,
na Lei n? 12.608, de 10 de abril de 2012 e no Decreto n? 7.257, de 04 de agosto de 2010,
resolve:

Art. 1° Autorizar o empenho e o repasse de recursos ao Municipio de
Taquarucgu do Sul-RS, no valor de RS 237.120,00 (duzentos e trinta e sete mil cento e vinte
reais), para a execucdo de agdes de resposta, conforme processo n. 59052.009338/2022-
88.

Art. 2° Os recursos financeiros serdo empenhados a titulo de Transferéncia
Obrigatdria, conforme legislagdo vigente, observando a classificagdo orgamentaria: PT:
06.182.2218.22B0.6500; Natureza de Despesa: 3.3.40.41; Fonte: 0100; UG: 530012.

Art. 3° Considerando a natureza e o volume de agdes a serem implementadas,
o0 prazo de execugdo sera de 180 dias, a partir da publicagdo desta portaria no Diario
Oficial da Unido (DOU).

Art. 4° A utilizagdo, pelo ente beneficiario, dos recursos transferidos esta
vinculada exclusivamente a execugdo das a¢des especificadas no art. 1° desta Portaria.

Art. 5° O proponente deverd apresentar prestagdo de contas final no prazo de
30 dias a partir do término da vigéncia, nos termos do art. 14 do Decreto n. 7.257, de 4
de agosto de 2010.

Art. 6° Esta Portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES
PORTARIA N2 972, DE 31 DE MARCO DE 2022

Autoriza o empenho e a transferéncia de recursos ao
Municipio de Humaita - RS, para execugdo de agoes
de Defesa Civil.

A UNIAO, por intermédio dp MINISTERIO DO DESENVOLVIMENTO REGIONAL,
neste ato representado pelo SECRETARIO NACIONAL DE PROTECAO E DEFESA CIVIL,
nomeado pela Portaria n. 830, de 25 de janeiro de 2019, publicada no DOU, de 25 de
janeiro de 2019, Secdo Il, Edicdo Extra A, consoante delegacdo de competéncia conferida
pela Portaria n. 2.708, de 28 de outubro de 2021, publicada no DOU, de 29 de outubro de
2021, Secdo 1, e tendo em vista o disposto na Lei n2 12.340, de 01 de dezembro de 2010,
na Lei n? 12.608, de 10 de abril de 2012 e no Decreto n2 7.257, de 04 de agosto de 2010,
resolve:

Art. 1° Autorizar o empenho e o repasse de recursos ao Municipio de Humaita
- RS, no valor de RS 122.667,60 (cento e vinte e dois mil seiscentos e sessenta e sete reais
e sessenta centavos), para a execucdo de agBes de resposta, conforme processo n.
59052.009331/2022-66.

Art. 2° Os recursos financeiros serdo empenhados a titulo de Transferéncia
Obrigatdria, conforme legislagdo vigente, observando a classificagdo orgcamentdria: PT:
06.182.2218.22B0.6500; Natureza de Despesa: 3.3.40.41; Fonte: 100; UG: 530012.

Art. 3° Considerando a natureza e o volume de agdes a serem implementadas,
0 prazo de execugdo sera de 180 dias, a partir da publicagdo desta portaria no Diario
Oficial da Unido (DOU).

Art. 4° A utilizagdo, pelo ente beneficiario, dos recursos transferidos estd
vinculada exclusivamente a execugdo das a¢des especificadas no art. 1° desta Portaria.

Art. 5° O proponente devera apresentar prestacdo de contas final no prazo de
30 dias a partir do término da vigéncia, nos termos do art. 14 do Decreto n. 7.257, de 4
de agosto de 2010.

Art. 6° Esta Portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES
PORTARIA N¢ 973, DE 31 DE MARCO DE 2022

Autoriza o empenho e a transferéncia de recursos ao
Municipio de Lajeado do Bugre - RS, para execugdo
de agOes de Defesa Civil.

A UNIAO, por intermédio do MINISTERIO DO DESENVOLVIMENTO REGIONAL,
neste ato representado pelo SECRETARIO NACIONAL DE PROTECAO E DEFESA CIVIL,
nomeado pela Portaria n. 830, de 25 de janeiro de 2019, publicada no DOU, de 25 de
janeiro de 2019, Secdo Il, Edicdo Extra A, consoante delegacdo de competéncia conferida
pela Portaria n. 2.708, de 28 de outubro de 2021, publicada no DOU, de 29 de outubro de
2021, Segdo 1, e tendo em vista o disposto na Lei n2 12.340, de 01 de dezembro de 2010,
na Lei n? 12.608, de 10 de abril de 2012 e no Decreto n? 7.257, de 04 de agosto de 2010,
resolve:

Art. 1° Autorizar o empenho e o repasse de recursos ao Municipio de Lajeado
do Bugre - RS, no valor de RS 57.206,80 (cinquenta e sete mil duzentos e seis reais e
oitenta centavos), para a execucdo de agdes de resposta, conforme processo n.
59052.009339/2022-22.

Art. 2° Os recursos financeiros serdo empenhados a titulo de Transferéncia
Obrigatdria, conforme legislagdo vigente, observando a classificagdo orgamentaria: PT:
06.182.2218.22B0.6500; Natureza de Despesa: 3.3.40.41; Fonte: 0100; UG: 530012.

Art. 3° Considerando a natureza e o volume de agdes a serem implementadas,
o0 prazo de execugdo sera de 180 dias, a partir da publicagdo desta portaria no Diario
Oficial da Unido (DOU).

Art. 4° A utilizagdo, pelo ente beneficiario, dos recursos transferidos esta
vinculada exclusivamente a execugdo das agdes especificadas no art. 1° desta Portaria.

Art. 5° O proponente devera apresentar prestagdao de contas final no prazo de
30 dias a partir do término da vigéncia, nos termos do art. 14 do Decreto n. 7.257, de 4
de agosto de 2010.

Art. 6° Esta Portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES
PORTARIA N2 974, DE 31 DE MARGO DE 2022

Autoriza o empenho e a transferéncia de recursos ao
Municipio de Vale do Sol - RS, para execugdo de
acoes de Defesa Civil.

A UNIAO, por intermédio do MINISTERIO DO DESENVOLVIMENTO REGIONAL,
neste ato representado pelo SECRETARIO NACIONAL DE PROTEC/SO E DEFESA CIVIL,
nomeado pela Portaria n. 830, de 25 de janeiro de 2019, publicada no DOU, de 25 de
janeiro de 2019, Secdo Il, Edicdo Extra A, consoante delegacdo de competéncia conferida
pela Portaria n. 2.708, de 28 de outubro de 2021, publicada no DOU, de 29 de outubro de
2021, Secdo 1, e tendo em vista o disposto na Lei n? 12.340, de 01 de dezembro de 2010,
na Lei n2 12.608, de 10 de abril de 2012 e no Decreto n2 7.257, de 04 de agosto de 2010,
resolve:

Art. 1° Autorizar o empenho e o repasse de recursos ao Municipio de Vale do
Sol - RS, no valor de RS 167.680,00 (cento e sessenta e sete mil seiscentos e oitenta reais),
para a execugdo de agdes de resposta, conforme processo n. 59052.009328/2022-42.

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05152022040400042

Art. 2° Os recursos financeiros serdo empenhados a titulo de Transferéncia
Obrigatéria, conforme legislagdo vigente, observando a classificagdo orgamentdria: PT:
06.182.2218.22B0.6500; Natureza de Despesa: 3.3.40.41; Fonte: 100; UG: 530012.

Art. 3° Considerando a natureza e o volume de agdes a serem implementadas,
o prazo de execu¢do sera de 180 dias, a partir da publicagdo desta portaria no Diario
Oficial da Unido (DOU).

Art. 4° A utilizagdo, pelo ente beneficidrio, dos recursos transferidos esta
vinculada exclusivamente a execugdo das agBes especificadas no art. 1° desta Portaria.

Art. 5° O proponente devera apresentar prestacdo de contas final no prazo de
30 dias a partir do término da vigéncia, nos termos do art. 14 do Decreto n. 7.257, de 4
de agosto de 2010.

Art. 6° Esta Portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES
PORTARIA N¢ 975, DE 31 DE MARCO DE 2022

Autoriza a transferéncia de recursos ao Municipio de
Brumado - BA, para a execugdo de agdes de Defesa Civil.

A UNIAO, por intermédio do MINISTERIO DO DESENVOLVIMENTO REGIONAL,
neste ato representado pelo SECRETARIO NACIONAL DE PROTECAO E DEFESA CIVIL, nomeado
pela Portaria n. 830, de 25 de janeiro de 2019, publicada no DOU, de 25 de janeiro de 2019,
Secdo I, Edicdo Extra A, consoante delegacdo de competéncia conferida pela Portaria n.
2.708, de 28 de outubro de 2021, publicada no DOU, de 29 de outubro de 2021, Se¢do 1, e
tendo em vista o disposto na Lei n2 12.340, de 01 de dezembro de 2010, na Lei n? 12.608, de
10 de abril de 2012 e no Decreto n2 7.257, de 04 de agosto de 2010, resolve:

Art. 12 Autorizar o repasse de recursos ao Municipio de Brumado - BA, no valor
de RS 392.578,07 (trezentos e noventa e dois mil, quinhentos e setenta e oito reais e sete
centavos), para a execucdo de acgOes de recuperagdo, descritas no Plano de Trabalho
integrante do processo n. 59053.006276/2022-42.

Art. 22 Os recursos necessarios para a execucdo do objeto, a titulo de
Transferéncia Obrigatdria, conforme legislagdo vigente, correrdo a conta da dotagdo
or¢gamentaria, consignada no Orgamento Geral da Unido, para o Ministério do
Desenvolvimento Regional, Nota de Empenho n. 2022NE000217, Programa de Trabalho:
06.182.2218.22B0.6500; Natureza de Despesa: 4.4.40.42; Fonte: 0300; UG: 530012.

Art. 32 O Plano de Trabalho foi analisado e aprovado pela area técnica
competente, com cronograma de desembolso previsto para liberagdo dos recursos em
parcela Unica nos termos do art. 14 da Portaria n. 3.033, de 4 de dezembro de 2020.

Art. 42 A liberagdo dos recursos da Unido somente sera efetuada apds
atendimento, pelo ente federado, do disposto no § 22 do art. 13 da Portaria n. 3.033, de 4
de dezembro de 2020.

Art. 52 Considerando a natureza e o volume de agdes a serem implementadas, o
prazo de execugdo sera de 365 dias, a partir da publicacdo desta portaria no Diario Oficial da
Unido (DOU).

Art. 62 A utilizagdo, pelo ente beneficiario, dos recursos transferidos esta
vinculada, exclusivamente, a execugdo das agdes especificadas no art. 1° desta Portaria e no
Plano de Trabalho aprovado, devendo obedecer ao disposto no Decreto n. 7.983, de 8 de
abril de 2013.

Art. 72 O proponente deverd apresentar prestagdo de contas final no prazo de 30
dias contados do término da vigéncia ou do Ultimo pagamento efetuado, quando este
ocorrer em data anterior ao encerramento da vigéncia, nos termos do art. 21 da Portaria n.
3.033, de 4 de dezembro de 2020.

Art. 82 Esta Portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES

Ministério da Economia

GABINETE DO MINISTRO

PORTARIA ME N2 2.800, DE 12 DE ABRIL DE 2022

Altera a Portaria n2 218, de 19 de maio de 2020, que
institui a Politica de Seguranga da Informagdo do
Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, substituto, no uso da atribuigdo que
Ihe confere o inciso Il do pardgrafo Unico do art. 87 da Constitui¢do, e tendo em vista o
disposto no inciso Il do art. 15 do Decreto n2 9.637, de 26 de dezembro de 2018, no art.
99, no art. 10 e no inciso VIl do art. 12 da Instru¢do Normativa n? 1, de 27 de maio de 2020,
do Gabinete de Seguranca Institucional da Presidéncia da Republica, e no inciso | do art. 35
da Portaria n? 339, de 8 de outubro de 2020, do Ministério da Economia, resolve:

Art. 12 A Portaria n? 218, de 19 de maio de 2020, do Ministério da Economia,
passa a vigorar com as seguintes alteragoes:

"Art. 19 Esta Portaria institui a Politica de Seguranca da Informagdo do
Ministério da Economia, com a finalidade de estabelecer principios e diretrizes para a
implementagdo de ag¢des de seguranga da informagdo e, no que couber, para o
relacionamento com outros 6rgdos publicos ou entidades privadas.

§ 22 As agbes de capacitagdo previstas no § 12, na medida do possivel, deverdo
ser conduzidas de modo a possibilitar o compartilhamento de materiais educacionais sobre
seguranga da informagdo, respeitando, em qualquer situagdo, a propriedade intelectual
protegida." (NR)

0 o PR UORORPRROSRPRNE

Il - estabelecer normas e procedimentos destinados a disciplinar e proteger o
uso da informagdo no dmbito do Ministério da Economia, complementando os controles de
gestdo de seguranca da informagdo contidos nesta Politica." (NR)

"Art. 17. E vedada a exploragdo de eventuais vulnerabilidades, as quais devem
ser comunicadas ex officio as instancias competentes assim que identificadas." (NR)

"Art. 19. A Politica de Seguranga da Informagdo do Ministério da Economia
devera ser revisada quando considerada necessdria pelo Comité Estratégico de Seguranga
da Informagdo ou a cada quatro anos a contar da data de sua publicagdo, nunca excedendo
o intervalo de quatro anos entre as revisdes." (NR)

B o S 1 PRSPPSO

Paragrafo Unico. As instrugcGes complementares de que trata o caput deverdo
ser comunicadas ao Comité Estratégico de Seguranga da Informagdo para revisdo do
Sistema de Gestdo de Seguranca da Informagdo do Ministério da Economia. " (NR)

"Art. 21. As duvidas sobre a Politica de Seguranga da Informagdo do Ministério
da Economia e seus documentos devem ser submetidas ao Comité Estratégico de
Seguranca da Informacdo, utilizando os canais de contato do Colegiado disponibilizados na
pagina de Seguranca da Informagdo na Extranet e Internet." (NR)

Art. 22 O Anexo Il a Portaria n2 218, de 2020, do Ministério da Economia, passa
a vigorar com as seguintes alteragdes:

"1.5. Decreto n? 10.332, de 28 de abril de 2020, que institui a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da
administragdo publica federal direta, autarquica e fundacional;" (NR)

Art. 32 Ficam revogadas as alineas "a" a "n" do inciso Il do art. 14 da Portaria
n2 218, de 2020, do Ministério da Economia.

Art. 42 Esta Portaria entra em vigor em 2 de maio de 2022.

ESTEVES PEDRO COLNAGO JUNIOR

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, lc 2
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia
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Tendo em vista a publicacdo (23745672) da Portaria ME 2.800 (23643212), de 01/04/2022,
no DOU de 04/04/2022, Secao 1, pag. 42.

Brasilia, 04 de abril de 2022.
Documento assinado eletronicamente

Regina Lucy Madeira de Ley

Técnico em Informacdes Geograficas

Seil Documento assinado eletronicamente por Regina Lucy Madeira de Ley, Técnico(a) de Informacao
. @ Geografica, em 04/04/2022, as 10:33, conforme horario oficial de Brasilia, com fundamento no § 3° do

assinatura

eletrénica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

BT A autenticidade deste documento pode ser conferida no site
P T Y . ; )
"'i:-;'-"'#"'l.' https://sei.economia.gov.br/sei/controlador_externo.php?
SR s o

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 23745939 ¢ o
codigo CRC 2A6AA629.
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