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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

1. EMENTA

Dispde sobre a revisao da Politica de Seguranga da Informac¢do do Ministério da Economia

2. REFERENCIAS

Portaria GME n° 218, de 19 de maio de 2020; e
Portaria GME n° 339, de 8 de outubro de 2020.

3. CONSIDERACOES

3.1. A Politica de Seguranca da Informag¢do do Ministério da Economia - POSI/ME, aprovada
pela Portaria GME n° 218, de 19 de maio de 2020, publicada no Diério Oficial da Unido em 20 de maio de
2020, prevé que a sua revisao devera ser realizada a cada doze meses a contar da data de sua publicacio:

Art. 19. A Politica de Seguranca da Informacgdo do Ministério da Economia deverd
ser revisada em funcdo de alteragoes na legisla¢do pertinente, de diretrizes politicas
do Governo Federal, de alteragées nos normativos do Orgdo, quando considerada
necessaria pelo Comité Estratégico de Seguran¢a da Informagdo, ou a cada doze
meses a contar da data de sua publicacdio.
(grifo nosso)
3.2. Nas atribui¢des previstas aos comités de seguranga da informacao internos dos 6rgaos e das
entidades da administragdo publica federal consta a proposi¢do de alteragdes na politica de seguranga da
informagdo interna:

Art. 15. Aos orgdos e as entidades da administragdo publica federal, em seu
ambito de atuagdo, compete:

s 3% O comité de segurang¢a da informagdo interno dos orgdos e das
entidades da administracdo publica federal tem as seguintes atribuicoes:

1 - assessorar na implementagdo das agoes de segurancga da informagao;

1 - constituir grupos de trabalho para tratar de temas e propor solugoes
especificas sobre seguranca da informagdo;

111 - propor alteracoes na politica de seguranga da informacdo interna; e
1V - propor normas internas relativas a seguranga da informagdo.

(grifo nosso)

3.3. Nas competéncias deste Comité, elencadas pela Portaria GME n°® 339, de 8 de outubro de
2020, que institui o0 Comité Ministerial de Governanga do Ministério da Economia e os comités e subcomités
tematicos de apoio a governanga, também consta a proposicao das alteragdes da POSI/ME:

Art. 35. Ao CESI compete:

I - propor a politica de seguranca da informagdo do Ministério e suas


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466
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alteracoes;

11 - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da
Informagado - PNSI;

111 - assessorar na implementagdo das agoes de seguranga da informagado,

1V - constituir grupos de trabalho para tratar de temas e propor solugoes
especificas sobre segurang¢a da informagdo, V - promover projetos e
iniciativas relacionados a melhoria da seguran¢a da informag¢do do
Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de

tecnologia, no que tange a seguran¢a da informagdo; e VII - promover
cultura de seguran¢a da informagdo no Ministério.

(grifo nosso)

3.4. Nesse sentido, a secretaria-executiva deste Colegiado estard recebendo contribuigdes dos seus
membros para essa revisdo, no e-mail do comité (cesi@economia.gov.br), com o propdsito de
ser deliberada na proxima reunido ordindria, prevista para o més de maio. Havendo alteragdes, a proposi¢ao
de alteracdo da POSI/ME sera encaminhada para avaliagdo do Ministro de Estado da Economia, visando sua

assinatura.

assinatura
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

COMUNICACAO 5/2020 CMG-CESI

1. EMENTA

Dispde sobre as agdes do 1° Quadrimestre do Plano de Comunicagdo e Capacitacdo em
Segurancga da Informacao.

2. REFERENCIAS

Voto CMG-CESI n° 04/2020/CESI/CMG/GME-ME (9017903); e
Resolug¢dao CESI n° 1, de 27 de outubro de 2020 (11622659).

3. CONSIDERACOES

3.1. O Plano de Comunicagdo e Capacitacdo em Seguranga da Informacdo do Ministério da
Economia, aprovado na ultima reunido do CESI, segundo disposto no Voto CMG-CESI n°
04/2020/CESI/CMG/GME-ME (9017903), que resultou na Resolugao CESI n° 1, de 27 de outubro de 2020
(11622659), teve suas agdes iniciadas em novembro de 2020 e finalizara em outubro de 2022.

3.2. O Plano foi dividido em ciclos de quatro meses, para os quais serdo planejados calendarios de
acdes de comunicagdo e de capacitacdo em seguranga da informacdo. Para cada ciclo, poderdo ser
abordados campanhas de temas abrangentes ou especificos.

3.3. O primeiro ciclo, realizado de novembro de 2020 a fevereiro de 2021, teve a campanha
especifica com o tema "Seguranc¢a da informag¢ao no SEI".

3.4. Destacamos, abaixo, dados de uma das agdes de capacitacao que teve uma adesao significativa
dos servidores:

e Live: "Aprenda a usar o SEI com seguranca"

e Objetivo: ensinar os servidores do ME sobre os niveis de acesso dos processos e
documentos no SEI e as respectivas hipoteses legais de sigilo.

e Data da transmissao ao vivo: 18/11/2020
e Canal: DESENVOLVA-ME, no YouTube
e Total de visualizacoes: 1.851 (até 17/02/2021)

e Quantidade de espectadores na transmissdao ao vivo: 290 (pico de espectadores).
Observacao: no final do dia da transmissdo foram registradas mais de 1.000
visualizagdes.

e Grafico de espectadores simultaneos (13654763)

3.5. Fruto dessa agdo, foi elaborada a Cartilha "Seguranca da Informacdo no SEI" e um FAQ -

Perguntas Frequentes sobre Seguranca da Informacdo no SEI, em um trabalho conjunto da Diretoria de
Administragdo e Logistica, da area de Comunicacao da Secretaria de Gestdo Corporativa e da Diretoria de

Gestao de Pessoas, com o objetivo de deixar claro para o usuario do SEI quais sdo os niveis de acesso aos
documentos e processos inseridos no Sistema. Foi um material produzido para a campanha, mas ficara como
um legado para os usuarios do sistema.


https://extranet.economia.gov.br/wp-content/uploads/2020/11/Cartilha_Sei_Seguranca_da_Informacao.pdf
https://extranet.economia.gov.br/wp-content/uploads/2021/01/01.PerguntasFrequentes_FAQ_SegurancaInformacao_SEI.pdf

3.6. Das acdes de comunicacdo, foram produzidas ao todo dezesseis pegas para e-mail e sete
matérias, no formato de noticia, divulgadas no sitio Extranet do Orgéo. Destaca-se, ainda, a criacao da
pagina de seguranca da informac¢io na Extranet do Ministério da Economia, que pode ser acessado pelo
endereco:

https://extranet.economia.gov.br/seguranca-da-informacao/

3.7. Nessa pagina, encontram-se as noticias, normativos, material de apoio, dicas e outras
informacgdes sobre o tema. Os membros do Comité poderdo dar sugestdes de melhorias, bem como
contribui¢des de contetido, de modo que esse canal seja uma fonte rica de consulta de seguranca da
informagao para todos os servidores do Ministério.

3.8. Outrossim, para acompanhamento das a¢des do Plano, foi criado o Processo
SEI n° 12100.100274/2021-91, onde constam todas as pecas e materiais produzidos durante o periodo de
execugdo do Plano. Além de facilitar a localizagdo do material utilizado ao longo do Plano, facilitard a
prestagdo de contas e poderd ser utilizado como consulta para futuras agdes.

3.9. As area de Comunicacdo da Secretaria de Gestdo Corporativa e a Diretoria de Gestdo de
Pessoas do Ministério da Economia, durante a reunido, fardo um balanco completo das agdes realizadas até o
momento, apresentando os resultados e estatisticas, conforme previsto no §5° do art. 2° da Resolugdo CESI
n® 1/2020.

3.10. Quanto as agdes que serdo executadas no proximo quadrimestre, a serem iniciadas no més de
marg¢o, foi definido, apds contribui¢des dos membros deste Comité, o seguinte tema especifico a ser
trabalhado:

Seguranga da informacgdo no uso de ferramentas de colaboragdo online: protegendo dados e atuando com
integridade.

3.11. O Calendario das A¢des de Comunicacdo e Capacitagcdo em Seguran¢a da Informagdo, para o
segundo ciclo, serd encaminhado aos e-mails dos membros deste comité, assim que finalizado, o qual
também serd disponibilizado no sitio eletronico do Ministério, como previsto no §2° do art. 3° da Resolugao
CESI n° 1/2020.
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 06/2021/CESI/CMG/GME-ME

Brasilia, 18 de fevereiro de 2021.

Dispde sobre a organizacao do Sistema de Gestao de
Seguranca da Informacao do Ministério da Economia.

Senhores Membros do Comité,

1. Na primeira reunido deste Comité, foi aprovado o inicio do mapeamento do Sistema de Gestao
de Seguranca da Informacdo do Ministério da Economia - SGSI/ME, com a aprovacao do Voto CMG-
CESI n° 03/2020/CESI/CMG/GME-ME (6233202), que propds a execu¢dao de um projeto, conduzido pela
Coordenacao-Geral de Estratégia e Gestdo de TI, da Diretoria de Tecnologia da Informagdo, com a
participacdo do Colégio de Lideres de Tecnologia da Informacao, com o objetivo de:

a) mapear as estruturas existentes de seguranca da informagdo, herdadas do extintos
Ministérios; e
b) apresentar uma proposta de organizagdo do Sistema de Gestdo de Seguranga da
Informagao exequivel, que atenda as peculiaridades de cada 6rgdo integrante da estrutura do
Ministério da Economia, bem como esteja alinhado ao modelo de governanca adotado pelo
Ministério.
2. Inicialmente, para levantar toda a estrutura de seguranca da informagdo do Ministério, foi
encaminhado o Oficio Circular SEI n° 1641/2020/ME (8131854) (Processo SEI n° 12804.100429/2020-81)
as unidades finalisticas, com representa¢do nesse colegiado, para que informassem as instancias, estruturas,

processos, procedimentos ou acdes de seguranca da informacao existentes em cada unidade, bem como, os
normativos que os instituem.

3. Como resultado desse levantamento, foram identificados na Procuradoria-Geral da Fazenda
Nacional - PGFN, na Secretaria do Tesouro Nacional - STN/FAZENDA e na Secretaria Especial da Receita
Federal do Brasil - RFB, elementos de seguranca da informacgdo (comités, gestores de SI e equipes de
tratamento e resposta a incidentes cibernéticos - ETIR), bem como o arcabouco legal que os
fundamentam (politicas e normas internas). Nesse mapeamento, foram também citadas pelas unidades
sistemas que possuem camadas, bem como agdes de seguranca da informacdo que, apesar de serem
iniciativas essenciais para consolidar essa agenda, ndo representam elementos estruturadores para o sistema
em pauta.

4. Entendendo os elementos de SI atualmente existentes no Ministério, conforme ilustrado no
Anexo I a este voto (13709387), foi possivel sintetizar o SGSI/ME, elaborando o esquema apresentado no
Anexo II (13709390), que traz sua defini¢do, os elementos que o compdem e a sua estrutura organizacional.
Além disso, foi elaborada uma proposta de Portaria Ministerial (13709397) que formalizaria a organizagao
desse sistema, a qual foi submetida para apreciacdo do Colégio de Lideres de Tecnologia da Informacao,
cujos membros apresentaram significativas contribui¢des para fechamento da minuta.



5. Essa minuta lista os elementos que compde a estrutura e o arcabougo legal do SGSI/ME, a
relacdo entre eles, e propde que as unidades do Ministério da Economia submetem para ciéncia do CESI
todos os elementos e normativos que compde esse Sistema, com o propdsito de termos formalizada a sua
organizagdo. Por outro lado, a minuta propde que este Comité liste em resolug@o propria esses elementos e o
arcabougo legal do sistema, visando a identificagdo e divulgacdo de todos os elementos que resultam no
SGSI/ME. Nesse caminho, sera possivel compreender como est4 estruturada a seguranga da informagao no
Ministério da Economia, atendendo ao que determina o Decreto n° 9.637, de 26 de dezembro de 2018, no
inciso VIII do seu art. 17:

Art. 17. Compete a alta administragdo dos o6rgdos ¢ das entidades da administragdo publica
federal a governanga da seguranca da informagao, e especialmente:

VIII - instituir um sistema de gestdo de seguranca da informacao;

6. Sendo aprovada por este Colegiado, a minuta de portaria (13709397) sera submetida para
avaliacdo juridica da PGFN e depois seguird para assinatura do senhor Ministro de Estado da Economia. A
minuta de resolugdo (13709398), que também devera ser apreciada nesta reunido, aguardara a publica¢do da
portaria de organizacdo do SGSI/ME, quando serd assinada pela Presidente deste Comité e seguird para
publicacdo. Enquanto isso, submeteremos para preenchimento pelas unidades que possuem elementos de
seguran¢a da informacdo instituidos, para que apresentem na forma dos Anexos a Resolu¢do, a lista dos
elementos e normativos de seguranca da informagao que ja estdo instituidos e em pleno funcionamento, a fim
de que sejam reconhecidos como partes desse Sistema.

7. Diante do exposto, submeto a proposta da minuta de Portaria Ministerial (13709397), a
minuta de Resolucdo do CESI (13709398), bem como seus Anexos, para que sejam aprovados sua
forma, a avaliagdo dos Senhores membros, recomendando que sejam aprovados.
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Diretor de Tecnologia da Informagao
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‘ !R!!A!:fgra Sistema de Gestdo de Seguranca da

i Informacao do Ministério da Economia

Definigcao:

E um conjunto de pessoas, processos e procedimentos, baseado em normas e na legislagao
vigente, que uma organizagcao deve implementar para prover seguranca no uso de seus ativos
de informacao de modo a preserva-los quanto aos aspectos de disponibilidade, integridade,
confidencialidade e autenticidade, independentemente do meio em que se encontram.

Elementos de SI:

i
e2s A\ A
a & @ m

Comité Politica Normas Gestor ETIR

Pessoas Acbes Processos Capacitagdes Procedimentos Eventos

Estrutura Organizacional:

Ministério da Economia - ME

Comité Estratégico de Politica de Seguranca da Normas complementares a Gestor de Seguranga da Equipe de Tratamento e Resposta
Seguranca da Informagéo Informacgéo do ME POSI/ME Informagéo do ME a Incidentes Cibernéticos do ME

CESI POSI/ME Resolucées do CESI GSIC/ME ETIR/ME

Unidades Comités internos Politicas internas Normas internas Gestor(es) da Unidade ETIR da Unidade



MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE PORTARIA [CMG-CESI] /ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Portaria final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Portaria igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

) apagar esta nota explicativa; e

f) salvar o documento.

Caso a Portaria seja da area de pessoal, utilizar o tipo de documentoPortaria de Pessoal.

Organizacao do Sistema de Gestdo de Seguranca da
Informagao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo tnico do art. 87 da Constitui¢do, e tendo em vista o disposto no inciso VIII do art. 17
do Decreto n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria GM/ME n° 218, de 19 de maio de
2020, resolve:

Art. 1° Aprovar a organizagdo do Sistema de Gestdo de Seguranga da Informagdo do
Ministério da Economia (SGSI/ME).

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° Para os efeitos do disposto nesta Resolucao, considera-se:

I -equipe de tratamento e resposta a incidentes cibernéticos (ETIR): o grupo de pessoas com a
responsabilidade de prestar servigos relacionados a segurancga cibernética, observando a politica de seguranca
e os processos de gestao de riscos de seguranga da informagao do Orgao;

IT - Sistema de Gestao de Seguranga da Informagdo: ¢ um conjunto de pessoas, processos €
procedimentos, baseado em normas e na legislagdo vigente, que uma organizagdo deve implementar para
prover seguranga no uso de seus ativos de informagdo de modo a preserva-los quanto aos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em que se
encontram; €

IIT - unidades organizacionais do Ministério da Economia: unidades de atuacdo integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,



diretorias.

CAPITULO 11
ESTRUTURA

Art. 3° A estrutura do Sistema de Gestdo de Seguranca da Informacdo do Ministério da
Economia — SGSI/ME ¢ composta pelos seguintes elementos:

I - Comité Estratégico de Seguranga da Informacao (CESI), instincia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informagdo, que atua em apoio ao Comité Ministerial
de Governanga e sob sua lideranga estratégica;

IT - Gestor de Seguranga da Informa¢do e Comunicagdo do Ministério da Economia
(GSIC/ME), designado pela alta administra¢ao do Orgao;

IIT - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranca da informagdo instituidos pelas unidades
organizacionais do Ministério da Economia, com atua¢do unicamente na unidade que a estabeleceu e nas
suas subunidades.

V - gestores de Seguranca da Informagao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que o designou e nas suas
subunidades.

§1° Nao enquadra-se no disposto do caput os comités e demais estruturas de seguranga da
informacao instituidas por entidades vinculadas ao Ministério, bem como ETIRs e gestores de seguranga da
informacao dessas entidades.

§2°As ETIRs, os comités e subcomités de seguranc¢a da informagao, bem como os gestores de
seguran¢a da informacgdo, citados nos incisos III, IV e V do caput, para serem considerados elementos
integrantes da estrutura do SGSI/ME, deverdo ser submetidos para ciéncia do Comité Estratégico de
Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o envio de cédpia do
documento de institui¢do ou designacao.

§3°0Os elementos do SGSI/ME citados no paragrafo anterior representam suas unidades e
respondem por elas, em primeira instancia, nos assuntos referentes a seguranca da informacgao, incluindo
tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestao Corporativa, ao
CESI e ao GSIC/ME, atuarem subsidiariamente, quando necessario.

§4°As unidades organizacionais do Ministério da Economia que ndo possuem comités e
subcomités de seguranca da informagdo, bem como gestores de seguranga da informacao especificos para a
sua unidade, sdao representados unicamente pelo CESI e pelo GSIC/ME, estando submetidos as diretrizes e
orientagdes emanadas por esses elementos, bem como pela Secretaria de Gestdo Corporativa e suas
subunidades, em temas relacionados a seguranca da informacao.

§5°0 Comité Estratégico de Seguranca da Informacdo listara, em Resolucdo, os comités e
subcomités de seguranca da informacdo, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como gestores de seguranca da informagao que compde a estrutura do SGSI/ME, que
nao estejam enquadrados nos incisos I e II do caput, indicando:

I - nome da estrutura e sigla;
II - normativo que instituiu ou designou; e
III - escopo de atuagao.

Art. 4° Compde subsidiariamente a estrutura do SGSI/ME as unidades do Ministério da
Economia responsaveis pela area de:



I - Tecnologia da Informagdo e Comunica¢do: deve executar atividades pertinentes a
seguranca logica do ambiente e dos recursos de processamento da informagao;

I - Recursos Logisticos e Administracdo Predial: deve executar atividades pertinentes a
seguranca fisica e patrimonial do ambiente e dos recursos de processamento da informagao;

III - Gestao de Pessoas: deve executar agoes de treinamento ¢ desenvolvimento referentes a
segurang¢a da informacdo, bem como aquelas referentes a gestdo de pessoas que interajam com os recursos de
processamento da informagao; e

IV - Comunicagdo Social: deve executar atividades relacionadas a comunicagao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informacdo do
Ministério.

CAPITULO 111
ARCABOUCO LEGAL

Art. 5° O arcabouco legal do SGSI/ME ¢ composto por, em ordem de precedéncia:

I -Politica de Seguranca da Informacgdo do Ministério da Economia, aprovada pelo Comité
Estratégico de Segurang¢a da Informagao (CESI) e assinada pelo Ministro de Estado da Economia.

IT - normas e procedimentos complementares a Politica, destinados a disciplinar e proteger o
uso da informag¢do no ambito do Ministério, estabelecidas por meio de Resolucdo do Comité Estratégico de
Segurancga da Informacao (CESI).

IIT - politicas e outros normativos de segurancga da informacao estabelecidas pelas unidades
organizacionais do Ministério da Economia, com abrangéncia unicamente na unidade que a estabeleceu e nas
suas subunidades.

§1° Nao enquadra-se no disposto do caput as politicas, normas e procedimentos de entidades
vinculadas ao Ministério.

§2°As politicas e normas citadas no inciso III do caput deverdo ser submetidas para ciéncia
do Comité Estratégico de Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o
envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranca da Informacao listard, em Resolucao, as politicas e
0s normativos que compde o arcabouco legal do SGSI/ME, que nao estejam enquadrados nos incisos I e II
do caput, indicando:

I - tipo do documento;

I - sigla da unidade/6rgao da autoridade subscritora do ato;
III - nimero;

IV - data de assinatura;

V - data e veiculo de publicagao;

VI - ementa; e

VII - ambito de aplicagao.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO

Art. 7° O GSIC/ME sera designado dentre os servidores publicos civis ocupantes de cargo



efetivo, que ocupe cargo em comissdo ou fun¢do de confianca de nivel 5 ou superior do Grupo-Direcdo e
Assessoramento Superiores ou equivalente, a ser representado em seus afastamentos e impedimentos pelo
seu substituto legal.

Paragrafo tinico. O GSIC/ME sera o gestor de seguranca da informa¢do do Ministério da
Economia, previsto no inciso III do art. 15 do Decreto n® 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia poderdo instituir gestores de
seguranga da informacgdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informagdo do Ministério da Economia e as normas que a complementam, incisos I e II do art. 5° desta
Resolucao.

Paragrafo tnico. Os gestores de que trata o caput, caso atendam aos requisitos de indicacao,
deverdo representar suas unidades, como membro do CESIL.

CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestdo Corporativa coordenara as demais ETIRs
do Ministério da Economia e devera promover:

I - a implementacdo de um canal efetivo de comunicagdo entre as ETIRs;
II - a colaboragdo coordenada entre as ETIRs;

III - o compartilhamento 4gil de informacdes de incidentes em todo o Ministério da
Economia;

IV - a implementagdo de um repositorio unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periddicas entre as ETIRs.

§1° As ETIRs das unidades organizacionais do Ministério da Economia sdo auténomas e
independentes entre si, sem nenhuma subordina¢do hierarquica entre elas, apenas possuindo relagdo de
intercolaboracao, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§2° A criagdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverdo seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. Normativos internos e agdes independentes que promovam o aumento da seguranga
da informacao nas unidades organizacionais do Ministério da Economia sao permitidos, desde que alinhados
a Politica de Seguranca da Informagao do Ministério da Economia e as normas que a complementam, incisos
I e IT do art. 5° desta Resolugao, respectivamente.

Art. 11. Fica revogada a Norma Complementar CGD/MDIC n° 1, de 26 de dezembro de
2016.

Art. 12. Esta Portaria entra em vigor em XX de XXXXX de 2021.

Documento assinado eletronicamente
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finaliza¢do do documento.

Devido a necessidade de deixar a data do ato normativo editdvel no SEI/ME, apds gerar a Resolucéo final a partir desta minuta, sera
necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE NUMERACAO
DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

¢) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n° 10.139, de 28 de novembro de 2019, no que se refere a edi¢ao de Resolucdes, que sao atos
normativos editados por colegiados.

Consolidag@o dos elementos de seguranca da informagao que
compde a estrutura do Sistema de Gestdo de Seguranca da
Informagao do Ministério da Economia.

OCOMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuicdes que lhe
foram conferidas pelo art. 35 da Portaria GM/ME n° 339, de 8 de outubro de 2020, e

Considerando a organizagdo do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia
pela Portaria GME n° XXX, de XX de XXX de 2021;

Considerando as diretrizes, os objetivos, os principios e as defini¢des constantes da Portaria GME n°® 218,
de 19 de maio de 2020, que institui a Politica de Seguranga da Informag¢do do Ministério da Economia;

Considerando as atribuigdes dadas aos comités de seguranga da informacdo dos 6rgdos da administragdo
publica, previstas no Decreto n° 9.637, de 26 de dezembro de 2018, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranga da informagao que compde a estrutura do Sistema
de Gestao de Seguranga da Informagao do Ministério da Economia - SGSI/ME, na forma do Anexo I.

Pardgrafo unico. Os elementos de seguranga da informagao estdo previstos na Portaria GME n°® XXX, de
2021.

Art. 2° As politicas e os normativos que compde o arcabouco legal do SGSI/ME constam no Anexo II
desta Resolucao.

Art.  3° Os anexosencontram-se disponiveis para consulta no endereco eletrdnico
extranet.economia.gov.br.
Art. 4° Esta Resolugdo entra em vigor no dia XX de XXX de 2021.

Documento assinado eletronicamente
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DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informagao

P eil Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de Tecnologia da
gimm; E Informacgao, em 19/02/2021, as 13:17, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
eletronica Decreto n° 8.539. de 8 de outubro de 2015 .

ANEXO I

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE
GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

X NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
oA ‘- ~ Portaria GME n°® 339, de 8 de Ministério da
1.1 Comité Estratégico de Seguranca da Informacao CESI outubro de 2020 Economia
Gestor de Seguranga da Informagdo e Comunicagdo do Portaria SE/ME n° 532, de 20 de Ministério da
1.2 SO . GSIC/ME .
Ministério da Economia marco de 2019 Economia
1.3
2. Procuradoria-Geral da Fazenda Nacional - PGFN
3. Secretaria Especial da Fazenda - FAZENDA
4. Secretaria Especial da Receita Federal do Brasil - RFB
ANEXO II

ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO
DA ECONOMIA - SGSI/ME

1. Ministério da Economia

SIGLA
TIPODO |UNIDADE/ORGAO |, DATA DE PUBLICACAO AMBITO DE
# 1 DOCUMENTO | DA AUTORIDADE | N UMERO |\ oSINATURA (DATA/VEICULO) EMENTA APLICACAO
SUBSCRITORA
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GME 19 de maio de

1.1 Portaria 218 2020

20 de maio de 2020
-DOU

Institui a Politica de
Seguranca da
Informacdo do
Ministério da
Economia

Ministério da
Economia

27 de outubro

3 de novembro de

Aprova o Plano de
Comunicagdo e
Capacitagdo em

} Ministério da
1.2| Resolugdo CESI 1 de 2020 2020 - BPS Segurancia da Economia
Informacéo do
Ministério da
Economia (PCCSI/ME)
1.3

2. Procuradoria-Geral da Fazenda Nacional - PGFN

3. Secretaria Especial da Fazenda - FAZENDA

4. Secretaria Especial da Receita Federal do Brasil - RFB

Referéncia: Processo n® 12100.100567/2021-79.
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 07/2021/CESI/CMG/GME-ME

Brasilia, 18 de fevereiro de 2021.

Dispde sobre a priorizagao de elaboragdao de normas e
procedimentos destinados a disciplinar e proteger o
uso da informac¢ao no ambito do ME.

Senhores Membros do Comité,

1. Além das competéncias elencadas pela Portaria n° 339, de 8 de outubro de 2020, que institui
este Comité, a Politica de Seguranca da Informagdo para o Ministério da Economia - POSI/ME, aprovada
pela Portaria GME n°® 218, de 19 de maio de 2020, determina outras duas, a saber:

Art. 14. Cabe ao Comité Estratégico de Seguran¢a da Informacdo do Ministério da Economia:

I - estabelecer, regulamentar e rever, quando necessario, os principios e diretrizes desta Politica,
promover a implementacdo das agdes preventivas e corretivas de seguranga da informagao, de
forma sistémica e integrada aos negocios, e respaldar a realizacdo de auditorias, dentre outras
competéncias previstas em seu regimento; e

II - estabelecer normas e procedimentos destinados a disciplinar e proteger o uso da informagao
no ambito do Ministério, complementando a Politica de Seguranga da Informacdo do Ministério
da Economia, sobre, dentre outros que julgar pertinente, os seguintes temas julgados relevantes
para a sua atuagio:

a) Tratamento da Informagao;

b) Tratamento de Incidentes de Rede;

¢) Gestao de Risco;

d) Gestdo de Continuidade;

e) Auditoria e Conformidade;

f) Controles de Acesso;

g) Uso de e-mail;

h) Acesso a Internet;

1) Gestdo de Ativos de Informagéo;

j) Seguranca Fisica e do Ambiente;

k) Seguranga em Recursos Humanos;

1) Gestao de Operagdes e Comunicagdes;

m) Criptografia; e

n) Desenvolvimento Seguro de Software.

2. O inciso II, decorre da determinagdo prevista no Decreto n® 9.637, de 26 de dezembro de
2018, que prevé, além da elaboragdo da politica de seguranga da informacao do 6rgao, a elaboragdo de
normas internas:

Art. 15. Aos 6rgdos ¢ as entidades da administragdo publica federal, em seu ambito de atuagao,
compete:


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

II - elaborar sua politica de seguranga da informacéo ¢ as normas internas de seguranca da
informacao, observadas as normas de seguranga da informacgdo editadas pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica;

(grifo nosso)

3. No plano de trabalho previsto para 2020 (6408812), havia a previsdo de priorizagdo de
elaborag¢do de normas e procedimentos destinados a disciplinar e proteger o uso da informac¢ao no ambito do
ME, com o objetivo de organizar a elaboracdo desses normativos a serem deliberados este ano. Com esse
mesmo objetivo, propomos que seja feita essa priorizacdo, a fim de ordenar as ac¢des previstas no plano de
trabalho deste comité para o ano de 2021, o qual prevé a deliberacdo de a0 menos um normativo por
trimestre.

4. Assim, submeto a planilha com a lista de temas (13710882), previstos no inciso II do art. 14
da POSI/ME, para que seja definida a prioridade de deliberagdo por este Comité de normativos de seguranga
da informagao complementares a POSI.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao
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Normas Internas de Seguranca da Informacao pat
Colunal Assunto Prioridade Prazo

=

Tratamento da Informacao

2 Tratamento de Incidentes de Rede

3 Gestao de Risco

4 Gestdo de Continuidade

5 Auditoria e Conformidade

6 Controles de Acesso (légico e fisico)

7 Uso de e-mail

8 Acesso a Internet

9 Gestao de Ativos de Informacao

10 Seguranca Fisica e do Ambiente

11 Seguranca em Recursos Humanos

12 Gestao de Operacoes e Comunicacoes
13 Criptografia

14 Desenvolvimento Seguro de Software
15

16

17

18

19

20

Orientac¢des para preenchimento:

1) O campo "Prioridade" devera ser informado, por ordem ascendente, a partir de 1, consid
2) O campo "Prazo", campo fechado, informara o prazo limite para a deliberacdo do normati
3) O campo "Justificativa/Observacdes" é destinado para apresentar tanto justificativa da pr
4) Caso entenda que outro tema, n3o listado, deva ser deliberado pelo CESI, inserir nos camr



-a deliberacao do CESI/ME

Justificativa/Observacgées

erando quanto menor o nimero, mais prioritario o tema.

vo que trata o tema.

ioridade, quanto da urgéncia ou observacoes julgadas pertinentes.
Ipos vazios e, preferencialmente, justificar.



Prazo limite para publicacdo da Norma
1° Trim 2021
2° Trim 2021
3° Trim 2021
4° Trim 2021
2022



MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Voto n° 08/2021/CESI/CMG/GME-ME

Brasilia, 18 de fevereiro de 2021.

Dispde sobre o Plano de Trabalho do Comité
Estratégico de Segurancga da Informagao para 2021.

Senhores Membros do Comité,

1. A Portaria n°® 339, de 8 de outubro de 2020, que institui o Comité Ministerial de Governanga
do Ministério da Economia e os Comités e Subcomités Tematicos de Apoio a Governanga, constam as
competéncias do CESI, a saber:

I - propor a politica de seguranca da informac¢do do Ministério e suas alteragdes;

IT - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informacao -
PNSI;

III - assessorar na implementacao das acdes de seguranca da informagao;

IV - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informagao;

V - promover projetos e iniciativas relacionados a melhoria da seguranga da informacao do
Ministério;

VI - planejar e propor a alocacdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de seguranga da informagao no Ministério.
2. Essas competéncias - destacando-se a assessoria de implementagdo de acdes e a promocgao de
cultura no Ministério - demonstram um trabalho continuo do comité, para o qual ¢ importante ter um

planejamento viavel, mas que garanta o avanco na implementacdo de agdes que promovam o aumento da
seguranca da informagao no Orgao.

3. No plano de trabalho previsto para 2020 (6408812), aprovado na primeira reunido deste
Comité, foram feitas importantes entregas:

a) Aprovacdo da Politica de Seguranca da Informagdo do Ministério da Economia -
POSI/ME;

b) Mapeamento do Sistema de Gestdo de Seguranga da Informagdo do Ministério da
Economia;

c) Elaboracdo e implementagdo do Plano de Comunicaciao e Capacitacdo em Seguranca da
Informagao para o Ministério da Economia.

4. Para este ano, propde-se a continuidade dessas agdes, dentre elas a revisao da POSI/ME e a



elaboracdo de normas internas complementares, que venham a nortear as unidades organizacionais e 0s
colaboradores do Ministério da Economia nas questdes afetas a seguranca da informacao.

5. Assim, submeto a minuta de Plano de Trabalho do CESI para 2021 (13710888), a avaliagdo
dos Senhores membros, recomendando que seja aprovado.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao
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g A autenticidade deste documento pode ser conferida no site
£~ https://sei.economia.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 13710883 ¢ o
W codigo CRC 92AA6FCT.

Referéncia: ao responder este Oficio, favor indicar expressamente o Processo n° 12100.100567/2021-79. SEIn° 13710883


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Comité Tematico:

Comité Estratégico de Seguranca da Informacao (CESI)

Objetivo geral do Comité:

Formular politicas e diretrizes transversais no ME e promover iniciativas integradas entre os 6rgaos integrantes da estrutura organizacional do
Ministério relativas a Seguranca da Informagao.

Objetivos Intermediarios

Definir politicas, principios e diretrizes

Assessorar na implementagao de agoes

Administrativo

Definir politicas, principios e diretrizes

Definir politicas, principios e diretrizes

Propor arranjos institucionais de
Tecnologia da Informacao

Assessorar na implementagao de agoes

Definir politicas, principios e diretrizes

Administrativo
Assessorar na implementagao de acoes
Definir politicas, principios e diretrizes

Administrativo

Obstaculos

Complexidade da estrutura do
Ministério da Economia

Complexidade da estrutura do
Ministério da Economia

Diferentes niveis de maturidade dos
orgaos

Peculiaridades de cada érgao
Peculiaridades de cada érgao
Burocracia

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao

Conhecimento em Sl pela unidade que
assumira o secretariado do comité

Complexidade da estrutura do
Ministério da Economia

Peculiaridades de cada érgao

Complexidade da estrutura do
Ministério da Economia

Key Results

Proposta de Portaria Ministerial e

Resolucdes aprovadas

Balango aprovado

Priorizacao de elaboracéo de
normas deliberada

Revisao deliberada
Normativo aprovado

ETIR estruturada

Balango aprovado

Normativo aprovado

Rodizio realizado

Balango aprovado

Normativo aprovado

Plano de Trabalho deliberado

Acoes Propostas

Deliberar organizagao do Sistema de Gestao de
Seguranca da Informacdo do Ministério da CESI
Economia

Acompanhar Plano de Comunicagao e Capacitagao
em Seguranga da Informagédo do Ministério da CESI
Economia - 1° Quadrimestre

Deliberar sobre a priorizagdo de elaboracéo de

normas e procedimentos destinados a disciplinar

e proteger o uso da informacao no ambito do ME, CESI
conforme previsto no inciso Il do art. 14 da

POSI/ME.

Revisar Politica de Seguranca da Informacao - CESI
POSI/ME

Deliberar norma interna complementar a Politica CESI
de Seguranca da Informac&o - POSI/ME

Monitorar o processo de estruturacdo da ETIR da CESI
setorial de Tl (no Ambito da SGC)

Acompanhar Plano de Comunicagao e Capacitagao
em Seguranga da Informagédo do Ministério da CESI
Economia - 2° Quadrimestre

Deliberar norma interna complementar a Politica

de Seguranca da Informacgao - POSI/ME CEsl

Realizar o rodizio da Secretaria-Executiva do

Comité SGC/ME

Acompanhar Plano de Comunicagao e Capacitagao
em Seguranca da Informacdo do Ministério da CESI
Economia - 3° Quadrimestre

Deliberar norma interna complementar a Politica CESI
de Seguranca da Informacao - POSI/ME

Deliberar Plano de Trabalho do Comité Estratégico CESI
de Seguranca da Informagao para 2022

Responsavel/Unidade Organizacional

Prazo para conclusdo

February/21

February/21

February/21

May/21
May/21

May/21

August/21

August/21

October/21

November/21

November/21

November/21

Observacées

Atendimento ao inciso VIl do artigo 17 do Decreto n°®
9.637/2019.

Atendimento ao inciso VI do artigo 15 do Decreto n°
9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao inciso VIl do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao inciso VI do artigo 15 do Decreto n°
9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao art. 37 da Portaria GME n® 339, de 8 de
outubro de 2020.

Atendimento ao inciso VI do artigo 15 do Decreto n°
9.637/2019.

Atendimento ao inciso Il do artigo 15 do Decreto n°®
9.637/2019.

Atendimento ao art. 35 da Portaria GME n° 339, de 8 de
outubro de 2020.

Impresso em: 11/11/2022 - 20:55:04



Plano de Trabalho e Mapa de A¢des

Key Results fan- ]
Obstéculos fan- ]

Count - 3vel/Unidade Organizacion: Prazo para copcl

[Objetivos Intermediarios

JAcGes Propostas February/21 May/21 August/21 October/21 November/21
Definir politicas, principios e diretrizes
Deliberar norma interna comglementar a Pc 1 1
Deliberar organizagao do Sist 1
Revisar Politica de Seguranca ¢la Informacac 1
Administrativo

Deliberar Plano de Trabalho dp Comité Estratégico de Seguranca da Informacao para 2022

Deliberar sobre a priorizacao 1
Realizar o rodizio da Secretarip-Executiva do Comité 1
Propor arranjos institucionais de Tecnologia da Informacao
[Monitorar o processo de estrjturacio da E1 1
JAssessorar na implementacao de acoes
IAcompanhar Plano de Comu 1
IAcompanhar Plano de Comunficacio e Capacitacio em Segur 1

JAcompanhar Plano de Comunjcacao e Capacitagao em Seguranca da Informagao do Ministério da Ec

[Total Result

3 3 2 1




Plano de Trabalho e Mapa de Resposabilidades

lde Organizacional

Key Results far- ]

Obstculos fa- ]

count - vel/Unidade Organizacional aYel/Unid,

objetivos Intermediarios |AcGes Propostas __|CESI__ SGC/ME]

Administrativo 2 9
Deliberar sobre a prio 1
Deliberar Plano de Trd 1
Realizar o rodizio da Spcretaria- p!

Assessorar na implementagéo de agdes 3
IAcompanhar Plano def 1
lAcompanhar Plano del 1
lAcompanhar Plano del 1

Definir politicas, principios e diretrizes 5
Revisar Politica de Se 1
Deliberar organizagio 1
Deliberar norma inter 3

Propor arranjos institucionais de Tecnologia da Informagao 1
Monitorar o processo 1




PROGRAMA DE H
INTFGRAQ}SO, GOVERNANCAE ESTRATEGIA
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Informacao | CESI
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Agenda

Pauta Deliberativa

* Organizacao do Sistema de Gestao de Seguranca da Informacao do Ministério
da Economia

* Priorizacdo pelo Comité visando a elaboragdo de normas e procedimentos
destinados a disciplinar e proteger o uso da informacao no ambito do ME

* Plano de Trabalho do Comité Estratégico de Seguranca da Informacao para 2021

Pauta Informativa
* Revisao da Politica de Seguranca da Informacao do Ministério da Economia

e Acoes do 12 Quadrimestre do Plano de Comunicacao e Capacitacao em
Seguranca da Informacao

e Designacao de membros (extrapauta)
* [ndice de Operacdo de Governanca do CESI (extrapauta)

MINISTERIO DA | ~ EEK%TC

ECONOMIA ' o verno FEDERAL



Votos

PATRIA AMADA

MINISTERIO DA BRAS I L
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Organizacao do Sistema de Gestao de Seguranca

da Informacao do ME — SGSI/ME

* Realizado o mapeamento em 2020:
» Oficio Circular SEI n? 1641/2020/ME (Processo n° 12804.100429/2020-81)
Solicitou as unidades:

* Informacao sobre a existéncia de instancias, estruturas, processos, procedimentos ou
acoes de seguranca da informacao em cada unidade, bem como, os normativos que os
instituem.

Unidades consultadas:

* Gabinete do Ministro da Economia - GME

* Procuradoria-Geral da Fazenda Nacional - PGFN

* Secretaria Especial de Fazenda - FAZENDA

* Secretaria Especial da Receita Federal do Brasil - RFB

* Secretaria Especial de Previdéncia e Trabalho - SEPRT

* Secretaria Especial de Comércio Exterior e Assuntos Internacionais - SECINT

* Secretaria Especial de Desestatiza¢do, Desinvestimento e Mercados - SEDDM

* Secretaria Especial de Produtividade, Emprego e Competitividade - SEPEC

* Secretaria Especial de Desburocratizacdo, Gestao e Governo Digital - SEDGG PATRIA AMADA

MINISTERIO DA BRAS I L

ECONOMIA ' coverno FEDERAL
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Gestor

* Foram também citados pelas unidades agbes de seguranga da informagdo e sistemas que possuem camadas de seguranga da
informagéo. No entanto, por néo serem considerados elementos estruturadores de Sl ndo foram apresentados nesse grdfico.

Apresentacdo 32 Reunido - CESI/ME (14549686)

SEI 12100.100567/2021-79 / pg. 35

Mapeamento
do SGSI/ME
Elementos
identificados

Realizado o mapeamento em 2020 (Oficio
Circular SEI n® 1641/2020/ME -Processo
n° 12804.100429/2020-81)



Elementos da Estrutura do SGSI/ME

a N/ N/ m
e
S i,

Comités  Gestores ETIRS

\ J\ AN




Arcabouco Legal do SGSI/ME

-

"!

N

Politicas

N

AN

~

Normas Internas

4




‘ !R!!A!;ﬁgra Sistema de Gestdo de Seguranca da

i Informacao do Ministério da Economia

Definigcao:

E um conjunto de pessoas, processos e procedimentos, baseado em normas e na legislagao
vigente, que uma organizagcao deve implementar para prover seguranca no uso de seus ativos
de informacao de modo a preserva-los quanto aos aspectos de disponibilidade, integridade,
confidencialidade e autenticidade, independentemente do meio em que se encontram.

Elementos e Arcaboucgo de Sl:
it
9o SN\
ia @ 'T'\ Q i
\Y./
Comité Politica Normas Gestor ETIR

Pessoas Acbes Processos Capacitagdes Procedimentos Eventos

Estrutura Organizacional:

Ministério da Economia - ME

Comité Estratégico de Politica de Seguranga da Normas complementares a Gestor de Seguranca da Conjunto de Equipes de Tratamento
Seguranga da Informagéo Informag&o do ME POSI/ME Informagéo do ME e Resposta a Incidentes Cibernéticos

CESI POSI/ME Resolucdes do CESI GSIC/ME (Modelo de atuagao Misto)

Unidades Comités internos Politicas internas Normas internas Gestor(es) da Unidade ETIR da Unidade



Organizacao do SGSI/ME

O SGSI/ME é formado
por:

s Para ser
considerado parte

e Elementos de SI

instituidos pela alta
administracdao do
Ministério, os quais
serao norteadores
para os demais e
atendem as
diretrizes da PNSI
aos orgaos da
administracao
publica.

Elementos de Sl das
unidades do
Ministério, que tem
abrangéncia
exclusiva na
unidade e em suas
subunidades.

O

OO ®

Conjunto
de ETIRs

SGSI/ME ©
O

Normas
Comp.
POSI/ME

integrante do
SGSI/ME, a unidade
devera dar ciéncia
da sua estrutura de
Sl e dos elementos
gue a compoe ao
CESI.

O CESI listara os
elementos que
compode o SGSI em
resolucao
especifica,
conforme descrito
no normativo de
organizacao do
SGSI/ME.




Proposta para as ETIRs

Modelo de atuacao: Misto

(conjunto de ETIR autbnomas, sem relacao de subordinacao entre elas, e

coordenadas por uma delas)

ETIR SGC ETIRSTN  ETIR RFB

Responsavel

pela
ETIR Setorial Coordenacao Autbnoma Autbnoma
das ETIRs do

ME

7 PATRIA AMADA
MINISTERIODA | 9% BRASI L

ECONOMIA
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e Devera promover:
* 3 implementacao de um canal efetivo

e Autonomas

de comunicacao entre as ETIRs; e Independentes
e a colaboragao coordenada entre as .
ETIRS:; e Sem subordinacao hierarquica

e 0 compartilhamento agil de

) o o e Agente responsavel proprio
informacdes de incidentes em todo o

Ministerio da Economia; e Responsavel pela gestdo de suas
e implementacao de um repositorio . T
Unico de incidentes cibernéticos do atividades: distribuicdo de tarefas,

Ministério da Economia; e

comunicacao com o CTIR Goy,...
e reunioes periodicas entre as ETIRs.

PATRIA AMADA

MINISTERIO DA L BR AS ”—

ECONOMIA



Organizacao do Sistema de Gestao de Seguranca

da Informacao do ME — SGSI/ME
* Para deliberacao:

(J Minuta de Portaria Ministerial
1 Minuta de Resolucdo
1 Anexos Resolucdo - Forma

* Contribuicao dos membros:

1 Anexos | e Il da Resolucao
(apenas as unidades que possuem elementos e normativos de Sl)

PATRIA AMADA

MINISTERIO DA BRAS I L

ECONOMIA ' coverno FEDERAL



ANEXO 1

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE GESTAO DE
SEGURANGA DA INFORMAGAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
114 Comité Estratégico de Seguranga da Informagao CESI Portaria GME n” 339, de 8 de outubro de Ministério da

2020 Economia

Gestor de Seguranga da Informagdo e Comunicagdo do Ministério Portaria SE/ME n” 532, de 20 de margo de Ministério da
1.2 X GSIC/ME "
da Economia 2019 Economia

13

2. Procuradoria-Geral da Fazenda Nacional - PGFN

3. Secretaria Especial da Fazenda - FAZENDA

4. Secretaria Especial da Receita Federal do Brasil - RFB



ANEXO I
ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA -

SGSI/ME
1. Ministério da Economia
SIGLA UNIDADE/ N
TIPO DO ORGAO DA . DATA DE PUBLICACAO AMBITO DE
#* IpocuMENTO|  AUTORIDADE | NUMERO| \qsINATURA | (DATAVEICULO) R APLICAGCAO
SUBSCRITORA
- : Institui a Politica de Seguranga da Sy Erry

11 Portaria GME 218 19 de maio de | 20 de maio de 2020 Toianmmciio: o Mitssin i Mlnlsténo' da

2020 - DOU . Economia

Economia
Aprova o Plano de Comunicagio e

- 27 de outubro || 3 de novembro de Capacitagdo em Seguranga da Ministério da

e B i : de 2020 2020 - BPS Informagio do Ministério da Economia

Economia (PCCSIYME)
1.3

2. Procuradoria-Geral da Fazenda Nacional - PGFN

3. Secretaria Especial da Fazenda - FAZENDA

4. Secretaria Especial da Receita Federal do Brasil - RFB




Proximos Passos

Portaria Ministerial

Contribuicoes COLTI
Aprovacao COLTI
Aprovacao CESI
Parecer Juridico PGFN
Assinatura do Ministro
Publicacao DOU

Resolucao CESI — Elementos e Arcabouco

1.Aprovacao CESI

2.Contribuicdes - unidades que possuem elementos e normativos de Sl
[Aguardar publicacdao Portaria Ministerial SGSI]
3.Assinatura Presidente CESI

PATRIA AMADA
4.Publicacao Boletim -
¢ mnseroon g BRASIL



Voto 1

Organizacao do Sistema de Gestao
de Seguranca da Informacao do ME
— SGSI/ME

Deliberacao no chat

‘ = PATRIA AMADA
mnsiroos [ BRASIL



Voto 2 - Priorizacao de
Normas Complementares
a POSI

Apresentacdo 32 Reunido - CESI/ME (14549686) SEI 12100.100567/2021-79 / pg. 47



Normas Internas de S| —

Plano de Trabalho CESI/ME

Deliberar sobre a priorizacao de elaboracao de normas e procedimentos destinados a disciplinar

e proteger o uso da informacao no ambito do ME, conforme previsto no inciso Il do art. 14 da

POSI/ME:

Art. 14. Cabe ao Comité Estratégico de Seguranga da Informagdo do Ministério da Economia:

Il - estabelecer normas e procedimentos destinados a disciplinar e proteger o uso da informagdo no
dmbito do Ministério, complementando a Politica de Seguranga da Informagéo do Ministério da

Economia, sobre, dentre outros que julgar pertinente, os seguintes temas julgados relevantes para a sua

atuagdo:

a) Tratamento da Informacgdo;

b) Tratamento de Incidentes de Rede;
c) Gestdo de Risco;

d) Gestdo de Continuidade;

e) Auditoria e Conformidade;

f) Controles de Acesso;

g) Uso de e-mail;

h) Acesso a Internet;

i) Gestdo de Ativos de Informagdo;

j) Segurancga Fisica e do Ambiente;

k) Seguranca em Recursos Humanos;

1) Gestdo de Operagbes e Comunicagoes;

m) Criptografia; e

n) Desenvolvimento Seguro de Software.

MINISTERIO DA
ECONOMIA

-
L

PATRIA AMADA

BRASIL

GOVERNO FEDERAL



Normas Internas de Seguran¢a da Informacgao

Votacao online

menti.com
1552884

L 00N YU AW N

R R
B W N KO

Tratamento da Informacao
Tratamento de Incidentes de Rede
Gest3o de Risco

Gestao de Continuidade

Auditoria e Conformidade

Controles de Acesso (légico e fisico)
Uso de e-mail

Acesso 3 Internet

Gest3do de Ativos de Informacao
Seguranca Fisicae do Ambiente
Seguranca em Recursos Humanos
Gestao de Operag¢oes e Comunicagoes
Criptografia

Desenvolvimento Seguro de Software

PATRIA AMADA

MINISTERIODA | S99 ﬁB‘A'S”IRL

ECONOMIA



Voto 3
Plano de Trabalho do CESI — 2021

‘ = PATRIA AMADA
unsrEnons | e BRASIL



Sprint 1 — Mar/21

Sprint 2 - Mai/21

Sprint 3 — Ago/21

Sprint 4 — Out/21

Sprint 5 - Nov/21

Necessario:

- Deliberar sobre a organizagdo do
Sistema de Gestdo de Segurancga da
Informagdo do Ministério da
Economia - SGSI/ME

- Deliberar sobre a priorizagdo de
elaboragdo de normas e
procedimentos destinados a
disciplinar e proteger o uso da
informagdo no ambito do ME

- Deliberar Plano de Trabalho do
Comité Estratégico de Seguranca da
Informagdo para 2021

Necessario:

- Deliberar Revisdo da Politica de
Seguranga da Informacdo - POSI/ME

- Deliberar norma interna
complementar a Politica de
Seguranca da Informagdo - POSI/ME

Necessario:

- Deliberar norma interna
complementar a Politica de
Seguranca da Informagdo - POSI/ME

Importante:

- Acompanhar Plano de Comunicagdo
e Capacitacdo em Seguranga da
Informagdo do Ministério da
Economia - 12 Quadrimestre

Importante:

- Monitorar o processo de
estruturacdo da ETIR da setorial de Tl
(no @mbito da SGC)

Importante:

- Acompanhar Plano de Comunicagdo
e Capacitagdo em Seguranga da
Informagdo do Ministério da
Economia - 22 Quadrimestre

Importante:

- Realizar o rodizio da Secretaria-
Executiva do Comité

Necessario:

- Deliberar norma interna
complementar a Politica de
Seguranga da Informagdo - POSI/ME

- Deliberar Plano de Trabalho do
Comité Estratégico de Seguranca da
Informagdo para 2022

Importante:

- Acompanhar Plano de Comunicag¢do
e Capacitagdo em Seguranga da
Informagdo do Ministério da
Economia - 32 Quadrimestre

PATRIA AMADA

= BRASIL

GOVERNO FEDERAL

MINISTERIO DA
ECONOMIA




Voto 3
Plano de Trabalho do CESI — 2021
Deliberacao no chat

‘ = PATRIA AMADA
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Comunicacoes

‘ - PATRIA AMADA
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GOVERNO FEDERAL



Revisao da Politica de Seguranca da

Informac¢ao do Ministério da Economia

e Portaria GME n2 218, de 19 de maio de 2020
* Publicada no DOU em 20 de maio de 2020

e Atualizacao:

quando considerada necessdria pelo CESI/ME

MAIO/ o

2021 a cada 12 meses a contar da data de sua publicagéo.

/

e Contribuicdes até 30 de abril:
cesi@economia.qov.br
(a serem deliberadas na préxima reuniao) 7 PATRIA AMADA

wnsterooa 2 BRASIL

ECONOMIA ' coverno FEDERAL




Balanc¢o - 12 Quadrimestre
Plano de Comunicacao e de Capacitagcao em SI

* Vigéncia do Plano: novembro de 2020 a outubro de 2022.

* O Plano foi dividido em ciclos de quatro meses, para os quais serao planejados

calendarios de acdes de comunicacao e de capacitacao em seguranca da
informacao.

* Para cada ciclo, poderao ser abordadas campanhas de temas abrangentes ou
especificos.

e 12 Quadrimestre: novembro de 2020 a fevereiro de 2021

* Processo SEI n?12100.100274/2021-91

* constam todas as pecas e materiais produzidos durante o periodo de execucao do
Plano.

PATRIA AMADA

wnsterooa 2 BRASIL

ECONOMIA '« covERNO FEDERAL



Seguranca
@'; da Informacio no ME

COM 0S NOVOS CONTEGDOS DISPONIVEIS N0 APP DO DESENVOLVA

Curso on-line

Veja o curso que esta disponivel no site da Ena

Mundo Conectado — Manual
de Sobrevivéncia

Acoes de Capacitagao

e 2 capacitacoes EAD (ENAP)

e 1 Live 1.851 visualizacoes -
290 espectadores (pico)

* 1 Podcast (adiado para marco/2021)

Fica,vai ter live!

Tema: Aprenda a utilizar o SEl com seguranga

15h, aqui no Canal do Desenvolva ME

DESENVOLVA

Canal DESENVOLVA-ME no YouTubeis!



f-\r;ﬁaa: 1] EUUIUHiU&gﬂU pdld 17 pegas produzidas
diEiaSenalbampannd para e-mail

SE[Urancafainionmndca

7 materias
EJ divulgadas na

extranet

Construcao de pagina
na extranet

Repita comigo

Live sobre

O 3 -~ ~ el
dequranca da

iRyt G 2 videos informativos
)'’Macdo No oe : :
I el @ curtos estilo tik tok

FAQ - Perguntas

o frequentes sobre

Podcast sobre Seguranca seguranca no Sei
L . '
Fica,vai ter live! da |ﬂf0rma§aﬂ nU Sel

: -
1 ki co s Descnibnb (em produgéo) : Cartilha Seguranca
o da Inform. no Sei




Tema do 22 Quadrimestre

Plano de Comunicac¢ao e de Capacitacao em Sl

Seguranca da informacgdo
no uso de ferramentas
de colaboracdo online:

protegendo dados e atuando com
integridade

wsnoes P BRASIL

ECONOMIA _ sssssssssssssss



Assuntos Gerais
Extra-Pauta

‘ = PATRIA AMADA
unsrEnons | e BRASIL



Novos procedimentos para designacgao de

membros

* Por meio de Resolucao CESI, publicada em Boletim.

* Manter indicacao dos representantes, titular ou suplente, por
meio do Processo SEI 12100.105376/2019-89.
e Critérios para indicacao:

* Conhecimento e alinhamento a tematica de Seguranca da
Informacao;

* Representante titular: ocupacdo de DAS/FCPE de nivel 5 ou superior;

* Representante suplente: deve ser o substituto formal do respectivo
membro titular.

PATRIA AMADA

wnsterooa 2 BRASIL

ECONOMIA ' c0vcrno FEDERAL



CGSI — Representantes do Ministério da

Economia
DECRETO N2 9.637, DE 26 DE DEZEMBRO DE 2018

Art. 92 O Comité serd composto por um representante titular e respectivo suplente indicados pelos seguintes drgaos:

* §22 Os membros de que trata o § 12 deverdo ser indicados dentre os agentes publicos que possuam atribuigdo para
definir politicas ou normas relacionadas a tecnologia da informagdo ou a seguranga da informacdo nos respectivos
orgaos.

Titular: DANIELLE SANTOS DE SOUZA CALAZANS

Suplente: ROGERIO GABRIEL NOGALHA DE LIMA

PATRIA AMADA

MINISTERIO DA L BR AS IL

ECONOMIA



Oficinas de
Monitoramento
Semestral dos Comités
Tematicos de Apoio a
Governanca

‘ = PATRIA AMADA
mnsiroos [ BRASIL



./il Desempenho: grau de execugdo das entregas propostas no planejamento anterior, com vistas a medir o
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Hora de inicio

3/19/21 15:36:57
3/19/21 15:30:01
3/19/21 15:30:06
3/19/21 15:36:54
3/19/21 15:30:16
3/19/21 15:31:01
3/19/21 15:31:28
3/19/21 15:32:00
3/19/21 15:32:33
3/19/21 15:33:21
3/19/21 15:43:51
3/19/21 15:36:35
3/19/21 15:36:52
3/19/21 15:36:49
3/19/21 15:37:44
3/19/21 15:38:12
3/19/21 15:41:19
3/19/21 15:44:28

Hora de conclusao Email

3/19/21 15:36:57 mauro.cesar@economia
3/19/21 15:30:01 francisco.bessa@econon
3/19/21 15:30:06 bruno.silveira@economi
3/19/21 15:36:54 claudia.kattar @economi
3/19/21 15:30:16 juliana.volpi@economia.
3/19/21 15:31:01 Graziele.Costal@econorr
3/19/21 15:31:28 Luiza.Deusdara@econon
3/19/21 15:32:00 Juliano.Neves@rfb.gov.b
3/19/21 15:32:33 carlos.a.araujo@econorr
3/19/21 15:33:21 marcelo.souza@econom
3/19/21 15:43:51 waldeir.silva@tesouro.gc
3/19/21 15:36:35 29:1xUbprWvLf80ZIPDKf
3/19/21 15:36:52 luciola.arruda@economi
3/19/21 15:36:49 juliana.falcao@economi:
3/19/21 15:37:44 vladimir.junior@econom
3/19/21 15:38:12 rogerio.lima@economia.
3/19/21 15:41:19 danielle.calazans@econc
3/19/21 15:44:28 29:1w5yc7e7CljzkdkjZq



Nome Deliberacido do Voto 1

MAURO CESAR SOBRINHDe acordo - Minuta de Portaria;De acordo - Miuta de Resolucdo;De acordo - fol
Francisco Eduardo de HoDe acordo - Minuta de Portaria;De acordo - Miuta de Resolucio;De acordo - fol
Bruno Silva da Silveira  De acordo - MInuta de Portaria;De acordo - Miuta de Resolucdo;De acordo - fol
Claudia de Araujo GuimaDe acordo - MInuta de Portaria;De acordo - Miuta de Resolucio;De acordo - fol
Juliana Caxambu Volpi De acordo - MInuta de Portaria;De acordo - Miuta de Resolucao;De acordo - fol
Graziele Cristina Silveira De acordo - MInuta de Portaria;De acordo - Miuta de Resolucido;De acordo - fol
Luiza de Amorim Motta De acordo - MiInuta de Portaria;De acordo - Miuta de Resolucdo;De acordo - fol
Juliano Brito da Justa Ne De acordo - MInuta de Portaria;De acordo - Miuta de Resolucdo;De acordo - fol
Carlos Augusto Moreira /De acordo - Minuta de Portaria;De acordo - Miuta de Resolucao;De acordo - fol
Marcelo de Lima e SouzaDe acordo - MInuta de Portaria;De acordo - Miuta de Resolucao;De acordo - fol
Waldeir Machado da SilvDe acordo - Miuta de Resolucao;De acordo - forma dos anexos;

"\"\\\"Aleksey (DGC) (CoDe acordo - MInuta de Portaria;

Luciola Mauricio de Arru De acordo - Minuta de Portaria;De acordo - Miuta de Resolucido;De acordo - fol
Juliana Pinheiro de Melo De acordo - MInuta de Portaria;De acordo - Miuta de Resolucado;De acordo - fol
Vladimir Gobbi Junior  De acordo - MInuta de Portaria;De acordo - Miuta de Resolucdo;De acordo - fol
Rogério Gabriel Nogalha De acordo - Minuta de Portaria;De acordo - Miuta de Resolucao;De acordo - fol
Danielle Calazans De acordo - Minuta de Portaria;De acordo - Miuta de Resolucido;De acordo - fol
Fabio CGTI/PGFN De acordo - Minuta de Portaria;De acordo - Miuta de Resolucao;



rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;

rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;
rma dos anexos;



Indique os temas para priorizagdo de elaboracéo de
normas internas pelo CESI em 2021:
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’ 5211214



NO 00O N O DNWN

B R R R R R R
ol AW N R-R, O

Hora de inicio

3/19/21 16:07:21
3/19/21 16:07:23
3/19/21 16:07:26
3/19/21 16:07:33
3/19/21 16:07:37
3/19/21 16:07:38
3/19/21 16:07:40
3/19/21 16:07:53
3/19/21 16:07:55
3/19/21 16:08:00
3/19/21 16:08:21
3/19/21 16:11:15
3/19/21 16:09:53
3/19/21 16:10:08
3/19/21 16:10:39
3/19/21 16:12:01

Hora de conclusao Email

3/19/21 16:07:21 bruno.silveira@economi
3/19/21 16:07:23 carlos.a.araujo@economr
3/19/21 16:07:26 francisco.bessa@econon
3/19/21 16:07:33 luciola.arruda@economi
3/19/21 16:07:37 mauro.cesar@economia
3/19/21 16:07:38 Juliano.Neves@rfb.gov.b
3/19/21 16:07:40 vladimir.junior@econom
3/19/21 16:07:53 Luiza.Deusdara@econon
3/19/21 16:07:55 Graziele.Costal@econorr
3/19/21 16:08:00 juliana.falcao@economi:
3/19/21 16:08:21 29:1w5yc7e7Cljzkdkjzq

3/19/21 16:11:15 juliana.volpi@economia.
3/19/21 16:09:53 claudia.kattar @economi.
3/19/21 16:10:08 waldeir.silva@tesouro.gc
3/19/21 16:10:39 thiago.m.rodrigues@eco
3/19/21 16:12:01 marcelo.souza@econom



Nome Deliberacao - Voto 3

Bruno Silva da Silveira  De acordo com o plano de trabalho
Carlos Augusto Moreira /De acordo com o plano de trabalho
Francisco Eduardo de HoDe acordo com o plano de trabalho
Luciola Mauricio de Arru De acordo com o plano de trabalho
MAURO CESAR SOBRINHDe acordo com o plano de trabalho
Juliano Brito da Justa Ne De acordo com o plano de trabalho
Vladimir Gobbi Junior  De acordo com o plano de trabalho
Luiza de Amorim Motta De acordo com o plano de trabalho
Graziele Cristina Silveira De acordo com o plano de trabalho
Juliana Pinheiro de Melo De acordo com o plano de trabalho
Fabio CGTI/PGFN De acordo com o plano de trabalho
Juliana Caxambu Volpi De acordo com o plano de trabalho
Claudia de Araujo GuimaDe acordo com o plano de trabalho
Waldeir Machado da SilvDe acordo com o plano de trabalho
Thiago Rodrigues De acordo com o plano de trabalho
Marcelo de Lima e SouzaDe acordo com o plano de trabalho



MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

MINUTA DE RESOLUCAO CESI/ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finaliza¢do do documento.

Devido a necessidade de deixar a data do ato normativo editdvel no SEI/ME, apds gerar a Resolucéo final a partir desta minuta, sera
necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Resolugio igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE NUMERACAO
DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

¢) apagar esta nota explicativa; e

f) salvar o documento.

Observar o inciso II do Art. 2° do Decreto n° 10.139, de 28 de novembro de 2019, no que se refere a edi¢ao de Resolucdes, que sao atos
normativos editados por colegiados.

Consolidag@o dos elementos de seguranca da informagao que
compde a estrutura do Sistema de Gestdo de Seguranca da
Informagao do Ministério da Economia.

OCOMITE ESTRATEGICO DE SEGURANCA DA INFORMACAO , no uso das atribuicdes que lhe
foram conferidas pelo art. 35 da Portaria GM/ME n° 339, de 8 de outubro de 2020, e

Considerando a organizagdo do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia
pela Portaria GME n° XXX, de XX de XXX de 2021;

Considerando as diretrizes, os objetivos, os principios e as defini¢des constantes da Portaria GME n°® 218,
de 19 de maio de 2020, que institui a Politica de Seguranga da Informag¢do do Ministério da Economia;

Considerando as atribuigdes dadas aos comités de seguranga da informacdo dos 6rgdos da administragdo
publica, previstas no Decreto n° 9.637, de 26 de dezembro de 2018, resolve:

Art. 1° Fica instituida a lista dos elementos de seguranga da informagao que compde a estrutura do Sistema
de Gestao de Seguranga da Informagao do Ministério da Economia - SGSI/ME, na forma do Anexo I.

Pardgrafo unico. Os elementos de seguranga da informagao estdo previstos na Portaria GME n°® XXX, de
2021.

Art. 2° As politicas e os normativos que compde o arcabouco legal do SGSI/ME constam no Anexo II
desta Resolucao.

Art.  3° Os anexosencontram-se disponiveis para consulta no endereco eletrdnico
extranet.economia.gov.br.
Art. 4° Esta Resolugdo entra em vigor no dia XX de XXX de 2021.

Documento assinado eletronicamente


file:///opt/sei/temp/extranet.%E2%80%AFeconomia.gov.br

DANIELLE SANTOS DE SOUZA CALAZANS
Secretaria de Gestao Corporativa

Presidente do Comité Estratégico de Seguranca da Informagao

g eil Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral, em
ginm:‘ E 05/04/2021, as 15:34, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8
eletrdnica de outubro de 2015.

ANEXO I

ELEMENTOS DE SEGURANCA DA INFORMACAO QUE COMPOE A ESTRUTURA DO SISTEMA DE
GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO DA ECONOMIA - SGSI/ME

1. Ministério da Economia

P NORMATIVO DE ESCOPO DE
# DESCRICAO SIGLA INSTITUICAO/DESIGNACAO ATUACAO
oA ‘- ~ Portaria GME n°® 339, de 8 de Ministério da
1.1 Comité Estratégico de Seguranca da Informacao CESI outubro de 2020 Economia
Gestor de Seguranga da Informagdo e Comunicagdo do Portaria SE/ME n° 532, de 20 de Ministério da
1.2 RO . GSIC/ME .
Ministério da Economia marco de 2019 Economia
1.3

2. Procuradoria-Geral da Fazenda Nacional - PGFN

3. Secretaria Especial da Receita Federal do Brasil - RFB

4. Secretaria do Tesouro Nacional da Secretaria Especial da Fazenda - STN/FAZENDA

ANEXO II

ARCABOUCO LEGAL DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO DO MINISTERIO
DA ECONOMIA - SGSI/ME

1. Ministério da Economia



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594
https://www.in.gov.br/web/dou/-/portaria-n-532-de-20-de-marco-de-2019-67958306

SIGLA
YRGA , PUBLICACAO A
4 TIPO DO UNIDADE/ORGAO NUMERO DATA DE ’C EMENTA AMBITO ]?E
DOCUMENTO | DA AUTORIDADE ASSINATURA | (DATA/VEICULO) APLICACAO
SUBSCRITORA
Institui a Politica de
. . Seguranca da .
11 Portaria GME 218 19 de maio de | 20 de maio de 2020 Informagdio do Mlnlster1q da
2020 -DOU e Economia
Ministério da
Economia
Aprova o Plano de
Comunicagio e
Capacitagdo em e
N 27 de outubro | 3 de novembro de Ministério da
1.2| Resolugdo CESI 1 de 2020 2020 - BPS Segurancia da Economia
Informacdo do
Ministério da
Economia (PCCSI/ME)
1.3

2. Procuradoria-Geral da Fazenda Nacional - PGFN

3. Secretaria Especial da Receita Federal do Brasil - RFB

4. Secretaria do Tesouro Nacional da Secretaria Especial da Fazenda - STN/FAZENDA

Referéncia: Processo n° 12100.100567/2021-79.

SEI n° 14550202




MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE PORTARIA [CMG-CESI] /ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Portaria final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Portaria igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

) apagar esta nota explicativa; e

f) salvar o documento.

Caso a Portaria seja da area de pessoal, utilizar o tipo de documentoPortaria de Pessoal.

Organizacao do Sistema de Gestdo de Seguranca da
Informagao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo tnico do art. 87 da Constitui¢do, e tendo em vista o disposto no inciso VIII do art. 17
do Decreto n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria GM/ME n° 218, de 19 de maio de
2020, resolve:

Art. 1° Aprovar a organizagdo do Sistema de Gestdo de Seguranga da Informagdo do
Ministério da Economia (SGSI/ME).

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° Para os efeitos do disposto nesta Resolucao, considera-se:

I -equipe de tratamento e resposta a incidentes cibernéticos (ETIR): o grupo de pessoas com a
responsabilidade de prestar servigos relacionados a segurancga cibernética, observando a politica de seguranca
e os processos de gestao de riscos de seguranga da informagao do Orgao;

IT - Sistema de Gestao de Seguranga da Informagdo: ¢ um conjunto de pessoas, processos €
procedimentos, baseado em normas e na legislagdo vigente, que uma organizagdo deve implementar para
prover seguranga no uso de seus ativos de informagdo de modo a preserva-los quanto aos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em que se
encontram; €

IIT - unidades organizacionais do Ministério da Economia: unidades de atuacdo integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,



diretorias.

CAPITULO 11
ESTRUTURA

Art. 3° A estrutura do Sistema de Gestdo de Seguranca da Informacdo do Ministério da
Economia — SGSI/ME ¢ composta pelos seguintes elementos:

I - Comité Estratégico de Seguranga da Informacao (CESI), instincia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informagdo, que atua em apoio ao Comité Ministerial
de Governanga e sob sua lideranga estratégica;

IT - Gestor de Seguranga da Informa¢do e Comunicagdo do Ministério da Economia
(GSIC/ME), designado pela alta administra¢ao do Orgao;

IIT - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranca da informagdo instituidos pelas unidades
organizacionais do Ministério da Economia, com atua¢do unicamente na unidade que a estabeleceu e nas
suas subunidades.

V - gestores de Seguranca da Informagao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que o designou e nas suas
subunidades.

§1° Nao enquadra-se no disposto do caput os comités e demais estruturas de seguranga da
informacao instituidas por entidades vinculadas ao Ministério, bem como ETIRs e gestores de seguranga da
informacao dessas entidades.

§2°As ETIRs, os comités e subcomités de seguranc¢a da informagao, bem como os gestores de
seguran¢a da informacgdo, citados nos incisos III, IV e V do caput, para serem considerados elementos
integrantes da estrutura do SGSI/ME, deverdo ser submetidos para ciéncia do Comité Estratégico de
Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o envio de cédpia do
documento de institui¢do ou designacao.

§3°0Os elementos do SGSI/ME citados no paragrafo anterior representam suas unidades e
respondem por elas, em primeira instancia, nos assuntos referentes a seguranca da informacgao, incluindo
tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestao Corporativa, ao
CESI e ao GSIC/ME, atuarem subsidiariamente, quando necessario.

§4°As unidades organizacionais do Ministério da Economia que ndo possuem comités e
subcomités de seguranca da informagdo, bem como gestores de seguranga da informacao especificos para a
sua unidade, sdao representados unicamente pelo CESI e pelo GSIC/ME, estando submetidos as diretrizes e
orientagdes emanadas por esses elementos, bem como pela Secretaria de Gestdo Corporativa e suas
subunidades, em temas relacionados a seguranca da informacao.

§5°0 Comité Estratégico de Seguranca da Informacdo listara, em Resolucdo, os comités e
subcomités de seguranca da informacdo, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como gestores de seguranca da informagao que compde a estrutura do SGSI/ME, que
nao estejam enquadrados nos incisos I e II do caput, indicando:

I - nome da estrutura e sigla;
II - normativo que instituiu ou designou; e
III - escopo de atuagao.

Art. 4° Compde subsidiariamente a estrutura do SGSI/ME as unidades do Ministério da
Economia responsaveis pela area de:



I - Tecnologia da Informagdo e Comunica¢do: deve executar atividades pertinentes a
seguranca logica do ambiente e dos recursos de processamento da informagao;

I - Recursos Logisticos e Administracdo Predial: deve executar atividades pertinentes a
seguranca fisica e patrimonial do ambiente e dos recursos de processamento da informagao;

III - Gestao de Pessoas: deve executar agoes de treinamento ¢ desenvolvimento referentes a
segurang¢a da informacdo, bem como aquelas referentes a gestdo de pessoas que interajam com os recursos de
processamento da informagao; e

IV - Comunicagdo Social: deve executar atividades relacionadas a comunicagao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informacdo do
Ministério.

CAPITULO 111
ARCABOUCO LEGAL

Art. 5° O arcabouco legal do SGSI/ME ¢ composto por, em ordem de precedéncia:

I -Politica de Seguranca da Informacgdo do Ministério da Economia, aprovada pelo Comité
Estratégico de Segurang¢a da Informagao (CESI) e assinada pelo Ministro de Estado da Economia.

IT - normas e procedimentos complementares a Politica de Seguranga da Informagdo do
Ministério da Economia, destinados a disciplinar e proteger o uso da informagdo no dmbito do Ministério,
estabelecidos por meio de Resolu¢do do Comité Estratégico de Seguranga da Informagao (CESI).

IIT - politicas e outros normativos de seguranca da informagdo e de temas relacionados,
estabelecidos pelas unidades organizacionais do Ministério da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§1° Nao enquadra-se no disposto do caput as politicas, normas e procedimentos de entidades
vinculadas ao Ministério.

§2°As politicas e normas citadas no inciso III do caput deverdo ser submetidas para ciéncia
do Comité Estratégico de Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o
envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranca da Informacao listard, em Resolucao, as politicas e
0s normativos que compde o arcabouco legal do SGSI/ME, que nao estejam enquadrados nos incisos I e II
do caput, indicando:

I - tipo do documento;

I - sigla da unidade/6rgao da autoridade subscritora do ato;
III - nimero;

IV - data de assinatura;

V - data e veiculo de publicagao;

VI - ementa; e

VII - ambito de aplicagao.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO

Art. 7° O GSIC/ME sera designado dentre os servidores publicos civis ocupantes de cargo



efetivo, que ocupe cargo em comissdo ou fun¢do de confianca de nivel 5 ou superior do Grupo-Direcdo e
Assessoramento Superiores ou equivalente, a ser representado em seus afastamentos e impedimentos pelo
seu substituto legal.

Paragrafo tinico. O GSIC/ME sera o gestor de seguranca da informa¢do do Ministério da
Economia, previsto no inciso III do art. 15 do Decreto n® 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia poderdo instituir gestores de
seguranga da informacgdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informagdo do Ministério da Economia e as normas que a complementam, incisos I e II do art. 5° desta
Resolucao.

Paragrafo tnico. Os gestores de que trata o caput, caso atendam aos requisitos de indicacao,
deverdo representar suas unidades, como membro do CESIL.

CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestdo Corporativa coordenara as demais ETIRs
do Ministério da Economia e devera promover:

I - a implementacdo de um canal efetivo de comunicagdo entre as ETIRs;
II - a colaboragdo coordenada entre as ETIRs;

III - o compartilhamento 4gil de informacdes de incidentes em todo o Ministério da
Economia;

IV - a implementagdo de um repositorio unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periddicas entre as ETIRs.

§1° As ETIRs das unidades organizacionais do Ministério da Economia sdo auténomas e
independentes entre si, sem nenhuma subordina¢do hierarquica entre elas, apenas possuindo relagdo de
intercolaboracao, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§2° A criagdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverdo seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. Normativos internos e agdes independentes que promovam o aumento da seguranga
da informacao nas unidades organizacionais do Ministério da Economia sao permitidos, desde que alinhados
a Politica de Seguranca da Informagao do Ministério da Economia e as normas que a complementam, incisos
I e IT do art. 5° desta Resolugao, respectivamente.

Art. 11. Fica revogada a Norma Complementar CGD/MDIC n° 1, de 26 de dezembro de
2016.

Art. 12. Esta Portaria entra em vigor em XX de XXXXX de 2021.

Documento assinado eletronicamente
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Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 05/04/2021, as 15:34, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n® 8.539, de 8 de outubro de 2015 .

o A autenticidade deste documento pode ser conferida no site
el hitps:/sei.economia.gov.br/sei/controlador_externo.php?

= acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 14551702 e o
codigo CRC 7DAC1ACT.

Referéncia: Processo n® 12100.100567/2021-79. SEI n° 14551702
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

ATA DE REUNIAO

Aos dezenove dias do més de marco do ano de 2021, as 15 horas, em reunido eletronica por
meio da plataforma Microsoft Teams, realizou-se a Terceira Reunido Ordinaria do Comité Estratégico de
Seguranca da Informagao do Ministério da Economia — CESI/ME, sob a Presidéncia da Secretaria de Gestao
Corporativa, Sra. Danielle Santos de Souza Calazans e com o comparecimento do Chefe da Assessoria
Especial de Controle Interno, Sr. Francisco Eduardo de Holanda Bessa; da Diretora de Administragao e
Logistica, Sra. Juliana Pinheiro de Melo Vilar Falcao; do Diretor de Tecnologia da Informagao, Sr. Rogério
Gabriel Nogalha de Lima; da Diretora de Gestao de Pessoas, Sra. Luciola Mauricio de Arruda; do
Subsecretario de Riscos, Controles ¢ Conformidade da Secretaria Especial da Fazenda, Sr. Waldeir Machado
da Silva; do Ouvidor do Ministério da Economia, Sr. Carlos Augusto Moreira Aratjo; do Coordenador-Geral
de Tecnologia da Informacao da Procuradoria-Geral da Fazenda Nacional, Sr. Fabio Rodrigo Machado; do
Diretor de Programa da Secretaria-Executiva, Sr. Marcelo de Lima e Souza; da Chefe de Gabinete Substituta
da Secretaria Especial de Comércio Exterior e Assuntos Internacionais, Sra. Juliana Caxambu Volpi; da
Assessora Especial da Secretaria Especial de Desestatizagdo, Desinvestimento ¢ Mercados, Sra. Vanessa
Gongalves Leite de Souza; do Coordenador-Geral de Seguranca da Informagdo da Secretaria Especial de
Desburocratizagao, Gestdo e Governo Digital, Sr. Mauro Cesar Sobrinho; da Subsecretaria de Supervisdo e
Estratégia da Secretaria Especial de Produtividade, Emprego e Competitividade, Sra. Luiza de Amorim
Motta Deusdard; do Gerente de Projeto da Secretaria Especial de Previdéncia e Trabalho, Sr. Vladimir Gobbi
Junior; do Coordenador-Geral de Tecnologia da Informagdo da Secretaria Especial da Receita Federal do
Brasil, Sr. Juliano Brito da Justa Neves; e da Diretora de Programa da Secretaria Especial do Programa de
Parcerias de Investimentos, Sra. Claudia de Aratjo Guimardes Kattar. Também compareceram, pela
Secretaria-Executiva, o Assessor Técnico, Sr. Rodrigo Rogério Ribeiro, e a Encarregada pelo Tratamento de
Dados Pessoais, Sra. Marta Juvina de Medeiros; pela Secretaria de Gestdo Corporativa, o Secretario-
Adjunto, Sr. Bruno Silva da Silveira; pela Diretoria de Tecnologia da Informacdo, a Coordenadora-Geral de
Estratégia e Gestao de TI, Sra. Rachel Oliveira Correa da Motta, a Coordenadora de Comunicag¢do, Inovagao,
Pessoas e Processos, Sra. Marilda Rohod, e a Sra. Sued de Souza Lima Evangelista; pela Diretoria de Gestdo
de Pessoas, o Coordenador-Geral de Desenvolvimento e Movimentagdo de Pessoal, Sr. Rodrigo de Oliveira
Alves; pela Ouvidoria, a Coordenadora-Geral de Ouvidoria, Sra. Luciana Silva Alves; pela Assessoria
Especial de Controle Interno, o Coordenador-Geral de Legislagdo, Finangas, Orcamento e Arrecadacdo, Sr.

Alan Ribeiro Milagres, e o Coordenador-Geral, Sr. Thiago M. Rodrigues; pela Procuradoria-Geral da
Fazenda Nacional, o Chefe da Divisdo de Governanga e Gestdo da CGTI, Sr. Alexey Salvatore, e o Auditor
Federal de Financas e Controle, Sr. Thiago Oliveira Hoerlle; pela Secretaria Especial de Desestatizagao,
Desinvestimento ¢ Mercados, o Assessor, Sr. Alexandre de Oliveira Pasiani; pela Secretaria Especial de
Produtividade, Emprego e Competitividade, a Coordenadora-Geral de Supervisdo e Articulagdo Institucional,
Sra. Graziele Cristina Silveira Zerbini Costal; pela Secretaria Especial da Receita Federal do Brasil, o Sr.
Sérgio Roberto Fuchs da Silva; pela Secretaria Especial de Comércio Exterior e Assuntos Internacionais, a
Diretora de Programa, Sra. Fabiana Matsuo Nomura; pela Secretaria Especial de Produtividade, Emprego e
Competitividade, o Sr. Etienne Lopes Ribeiro de Arruda; e pela Secretaria Especial do Programa de
Parcerias de Investimentos, a Assessora, a Sra. Regina Helena Furtado.

A Presidente iniciou os trabalhos cumprimentado os presentes e fazendo uma breve
introducdo, na qual destacou o envio antecipado dos documentos da reunido para apreciagdo prévia pelos
membros e ressaltou a importancia em aumentar a frequéncia das reunides do Comité, visando o avango das



acoes de seguranca da informag¢do no Ministério.

Em seguida, passou a palavra ao Diretor de Tecnologia da Informacao, Sr. Rogério Nogalha
de Lima, que, ap6s a apresentacdo dos temas da pauta, iniciou pela discussdo dos temas deliberativos, os
quais foram submetidos para votagao online:

Item 1. Voto n°® 06/2021/CESI/CMG/GME-ME ( 13654767): Dispde sobre a organiza¢do do
Sistema de Gestao de Seguranca da Informacao do Ministério da Economia.

Depois de citar o mapeamento do Sistema de Gestdo de Seguranca da Informagdo do ME —
SGSI/ME, realizado em 2020, bem como apresentar o seu resultado, foi colocado em votacdo, no proprio
aplicativo Teams, as propostas de Portaria Ministerial (13709397), de Resolugdo do CESI (13709398) ¢ a
forma dos anexos da resolucao.

Antes da votagdo, o Sr. Waldeir Silva, questionou a possibilidade de, no item dos Anexos I e
IT da Resolugdo, ao invés de constar a Secretaria Especial, ser indicada a subunidade detentora dos elementos
e do arcabougo de seguranca da informacdo, de modo a facilitar a identificagdo das estruturas em sua
respectiva unidade. A Secretaria de Gestdo Corporativa concordou com o questionamento, confirmando a
alteracdo solicitada.

Outrossim, a Sra. Luiza Deusdara solicitou que fosse contemplado no art. 5° da minuta de
portaria os normativos que tangenciam o tema seguranca da informagao.

Como resultado da votagdo, 88% dos membros presentes com direito a voto aprovaram a
minuta de Portaria, 94% aprovaram a minuta da Resolu¢do e 88% aprovaram a forma dos Anexos a
Resolugao.

Ao final, foi solicitada, aos membros da Procuradoria-Geral da fazenda Nacional, da
Secretaria Especial da Fazenda e da Secretaria Especial da Receita Federal do Brasil, contribuigdo para os
Anexos I e II da Resolugdo, confirmando que o envio dessa demanda serda encaminhada pelo e-mail do
Comité, para facilitar a distribuicdo nas subunidades representadas pelos membros.

Deliberagdo: Aprovado, com a ressalva de ajuste dos Anexos I e II & Resolugdo, conforme
solicitado pelo representante da Secretaria Especial da Fazenda, bem como alteracdo do art. 5° da minuta de
Portaria para contemplar outros normativos que tangenciem o tema seguranga da informagdo. A minuta de
Portaria ajustada (14550202) seguira para Procuradoria-Geral da fazenda Nacional, visando sua apreciacao
juridica. Paralelamente, apds contribuicdo dos membros e logo que publicada a Portaria proposta, a minuta
de Resolugdo com o ajuste dos anexos (14551702), seguira os tramites para sua assinatura e publicagao.

Item 2. Voto n° 07/2021/CESI/CMG/GME-ME (13710800):Dispde sobre a priorizagao de
elaboragdo de normas e procedimentos destinados a disciplinar e proteger o uso da informacao no ambito do
ME.

Ap0s apresentagdo dos temas constantes no art. 14 da Politica de Seguranca da Informacao do
Ministério da Economia, foi solicitado aos membros que escolhessem apenas trés deles como prioridade de
deliberagcao pelo CESI para o ano corrente, indicando suas op¢des pelo codigo do tema, disponibilizado na
planilha anteriormente encaminhada. Para essa votacdo, foi utilizada a plataforma online Mentimeter, que
resultou em uma nuvem de palavras (14550084), indicando a seguinte priorizagdo: item 1 (Tratamento da
informacao), item 7 (Uso de e-mail) e item 3 (Gestdo de risco).

Antes da votagdo, cabe destacar o consenso entre os presentes de que fosse retirada a palavra
"Auditoria" do item 5, passando o tema a ser considerado apenas como Conformidade.

Deliberacdo: Foram priorizados os seguintes temas de normas internas para deliberacao do
CESI no ano de 2021: "Tratamento da informacao", "Uso de e-mail" e "Gestao de risco".

Item 3. Voto n° 08/2021/CESI/CMG/GME-ME (13710883): Dispde sobre o Plano de
Trabalho do Comité Estratégico de Seguranga da Informagao para 2021.

Dados os esclarecimentos as duvidas e questionamentos dos membros, sobre a defini¢ao dos
objetivos intermediarios constante da planilha, necessidade de subsidios técnicos prévios a aprovagao do
Plano de trabalho e a especificagdo dos responsaveis pela elaboragdo das normas a serem deliberadas pelo



comité, ficou definido que, apos identificadas as areas responsaveis pelos normativos a serem elaborados, o
plano de trabalho sera atualizado com essa informagdo. Aberta a vota¢do no aplicativo Teams, o plano foi
aprovado com 14 votos validos, representando 88% dos membros presentes.

Deliberacdo: Aprovado, com a ressalva de inserir na planilha, quando definida, a identificacdo
das areas responsaveis pela elaboracdo dos normativos, a ser informado no campo “Responsavel/Unidade
Organizacional”.

Dando continuidade aos temas da pauta, foram abordados os itens informativos, com destaque
para os seguintes encaminhamentos apos contribui¢do dos membros:

e serd encaminhado via e-mail do CESI a solicitacdo de contribui¢des para revisao da
POSI/ME, preferencialmente até 30 de abril, visando a deliberagdo na proxima reunido; e

e necessidade de uma avaliagdo técnica sobre os resultados da POSI/ME, no seu primeiro
ano de vigéncia, para subsidiar a revisao.

Por fim, foram apresentados os assuntos extra-pauta sobre:

e 0 novo procedimento para designagdo de membros, por meio de Resolugdo CESI, sendo
mantido os critérios e processo SEI anteriormente utilizado para a indicagdo dos membros
titular e suplente;

e aratificagdo dos atuais representantes do Ministério da Economia no Comité Gestor da
Seguranga da Informacao - CGSI, informando que sera solicitado ao Gabinete de
Seguranca Institucional da Presidéncia da Republica a alteracao da supléncia para o Sr.
Bruno Silva da Silveira, atual Secretario-Adjunto da Secretaria de Gestdo Corporativa; e

¢ o indice de operagdo da governanga (I0G) do Comité no ano de 2020, avaliado pela
Diretoria de Gestao Estratégica do Ministério da Economia, refor¢ando o objetivo de
elevar esse indice em 2021.

Agradecendo a presenca dos membros e demais participantes, o Diretor de Tecnologia da
Informacao, Sr. Rogério Nogalha de Lima, encerrou a reuniio.

Nada mais havendo a tratar, deu-se por encerrada a reunido, da qual, para constar, eu,Rachel
Oliveira Correa da Motta, lavrei a presente Ata, que, lida e aprovada, vai por todos assinada
eletronicamente.

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 05/04/2021, as 15:34, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Rodrigo de Oliveira Alves, Coordenador(a)-Geral, em
05/04/2021, as 17:01, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°® 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Bruno Silva da Silveira, Secretario(a) de Gestao
Corporativa Substituto(a), em 05/04/2021, as 17:06, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Francisco Eduardo de Holanda Bessa, Chefe da Assessoria
Especial de Controle Interno, em 05/04/2021, as 17:09, conforme horério oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Graziele Cristina Silveira Zerbini Costal, Coordenador(a)-
Geral, em 05/04/2021, as 17:12, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°,
do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacéo, em 05/04/2021, as 17:22, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Luiza de Amorim Motta Deusdara, Subsecretario(a), em
05/04/2021, as 17:30, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°® 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Regina Helena Furtado, Assessor(a), em 05/04/2021, as
18:52, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8
de outubro de 2015.

as;malura H
eletrbnica

Documento assinado eletronicamente por Juliana Pinheiro de Melo Vilar Falciao, Diretor(a) de
Administragao e Logistica, em 05/04/2021, as 20:47, conforme horério oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Juliano Brito da Justa Neves, Coordenador(a)-Geral, em
06/04/2021, as 08:12, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Carlos Augusto Moreira Aratjo, Ouvidor(a) do Ministério
da Economia, em 06/04/2021, as 09:01, conforme horario oficial de Brasilia, com fundamento no art.
6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Vladimir Gobbi Junior, Subsecretario(a) Substituto(a), em
06/04/2021, as 09:44, conforme horéario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°® 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Luciola Mauricio de Arruda, Diretor(a) de Gestio de
Pessoas, em 06/04/2021, as 16:01, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°,
do Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Danielle Santos de Souza Calazans, Secretario(a) de Gestao
Corporativa, em 06/04/2021, as 18:04, conforme horario oficial de Brasilia, com fundamento no art. 6°,
§ 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Fabio Rodrigo Machado, Coordenador(a)-Geral de
Tecnologia da Informacao, em 07/04/2021, as 11:48, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrativo, em 07/04/2021, as 14:27, conforme horario oficial de Brasilia, com fundamento no art.
6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Vanessa Gongalves Leite de Souza, Assessor(a), em
07/04/2021, as 16:47, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Alexandre de Oliveira Pasiani, Assessor(a), em 07/04/2021,
as 16:47, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de
8 de outubro de 2015.
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Documento assinado eletronicamente por Juliana Caxambu Volpi, Assessor(a) Técnico(a), em
09/04/2021, as 12:17, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Waldeir Machado da Silva, Subsecretario(a) de Riscos,
Controles e Conformidade, em 10/04/2021, as 13:31, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Marilda Rohod, Coordenador(a), em 14/04/2021, as 17:43,
conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de
outubro de 2015.
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Documento assinado eletronicamente por Marcelo de Lima e Souza, Diretor(a) de Programa, em
14/04/2021, as 20:42, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Alexey da Costa Monteiro, Auditor(a) Federal de Financas
e Controle, em 26/08/2021, as 10:23, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .
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- ; A autenticidade deste documento pode ser conferida no site
: [ ,_*"l",é https //sei.economia.gov.br/sei/controlador_externo.php?
I‘I-lh -

,ﬁ_ﬁ'ﬁ;ﬂ_ acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 14552135 ¢ o
PP codigo CRC SFSE9889.

Referéncia: Processo n® 12100.100567/2021-79 SEI n°® 14552135


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

Nota Informativa SEI n°® 9863/2021/ME

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Organizacio do Sistema de Gestio de Seguranca da Informacido do Ministério da
Economia.

OBJETO:

Trata-se de minuta de Portaria proposta pelo Comité Estratégico de Seguranca da Informagao
— CESI/ME, a qual dispde sobre a organizacdo do Sistema de Gestdo de Seguranga da Informacdo do
Ministério da Economia.

INFORMACOES COMPLEMENTARES:

Na 3* Reunido Ordinaria do Comité Estratégico de Seguranca da Informag¢do — CESI/ME,
realizada em 19 de margo de 2021, foi submetida para deliberacio dos membros o Voto n°
06/2021/CESI/CMG/GME-ME (13654767), que dispde sobre a organizacdo do Sistema de Gestdo de
Seguranga da Informacdo do Ministério da Economia.

Conforme Ata de Reunido CMG-CESI (14552135), o referido voto foi aprovado pela maioria
simples dos membros presentes, apds acatadas as contribui¢des, resultando na minuta de Portaria alterada
sob o n° SEI 14551702.

A Portaria proposta (14551702) tem como objetivo aprovar a organizagdo do Sistema de
Gestdo de Seguranga da Informagdo do Ministério da Economia (SGSI/ME), apos realizado o seu
mapeamento no ambito do Ministério, por meio do Processo SEI n° 12804.100429/2020-81, visando atender
ao que determina o Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informacao - PNSI:

Art. 17. Compete a alta administragdo dos 6rgdos e das entidades da administragdo publica
federal a governancga da seguranca da informagao, e especialmente:

{/'IH - instituir um sistema de gestdo de seguranga da informagéo;
Além do Voto n° 06/2021/CESI/CMG/GME-ME (13654767), seus anexos (13709387 e

13709390) e do Processo SEI citado no paragrafo anterior, outros registros que tratam sobre a motivagao e as
acdes que culminaram na proposi¢ao da minuta em comento constam nos processos da 1* e 2% reunides do


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm

Colegiado:

e Voto n° 03/2020/CESI/CMG/GME-ME (6233202) - Processo SEI 12100.100382/2020-
83; e
e COMUNICACAO 5/2020 CMG-CESI (8900443) - Processo SEI 12100.103863/2020-41.

Importante ressaltar que a Politica de Seguranca da Informacdo do Ministério da Economia -
POSI/ME, instituida pela Portaria GME n° 218, de 19 de maio de 2020, evidencia, em harmonia com a
PNSI, a importancia da implementacao desse sistema pela alta administracdo do Ministério:

Art. 13. A alta administragdo do Orgdo deve se comprometer com o desenvolvimento e com a
implementagdo do Sistema de Gestdo de Seguranga da Informacdo do Ministério da Economia,
bem como com o tratamento das acdes e decisdes de seguranga da informacdo em um nivel de
relevancia e prioridade adequados.

Além disso, a POSI/ME ainda prevé a estrutura minima para o SGSI/ME e da outras
orientacdes, conforme disposto no seu artigo 12, transcrito abaixo:

Art. 12. A estrutura do Sistema de Gestdo de Seguran¢a da Informag¢do do Ministério da
Economia sera definida em norma especifica.

$ 1° A estrutura prevista no caput deverd, minimamente, contemplar em sua composi¢ao:

I - 0 Gestor de Seguranca da Informag¢do do Orgdo;

11 - a(s) equipe(s) de tratamento e resposta a incidentes em redes computacionais, e

11l - os comités e subcomités de seguranca da informagdo.

$ 2° A Politica de Seguranga da Informagdo integra o arcabougo legal do Sistema de Gestdo
de Seguranga da Informacgdo do Ministério da Economia.

$ 3° A estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da Economia
devera estar em conformidade com o modelo de governanga do Ministéerio da Economia.

Quanto a competéncia do comité para essa proposi¢ao, consta no art. 35 da Portaria GME n°
339, de 8 de outubro de 2020, que institui o Comité Ministerial de Governanca do Ministério da Economia e
os Comités e Subcomités Temadticos de Apoio a Governanga:

Art. 35. Ao CESI compete:

I - propor a politica de seguranga da informagao do Ministério e suas alteragdes;

II - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informacao -
PNSI;

III - assessorar na implementacio das acdes de seguranca da informacao;

IV - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informacao;

V - promover projetos e iniciativas relacionados a melhoria da seguranca da informagdo do
Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de seguranga da informagdo no Ministério.

(grifo nosso)

Ademais, o inciso IV do § 3° do art. 15 do Decreto n° 9.637, de 2018, ainda prevé como
atribuicdo do comité de seguranca da informagdo interno dos 6rgdos da administracdo publica federal
a proposi¢ao de normas internas relativas a seguranga da informagao.

CONCLUSAO: Pelo exposto, submete-se a minuta de portaria (14551702) a apreciagdo da Procuradoria-
Geral da Fazenda Nacional para analise e emissao de parecer juridico quanto a matéria apresentada.

Documento assinado eletronicamente

SUED DE SOUZA LIMA EVANGELISTA


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466
https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594

Analista Técnico Administrativo

De acordo. Encaminhe-se a considera¢do do Diretor de Tecnologia da Informagao.

Documento assinado eletronicamente
RACHEL OLIVEIRA CORREA DA MOTTA

Coordenadora-Geral de Estratégia e Gestdo de Tecnologia da Informagao

De acordo. Encaminhe-se o processo a Procuradoria-Geral da Fazenda Nacional.

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA
Diretor de Tecnologia da Informacao

Secretaria-Executiva do Comité Estratégico de Seguranga da Informagao

Documento assinado eletronicamente por Sued de Souza Lima Evangelista, Analista Técnico-
Administrativo, em 12/04/2021, as 06:18, conforme horario oficial de Brasilia, com fundamento no art.
6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .

Jstlﬂa!u!.l Iil’
eletrénica

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 12/04/2021, as 16:32, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n° 8.539, de 8 de outubro de 2015 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacéo, em 14/04/2021, as 16:52, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

ass m.a: ura Ij
eletrénica

: A autenticidade deste documento pode ser conferida no site
ek https://sei.economia.gov.br/sei/controlador_externo.php?

.' % acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 14871957 ¢ o
cédigo CRC A19836A1.

Processo n° 12100.100567/2021-79. SEI n° 14871957
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MINISTERIO DA ECONOMIA

Procuradoria-Geral da Fazenda Nacional

Procuradoria-Geral Adjunta de Consultoria de Pessoal, Normas e Patrimonio

Gabinete da Procuradoria-Geral Adjunta de Consultoria de Pessoal, Normas e Patrimonio
Coordenacao-Geral de Atos Normativos e Matéria Residual

PARECER SEI N° 5619/2021/ME

Ato Preparatorio. LAI - Lei n® 12527/2011, art. 7°, §
3°, Decreto 7724/2012, art. 3°, XII, art. 20. Acesso
restrito até a publica¢do do ato normativo em questao.

Minuta de Portaria, a ser subscrita pelo Ministro de
Estado da Economia, que versa sobre a Organizacao
do Sistema de Gestdo de Seguranca da Informac¢ao do
Ministério da Economia.

Processo SEI n° 12100.100567/2021-79.

Provenientes do Comité Estratégico de Seguranga da Informacdo do Ministério da
Economia, vém ao exame desta Coordenagdao-Geral de Atos Normativos e Matérias Residuais da
Procuradoria-Geral da Fazenda Nacional (CAN/PGFN) os autos do Processo Administrativo SEI
n° 12100.100567/2021-79, para fins de andlise de minuta, a ser subscrita pelo Ministro de Estado
da Economia, que versa sobre a Organiza¢do do Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia (doc. SEI n°® 14551702).

I

2. Na Nota Informativa SEI n° 9863/2021/ME (doc. SEI n° 14871957) estdo as
justificativas para a edi¢ao do ato, in verbis:

OBJETO:

Trata-se de minuta de Portaria proposta pelo Comité Estratégico de Seguranca da Informagao —
CESI/ME, a qual dispde sobre a organizagdo do Sistema de Gestdo de Seguranga da Informagao
do Ministério da Economia.

INFORMACOES COMPLEMENTARES:

Na 3* Reunido Ordindria do Comité Estratégico de Seguranca da Informagdo — CESI/ME,
realizada em 19 de margo de 2021, foi submetida para deliberagdo dos membros o Voto n°
06/2021/CESI/CMG/GME-ME (13654767), que dispde sobre a organizacdo do Sistema de
Gestao de Seguranca da Informacdo do Ministério da Economia.

Conforme Ata de Reunido CMG-CESI ( 14552135), o referido voto foi aprovado pela maioria
simples dos membros presentes, apds acatadas as contribuigdes, resultando na minuta de
Portaria alterada sob o n° SEI 14551702.



A Portaria proposta (14551702) tem como objetivo aprovar a organizag¢do do Sistema de Gestdo
de Seguranga da Informacdo do Ministério da Economia (SGSI/ME), ap6s realizado o seu
mapeamento no ambito do Ministério, por meio do Processo SEI n° 12804.100429/2020-81,
visando atender ao que determina o Decreto n° 9.637, de 26 de dezembro de 2018 , que institui
a Politica Nacional de Seguranca da Informagao - PNSI:

Art. 17. Compete a alta administragdo dos 6rgdos e das entidades da administragdo publica
federal a governanca da seguranca da informagao, e especialmente:

VIII - instituir um sistema de gestdo de seguranga da informacao;

Além do Voto n° 06/2021/CESI/CMG/GME-ME (13654767), seus anexos
(13709387 e 13709390) ¢ do Processo SEI citado no paragrafo anterior, outros registros que
tratam sobre a motivagdo e as agdes que culminaram na proposicdo da minuta em
comento constam nos processos da 1* e 2% reunides do Colegiado:

Voto n° 03/2020/CESI/CMG/GME-ME (6233202) - Processo SEI 12100.100382/2020-83; e
COMUNICACAO 5/2020 CMG-CESI (8900443) - Processo SEI 12100.103863/2020-41.

Importante ressaltar que a Politica de Seguranga da Informag@o do Ministério da Economia -
POSI/ME, instituida pela Portaria GME n°® 218, de 19 de maio de 2020, evidencia, em
harmonia com a PNSI, a importancia da implementagdo desse sistema pela alta administra¢ao
do Ministério:

Art. 13. A alta administragdo do Orgdo deve se comprometer com o desenvolvimento e com a
implementacdo do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia,
bem como com o tratamento das a¢des e decisdes de seguranga da informag¢do em um nivel de
relevancia e prioridade adequados.

Além disso, a POSI/ME ainda prevé a estrutura minima para o SGSI/ME e da outras
orientacdes, conforme disposto no seu artigo 12, transcrito abaixo:

Art. 12. A estrutura do Sistema de Gestdo de Seguranc¢a da Informagdo do Ministério da
Economia sera definida em norma especifica.

§ 1° A estrutura prevista no caput deverd, minimamente, contemplar em sua composi¢do:

I - 0 Gestor de Seguranca da Informagéo do Orgdo;

11 - a(s) equipe(s) de tratamento e resposta a incidentes em redes computacionais, e

111 - os comités e subcomités de seguranca da informagdo.

$ 2° A Politica de Seguranga da Informagdo integra o arcabougo legal do Sistema de Gestdo
de Seguranga da Informacgdo do Ministério da Economia.

$ 3° A estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da Economia
devera estar em conformidade com o modelo de governan¢a do Ministerio da Economia.

Quanto a competéncia do comité para essa proposi¢do, consta no art. 35 da Portaria GME n°
339, de 8 de outubro de 2020, que institui o Comité Ministerial de Governanga do Ministério
da Economia ¢ os Comités e Subcomités Tematicos de Apoio a Governanga:

Art. 35. Ao CESI compete:

I - propor a politica de seguranga da informagdo do Ministério e suas alteragdes;

II - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informacio -
PNSI;

III - assessorar na implementacio das acdes de seguranca da informacio;

IV - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informacao;

V - promover projetos e iniciativas relacionados a melhoria da seguranca da informagdo do
Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de segurancga da informagao no Ministério.

(grifo nosso)
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Ademais, o inciso IV do § 3° do art. 15 do Decreto n® 9.637, de 2018, ainda prevé como
atribuicdo do comité de seguranga da informagdo interno dos 6rgdos da administragdo publica
federal a proposi¢do de normas internas relativas a seguranca da informagéo.

CONCLUSAO: Pelo exposto, submete-se a minuta de portaria ( 14551702) & apreciagdo da
Procuradoria-Geral da Fazenda Nacional para andlise e emissdo de parecer juridico quanto
a matéria apresentada.

3. A Minuta de Portaria esta dotada de apenas 12 (doze) artigos, com a seguinte estrutura: a) o
primeiro artigo contém o objetivo do ato normativo; b) o art. 2° traz a definicdo de termos que serdo
utilizados ao longo da Portaria, como equipe de tratamento e resposta a incidentes cibernéticos
(ETIR), Sistema de Gestdo de Seguranca da Informacdo e unidades organizacionais do Ministério da
Economia; ¢) o art. 3° traz a composi¢ao da estrutura do Sistema de Gestdo de Seguranga da Informagdo do
Ministério da Economia — SGSI/ME; d) o art. 4° estabelece as unidades do Ministério da Economia que
compde subsidiariamente a estrutura do SGSI/ME; e) o art. 5° fixa o arcabougo legal do SGSI/ME; f) o art. 6°
prevé que o Comité Estratégico de Seguranca da Informagdo listard, em Resolugdo, as politicas e outros
normativos de seguranga da informacdo e de temas relacionados, estabelecidos pelas unidades
organizacionais do Ministério da Economia e que compordo o arcabouco legal do SGSI/ME; g) o art. 7°
indica que o Gestor de Seguranga da Informacdo serd designado dentre os servidores publicos civis
ocupantes de cargo efetivo, que ocupe cargo em comissdo ou fungdo de confiancga de nivel 5 ou superior do
Grupo-Direcdo e Assessoramento Superiores ou equivalente, a ser representado em seus afastamentos e
impedimentos pelo seu substituto legal; h) o art. 8° anuncia que as unidades organizacionais do Ministério da
Economia poderao instituir gestores de seguranca da informacao, conforme a necessidade, que deverao atuar
alinhados a Politica de Seguranca da Informa¢do do Ministério; i) o art. 9°, por sua vez, prevé que a ETIR
instituida pela Secretaria de Gestdo Corporativa do Ministério da Economia coordenard as demais ETIR's do
Ministério, bem como arrola os seus objetivos; j) o art. 10 permite normativos internos e acdes independentes
que promovam o aumento da seguranca da informa¢do nas unidades organizacionais do Ministério da
Economia, desde que alinhados a Politica de Seguranga da Informagdo do Ministério e as normas que a
complementam; k) o art. 11 revoga a Norma Complementar CGD/MDIC n° 1, de 26 de dezembro de 2016; e
1) por fim, o art. 12 ¢ a clausula de vigéncia do aro normativo.

4, Do ponto de vista formal, com base no inciso II do paragrafo unico do art. 87 da
Constitui¢do e no inciso VIII do art. 17 do Decreto n°® 9.637, de 26 de dezembro de 2018, o Ministro de
Estado da Economia tem, de fato, competéncia para organizar o Sistema de Gestdo de Seguranga da
Informac¢ao do Ministério da Economia e, pois, para assinar a Portaria pretendida.

5. Sob o aspecto material, a minuta ndo parece conter vicios de inconstitucionalidade ou
ilegalidade. Todavia, sdo feitas as seguintes observagdes, com o intuito de melhorar a redacdo do ato
normativo:

a) na ementa, onde se & "Organiza¢do do Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia", sugere-se "Aprova a organizacdo do Sistema de Gestdao de Seguranga
da Informacao do Ministério da Economia";

b) no art. 1°, onde se 1€ "Aprovar a organizagdo do Sistema de Gestdo de Seguranca da
Informacdo do Ministério da Economia (SGSI/ME)", recomenda-se "Fica aprovada a
organiza¢do do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia
(SGSI/ME)";

¢) no caput do art. 2°, onde se 1€ "Para os efeitos do disposto nestaResolu¢do [...]", deve
constar "Para os efeitos do disposto nesta Portaria [...]";

d) no caput do art. 8° onde se 1€ "As unidades organizacionais do Ministério da Economia



6.

poderao instituir gestores de seguranca da informagdo, conforme a necessidade, que deverao
atuar alinhados a Politica de Seguranca da Informagao do Ministério da Economia e as normas
que a complementam, incisos I e II do art. 5° desta Resolucdo", deve constar "As unidades
organizacionais do Ministério da Economia poderfo instituir gestores de seguranga da
informagdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranga da
Informacdo do Ministério da Economia e as normas que a complementam, nos termos dos
incisos I e II do art. 5° desta Portaria";

e) no paragrafo Unico do art. 8°, onde consta "Os gestores de que trata o caput, caso atendam
aos requisitos de indica¢do, deverdo representar suas unidades, como membro do CESI",
melhor constar "Os gestores de que trata o caput, caso atendam aos requisitos de indicacdo
previstos no art. 36 da Portaria ME n° 339, de 8 de outubro de 2020, deverdo representar suas
unidades, como membro do CESI"; e

f) no art. 10, onde se 1€ "Normativos internos e a¢des independentes que promovam o aumento
da seguranca da informac¢do nas unidades organizacionais do Ministério da Economia sdo
permitidos, desde que alinhados & Politica de Seguranga da Informacdo do Ministério da
Economia e as normas que a complementam, incisos [ e II do art. 5° desta Resolugao,
respectivamente", deve constar "Normativos internos ¢ agoes independentes que promovam o
aumento da seguranca da informacao nas unidades organizacionais do Ministério da Economia
sdo permitidos, desde que alinhados a Politica de Seguranga da Informac¢do do Ministério da
Economia e as normas que a complementam, nos termos dos incisos I e II do art. 5° desta
Portaria, respectivamente" .

No que tange a técnica legislativa, a minuta obedece ao disposto na Lei Complementar

n2 95, de 26 de fevereiro de 1998[1] e no Decreto n2 9.191, de 12 de novembro de 2017[2]. Contudo, vale
uma adverténcia quanto a cldusula de vigéncia, ainda indefinida e constante no art. 12 da minuta: ¢ preciso
que ela siga o art. 4° do Decreto n° 10.139, de 28 de novembro de 2018. Assim, o ato normativo precisara
estabelecer data certa para a sua entrada em vigor e para a sua produgdo de efeitos: I - de, no minimo, uma
semana apds a data de sua publicagdo; e II - sempre no primeiro dia do més ou em seu primeiro dia util.
Entretanto, a vigéncia do ato normativo podera ser imediata desde que a urgéncia esteja justificada no
expediente administrativo.

7.

111

Ante o exposto, restrito a andlise da matéria de competéncia desta CAN/PGFN, entendemos

nao haver obices juridicos a proposta, com as observagoes dos itens 5 e 6 supra. Frise-se que os aspectos de
conveniéncia e oportunidade da medida ndo foram examinados.

A consideragdo superior, com proposta de encaminhamento do expediente a Secretaria

Executiva do Ministério da Economia.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de maio de 2021.

ALEXANDRE BUDIB

Procurador da Fazenda Nacional

De acordo. Enalteco, sem embargo da juridicidade material e formal para edi¢do do ato, que a

minuta de portaria em azo suscita uma revisao geral de legistica, nos moldes delineados pela Lei

Complementar n2 95, de 1998, e no pelo Decreto n© 9.191, de 2017. Além das recomendagdes ja
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apresentadas nos itens 5 e 6 do Parecer em referéncia, outros ajustes redacionais se fazem necessarios para
edi¢do do ato, e.g.: (i) retirar a abreviagdo "SGSI/ME" do art. 1°, inseri-la no art. 2°, II, para entdo repetir a
abrevia¢do no decorrer do texto, tal como se fez com o termo "ETIR" do art. 2°, I; (ii) art. 2°, I, grafar
"Equipe"; (i1) retirar a utilizacdo cumulativa de denominagao e sigla, devendo-se utilizar uma ou outra.
Assim, por exemplo, apos o art. 2°, se redige "Sistema de Gestdo de Seguran¢a da Informag¢do do Ministério
da Economia" ou se utiliza a abreviacao "SGSI/ME"; (ii1) art. 3°, incisos IV e V, € preciso separar os incisos
com ponto e virgula e adicionar "e" ao fim do inciso IV; (iv) o texto do inciso inicia-se com letra minuscula,
exceto quando se tratar de nome proprio. Portanto, deve-se corrigir os dispositivos da Portaria que nao
atendem o disposto no art. 15, X, do Decreto n® 9.191, de 2017; (v) evitar o uso do termo "bem como" em
ato normativo; (vi) reescrever o art. 10. Redigir o dispositivo de forma direta e formal, por exemplo: "A
edi¢do de atos normativos internos e a execu¢do de acdes independentes que promovam (...)".

A consideragao superior.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de maio de 2021.

FELIPE AUGUSTO VIEGAS ALVES E SANTANA

Coordenador-Geral de Atos Normativos e Matérias Residuais

Aprovo. Encaminhe-se o presente processo administrativo a Secretaria Executiva do Ministério da
Economia.

PROCURADORIA-GERAL DA FAZENDA NACIONAL, em de maio de 2021.

FABIANO DE FIGUEIREDO ARAUJO

Subprocurador-Geral da Fazenda Nacional Substituto

1
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Fabiano de Figueiredo Araujo, Subprocurador(a)-Geral
da Fazenda Nacional Substituto(a), em 05/05/2021, as 14:03, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

il
el
JC: 5
assinatura
eletrénica

Documento assinado eletronicamente por Felipe Augusto Viegas Alves e Santana, Coordenador(a)-
Geral de Atos Normativos, em 05/05/2021, as 14:56, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

1
Sel L‘il’
assinatura

eletrénica

Documento assinado eletronicamente por Alexandre Carlos Budib, Procurador(a) da Fazenda
Nacional, em 05/05/2021, as 15:23, conforme horario oficial de Brasilia, com fundamento no art. 6°, §
1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

g A autenticidade deste documento pode ser conferida no site
o= https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 15082284 ¢ o
codigo CRC 9A1FOEF6.

Referéncia: Processo n° 12100.100567/2021-79 SEI n°® 15082284
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE PORTARIA [CMG-CESI] /ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Portaria final a partir desta
minuta, serd necessario que o usudrio realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Portaria igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

) apagar esta nota explicativa; e

f) salvar o documento.

Caso a Portaria seja da area de pessoal, utilizar o tipo de documentoPortaria de Pessoal.

Aprova a organizagdo do Sistema de Gestdo de
Seguranga da Informagao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo tnico do art. 87 da Constitui¢do, e tendo em vista o disposto no inciso VIII do art. 17
do Decreto n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria GM/ME n° 218, de 19 de maio de
2020,

RESOLVE:

Art. 1° Fica aprovada a organizagdo do Sistema de Gestao de Seguranca da Informagao do
Ministério da Economia.

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° Para os efeitos do disposto nesta Portaria, considera-se:

I - Equipe de tratamento e resposta a incidentes cibernéticos (ETIR): o grupo de pessoas com

a responsabilidade de prestar servicos relacionados a seguranca cibernética, observando a politica de
segurancga e os processos de gestao de riscos de seguranga da informagao do Orgao;

IT - Sistema de Gestao de Seguranga da Informacao (SGSI/ME): ¢ um conjunto de pessoas,
processos € procedimentos, baseado em normas e na legislacdo vigente, que uma organizacao deve
implementar para prover seguranca no uso de seus ativos de informac¢do de modo a preserva-los quanto aos
aspectos de disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em
que se encontram; e

IIT - unidades organizacionais do Ministério da Economia: unidades de atuacdo integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,



diretorias.

CAPITULO 11
ESTRUTURA

Art. 3° A estrutura do Sistema de Gestdo de Seguranca da Informacdo do Ministério da
Economia ¢ composta pelos seguintes elementos:

I - Comité Estratégico de Seguranga da Informacao (CESI), instincia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informagdo, que atua em apoio ao Comité Ministerial
de Governanga e sob sua lideranga estratégica;

IT - Gestor de Seguranga da Informac¢do e Comunicagdo do Ministério da Economia
(GSIC/ME), designado pela alta administracdo do Orgdo;

IIT - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranca da informagdo instituidos pelas unidades
organizacionais do Ministério da Economia, com atua¢do unicamente na unidade que a estabeleceu e nas
suas subunidades; e

V - gestores de seguranca da informacgao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que o designou e nas suas
subunidades.

§1° Nao se enquadra no disposto do caput os comités e demais estruturas de seguranca da
informacao instituidas por entidades vinculadas ao Ministério, bem como ETIRs e gestores de seguranca da
informacao dessas entidades.

§2° As ETIRs, os comités e subcomités de seguranca da informagdo ¢ os gestores de
seguran¢a da informacgdo, citados nos incisos III, IV e V do caput, para serem considerados elementos
integrantes da estrutura do SGSI/ME, deverdo ser submetidos para ciéncia do Comité Estratégico de
Seguranga da Informagdo do Ministério da Economia, por meio de processo, com o envio de copia do
documento de institui¢do ou designagao.

§3°0Os elementos do SGSI/ME citados no paragrafo anterior representam suas unidades e
respondem por elas, em primeira instancia, nos assuntos referentes a seguranca da informacgao, incluindo
tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestao Corporativa, ao
CESI e ao GSIC/ME, atuarem subsidiariamente, quando necessario.

§4°As unidades organizacionais do Ministério da Economia que ndo possuem comités e
subcomités de seguranca da informagdo, bem como gestores de seguranga da informacao especificos para a
sua unidade, sdao representados unicamente pelo CESI e pelo GSIC/ME, estando submetidos as diretrizes e
orientagdes emanadas por esses elementos, bem como pela Secretaria de Gestdo Corporativa e suas
subunidades, em temas relacionados a seguranca da informacao.

§5° O Comité Estratégico de Seguranca da Informacdo listara, em Resoluc¢do, os comités e
subcomités de seguranca da informacdo, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como os gestores de seguranca da informacao que compde a estrutura do SGSI/ME,
que nao estejam enquadrados nos incisos I e II do caput, indicando:

I - nome da estrutura e sigla;
II - normativo que instituiu ou designou; e
III - escopo de atuagao.

Art. 4° Compde subsidiariamente a estrutura do SGSI/ME as unidades do Ministério da
Economia responsaveis pela area de:

I - Tecnologia da Informagdo e Comunicagdo: deve executar atividades pertinentes a



seguranca logica do ambiente e dos recursos de processamento da informagao;

IT - Recursos Logisticos e Administracdo Predial: deve executar atividades pertinentes a
seguranca fisica e patrimonial do ambiente e dos recursos de processamento da informagao;

III - Gestao de Pessoas: deve executar agoes de treinamento ¢ desenvolvimento referentes a
seguranga da informacdo, bem como aquelas referentes a gestdo de pessoas que interajam com os recursos de
processamento da informagao; e

IV - Comunicagado Social: deve executar atividades relacionadas a comunicagao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informacdo do
Ministério.

CAPITULO III
ARCABOUCO LEGAL

Art. 5° O arcabougo legal do SGSI/ME ¢ composto por, em ordem de precedéncia:

I -Politica de Seguranca da Informac¢do do Ministério da Economia, aprovada pelo Comité
Estratégico de Segurang¢a da Informagdo (CESI) e assinada pelo Ministro de Estado da Economia.

IT - normas e procedimentos complementares a Politica de Seguranga da Informagdo do
Ministério da Economia, destinados a disciplinar e proteger o uso da informagdo no dmbito do Ministério,
estabelecidos por meio de Resolu¢do do Comité Estratégico de Seguranga da Informagao (CESI).

IIT - politicas e outros normativos de seguranca da informagdo e de temas relacionados,
estabelecidos pelas unidades organizacionais do Ministério da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§1° Nao se enquadram no disposto do caput as politicas, normas e procedimentos de
entidades vinculadas ao Ministério.

§2°As politicas e normas citadas no inciso III do caput deverdo ser submetidas para ciéncia
do Comité Estratégico de Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o
envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranga da Informacao listara, em Portaria, as politicas e
0s normativos que compde o arcabouco legal do SGSI/ME, que nao estejam enquadrados nos incisos I e II
do caput, indicando:

I - tipo do documento;

I - sigla da unidade/6rgao da autoridade subscritora do ato;
III - nimero;

IV - data de assinatura;

V - data e veiculo de publicagao;

VI - ementa; e

VII - ambito de aplicagdo.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO

Art. 7° O GSIC/ME sera designado dentre os servidores publicos civis ocupantes de cargo
efetivo, que ocupe cargo em comissao ou funcdo de confianga de nivel 5 ou superior do Grupo-Direcao e



Assessoramento Superiores ou equivalente, a ser representado em seus afastamentos e impedimentos pelo
seu substituto legal.

Paragrafo tinico. O GSIC/ME sera o gestor de seguranca da informa¢do do Ministério da
Economia, previsto no inciso III do art. 15 do Decreto n® 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia poderao instituir gestores de
seguranga da informacgdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informagao do Ministério da Economia e as normas que a complementam, incisos I e II do art. 5° desta
Portaria.

Paragrafo tnico. Os gestores de que trata o caput, caso atendam aos requisitos de indicagdo
previstos no art.36 da Portaria ME n° 339, de 8 de outubro de 2020, deverao representar suas unidades, como
membro do CESI.

CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestdo Corporativa coordenara as demais ETIRs
do Ministério da Economia e devera promover:

I - a implementacdo de um canal efetivo de comunicagdo entre as ETIRs;
II - a colaboragdo coordenada entre as ETIRs;

III - o compartilhamento 4gil de informacdes de incidentes em todo o Ministério da
Economia;

IV - a implementagdo de um repositorio unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periddicas entre as ETIRs.

§1° As ETIRs das unidades organizacionais do Ministério da Economia sdo auténomas e
independentes entre si, sem nenhuma subordina¢do hierarquica entre elas, apenas possuindo relagdo de
intercolaboracao, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§2° A criagdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverdo seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. A edi¢ao de normativos internos € a execucao de agdes independentes que promovam
o aumento da seguranga da informacdao nas unidades organizacionais do Ministério da Economia sdo
permitidos, desde que alinhados a Politica de Seguranca da Informag¢do do Ministério da Economia e as
normas que a complementam, incisos I e II do art. 5° desta Portaria, respectivamente.

Art. 11. Fica revogada a Norma Complementar CGD/MDIC n° 1, de 26 de dezembro de
2016.

Art. 12. Esta Portaria entra em vigor em 1° de junho de 2021.

Documento assinado eletronicamente

PAULO ROBERTO NUNES GUEDES



Ministro da Economia

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 07/05/2021, as 18:33, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n® 8.539, de 8 de outubro de 2015 .
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: A autenticidade deste documento pode ser conferida no site
': https //sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 15613689 e o
codigo CRC 316DB2C8.
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MINISTERIO DA ECONOMIA

Gabinete do Ministro da Economia

Comité Ministerial de Governanga

Comité Estratégico de Seguranga da Informagao

Nota Técnica para Atos Normativos SEI n° 240/2021/ME

Assunto: Organizaciao do Sistema de Gestao de Seguranca da Informac¢ao do Ministério da Economia.

SUMARIO EXECUTIVO

1. Submeter minuta de Portaria que aprova Aprova a organizacdo do Sistema de Gestdo de
Seguranca da Informagdo do Ministério da Economia a avaliagdo e assinatura do Sr. Ministro de Estado da
Economia.

OBJETIVO

2. A Portaria proposta visa aprovar a organizagdo do Sistema de Gestdo de Seguranca da
Informacdo do Ministério da Economia (SGSI/ME), apos realizado o seu mapeamento no ambito do
Ministério, por meio do Processo SEI n°12804.100429/2020-81, visando atender ao que determina
o Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informagao
- PNSL

PUBLICO-ALVO

3. Orgaos da administra¢do direta do Ministério da Economia.

IMPLEMENTACAO E CRONOGRAMA

4. A Portaria, apos publicacdo, produz efeitos imediatos.

IMPACTO EM POLITICAS PUBLICAS

5. Nao ha.

IMPACTO ORCAMENTARIO E FINANCEIRO

6. Nao ha.

OUTRAS INFORMACOES

7. Na 3% Reunido Ordinaria do Comité Estratégico de Seguranca da Informagdao — CESI/ME,

realizada em 19 de marco de 2021, foi submetida para deliberagdo dos membros o Voto n°
06/2021/CESI/CMG/GME-ME (13654767), que dispde sobre a organizagdo do Sistema de Gestdo de
Seguranca da Informagao do Ministério da Economia. Conforme Ata de Reunido CMG-CESI (14552135), o
referido voto foi aprovado pela maioria simples dos membros presentes, apds acatadas as contribuigdes,
resultando na minuta de Portaria alterada sob o n® SEI 14551702.

8. Além do Voto n° 06/2021/CESI/CMG/GME-ME  (13654767), seus anexos
(13709387 e 13709390) e do Processo SEI citado no paragrafo anterior, outros registros que tratam sobre
a motivagao e as agdes que culminaram na proposicao da minuta em comento constam nos processos da 1% e
2* reunides do Colegiado: Voto n° 03/2020/CESI/CMG/GME-ME (6233202) - Processo
S E 112100.100382/2020-83; COMUNICACAO  5/2020 CMG-CESI  (8900443) - Processo
SEI 12100.103863/2020-41.

9. Importante ressaltar que a Politica de Seguran¢a da Informacao do Ministério da Economia -
POSI/ME, instituida pela Portaria GME n°® 218, de 19 de maio de 2020, evidencia, em harmonia com a
PNSI, a importancia da implementacao desse sistema pela alta administragdo do Ministério:



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466

10.

Art. 13. A alta administragdo do Orgdo deve se comprometer com o desenvolvimento e com a
implementacgdo do Sistema de Gestdo de Seguranca da Informagido do Ministério da Economia,
bem como com o tratamento das acdes e decisdes de seguranga da informacdo em um nivel de
relevancia e prioridade adequados.

Além disso, a POSI/ME ainda prevé a estrutura minima para o SGSI/ME e dad outras

orientagdes, conforme disposto no seu artigo 12, transcrito abaixo:

ANALISE
11.

Art. 12. A estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da
Economia sera definida em norma especifica.

§ 1° A estrutura prevista no caput deverd, minimamente, contemplar em sua composi¢do:

I - 0 Gestor de Seguranca da Informagéo do Orgdo;

11 - a(s) equipe(s) de tratamento e resposta a incidentes em redes computacionais; e

111 - os comités e subcomités de seguranca da informagdo.

§ 2° A Politica de Seguranga da Informagdo integra o arcabougo legal do Sistema de Gestdo
de Seguranga da Informacgdo do Ministério da Economia.

$ 3° A estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da Economia
devera estar em conformidade com o modelo de governanga do Ministerio da Economia.

A minuta de Portaria foi submetida a apreciagdo da Procuradoria-Geral da Fazenda Nacional,

que emitiu o parecer juridico 5619 (15082284), cujos principais trechos sdo transcritos abaixo:

4. Do ponto de vista formal, com base no inciso II do paragrafo tnico do art. 87 da
Constitui¢do e no inciso VIII do art. 17 do Decreto n°® 9.637, de 26 de dezembro de 2018, o
Ministro de Estado da Economia tem, de fato, competéncia para organizar o Sistema de Gestao
de Seguranga da Informacdo do Ministério da Economia e, pois, para assinar a Portaria
pretendida.

5. Sob o aspecto material, a minuta ndo parece conter vicios de inconstitucionalidade ou
ilegalidade. Todavia, sdo feitas as seguintes observagoes, com o intuito de melhorar a redagao
do ato normativo:

a) na ementa, onde se 1€ "Organizag¢do do Sistema de Gestdo de Seguranca da Informagao do
Ministério da Economia", sugere-se "Aprova a organizacdo do Sistema de Gestdo de Seguranga
da Informacdo do Ministério da Economia";

b) no art. 1°, onde se 1€ "Aprovar a organizagdo do Sistema de Gestdo de Seguranga da
Informacdo do Ministério da Economia (SGSI/ME)", recomenda-se "Fica aprovada a
organizagdo do Sistema de Gestdo de Seguranca da Informacdo do Ministério da Economia
(SGSI/ME)";

¢) no caput do art. 2°, onde se 1€ "Para os efeitos do disposto nestaResolucado [...]", deve
constar "Para os efeitos do disposto nesta Portaria [...]";

d) no caput do art. 8°, onde se 1€ "As unidades organizacionais do Ministério da Economia
poderdo instituir gestores de seguranca da informagdo, conforme a necessidade, que deverdo
atuar alinhados a Politica de Seguranga da Informagdo do Ministério da Economia e as normas
que a complementam, incisos I e II do art. 5° desta Resolucdo", deve constar "As unidades
organizacionais do Ministério da Economia poderdo instituir gestores de seguranga da
informacao, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informagdo do Ministério da Economia e as normas que a complementam, nos termos dos
incisos I e II do art. 5° desta Portaria";

e) no paragrafo unico do art. 8°, onde consta "Os gestores de que trata o caput, caso atendam
aos requisitos de indica¢do, deverdo representar suas unidades, como membro do CESI",
melhor constar "Os gestores de que trata o caput, caso atendam aos requisitos de indicacdo
previstos no art. 36 da Portaria ME n° 339, de 8 de outubro de 2020, deverdo representar suas
unidades, como membro do CESI"; e

f) no art. 10, onde se & "Normativos internos e agdes independentes que promovam o aumento
da seguranca da informagdo nas unidades organizacionais do Ministério da Economia sdo
permitidos, desde que alinhados & Politica de Seguranca da Informagdo do Ministério da
Economia ¢ as normas que a complementam, incisos I e II do art. 5° desta Resolugdo,
respectivamente", deve constar "Normativos internos ¢ agdes independentes que promovam o
aumento da seguranca da informagdo nas unidades organizacionais do Ministério da Economia
sdo permitidos, desde que alinhados a Politica de Seguranga da Informacdo do Ministério da
Economia e as normas que a complementam, nos termos dos incisos I e II do art. 5° desta



Portaria, respectivamente" .
6.No que tange a técnica legislativa, a minuta obedece ao disposto na Lei Complementar n € 95,

de 26 de fevereiro de 1998[1] e no Decreto n© 9.191, de 12 de novembro de 2017[2]. Contudo,
vale uma adverténcia quanto a clausula de vigéncia, ainda indefinida e constante no art. 12 da
minuta: € preciso que ela siga o art. 4° do Decreto n® 10.139, de 28 de novembro de 2018.
Assim, o ato normativo precisard estabelecer data certa para a sua entrada em vigor e para a sua
produgdo de efeitos: I - de, no minimo, uma semana apoés a data de sua publicagdo; e Il - sempre
no primeiro dia do més ou em seu primeiro dia 1til. Entretanto, a vigéncia do ato normativo
podera ser imediata desde que a urgéncia esteja justificada no expediente administrativo.

(..

Além das recomendagdes ja apresentadas nos itens 5 ¢ 6 do Parecer em referéncia, outros
ajustes redacionais se fazem necessarios para edi¢do do ato, e.g.: (i) retirar a abreviagdo
"SGSI/ME" do art. 1°, inseri-la no art. 2°, I, para entdo repetir a abreviacdo no decorrer do
texto, tal como se fez com o termo "ETIR" do art. 2°, I; (ii) art. 2°, 1, grafar "Equipe"; (ii) retirar
a utilizagdo cumulativa de denominagao e sigla, devendo-se utilizar uma ou outra. Assim, por
exemplo, apés o art. 2°, se redige "Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia" ou se utiliza a abreviacdo "SGSI/ME"; (iii) art. 3°, incisos IV e V, é
preciso separar os incisos com ponto e virgula e adicionar "e" ao fim do inciso IV; (iv) o texto
do inciso inicia-se com letra minuscula, exceto quando se tratar de nome proprio. Portanto,
deve-se corrigir os dispositivos da Portaria que ndo atendem o disposto no art. 15, X, do
Decreto n° 9.191, de 2017; (v) evitar o uso do termo "bem como" em ato normativo; (Vi)
reescrever o art. 10. Redigir o dispositivo de forma direta e formal, por exemplo: "A edi¢do de
atos normativos internos e a execugdo de agoes independentes que promovam (...)".

Todos os ajustes solicitados pela douta Procuradoria foram realizados, inclusive no que se
refere a data para vigéncia, 1° de junho de 2021.

CONCLUSAO

Pelo exposto, submete-se a minuta de portaria (14871957) a apreciagdo da Secretaria de
Gestao Corporativa, Presidente do Comité Estratégico de Seguranga da Informagdo, com proposta de
encaminhamento do expediente a Secretaria Executiva do Ministério da Economia.

Brasilia-DF, 07 de maio de 2021.

Documento assinado eletronicamente
RACHEL OLIVEIRA CORREA DA MOTTA

Coordenadora-Geral de Estratégia e Gestao de TI

De acordo. Encaminhe-se a Secretaria de Gestao Corporativa.

Brasilia-DF, 07 de maio de 2021.

Documento assinado eletronicamente
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ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 07/05/2021, as 18:11, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n° 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacio, em 07/05/2021, as 18:23, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

assinat u! a L]j
eletrénica

A autenticidade deste documento pode ser conferida no site

£ https //sei.economia.gov.br/sei/controlador_externo.php?
'_ acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 15614478 ¢ o
codigo CRC 9F2DD78D.

Referéncia: Processo n° 12100.100567/2021-79. SEIn°® 15614478
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE NOTA INFORMATIVA

INTERESSADO(S): Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Organizacio do Sistema de Gestio de Seguranca da Informacido do Ministério da
Economia.

QUESTAO RELEVANTE:

e Trata-se de minuta de Portaria proposta pelo Comité Estratégico de Seguranga da Informagdo —
CESI/ME, a qual dispde sobre a organizagdo do Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia.

ANTECEDENTES:

e Na 3% Reunido Ordindria do Comité Estratégico de Seguranca da Informagdao — CESI/ME, realizada em
19 de margo de 2021, foi submetida para deliberacdo dos membros o Voto n°
06/2021/CESI/CMG/GME-ME (13654767), que dispde sobre a organizacao do Sistema de Gestdo de
Seguranga da Informacao do Ministério da Economia.

e Conforme Ata de Reunido CMG-CESI (14552135), o referido voto foi aprovado pela maioria simples
dos membros presentes, apds acatadas as contribuicdes, resultando na minuta de Portaria alterada sob
on° SEI 14551702.

e A Portaria proposta (14551702) tem como objetivo aprovar a organizagdo do Sistema de Gestdo de
Seguranca da Informacao do Ministério da Economia (SGSI/ME), apos realizado o seu mapeamento
no ambito do Ministério, por meio do Processo SEI n® 12804.100429/2020-81, visando atender ao que
determina o Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informacao - PNSI:

Art. 17. Compete a alta administracdo dos orgdos e das entidades da administracdo publica
federal a governancga da seguranca da informagao, e especialmente:

VIII - instituir um sistema de gestdo de seguranca da informagao;

e Além do Voto n° 06/2021/CESI/CMG/GME-ME (13654767), seus anexos (13709387 e 13709390) e


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm

do Processo SEI citado no pardgrafo anterior, outros registros que tratam sobre a motivacao e as agoes
que culminaram na proposi¢ao da minuta em comento constam nos processos da 1* e 2 reunides do
Colegiado:
o Voto n° 03/2020/CESI/CMG/GME-ME (6233202) - Processo SEI 12100.100382/2020-
83; e
o COMUNICACAO 5/2020 CMG-CESI (8900443) - Processo SEI 12100.103863/2020-41.

e Ademais, o inciso IV do § 3° do art. 15 do Decreto n® 9.637, de 2018, ainda prevé como atribui¢ao
do comité de seguranca da informacao interno dos 6rgaos da administragcdo publica federal
a proposicao de normas internas relativas a seguranga da informagao.

e Importante ressaltar que a Politica de Seguranga da Informag¢ao do Ministério da Economia -
POSI/ME, instituida pela Portaria GME n° 218, de 19 de maio de 2020, evidencia, em harmonia com a
PNSI, a importancia da implementacao desse sistema pela alta administragdo do Ministério:

e Art. 13. A alta administragdo do Orgio deve se comprometer com o desenvolvimento e com a
implementagao do Sistema de Gestdao de Seguranga da Informac¢do do Ministério da Economia, bem
como com o tratamento das a¢des e decisdes de seguranca da informagdo em um nivel de relevancia e
prioridade adequados.

e Além disso, a POSI/ME ainda prevé a estrutura minima para o SGSI/ME e dé outras orientagdes,
conforme disposto no seu artigo 12, transcrito abaixo:

Art. 12. A estrutura do Sistema de Gestdo de Seguranca da Informag¢do do Ministério da
Economia sera definida em norma especifica.

§ 1° A estrutura prevista no caput deverd, minimamente, contemplar em sua composi¢ao:

I - 0 Gestor de Seguranca da Informag¢do do Orgdo;

11 - a(s) equipe(s) de tratamento e resposta a incidentes em redes computacionais, e

111 - os comités e subcomités de seguranca da informagdo.

$ 2° A Politica de Segurancga da Informagdo integra o arcabougo legal do Sistema de Gestdo
de Seguranga da Informacgdo do Ministério da Economia.

§ 3° 4 estrutura do Sistema de Gestdo de Seguranca da Informagdo do Ministério da Economia
devera estar em conformidade com o modelo de governanga do Ministerio da Economia.

e Quanto a competéncia do comité para essa proposi¢do, consta no art. 35 da Portaria GME n° 339, de 8
de outubro de 2020, que institui 0 Comité Ministerial de Governanc¢a do Ministério da Economia e os
Comités e Subcomités Tematicos de Apoio a Governanga:

Art. 35. Ao CESI compete:

I - propor a politica de seguranga da informacdo do Ministério e suas alteragdes;

II - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informacao -
PNSI;

III - assessorar na implementacio das acoes de seguranca da informacao;

IV - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informacao;

V - promover projetos e iniciativas relacionados a melhoria da seguranca da informagdo do
Ministério;

VI - planejar e propor a alocagdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de seguranga da informagdo no Ministério.

(grifo nosso)

CONCLUSAO: Tendo como referéncia a versdo final da minuta que aprova a organizacdo do Sistema de
Gestdo de Seguranca da Informagdo do Ministério da Economia 15613689 apresentadas pelo Comité
Estratégico de Segurancga da Informacdo do Ministério da Economia e devidamente chancelada pela PGFN
(15082284), sugiro encaminhamento do presente processo ao Gabinete do Ministro da Economia para
despacho.


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466
https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594

Documento assinado eletronicamente
RACHEL OLIVEIRA CORREA DA MOTTA

Coordenadora-Geral de Estratégia e Gestao de TI

Documento assinado eletronicamente
ROGERIO GABRIEL NOGALHA DE LIMA

Diretor de Tecnologia da Informagao

De acordo. Encaminhe-se a consideracao do Secretario Executivo.

Documento assinado eletronicamente
DANIELLE CALAZANS

Secretaria de Gestao Coportativa

De acordo. Encaminhe-se o processo para o Gabinete do Ministro da Economia.

Documento assinado eletronicamente
MARCELO PACHECO DOS GUARANYS

Secretario-Executivo

Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
em 07/05/2021, as 18:32, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n® 8.539, de 8 de outubro de 2015 .

sel

eletrbnica

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de
Tecnologia da Informacao, em 07/05/2021, as 20:47, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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eletrbnica

o A autenticidade deste documento pode ser conferida no site
wiwe . https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 15615657 e o
codigo CRC 6BD45ASD.

Processo n° 12100.100567/2021-79. SEIn® 15615657
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MINISTERIO DA ECONOMIA
Gabinete do Ministro da Economia
Comité Ministerial de Governanga

Comité Estratégico de Seguranca da Informagao

MINUTA DE PORTARIA [CMG-CESI] /ME N° [NN], DE [DIA] DE [MES] DE [ANO]

Apagar as Notas Explicativas para a finalizacdo do documento.

Devido a necessidade de deixar a data do ato normativo editavel no SEI/ME, apés gerar a Portaria final a partir desta
minuta, serd necessario que o usuario realize os seguintes procedimentos nesta se¢do do documento:

a) apagar "MINUTA DE";

b) inserir a sigla da unidade;

¢) preencher o niimero da Portaria igual ao niimero gerado na arvore do processo (E VEDADA A UTILIZACAO DE
NUMERACAO DIVERGENTE);

d) preencher a data no formato "[DIA] DE [MES POR EXTENSO] de [ANO]";

) apagar esta nota explicativa; e

f) salvar o documento.

Caso a Portaria seja da area de pessoal, utilizar o tipo de documentoPortaria de Pessoal.

Aprova a organizagdo do Sistema de Gestdo de
Seguranga da Informagao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo tnico do art. 87 da Constitui¢do, e tendo em vista o disposto no inciso VIII do art. 17
do Decreto n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria GM/ME n° 218, de 19 de maio de
2020,

RESOLVE:

Apagar as Notas Explicativas para a finalizacdo do documento.
Observar o art. 3°-A do Decreto n° 10.139, de 28 de novembro de 2019, com relagdo aos padrdes de estrutura, articulagao,
redacdo e formatacdo do ato normativo.

Art. 1° Fica aprovada a organizagdo do Sistema de Gestao de Seguranca da Informagao do
Ministério da Economia.

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° Para os efeitos do disposto nesta Portaria, considera-se:

I - Equipe de tratamento e resposta a incidentes cibernéticos (ETIR): o grupo de pessoas com
a responsabilidade de prestar servigos relacionados a seguranca cibernética, observando a politica de
segurancga e os processos de gestao de riscos de seguranga da informagao do Orgao;

IT - Sistema de Gestao de Seguranga da Informacao (SGSI/ME): ¢ um conjunto de pessoas,
processos € procedimentos, baseado em normas e na legislacdo vigente, que uma organizacao deve
implementar para prover seguranca no uso de seus ativos de informag¢do de modo a preserva-los quanto aos
aspectos de disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em



que se encontram; €

IIT - unidades organizacionais do Ministério da Economia: unidades de atuagdo integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,
diretorias.

CAPITULO 11
ESTRUTURA

Art. 3° A estrutura do Sistema de Gestdo de Seguranca da Informacdo do Ministério da
Economia ¢ composta pelos seguintes elementos:

I - Comité Estratégico de Seguranga da Informacao (CESI), instincia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informagdo, que atua em apoio ao Comité Ministerial
de Governanga e sob sua lideranga estratégica;

IT - Gestor de Seguranga da Informac¢do e Comunicagdo do Ministério da Economia
(GSIC/ME), designado pela alta administra¢ao do Orgao;

III - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranca da informagdo instituidos pelas unidades
organizacionais do Ministério da Economia, com atua¢do unicamente na unidade que a estabeleceu e nas
suas subunidades; e

V - gestores de seguranca da informagao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que o designou e nas suas
subunidades.

§1° Nio se enquadra no disposto do caput os comités ¢ demais estruturas de seguranga da
informacao instituidas por entidades vinculadas ao Ministério, bem como ETIRs e gestores de seguranga da
informagao dessas entidades.

§2° As ETIRs, os comités e subcomités de seguranga da informagdo e os gestores de
seguran¢a da informacgdo, citados nos incisos III, IV e V do caput, para serem considerados elementos
integrantes da estrutura do SGSI/ME, deverdao ser submetidos para ciéncia do Comité Estratégico de
Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o envio de cédpia do
documento de institui¢do ou designacao.

§3°0Os elementos do SGSI/ME citados no paragrafo anterior representam suas unidades e
respondem por elas, em primeira instancia, nos assuntos referentes a seguranca da informacgao, incluindo
tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestao Corporativa, ao
CESI e ao GSIC/ME, atuarem subsidiariamente, quando necessario.

§4°As unidades organizacionais do Ministério da Economia que ndo possuem comités e
subcomités de seguranca da informagdo, bem como gestores de seguranga da informacao especificos para a
sua unidade, sdao representados unicamente pelo CESI e pelo GSIC/ME, estando submetidos as diretrizes e
orientagdes emanadas por esses elementos, bem como pela Secretaria de Gestdo Corporativa e suas
subunidades, em temas relacionados a seguranca da informacao.

§5° O Comité Estratégico de Seguranca da Informacdo listara, em Resolug¢do, os comités e
subcomités de seguranca da informacdo, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como os gestores de seguranca da informacao que compde a estrutura do SGSI/ME,
que nao estejam enquadrados nos incisos I e II do caput, indicando:

I - nome da estrutura e sigla;
II - normativo que instituiu ou designou; e

III - escopo de atuagao.



Art. 4° Compde subsidiariamente a estrutura do SGSI/ME as unidades do Ministério da
Economia responsaveis pela area de:

I - Tecnologia da Informacdo e Comunicagdo: deve executar atividades pertinentes a
seguranga logica do ambiente e dos recursos de processamento da informagao;

I - Recursos Logisticos e Administracdo Predial: deve executar atividades pertinentes a
seguranca fisica e patrimonial do ambiente e dos recursos de processamento da informagao;

III - Gestao de Pessoas: deve executar acoes de treinamento ¢ desenvolvimento referentes a
segurang¢a da informacgao, bem como aquelas referentes a gestdo de pessoas que interajam com os recursos de
processamento da informagao; e

IV - Comunicacao Social: deve executar atividades relacionadas & comunicagao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informacdo do
Ministério.

CAPITULO III
ARCABOUCO LEGAL

Art. 5° O arcabouco legal do SGSI/ME ¢ composto por, em ordem de precedéncia:

I -Politica de Seguranca da Informac¢do do Ministério da Economia, aprovada pelo Comité
Estratégico de Seguranc¢a da Informagdo (CESI) e assinada pelo Ministro de Estado da Economia.

IT - normas e procedimentos complementares a Politica de Seguranga da Informagdo do
Ministério da Economia, destinados a disciplinar e proteger o uso da informagdo no ambito do Ministério,
estabelecidos por meio de Resolugdao do Comité Estratégico de Seguranga da Informagao (CESI).

IIT - politicas e outros normativos de seguranca da informagdo e de temas relacionados,
estabelecidos pelas unidades organizacionais do Ministério da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§1° Nao se enquadram no disposto do caput as politicas, normas e procedimentos de
entidades vinculadas ao Ministério.

§2°As politicas e normas citadas no inciso III do caput deverdo ser submetidas para ciéncia
do Comité Estratégico de Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o
envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranga da Informacao listara, em Portaria, as politicas e
0s normativos que compde o arcabouco legal do SGSI/ME, que nao estejam enquadrados nos incisos I e II
do caput, indicando:

I - tipo do documento;

II - sigla da unidade/6rgao da autoridade subscritora do ato;
III - nimero;

IV - data de assinatura;

V - data e veiculo de publicagao;

VI - ementa; e

VII - ambito de aplicagdo.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO



Art. 7° O GSIC/ME sera designado dentre os servidores publicos civis ocupantes de cargo
efetivo, que ocupe cargo em comissdo ou fun¢do de confianca de nivel 5 ou superior do Grupo-Diregdo e
Assessoramento Superiores ou equivalente, a ser representado em seus afastamentos e impedimentos pelo
seu substituto legal.

Paragrafo tinico. O GSIC/ME sera o gestor de seguranca da informa¢do do Ministério da
Economia, previsto no inciso III do art. 15 do Decreto n® 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia poderdo instituir gestores de
seguranga da informacgdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informacgdo do Ministério da Economia e as normas que a complementam, nos termos dos incisos I e II do
art. 5° desta Portaria.

Paragrafo tnico. Os gestores de que trata o caput, caso atendam aos requisitos de indicagdo
previstos no art.36 da Portaria ME n° 339, de 8 de outubro de 2020, deverdo representar suas unidades, como
membro do CESI.

CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestao Corporativa coordenara as demais ETIRs
do Ministério da Economia e devera promover:

I - a implementacdo de um canal efetivo de comunicagdo entre as ETIRs;
II - a colaboragao coordenada entre as ETIRs;

I - o compartilhamento 4gil de informacdes de incidentes em todo o Ministério da
Economia;

IV - a implementagdo de um repositorio unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periddicas entre as ETIRs.

§1° As ETIRs das unidades organizacionais do Ministério da Economia sdo autonomas e
independentes entre si, sem nenhuma subordinacdo hierarquica entre elas, apenas possuindo relagao de
intercolaboracdo, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§2° A criagdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverdo seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. A edi¢do de normativos internos € a execucao de agdes independentes que promovam
o aumento da seguranga da informacdao nas unidades organizacionais do Ministério da Economia sdo
permitidos, desde que alinhados a Politica de Seguranca da Informag¢do do Ministério da Economia e as
normas que a complementam, nos termos dos incisos I e II do art. 5° desta Portaria, respectivamente.

Art. 11. Fica revogada a Norma Complementar CGD/MDIC n° 1, de 26 de dezembro de
2016.

Art. 12. Esta Portaria entra em vigor em 1° de junho de 2021.



Documento assinado eletronicamente
PAULO ROBERTO NUNES GUEDES

Ministro da Economia

_ eil Documento assinado eletronicamente por Rachel Oliveira Correa da Motta, Coordenador(a)-Geral,
ﬁimma fily em 11/05/2021, as 11:41, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
eletrénica Decreto n° 8.539, de 8 de outubro de 2015 .

e A autenticidade deste documento pode ser conferida no site
< https:/sei.economia.gov.br/sei/controlador_externo.php?

Referéncia: Processo n® 12100.100567/2021-79. SEI n°® 15663599
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Aprova a erganizacao—estrutura do
Sistema de Gestdo de Seguranca da

Informacdo do  Ministério da
Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da
atribuicdo que lhe confere o inciso II do paragrafo tnico do art. 87 da
Constituicdo, e tendo em vista o disposto no inciso VIII do art. 17 do Decreto
n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria n° 218, de 19 de
maio de 2020,

RESOLVE:

Art. 1° Fica aprovada a erganizacas—estrutura do Sistema de
Gestdo de Seguranca da Informacao do Ministério da Economia.

CAPITULO
DISPOSICOES PRELIMINARES

| Art. 2° Para es—efeitosfins de—disposto—nestadesta Portaria,
considera-se:

I - Equipe de tratamente—Iratamento e resposta—Resposta a
inetdentes-Incidentes eibernétieas—Cibernéticos - ETIR): e—grupo de pessoas
com a responsabilidade de prestar servicos relacionados a seguranca
cibernética, observando a politica de seguranca e os processos de gestao de
riscos de seguranca da informacdo do Orgdo;

I - Sistema de Gestdo de Seguranca da Informagao -
{SGSIAVE): éum—conjunto de pessoas, processos e procedimentos, baseado
em normas e na legislacdo vigente, que uma organizacao deve implementar
para prover seguranca no uso de seus ativos de informacdao de modo a
preserva-los quanto aos aspectos de disponibilidade, integridade,
confidencialidade e autenticidade, independentemente do meio em que se
encontram; e

IIT - unidades organizacionais do Ministério da Economia:
unidades de atuacdo integrantes da estrutura organizacional do Ministério da
Economia, a exemplo de secretarias especiais, secretarias, diretorias.

CAPITULOII
ESTRUTURA



Art. 3° A estrutura do Sistema de Gestdao de Seguranca da
Informagcdo do Ministério da Economia €é composta pelos seguintes
elementos:

I - Comité Estratégico de Seguranca da Informacao - CESI),
instancia interna do Ministério da Economia de apoio a governanca no tema
seguranca da informacdo, que atua em apoio ao Comité Ministerial de
Governanga e sob sua liderancga estratégica;

IT - Gestor de Seguranca da Informacdo e Comunicacdo do
Ministério da Economia_ - (GSIC/ME), servidor designado pela alta
administracdo do Orgio;

[T - conjunto de ETIRs autonomas;

IV - comités e subcomités de seguranca da informacdo
instituidos pelas unidades organizacionais do Ministério da Economia, com
atuacdo unicamente na unidade que a estabeleceu e nas suas subunidades; e

V - gestores de seguranca da informacao designados por titulares
de unidades organizacionais do Ministério da Economia, cuja atuacdo da-se
unicamente na unidade que o designou e nas suas subunidades.

§ 1° Nao se enquadra no disposto do caput os comités e demais
estruturas de seguranca da informacao instituidas por entidades vinculadas ao
Ministério, bem como seus respectivos ETIRs e gestores de seguranca da
informacdo-dessas-entidades.

§ 2°As ETIRs, os comités e subcomités de seguranca da
informacdo e os gestores de seguranca da informacao, eitadesnosde que trata
os incisos III, IV e V do caput, parasererm-considerades-elementesintegrantes
da—estratara—de—SGSHAMIE,—deverdo ser submetidos para ciéncia do Comité
Estratégico de Seguranca da Informagao do Ministério da Economia, por meio
de processo, com o envio de copia do documento de instituicao ou designacao,
para poderem integrar a estrutura do SGSI.

§ 3°0Os elementos do SGSI/AME eitadesno-paragrato-anteriorde

que trata o § 2° representam suas unidades e respondem por elas, em primeira
instancia, nos assuntos referentes a seguranca da informacdo, incluindo
tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria
de Gestao Corporativa_da Secretaria-Executiva do Ministério da Fconomia, ao
CESI e ao GSIC/AME, atuarem subsidiariamente, quando necessario.

§ 4° As unidades organizacionais do Ministério da Economia que
ndo possuem comités e subcomités de seguranca da informacdao, bem como
gestores de seguranca da informacdo especificos para a sua unidade, sdo
representados unicamente pelo CESI e pelo GSICAVE, estando submetidos as
diretrizes e orientacdes emanadas por esses elementos, bem como pela
Secretaria de Gestao Corporativa_da Secretaria-Executiva do Ministério da




\ Economia e suas subunidades, em temas relacionados a seguranca da
informacao.

§ 5° 0O Comité Estratégico de Seguranca da Informacao listara,
em Resolucdo, os comités e subcomités de seguranca da informacdo, as
equipes de tratamento e resposta a incidentes em redes computacionais, bem
como os gestores de seguranca da informacdo que compde a estrutura do

\ SGSIAE, que nao estejam enquadrados nos incisos I e II do caput,
indicando:

I - nome da estrutura e sigla;
IT - normativo que instituiu ou designou; e
IIT - escopo de atuacao.

| Art. 4° Comp0de subsidiariamente a estrutura do SGSI/VE as
unidades do Ministério da Economia responsaveis pela area de:

I - Tecnologia da Informacdo e Comunicagdo: deve executar
atividades pertinentes a seguranca logica do ambiente e dos recursos de
processamento da informacao;

IT - Recursos Logisticos e Administragdo Predial: deve executar
atividades pertinentes a seguranca fisica e patrimonial do ambiente e dos
recursos de processamento da informacao;

IIT - Gestdao de Pessoas: deve executar acOes de treinamento e
desenvolvimento referentes a seguranca da informagdo, bem como aquelas
referentes a gestdo de pessoas que interajam com o0s recursos de
processamento da informacao; e

IV - Comunicacao Social: deve executar atividades relacionadas
a comunicagdo institucional, divulgando e disseminando as orientacoes
emanadas pela Politica de Seguranca da Informagdo do Ministério.

CAPITULO III
ARCABOUCO LEGAL

\ Art. 5° O arcabouco legal do SGSI/ME é composto—per, em
ordem de precedéncia:

I -pela Politica de Seguranca da Informacdo do Ministério da

Economia, aprovada pelo Gemite—Estratégico—de—Seguranca—-da
InfermacasCESI{(EESTH e assinada pelo Ministro de Estado da Economia-;_

| IT -— pelas normas e procedimentos complementares a Politica de
Seguranca da Informacgdo do Ministério da Economia, destinados a disciplinar
e proteger o uso da informacdo no ambito do Ministério, estabelecidos por



meio de Resolucdo do Cemite—FEstratégico—de—Seguranca—da—Infermacae
(CESD:-. e

IIT — pelas politicas e outros normativos de seguranca da
informacdo e de temas relacionados, estabelecidos pelas unidades
organizacionais do Ministério da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§1° Nao se enquadram no disposto do caput as politicas, normas
e procedimentos de entidades vinculadas ao Ministério_da FEconomia.

§2°As politicas e normas eitadas—node que trata o inciso III
do caput deverdo ser submetidas para ciéncia do Comité Estratégico de
Seguranca da Informacdo do Ministério da Economia, por meio de processo,
com o envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranca da Informacao
listara, em Portaria, as politicas e os normativos que compde o arcabouco
legal do SGSIAME, que ndo estejam enquadrados nos incisos I e I
do eaputart. 5°, indicando:

I - tipo do documento;

IT - sigla da unidade/6rgao da autoridade subscritora do ato;
III - numero;

IV - data de assinatura;

V - data e veiculo de publicacao;

VI - ementa; e

VII - ambito de aplicacgao.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO

Art. 7° O GSIC/ME sera designado dentre os servidores publicos
civis ocupantes de cargo efetivo, que ocupe cargo em comissao ou funcao de
confianca de nivel 5 ou superior do Grupo-Direcio e Assessoramento
Superiores ou equivalente, a ser representado em seus afastamentos e
impedimentos pete-por seu substituto legal.

Paragrafo unico. O GSICAME sera—¢€ o gestor de seguranca da
informacdo do Ministério da Economia, previsteo-rede que trata o inciso III do
art. 15 do Decreto n° 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia
poderdo instituir gestores de seguranca da informacdo, conforme a
necessidade, que deverdo atuar alinhados a Politica de Seguranca da




Informacdo do Ministério da Economia e as normas que a complementam, nos
termos dos incisos I e II do art. 5°-destaPortaria.

Paragrafo tinico. Os gestores de que trata o caput, caso atendam
aos requisitos de indicacdo previstos no art. 36 da Portaria #En° 339, de 8 de
outubro de 2020, deverao representar suas unidades, como membro do CESI.

CAPITULO V

EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES
CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestdo Corporativa
da Secretaria-Executiva do Ministério da FEconomia coordenara as demais
ETIRs do Ministério da Economia e devera promover:

I - a implementagdo de um canal efetivo de comunicacgao entre as
ETIRs;

IT - a colaboragdo coordenada entre as ETIRs;

IIT - o compartilhamento agil de informacGes de incidentes em
todo o Ministério da Economia;

IV - a implementacdao de um repositério unico de incidentes
cibernéticos do Ministério da Economia; e

V - reunides periddicas entre as ETIRs.

§1° As ETIRs das unidades organizacionais do Ministério da
Economia sdo autbnomas e independentes entre si, sem nenhuma
subordinacdo hierarquica entre elas, apenas possuindo relacdo de
intercolaboracdo, com agente responsavel proprio e sendo responsaveis pela
gestdo de suas atividades.

§2° A criacao das ETIRs bem como a gestdao de incidentes
cibernéticos pelas unidades organizacionais do Ministério da Economia
deverao seguir as diretrizes do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. A edig¢ao de normativos internos e a execucdo de agoes
independentes que promovam o aumento da seguranca da informagdo nas
unidades organizacionais do Ministério da Economia sdo permitidos, desde
que alinhados a Politica de Seguranca da Informacdao do Ministério da



Economia e as normas que a complementam, nos termos dos incisos I e II do
\ art. 5°-destaPortaria, respectivamente.
Art. 11. Fica revogada a Norma Complementar €GBAMBIEN°
1, de 26 de dezembro de 2016, do Comité de Governanca Digital do extinto
Ministério do Desenvolvimento, Industria,Comércio Exterior e Servicos.

Art. 12. Esta Portaria entra em vigorem 1° de junho de 2021.




MINISTERIO DA ECONOMIA
Secretaria Executiva
Secretaria de Gestdo Corporativa

Nota Informativa SEI n°® 13716/2021/ME

INTERESSADOS: Comité Estratégico de Seguranca da Informagdo, Secretaria de Gestdo Corporativa,
Diretoria de Tecnologia da Informacao

ASSUNTO: Organizacao do Sistema de Gestao de Seguranga da Informagao do Ministério da Economia.

QUESTAO RELEVANTE:

1. Trata-se de minuta de Portaria proposta pelo Comité Estratégico de Seguranga da Informacgao
— CESI/ME, a qual dispde sobre a organizacao do Sistema de Gestdo de Seguranca da Informagdo do
Ministério da Economia.

ANTECEDENTES:

2. Na 3* Reunido Ordinaria do Comité Estratégico de Seguran¢a da Informag¢do — CESI/ME,
realizada em 19 de marco de 2021, foi submetida para deliberagdo dos membros o Voto n°
06/2021/CESI/CMG/GME-ME (13654767), que dispde sobre a organizacdo do Sistema de Gestdo de
Seguranca da Informacdo do Ministério da Economia.

3. Conforme Ata de Reunido CMG-CESI (14552135), o referido voto foi aprovado pela maioria
simples dos membros presentes, apds acatadas as contribui¢des, resultando na minuta de Portaria alterada
sob o n° SEI 14551702.

4. A Portaria proposta (14551702) tem como objetivo aprovar a organizagdo do Sistema de
Gestdo de Seguranca da Informagdo do Ministério da Economia (SGSI/ME), apds realizado o seu
mapeamento no dmbito do Ministério, por meio do Processo SEI n° 12804.100429/2020-81, visando atender
ao que determina o Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informacao - PNSI:

Art. 17. Compete a alta administragdo dos o6rgios ¢ das entidades da administragdo publica
federal a governanca da seguranca da informagao, e especialmente:

VIII - instituir um sistema de gestdo de seguranca da informacao;

5. Além do Voto n° 06/2021/CESI/CMG/GME-ME  (13654767), seus anexos
(13709387 e 13709390) e do Processo SEI citado no paragrafo anterior, outros registros que tratam sobre
a motivagao e as agdes que culminaram na proposicao da minuta em comento constam nos processos da 1% e
2* reunioes do Colegiado:

* Voto n°® 03/2020/CESI/CMG/GME-ME (6233202) - Processo SEI 12100.100382/2020-83; e
e COMUNICACAO 5/2020 CMG-CESI (8900443) - Processo SEI 12100.103863/2020-41.

6. Ademais, o inciso IV do § 3° do art. 15 do Decreto n°® 9.637, de 2018, ainda prevé como


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm

atribuicdo do comité de seguranca da informag¢do interno dos orgdos da administragdo publica federal
a proposi¢ao de normas internas relativas a seguranga da informagao.

7. Importante ressaltar que a Politica de Seguranca da Informacdo do Ministério da Economia -
POSI/ME, instituida pela Portaria GME n°® 218, de 19 de maio de 2020, evidencia, em harmonia com a
PNSI, a importancia da implementacao desse sistema pela alta administragdo do Ministério:

8. Art. 13. A alta administragio do Orgdo deve se comprometer com o desenvolvimento e com a
implementagdo do Sistema de Gestdo de Seguranca da Informag¢do do Ministério da Economia, bem como
com o tratamento das agdes e decisdes de seguranca da informagdo em um nivel de relevancia e prioridade
adequados.

9. Além disso, a POSI/ME ainda prevé a estrutura minima para o SGSI/ME e da outras
orientagdes, conforme disposto no seu artigo 12, transcrito abaixo:

Art. 12. A estrutura do Sistema de Gestdo de Seguran¢a da Informag¢do do Ministério da
Economia sera definida em norma especifica.
§ 1° A estrutura prevista no caput deverd, minimamente, contemplar em sua composi¢ao:
I - 0 Gestor de Seguran¢a da Informacdo do Orgdo;
11 - a(s) equipe(s) de tratamento e resposta a incidentes em redes computacionais, e
111 - os comités e subcomités de seguranca da informagdo.
§ 2° A Politica de Seguranga da Informagdo integra o arcabougo legal do Sistema de Gestdo
de Seguranga da Informacgdo do Ministério da Economia.
$ 3° A estrutura do Sistema de Gestdo de Seguranca da Informag¢do do Ministério da Economia
devera estar em conformidade com o modelo de governanga do Ministério da Economia.
10. Quanto a competéncia do comité para essa proposicao, consta no art. 35 da Portaria GME n°
339, de 8 de outubro de 2020, que institui o Comité Ministerial de Governanca do Ministério da Economia e

os Comités e Subcomités Tematicos de Apoio a Governanga:

Art. 35. Ao CESI compete:

I - propor a politica de seguranga da informacao do Ministério e suas alteragdes;

II - deliberar sobre os assuntos relativos a Politica Nacional de Seguranca da Informacio -
PNSI;

III - assessorar na implementacio das acoes de seguranca da informacao;

IV - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

V - promover projetos e iniciativas relacionados a melhoria da seguranga da informacao do
Ministério;

VI - planejar e propor a alocacdo de recursos financeiros, humanos e de tecnologia, no que
tange a seguranca da informagao; e

VII - promover cultura de seguranca da informagdo no Ministério.

(grifo nosso)

11. A minuta de Portaria foi submetida a apreciagdo da Procuradoria-Geral da Fazenda Nacional,
que emitiu o parecer juridico 5619 (15082284), tendo sido atendidas todas as recomendagdes do referido
parecer.

12. Em atendimento ao disposto no art. 4° do Decreto n° 10.139, de 28 de novembro de 2019,
sugere-se a vigéncia do ato para 1° de junho de 2021.

CONCLUSAO:

Tendo como referéncia a versdo final Minuta de Portaria SGSI 15757656, apresentada pelo
Comité Estratégico de Seguranca da Informagdao do Ministério da Economia e devidamente adequada aos
termos do Parecer 5619 (15082284), encaminho o processo a consideracao do Sr. Secretario-Executivo, e
caso de acordo, posterior envio ao Gabinete do Ministro da Economia para despacho.

Documento assinado eletronicamente


http://www.in.gov.br/web/dou/-/portaria-n-218-de-19-de-maio-de-2020-257605466
https://www.in.gov.br/en/web/dou/-/portaria-n-339-de-8-de-outubro-de-2020-282069594

DANIELLE CALAZANS

Secretaria de Gestao Corporativa

De acordo. Encaminhe-se conforme proposto.

Documento assinado eletronicamente
MARCELO PACHECO DOS GUARANYS

Secretario Executivo

_ eil Documento assinado eletronicamente por Danielle Santos de Souza Calazans, Secretario(a) de Gestao
_ﬂimm:‘ @ Corporativa, em 14/05/2021, as 18:37, conforme horario oficial de Brasilia, com fundamento no art. 6°,
eletrénica § 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .

: eil Documento assinado eletronicamente por Marcelo Pacheco dos Guaranys, Secretario(a)
ﬁimma @ Executivo(a), em 14/05/2021, as 19:39, conforme horario oficial de Brasilia, com fundamento no art. 6°,
eletrénica § 1°, do Decreto n® 8.539, de 8 de outubro de 2015 .

g A autenticidade deste documento pode ser conferida no site

-;qu__ https://sei.economia.gov.br/sei/controlador_externo.php?

e Ak S acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 15636029 ¢ o
S ® Hu c6digo CRC 0A8D9405.

Processo n° 12100.100567/2021-79. SEI n°® 15636029


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

MINISTERIO DA ECONOMIA

PORTARIA ME N° 5827/2021

Aprova a estrutura do Sistema de Gestdo de
Seguranca da Informacao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicdo que lhe confere o
inciso II do paragrafo tnico do art. 87 da Constitui¢do, e tendo em vista o disposto no inciso VIII do art. 17
do Decreto n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria ME n° 218, de 19 de maio de 2020,

RESOLVE:

Art. 1° Fica aprovada a estrutura do Sistema de Gestao de Seguranga da Informagao do
Ministério da Economia.

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° Para fins desta Portaria, considera-se:

I - Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com
a responsabilidade de prestar servigos relacionados a seguranga cibernética, observando a politica de
seguranca e os processos de gestdo de riscos de seguranca da informagao do Orgdo;

IT - Sistema de Gestdo de Seguranca da Informagdo - SGSI: conjunto de pessoas, processos e
procedimentos, baseado em normas e na legislacdo vigente, que uma organizacdo deve implementar para
prover seguranca no uso de seus ativos de informacdo de modo a preserva-los quanto aos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em que se
encontram; €

IIT - unidades organizacionais do Ministério da Economia: unidades de atuagdo integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,
diretorias.

CAPITULO 11
ESTRUTURA

Art. 3° A estrutura do SGSI do Ministério da Economia ¢ composta pelos seguintes
elementos:

I - Comité Estratégico de Seguranca da Informagao - CESI, instancia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informagdo, que atua em apoio ao Comité Ministerial
de Governanga e sob sua lideranga estratégica;

IT - Gestor de Seguranga da Informag¢do e Comunicagdo do Ministério da Economia - GSIC,
servidor designado pela alta administracao do Orgao;



IIT - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranca da informagdo instituidos pelas unidades
organizacionais do Ministério da Economia, com atuagdo unicamente na unidade que a estabeleceu e nas
suas subunidades; e

V - gestores de seguranca da informacgao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que o designou e nas suas
subunidades.

§ 1° Nao se enquadra no disposto do caput os comités e demais estruturas de seguranga da
informacao instituidas por entidades vinculadas ao Ministério, bem como seus respectivos ETIRs e gestores
de seguranca da informacao.

§ 2° As ETIRs, os comités e subcomités de seguranca da informagdo e os gestores de
seguranca da informagdo, de que trata os incisos III, IV e V do caput, deverdo ser submetidos para ciéncia
do Comité Estratégico de Seguranca da Informacdo do Ministério da Economia, por meio de processo, com o
envio de copia do documento de instituigdo ou designagao, para poderem integrar a estrutura do SGSI.

§ 3°Os elementos do SGSI de que trata o § 2° representam suas unidades e respondem por
elas, em primeira instdncia, nos assuntos referentes a seguranca da informacdo, incluindo tratamento e
resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestdo Corporativa da Secretaria-
Executiva do Ministério da Economia, ao CESI e ao GSIC, atuarem subsidiariamente, quando necessario.

§ 4°As unidades organizacionais do Ministério da Economia que ndo possuem comités e
subcomités de seguranca da informagdo, bem como gestores de seguranca da informagdo especificos para a
sua unidade, s3o representados unicamente pelo CESI e pelo GSIC, estando submetidos as diretrizes e
orientacdes emanadas por esses elementos, bem como pela Secretaria de Gestdo Corporativa da Secretaria-
Executiva do Ministério da Economia e suas subunidades, em temas relacionados a seguranca da
informacao.

§ 5° O Comité Estratégico de Seguranga da Informagdo listard, em Resolugdo, os comités e
subcomités de seguranga da informacdo, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como os gestores de seguranca da informag¢ao que compde a estrutura do SGSI, que
ndo estejam enquadrados nos incisos I e I do caput, indicando:

I - nome da estrutura e sigla;
IT - normativo que instituiu ou designou; e
III - escopo de atuagao.

Art. 4° Compoe subsidiariamente a estrutura do SGSI as unidades do Ministério da Economia
responsaveis pela area de:

I - Tecnologia da Informagdo e Comunicagdo: deve executar atividades pertinentes a
seguranca logica do ambiente e dos recursos de processamento da informacao;
IT - Recursos Logisticos ¢ Administracdo Predial: deve executar atividades pertinentes a

seguranca fisica e patrimonial do ambiente e dos recursos de processamento da informagao;

IIT - Gestao de Pessoas: deve executar agoes de treinamento ¢ desenvolvimento referentes a
seguranca da informag¢ao, bem como aquelas referentes a gestdo de pessoas que interajam com os recursos de
processamento da informacao; e

IV - Comunicagao Social: deve executar atividades relacionadas a comunicagao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informacdao do
Ministério.

CAPITULO III



ARCABOUCO LEGAL

Art. 5° O arcabougo legal do SGSI ¢ composto, em ordem de precedéncia:

I —pela Politica de Seguranca da Informagao do Ministério da Economia, aprovada pelo CESI
e assinada pelo Ministro de Estado da Economia;

IT — pelas normas e procedimentos complementares a Politica de Seguranca da Informacao do
Ministério da Economia, destinados a disciplinar e proteger o uso da informag¢ao no ambito do Ministério,
estabelecidos por meio de Resolugdao do CESI; e

IIT — pelas politicas e outros normativos de seguranca da informagdo e de temas relacionados,
estabelecidos pelas unidades organizacionais do Ministério da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§ 1° Nao se enquadram no disposto do caput as politicas, normas e procedimentos de
entidades vinculadas ao Ministério da Economia.

§ 2°As politicas e normas de que trata o inciso III do caput deverdo ser submetidas para
ciéncia do Comité Estratégico de Seguranca da Informag¢dao do Ministério da Economia, por meio de
processo, com o envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranga da Informacao listara, em Portaria, as politicas e
0s normativos que compde o arcabouco legal do SGSI, que nao estejam enquadrados nos incisos I e II do art.
5°, indicando:

I - tipo do documento;

IT - sigla da unidade/6rgao da autoridade subscritora do ato;
III - nimero;

IV - data de assinatura;

V - data e veiculo de publicagao;

VI - ementa; e

VII - &mbito de aplicagdo.

CAPITULO IV
GESTOR DE SEGURANCA DA INFORMACAO

Art. 7° O GSIC sera designado dentre os servidores publicos civis ocupantes de cargo efetivo,
que ocupe cargo em comissdo ou fun¢do de confianca de nivel 5 ou superior do Grupo-Direcdo e
Assessoramento Superior ou equivalente, a ser representado em seus afastamentos e impedimentos por seu
substituto legal.

Paragrafo unico. O GSIC ¢ o gestor de seguran¢a da informa¢ao do Ministério da Economia,
de que trata o inciso III do art. 15 do Decreto n°® 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministério da Economia poderdo instituir gestores de
seguranga da informagdo, conforme a necessidade, que deverdo atuar alinhados a Politica de Seguranca da
Informacao do Ministério da Economia e as normas que a complementam, nos termos dos incisos I e II do
art. 5°.

Paragrafo tnico. Os gestores de que trata o caput, caso atendam aos requisitos de indicacao
previstos no art. 36 da Portaria ME n° 339, de 8 de outubro de 2020, deverao representar suas unidades, como
membro do CESI.



CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestdo Corporativa da Secretaria-Executiva do
Ministério da Economia coordenara as demais ETIRs do Ministério da Economia e devera promover:

I - a implementacdo de um canal efetivo de comunicagdo entre as ETIRs;
II - a colaboragao coordenada entre as ETIRs;

I - o compartilhamento 4gil de informacdes de incidentes em todo o Ministério da
Economia;

IV - a implementacdo de um repositorio Unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periddicas entre as ETIRs.

§ 1° As ETIRs das unidades organizacionais do Ministério da Economia sdo autdnomas e
independentes entre si, sem nenhuma subordinag¢do hierarquica entre elas, apenas possuindo relacdo de
intercolaborag@o, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§ 2° A criagdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverdo seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS

Art. 10. A edicdo de normativos internos ¢ a execucao de agdes independentes que promovam
o aumento da seguranga da informagdo nas unidades organizacionais do Ministério da Economia sdo
permitidos, desde que alinhados a Politica de Seguran¢a da Informag¢do do Ministério da Economia e as
normas que a complementam, nos termos dos incisos I e I do art. 5°.

Art. 11. Fica revogada a Norma Complementar n° 1, de 26 de dezembro de 2016, do Comité
de Governanga Digital do extinto Ministério do Desenvolvimento, Industria,Comércio Exterior e Servigos.

Art. 12. Esta Portaria entra em vigor em 1° de junho de 2021.

PAULO GUEDES

il
sel 3
assinatura
gletrénica

Documento assinado eletronicamente por Paulo Roberto Nunes Guedes, Ministro de Estado da
Economia, em 18/05/2021, as 12:08, conforme horario oficial de Brasilia, com fundamento no art. 6°, §
1°, do Decreto n° 8.539, de 8 de outubro de 2015 .
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PORTARIA N¢ 5.827, DE 18 DE MAIO DE 2021

Aprova a estrutura do Sistema de Gestio de
Seguranga da Informagdo do Ministério da
Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuigdo que lhe confere
o inciso Il do paragrafo Unico do art. 87 da Constituicdo, e tendo em vista o disposto no
inciso VIII do art. 17 do Decreto n? 9.637, de 26 de dezembro de 2018, e no art. 12 da
Portaria ME n2 218, de 19 de maio de 2020, , resolve:

Art. 12 Fica aprovada a estrutura do Sistema de Gestdao de Seguranca da
Informagdo do Ministério da Economia.

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 22 Para fins desta Portaria, considera-se:

| - Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de
pessoas com a responsabilidade de prestar servigos relacionados a segurancga cibernética,
observando a politica de seguranga e os processos de gestdo de riscos de seguranca da
informagdo do Orgdo;

Il - Sistema de Gestdo de Seguranga da Informagdo - SGSI: conjunto de pessoas,
processos e procedimentos, baseado em normas e na legislagdo vigente, que uma
organizagdo deve implementar para prover seguranga no uso de seus ativos de informacgado
de modo a preserva-los quanto aos aspectos de disponibilidade, integridade,
confidencialidade e autenticidade, independentemente do meio em que se encontram; e

Il - unidades organizacionais do Ministério da Economia: unidades de atuagdo
integrantes da estrutura organizacional do Ministério da Economia, a exemplo de
secretarias especiais, secretarias, diretorias.

CAPITULO I

ESTRUTURA

Art. 32 A estrutura do SGSI do Ministério da Economia é composta pelos
seguintes elementos:

| - Comité Estratégico de Seguranga da Informagdo - CESI, instancia interna do
Ministério da Economia de apoio a governanga no tema seguranca da informagdo, que
atua em apoio ao Comité Ministerial de Governanga e sob sua lideranga estratégica;

Il - Gestor de Seguranca da Informagdo e Comunicagdo do Ministério da
Economia - GSIC, servidor designado pela alta administracdo do Orgdo;

Il - conjunto de ETIRs auténomas;

IV - comités e subcomités de seguranga da informagdo instituidos pelas
unidades organizacionais do Ministério da Economia, com atuagdo unicamente na unidade
que a estabeleceu e nas suas subunidades; e

V - gestores de seguranca da informagdo designados por titulares de unidades
organizacionais do Ministério da Economia, cuja atuagdo da-se unicamente na unidade que
o designou e nas suas subunidades.

§ 12 Ndo se enquadra no disposto do caput os comités e demais estruturas de
seguranga da informacgdo instituidas por entidades vinculadas ao Ministério, bem como
seus respectivos ETIRs e gestores de seguranga da informacao.

§ 22 As ETIRs, os comités e subcomités de seguranga da informagdo e os
gestores de seguranc¢a da informagdo, de que trata os incisos Ill, IV e V do caput, deverdo
ser submetidos para ciéncia do Comité Estratégico de Seguranga da Informagdo do
Ministério da Economia, por meio de processo, com o envio de cépia do documento de
instituicdo ou designagdo, para poderem integrar a estrutura do SGSI.

§ 32 Os elementos do SGSI de que trata o § 22 representam suas unidades e
respondem por elas, em primeira instancia, nos assuntos referentes a seguranga da
informagdo, incluindo tratamento e resposta a incidentes cibernéticos, cabendo a ETIR da
Secretaria de Gestdo Corporativa da Secretaria-Executiva do Ministério da Economia, ao
CESI e ao GSIC, atuarem subsidiariamente, quando necessario.

§ 42 As unidades organizacionais do Ministério da Economia que ndo possuem
comités e subcomités de seguranga da informagdo, bem como gestores de seguranga da
informacgdo especificos para a sua unidade, sdo representados unicamente pelo CESI e pelo
GSIC, estando submetidos as diretrizes e orientagdes emanadas por esses elementos, bem
como pela Secretaria de Gestdo Corporativa da Secretaria-Executiva do Ministério da
Economia e suas subunidades, em temas relacionados a seguranca da informagao.

§ 52 O Comité Estratégico de Seguranga da Informacdo listara, em Resolucdo,
0s comités e subcomités de seguranga da informacdo, as equipes de tratamento e resposta
a incidentes em redes computacionais, bem como os gestores de seguranga da informagao
que compde a estrutura do SGSI, que ndo estejam enquadrados nos incisos | e Il do caput,
indicando:

| - nome da estrutura e sigla;

Il - normativo que instituiu ou designou; e

Ill - escopo de atuagao.

Art. 42 Compde subsidiariamente a estrutura do SGSI as unidades do Ministério
da Economia responsdveis pela drea de:

| - Tecnologia da Informagdo e Comunicagdo: deve executar atividades
pertinentes a seguranca légica do ambiente e dos recursos de processamento da
informacao;

Il - Recursos Logisticos e Administracdo Predial: deve executar atividades
pertinentes a seguranca fisica e patrimonial do ambiente e dos recursos de processamento
da informagdo;

Il - Gestdo de Pessoas: deve executar agdes de treinamento e desenvolvimento
referentes a seguranga da informagdo, bem como aquelas referentes a gestdo de pessoas
que interajam com os recursos de processamento da informacdo; e

IV - Comunicagdo Social: deve executar atividades relacionadas a comunicagdo
institucional, divulgando e disseminando as orientagdes emanadas pela Politica de
Seguranga da Informacdo do Ministério.

CAPITULO 1l

ARCABOUCO LEGAL

Art. 52 O arcabouco legal do SGSI é composto, em ordem de precedéncia:

| - pela Politica de Seguranga da Informagdo do Ministério da Economia,
aprovada pelo CESI e assinada pelo Ministro de Estado da Economia;

Il - pelas normas e procedimentos complementares a Politica de Seguranca da
Informagdo do Ministério da Economia, destinados a disciplinar e proteger o uso da
informagdo no ambito do Ministério, estabelecidos por meio de Resolugdo do CESI; e

Il - pelas politicas e outros normativos de seguranca da informagdo e de temas
relacionados, estabelecidos pelas unidades organizacionais do Ministério da Economia, com
abrangéncia unicamente na unidade que a estabeleceu e nas suas subunidades.

§ 12 N3o se enquadram no disposto do caput as politicas, normas e
procedimentos de entidades vinculadas ao Ministério da Economia.

§ 292 As politicas e normas de que trata o inciso Ill do caput deverdo ser
submetidas para ciéncia do Comité Estratégico de Seguran¢a da Informagdo do Ministério
da Economia, por meio de processo, com o envio de cdpia do documento.

Art. 62 O Comité Estratégico de Seguranca da Informacdo listard, em Portaria,
as politicas e os normativos que compde o arcabougo legal do SGSI, que ndo estejam
enquadrados nos incisos | e Il do art. 52, indicando:

| - tipo do documento;

Il - sigla da unidade/érgdo da autoridade subscritora do ato;

Il - nimero;

IV - data de assinatura;

V - data e veiculo de publicagdo;

VI - ementa; e

VII - ambito de aplicagdo.

CAPITULO IV

GESTOR DE SEGURANCA DA INFORMACAO

Art. 72 O GSIC sera designado dentre os servidores publicos civis ocupantes de
cargo efetivo, que ocupe cargo em comissao ou fungdo de confianga de nivel 5 ou superior
do Grupo-Diregdo e Assessoramento Superior ou equivalente, a ser representado em seus
afastamentos e impedimentos por seu substituto legal.

Paragrafo unico. O GSIC é o gestor de seguranc¢a da informagdo do Ministério da
Economia, de que trata o inciso Ill do art. 15 do Decreto n2 9.637, de 26 de dezembro de 2018.

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05152021051900165

Art. 82 As unidades organizacionais do Ministério da Economia poderdo instituir
gestores de seguranga da informagdo, conforme a necessidade, que deverdo atuar
alinhados a Politica de Seguranga da Informagdo do Ministério da Economia e as normas
que a complementam, nos termos dos incisos | e Il do art. 5°.

Paragrafo Unico. Os gestores de que trata o caput, caso atendam aos requisitos
de indicagdo previstos no art. 36 da Portaria ME n2 339, de 8 de outubro de 2020, deverdo
representar suas unidades, como membro do CESI.

CAPITULO V

EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 92 A ETIR instituida pela Secretaria de Gestdo Corporativa da Secretaria-
Executiva do Ministério da Economia coordenard as demais ETIRs do Ministério da
Economia e devera promover:

| - a implementagcdo de um canal efetivo de comunicagdo entre as ETIRs;

Il - a colaboracdo coordenada entre as ETIRs;

Il - o compartilhamento agil de informagdes de incidentes em todo o Ministério
da Economia;

IV - a implementagdo de um repositério unico de incidentes cibernéticos do
Ministério da Economia; e

V - reunibes periddicas entre as ETIRs.

§ 12 As ETIRs das unidades organizacionais do Ministério da Economia sdo
auténomas e independentes entre si, sem nenhuma subordinagdo hierdrquica entre elas,
apenas possuindo relagdo de intercolaboragdo, com agente responsavel préprio e sendo
responsaveis pela gestdo de suas atividades.

§ 22 A criacdo das ETIRs bem como a gestdo de incidentes cibernéticos pelas
unidades organizacionais do Ministério da Economia deverdo seguir as diretrizes do
Gabinete de Seguranga Institucional da Presidéncia da Republica.

CAPITULO VI

DISPOSICOES FINAIS

Art. 10. A edigdo de normativos internos e a execugdo de ages independentes
que promovam o aumento da seguranca da informacdo nas unidades organizacionais do
Ministério da Economia sdo permitidos, desde que alinhados a Politica de Seguranga da
Informagdo do Ministério da Economia e as normas que a complementam, nos termos dos
incisos | e Il do art. 5°.

Art. 11. Fica revogada a Norma Complementar n? 1, de 26 de dezembro de
2016, do Comité de Governanga Digital do extinto Ministério do Desenvolvimento,
Industria, Comércio Exterior e Servigos.

Art. 12. Esta Portaria entra em vigor em 12 de junho de 2021.

PAULO GUEDES

SECRETARIA ESPECIAL DE COMERCIO EXTERIOR E ASSUNTOS
INTERNACIONAIS

SECRETARIA DE COMERCIO EXTERIOR

CIRCULAR SECEX N¢ 32, DE 18 DE MAIO DE 2021

Abre consulta publica para posicionamento
das partes interessadas quanto a negociagdes
comerciais entre o Mercosul e a Republica
Socialista do Vietna e o Mercosul e a
Republica da Indonésia.

O SECRETARIO DE COMERCIO EXTERIOR, da SECRETARIA ESPECIAL DE
COMERCIO EXTERIOR E ASSUNTOS INTERNACIONAIS do MINISTERIO DA
ECONOMIA, com base no disposto no art. 91 e no art. 95, I, I, IV, VIl e IX
do Anexo | do Decreto n? 9.745, de 8 de abril de 2019, e

CONSIDERANDO:

A importancia de promover maior insercdo dos paises do Mercosul
no comeércio internacional, bem como de ampliar a capacidade do bloco de
contribuir para o aumento da competitividade e para a maior integrag¢do das
suas economias;

As negociagdes e os didlogos comerciais mantidos pelo Mercosul para
ampliagdo da rede de acordos do bloco e sua maior inser¢gdo no comércio
internacional;

O mandato negociador do Brasil para as negociacdes de um Acordo
de Livre Comércio entre o Mercosul e o Vietnd e o Mercosul e a Indonésia,
abrangendo temas tarifarios e outros temas relacionados a comércio e
investimentos, concedido na 22 Reunido Ordindria do Conselho de Estratégia
Comercial da Camara de Comércio Exterior, realizada em 09 de dezembro de
2020;

A relevancia de assegurar que as partes interessadas da sociedade
possam se manifestar sobre o tema e subsidiar o posicionamento do governo
brasileiro em relagdo a negociacdo de temas tarifarios e outros temas
relacionados a comércio e investimentos com esses paises;, resolve:

Art. 12 Fica aberto, a contar da data de publicagdao desta Circular no
Diario Oficial da Unido (DOU), o prazo de 60 (sessenta) dias para apresentagdo
de manifestacdes a respeito de negociagbes de acordos de livre comércio entre
o Mercosul e a Republica Socialista do Vietnd e o Mercosul e a Republica da
Indonésia.

Art. 22 As manifestagbes poderdo ser formuladas por cidadaos,
empresas, associagbes, entidades de classe, federagGes, confederagdes,
associacGes de consumidores, organizagbes ndo governamentais, membros da
comunidade académica, membros do governo estadual, municipal ou distrital e
outros.

Art. 32 As manifestagdes deverdo ser apresentadas por meio do
formulario eletrénico disponibilizado pela Secretaria de Comércio Exterior
(Secex) na pagina eletronica https://www.gov.br/produtividade-e-comercio-
exterior/pt-br/assuntos/comercio-exterior/consultas-publicas-da-secex. Eventuais
documentos e materiais de apoio adicionais também poderdo ser
encaminhados, conforme instrugbes constantes do referido formulario.

Art. 42 Os formuldrios eletrénicos deverdo conter as seguintes
informacgdes relativas a identificagdo dos participantes:

- nome completo do participante e, se aplicavel, da instituicdo que
representa;

- documentos de identificacdo; e

- correio eletronico.

Art. 52 As contribui¢cGes enviadas em formato diverso do estabelecido
no art. 32 desta Circular serdo desconsideradas pela Secex.

Art. 62 As informacgdes fornecidas no ambito da presente consulta
publica poderdo ser tornadas publicas, exceto aquelas protegidas nos termos
da legislagdo vigente.

Art. 72 Esta Circular entrard em vigor na data de sua publicagdo no
DOU.

LUCAS FERRAZ

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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Assessoria de Documentacdo

Coordenacao de Gerenciamento de Documentos
Divisdo de Expedigdo
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