Boletim de Servigo Eletronico em 04/07/2025

MINISTERIO DA INTEGRACAO E DO DESENVOLVIMENTO REGIONAL
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS

PORTARIA N° 197 DG, DE 04 DE JULHO DE 2025

Ministério da Integragdo e do Desenvolvimento Regional - MDR
Departamento Nacional de Obras Contra as Secas — DNOCS
Comité de Governanga Digital - CGD

Institui a Politica de Defesas contra
Malware do Departamento Nacional de
Obras Contra as Secas — DNOCS.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS
SECAS — DNOCS, no uso das atribuigdes legais que lhe confere o disposto no Art. 68 e respectivo inciso
XII da Portaria DNOCS/DG/GAB n° 43, de 31 de janeiro de 2017, em atendimento a Estratégia Federal de

Governo Digital e a Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020;

RESOLVE:

Art. 1° Aprovar a Politica de Defesas contra Malware do Departamento Nacional de Obras
Contra as Secas — DNOCS, na forma do Anexo I desta Portaria, de observancia obrigatoria no ambito
dessa Autarquia Federal.

Art. 2° Esta Portaria entra em vigor em 29 de Agosto de 2025

Fernando Marcondes de Aratjo Leao
Diretor-Geral do DNOCS

Documento assinado eletronicamente por Fernando Marcondes de Aratjo Ledao, Diretor Geral, em
04/07/2025, as 14:13, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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ANEXO
POLITICA DE DEFESAS CONTRA MALWARE

CAPITULO I
DOS PRINCIPIOS GERAIS

Art. 1°. A Politica de Defesas contra Malware (PDM) deve estar alinhada com a Politica de
Seguranca da Informag¢ao do DNOCS.

Art. 2°. A PDM deve estar alinhada com uma gestao de continuidade de negdcios em nivel
organizacional.

Art. 3°. Esta politica apresenta um conjunto de diretrizes para lidar com os incidentes e
eventos de malware que porventura possam ocorrer no ambito institucional. Contudo, isso nao anula a
necessidade de tratar especificidades de cada tipo. A depender do tipo de malware, pode-se considerar
procedimentos diferentes para lidar com incidentes de cada categoria.

Art. 4°. O DNOCS deve implementar politicas que abordam prevengao contra malware.

Art. 5°° O DNOCS deve empenhar-se em detectar e validar ameacas de malware
rapidamente para minimizar o numero de ativos de informagdo expostos e a quantidade de danos que
possa vir a sofrer.

Art. 6°. A PDM deve ser revisada e atualizada regularmente tanto para refletir as mudangas
das ameagas e novas tecnologias quanto para garantir que esteja em conformidade com normas e
regulamentagdes vigentes.

Art. 7°. A eficécia e efetividade da PDM devem ser avaliadas continuamente por meio de
auditorias e analise de eventuais incidentes.

CAPITULO I
PAPEIS E RESPONSABILIDADES

Art. 8°. Cabe ao Chefe do Servigo de Tecnologia da Informag¢do do DNOCS estabelecer o
responsavel por garantir que os ativos da informacao conectados a rede estejam devidamente instalados,
atualizados e protegidos contra malwares.

Art. 9°. O Chefe do Servico de Tecnologia da Informacdo do DNOCS deve indicar o
responsavel por realizar a monitoragdo dos ativos de informagdo que por algum motivo nio estejam de
acordo com a esta politica de prote¢ao contra malware

Art. 10. O Servico de Tecnologia da Informacdo do DNOCS deve orientar todos os
colaboradores e eventuais usudrios dos ativos de informag¢ao em relacdo ao cumprimento das diretrizes
estabelecidas nesta politica.

Art. 11. O Servigo de Tecnologia da Informagao do DNOCS deve manter uma relagdo de
todos os aplicativos que podem ser instalados nos ativos de informagao.
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Art. 12. Os provedores de servigo de TIC do DNOCS devem garantir que todos os ativos de
informagao estejam de acordo com as diretrizes estabelecidas nesta politica.

Art. 13. O DNOCS deve documentar os procedimentos utilizados na atribuicdo de
responsabilidades para lidar com a prote¢do nos ativos de informagdo e recuperacao de ataques de
malware.

CAPITULO III
CONSCIENTIZACAO E TREINAMENTO

Art. 14. O Gestor de Seguranga da Informagdo do DNOCS deve promover agdes de
conscientizacdo de recursos humanos em temas relacionados a seguranca da informacdo, conforme
previsto no art. 19 da Instru¢do Normativa GSI/PR n° 1, de 27 de maio de 2020.

§ 1°. As agdes de conscientizagdo podem ser realizadas em cardter emergencial quando da
ocorréncia de notdrios incidentes internos ou externos.

§ 2° Aos usudrios envolvidos em incidentes de malware, ou ao menos considerados
suscetiveis a tais incidentes, pode-se revogar em carater temporario o acesso parcial ou total aos recursos
de TI do DNOCS, podendo ser exigidos conscientizacdo e treinamento especificos como requisito para
remogao desta revogacado temporaria.

Art. 15. O DNOCS deve promover a conscientizacdo ou treinamento a todos os usuarios
sobre como identificar arquivos e programas infectados por malware ¢ a quem relatar uma possivel
infec¢ao.

Art. 16. O DNOCS deve basear-se em relatérios de eventos de malware ocorridos
anteriormente para planejar o programa de conscientiza¢do e treinamento de seus colaboradores.

Art. 17. Criar e manter um programa de conscientiza¢do, educacdo e treinamento que
aborde temas entendidos como importantes, levando em consideracdo a politica de seguranca da
informacao e suas diretrizes.

Art. 18. O programa de conscientizacdo e treinamento sobre malware do DNOCS deve ser
revisado e atualizado de forma periddica.

Art. 19. O DNOCS deve elaborar treinamentos especificos para os diferentes requisitos de
seguranga da informagao inerentes a cada cargo ou fun¢do de seus servidores.

Art. 20. O programa de conscientizacdo e treinamento do DNOCS deve considerar o
treinamento de novos colaboradores.

Art. 21. O DNOCS deve criar ¢ manter uma forma de avaliagdo do programa de
conscientizacdo e treinamento por meio de feedback dos participantes.

Art. 22. O programa de conscientizagdo e treinamento deve ter como um dos objetivos
elucidar os colaboradores sobre as suas responsabilidades no que diz respeito a seguranga da informacao
de ativos de informacao do DNOCS.

Art. 23. O programa de conscientizagdo do DNOCS deve observar a importancia de
elaborar a conscientizagdo e treinamento dos prestadores de servigo de acordo com novas contratagdes e
encerramento de contrato.

Art. 24. O programa de conscientizagdo do DNOCS pode utilizar de ferramentas como
salas virtuais e fisicas de treinamento, folhetos, cartazes, websites, boletins informativos e eventos
especificos para manter o publico-alvo, informado e atualizado sobre as diretrizes de protecao contra
malware do DNOCS .

Art. 25. O DNOCS deve conscientizar os seus colaboradores quanto a importancia de
relatar o mais rapido possivel uma possivel infec¢do ou evento de seguranga da informagao.

Art. 26. O DNOCS deve manter e divulgar de forma ampla o canal de comunicacao de
possiveis eventos de seguranga da informacao.



CAPITULO IV
PREVENCAO DE INCIDENTES DE MALWARE

Art. 27. O DNOCS deve adotar medidas que visam mitigar o impacto da exploragcdo de
vulnerabilidades por malwares, tais como a indisponibilidade de recursos (redes, aplicacdes etc) que
venham a afetar negativamente a continuidade dos negocios.

Art. 28. O DNOCS deve adotar técnicas de segmentacdo de rede visando mitigar a
propagacdo ou dissemina¢ao de ameagas, tais como malwares, dentro da rede da organizacao.

Art. 29. O DNOCS deve adotar, quando necessario, infraestrutura como codigo para a
configuracdo e atualizagcdo do ambiente de redes, bem como, implementar protocolos de redes seguros, tais
como SSH e HTTPS.

Art. 30. Planos de continuidade de negocios para recuperagdo de ataques de malware,
incluindo backups e softwares necessarios, devem ser mantidos pelo DNOCS.

Art. 31. Procedimentos para coletar informagdes sobre novos malwares, devem ser
implementados pelo DNOCS .

Art. 32. Realizar, regularmente e de forma automatizada, backup de todos os dados de
sistemas. As copias de seguranca devem ser armazenadas e protegidas em locais adequados, por meio de
seguranga fisica ou criptografados. Além disso devem ser executados testes de integridade dos dados e das
midias de armazenamento em periodo regular.

Art. 33. O DNOCS deve elaborar e manter uma politica de senhas que oriente aos usuarios
utilizarem senhas fortes e autenticacao de multiplo fator para suas contas e dispositivos. Além disso deve-
se utilizar senhas exclusivas para todos os ativos institucionais.

Art. 34. E dever do DNOCS implementar medidas que detectem o uso de softwares
permitidos ou ndo permitidos.

Art. 35. O DNOCS deve implementar medidas que detectam acessos a sites maliciosos ou
suspeitos.

Art. 36. Logs e alertas do software antimalware devem ser armazenados pelo DNOCS em
um local seguro e o acesso deve ser restrito para evitar roubo ou vazamento de dados pessoais que tenham
sido coletados.

Art. 37. O DNOCS deve especificar tipos de softwares preventivos (antimalware, antivirus,
firewall) necessarios para cada tipo de host (servidor, laptop, smartphone, pc etc.) e deve listar os
requisitos para configuracao e atualizacdo deles.

Art. 38. Ameagas para tipos de malware que ndo exploram vulnerabilidades, como ataques
de engenharia social, devem ser mitigados pelo DNOCS.

CAPITULO V
CONFIGURACAO E ATUALIZACAO

Art. 39. E dever do DNOCS manter um processo de configuragdo seguro para ativos
corporativos, dispositivos de usudrio final incluindo portateis e moveis, dispositivos nao
computacionais/IoT, servidores e softwares como sistemas operacionais e aplicagdes.

Art. 40. O processo de configuragdo deve ser revisado e atualizado em periodos
predefinidos ou quando ocorrer mudangas significativas no DNOCS que possam impactar esta medida de
seguranca.

Art. 41. O DNOCS deve realizar o gerenciamento de software antimalware, recomendado
ser feito de forma centralizada podendo conter agentes do software antimalware em ativos de informagao
como estacao de trabalho e servidores.



Art. 42. E dever do DNOCS configurar e atualizar o software de detec¢do antimalware
regularmente e realizar varredura nos computadores, servidores e midias de armazenamento eletronico
incluindo:

I. dados recebidos por meio da rede, sistemas ou qualquer midia de armazenamento
eletronico;

II. e-mails, mensagens instantaneas ¢ downloads.

Art. 43. O DNOCS deve configurar o software antimalware para que ele obtenha as
atualizacOes das bases antimalware de forma automatica. Quando isso nao puder ser realizado, deve ser
devidamente justificado e aprovado pelos responsaveis.

Art. 44. E dever do DNOCS configurar os dispositivos para a nio execugdo e reproducio
automatica de midias removiveis.

Art. 45. O DNOCS deve configurar os softwares antimalware para realizar a varredura
automatica de midias removiveis quando inseridas nos dispositivos.

Art. 46. Devem ser configuradas, pelo DNOCS, as funcionalidades "anti-exploits" que
estejam disponiveis nos sistemas operacionais € a implementadas as ferramentas que possam ser
configuradas para aplicar prote¢des sobre um conjunto mais amplo de aplicagdes e executaveis.

Art. 47. O DNOCS deve realizar o gerenciamento de controle de acesso em ativos que se
conectam remotamente a organizacgao, considerando, mas nao se limitando a:

I. Determinar a quantidade de acessos as solugdes utilizando recursos de softwares e
de rede;

II. Possuir processos de configuragdo segura de ativos remotos;

III. Certificar-se que os sistemas operacionais, software antimalware e demais
aplicagoes estejam sempre atualizados.

Art. 48. O DNOCS pode utilizar software antimalware com fun¢do holistica que tenha a
capacidade de monitorar e identificar os comportamentos atipicos de seus ativos de informacao.

Art. 49. E dever do DNOCS realizar a atualizagio de sistemas operacionais e softwares por
meio de gestdo automatizada de patches.

Art. 50. O DNOCS deve configurar o software antimalware no servidor de e-mail para
realizar a varredura de anexos e implementar um ambiente virtual controlado para realizar a verificagdo e
abertura de anexos, tais como uma sandbox.

Art. 51. E dever do DNOCS remover ou alterar contas locais e senhas padrao de sistemas
operacionais e softwares para evitar acessos nao autorizados.

Art. 52. O DNOCS deve desativar ou remover servigos desnecessarios, principalmente os
servicos de rede, pois sdo vetores adicionais que um malware utiliza para se propagar.

Art. 53. Deve ser configurado, pelo DNOCS, o servidor de e-mail para proibir o envio e
recebimento de certos tipos de arquivos, como executaveis e scripts.

CAPITULO VI
DETECCAO E ANALISE DE MALWARE

Art. 54. O DNOCS deve realizar verificagao e validagao regular de softwares, sistemas
criticos e de dados de sistemas em busca de arquivos desconhecidos que ndo tenham sido aprovados ou
alteracdes nao autorizadas.

Art. 55. Deve ser divulgado amplamente, pelo DNOCS, comunicados sobre ameagas ¢
procedimentos que os usuarios devem realizar ao detectar possiveis anormalidades nos ativos de
informacao.

Art. 56. E dever do DNOCS isolar o ambiente ou os ativos de informagdo suspeitos,



infectados e os que podem ser potencialmente comprometidos para andlise e identificagdo de malware.

Art. 57 O DNOCS precisa investigar todo incidente onde haja suspeita de que a origem
possa ser um malware, para verificar se essa ¢ de fato a causa subjacente.

Art. 58. O DNOCS deve identificar quais ativos de informagdo estdo infectados por
malware, para que assim, todos estes ativos consigam ser analisados e, consequentemente, agdes
especificas de contengdo, erradicacao e recuperagao sejam realizadas.

Art. 59. E dever do DNOCS garantir que toda a identificagdo de infecgdo por malware seja
realizada por meio de ferramentas automatizadas.

Art. 60. E dever do DNOCS classificar ¢ nomear cuidadosamente os seus ativos de
informacao, de forma a tornar a detec¢ao de malware mais eficaz.

Art. 61. O DNOCS deve determinar quais tipos de informagdes de identificagdo do ativo de
informacao sdo necessarias (IP, Sistema Operacional, localizacdo fisica do ativo de informagdo), bem
como quais fontes de dados dos sistemas de deteccdo serdo utilizadas.

Art. 62. O DNOCS deve utilizar ferramentas de detec¢ao do malware como SIEM, IDS,
IPS, para identificar as caracteristicas de agdo do malware.

Art. 63. O DNOCS deve pesquisar informagdes sobre malware em fornecedores de
antivirus, tais como:

I. Categoria do malware (por exemplo, worm, trojan, virus);

II. Servigos, portas, protocolos que sdo explorados pelo malware;
III. Como o malware impacta o ativo de informacao infectado;
IV. Vulnerabilidades que s3o exploradas pelo malware;

V. Como o malware se propaga nos ativos de informacao;

VI. Como realizar a contengdo ¢ remog¢ao do malware.

Art. 64. O DNOCS pode utilizar sniffers de pacotes para realizar a busca ativa de um
malware especifico.

Art. 65. A equipe de seguranga da informacdo do DNOCS deve analisar o comportamento
do malware de forma ativa (ao executar o malware em um ambiente controlado) ou de forma forense
(analisando as evidéncias de agdes do malware no ativo de informagao infectado).

Art. 66. Caso a analise de malware seja por meio de ambiente controlado, o DNOCS deve
estabelecer um sistema de testes isolado, sem acesso a sua rede corporativa e operacional.

Art. 67. O sistema de testes deve ser estabelecido em um sistema operacional virtualizado
do DNOCS , que ap0s a realizagdo da andlise de comportamento do malware, deveré ser apagado.

Art. 68. O sistema de testes deve incluir ferramentas de identificagdo e detec¢ao de malware
atualizadas.

Art. 69. O DNOCS pode utilizar da analise de logs para analisar o comportamento de um
malware.

Art. 70. Implementar ferramenta de analise de trafego baseado em rede, como o sistema de
prevencao de intrusdo, buscando pacotes suspeitos, fluxos incomuns na rede e assinaturas de ataque,
visando interromper a atividade potencialmente maliciosa.

Art. 71. O DNOCS deve utilizar tecnologias de inspe¢ao e filtragem de contetdo, tais como
as especificadas a seguir:

I. Ferramenta de filtragem de spam;
II. Ferramenta de filtragem e inspe¢ao de contetido da web;
II1. Listas negras de sites maliciosos.

Art. 72. O DNOCS deve utilizar métodos de arquitetura defensiva, tais como:



I. Protegao de BIOS;
II. SandBox.

CAPITULO VII
REMEDIACAO - CONTENCAO E ERRADICACAO

Secao |
Da Contengao

Art. 73. As estratégias de conten¢do devem apoiar os responsaveis pelo tratamento de
incidentes na selecdo da combinagao apropriada de métodos, com base nas caracteristicas de uma situagao
especifica.

Art. 74. Os usudrios devem receber instrugdes sobre como identificar infecgdes e quais
medidas tomar se um host for infectado, tais instrugdes incluem e nao se limitam a:

I. Ligar para o suporte técnico;
II. Desconectar o host da rede;
II1. Desligar o host.
Art. 75. O malware identificado deve ser removido dos ativos do DNOCS.

Art. 76. Softwares nao autorizados devem ser removidos dos ativos do DNOCS ou receber
uma exce¢ao documentada.

Art. 77. Todas as excecdes devem ser anotadas no inventario de software e no registro de
excecgoes.

Art. 78. O DNOCS deve ter mecanismos alternativos para distribuir informagdes aos
usuarios, como enviar mensagens para todas as caixas de correio de voz do DNOCS , afixar cartazes nas
areas de trabalho e distribuir instru¢des nas entradas dos edificios e escritorios.

Art. 79. O DNOCS deve identificar e implementar métodos para fornecer utilitarios e
atualizagdes de software aos usudrios que deverdo ajudar na contengao.

Art. 80. E prudente que o DNOCS utilize tecnologias automatizadas para prevenir e
detectar infecgdes, o que ird ajudar a conter muitos incidentes causados por malwares. Essas tecnologias
incluem softwares, tais como antivirus, filtragem de conteudo e prevencao de intrusdes.

Art. 81. O DNOCS deve estar preparado para usar outras ferramentas de seguranga para
conter o malware até que as assinaturas antivirus possam realizar a contengao de forma eficaz.

Art. 82. Se o DNOCS receber assinaturas atualizadas, ¢ prudente testa-las pelo menos antes
da implantagdo, para garantir que a atualizagcdo em si ndo cause um impacto negativo.

Art. 83. O DNOCS pode adotar varios métodos de deteccao automatizados que ndo sejam
software antivirus, tais como os seguintes:

I. Filtragem de conteudo;
II. Software IPS baseado em rede;
III. Lista negra executavel.

Art. 84. Manter lista das portas TCP e UDP utilizadas por cada servigo, para que possa
suportar a desativacao de servicos de rede.

Art. 85. Manter uma lista de dependéncias entre os principais servigos para que a equipe de
resposta a incidentes esteja ciente deles ao tomarem decisoes de contengao.

Art. 86. O DNOCS pode parar servicos que estiverem com vulnerabilidades e oferecer
outros alternativos com funcionalidades semelhantes aos usuarios.

Art. 87. A Equipe de Resposta e Tratamento de Incidentes deve considerar bloquear todo o



acesso ao host externo (por endereco IP ou nome de dominio, conforme apropriado), se os hosts infectados
tentarem estabelecer conexdes com um host externo para baixar malwares, como por exemplo rootkits.

Art. 88. Se hosts infectados tentarem espalhar um malware, o DNOCS poderéa bloquear o
trafego de rede dos enderecos IP dos hosts para controlar a situagdo enquanto os hosts infectados sao
fisicamente localizados e limpos.

Art. 89. O DNOCS deve projetar e implementar suas redes para tornar a contengao, atraveés
da perda de conectividade, mais facil e menos perturbadora, isso podera incluir:

I. Colocar servidores e estagdes de trabalho em sub-redes separadas;
II. Uso de redes locais virtuais (VLAN) separadas para hosts infectados;

Art. 90. A Equipe de Resposta e Tratamento de Incidentes deve selecionar uma combinagao
de métodos de conten¢do que, provavelmente, serdo eficazes na conten¢do do atual incidente, a0 mesmo
tempo em que limita os danos aos hosts e reduz o impacto que os métodos de contencao podem ter sobre
outros hosts.

Art. 91. O DNOCS deve apoiar decisdes de contengao solidas, tendo politicas que
estabelecam claramente quem tem autoridade para tomar decisdes importantes de contengdo e sob que
circunstancias (por exemplo, desconectar sub-redes da Internet).

Secao 11
Da Erradicagao

Art. 92. Nos casos em que a destruicdo do malware € possivel, as ferramentas mais comuns
para erradicacao que o DNOCS normalmente sdo: software antivirus, software de controle de acesso a
rede e outras ferramentas projetadas para remover malware e corrigir vulnerabilidades.

Art. 93. O DNOCS pode utilizar métodos automatizados de erradicagdo, como acionar
verificagdes de antivirus remotamente.

Art. 94. O DNOCS deve fornecer instrugdes e atualizagdes de software aos usudrios além
de assisténcia durante o processo de erradicacdo de malwares.

Art. 95. O DNOCS pode manter areas de suporte técnico formais ou informais nas
principais instalacdes para aumentar a eficacia e eficiéncia na erradicagdo de malwares.

Art. 96. Durante incidentes graves, integrantes da equipe de TI podem ser realocados
temporariamente de outras fungdes para ajudar nos esforgos de erradicagao.

Art. 97. O DNOCS deve estar preparado para reconstruir hosts rapidamente, conforme
necessario, quando ocorrerem incidentes de malware.

Art. 98. Em vez de realizar agdes tipicas de erradicagdo, o DNOCS deve reconstruir
qualquer hospedeiro que apresente alguma das seguintes caracteristicas de incidente:

I. Um ou mais invasores obtiveram acesso de nivel de administrador ao host;

II. O acesso nao autorizado de nivel de administrador ao host estava disponivel para
qualquer pessoa através de um backdoor, através de um compartilhamento desprotegido criado por
um worm ou por outros meios;

III. Os arquivos do sistema foram substituidos por um cavalo-de-troia, backdoor,
rootkit, ferramentas de ataque ou outros meios;

IV. O host fica instavel ou ndo funciona corretamente depois que o malware foi
erradicado por software antivirus ou outros programas ou técnicas. Isso indica que o malware nao foi
completamente erradicado ou que causou danos a arquivos ou configuragdes importantes do sistema
ou de aplicativos;

V. Ha duvidas sobre a natureza e a extensdo da infec¢do ou sobre qualquer acesso ndo
autorizado obtido por causa da infecgao.



Art. 99. A Equipe de Resposta e Tratamento de Incidentes deve realizar, periodicamente,
atividades de identificacdo de hospedeiros que ainda estdo infectados e estimar o sucesso da erradicagdo.

Art. 100. O DNOCS deve se esforcar para reduzir o nimero suspeito de maquinas
infectadas e vulnerdveis a niveis suficientemente baixos, para que, se todas elas estiverem conectadas a
rede de uma so vez e todas as maquinas vulnerdveis estiverem infectadas, o impacto geral das infec¢des
seja o menor possivel.

CAPITULO VIII
DA RECUPERACAO

Art. 101. O DNOCS deve observar dois aspectos principais da recuperacao de incidentes de
malware, que sdo:

I. Restaurar a funcionalidade e os dados dos hosts infectados; e
II. Remover medidas de conten¢do temporarias.

Art. 102. Para incidentes de malware que sao muito mais prejudiciais, como cavalos de
Troia, rootkits ou backdoors, que corrompem milhares de arquivos de sistema e de dados ou destroem
discos rigidos, muitas vezes ¢ melhor reconstruir primeiro o host e depois proteger o host para que ele ndao
fique mais vulnerdvel a ameaca de malware.

Art. 103. O DNOCS deve considerar cuidadosamente os possiveis cenarios de pior caso,
como uma nova ameaga de malware que exija a reconstru¢ao de uma grande porcentagem de suas estagdes
de trabalho, e determinar como os hosts seriam recuperados nesses casos, isto pode incluir:

I. Identificacdo de quem executaria as tarefas de recuperagao;

II. Estimativa de quantas horas de trabalho seriam necessarias e quanto tempo de
calendario decorreria;

III. Determinacdo de como os esfor¢os de recuperagdo deveriam ser priorizados.
Art. 104. O DNOCS deve determinar quando remover medidas de contengao temporarias.

Art. 105. A Equipe de Resposta e Tratamento de Incidentes deve esforgar-se para manter
medidas de contengdo em vigor até que o nimero estimado de hospedeiros infectados e de hospedeiros
vulneraveis a infec¢do seja suficientemente baixo, de modo que os possiveis incidentes subsequentes
tenham poucas consequéncias.

Art. 106. A Equipe de Resposta e Tratamento de Incidentes também deve considerar
medidas de contencdo alternativas que possam manter adequadamente a contengdo do incidente e, ao
mesmo tempo, causar menor impacto nas fun¢des normais do DNOCS.

Art. 107. A Equipe de Resposta e Tratamento de Incidentes deve avaliar os riscos de
restaurar o(s) servigo(s).

Art. 108. O Comité de Governanga Digital deve, em ultima andlise, ser responsavel por
determinar o que deve ser feito, com base nas recomendacdes da equipe de resposta a incidentes e na
compreensdo da gestao sobre o impacto no DNOCS da manutencao das medidas de contengao.

’ CAPITULO IX
RELATORIOS E LICOES APRENDIDAS

Art. 111. Todos os alertas de alta gravidade confirmados devem ser relatados ao Diretor
Geral.

Art. 112. Os usuarios devem ser treinados para reportar malwares descobertos ao Servico de
Tecnologia da Informacao.



Art. 113. Possiveis resultados de atividades de li¢des aprendidas para incidentes de malware
podem ser os seguintes:

I. Mudangas na politica de seguranga;

II. Mudangas no Programa de Conscientizacao;

II1. Reconfiguragdo de software;

IV. Implantacao de software de deteccdo de malware;

V. Reconfiguragao do software de detec¢ao de malware;

CAPITULO IX
DISPOSICOES FINAIS

Art. 114. Reforgar o compromisso do DNOCS com a seguranga da informagao, incluindo a
protecao contra malware, destacando a importancia de todas as pessoas envolvidas seguirem a politica
estabelecida.

Art. 115. Enfatizar a responsabilidade de cada colaborador em aderir as praticas de
seguranga da informagao estabelecidas e relatar qualquer atividade suspeita o mais rapido possivel.

Art. 116. Promover uma cultura de seguran¢a da informagdo em todo DNOCS ,
incentivando a colaboragdo e a comunicagdo aberta sobre ameacas de malware e melhores praticas de
seguranga.

Art. 117. Garantir o apoio continuo da alta administracdo para a implementa¢do e execucao
eficaz da Politica de Defesas Contra Malware, alocando recursos adequados e priorizando a seguranca
cibernética como uma preocupacao organizacional.

Art. 118. Avaliar periodicamente o impacto da Politica de Defesas Contra Malware na
seguranga geral do DNOCS , identificando areas de sucesso e oportunidades de melhoria.

Art. 119. Considerar a comunicagdo da Politica de Defesas Contra Malware para partes
externas, como fornecedores e parceiros, para promover a conscientiza¢do e colaboragdo na protegdo
contra ameagas.

Art. 120. Integrar a Politica de Defesas Contra Malware aos planos de continuidade do
negocio, garantindo que o DNOCS se capacite para lidar com interrup¢des causadas por ataques de
malware e outros incidentes de seguranca da informacao.

Anexo 11

N3ao conformidade

As sangdes por descumprimento podem incluir, mas ndo se limitam a um ou mais dos
seguintes:

1. Revogacdo em carater temporario do acesso parcial ou total aos recursos de TI do
DNOCS;

2. Processo Administrativo disciplinar de acordo com a legislacdo aplicavel;

3. Exoneracao ou desligamento;

4. Acdo judicial de acordo com as leis aplicaveis e acordos contratuais.
Anexo III

Concordancia

Li e entendi a Politica de Defesas Contra Malware do DNOCS . Entendo que caso venha a



violar as diretrizes estabelecidas nesta Politica, posso enfrentar acdes legais ou disciplinares de acordo
com as leis aplicaveis ou normas internas do DNOCS.

Nome do Servidor/Empregado

Assinatura do Servidor/Data
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