Boletim de Servigo Eletronico em 04/07/2025

MINISTERIO DA INTEGRACAO E DO DESENVOLVIMENTO REGIONAL
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS

PORTARIA N° 195 DG, DE 04 DE JULHO DE 2025

Ministério da Integragdo e do Desenvolvimento Regional - MDR
Departamento Nacional de Obras Contra as Secas — DNOCS
Comité de Governanga Digital - CGD

Institui a Politica de Gestao de Provedor
de Servicos do Departamento Nacional de
Obras Contra as Secas — DNOCS.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS
SECAS — DNOCS, no uso das atribuigdes legais que lhe confere o disposto no Art. 68 e respectivo inciso
XII da Portaria DNOCS/DG/GAB n° 43, de 31 de janeiro de 2017, em atendimento a Estratégia Federal de

Governo Digital e a Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020;

RESOLVE:

Art. 1° Aprovar a Politica de Gestdao de Provedor de Servi¢os do Departamento Nacional
de Obras Contra as Secas — DNOCS, na forma do Anexo I desta Portaria, de observancia obrigatéria no
ambito dessa Autarquia Federal.

Art. 2° Esta Portaria entra em vigor em 29 de Agosto de 2025.

Fernando Marcondes de Aratjo Leao
Diretor-Geral do DNOCS

Documento assinado eletronicamente por Fernando Marcondes de Aratjo Ledao, Diretor Geral, em
04/07/2025, as 14:15, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/EFGD
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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ANEXO
POLITICA DE GESTAO DE PROVEDOR DE SERVICOS

Das Diretrizes Gerais

Art. 1°. O DNOCS estabelecera a PGPS, que deve estar de acordo com as diretrizes
estipuladas na Politica de Seguranca da Informagao e na Politica de Protecdo de Dados Pessoais do 6rgao.

Art. 2°. A PGPS demonstrara aspectos micros € macros de privacidade, protecao de dados e
seguran¢a da informacdo na relagdo do DNOCS com seus provedores de servicos de tecnologia da
informagdo. Os relacionamentos com provedores de servigos e produtos também devem seguir as
diretrizes da PGPS.

Art. 3°. O Comité de Governanca Digital devera estipular os prazos que os departamentos e
provedores de servigo se adequem as diretrizes da PGPS.

Art. 4°. A PGPS e suas atualizacdes deverdo ser aprovadas pelo Comité de Governanca
Digital do 6rgdo.

Art. 5°. A PGPS deve ser devidamente divulgada e estard disponivel para todos os
colaboradores do DNOCS.

Art. 6°. Os compromissos de melhoria continua dos provedores de servigo devem estar
expostos na PGPS.

Art. 7°. A PGPS devera ser revisada e atualizada de forma perioddica, ou quando houver
necessidade por motivos que o DNOCS julgar relevantes (como por exemplo, adequacdo a novas leis,
boas praticas, incidentes de segurancga).

Art. 8°. O DNOCS devera seguir as orientacdes da Instrucao Normativa SGD/ME n° 94/22
para a gestdo e governanga de contratos de prestagdo de servigos.

Art. 9°. A avalicao de provedores de servigco devera ser realizada levando em consideragao,
mas nao se limitando, as diretrizes da Instru¢ao Normativa SGD/ME n° 94/22.

Art. 10. O DNOCS devera estabelecer nos requisitos de contratagdo de provedores de
servigos os aspectos minimos e relevantes de prote¢ao de dados e seguranca da informacao.

Art. 11. Os acordos e contratos entre 0 DNOCS e os provedores devem ser estabelecidos e
documentados para que haja um entendimento claro entre as partes sobre as obrigacdes de cumprimento
0s requisitos minimos e relevantes de protecao de dados e segurancga da informagao.

Art. 12. Os acordos e contratos podem conter os seguintes termos de seguranca da
informacao e protecao de dados:

I. Descrigdo das informagdes a serem fornecidas ou acessadas e os métodos e meios de
fornecimento ou acesso as estas informagdes aos provedores;

II. Classificagdo das informacdes de acordo com o esquema de classificacdo das
informag¢des do DNOCS;

III. Mapeamento e andlise de convergéncia entre o método de classificagdo de
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informagdes do DNOCS e do provedor de servigos;

I'V. Requisitos minimos de seguranga da informacao em relacdo a infraestrutura de TI
do provedor;

V. Requisitos e procedimentos para a gestao de incidentes de seguranca da informagao
e violagao de prote¢do de dados e privacidade;

VI. Contatos relevantes de ambas as partes, para possivel tratamento de incidentes.

Art. 13. O DNOCS deve definir um plano de agdo para mitigar ndo conformidades de um
provedor quando forem identificadas por meio de monitoramento.

Art. 14. O DNOCS deve definir em seus contratos com provedores de servigos as
obrigacdes de cada parte contratual de implementar um conjunto de controles acordados, incluindo
controle de acesso, andlise critica de desempenho, monitoramento, relatos e auditorias, € as obrigacdes do
provedor de servigos de estar em conformidade com os requisitos de prote¢do de dados e seguranca da
informagdo do DNOCS.

Art. 15. O DNOCS devera implementar um processo de monitoramento com métodos
estabelecidos para a validacdo de servigos e produtos em conformidade com os requisitos de protecao de
dados e seguranga da informacao pré-estabelecidos.

Da Avaliagao de Riscos

Art. 16. A avaliagdo de riscos podera ocorrer antes e durante o contrato com um provedor
de servigos.

Art. 17. O DNOCS deve conduzir uma avaliacdo detalhada dos riscos associados a
terceirizagdo de servigos. Isso inclui, mas niao se limita, a uma andlise de vulnerabilidades potenciais,
conformidade regulatdria e impacto nas operagdes do DNOCS.

Art. 18. Estabelecer processos ¢ procedimentos para gerenciar a protecdo de dados e a
seguranga da informagdo e os riscos que podem ser associados com o uso de servigos e produtos de
provedores.

Art. 19. O DNOCS deve estipular os responsaveis pela avaliagao.

Art. 20. O DNOCS deve definir quando os resultados da avaliagdo serdo analisados e por
quem.

Art. 21. Analisar os relatorios elaborados apos as avaliagdes e auditorias de seus provedores
de servigo.

\ \

Art. 22. Avaliar e gerenciar riscos a protecdo de dados e a seguranga da informagado
associados a:

I. Uso das informagdes internas por provedores e seus associados.

II. Vulnerabilidades e mal funcionamento de produtos ou servigos operados e criados
pelos provedores e seus associados. (por exemplo, software, API, componentes de hardware e
utilizados para a manutengao ativa dos produtos e servicos).

Art. 23. Implementar ferramentas de andlise de risco continuo para identificar e mitigar
proativamente novas ameacas a seguranca de dados apresentadas pelos provedores de servigos.

Art. 24. O DNOCS devera realizar a gestdo de risco adequada em cada fornecedor e seus
respectivos servicos.

Art. 25. A avaliagdo pode ser realizada ap6s a ocorréncia de um incidente de seguranca.

Dos Contratos € Acordos



Art. 26. Todos os contratos com provedores de servigos devem incluir cldusulas especificas
relacionadas a privacidade, protecdo de dados, seguranga da informagao, responsabilidades, conformidade
regulatdria e requisitos de relatorios.

Art. 27. Quando necessario, o DNOCS deverd estabelecer procedimentos para a
continuagdo da prestacdo de servico em caso alteragdo do provedor, seja por conclusdo do contrato ou por
incapacidade do provedor original.

Art. 28. O DNOCS deve solicitar a assinatura de termos de confidencialidade por parte dos
funcionarios e colaboradores dos provedores de servico, sendo esta, uma condicdo a ser cumprida antes
dos associados do provedor de servigo iniciarem a operagao de servicos e produtos.

Art. 29. Os contratos devem ser revisados por profissionais juridicos e de seguranca
cibernética para garantir que as obrigacdes sejam claramente definidas e aplicaveis.

Art. 30. Incluir clausulas contratuais que estabelegam o direito do DNOCS de auditar as
praticas de prote¢do de dados e seguranca da informacao do provedor de servigos.

Art. 31. Estabelecer um mecanismo para revisar e atualizar periodicamente os requisitos de
privacidade, protecdo de dados e seguranca da informagdo do contrato a medida que novas ameagas e
regulamentagdes surjam.

Art. 32. Definir os recursos de TI e informag¢des que os provedores de servigos podem
acessar, usar, monitorar ou controlar.

Art. 33. Definir e fazer cumprir os prazos de confidencialidade das informacgdes, produtos e
servigos do DNOCS.

Art. 34. Definir o nivel de seguranca fisica e logica esperado dos provedores e associados e
suas instalacoes.

Art. 35. Definir os requisitos de seguranca da informagdo que ird utilizar para adquirir
produtos ou servigos de T1.

Art. 36. Exigir que seus provedores propaguem e facam cumprir os requisitos de protecao
de dados e seguranga da informag¢dao do DNOCS em toda a cadeia de fornecimento;

Art. 37. Solicitar que os provedores de produtos e servigos de TI fornecam informagdes
descrevendo os controles de protecdo de dados e seguranca da informacdo implementados em seus
produtos e servicos e as configuragdes necessarias para a sua operagao segura;

Art. 38. Obter garantia de que os produtos e servigos de TI entregues estejam funcionando
como o esperado;

Art. 39. Especificar as responsabilidades do provedor de servigos em relagdo a exclusdo
segura de dados ao final do contrato ou quando nao forem mais necessarios.

Art. 40. Incluir disposi¢cdes contratuais que garantam a conformidade do provedor de
servicos com as diretrizes de seguranga de dados disposto na Secdo II (Da responsabilidade) da Lei Geral
de Protecao de Dados - LGPD.

Art. 41. Estabelecer protocolos para revisao e aprovacao de quaisquer subcontratados ou
provedores de servigos adicionais que o provedor de servi¢os possa envolver.

Art. 42. Definir procedimentos para resolver divergéncias relacionadas a protecao de dados
e a seguranca da informacao entre 0o DNOCS e o provedor de servigos.

Dos Provedores de Servigo

Art. 43. O DNOCS deve criar ¢ manter um inventario de provedores de servigo e seus
ativos associados, incluindo o numero do contrato, tipo de servigo contratado, quantidade de operadores, e
habilidades dos operadores.

Art. 44. O DNOCS devera realizar a atualizacdo do inventario quando ocorrerem novas



contratagdes, alteragdes e encerramento de contratos.

Art. 45. O inventario ¢ um ativo de informa¢ao como um catalogo de servigos, ¢ devem ser
aplicados controles de privacidade, protecdo de dados e seguranga da informagdo para evitar acessos
indevidos, adulteracdes e conteudo e vazamento de informagdes.

Art. 46. O inventario deve conter informacoes sobre os ativos de informacao necessarios a
serem utilizados pelos provedores para a entrega e operacao de servicos.
Classificagao

Art. 47. A classificacdo dos provedores de servico deve ser realizada a cada 3(trés) anos.

Art. 48. Estabelecer como classificar os provedores de servico de acordo com a
sensibilidade das informagdes, produtos e servicos utilizados pelos provedores.

Art. 49. Definir os tipos de componentes de servicos de infraestrutura de TI e nuvem
fornecidos pelos fornecedores que podem degradar a protecao de dados e seguranga da informagao.

Art. 50. Os provedores de servigo devem ser classificados de acordo com a criticidade do
servico prestado para o DNOCS. Os responsaveis pela gestdo do contrato devem auxiliar o processo de
classificagdo dos provedores de servico.

Art. 51. Incluir uma ou mais caracteristicas, como sensibilidade dos dados, volume de
dados, requisitos de disponibilidade, regulamentos aplicaveis, risco inerente e risco mitigado.

Art. 52. A classificagdo devera ser atualizada a cada [periodo] ou quando ocorrerem
mudangas significativas nas execucdes dos contratos que possam impactar esta salvaguarda.

Art. 53. O DNOCS devera avaliar se ¢ interessante criar grupos de provedores de acordo
com suas classificagdes, para que assim, sejam aplicadas medidas de privacidade, protecao de dados e
seguranca da informagao especificas para cada grupo.

Da Avaliagao ¢ do Monitoramento Continuo
Art. 54. Os provedores de servicos devem ser reavaliados de forma continua.

Art. 55. Avaliar se os requisitos de protecdo de dados e seguranca da informagdo estdo
sendo cumpridos com cada provedor e contrato de forma individual.

Art. 56. Avaliar a qualidade e eficiéncia dos provedores de servigo de acordo com produtos
e servigos entregues € em execugao.

Art. 57. Realizar avaliagdes, utilizando-se ou ndo de terceiros independentes, para verificar
a conformidade do provedor de servicos com as normas de prote¢do de dados e seguranca da informacao.

Art. 58. O DNOCS deve implementar processos de monitoramento continuo para avaliar o
desempenho do provedor de servigos em relacao aos padrdes acordados de privacidade, prote¢dao de dados,
seguranga da informagao e conformidade regulatoéria.

Art. 59. O monitoramento pode envolver auditorias regulares, revisdes de relatorios de
seguranca e testes de penetracao.

Art. 60. O DNOCS deve determinar o que deve ser monitorado ¢ medido, incluindo
processos, controles e requisitos de prote¢do de dados e seguranca da informacao.

Art. 61. Métodos para o monitoramento que consigam gerar resultados validos e
comparaveis devem ser definidos pelo DNOCS.

Art. 62. O DNOCS deve definir o periodo para a realizar o monitoramento do provedor de
servicos ¢ suas solucoes de TI.

Art. 63. Definir quando os resultados do monitoramento e de medigdes devem ser
analisados.

Art. 64. Definir quem deve analisar e avaliar o resultado do monitoramento e da medigao.

Art. 65. Definir quem ¢ o responsavel pelo monitoramento do provedor de servigos.



Art. 66. Toda a documentacdo do monitoramento deve ser retida como evidéncia dos
resultados.

Art. 67. O monitoramento de conformidade do provedor de servigos pode ser implementado
de maneira automatizada por meio de solucdes de gerenciamento de riscos e conformidade.

Art. 68. Os registros detalhados de todas as interagdes com o provedor de servicos,
incluindo comunicagdes, incidentes de seguranca e auditorias deve ser mantido por no minimo 5(cinco)
anos.

Art. 69. Implementar um sistema de alerta precoce para notificar o DNOCS sobre quaisquer
anomalias ou comportamentos suspeitos por parte do provedor de servigos.

Art. 70. Um inventario organizado dos provedores de servigos deve ser mantido atualizado
de forma a permitir identificar um ponto de contato com cada prestador de servigos.

Art. 71. Os provedores de servicos devem ser listados, classificados e designados em
contato formal para cada provedor de servigos.

Art. 72. A revisdo e atualizagdo do inventario de provedores de servigos deve ser feita
quando ocorrerem mudangas significativas que possam impactar esta salvaguarda.

Art. 73. Desenvolver painéis de controle personalizados para visualizar métricas de
privacidade, protecdo de dados e seguranca da informagdo em tempo real relacionadas aos provedores de
Servigos.

Art.74. Realizar processo abrangente de diligéncia (due diligence) para avaliar a
credibilidade, reputacao e praticas de seguranga cibernética do provedor de servigos. Isso envolve revisar
suas politicas de seguranca, historico de incidentes de seguranca e certifica¢des relevantes.

Art. 75. O DNOCS podera utilizar a avaliagdo dos servigos e produtos prestados pelos
provedores de servico para verificar se estes atingiram os niveis de protecdo de dados e seguranga da
informacao necessarios.

Da Gestao de Incidentes

Art. 76. Definir os requisitos minimos de notificacdo de incidentes de seguranga de dados
pelo provedor de servicos, incluindo prazos e formato da comunicacao.

Art. 77. Procedimentos claros e responsabilidades devem ser estabelecidos para lidar com
incidentes de seguranca cibernética relacionados aos servicos fornecidos pelo provedor.

Art. 78. Dentre os procedimentos pode-se incluir a comunicagdo eficaz, investigacdo de
incidentes e acdes corretivas para mitigar danos e evitar recorréncias.

Art. 79. Tratar incidentes de seguranga da informagdo e violagdes a prote¢do de dados e
privacidade que por algum motivo estejam correlacionados a algum provedor de servigos.

Art. 80. Fazer uso de medidas de recuperagdo, contingéncia e resiliéncia cibernética para
garantir a disponibilidade do tratamento de dados e informagdes dos provedores e do DNOCS.

Art. 81. Mitigar qualquer acdo do provedor de servigos que venha causar dano o DNOCS,
independente da maneira que o DNOCS tomou conhecimento da agao.

Art. 82. Integrar planos de resposta a incidentes comuns com o provedor de servigos para
facilitar a coordenagao e colaboracao durante incidentes de seguranga de dados.

Art. 83. Designar pontos de contato dedicados entre 0 DNOCS e o provedor de servigos
para facilitar a comunicagao e a troca de informagdes durante incidentes de seguranca.

Art. 84. Implementar simulag¢des regulares de incidentes de seguranga com o provedor de
servigos para garantir uma resposta coordenada e eficaz.

Art. 85. Documentar todas as interagdes e atividades relacionadas a resposta a incidentes
com o provedor de servigos para fins de revisao e analise pos-incidente.



Art. 86. Estabelecer um protocolo claro para a condugdo de investigagdes conjuntas com o
provedor de servigos para identificar a causa raiz de incidentes de seguranga.

Art. 87. Realizar revisoes pos-incidente em colaboragcdo com o provedor de servigos para
identificar 4areas de melhoria nos processos de resposta a incidentes.

Art. 88. Fornecer treinamento regular aos colaboradores sobre os procedimentos de
notificacao de incidentes € como interagir com o provedor de servi¢os durante um incidente de seguranca.

Da Revisdo e Melhoria Continua

Art. 89. A PGPS dever ser revisada a cada [periodo] para garantir sua eficicia continua e
alinhamento com as melhores praticas de privacidade, protecao de dados e seguranga da informagao.

Art. 90. Manter-se atualizado sobre a legislagao e melhores praticas de mercado em relagao
a gestao de provedores de servigo e adaptar as politicas conforme necessario para manter a relevancia e
eficdcia.

Art. 91. Estabeleca canais de comunicagdo para receber feedback continuo dos usudrios
internos e externos sobre a qualidade dos servigos dos provedores, utilizando essas informagdes para
ajudar a melhorar a PGPS.

Art. 92. Lic¢des aprendidas com incidentes passados e mudangas no ambiente operacional
devem ser incorporadas para aprimorar os processos € controles.

Art. 93. Estabelecer um processo formal para revisdo e validacdo dos relatdrios de
conformidade fornecidos pelo provedor de servigos.

Treinamento ¢ Conscientizagao

Art. 94. Desenvolver materiais de treinamento personalizados para colaboradores de
diferentes niveis e fungdes no DNOCS sobre a gestdo de provedores de servigos.

Art. 95. Realizar sessdes de treinamento interativo e workshops para simular cenarios
praticos envolvendo provedores de servicos e praticas recomendadas de seguranca.

Art. 96. Estabelecer um programa de recompensas e reconhecimento para funcionarios que
demonstrarem um bom entendimento e adesdo as politicas de gestdo de provedores de servigos.

Art. 97. Fornecer recursos online acessiveis, como videos, guias e FAQs, para facilitar o
aprendizado continuo sobre seguranca de dados e gestdo de provedores de servigos.

Art. 98. Incorporar o treinamento sobre gestdo de provedores de servigos e seguranca de
dados em programas de integragdo de novos funcionarios e treinamentos regulares de reciclagem.

Art. 99. Realizar avaliagdes periddicas de conhecimento e conscientizagdo entre os
funcionarios para medir a eficicia do treinamento sobre gestdo de provedores de servigos.

Art. 100. Incentivar a participacdo em eventos e conferéncias do setor relacionados a
protecdo de dados e seguranca da informagao para promover a educagdo continua e a conscientizacao.

Encerramento de Contrato

Art. 101. O provedor de servi¢o devera realizar atividades para o descarte seguro de dados e
informagdes nos ativos de informagao que estdo sob sua responsabilidade ou foram utilizados para a
prestacao de servico.

Art. 102. Contratos que utilizem a locagdo de ativos computacionais devem estabelecer o
estado de preservacao quando o ativo for devolvido.



Art. 103. Definir requisitos para garantir o término seguro de relacionamentos com os
provedores e associados, incluindo, mas nao se limitando a:

I. Tratamento de informagaoes;
II. Desprovisionamento de direitos de acessos;

III. Determinacdo da propriedade intelectual dos artefatos desenvolvidos durante o
contrato;

IV. Possivel portabilidade e repasse de informag¢des em caso de alteracdo de provedor
ou internalizagao de servigos;

V. Atualizagdo do inventério de provedores;
VI. Gerenciamento de registros;
VII. Devolugao de ativos de informagao;

VIII. Descarte e eliminagdo segura de informacdes e ativos de informagao utilizados
pelos provedores e seus associados.

104. O prestador de servico devera realizar a limpeza segura dos ativos de informagao
utilizados no contrato.

Anexo 11
N3ao conformidade

As sangdes por descumprimento podem incluir, mas ndo se limitam a um ou mais dos
seguintes:

1. Processo Administrativo disciplinar de acordo com a legislagao aplicavel
2. Exoneragao.
3. Acdo judicial de acordo com as leis aplicaveis e acordos contratuais.

4.Rescisdo contratual ao bem do servigo publico.

ANEXO III
Concordancia

Li e entendi a Politica de Gestdo de Provedor de Servicos do DNOCS . Entendo que caso venha a violar
as diretrizes estabelecidas nesta Politica, posso enfrentar agdes legais ou disciplinares de acordo com as
leis aplicaveis ou normas internas do DNOCS .

Nome do Servidor/Empregado

Assinatura do Servidor/Data
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