Boletim de Servigo Eletronico em 22/03/2024

MINISTERIO DA INTEGRAGCAO E DO DESENVOLVIMENTO REGIONAL
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS
PORTARIA N2 135 DG, DE 22 DE MARCO DE 2024

Ministério da Integracao e do Desenvolvimento Regional - MDR
Departamento Nacional de Obras Contra as Secas — DNOCS
Comité de Governanga Digital - CGD

Institui a Politica de Backup e Restauracdo de
Dados Digitais — DNOCS.

O DIRETOR-GERAL O DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS — DNOCS, no
uso das atribuicdes legais que |he confere o disposto no Art. 68 e respectivo inciso Xll da Portaria
DNOCS/DG/GAB n? 43, de 31 de janeiro de 2017, em atendimento a Estratégia de Governo Digital e a
Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020;

RESOLVE:

Art. 12 Aprovar a Politica de Backup e Restauracdo de Dados Digitais do Departamento Nacional
de Obras Contra as Secas — DNOCS, na forma do Anexo | desta Portaria, de observancia obrigatéria no ambito
dessa Autarquia Federal.

Art. 22 Esta Portaria entra em vigor em 12 de Abril de 2024.

Fernando Marcondes de Araujo Ledo
Diretor-Geral do DNOCS

Documento assinado eletronicamente por Fernando Marcondes de Araujo Ledo, Diretor Geral, em
22/03/2024, as 14:54, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
8.539, de 8 de outubro de 2015.
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P A autenticidade deste documento pode ser conferida no site
1 . .
~ https://sei.dnocs.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1598905 e o
codigo CRC D2A24C21.
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ANEXO |
POLITICA DE BACKUP E RESTAURAGAO DE DADOS DIGITAIS

CAP{TULO |
PROPOSITO

Art. 12 A Politica de Backup e Restauracdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade dos dados digitais
custodiados pelo Servico de Tecnologia da Informacdo e formalmente definidos como de necessaria
salvaguarda no DNOCS, para se manter a continuidade do negdcio.

Art. 22 No sentido de assegurar sua missdo é fundamental estabelecer mecanismos que
permitam a guarda dos dados e sua eventual restauracdo em casos de indisponibilidades ou perdas por erro
humano, ataques, catastrofes naturais ou outras ameagas.

Art. 32 O presente documento apresenta a Politica de Backup e Restauracdo de Dados Digitais,
onde se estabelece o modo e a periodicidade de cépia dos dados armazenados pelos sistemas
computacionais.

CAP{TULO Il
ESCOPO

Art. 42 Esta politica se aplica a todos os dados no ambito do DNOCS, incluindo dados fora do
DNOCS armazenados em um servico de nuvem Publica ou Privada. “Dados criticos”, neste contexto, incluem
base de dados de sistemas em producdo, correio eletrénico, Sistema eletrénico de InformacGes(SEl) e o
ambiente Apoena. A definicdo de dados criticos e o escopo desta politica de backup serdo revisados
anualmente;

Art. 52 J3 ficam previamente estabelecidos os servicos relacionados aos processos de
Monitoramento e Seguranca de Barragens, Estudos e Implantacdo de Infraestruturas Hidricas e Execucdo de
Projetos e Planos de Irrigacdo como servigos criticos do DNOCS.

Art. 62 Esta politica se aplica a agentes publicos que podem ser criadores e/ou usudarios de tais
dados. A politica também se aplica a terceiros que acessam e usam no DNOCS sistemas e equipamentos de TI
ou gue criam, processam ou armazenam dados de propriedade do DNOCS.

Art. 72 N3o serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usudrios ou em quaisquer outros dispositivos fora dos centros de processamento de
dados mantidos pelas unidades de TI, ficando sobre a responsabilidade do individuo que usa ofs)
dispositivo(s).

Art. 82 A salvaguarda dos dados em formato digital pertencentes a servicos de T| do DNOCS
mas custodiados por outras entidades, publicas ou privadas, como nos casos de servicos em nuvem, deve
estar garantida nos acordos ou contratos que formalizam a relacdo entre os envolvidos.

CAPITULO Il
TERMOS E DEFINICOES

Art. 92 Abaixo definicGes de termos chaves, siglas ou conceitos que serdo utilizados na politica

I. BACKUP OU COPIA DE SEGURANCA - Conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecdo e
recuperacdo. Tem a fidelidade ao original assegurada. Esse termo também é utilizado para
identificar a midia em que a cépia é realizada;

II. CUSTODIANTE DA INFORMACAO - Qualquer individuo ou estrutura de érgdo ou entidade da
Administracdo Publica Federal, direta e indireta, que tenha responsabilidade formal de
proteger a informacao e aplicar os niveis de controles de seguranca em conformidade com
as exigéncias de Seguranca da Informag¢do comunicadas pelo proprietario da informacao;

III. ELIMINACAO - Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;DESCARTE - eliminacdo correta de



informacdes, documentos, midias e acervos digitais.

IV. MIDIA - Mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicacdo - inclui discos dpticos, magnéticos, CDs, fitas e
papel, entre outros. Um recurso multimidia combina sons, imagens e videos;

V. INFRAESTRUTURA CRITICA — instalacdes, servicos, bens e sistemas, virtuais ou fisicos, que
se forem incapacitados, destruidos ou tiverem desempenho extremamente degradado,
provocardo sério impacto social, econémico, politico, internacional ou a seguranca;

VI. EVENTO DE SEGURANCA - Qualquer ocorréncia identificada em um sistema, servico ou
rede, que indique uma possivel falha da politica de seguranca, falha das salvaguardas ou
mesmo uma situacdo até entdo desconhecida, que possa se tornar relevante em termos de
segurancga.

VII. Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos de Tl devem
ser recuperados ap6s uma situacdo de parada ou perda, correspondendo ao prazo maximo
em que se admite perder dados no caso de um incidente;

VIII. Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os
servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que se
admite manter os servicos de Tl inoperantes até a restauracao de seus dados, apds um
incidente;

CAPITULO IV
REFERENCIA LEGAL E DE BOAS PRATICAS

Art. 10 Abaixo lista de leis, regulamentos e guias de boas prdticas que regem a politica em sua
conformidade e cumprimento.

Orientagao Secao

Aco6rddo 1.109/2021-TCU-Plenario Em sua integra

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-

2022 Em sua integra

Decreto N2 10.046/2019 - Governanga no Compartilhamento

de Dados (GCD) Art. 2, XXII

Decreto N2 10.222/2020 - Estratégia Nacional de Seguranca

Cibernética (E-CIBER) Anexo, Item 2.3.4e 2.3.5

Decreto N2 9.573/2018 - Politica Nacional de Seguranca de

P Anexo, art.3, Inciso |, [l e V
Infraestruturas Criticas (PNSIC)

CAPITULO | - Art.2, Incisos lll e IV
CAPITULO Il - Art.3, Inciso IlI, IV, VIII XI
CAPITULO VI - Segdo IV — Art.15

Decreto N2 9.637/2018 - Politica Nacional de Seguranca da
Informacgdo (PNSI)

v4.1: DS11: Gerenciar Dados

Framework Control Objectives for Information and Related
Technology — Cobit, conjunto de boas praticas a serem
aplicadas a governanga da TI;

v5: DSS01.01, DSS04.08; DSS06.04,

DSS04.08, DSS05.06; DSS06.05-06,

DSS04.08, DSS001.01; DSS05.02-05;
DSS06.03; DSS06.06

Guia do Framework de Privacidade e Seguranca da
Informagao

Controle 11

Framework Information Technology Infrastructure Library —
ITIL, v. 4, conjunto de boas praticas a serem aplicadas na
infraestrutura, operagao e gerenciamento de servigos de TI;

Gestdo da Seguranga da Informagao




Instru¢do Normativa 01/GSI/PR

Art.12, Inciso IV, alinea g, h

Instrucdo Normativa N2 03/GSI/PR, de 28 de maio de 2021

Capitulo IV

Lei N2 13.709/2018 — Lei Geral de Protecdo de Dados

CAPITULO VII - Se¢do | — Art. 46, Secéo |l
Art. 50

Lei N2 12.527/2011 — Lei de Acesso a Informacdo (LAI)

Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da
informagao - Técnicas de seguranga - Sistemas de gestao de
seguranga da informagao - Requisitos;

A.12.3 Cdpias de seguranga

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da

informagao - Técnicas de seguranga - Cédigo de 12.3 Copias de seguranga
pratica para a gestao da segurancga da informagao;

Portaria GSI/PR n2 93, de 18 de outubro de 2021 Em sua integra

CAPITULO V
DECLARACOES DA POLITICA

Art. 11 Dos principios gerais:

A Politica de Backup e Restauracdo de Dados deve estar alinhada com a Politica de
A Politica de Backup e Restauracdo de Dados deve estar alinhada com uma gestdo de
As rotinas de backup devem ser orientadas para a restauracdo dos dados no menor
As rotinas de backup devem utilizar solu¢des prdprias e especializadas para este fim,

As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com
o tipo de servico de Tl ou dado salvaguardado, dando prioridade aos servicos de Tl

O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um sitio de backup em um local
remoto ao da sede da organizacdo para armazenar copias extras dos principais

A infraestrutura de rede de backup deve ser apartada, légica e fisicamente, dos

L
Seguranca da Informacao do DNOCS.
II.
continuidade de negdcios em nivel organizacional.
I11.
tempo possivel, principalmente quando da indisponibilidade de servicos de TI.
Iv.
preferencialmente de forma automatizada.
V.
criticos da organizacao.
VL
backups, a exemplo dos backups de dados de servicgos criticos.
VIL
sistemas criticos da organizacao.
VIIL

IX.

Manter reserva de recursos (fisicos e ldgicos) de infraestrutura para realizagdo de
teste de restauracdo de backup.

Em situacdes em que a confidencialidade é importante, convém que cdpias de
seguranca sejam protegidas através de encriptacao.

Art. 12 Da frequéncia e retencdo dos dados:

L.

Os backups dos servicos de Tl criticos do DNOCSdevem ser realizados utilizando-se as
seguintes frequéncias temporais:

a. Diaria;
b. Semanal;
c. Mensal;

d. Anual.



II. Os servigos de TI criticos do DNOCS devem ser resguardados sob um padrao minimo, o
qual deve observar a correlacdo frequéncia/retencao de dados estabelecida a seguir:

a. Diaria: 2 meses;
b. Semanal: 4 meses;
c. Mensal: 1 ano;

d. Anual: 5 anos.

III. Os servigcos de TI NAO criticos do DNOCS devem ser resguardados sob um padrdo
minimo, o qual deve observar a correlacdo frequéncia/retencdo de dados
estabelecida a seguir:

1. Diaria: 1 meses;

2. Semanal: 2 meses;
3. Mensal: 6 meses;
4. Anual: 2 anos.

IV. Especificidades dos servicos de Tl criticos e dos servicos de Tl ndo criticos podem
demandar frequéncia e tempo de retencao diferenciados.

V. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para a
organizagao.

VI. A solicitacdo de salvaguarda dos dados referentes aos servigos de TI criticos e
aos servicos de TI ndo criticos deve ser realizada pela unidade de TIC, com a
anuéncia prévia e formal do Comité de Governanga Digital, refletindo os requisitos de
negocio da organizagdo, bem como os requisitos de seguranga da informagao e protecao
de dados envolvidos ¢ a criticidade da informagdo para a continuidade da operagao da
organizagao, ¢ deve explicitar, no minimo, os seguintes requisitos técnicos:

a. Escopo (dados digitais a serem salvaguardados);

b. Tipo de backup (completo, incremental, diferencial);

c. Frequéncia temporal de realizacdo do backup (diaria, semanal, mensal, anual);
d. Retencdo;

e. RPO;

f. RTO.

VII. A alteracdo das frequéncias e tempos de retencdo definidos nesta secdo deve
ser precedida de solicitacdo e justificativa formais encaminhadas a unidade de TIC. A
aprovacao para execucdo da alteracdo depende da anuéncia do responsavel pela
unidade de TIC.

VIII. Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retencdo
estabelecidos para cada tipo de informacdo e os administradores de backup deverao
zelar pelo cumprimento das diretrizes estabelecidas.

IX. Tipo de backup
| — Completo (full);
Il = Incremental;
[ll - Diferencial.
Backup incremental didrio (segunda a sabado), armazenado no local.

X. Backup completo semanal (sébado a domingo), armazenado externamente. Sempre
gue possivel, os backups devem ser iniciados as 12h da manha de sabado para
permitir mais tempo durante o fim de semana para realizar o backup e tempo
suficiente para lidar com quaisquer problemas que possam surgir durante o processo
de backup.

XI. Tipo de backup



XII.

XIII.
XIV.

| — Completo (full);

Il = Incremental;

Salvo indicacdo em contrario, o backup dos dados do sistema serd feito de acordo
com a seguinte programacao padrao:

Backup incremental didrio (segunda a sabado), armazenado no local.

Backup completo semanal (sdbado a domingo), armazenado externamente. Sempre
gue possivel, os backups devem ser iniciados as 12h da manha de sabado para
permitir mais tempo durante o fim de semana para realizar o backup e tempo

suficiente para lidar com quaisquer problemas que possam surgir durante o processo
de backup.

Art. 13 Do uso da rede

L.

II.

I1I.

O administrador de backup deve considerar o impacto da execucdo das rotinas de
backup sobre o desempenho da rede de dados do DNOCS, garantindo que o trafego
necessario as suas atividades ndo ocasione indisponibilidade dos demais servicos de
Tl do DNOCS.

A execucdo do backup deve concentrar-se, preferencialmente, no periodo de janela
de backup.

O periodo de janela de backup deve ser determinado pelo administrador de backup
em conjunto com a drea técnica responsavel pela administra¢do da rede de dados do
DNOCS.

Art. 14 Do transporte e armazenamento

L.

II.

I1I.

Iv.

VL

As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados resguardados:

a. Acriticidade do dado salvaguardado;

b. O tempo de retencdo do dado;

c. A probabilidade de necessidade de restauracao;
d. O tempo esperado para restauragdo;

e. O custo de aquisicdo da unidade de armazenamento de backup;
f. Avida Gtil da unidade de armazenamento de backup.

O administrador de backup deve identificar a viabilidade de utilizacdo de
diferentes tecnologias na realizacdo das cdpias de seguranca, propondo a melhor
solucdo para cada caso.

Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no
tempo de restauracdo dos dados seja considerado aceitdvel pelos gestores das
informacdes.

A execucdo das rotinas de backup deve envolver a previsdo de ampliacdo da
capacidade dos dispositivos envolvidos no armazenamento.

No caso de desligamento do usuario (de forma permanente ou temporaria), o backup
de seus arquivos em nuvem devera ser mantido por, no minimo, 3 meses. Apds esse
periodo os arquivos poderdo ser excluidos a qualquer tempo.

As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade,
temperatura, poeira e pressdo, e com acesso restrito a pessoas autorizadas pelo
administrador de backup. Além disso, as condicbes de temperatura, umidade e
pressio devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.



VIL

VIIL.

IX.

XI.

XII.

Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao
descarte sustentavel e ambientalmente correto.

A midia serd claramente identificada e armazenada em uma area segura acessivel
apenas para fornecedor contratado para operacdo da infraestrutura de ftic,
servidores da unidade de tic e da unidade de documentacao.

A midia ndo sera deixada sem supervisdo durante o transporte.

Backups completos mensais dos dados arquivados serdo mantidos por até 3 meses.
Depois deste periodo, as fitas serdo devolvidas a unidade TIC e serdo reutilizadas ou
destruidas.

Backups completos anuais dos dados arquivados serdo mantidos por 10 anos. Apds
esse periodo, as fitas serdo devolvidas a unidade de TIC e serdo reutilizadas ou
destruidas.

Backups completos didrios serdo mantidos por até 3 meses em uma sala com
seguranca basica.

Art. 15 Dos testes de backup:

L
II.

III.

Iv.

VL

VIL

VIII.

IX.

Os backups serdo verificados periodicamente:

Diariamente os logs de backup serdo revisados em busca de erros, duragdes anormais
e em busca de oportunidades para melhorar o desempenho do backup.

AcOes corretivas serdo tomadas quando os problemas de backup forem identificados,
a fim de reduzir os riscos associados a backups com falha.

A Tl manterd registros de backups e testes de restauracdo para demonstrar
conformidade com esta politica.

Os testes devem ser realizados em todos os backups produzidos independente do
ambiente.

Os testes de restauracdo dos backups devem ser realizados 1(uma) vez ao més, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes
de producdo, observados os recursos humanos de Tl e tecnologias disponiveis, a fim
de verificar backups bem-sucedidos.

Verificar se foi atendido os niveis de servico pactuados, tais como os Recovery Time
Objective — RTOs.

Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve o seu
reestabelecimento testado, a data da realizacdo do teste, o tempo gasto para o
retorno do backup e se o procedimento foi concluido com sucesso

Quaisquer excecdes a esta politica serdo totalmente documentadas e aprovadas pelo
Comité de Governanca Digital.

Art. 16 Procedimento de restauracdo de backup

L.

O atendimento de solicitacdes de restauracdo de arquivos, e-mails e demais formas
de dados devera obedecer as seguintes orientacdes:

a. A solicitacdo de restauracdo de objetos deverda sempre partir do responsavel
pelo recurso, através de chamado técnico.

b. A restauracdo de objetos somente serd possivel nos casos em que este tenha
sido atingido pela estratégia de backup.

c. A solicitacdo de restauracdo de dados que tenham sido salvaguardados
depende de prévia e formal autorizacdo dos respectivos gestores das
informacdes.



d. O operador de backup tera a prerrogativa de negar a restauracdo de dados cujo
contelido ndo seja condizente com a atividade institucional, cabendo recurso
da negativa ao gestor da unidade do demandante.

II. O cronograma de restauracao de dados:

a. O tempo de restauracao é de 48h, podendo ser prorrogado por mais 48h caso o
volume de dados seja superior a 100gb.

b. Backups externos serdo disponibilizados em aproximadamente 3 dias de uma
falha catastréfica do sistema, observando a prioridade para restauracdo de
acordo com a criticidade de cada um;

c. Backups externos serdo disponibilizados em aproximadamente 5 dias de uma
falha ndo catastrofica do sistema, observando a prioridade para restauracao de
acordo com a criticidade de cada um.

III. Qualquer solicitagcdo para recuperacao de dados devera ser registrada via ticket de
suporte contendo caminho completo do(s) arquivo(s) e/ou diretorio(s)

IV. Nao serdo aceitos pedidos de recuperacao total de um compartilhamento de rede ou
diretérios com mais de 50GB.

Art. 17 Do Descarte da Midia

I. A midia de backup sera retirada e descartada conforme descrito neste documento:

a. A TI garantird que a midia ndo contenha mais imagens de backup ativas e que o
conteudo atual ou anterior ndo possa ser lido ou recuperado por terceiros nao
autorizados.

b. A TI garantira a destruigao fisica da midia antes do descarte.

Art. 18 Das Responsabilidades
Sao atribuicées do administrador de backup:
I. Propor solucdes de cépia de seguranca das informacdes digitais corporativas
produzidas ou custodiadas pela organizacao;
II. Providenciar a criagdo e manutenc¢do dos backups;

III. Configurar as solucdes de backup;

IV. Manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;

V. Definir os procedimentos de restauracdo e neles auxiliar;

CAP{TULO VI
NAO CONFORMIDADE

Art. 19 As sang0es por descumprimento podem incluir, mas ndo se limitam a um ou mais dos
seguintes:
I. Processo Administrativo disciplinar de acordo com a legisla¢do aplicavel
II. Exoneragao.
III. Acdo judicial de acordo com as leis aplicaveis e acordos contratuais.

IV. Rescisdo contratual ao bem do servico publico.

CAPITULO VIII
CONCORDANCIA



Art. 20 O termo de concordancia em anexo firma o entendimento e o acordo para cumprir a
politica pelos colaboradores do DNOCS.

CAPITULO XVII
DISPOSICOES FINAIS

Art. 21 Os casos omissos serdo resolvidos pelo Comité de Governanga Digital(CGD)

ANEXO Il

Termo de Concordancia

Eu li e entendi a Politica de Backup e Restauracdo de Dados Digitais do DNOCS. Entendo que se eu violar as
diretrizes estabelecidas nesta Politica, posso enfrentar acbes legais e/ou disciplinares de acordo com as leis
aplicaveis e as normas internas do DNOCS.

Nome do Servidor/Empregado

Assinatura do Colaborador/Data

Referéncia: Processo n? 59400.005785/2023-41 SEI n2 1598905



