Boletim de Servigo Eletronico em 22/03/2024

MINISTERIO DA INTEGRAGCAO E DO DESENVOLVIMENTO REGIONAL
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS
PORTARIA N2 136 DG, DE 22 DE MARCO DE 2024

Ministério da Integracao e do Desenvolvimento Regional - MDR
Departamento Nacional de Obras Contra as Secas — DNOCS
Comité de Governanga Digital - CGD

Institui a Politica de Gestdo de Ativos do
Departamento Nacional de Obras Contra as
Secas — DNOCS.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS — DNOCS, no
uso das atribuicdes legais que |he confere o disposto no Art. 68 e respectivo inciso Xll da Portaria
DNOCS/DG/GAB n? 43, de 31 de janeiro de 2017, em atendimento a Estratégia de Governo Digital e a
Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020;

RESOLVE:

Art. 12 Aprovar a Politica de Gestdo de Ativos do Departamento Nacional de Obras Contra as

Secas — DNOCS, na forma do Anexo | desta Portaria, de observancia obrigatdria no ambito dessa Autarquia
Federal.

Art. 22 Esta Portaria entra em vigor em 12 de Abril de 2024

Fernando Marcondes de Araujo Ledo
Diretor-Geral do DNOCS
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€I o
assinatura
eletrénica

Documento assinado eletronicamente por Fernando Marcondes de Araujo Ledo, Diretor Geral, em
22/03/2024, as 14:53, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
8.539, de 8 de outubro de 2015.

‘,..__ » A autenticidade deste documento pode ser conferida no site
1 . .
~ https://sei.dnocs.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1598948 e o
codigo CRC C79DFF83.



https://www.gov.br/governodigital/pt-br/EGD2020
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.dnocs.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.dnocs.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ANEXO |
POLITICA DE GESTAO DE ATIVOS

CAP{TULO |
PROPOSITO

Art. 12 O objetivo desta politica é garantir que os ativos de informacdo sejam identificados
adequadamente e que os controles de protecdo recomendados para estes ativos de informacdo estejam em
vigor.

Art. 29 Para manter a seguranca e continuidade do negdcio do DNOCS, em sua missdo é
fundamental mapear e monitorar os ativos tecnolégicos, para maior controle da organizacdo, auxiliando na
aplicacdo de atualizagbes, implementacdo de controles de seguranca e gestdo de risco da organizacao.
Auxiliando também na recuperacao de incidentes.

Art. 32 Os ativos de informacdo do DNOCS devem ser classificados a fim de permitir a definicao
de niveis de seguranca para eles. Cada ativo de informacdo devera ter um “dono”, no qual realizard a
classificacdo do ativo de informacdo e deverd ser registrado em uma base de dados gerenciada de forma
centralizada.

CAPITULO Il
ESCOPO

Art. 42 Esta politica se aplica a todos os ativos de informacdo no DNOCS, incluindo ativos fora
do DNOCS armazenados em um servico de nuvem. Ativos de informacdo neste contexto,
incluem: Documentos, base de dados, contratos, documentacdo de sistemas, procedimentos, manuais, logs
de sistemas, planos, guias, programas de computador, servidores, computadores, e-mail, arquivos pessoais e
compartilhados, bancos de dados e contetdo da web especificos.

Art. 52 A classificacdo dos ativos de informacdo e o escopo desta politica serdo revisados
anualmente.

CAPITULO Il
TERMOS E DEFINICOES

Art. 62 S3o termos chave, siglas e conceitos que serdo utilizados na politica(conforme Portaria
GSI/PR N2 93, de 18 de outubro 2021 — Glossario de Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica):

I. ATIVOS DE INFORMACAO - meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado
gue tem valor para um individuo ou organizacao;

II. INCIDENTE - interrupc¢dao nao planejada ou reduc¢do da qualidade de um servico, ou seja,
ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcdo ou mudanga nas operacgGes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informacdo protegida, remoc¢ao ou limitacao de
uso da informacdo protegida ou ainda a apropriacdo, disseminacao e publicacdo indevida
de informacdo protegida de algum ativo de informacdo critico ou de alguma atividade
critica por um periodo de tempo inferior ao tempo objetivo de recuperacao;

CAPITULO IV
REFERENCIA LEGAL E DE BOAS PRATICAS

Art. 72 S3o leis, regulamentos ou guias de boas praticas que regem a presente politica ou com
as quais deve estar em conformidade ou em cumprimento:



Orientagao

Sec¢ao

Decreto N2 10.332/2020 - Estratégia de Governo Digital 2020-2023

Em sua integra

Decreto N2 10.046/2019 - Governanga no Compartilhamento de Dados (GCD)

Art. 2, XXIlI

Decreto N2 10.222/2020 - Estratégia Nacional de Seguranga Cibernética (E-
CIBER)

Anexo, Item 2.3.4e 2.3.5

Decreto N2 9.573/2018 - Politica Nacional de Seguranca de Infraestruturas
Criticas (PNSIC)

Anexo Art.3, Inciso |, ll eV

Decreto N2 9.637/2018 - Politica Nacional de Segurancga da Informagdo (PNSI)

CAPITULO I - Art.2, Incisos
lll e IV CAPITULO Il - Art.3,
Inciso I, IV, VIII XI
CAP{TULO VI - Segdo IV —
Art.15

Guia do Framework de Privacidade e Seguranga da Informacao

Controles1e 2

Framework Information Technology Infrastructure Library —ITIL, v. 4,
conjunto de boas praticas a serem aplicadas na infraestrutura, operagdo e
gerenciamento de servigos de Tl;

Gestdo da Seguranca da
Informagao

Guias Operacionais SGD

Todos

Instrucdo Normativa N2 01/GSI/PR, de 27 de maio de 2020

Art.12, Inciso IV, alinea d

Instrucdo Normativa N2 03/GSI/PR, de 28 de maio de 2021

Capitulo Il

Instru¢do Normativa N2 05/GSI/PR, de 30 de agosto de 2021

Anexo

Lei N2 12.527/2011 — Lei de Acesso a Informacdo (LAl)

Em sua integra

Lei N2 13.709/2018 — Lei Geral de Proteg¢do de Dados

CAP{TULO VII - Secdo | —
Art. 46, Segao Il Art. 50

NIST SP 800-53 v4

AC-3, AC-4, AC-16, AC-20,

CM-8, CM-9, MP-2, MP-3,

PL-4, PM-5, PS-6, RA-2, SC-
16

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informac&o - Técnicas
de seguranca — Sistemas de gestao de segurancga da informagao - Requisitos;

A.8(A.8.1.,A82, A8.3)

Norma Complementar n2 20/IN01/DSIC/GSIPR, (Revisdo 01) - Estabelece as
Diretrizes de Seguranca da Informagdo e Comunicagdes para Instituicao do
Processo de Tratamento da Informagdo nos orgaos e entidades da
Administragdo Publica Federal (APF), direta e indireta.

Portaria GSI/PR n2 93, de 18 de outubro de 2021

Em sua integra

Enterprise Asset Management Policy Template CIS v8

Em sua integra

Software Asset Management Policy Template CIS v8 - November 2022

Em sua integra

CAP{TULO V
DECLARACOES DA POLITICA




Art. 82 S3o regras que compdem a politica:

Dos principios gerais:

L.

II.

III.

Iv.

VL

A Politica de Gestdo de Ativos de informacdo deve estar alinhada com a Politica de
Seguranca da Informacao do DNOCS.

A Politica de Gestdo de Ativos de informacdo deve estar alinhada com uma gestdo de
continuidade de negdcios em nivel organizacional.

O processo de mapeamento de ativos de informacdo deve estruturar e manter um
registro de ativos de informacdo, destinados a subsidiar os processos de gestdo de
risco, de gestdo de continuidade e de gestdo de mudancas nos aspectos relativos a
seguranca da informacao.

As rotinas de inventdrio e mapeamento de ativos de informacdo devem ser
orientadas para a identificacdo dos ativos de informacdo da organizacdo, a fim de
manter o escopo da organizacdo mapeado e documentado.

O processo de mapeamento de ativos de informacdo deve considerar,
preliminarmente os objetivos estratégicos da organiza¢do, seus processos internos,
0s requisitos legais e sua estrutura organizacional.

O registro de ativos de informacdo resultante do processo de mapeamento de ativos
de informacdo devera conter: os responsaveis (proprietarios e custodiantes) de cada
ativo de informacdo; as informacdes bdsicas sobre os requisitos de seguranca da
informacado de cada ativo de informacao; os contéineres de cada ativo de informacao;
as interfaces de cada ativo de informacdo e as interdependéncias entre eles.

Os seguintes ativos de informacdo devem ser considerados no processo no mapeamento de

ativos de informacao

II.
III.
Iv.

V.
VL

VIL
VIIL.

Ativos Fisicos.

Bancos de dados;
Dispositivos méveis;
Hardwares;

Midias removiveis;
Niveis de permissoes;
Servigos;

Softwares.

Art. 92 S3o Diretrizes da Politica de Gestao de Ativos:

L.

II.

III.

Iv.

InformacGes ou ativos de informacdo de instalacdes de processamento de
informacGes devem ser inventariados e documentados e esse registro deve ser
mantido atualizado.

A categorizacdo do inventdrio deve ser aprovada pelas partes apropriadas ou
autoridade de autorizacdo

A organizacdo empregara o uso de mecanismos automatizados para identificar
sistemas autorizados e ndo autorizados, incluindo hardware ou software.

A organizacao deve assegurar que os ativos de informacdo inventariados possuam
contrato de suporte em vigor.

A organizac¢do empregara o uso de ferramentas de descoberta ativa e/ou passiva para
identificar dispositivos conectados a rede da instituicdo e automaticamente atualizar
o inventario de ativos.



VL

VIL

VIIIL.

IX.

XI.

XII.

XIII.

XIV.

A organizacdo utilizara ferramentas de inventario de software, quando possivel, em
toda a organizacdo para automatizar a descoberta e documentacdo do software
instalado.

A organizacdo assegurara que exista um processo semanal para lidar com ativos ndo
autorizados.

A organizacao utilizara controles técnicos em todos os ativos para garantir que apenas
software autorizado seja executado, sendo estes reavaliados semestralmente ou com
mais frequéncia.

A organizacdo utilizara controles técnicos para garantir que apenas bibliotecas e
scripts autorizados, e assinados digitalmente tenham permissdo para serem
executados.

A organizacdo utilizard ferramenta de gerenciamento de enderecos IP - ex.: Dynamic
Host Configuration Protocol (DHCP) - para atualizar o inventario de ativos da
instituicao.

O inventario também devera incluir atualizacdes ou remocdes dos softwares, bem
como dos sistemas de informacao.

As atualizacBes e novas versdes de softwares devem ser avaliadas e aprovadas antes
da instalacao.

Cada ativo de informacgdo (por exemplo, desktops, laptops, servidores, tablets),
guando aplicavel, deve ter uma etiqueta afixada ao dispositivo com esse
identificador.

Registre o identificador de ativos da informacado juntamente com outras informacgdes
relevantes no inventdrio de Tl. Isso inclui:

1. Identificador de ativos

ii. Data da compra

iii. Preco de compra

iv. Descricdo do item

v. Fabricante

vi. Numero do modelo
vii. Numero de série
viii. Nome do proprietario do ativo corporativo (por exemplo, administrador,
usuario), fun¢do ou unidade de negdcios, quando aplicavel.
ix. Localizagdo fisica do ativo da empresa, quando aplicavel

X. Endereco fisico (controle de acesso a midia (MAC))

xi. Endereco de Protocolo de Internet (IP)

xii. Data de validade da garantia/vida util
xiili. Qualquer informacdo de licenciamento relevante
xiv. No caso de softwares instalados na organizacdo deve ser registrado no

inventdrio informacdes como:
1. Titulo do software;
Desenvolvedor ou editor de software;
Data de aquisicdo;
Data de instalacao;

Duracdo do uso;

AR

Finalidade comercial;



7. Lojas de aplicativos;
8. Versoes;
9. Mecanismo de implantacao;
10. Data de fim do suporte, se conhecida;
11. Qualquer informacao de licenciamento relevante;

12. Data de descomissionamento.

Art. 10 Das responsabilidades do proprietario do processo (Art. 92 da IN GSI/PR n2 3/2021)

L
II.
I1I.

Iv.

VL

VIL

Identificar potenciais ameacas aos ativos de informacao;
Identificar vulnerabilidades dos ativos de informacao;

Consolidar informacdes resultantes da analise do nivel de seguranca da informacao
de cada ativo de informacdo ou de grupos de ativos de informacdo em um relatério;

Avaliar os riscos dos ativos de informacdo ou do grupo de ativos de informacao.

Individuos que requerem acesso aos sistemas de informacdo devem seguir o
procedimento adequado para receber tal acesso, como descritos na politica de
controle de acesso e catalogadas no sistema de gestdo de ativos.

Os processos em torno do gerenciamento de mudanca e de configuracdo também
serdo estabelecidos e monitorados.

Todos os ativos de informacdo devem ser devolvidos apds a rescisdo do contrato de
trabalho ou contrato.

Art. 11 Criticidade do ativo de informacao:

L.

A criticidade dos ativos de informacao criticos da organizacdo é determinada pelo:
1. Requisitos legais;
ii. Pelo valor financeiro;
iii. Pelo seu potencial de agregar valor ao negdcio;

iv. Por sua vida util.

Art. 12 Classificacao de Nivel de Acesso das Informacdes:

L.

II.

III.

Todos os ativos de informagdo devem ser classificados de acordo com seu nivel de
acesso, a fim de assegurar o direito fundamental de acesso a informagao, bem como
dispor sobre a devida restrigdo de acesso sobre informagdes sigilosas, conforme previsto
na Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao - LAI) e
demais normas aplicaveis.

As informacdes armazenadas, transmitidas, processadas ou que se encontram sob a
guarda dos ativos de informacdo do DNOCS, independentemente de seu formato e
suporte, devem ser classificadas segundo seu nivel de acesso, de acordo com a
legislacdo pertinente, sobretudo com as disposi¢cdes da LAI, do Decreto n? 7.724, de
16 de maio de 2012, e orientagdes ou normas complementares editadas por érgaos
competentes.

A classificacdo de nivel de acesso das informacdes deve observar as diretrizes
constantes na LAI, Decreto n? 7.724, de 16 de maio de 2012 e outros normativos
complementares que abordam o assunto.

IV. Asinformacdes devem ser classificadas conforme os seguintes niveis de acesso:

1. Publica, com acesso irrestrito e visivel a todos os usuarios, inclusive pelo
publico externo;



ii. Restrita, quando se tratar de informacdo sigilosa ndo classificada em grau de
sigilo, protegidas por demais hipéteses legais de restricdo de acesso; e

iii. Sigilosa classificada em grau de sigilo, nos termos do art. 23 da Lei n?
12.527/2011, subdividida nos graus ultrassecreto, secreto ou reservado.

V. Os ativos de informacdo serdo rotulados e manuseados com base nos procedimentos
apropriados de classificacdo de nivel de acesso de informacdes usados pela
organizagao.

Art. 13 Manipulacdo de midia:

I. A midia removivel também deve ser gerenciada pelo mesmo procedimento de
classificacdo de ativos de informacdo usado pela organizacao.

II. A midia removivel deve ser protegida contra acesso ndo autorizado e uso indevido
durante o uso e em transito, e deve ser descartada com seguranca, usando os
procedimentos apropriados.

III. A midia contendo informac¢des confidenciais e internas do DNOCS devem ser
protegidas contra acesso ndo autorizado, uso indevido, corrupcdo durante o
transporte e, preferencialmente, com o uso de criptografia.

Art. 14 Uso aceitavel:

I. Padrdes ou diretrizes para o uso aceitavel de ativos devem ser documentados para indicar
0 que os usudrios dos ativos de informag¢do podem ou ndo fazer.
II. Os seguintes itens devem ser cobertos nas diretrizes de uso aceitaveis:
1. Uso do computador e dos sistemas de informagao;
1i. Uso de softwares e dados;
iii. Uso da Internet e e-mail;
iv. Uso do telefone;
v. Uso de equipamentos ¢ materiais de escritorio.

II1. Como requisito de acesso ao ativo de informagdo e como componente do treinamento de
conscientizacdo de seguranga, todos os usudrios dos ativos de informagdo, sejam
funcionarios ou terceiros, serao obrigados a fornecer aceitagao assinada das diretrizes de
uso aceitaveis

CAP{TULO VI
PROCEDIMENTOS RELEVANTES

Art. 15 Podem ser criados documentos de procedimentos formais que reforcem e apoiem as
determinacdes, a critério do Comité de Governanca Digital e da Alta Administracdo do DNOCS.

CAPI{TULO VII
NAO CONFORMIDADE

Art. 16 As sangdes por descumprimento podem incluir, mas nao se limitam a um ou mais dos
seguintes:
I. Processo Administrativo disciplinar de acordo com a legislagdo aplicavel
II. Exoneragao.

III. Acdo judicial de acordo com as leis aplicaveis e acordos contratuais.

CAPITULO VIII
CONCORDANCIA

Art. 17 O termo de concordancia em anexo firma o entendimento e o acordo para cumprir a
politica pelos colaboradores do DNOCS.



CAPITULO XVII
DISPOSICOES FINAIS

Art. 18 Os casos omissos serdo resolvidos pelo Comité de Governanga Digital(CGD)

ANEXO Il
TERMO DE CONCORDANCIA

Eu li e entendi a Politica de Gestdo de Ativos do DNOCS. Entendo que se eu violar as diretrizes estabelecidas
nesta Politica, posso enfrentar a¢des legais e/ou disciplinares de acordo com as leis aplicaveis e as normas
internas do DNOCS.

Nome do Servidor/Empregado

Assinatura do Colaborador/Data

Referéncia: Processo n? 59400.005786/2023-96 SEI n2 1598948



