Boletim de Servigo Eletronico em 22/03/2024

MINISTERIO DA INTEGRAGCAO E DO DESENVOLVIMENTO REGIONAL
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS
PORTARIA N2 137 DG, DE 22 DE MARCO DE 2024

Ministério da Integracao e do Desenvolvimento Regional - MDR
Departamento Nacional de Obras Contra as Secas — DNOCS
Comité de Governanga Digital - CGD

Institui a Politica de Gestdo de Controle de
Acesso do Departamento Nacional de Obras
Contra as Secas — DNOCS.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS — DNOCS, no
uso das atribuicdes legais que |he confere o disposto no Art. 68 e respectivo inciso Xll da Portaria
DNOCS/DG/GAB n2 43, de 31 de janeiro de 2017 ;

RESOLVE:

Art. 12 Aprovar a Politica de Gestdao de Controle de Acesso do Departamento Nacional de Obras
Contra as Secas — DNOCS, na forma do Anexo | desta Portaria, de observancia obrigatéria no dambito dessa
Autarquia Federal.

Art. 22 Esta Portaria entra em vigor em 12 de Abril de 2024.

Fernando Marcondes de Araujo Ledo
Diretor-Geral do DNOCS

sell o

eletrbnica

Documento assinado eletronicamente por Fernando Marcondes de Araujo Ledo, Diretor Geral, em
22/03/2024, as 14:52, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.dnocs.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.dnocs.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ANEXO |
POLITICA DE GESTAO DE CONTROLE DE ACESSO

CAP{TULO |
ACESSO LOGICO

Art. 12 O acesso ldgico aos recursos da Rede Local deve ser realizado por meio de sistema de
controle de acesso. O acesso deve ser concedido e mantido pela unidade de TIC, baseado nas
responsabilidades e tarefas de cada usuario.

| - Terdo direito a acesso logico aos recursos da Rede Local os usuarios de recursos de
tecnologia da informacao.

Il - Para fins desta Resolucdo, consideram-se usudrios de recursos de tecnologia da
informacao servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de emprego publico
em exercicio, assim como funcionarios de empresas prestadoras de servicos, estagidrios e demais
usuarios temporarios em atividade no DNOCS.

lll - O acesso remoto deve ser realizado por meio de VPN — Rede Virtual Privada, apds as
devidas autorizacoes.

IV - Deve ser utilizado o MFA para a autenticacdo de acesso remoto.

V - O acesso a todas as aplicagdes corporativas ou de terceiros que estejam hospedados
em fornecedores deve utilizar MFA.

Art. 22 A unidade de TIC deve estabelecer e manter um inventario de todas as contas
gerenciadas, este deve incluir contas de usudrio, administrativas, testes e servico. Em caso de contas de
servico, o inventario deve conter no minimo informacdes de:

I. Departamento proprietario.
II. Data de criagdo/ultima autoriza¢do de renovacdo de acesso;
III. A unidade de TIC é responsavel por validar todas as contas ativas do 6rgdo, a cada
120(cento e vinte) dias.
Art. 32 A unidade de TIC deve implementar a centralizacdo da gestdo de contas por meio de
servico de diretério e/ou identidade.

Art. 42 A unidade de TIC deve estabelecer e manter um inventario dos sistemas de autenticacdao
e autorizacdo da organizacdo, tal inventdrio deve ser revisado periodicamente.

Art.52 A unidade de TIC deve centralizar o controle de acesso para todos os ativos de
informacado da organizacdo por meio de um servico de diretdrio ou provedor de SSO.

Art. 62 A unidade de TIC deve definir e manter o controle de acesso dos usuarios baseado em
funcoes.

| - Deve ser elaborada a documentacdo dos direitos dos acessos para cada funcdo dentro da
organizacgao.

Il - A unidade de TIC deverad realizar andlises de controle de acesso aos ativos institucionais para
validar se todos os privilégios estdo autorizados para a execucdo de atividades de cada fungdo, este processo
deve ser repetido de forma periddica ou quando novas fun¢bes e ativos de informacao forem inseridos na
organizagao.

CAPITULO Il
CONTA DE ACESSO LOGICO E SENHA



Art. 72 Para utilizacdo das estacdes de trabalho do DNOCS, serd obrigatdrio o uso de uma Unica
identificacdo (login) e de senha de acesso, fornecidos pela unidade de TIC mediante solicitagdo formal pelo
titular da unidade do requisitante.

| - O formuldrio de solicitacdo de acesso se encontra disponivel para preenchimento na Intranet
do DNOCS.

Il - Os privilégios de acesso dos usudrios a Rede Local devem ser definidos pela unidade
requisitante ao qual o usuario esta vinculado, limitando-se a atividades estritamente necessdrias a realizacdo
de suas tarefas.

lIl - Na necessidade de utilizacdo de perfil diferente do disponibilizado, o titular da unidade do
usuario devera encaminhar solicitacdo para a unidade de TIC que a examinara, podendo negd-la nos casos em
gue a entender desnecessaria.

Art. 82 O login e senha sao de uso pessoal e intransferivel, sendo proibida a sua divulgacao, sob
pena de serem bloqueados pela unidade de TIC quando constatada qualquer irregularidade.

Paragrafo Unico. Para retomar o acesso a rede, devera ser formalizada nova requisicdo pelo
titular da unidade do requisitante.

Art. 92 O padrao adotado para o formato da conta de acesso do usudario é a sequéncia primeiro
nome + ponto + Ultimo nome do usudrio, como por exemplo, Jodo.silva.

Paragrafo Unico. Nos casos de ja existéncia de conta de acesso para outro usuario, a unidade de
TIC realizara outra combinacao utilizando o nome completo do usudrio para o qual a conta estd sendo criada.

Art. 10 O padrao adotado para o formato da senha é o definido pela unidade de TIC que
considera o tamanho minimo de caracteres, a tipologia (letras, nimero e simbolos) e a proibicdo de repeticdo
de senhas anteriores.

| - A formacdo da senha da identificacdo (login) de acesso a Rede Local deve seguir as
regras de:

a) Possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de letras e
numeros, para contas que utilizam MFA e 14 caracteres para contas que nao utilizam MFA;

b) Recomenda-se a utilizacdo de letras maiusculas, minlsculas e caracteres especiais
(S, %, &,...);

¢) N3o ser formada por sequéncia numérica (123...), alfabética (abc...), nomes
préprios, palavras de facil deducdo, datas, placa de carro, nimero de telefone, a prdpria conta de
acesso, apelidos ou abreviacoes;

d) N&o utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou system.
e) Ndo reutilizar as ultimas 5(cinco) senhas.

Il - A unidade de TIC fornecerd uma senha temporaria para cada conta de acesso criada no
momento da liberacdo dessa conta e a mesma devera ser alterada pelo usudrio quando do primeiro
acesso a Rede Local.

Art. 11 As senhas de acesso serdo renovadas a cada 90 (noventa)dias, devendo o usuario ser
informado antecipadamente a fim de que ele proprio efetue a mudancga.

Paragrafo Unico. Caso ndo efetue a troca no prazo estabelecido, sera bloqueado seu acesso a
Rede Local até que a nova senha seja configurada.

CAPITULO Il
BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO

Art. 12 A conta de acesso sera blogueada nos seguintes casos:

| - Apds 5(cinco) tentativas consecutivas de acesso errado;



Il - Solicitacdo do superior imediato do usudrio com a devida justificativa;

Il - Quando da suspeita de mau uso dos servicos disponibilizados pelo DNOCS ou
descumprimento da Politica de Seguranca da Informacdo e normas correlatas em vigéncia.

IV - Apds 60 (sessenta) dias consecutivos sem movimentag¢do pelo usuario.

Art. 13 O desbloqueio da conta de acesso a Rede Local sera realizado apenas apods solicitacao
formal do superior imediato do usuario a unidade de TIC.

Art. 14 Quando do afastamento temporario do usudrio, a conta de acesso deve ser bloqueada a
pedido do superior imediato ou do unidade de Gestdo de Pessoas.

Art. 15 A conta de acesso ndo utilizada ha mais de 180 (cento e oitenta) dias poderd ser
cancelada.

Art. 16 A unidade de TIC deve configurar o bloqueio automatico de sessdo nos ativos apés um
periodo de inatividade preestabelecido. Tal prazo pode ser especifico para cada tipo de ativo.

Art. 17 A unidade de TIC deve, sempre que possivel, priorizar a revogacdo/desativacdo de
contas com o objetivo de manter dados e logs para possiveis auditorias.

CAPITULO IV
MOVIMENTACAO INTERNA

Art. 18 Quando houver mudanca do usuario para outro setor ou o usuario ocupar uma nova
funcao, os direitos de acesso a Rede Local devem ser revogados.

I- O novo superior imediato ou a unidade de Gestdo de Pessoas deve realizar a solicitagdo
de novos acessos de acordo com novo setor / fun¢do do usuario.

Il - Os direitos de acesso antigos devem ser imediatamente cancelados conforme
solicitacdo do antigo superior imediato ou a unidade de Gestdo de Pessoas.

CAPITULO V
CONTA DE ACESSO BIOMETRICO

Art. 19 A conta de acesso biométrico, quando implementada, deve ser vinculada a uma conta
de acesso logico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os conceitos da
autenticacdo de multifatores.

Paragrafo Unico. O DNOCS devera tratar seus respectivos dados biométricos como dados
sigilosos, preferencialmente, utilizando-se de criptografia, na forma da legislacdo vigente.

CAPITULO VI
ADMINISTRADORES

Art. 20 A utilizacdo de identificacdo (login) com acesso no perfil de administrador é permitida
somente para usudrios cadastrados para execucdo de tarefas especificas na administracdo de ativos de
informacao.

| - Somente os técnicos da unidade de TIC devidamente identificados e habilitados, terdo
senha com privilégio de administrador nos equipamentos locais e na rede.

Il - Na necessidade de utilizacdo de login com privilégio de administrador do equipamento
local, o usuario devera encaminhar solicitacdo para a unidade de TIC, que poderd negar os casos em que
entender desnecessdria a utilizacdo.

Il - Se concedida a permissdo ao usudrio como administrador local na estacao de trabalho,
esse sera responsavel por manter a integridade da mdaquina, ndo podendo instalar, desinstalar ou



remover qualquer programa sem autorizacao formal da unidade de TIC.

IV - Caso constatada a irregularidade, o usudrio perdera o acesso como administrador, ndo
mais podendo requerer outra permissao.

V - A identificagdo (login) com privilégio de administrador nos equipamentos locais sera
fornecida em carater provisério, podendo ser renovada por solicitacdo formal do titular da unidade
requisitante.

VI - Salvo para atividades especificas da drea responsavel pela gestdao da tecnologia da
informacdo do érgdo, ndo sera concedida, para um mesmo usuario, identificacdo (login) com privilégio de
administrador para mais de uma estacdo de trabalho, ou para acesso a equipamentos servidores e a
dispositivos de rede.

VIl - Excepcionalmente, poderdo ser concedidas identificacdes (login) de acesso a rede de
comunicac¢do de dados a visitante em carater temporario ap6s apreciacdo do setor responsavel por meio
da unidade de TIC.

VIl - A unidade de TIC deve implementar o MFA para todas as contas de administrador.

IV - A unidade de TIC deve restringir os privilégios de administrador a contas de
administrador dedicados nos ativos de informacao, para que o usudrio com privilégio de administrador
ndo consiga realizar atividades gerais de computacdo, como navegacdo na Internet, e-mail e uso do
pacote de produtividade, estas atividades deverdo ser realizadas preferencialmente a partir da conta
primaria ndo privilegiada do usudrio.

CAPI{TULO VII
RESPONSABILIDADES

Art. 21 E de responsabilidade do superior imediato do usudrio comunicar formalmente
a unidade de Gestdo de Pessoas e a unidade de TIC o desligamento ou saida do usudrio do DNOCS, para que
as permissdes de acesso a Rede Local sejam canceladas.

Art. 22 Caberd a unidade de Gestdo de Pessoas do DNOCS a comunica¢do imediata a unidade
de TIC sobre desligamentos, férias e licencas de servidores e estagiarios, para que seja efetuado o bloqueio
momentaneo ou a revogacao definitiva da permissdo de acesso aos recursos.

Art. 23 E responsabilidade da unidade de recursos logisticos do DNOCS a comunicac¢do imediata
a unidade de TIC da Informacdo sobre desligamentos, férias e licencas de funcionarios de empresas
prestadoras de servicos, para que seja efetuado o bloqueio momentdneo ou revogacdo definitiva da
permissdo de acesso aos recursos.

| - Os servicos serdo filtrados por programas de antivirus, anti-phishing e anti-spam e, caso
violem alguma regra de configuracado, serdo bloqueados ou excluidos automaticamente.

Il - Nenhum técnico do DNOCS terd acesso ao conteudo das informacdes armazenadas nos
equipamentos servidores do DNOCS.

Art. 24 E de responsabilidade da unidade de TIC o monitoramento da utilizagdo de servicos de
rede e de acesso a Internet, podendo ainda exercer fiscalizacdo nos casos de apuracao de uso indevido desses
recursos, bem como bloquear, temporariamente, sem aviso prévio, a estacdo de trabalho que esteja
realizando atividade que coloque em risco a seguranca da rede, até que seja verificada a situacdo e descartada
gualquer hipdtese de dano a infraestrutura tecnolégica do DNOCS.

Art. 25 O usuario é responsavel por todos os acessos realizados através de sua conta de acesso
e por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de propriedade do
DNOCS.

| - O usuario é responsavel pela integridade e utilizacdo de sua estacdo de trabalho,
devendo, no caso de sua auséncia tempordria do local onde se encontra o equipamento, bloqued-lo ou



desconectar-se da estacdo, para coibir acessos indevidos.

Il - A utilizacdo simultanea da conta de acesso a Rede Local em mais de uma estacdo de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta de acesso os
riscos que a utilizacdo paralela implica.

[Il - O usuario ndo podera, em hipdtese alguma, transferir ou compartilhar com outrem sua
conta de acesso e respectiva senha a Rede Local.

Art. 26 O usudrio deve informar a unidade de TIC qualquer situacdo da qual tenha
conhecimento que configure violacdo de sigilo ou que possa colocar em risco a seguranca inclusive de
terceiros.

Art. 27 E dever de o usudrio zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos para a Instituicdo, a saber:

| - Ndo permitir a interferéncia externa caracterizada como invasdo, monitoramento ou
utilizacdo de sistemas por terceiros, e outras formas;

Il - Evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros,
para ndo gerar indisponibilidade de informacgdes internas e externas;

lll - Interromper a conexdo aos sistemas e adotar medidas que blogqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentarem do local de trabalho por
gualquer motivo;

IV - N3o se conectar a sistemas e nao buscar acesso a informacdes para as quais nao lhe
tenham sido dadas senhas e/ou autorizacdo de acesso;

V - Nao divulgar a terceiros ou a outros usudrios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas;

VI - Utilizar corretamente os equipamentos de informdtica e conserva-los conforme os
cuidados e medidas preventivas estabelecidas;

VIl - Nao divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis;

VIII - Assinar Termo de Concordancia quanto a utilizacdo da respectiva conta de acesso.

CAPITULO VIII
DISPOSICOES GERAIS

Art. 28 Os incidentes que afetem a Seguranca das Informacdes, assim como o descumprimento
da Politica de Seguranca da Informacdo e Normas de Seguranca devem ser obrigatoriamente comunicados
pelos usuarios a unidade de TIC.

Art. 29 Quando houver suspeita de quebra da seguranca da informacdo que exponha ao risco
0os servicos ou recursos de tecnologia, a unidade de TIC fard a investigacdo, podendo interromper
temporariamente o servico afetado, sem prévia autorizacao.

| - Nos casos em que o ator da quebra de seguranca for um usudrio, a unidade de TIC
comunicara os resultados ao superior imediato do mesmo para adoc¢do de medidas cabiveis.

Il - AcBes que violem a POSIC ou que quebrem os controles de Seguranca da Informacao
serdo passiveis de sansdes civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser
aplicadas isoladamente ou cumulativamente.

Il - Processo administrativo disciplinar especifico devera ser instaurado para apurar as
acdes que constituem em quebra das diretrizes impostas por esta Norma e pela POSIN.

IV - A resolucdo de casos de violacdo/transgressdes omissos nas legislagcdes correlatas sera
resolvida pelo Comité de Governanga Digital(CGD).



ANEXO I
Termo de Concordancia

Eu li e entendi a Politica de Gestao de Controle de Acesso do DNOCS. Entendo que se eu violar as diretrizes
estabelecidas nesta Politica, posso enfrentar acdes legais e/ou disciplinares de acordo com as leis aplicaveis e
as normas internas do DNOCS.

Nome do Servidor/Empregado

Assinatura do Colaborador/Data

Referéncia: Processo n? 59400.005787/2023-31 SEI n2 1598960



