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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edigdo Data de Criacéo
712025 PAULO GIOVANNI NOGUEIRA DE LIMA 10/03/2025 09:29
Objeto da Matriz de Riscos

identificar e a analisar os principais riscos da contrata¢éo de operagao da infraestrutura de tic
2. Histérico de Revisées
Nenhuma Revis&o encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Perder prazo para Falta de celeridade no processo
utilizacdo do recurso administrativo que realiza execucdo Gestdo de Contrato  Administracao Alto
orcamentario or¢camentaria
Impactos
1 Devolugao do recurso orgamentario
Acdes Preventivas
P-01 ADM: Providenciar agilidade no tramite dos processos nas unidades envolvidas Responsaveis: PAULO CESAR LOPES BARSI,
ANTONIO GUTEMBERG
FERREIRA MAIA, NARCELIO
MOREIRA ALBUQUERQUE

P-02 ADM: Apoiar a Equipe de Planejamento da Contratagdo nas demais acfes Responsaveis: PAULO CESAR LOPES BARSI,
necessarias para consecugdo do objetivo em tempo habil para a utilizacdo dos ANTONIO GUTEMBERG
recursos orgamentarios FERREIRA MAIA, NARCELIO

MOREIRA ALBUQUERQUE

P-03 GES: Evitar trAmite linear hierarquico dos processos relacionados no SEI, mas Responsavel: PAULO CESAR LOPES BARSI
mesmo assim mantendo a ciéncia da hierarquia, com fins a prover maior agilidade
no tramite
Acdes de Contingéncia

Cc-01 GES: Justificar a devolucéo dos recursos Responsavel: PAULO CESAR LOPES BARSI

C-02 TIC: Melhorar o processo de aquisicao de equipamentos e servicos de TIC Responsavel: ANTONIO GUTEMBERG

FERREIRA MAIA

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver

Falta de limite orgcamentario para execugao

indisponibilidade Gestdo de Contrato  Administracao Alto
- do contrato
orgamentaria
Impactos
1 Inviabilizagc&o da contratagcdo
Acdes Preventivas
P-01 GES: Realizar reserva prévia de orgamento Responsavel: PAULO CESAR LOPES BARSI
Acodes de Contingéncia
C-01 GES: Solicitar créditos adicionais (suplementagdo orgamentaria) Responsavel: PAULO CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atrasar a entrega Né&o realizagép e/ou cumprimento de o
. entregas previstas e acordadas entre Gestdo de Contrato  Contratada Médio
dos servigos - .
fornecedor e a administracé@o publica
Impactos
1 Frustracéo dos interesses da contratante
2 Atraso das atividades da contratante
Acdes Preventivas
P-01 GES, TIC: Fazer cumprir as fases previstas no planejamento da contratacéo Responsaveis: PAULO CESAR LOPES BARSI,
ANTONIO GUTEMBERG
FERREIRA MAIA
P-02 GES, TIC: Controlar rigorosamente os prazos de entrega Responsaveis: ANTONIO GUTEMBERG

FERREIRA  MAIA, PAULO
CESAR LOPES BARSI
P-03 EPC: Prever de sangdes por atraso Responsaveis: UBIRAJARA LEAL PINTO



BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS

Acdes de Contingéncia

C-01 GES: Solicitar formalmente que a contratada regularize o fornecimento e/ou Responsavel: PAULO CESAR LOPES BARSI
prestagao do servigo
C-02 GES: Aplicar sangdes administrativas previstas no edital, proporcionais e Responsavel: PAULO CESAR LOPES BARSI
progressivas
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Faltar o]
cumprimento  dos Contratada, por diversos fatores, pode nao
niveis de servigos cumprir o NMS estabelecidos no Termo de Gestdo de Contrato  Contratada Alto
minimos Referéncia.
estabelecidos
Impactos
1 Projetos de implantacdo ndo entregues no prazo ou qualidade esperados
2 Baixa qualidade dos servigos
3 Atraso no atendimento aos usuarios
4 Paralisagao parcial/total dos servigos de TIC.
Acoes Preventivas
P-01 EPC: Prever sancdes relacionadas Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 GES: Controlar rigorosamente as Ordens de Servigos Responsavel: PAULO CESAR LOPES BARSI
P-03 GES: Controlar rigorosamente os niveis minimos de servico definidos Responsavel: PAULO CESAR LOPES BARSI
Acoes de Contingéncia
C-01 GES: Aplicar sanc¢des a Contratada Responsavel: PAULO CESAR LOPES BARSI
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Faltar clareza na
especificagdo  dos Dificuldade em estabelecer indicadores e
indicadores e mecanismos de glosa claros devido a Planejamento Administragao Médio
mecanismos de complexidade do objeto
glosa
Impactos
1 Erro na aplicacéo de glosas a contratada
2 Conflito na interpretagdo das especificagdes dos indicadores e mecanismos de glosas
Acdes Preventivas
P-01 EPC: Tornar as especifica¢des claras e precisas Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acodes de Contingéncia
C-01 GES: Buscar transparéncia e preciséo em caso de conflito na aplicagéo de glosas  Responsavel: PAULO CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Faltar formalizagéo .
de processos de Poucqs recursos hu.manos capacitados ou i N i B
. imaturidade institucional no momento de Gestdo de Contrato  Administracéo Médio
gerenciamento  de . ~
. implantacao dos processos
Sservigos
Impactos
1 Geracao de incerteza e imprevisibilidade na execucgéo contratual
2 Dificuldade na padronizagéo de procedimentos e utilizacéo de ferramentas
3 Comprometimento da qualidade dos servigos
Acdes Preventivas
P-01 GES, TIC: Capacitar/conscientizar todos os agentes envolvidos (EFC, Responsaveis: PAULO CESAR LOPES BARSI,
CONTRATADA) nos processos de gestao de servigos a serem implantados ANTONIO GUTEMBERG
FERREIRA MAIA
Acdes de Contingéncia
C-01 GES, TIC: Estabelecer compromisso com envolvidos para implantagdo dos Responsaveis: PAULO CESAR LOPES BARSI,
processos de gerenciamento de servigos de TIC necessarios a gestao contratual ANTONIO GUTEMBERG
FERREIRA MAIA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Adotar ferramentas
inadequadas ou
limitadas para
auxiliar na

operacionalizacao . .
Imaturidade ou falta de conhecimento na Gestio de Contrato Contratada Médio
escolha de ferramenta de ITSM



dos processos de

gerenciamento  de
Servigos;
Impactos

1 Ineficiéncia operacional

2 Baixa qualidade do servico

3 Tomada de deciséo prejudicada

4 Comunicacao ineficiente entre as diferentes areas

5 Criagéo de silos de informagéo.

Acdes Preventivas
P-01 TIC: Avaliar ferramentas disponiveis Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA

P-02 TIC: Verificar se as ferramentas selecionadas podem ser facilmente integradas com Responsavel: ANTONIO GUTEMBERG
outros sistemas e plataformas existentes na empresa FERREIRA MAIA
Acdes de Contingéncia

C-01 GES, TIC: Desenvolver um plano de contingéncia que estabeleca as etapas a Responsaveis: ANTONIO GUTEMBERG
serem seguidas caso sejam identificados problemas significativos com a FERREIRA MAIA, PAULO
ferramenta adotada. O plano deve conter procedimentos para mitigar os impactos CESAR LOPES BARSI
e restaurar a operacdo normal o mais rapido possivel.

C-02 GES, TIC: Implementar um sistema de monitoramento continuo para identificar Responsaveis: ANTONIO GUTEMBERG
problemas em estagios iniciais. Isso permite que a equipe de gerenciamento tome FERREIRA MAIA, PAULO
medidas antes que os problemas se agravem. CESAR LOPES BARSI

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dimensionar
inadequadamente . ~ . =
Erro de planejamento ou ndo consideracao
os volumes de o . - ~ -
. . de histérico de contratos passados na Planejamento Administragao Médio
servicos e perfis - .
e ; memoria de célculo
profissionais
necessarios
Impactos
1 Qualidade do servico comprometida:
2 Aumento do tempo de resposta
Acdes Preventivas
P-01 EPC: Analisar de demanda e histérico para melhor planejamento Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS

P-02 EPC: Estudo de capacidade da equipe Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS

Acdes de Contingéncia

C-01 GES: Garantir uma comunicacéo clara e aberta com a equipe durante momentos de Responsavel: PAULO CESAR LOPES BARSI
aumento de demanda. Transmitir as agdes que estdo sendo tomadas e o apoio
disponivel para garantir que os profissionais se sintam apoiados.

C-02 GES: Realizar uma avaliacéo apoés situagdes de pico de demanda para identificar Responsavel: PAULO CESAR LOPES BARSI
pontos de melhoria e ajustar o plano de contingéncia conforme necessario.

C-03 GES: Avaliar necessidade de ajuste contratual Responsavel: PAULO CESAR LOPES BARSI

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Faltar informac6es
para mensuracéo e
estabelecimento Falta de contratos similares que
correto do volume possibilitem mensuracgao e
R-09 de sServigos e estabelecimento correto do volume de Planejamento Contratada Baixo
profissionais servicos e profissionais necessarios a
necessarios a consecucao dos servigos
consecugao dos
servigos
Impactos

1 Tomada de decis@es ineficiente

2 Possiveis riscos a seguranga
Acdes Preventivas

pP-01 EPC: Estabelecer procedimentos padronizados para as atividades de suporte & Responsaveis: UBIRAJARA LEAL PINTO
infraestrutura. Isso inclui etapas bem definidas para lidar com problemas comuns e BANDEIRA JUNIOR, MARCO
a criacao de um fluxo de trabalho que garanta que as informacfes sejam AURELIO FROTA, ANTONIO DE
registradas ao longo do processo. PADUA ARAUJO FARIAS
Acodes de Contingéncia

C-01 GES: Se ocorrer um problema significativo sem informag6es histéricas disponiveis, Responsavel: PAULO CESAR LOPES BARSI
conduzir uma andlise de causa raiz para identificar as origens do incidente. Isso
ajudara a compreender as possiveis solucdes e evitar recorréncias.

C-02 GES: Buscar aprendizado com organizagdes similares ou do mesmo setor que Responsavel: PAULO CESAR LOPES BARSI

possuam praticas bem-sucedidas de gestédo do conhecimento.



Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Escolher
inadequadamente
0s niveis minimos
R-10 de serv!gp pe~|a falta Faltar.parNtlmpa(;atl) C!as f‘:lr.eas de neggcm Planejamento Administragéo Baixo
de participacdo das na definicdo dos niveis minimos de servigco
areas de negodcio na
definicdo dos niveis
minimos de servico
Impactos
1 Falta de alinhamento com as necessidades do negécio
2 Requisitos nao identificados
3 Possivel reducéo da eficiéncia dos processos de negécio
Acdes Preventivas
P-01 EPC: Garantir que as areas de negdcio estejam representadas nas discussdes Responsaveis: UBIRAJARA LEAL PINTO
sobre a definicdo dos niveis de servigo BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Realizar comunicacdo objetiva com as &reas de negécio durante o Responsaveis: UBIRAJARA LEAL PINTO
planejamento BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 GES: Redefinir os niveis de servico Responsavel: PAULO CESAR LOPES BARSI
C-02 GES: Priorizar a resolugéo de problemas: Em caso de falhas ou insatisfacdo das Responsavel: PAULO CESAR LOPES BARSI
areas de negoécio, manter uma comunicacdo transparente sobre as ac¢des sendo
tomadas para resolver os problemas. Isso demonstrard comprometimento em
encontrar solu¢des adequadas.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Escolher
inadequadamente
0s niveis minimos
de servico pela falta
de anallse§ _OY Estabelecimento de NMS sem lastro ou . . N -
estudos técnicos . . . . .. Planejamento Administragao Médio
. histérico que apoie esse processo decisorio
que justifiguem a
escolha de metas e
exigéncias aos
niveis minimos de
servigo
Impactos
1 Possibilidade de niveis minimos de servigo inadequados
2 Probabilidade de o projeto ou processo ndo atender as expectativas ou aos requisitos regulatérios
3 Baixa eficiéncia operacional e aumento de custos, caso as metas sejam muito rigidas ou irreais.
Acdes Preventivas
P-01 EPC: Realizar andlises técnicas e estudos prévios Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Submeter o resultado do planejamento a area de negécio de demais &reas Responsaveis: UBIRAJARA LEAL PINTO
envolvidas BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
c-01 GES: Estabelecer um sistema de monitoramento constante dos niveis minimos de Responsavel: PAULO CESAR LOPES BARSI
servico. Isso permitird a identificagdo precoce de problemas e a tomada de acdes
corretivas antes que os impactos negativos sejam significativos.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Escolher
inadequadamente
0s niveis minimos
de servico pelo uso . .
R-12 dos niveis Falta de pessoal qpahﬂcado na unidade de Planejamento Administragao Baixo
. TIC para estabelecimento de NMS
estabelecidos  por
6rgao diverso nao
adequados a
realidade do 6rgao
Impactos
1 Nao consideracéo das necessidades especificas e particularidades da propria unidade
Acoes Preventivas
P-01 EPC: Realizar uma andlise detalhada das necessidades e expectativas dos Responsaveis: UBIRAJARA  LEAL  PINTO



clientes internos e externos da unidade para identificar os requisitos de servico
que melhor atendam as suas demandas especificas.

Acdes de Contingéncia

BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS

C-01 GES: Ter um plano de ag&o bem estruturado para lidar com situagdes em que os Responsavel: PAULO CESAR LOPES BARSI
niveis minimos de servico impostos ndo sdo adequados, incluindo medidas
corretivas para mitigar os impactos negativos
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Depender
tecnologimente da
ferramenta de
gerenciamento  _de Imaturidade institucional relacionada a nédo
R-13 servicos de TIC, .. Planejamento Administragéo Baixo
. utilizagdo de uma ferramenta ITSM
quando provida pela
empresa, caso o0
6rgdo ou a entidade
ndo possua
Impactos
1 Interrupgéo dos servigos
2 Perda de controle e customizagéo:
Acdes Preventivas
P-01 EPC: Planejar opgao de migragao dos dados durante transi¢éo contratual Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Avaliar opcdes de codigo aberto Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 GES, TIC: Manter uma cdpia atualizada dos dados em formato acessivel, para Responsaveis: ANTONIO GUTEMBERG
evitar a perda de informagdes importantes em caso de ruptura com o fornecedor. FERREIRA MAIA, PAULO
CESAR LOPES BARSI
C-02 GES, TIC: Capacitar a equipe de Tl para trabalhar com diferentes ferramentas e Responsaveis: ANTONIO GUTEMBERG
sistemas, garantindo que estejam preparados para lidar com mudancas em caso FERREIRA MAIA, PAULO
de contingéncia. CESAR LOPES BARSI
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Faltar  indicadores
para controle do
percentual de
requisicdes
atendidas de acordo
com prazos Falha no planejamento da contratacéo Gestdo de Contrato  Administragao Médio
preestabelecidos
para inicio e fim dos
atendimentos,
controle este de
nivel mais global
Impactos
1 Impossibilidade de acompanhar e monitorar o desempenho do contratado
Acdes Preventivas
P-01 GES, TIC: Implementar um sistema de monitoramento para acompanhar o Responsaveis: ANTONIO GUTEMBERG
percentual de requisi¢es atendidas dentro dos prazos FERREIRA MAIA, PAULO
CESAR LOPES BARSI
P-02 GES, TIC: Realizar treinamentos e capacitacdes para os colaboradores envolvidos Responsaveis: ANTONIO GUTEMBERG
no atendimento, visando melhorar a eficiéncia e a qualidade do servico prestado FERREIRA MAIA, PAULO
CESAR LOPES BARSI
Acodes de Contingéncia
C-01 GES: Definir um plano de agéo detalhado para lidar com situacdes em que os Responsavel: PAULO CESAR LOPES BARSI
prazos ndo sao cumpridos adequadamente
C-02 GES: Estabelecer uma equipe responsavel por lidar com as situacBes de Responsavel: PAULO CESAR LOPES BARSI
contingéncia e que seja capaz de tomar decisdes rapidas e eficazes para minimizar
0s impactos negativos.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Estabelecer
inadequadamente
percentual limite de
glosa da fatura do
contratado que
R-15 independe do Falha no estabelecimento das glosas e Planejamento Administracéo Baixo

namero de

NMS



atendimentos  que
descumpriram os
niveis minimos de

servigo
Impactos
1 Desmotivagdo para a prestagéo de um servico de qualidade.
5 Se o percentual limite de glosa for estabelecido muito baixo, o contratante pode acabar arcando com a maior parte dos custos dos
Servicos
Acdes Preventivas
P-01 EPC: Definir critérios claros de glosa Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 GES: Negociar prazos e metas mais realistas, evitando a aplicagdo imediata da Responsavel: PAULO CESAR LOPES BARSI
glosa.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Falta de escalas de
graduacéao na
aplicacao das
R-16 glc_>sa§ [los_casos de Lacuna de planejamento na definicdo das Planejamento Administragao Baixo
reincidéncia de glosas
descumprimento
nos niveis minimos
de servigo
Impactos
1 Geracdo de desestimulo a empresa contratada
2 Desestimulo para que a empresa contratada busque a melhoria continua da qualidade dos servigos prestados
Acdes Preventivas
P-01 EPC: Prever monitoramento continuo de indicadores Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Implementar uma escala de graduagdo para as glosas Responsavel: PAULO CESAR LOPES BARSI
Acoes de Contingéncia
C-01 GES: Elaborar um plano de agéo claro e bem definido para lidar com casos de Responsavel: PAULO CESAR LOPES BARSI
reincidéncia de descumprimento
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Utilizar de
metodologia de
afericao de
indicador que néao
prioriza a resolucé@o
R-17 de atendimentos Fa!ha de plgne!amento na definicdo dos Planejamento Administracgo Baixo
com base no tempo atributos dos indicadores
de abertura ou
criticidade de cada
requisicao,
atendimento ou
chamado técnico
Impactos
1 Geracdo de ineficiéncia na prestacao do servigo por parte do contratado;
Acdes Preventivas
P-01 EPC: Estabelecer critérios claros para priorizar os atendimentos com base em Responsaveis: UBIRAJARA LEAL PINTO
fatores como tempo de abertura, criticidade e impacto nos usuarios BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
C-01 GES: Estabelecer um mecanismo para identificar rapidamente qualquer problema Responsavel: PAULO CESAR LOPES BARSI
relacionado a metodologia de aferi¢cédo de indicadores ou a alocagéo de recursos.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Utilizar metodologia
ou férmula diferente o x x
da prevista em Falta .(-1e Eapacnagao ou atengaio .nas i N ) .
R-18 contrato para especificacdes do Termo de Referéncia e Gestdo de Contrato  Administracao Baixo
. — Contrato
célculo de indicador
de nivel de servigo
Impactos
1 N&o conformidade na gestao contratual
Acoes Preventivas
P-01 GES, TIC: Alinhamento, capacitacdo e leitura atenta do Contrato, Termo de Responsaveis: PAULO CESAR LOPES BARSI,



C-01

NuUmero

Referéncia e seus Anexos ANTONIO GUTEMBERG
FERREIRA MAIA

Acoes de Contingéncia
GES: Notificagéo formal Responsavel: PAULO CESAR LOPES BARSI

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

R-19

P-01

C-01

Ignorar o tempo
gasto para
classificagéo de
alguns  chamados
técnicos no célculo Desconsideragdo dos atributos de cada
do tempo de nivel de servigo
atendimento  para
fins de afericdo do
indicador de nivel de
servigo
Impactos
Aferi¢8o errbnea dos niveis de servico
Falhas a maior ou menor no faturamento mensal
Acles Preventivas
GES, TIC: Elaboracédo da ata de reunido inicial com tarefas detalhadas e prazos Responsavel: ANTONIO GUTEMBERG
para implantacéo da ferramenta ITSM em consonancia com os NMS estabelecidos FERREIRA MAIA
no TR
Acoes de Contingéncia
GES, TIC: Realizar um monitoramento regular dos indicadores de nivel de servico Responsaveis: ANTONIO GUTEMBERG
e compara-los com as metas estabelecidas. FERREIRA MAIA, PAULO
CESAR LOPES BARSI

Gestdo de Contrato  Administracao Baixo

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem

P-01

C-01

Falta de aplicagdo
de glosas diante de
descumprimentos
de previsfes
contratuais

Impactos

Risco de litigio

Ineficiéncia operacional:

Acdes Preventivas

GES: Certificar-se de que todas as previsdes contratuais estejam claras, detalhadas Responsavel: PAULO CESAR LOPES BARSI

e alinhadas com as expectativas da empresa.

Acdes de Contingéncia

GES: Negociacgéao e resolucéo de conflitos Responsavel: PAULO CESAR LOPES BARSI

Falta de capacitacdo da equipe de

] L Gestdo de Contrato  Administracao Médio
fiscalizacéo

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

P-01

C-01

Usar softwares ou

ferramentas de
= Falhas na escolha da ferramenta que
gestao contratual

que ~ _ possibilitara o processo de gestdo e
contemplem  todos fiscalizacéo por falta de capacitacdo da

os indicadores de equipe
niveis de servicos,
Impactos
Impossibilidade do ateste da qualidade dos servigos e a aplicagdo de eventuais e respectivas glosas
Acdes Preventivas
GES, TIC: Implementar, na ferramenta de gestéo, que se estabeleca de forma Responsavel: ANTONIO GUTEMBERG
precisa quais sao os indicadores e métricas-chave que devem ser monitorados, FERREIRA MAIA
garantindo que eles sejam especificos, mensuraveis, alcancaveis, relevantes e
tenham prazos bem definidos (critérios SMART)
Acoes de Contingéncia
GES: Certificar-se de que todas as partes interessadas (contratante, contratado, Responsavel: PAULO CESAR LOPES BARSI
equipe de gerenciamento, clientes) estejam envolvidas na definicdo dos indicadores
e entendam sua importancia para o sucesso do projeto.

Gestdo de Contrato  Contratada Médio

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Utilizar niveis
minimos de servigos
diferentes daqueles Falha de capacitacdo da equipe de
estabelecidos no fiscalizagdo
respectivo termo de
referéncia
Impactos
Alteracdo das exigéncias levadas em consideracdo na composi¢cdo dos custos e precos praticados no momento da celebracao
contratual;

Gestdo de Contrato  Contratada Médio



Acdes Preventivas

P-01 GES: Controlar rigorosamente os niveis minimos de servico Responsavel: PAULO CESAR LOPES BARSI
Acoes de Contingéncia

C-01 GES: Ter um plano detalhado para corrigir rapidamente qualquer desvio identificado Responsavel: PAULO CESAR LOPES BARSI
nos niveis de servigo e garantir que os padrées adequados sejam alcangados.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Realizar
inadequadamente o
processo de
acompanhamento e - .
fiscaﬁzagéo Falta. de~ capacitagdo da equipe de Gestédo de Contrato  Administracdo Médio
. fiscalizagéo
contratuais
relacionadas ao
ateste e validacdo
dos servigos
Impactos

1 Utilizacdo de planilhas encaminhadas pelo contratado em vez de se utilizar de ferramentas e controle independentes;
Acdes Preventivas

P-01 GES: Implementar sistemas de monitoramento para verificar o cumprimento dos Responsavel: PAULO CESAR LOPES BARSI
contratos e identificar possiveis desvios ou problemas precocemente.
Acdes de Contingéncia

C-01 GES: Responsabilizar os envolvidos em casos de negligéncia grave ou ma-fé que Responsavel: PAULO CESAR LOPES BARSI
tenham contribuido para a inadequagdo nos processos de acompanhamento e
fiscalizagéo.

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Faltar a designagéo
R-24 de. fiscais em Fa!ta de pessoal qqalificado para fiscalizar Gestdio de Contrato  Administrago Baixo
unidades unidades descentralizadas
descentralizadas
Impactos
1 Prejuizo ao acompanhamento dos servigos prestados e aumentando a exposigdo das unidades ao risco de fraudes e ineficiéncias na
prestacado dos servi¢os
Acdes Preventivas

P-01 GES, TIC: Implementar treinamentos regulares para os fiscais designados, Responsavel: ANTONIO GUTEMBERG
abordando questfes relacionadas ao controle interno, ética, transparéncia e FERREIRA MAIA
legislacéo pertinente
Acdes de Contingéncia

C-01 GES: Realizar uma anélise detalhada das atividades realizadas durante o periodo Responsavel: PAULO CESAR LOPES BARSI
de auséncia de fiscais para identificar possiveis irregularidades ou desvios e tomar
as medidas corretivas cabiveis

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Haver
comprometimento . ~ .
das P atividades Central de Servico ndo funcionando a Gestdo de Contrato  Administragao Médio
T .~ contento
finalisticas e meio
da organizagéo
Impactos

1 Interrupg@es parciais ou totais das atividades finalisticas e meio
Acdes Preventivas

P-01 GES: Realizar uma avaliagio abrangente dos riscos enfrentados pela organizacdo, Responsavel: PAULO CESAR LOPES BARSI
identificando potenciais ameacas que possam comprometer suas atividades
finalisticas e de suporte.

P-02 GES: Investir no treinamento e capacita¢éo dos funcionarios para garantir que eles Responsavel: PAULO CESAR LOPES BARSI
estejam devidamente preparados para lidar com suas responsabilidades e enfrentar
situacOes desafiadoras.

Acoes de Contingéncia

C-01 GES: Estabelecer centros de contingéncia ou locais alternativos de trabalho para Responsavel: PAULO CESAR LOPES BARSI
onde as operagdes podem ser transferidas temporariamente, se necessario.

C-02 GES, TIC: Implementar estratégias robustas de backup e recuperacdo de dados, Responsaveis: PAULO CESAR LOPES BARSI,
garantindo que informagdes criticas possam ser restauradas em caso de perda ou ANTONIO GUTEMBERG
corrupcgao. FERREIRA MAIA

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver

comprometimento

da seguranca e

integridade dos Falhas na gestao e operacgéo dos ativos Gestdo de Contrato  Contratada Médio
dados produzidos e

armazenados pela

organizacao



Impactos

1 Perda de confianca dos clientes e parceiros
2 Violacéo de privacidade
3 Vazamento de informag6es estratégicas
Acdes Preventivas
P-01 TIC: Desenvolver politicas claras e abrangentes para proteger os dados, incluindo Responsavel: ANTONIO GUTEMBERG
0 acesso a informagdes, a criptografia e a utilizacdo de senhas fortes. FERREIRA MAIA
Acodes de Contingéncia
C-01 TIC: Desenvolver um plano detalhado para lidar com possiveis violagfes de Responsavel: ANTONIO GUTEMBERG
seguranca e intrusdes, definindo responsabilidades e procedimentos claros. FERREIRA MAIA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver
indisponibilidade Falhas técnicas, ataques cibernéticos,
dos ativos  de desastres naturais, falhas humanas, falta Gestdo de Contrato  Contratada Médio
informacéo da de redundéncia, conflitos e sabotagem
organizacao
Impactos
1 Perda de produtividade, prejuizos financeiros, perda de dados, impactos nos servigos essenciais, dificuldades operacionais
Acdes Preventivas
P-01 TIC: Realizar avaliagdes regulares para identificar vulnerabilidades nos sistemas e Responsavel: ANTONIO GUTEMBERG
avaliar os riscos associados a disponibilidade dos ativos de informacao. FERREIRA MAIA
P-02 TIC: Manter um sistema de backup robusto e regularmente atualizado para garantir Responsavel: ANTONIO GUTEMBERG
que os dados criticos possam ser recuperados em caso de falha. FERREIRA MAIA
Acdes de Contingéncia
C-01 GES, TIC: Desenvolver um plano de continuidade de negdcios que inclua medidas Responsaveis: ANTONIO GUTEMBERG
especificas a serem tomadas em caso de indisponibilidade de ativos de FERREIRA MAIA, PAULO
informacéo. CESAR LOPES BARSI
C-02 GES, TIC: Estabelecer uma equipe de resposta a incidentes que seja responsavel Responsaveis: ANTONIO GUTEMBERG
por identificar, avaliar e responder prontamente a quaisquer problemas de FERREIRA MAIA, PAULO
disponibilidade CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver dependéncia
tecnoJoglca a Falta de capacidade de desenvolvimento
solugbes de TIC . . . )
especificas proprio, Falta de |_nvest|mento em pesquisa
e desenvolvimento, Monopdlios N - ~ .
consequentemente L P Gestdo de Contrato  Administracao Médio
aum nGimero tecnolczglcos, Interdependéncia global,
. Inovacgéo lenta ou estagnada e Padrdes e
reduzido de . L
protocolos internacionais
fornecedoras destas
solucdes
Impactos
1 Vulnerabilidade a interrupgdes
2 Custos crescentes
3 Seguranga e privacidade comprometidas
Acdes Preventivas
P-01 TIC: Desenvolver planos de longo prazo para a evolugdo tecnoldgica da Responsavel: ANTONIO GUTEMBERG
organizacao, considerando a possibilidade de mudancas nas tecnologias adotadas FERREIRA MAIA
e a diversificagdo de fornecedores
P-02 TIC: Realizar avaliagdes regulares de riscos e vulnerabilidades relacionados aos Responsavel: ANTONIO GUTEMBERG
sistemas e infraestrutura tecnologica utilizados. Identifique pontos fracos e tome FERREIRA MAIA
medidas para fortalecer a seguranga
Acdes de Contingéncia
C-01 TIC: Formar uma equipe responséavel por coordenar a resposta a emergéncias Responsavel: ANTONIO GUTEMBERG
tecnoldgicas, com membros capacitados para agir de forma rapida e eficiente. FERREIRA MAIA
C-02 TIC: Em caso de infec¢cdes por malware ou ataques cibernéticos, isolar os sistemas Responsavel: ANTONIO GUTEMBERG
afetados para evitar a propagacéo de danos. FERREIRA MAIA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Fornecimento de
guantidade inferior a Interpretando a remogdo de Clausula no
quantidade minima item 12.4.6 do Anexo A da Portaria SGD
de servigos /MGI n° 1.070/23 apés a publicacdo da
contratados no nivel Portaria SGD/MGI n° 6.680/24, ndo mais Gestdo de Contrato  Administracéo Alto
de senioridade se admite a exigéncia da quantidade
exigido durante o minima de profissionais durante o periodo
periodo de de adaptacéo estabelecido no TR.
adaptacao
Impactos
1 Fornecimento do servigo de baixa qualidade durante periodo de adaptagédo
2 Impossibilidade de resolver demandas por falta de profissionais qualificados
Acdes Preventivas
P-01 EPC: Reduzir o periodo de adaptagéo no TR. Responsaveis: UBIRAJARA LEAL PINTO



BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS

P-02 EPC: Gerar san¢des mais severas no TR por falta de proatividade da Contratada Responsaveis: UBIRAJARA LEAL PINTO
para solucionar o problema BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-03 EPC: Prever no TR pagamento proporcional para os casos em que ndo houver ma Responsaveis: UBIRAJARA LEAL PINTO
fé da contratada BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-04 EPC: Prever no TR a existéncia de demandas durante a falta do profissional Responsaveis: UBIRAJARA  LEAL  PINTO
adequado e das medidas a exigir da contratada BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acodes de Contingéncia
C-01 GES: Realizar gestdes com a Contratada para sanar os problemas associados Responsavel: PAULO CESAR LOPES BARSI
C-02 GES: Executar san¢fes no caso de inércia ou ma fé da Contratada Responsavel: PAULO CESAR LOPES BARSI
C-03 GES: Dividir as demandas impossibilitadas de solugdo por falta de profissional Responsavel: PAULO CESAR LOPES BARSI
adequado em demandas menores, de forma que possam ser resolvidas ao maximo
dentro dos servigos da contratada e seja possivel aguardar a contratacdo do
profissional pela Contratada ou solicitag&o de auxilio para solugdo por outro meio
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Fornecimento de
quantidade inferior a
quantidade minima Falta de profissionais no mercado e/ou
de servigos dificuldade da Contratada de obter ou
contratados no nivel vincular os profissionais adequados Gestdo de Contrato ~ Administracéo Alto
de senioridade mediante as condi¢gdes proprias e do
exigido apdés o Contrato
periodo de
adaptagao
Impactos
1 Fornecimento do servigo de baixa qualidade ap6s periodo de adaptagao
2 Impossibilidade de resolver demandas por falta de profissionais qualificados
Acodes Preventivas
P-01 EPC: Gerar san¢des mais severas no TR por falta de proatividade da Contratada Responsaveis: UBIRAJARA LEAL PINTO
para solucionar o problema BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Prever no TR pagamento proporcional para os casos em que ndo houver ma Responsaveis: UBIRAJARA LEAL PINTO
fé da contratada BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-03 EPC: Prever no TR a existéncia de demandas durante a falta do profissional Responsaveis: UBIRAJARA  LEAL  PINTO
adequado e das medidas a exigir da contratada BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
C-01 GES: Realizar gestdes com a Contratada para sanar os problemas associados Responsavel: PAULO CESAR LOPES BARSI
C-02 GES: Executar san¢6es no caso de inércia ou ma fé da Contratada Responsavel: PAULO CESAR LOPES BARSI
C-03 GES: Dividir as demandas impossibilitadas de solugdo por falta de profissional Responsavel: PAULO CESAR LOPES BARSI
adequado em demandas menores, de forma que possam ser resolvidas ao maximo
dentro dos servigos da contratada e seja possivel aguardar a contratacdo do
profissional pela Contratada ou solicitagéo de auxilio para solugdo por outro meio
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
cPc?r:?rZrtarprZﬁ?espacgz Demora na elaboragdo dos artefatos,
R-31 trAmites para a contratacdo, problema Sele¢@o do Fornecedor Administracdo Extremo
encerramento da L
= durante fase de licitagao
contratac&o atual
Impactos
1 Impossibilidade de repasse de conhecimento a nova contratada dentro do prazo do contrato anterior
Acdes Preventivas
P-01 ADM: Avaliar possibilidades de aditivar a contratagdo atual até que a nova seja Responsaveis: ANTONIO GUTEMBERG
concluida FERREIRA MAIA, PAULO
CESAR LOPES BARSI,
NARCELIO MOREIRA
ALBUQUERQUE
Acdes de Contingéncia
C-01 ADM: Fazer gestdes para celeridade na contratacdo nova Responsaveis: ANTONIO GUTEMBERG
FERREIRA MAIA, PAULO
CESAR LOPES BARSI,



NARCELIO MOREIRA

ALBUQUERQUE
Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Haver apresentagéo
R-32 de fornecedor cgm Concorréncia acirrada entre fornecedores  Selecdo do Fornecedor Administracdo Extremo
preco bem abaixo
do estimado
Impactos
1 Baixa qualidade dos servigos
Acdes Preventivas
P-01 EPC: Estudar com a equipe de licitagdo como evitar casos Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 EPC: Desclassificar sumariamente o fornecedor com proposta inexequivel pelo Responsaveis: UBIRAJARA LEAL PINTO
preco se < 50% do estimado BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
C-02 GES: Manter as exigéncias contratuais e aplicar as san¢des como previsto Responsavel: PAULO CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver fal‘lta ga Contratada pode considerar proposta
contratada a reunido . . . : "
inicial ou de sua inexequivel por si mediante coq(jlgoes Gestao de Contrato  Administragao Alto
assinatura da ata de apresentadas no TR ou na reunido de
o alinhamento
formalizacéo
Impactos
1 Problemas diversos na gestao contratual
Acoes Preventivas
P-01 EPC: Sanc¢es severas no TR para estes casos Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Previsdo no TR de acBes de contingéncia, como encerramento prematuro da Responsaveis: UBIRAJARA LEAL PINTO
contratagdo, afora a aplicacéo de sangdes, enquanto novo processo se desenvolve BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acodes de Contingéncia
C-01 GES: Aplicar san¢des contratuais Responsavel: PAULO CESAR LOPES BARSI
C-02 GES: Partir para nova contratagao aproveitando o planejamento atual Responsavel: PAULO CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Haver grande
R-34 num g ro de Complexidade da contratacéo Selegdo do Fornecedor Administra¢éo Extremo
guestionamentos ou
impugnacdes
Impactos
1 Atraso na contratacéo
Acdes Preventivas
P-01 EPC: Adicionar no TR secdo FAQ baseado nas perguntas e respostas do Responsaveis: UBIRAJARA LEAL PINTO
processo de contratacdo passada BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 EPC, ADM: Promover agilidade na resposta Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, NARCELIO
MOREIRA ALBUQUERQUE,
ANTONIO GUTEMBERG
FERREIRA MAIA, ANTONIO DE
PADUA ARAUJO FARIAS,
PAULO CESAR LOPES BARSI
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver mal
pagamento dos Inobservancia da base salarial dos ~ - = -
L . N Gestdo de Contrato  Administracao Médio
profissionais profissionais contratados
contratados
Impactos
1 Baixa qualidade dos servigos
2 Interrupgéo dos servigos



Acdes Preventivas

P-01 EPC: Adicionar clausula no TR sobre fiscalizacdo dos valores pagos aos Responsaveis: UBIRAJARA LEAL PINTO
profissionais contratados BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Adicionar no TR san¢éo relacionada Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
C-01 GES: Aplicar sancdes a contratada Responsavel: PAULO CESAR LOPES BARSI
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Haver
disponibilizacédo pela
R-36 Con.tra.tadg de Proplgmas para Gestdo de Contrato  Administracao Baixo
profissionais  sem profissional
vinculo celetista
com a mesma
Impactos
1 Interrupgéo do servico
Acoes Preventivas
P-01 EPC: Adicionar no TR clausula de sangéo Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Adicionar no TR como item de fiscaliza¢éo Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 GES: Aplicar sangéo associada Responsavel: PAULO CESAR LOPES BARSI
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
A equipe da CONTRATADA contém muitos
Haver falha na S L.
comunicacdo entre profissionais e deve trabalhar com varias Gestdo de Contrato  Administracao Alto
. outras equipes da CONTRATANTE dentro
equipes L
da instituicao.
Impactos
1 Atrasos na entrega de servicos
2 Ma qualidade da prestagdo dos servigos
Acdes Preventivas
P-01 EPC: Planejamento da reuni&o inicial de alinhamento no TR Responsaveis: UBIRAJARA  LEAL  PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
P-02 EPC: Estruturagdo dos meios de comunicagéo com previsdo de reunides quando Responsaveis: UBIRAJARA LEAL PINTO
necessario no TR BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
C-01 GES, TIC: Treinamento adicional para melhoria da comunicacéo Responsaveis: ANTONIO GUTEMBERG
FERREIRA MAIA, PAULO
CESAR LOPES BARSI
C-02 GES, TIC: Revisédo dos processos de comunicagao Responsaveis: ANTONIO GUTEMBERG
FERREIRA MAIA, PAULO
CESAR LOPES BARSI
C-03 GES: Realizar reunifes para reflexdo sobre problemas encontrados na execuc@o Responsavel: PAULO CESAR LOPES BARSI
dos servigos para providéncias em sua solugao
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
yuﬁ;/r:\brilidades na Vulnerabilidades nao corrigidas, podendo
resultar em acessos ndo autorizados e Gestdo de Contrato  Administracdo Alto
seguranca da
. ~ perdas de dados
informacéo
Impactos
1 Vazamento de dados restritos ou sigilosos
2 Infecgdo de estac¢des de trabalho a servidores por malwares, inclusive ransomware
Acdes Preventivas
P-01 TIC: Implementar patches de seguranga regulares Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-02 TIC: Auditorias de segurancga periédicas Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-03 TIC: Observagao de recomendag8es emanadas pelo CTIR e GSI Responsavel: ANTONIO GUTEMBERG



FERREIRA MAIA

P-04 TIC: Adocéo de boas praticas do mercado com fins a mitigar os riscos Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-05 TIC: Manter as ferramentas de seguranga ativas e atualizadas para as estagées de Responsavel: ANTONIO GUTEMBERG
trabalho, servidores e servigos, em especial as solugdes de firewall e de antivirus FERREIRA MAIA
P-06 TIC: Atualizar a PoSIC visando a evolucdo da metodologia de trabalho sem Responsavel: ANTONIO GUTEMBERG
esquecer das verificagbes de seguranca necessarias para mitigar 0s riscos FERREIRA MAIA
associados
P-07 TIC: Manter as rotinas de backup periédico, incluindo testes de recuperagao Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-08 TIC: Ter plano de contingéncia associado (plano de resposta a incidentes de Responsavel: ANTONIO GUTEMBERG
seguranca) FERREIRA MAIA
Acdes de Contingéncia
C-01 TIC: Aplicar plano de contingéncia associado Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Haver falha na
categorizacéo
corr?ta .do Impacto e Falta de critérios claros para categorizacdo Gestao de Contrato  Administracdo Alto
urgéncia dos
incidentes e
requisi¢des
Impactos
1 Atrasos no atendimento, priorizagdo inadequada dos chamados
Acdes Preventivas
P-01 TIC: Implementar treinamentos regulares sobre categorizagao Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-02 EPC: Incluir no TR sec¢éo sobre categorizacdo associada Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
C-01 GES, TIC: Realizar auditorias periédicas para garantir conformidade Responsaveis: ANTONIO GUTEMBERG
FERREIRA MAIA, PAULO
CESAR LOPES BARSI
C-02 GES, TIC: Obter experiéncia com incidentes de ma categorizacéo para realizar Responsaveis: ANTONIO GUTEMBERG
melhoria no processo FERREIRA MAIA, PAULO
CESAR LOPES BARSI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Haver
inconformidade com
0s requisitos de
capacitagéo na Treinamento insuficiente ou inexistente Gestédo de Contrato  Administracio Alto
utilizacao da
ferramenta de ITSM
usada
Impactos
1 Gestéo ineficiente dos atendimentos
2 Falhas na documentacao
Acdes Preventivas
P-01 TIC: Implementar treinamentos regulares para os profissionais Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-02 EPC: Incluir sele¢&o no TR a respeito Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acoes de Contingéncia
C-01 TIC: Auditorias frequentes para garantir conformidade com os requisitos Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Haver falhas na
execucao das . .
rotinas Progedlmentos Inadequados,  falta  de Gestdo de Contrato  Administracao Alto
. monitoramento
manutencao e
atualizacao
Impactos
1 Impacto negativo na operacao dos servicos de TIC
Acdes Preventivas
P-01 TIC: Estabelecer procedimentos detalhados para manutencéo e atualizagéo Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
P-02 EPC: Incluir se¢do no TR a respeito Responsaveis: UBIRAJARA LEAL PINTO



BANDEIRA JUNIOR,

MARCO

AURELIO FROTA, ANTONIO DE

PADUA ARAUJO FARIAS

Acdes de Contingéncia

C-01 TIC: Treinamentos regulares para a equipe técnica Responsavel: ANTONIO GUTEMBERG
FERREIRA MAIA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Haver falhas na
implementacdo da
d‘;e”;rlac',,de dfi}?f"i é\;i'r')j;b”fjgg'eca insuficiente, falta  de oqta0 de Contrato  Administragéo Alto
incompatibilidades
técnicas
Impactos
1 Ineficiéncias
2 Insatisfagdo dos usuarios
Acdes Preventivas
P-01 EPC: Prever reunides periédicas no TR para avaliagdo geral do servigo Responsaveis: UBIRAJARA LEAL PINTO
BANDEIRA JUNIOR, MARCO
AURELIO FROTA, ANTONIO DE
PADUA ARAUJO FARIAS
Acdes de Contingéncia
c-01 GES, TIC: Monitoramento continuo e ajustes conforme necessario Responsaveis: ANTONIO GUTEMBERG

FERREIRA MAIA,
CESAR LOPES BARSI

4. Acompanhamento das Ac¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responséveis | Assinantes

Equipe de Planejamento

UBIRAJARA LEAL PINTO BANDEIRA JUNIOR

Integrante Requisitante

MARCO AURELIO FROTA

Integrante Técnico

ANTONIO DE PADUA ARAUJO FARIAS

Integrante Administrativo

PAULO
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Mapeamento de Responsabilidades Utilizado

Equipe que utilizou: EPC

Data de utilizagdo: 03/12/24

1.

ADM: Administragéo, cadeia de gestdo DA, DRL e STI
1.1. Descricdo: Responsabilidade de apoio a celeridade, determinagdes, obtencao de
recursos/informagdes etc.
1.2. Responsaveis:
1.2.1.Diretor Administrativo
1.2.2.Chefe da DRL
1.2.3.Chefe do STI
GES: Gestao do Contrato
2.1. Descricao: Responsabilidade de decidir pelo contrato, realizar contato com as
contratadas/fornecedoras e de tomar agdes necessarias a ele, incluindo as
solicitagdes a EFC para obtencdo de informacgdes/pareceres e tomada de agbes
segundo por esta, por delegagao ou pelas atividades definidas pela segregacao.
2.2. Responsaveis:
2.2.1.Chefe da DRL (provavel novo gestor do novo contrato, ajustar Mapa de Riscos
caso nao seja)
TIC: Area de TIC

3.1. Descrigado: Responsabilidade pela area de TIC (incluindo ao servigo contratado), como
normativa/orientadora e acompanhadora de contratos de TIC, assim como de gestora
e configuradora técnica de solugbes de TIC existentes (incluindo sua infraestrutura) e

de unidade técnica alimentadora de demandas a governanga de TIC (CGD).
3.2. Responsaveis:
3.2.1.Chefe do STI
EPC: Equipe de Planejamento da Contratacao
4.1. Descricdo: Responsabilidade pelo planejamento, tanto na edi¢ao e ajustes, quanto
nos esclarecimentos e condugao do processo até a gestao contratual
4.2. Responsaveis:
4.2.1.Membros nomeados na IEPC



