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MINISTERIO DA INFRAESTRUTURA
DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

PORTARIA N° 1745, DE 29 DE MARCO DE 2021

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES - DNIT, no uso das
atribui¢des que lhe conferem o art. 173 do Regimento Interno aprovado pela Resolucao/CONSAD n° 39, de 17 de novembro de 2020, publicada no DOU de
19 de novembro de 2020, e

Considerando as recomendacdes constantes do Acordao n® 866/2011 — TCU — Plenario ¢ Acordao n° 1221/2014 — TCU-Monitoramento sobre a
implantacao de uma completa Gestao de Seguranga da Informagao no DNIT;

Considerando a Portaria n® 982/DG, de 18 de outubro de 2013 e suas alteracdes, que institui o Comité Gestor de Seguranca da Informacao e
Comunicagdes (COSIC) e suas atribuigdes, €

Considerando a reunido do Comité de Seguran¢a da Informacdo e Comunicagdes realizada no dia 10 de margo de 2021, que aprovou por
unanimidade a terceira versao da Politica de Seguranga da Informagao e Comunicagdes, resolve:

Art. 1° ESTABELECER a Politica de Seguranca da Informagao e Comunicagdes (POSIC) do DNIT.

Art. 2° A Politica de Seguranca da Informagdo e Comunicagdes (POSIC) podera ser revista, sempre que necessario, a fim de assegurar seu
alinhamento as prioridades e estratégias institucionais, a disponibilidade financeira e orgamentaria, e as mudancas na legislacdo pertinente.

CAPITULO1

DA FINALIDADE, DO OBJETIVO E DA ABRANGENCIA

Art. 3° A Politica de Seguranga da Informacdo e Comunicag¢des - POSIC tem por finalidade estabelecer as diretrizes para a seguranca do
manuseio, tratamento e controle e para a prote¢ao dos dados, informagdes e conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio,
pelos sistemas de informacdo a serem, obrigatoriamente, observadas na definicdo de regras operacionais e procedimentos no ambito do Departamento
Nacional de Infraestrutura de Transportes - DNIT.

Art. 4° O objetivo ¢ estabelecer mecanismos e controles para garantir a efetiva prote¢do dos dados, informagdes e conhecimentos gerados e a
reducdo dos riscos de ocorréncia de perdas, alteragcdes e acessos indevidos, preservando a disponibilidade, integridade, confiabilidade e autenticidade das
informacgdes, no DNIT.

Art. 5° As diretrizes, instrugdes normativas complementares e manuais de procedimentos da POSIC do DNIT aplicam-se a servidores,
prestadores de servigo, colaboradores, estagiarios, bolsistas de iniciagdo ao trabalho, consultores externos e a quem, de alguma forma, execute atividades
vinculadas a esta Autarquia.

Art. 6° Todos sdo responsaveis e devem estar comprometidos com a seguranga da informagao e comunicagdes.
Art. 7° Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo DNIT devem atender a esta POSIC.

Art. 8° Esta politica também se aplica, no que couber, ao relacionamento do DNIT com terceiros.

CAPITULO 11

DOS CONCEITOS, DEFINICOES E REFERENCIAS

Art. 9° No ambito da POSIC considera-se:

I - Agente responsavel pela Equipe de Prevencio, Tratamento e Resposta a Incidentes Cibernéticos - ETIR: servidor publico ocupante de
cargo efetivo de 6rgao ou entidade da Administracao Publica Federal incumbido de chefiar e gerenciar a ETIR;

I - Ameacga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
organizacao;

III - Ativos de informacao: os meios de armazenamento, transmissdo e processamento da informacao, 0os equipamentos necessarios a isso, 0s
sistemas utilizados para tal, os locais onde se encontram esses meios, € também os recursos humanos que a eles tém acesso;

IV - Autenticidade: propriedade pela qual se assegura que a informacdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, equipamento, sistema, 6érgao ou entidade;

V - Capacitacdo em Seguranca da Informacio e Comunicacoes - SIC: saber o que ¢ seguranca da informacao e comunicagdes, aplicando
em sua rotina pessoal e profissional, servindo como multiplicador do tema e aplicando os conceitos e procedimentos na organiza¢ao como gestor de SIC;

VI - Classificacdo da informacao: identificacdo de quais sdo os niveis de protecdo que as informagdes demandam e estabelecimento de
classes e formas de identifica-las, além de determinar os controles de protecdo necessarios a cada uma delas;

VII - Comité de Seguranca da Informacio e Comunicacdes - COSIC: colegiado com a responsabilidade de assessorar a implementagdo das
acdes de seguranca da informag¢@o no ambito do DNIT;

VIII - Confidencialidade: propriedade pela qual se assegura que a informagdo nao esteja disponivel ou nao seja revelada a pessoa, a sistema, a
orgao ou a entidade ndo autorizados nem credenciados;

IX - Conscientiza¢do em SIC: atividade que tem por finalidade orientar sobre o que ¢ Seguranca da Informacdo, levando os participantes a
obterem um nivel adequado de conhecimento sobre seguranca, além de um senso apropriado de responsabilidade. O objetivo dessa atividade ¢ proteger o
ativo de informacdes do 6rgao ou entidade para garantir a continuidade dos negocios, minimizar os danos e reduzir eventuais prejuizos financeiros;

X - Controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a finalidade de conceder ou bloquear o acesso ao uso de
recursos fisicos ou computacionais. Via de regra, requer procedimentos de autenticacao;
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XI - Credencial (ou conta de acesso): permissao, concedida por autoridade competente apos o processo de credenciamento, que habilitam
determinada pessoa, sistema ou organizagao ao acesso de recursos. A credencial pode ser fisica (como um crachd), ou logica (como a identificacdo de usudrio

¢ senha);

XII - CTIR GOV: Centro de Tratamento e Resposta a Incidentes Cibernéticos da Administragao Publica Federal - APF, subordinado ao

Departamento de Seguranga da Informagao - DSI do Gabinete de Segurancga Institucional da Presidéncia da Republica - GSI;

XIII - Custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo armazenamento, operacdo, administracdo e preservagao de

um sistema estruturante - ou dos ativos de informagdo que compdem o sistema de informagao - que ndo lhe pertence, mas que esta sob sua custodia;

XIV - Custodiante da Informacéo: - qualquer individuo ou estrutura de 6rgdo, que tenha responsabilidade formal de proteger a informacao e

aplicar os niveis de controles de seguranga em conformidade com as exigéncias de SI comunicadas pelo proprietario da informagao;

XV - Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e utilizdvel sob demanda por uma pessoa fisica ou

determinado sistema, 6rgao ou entidade devidamente autorizados;

XVI - Equipe de Prevencido, Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com a responsabilidade de

receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranga em redes de computadores no ambito do DNIT;

XVII - Estrutura de GSIC: grupo responsavel pela gestao e execugdo da SIC;

XVIII - Gestao de ativos: processo de identificacdo dos ativos e de definicdo de responsabilidades pela manutencdo apropriada dos controles

desses ativos;

XIV - Gestao de continuidade: processo abrangente de gestdo que identifica ameagas potenciais para uma organizacdo € 0s possiveis
impactos nas operagdes de negocio, caso estas ameacas se concretizem. Esse processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes interessadas, a reputacdo, a marca da organiza¢do e suas

atividades de valor agregado;

XX - Gestao de Riscos de Seguranca da Informac¢do e Comunicacdes - GRSIC: conjunto de processos que permite identificar e

implementar as medidas de prote¢do necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informagao;

XXI - Gestao de Seguranc¢a da Informacdo e Comunicacdes - GSIC: a¢gdes e métodos que visam a integracdo das atividades de gestdo de
riscos, a gestdo de continuidade do negocio, ao tratamento de incidentes, ao tratamento da informagao, a conformidade, ao credenciamento, a seguranga
cibernética, a seguranca fisica, a seguranga ldgica, a seguranga organica e a seguranga organizacional aos processos institucionais estratégicos, operacionais

taticos, ndo se limitando, portanto, a tecnologia da informacao e comunicagdes;

XXII - Gestor de Ativos de Informacfo: chefe da unidade administrativa responsavel por gerenciar determinado segmento de informacao e

todos os ativos relacionados;

XXIII - Gestor de SIC: servidor nomeado pelo Diretor Geral do DNIT como responsavel pela gestdo de seguranca da informacdo e

comunicagdes no ambito do 6rgao;

XXVI - Incidente de SIC: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computagdo ou das

redes de computadores;

XXV - Informacio: dados, processados ou ndo, que podem ser utilizados para produgdo e para transmissdo de conhecimento, contidos em

qualquer meio, suporte ou formato;

XXVI - Infraestrutura de Tecnologia da Informacao - TI: instalagdes prediais (energia, agua, climatizagdo, acesso fisico), computadores e
equipamentos, software, redes e telecomunicagdes, sistemas de armazenamento e recuperagdo de dados (arquivos e armazenamento), aplicagdes

computacionais, cabeamento e rede telefonica;

XXVII - Integridade: propriedade pela qual se assegura que a informagdo ndo foi modificada ou destruida de maneira ndo autorizada ou

acidental;

XXVIII - Quebra de seguranga: acdo ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranca da informacao e

das comunicagoes;

XXIV - Recursos criptograficos: sistema, programa, processo, equipamento isolado ou em rede que utiliza algoritmo simétrico ou assimétrico

para realizar cifragdo ou decifragao;

XXX - Risco de SIC: potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de informagao ou de um conjunto de tais

ativos, por parte de uma ou mais ameagas, com impacto negativo no negocio da organizacao;

XXXI - Sensibilizagdo em SIC: atividade que tem por objetivo atingir uma predisposi¢do dos participantes para uma mudanga de atitude
sobre a SI, de tal forma que eles possam perceber em sua rotina pessoal e profissional agdes que devem ser corrigidas. E uma etapa inicial da educacdo em

SIC;

XXXII - Sistema estruturante: sistema com suporte de TIC fundamental e imprescindivel para o planejamento, coordenagdo, execucao,
descentralizacdo, delegacdo de competéncia, controle ou auditoria das acdes de Estado, além de outras atividades auxiliares, desde que comum a dois ou mais

orgaos ou entidades da APF, direta ou indireta, ¢ que necessitem de coordenagao central;

XXXIII - Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada, externos ao DNIT;

XXXIV - Tratamento de incidentes Cibernéticos: servico que consiste em receber, filtrar, classificar e responder as solicitagcdes e aos alertas
e realizar as analises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e também a

identificacao de tendéncias;

XXXV - Tratamento da informacdo: conjunto de acdes referentes a producdo, recep¢do, classificagdo, utilizagdo, acesso, reprodugao,

transporte, transmissdo, distribui¢do, arquivamento, armazenamento, elimina¢do, avaliacdo, destina¢cdo ou controle da informacao; e

XXXVI - Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar em risco para um

sistema ou por uma organizac¢ao, os quais podem ser evitados por uma a¢ao interna de seguranca da informagao.

Art. 10. O Anexo I desta PoSIC enumera o arcabougo de dispositivos legais, bem como a legislacdo especifica, de carater federal, relacionados

e/ou aplicaveis a Seguranga da Informacao.

CAPITULO III

DOS PRINCIPIOS

Art. 11. Toda informagao produzida ou recebida pelos agentes publicos, em resultado da funcdo exercida e/ou atividade profissional contratada,

pertence ao DNIT. As excecdes devem ser explicitas e formalizadas entre as partes.

Art. 12. Todos os recursos de informacao do DNIT devem ser projetados para que seu uso seja consciente e responsavel. Os recursos

comunicacionais e computacionais da instituicdo devem ser utilizados para a consecucdo de seus objetivos finalisticos.
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Art. 13. O DNIT pode utilizar tecnologias e ferramentas para monitorar e controlar o contetido € o acesso a quaisquer tipos de informagao
alocada na infraestrutura provida pela Autarquia.

Art. 14. Cada usuario é responsdvel pela seguranca das informagdes dentro do DNIT, principalmente daquelas que estdo sob sua
responsabilidade.

Art. 15. Esta POSIC e os documentos elaborados a partir dela devem obedecer aos principios constitucionais, administrativos e do arcabougo
legislativo vigente que regem a Administragdo Publica Federal.

Art. 16. Esta Politica de Seguran¢a da Informacgdo serd implementada no DNIT por meio de normas e procedimentos especificos, obrigatorios
para todos os usudrios, independentemente do nivel hierarquico ou fun¢do, bem como de vinculo empregaticio ou de prestacdo de servigo.

CAPITULO IV

DAS DIRETRIZES GERAIS

Art. 17. Esta POSIC define as diretrizes para a seguran¢a da informac¢do e comunicagdes do DNIT e descreve a conduta considerada adequada
para o manuseio, controle e protecdo das informagdes contra destrui¢ao, modificagdo, divulgacao indevida e acessos ndo autorizados, sejam acidentais ou
intencionais.

Art. 18. O cumprimento desta politica de seguranga e de suas normas complementares deverd ser avaliado periodicamente por meio de
verificagdes de conformidade, realizadas pela Auditoria Interna, buscando a certifica¢do do cumprimento dos requisitos de seguranca da informagdo e
garantia de cldusula de responsabilidade e sigilo.

Art. 19. Os sistemas, as informagdes e os servicos do DNIT utilizados pelos usuérios, no exercicio de suas atividades, sdo de exclusiva
propriedade da autarquia, ndo podendo ser interpretados como de uso pessoal e devem ser protegidos, segundo as diretrizes descritas nesta Politica e demais
regulamentagdes em vigor.

Art. 20. Todos os ativos de informacao estdo sujeitos a monitoragdo e auditoria. Os registros obtidos poderdo ser utilizados para detec¢dao de
violagdes da POSIC e demais regulamentagdes em vigor.

Art. 21. Os recursos de tecnologia da informac¢do de propriedade do DNIT sao fornecidos para uso corporativo, para os fins a que se destinam e
no interesse da administragio. E considerada impropria a utilizagio desses recursos para propositos ndo institucionais ou ndo autorizados. Os usuarios e
visitantes que tomarem conhecimento dessa pratica, ou qualquer outra pratica em desacordo com esta POSIC, devem leva-la ao conhecimento imediato da
Coordenagdo Geral de Tecnologia da Informacao - CGTI por meio do e-mail abuse@dnit.gov.br ou outro meio estabelecido, para que sejam aplicadas as
acgoes cabiveis.

Art. 22. A identificacdo do usuario deve ser pessoal e intransferivel, qualquer que seja a forma, permitindo de maneira clara e irrefutavel o
reconhecimento do envolvido.

Art. 23. O custodiante do ativo de informacdo deve ser formalmente designado pelo gestor do ativo de informagdo. A ndo designagao
pressupoe que o gestor € o proprio custodiante.

Art. 24. Todos os contratos, convénios, acordos e instrumentos congéneres devem conter cldusulas que estabelecam a obrigatoriedade de
observancia desta POSIC e de suas normas complementares.

Art. 25. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacao da outra parte de divulgar esta POSIC e suas
normas complementares aos seus empregados e prepostos envolvidos em atividades no DNIT.

Art. 26. Qualquer tipo de duvida sobre a POSIC, as Normas Complementares - NCs e demais regulamentac¢des de SIC deve ser imediatamente
esclarecida com a area de Gestao de Segurancga da Informagao.

CAPITULO V

DAS DIRETRIZES ESPECIFICAS

Secao I

Controle de Acesso Fisico e Logico

Art. 27. Diretrizes especificas e procedimentos proprios de controles de acesso logico e fisico deverdo ser fixados em norma complementar,
considerando as seguintes diretrizes gerais:

I - Os usuarios do DNIT sao responsaveis pelos atos praticados com suas identificagdes, tais como: nome de usudrio/senha, cracha, carimbo,
correio eletronico e certificado digital.

II - A identificacdo do usudrio, qualquer que seja o meio e a forma, deve ser pessoal e intransferivel, permitindo de maneira clara e inequivoca
o seu reconhecimento;

III - Todos os sistemas de informagdo do DNIT, automatizados ou ndo, devem ter um gestor, formalmente designado pela autoridade
competente, que deve definir os privilégios de acesso as informagdes;

IV - As praticas de seguranca deverdao contemplar procedimentos de acesso fisico a areas e instalagdes, gestdo de acessos e delimitagdo de
perimetros de seguranca;

V - A autorizag¢do, o acesso ¢ o uso das informagdes e dos recursos computacionais devem ser controlados e limitados ao necessario,
considerando as atribui¢des de cada usuario, e qualquer outra forma de uso ou acesso além do necessario depende de prévia autorizagdo do gestor da area
responsavel pela informagao;

VI - Sempre que houver mudanca nas atribui¢des de determinado usuario, os seus privilégios de acesso as informagdes e aos recursos
computacionais devem ser adequados imediatamente, devendo ser cancelados em caso de desligamento do DNIT ou bloqueados em caso de afastamento;

VII - O ingresso de visitantes deve ser controlado de tal forma a impedir o acesso destes as areas de armazenamento ou processamento de
informacgdes sensiveis, salvo acompanhados e com autorizagdo do CGTIL.

Paragrafo nico. Os atos que comprovadamente ndo forem praticados pelos titulares de suas credenciais serdo alvos de auditoria, objetivando
analise do incidente e o devido esclarecimento. O titular da credencial utilizada indevidamente por terceiros ndo devera ser responsabilizado, quando
comprovar que vinha cumprido regularmente com todas as diretrizes e normativos de seguranga, principalmente no periodo anterior e durante a ocorréncia.
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Secao 11

Correio Eletronico

Art. 28. Diretrizes especificas e procedimentos proprios ao servigo de correio eletronico (e-mail) deverdo ser fixadas em norma complementar,
considerando as seguintes diretrizes gerais:

I - O uso do correio eletronico do DNIT destina-se a fins corporativos e relacionados as atividades do usudrio no ambito da autarquia;

IT - O servigo de correio tem como finalidade o envio e o recebimento eletronico de mensagens e documentos relacionados com as fungdes
institucionais do DNIT;

[T - Sao usuérios do servico de correio eletronico corporativo os membros e servidores do DNIT, seus orgaos e unidades, os estagiarios € os
demais agentes publicos que oficialmente executem atividade vinculada a atuagdo institucional do DNIT, e que receberem o acesso ao respectivo servigo de
correio.

Secao 111

Utilizacdo da Internet e Intranet

Art. 29. Diretrizes especificas e procedimentos proprios de controles de uso e acesso a Internet e Intranet deverdo ser fixadas em norma
complementar, considerando as seguintes diretrizes gerais:

I - Todas as regras corporativas sobre uso de Internet e Intranet visam basicamente ao desenvolvimento de um comportamento eminentemente
ético e profissional. Embora a conexdo direta e permanente da rede corporativa da institui¢do com a internet ofereca um grande potencial de beneficios, a
protecdo dos ativos de informagao do DNIT devera sempre ser privilegiada.

IT - Perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser administrados e gerenciados por equipes compostas
exclusivamente por servidores publicos ocupantes de cargo efetivo. Quando ndo for possivel, a equipe pode ser mista, desde que sob a coordenacdo e
responsabilidade de um servidor do quadro permanente do 6rgao.

IIT - Os equipamentos, tecnologias e servigos fornecidos para o acesso a internet e Intranet sdo de propriedade da institui¢ao, que pode analisar
e, se necessario, bloquear qualquer arquivo, sitio, caixa postal de correio eletronico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em
disco local, na estagdo ou em 4areas privadas da rede, visando assegurar o cumprimento de sua Politica de Seguranca da Informacao.

IV - O acesso a Internet deve restringir-se a esfera profissional com contetido relacionado as atividades desempenhadas pelo 6rgao,
observando-se sempre a conduta compativel com a moralidade administrativa;

V - Cada usudrio ¢ responsavel pelas acdes e acessos realizados por meio da sua Conta de Acesso;

VI - Toda alteracdo de nivel de acesso somente sera realizada mediante solicitagdo formal, pela chefia imediata do usuario, contendo a devida
justificativa, que sera avaliada pela CGTI, podendo esta solicitacdo ser negada em caso de risco ou vulnerabilidade a seguranca e a integridade da rede do
DNIT;

VII - E vedado contorno ou tentativa de contorno as politicas de bloqueios automaticamente aplicadas pelas ferramentas sistémicas do DNIT;

VIII - O usuario podera solicitar liberacdo de determinada pagina, com a devida justificativa, mediante requerimento formal a CGTI, nos
termos do inciso VI;

IX - Somente serdo liberadas as paginas analisadas e autorizadas pela CGTI;

X - A ocorréncia de qualquer hipotese de ma utilizacdo da internet deverd ser comunicada, de imediato a CGTI, por meio do e-mail
abuse@dnit.gov.br ou outro meio estabelecido;

XI - Comprovada a utilizagdo irregular, o usuério envolvido terd o seu acesso a Internet bloqueado pela CGTI, sendo comunicado o fato a
chefia imediata, podendo haver repercussdo disciplinar com a aplicagdo das sanc¢des legalmente previstas, assegurados o contraditorio e a ampla defesa;

XII - Os navegadores de Internet e Intranet utilizados no ambito do DNIT deverao ser homologados pela CGTI;

XIII - Os problemas técnicos verificados pelos usudrios, ocorridos durante o acesso aos servicos de Internet e Intranet, devem ser
imediatamente comunicados a CGTI para que sejam solucionados.

Secao IV

Recursos Computacionais

Art. 30. Os usudrios devem ter acesso unicamente aqueles recursos computacionais que forem indispensaveis a realizagao de suas atividades no
DNIT.

Art. 31. Os usudrios sao responsaveis pelos recursos computacionais por eles utilizados, devendo preservar a sua integridade e continuidade.
Art. 32. E vedado aos usuarios do DNIT utilizar a identificagdo e/ou senha de outro usuario para acessar ou utilizar um recurso computacional.

Art. 33. E vedado aos usuérios fazer uso de exploragio de falhas de configuragdo, falhas de seguranga ou tentar obter conhecimento de senhas
especiais para alterar um Recurso Computacional.

Art. 34. Tendo em vista a preservagdo do ambiente computacional do DNIT, ¢ vedado aos usudrios o fornecimento de informagdes a terceiros
sobre caracteristicas, funcionalidades e configuragdes dos recursos de tecnologia da informagao disponiveis, ressalvada a possibilidade de disposicao de tais
informagdes pela CGTI, quando o desempenho de atividades institucionais assim exigir.

Subsecio I
Estacoes de Trabalho

Art. 35. E vedado ao usuério abrir as estagdes de trabalho ou modificar a configuragio do hardware.

Art. 36. O usuario deve informar imediatamente a CGTI, assim como a area responsavel pela gestdo do patrimonio, quando identificada
violagdo da integridade do equipamento por ele utilizado.

Art. 37. O usuario ndo deve cancelar o processo de verificagdo de virus quando este for iniciado automaticamente na sua estagao de trabalho.

Art. 38. Nao ¢ permitida a conexao de estagdes de trabalho particulares a rede cabeada do DNIT, portateis ou ndo, a rede do DNIT, exceto em
casos de comprovada necessidade, situagcdes nas quais devera ser assegurada a devida adog¢do de padrdes de seguranca compativeis com o disposto nessa
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norma, devendo a estacao de trabalho ser objeto de verificacdo de conformidade pela CGTI.
Art. 39. Arquivos salvos na unidade de disco local ndo terdo garantia de backup e recuperagao.

Art. 40. As credenciais de administrador do equipamento deverao ficar sob a guarda e responsabilidade da CGTI, restando ao usuario, ao qual
se destina o equipamento, utiliza-lo mediante credenciais de “usuario comum”. Ressalva-se o caso de usudrios da area técnica, devidamente autorizados pela
CGTI, que por forca de suas fungdes e conhecimento técnico, se reservam ao direito de efetuar suas proprias instalagdes, bem como, a guarda e o uso
oportuno das credenciais de administrador.

Art. 41. O compartilhamento de diretorios e arquivos em estagdes de trabalho somente deve ser realizado quando estritamente necessario para
execucdo das atividades do usuario mediante solicitagdo formal a CGTI, devidamente justificada.

Subsecao I1

Servidor de Arquivos

Art. 42. Nos servidores de arquivos locais devem ser gravados:

I - Documentos relacionados ao trabalho cotidiano e a produgdo juridica e administrativa local, que demande compartilhamento ou resguardo
institucional;

II - Pastas particulares de correio eletronico e das contas corporativas da unidade.
Art. 43. As permissoes de acesso deverao ser concedidas em nivel de grupos.

Art. 44. E proibida a gravacdo de material classificado como:

I - Jogos e apostas;

IT - Pornografia, pedofilia, sexo, nudez, ¢ de contetido adulto similar;

IIT - Maliciosos e/ou pirataria;

IV - Anonimadores e proxys de navegacao;

V - Atividades ilegais, terroristas e violéncia; e

VI - Transferéncia ou copia ndo autorizadas de material protegido por direito autoral.

Art. 45. Quando identificado pelas ferramentas de seguranga, o material classificado nas categorias listadas nos incisos do artigo anterior
sera automaticamente bloqueado e ndo podera ser objeto de pedido de liberagdo de acesso.

Art. 46. E obrigatdrio armazenar os arquivos inerentes ao servigo de cada setor em suas respectivas pastas de rede, para garantir o backup
desses arquivos.

Art. 47. Nao ¢ permitido criar ou remover arquivos e pastas fora da area alocada ao respectivo Setor ou Unidade. Caso esteja em desacordo, o
arquivo ou pasta serd excluido sem aviso prévio.

Art. 48. E vedada a gravagdo de dados e informagdes de natureza particular.

Art. 49. Identificada ocorréncia em desacordo com o disposto nos itens antecedentes, a CGTI podera, apds notificar o responsavel pelo ato
infracional e resguardar as evidéncias necessarias, excluir ou isolar arquivos, revogar acessos ou requisitar o equipamento, devendo representar acerca do fato
imediatamente a autoridade responsavel pela apuragdo da infracdo, nos termos do art. 116, XII, da Lei n® 8.112, de 11 de dezembro de 1990, que estabelece
que um dos deveres do servidor publico federal € o de representar contra ilegalidade, omissao ou abuso de poder.

Paragrafo unico. A representacdo de que trata este artigo deve ir acompanhada de todos os elementos probatorios obtidos pela CGTI .

Subseciao 111

Utilizacao de Software

Art. 50. No DNIT, s6 sera permitida a utilizacdo de softwares homologados pela CGTI, respeitando os direitos autorais e contratuais dos
fabricantes, e que sejam necessarios para a execugao das atividades dos usuarios.

Art. 51. O registro dos softwares homologados, do numero de licengas disponiveis e dos softwares instalados nas estagdes de trabalho deve ser
mantido atualizado pela CGTI.

Art. 52. O processo de homologacao de software deve avaliar, sobretudo, o impacto da utilizagao desta na segurancga da informagao do DNIT e
0 suporte para 0 mesmo.

Art. 53. E vedado ao usuério efetuar réplicas dos softwares adquiridos pelo DNIT.

Art. 54. A instalacdo de software de outras categorias, tais como freeware (software gratuito), de dominio publico (ndo protegido por
copyright) e/ou copias de demonstracdo que ndo sofram agdo de direitos autorais, deve ser previamente requerida a CGTL

Art. 55. A CGTI podera remover programa de computador instalado em estacdo de trabalho que ndo se enquadre nos critérios estabelecidos
nessa norma.

Subsecao IV

Manutencio e Configuracio

Art. 56. Toda solicitagdo de atendimento para instalagdo, suporte e configuragdo dos recursos computacionais deve ser efetuada mediante
abertura de chamado a CGTL

Art. 57. Nas dependéncias fisicas do DNIT somente ¢ permitida a execugao dos servicos de suporte técnico nos equipamentos de propriedade
da institui¢do ou cedidos formalmente, sendo proibida a assisténcia técnica em equipamentos particulares.

Art. 58. Todo equipamento que tiver a necessidade de ser deslocado para manutengdo ou configuracdo, devera estar devidamente identificado.

Art. 59. O usuario deve estar ciente da saida do equipamento das dependéncias fisicas do DNIT, caso seja necessaria a retirada para
manutencao.

Art. 60. A saida do equipamento das dependéncias fisicas do DNIT devera ser autorizada pela area responsavel pela gestao do patrimonio.

Subsecio V
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Criptografia

Art. 61. O uso de recursos criptograficos interfere na Disponibilidade, Integridade, Confidencialidade, Autenticidade - DICA, sendo, portanto,
responsabilidade do Gestor de SIC a implementacao dos procedimentos relativos ao seu uso, no ambito das informag¢des produzidas e custodiadas no DNIT,
em conformidade com as orientagdes contidas em norma especifica.

Art. 62. O usuario € responsavel pelo recurso criptografico que receber, devendo assinar Termo de Responsabilidade pelo seu uso.

Subsecio VI
Ativos de Rede

Art. 63. As portas dos switches somente devem estar ativas se utilizadas e inventariadas.
Art. 64. Os switches e access points devem possuir controle de acesso.
Art. 65. Todo roteador utilizado na rede do DNIT deve prover, no minimo, o uso de ACLs (Access lists) e o filtro de pacotes.

Art. 66. Todo ativo de rede deve estar em local seguro. Os switches departamentais devem estar instalados em racks devidamente fechados e
seguros.

Art. 67. Os ativos de rede somente devem ser liberados para uso ap6s a efetiva homologagao, realizada em ambiente apropriado, distinto do
ambiente de produgdo, e devidamente documentado.

Art. 68. As intervengdes no ambiente de rede somente serao permitidas mediante supervisao pelos técnicos autorizados pela CGTI.

Art. 69. A CGTlI reserva o direito de realizar investigagdes em qualquer dos equipamentos que integrem a sua rede local.

Subseciao VII
Rede Wireless

Art. 70. Diretrizes especificas e procedimentos proprios referentes a utilizacdo da Rede Wireless deverao ser fixados em norma complementar,
considerando as seguintes diretrizes gerais:

I - O acesso a Rede Wireless Corporativa somente poderd ocorrer por meio dos recursos providos pelo DNIT, sendo vedado o uso de pontos de
acesso particulares ou pertecentes as empresas prestadoras de servigo;

IT - O acesso a Rede Wireless Corporativa realizar-se-4 por credencial de acesso utilizando usuario e senha para autenticagdo, geridos pela
CGTI,

IIT - Ao utilizar rede de computadores externa por meio de dispositivos portateis de propriedade do DNIT, o usuario deve obedecer também as

normas ¢ as diretrizes daquelas redes. Em caso de divergéncia entre as normas das redes externas e a POSIC/DNIT, prevalece o definido nas normas do
DNIT.

Secao V

Aquisi¢iao, Desenvolvimento e Manutencio de Sistemas

Art. 71. Diretrizes especificas e procedimentos proprios da aquisicdo, desenvolvimento e manutencdo de Sistemas deverdo ser fixados em
norma complementar, considerando as seguintes diretrizes gerais:

I - A Estrutura de SIC deve estabelecer critérios e metodologia de seguranca para desenvolvimento de sistemas de informacdo, de forma a
abranger todas as fases do ciclo de desenvolvimento e atividades de manutengao;

IT - O processo de aquisi¢cdo de sistemas e aplicagdes corporativas deve atender requisitos de seguranga previstos em norma especifica.

Secao VI

Gestao de Ativos de Informacao

Art. 72. Os ativos de informacao devem:

I - Ser inventariados e protegidos;

IT - Ter identificados os seus proprietarios e custodiantes;

III - Ter mapeadas as suas ameagas, vulnerabilidades e interdependéncias;

IV - Ter a sua entrada e saida nas dependéncias do DNIT autorizadas e registradas por autoridade competente;

V - Ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de quebra de seguranca, por meio de mecanismos que
permitam a rastreabilidade do uso desses ativos;

VI - Ser regulamentados por norma especifica quanto a sua utilizagdo; e

VII - Ser utilizados estritamente dentro do seu proposito, sendo vedado seu uso para fins particulares ou de terceiros, entretenimento,
veiculagdo de opinides politico-partidarias, religiosas, discriminatorias e afins.

Art. 73. O usudrio deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho, respeitando as recomendagdes de sigilo,
conforme disposto em normas e legislacdo especifica de classificacdo de informagao.

Art. 74. O acesso dos usudrios aos ativos de informacao e sua utiliza¢ao, quando autorizados, deve ser condicionado ao aceite a termo de sigilo
e responsabilidade.

Art. 75. E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das informagdes criadas, manuseadas, armazenadas,
transportadas, descartadas ou custodiadas pelo DNIT.

Secao VII
Gestao de Riscos de Seguranca da Informacao e Comunicacoes
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Art. 76. Diretrizes e principios especificos, acerca dos procedimentos, definigdes preliminares, analise/avaliacdo dos riscos e formulagao
de Plano de Tratamento dos Riscos devem ser fixados em norma complementar, em observancia ao estabelecido pela Norma Complementar

N° 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013, em especial:

I - Convém que o processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes esteja alinhado ao planejamento estratégico e

também, com o processo maior de gestdo de riscos corporativos, se esse existir;

IT - Os riscos devem ser continuamente monitorados e tratados, de acordo com as vulnerabilidades associadas aos ativos de informacgao e aos

niveis de risco;

II - A GRSIC ¢ um processo continuo e deve ser aplicado na implementagdo e operagdo da Gestdo de Seguranca da Informagdo e

Comunicagdes, levando em considera¢io o planejamento, execucao, analise critica ¢ melhoria da SIC no DNIT;

IV - O Gestor de Seguranca da Informagdo e Comunicagdes, no ambito de suas atribui¢des, € responsaveis pela coordenacao da Gestao de

Riscos de Seguranca da Informacao e Comunicag¢des no DNIT.

Secao VIII

Tratamento de Incidentes

Art. 77. A CGTI devera manter Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), instituida pelo Comité da
Seguranca da Informagdo e Comunicagdes (COSIC), com a responsabilidade de receber, analisar e responder notificacdes e atividades relacionadas a

incidentes de seguranca em rede de computadores:

I - Devera ser elaborado documento de constituicdo da Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos, o qual

designara suas atribuigdes e seu escopo de atuacao;

IT - A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos serd composta, preferencialmente, por servidores publicos

ocupantes de cargo efetivo, com perfil técnico adequado com as atividades dessa equipe;

IIT - O Agente responsavel pela ETIR devera ser servidor publico ocupante de cargo efetivo de 6rgdo ou entidade da Administragao Publica

Federal, em atuacdo no DNIT, formalmente designado para chefiar e gerenciar a ETIR.

Art. 78. Os eventos e incidentes de SIC devem ser tratados de acordo com um Plano de Gerenciamento de Incidentes especifico, comunicados

e registrados.

Art. 79. No tratamento de incidentes cibernéticos, a ETIR, responsavel pelo tratamento e resposta ao incidente, devera considerar, no minimo,

as seguintes diretrizes:

I - Todos os incidentes notificados ou detectados deverdo ser registrados, com a finalidade de assegurar registro histdrico das atividades

desenvolvidas;

I - O tratamento da informagdo deverd ser realizado de forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e

autenticidade da informagao, observada a legislacdo em vigor, naquilo que diz respeito ao estabelecimento de graus de sigilo;

III - Durante o gerenciamento de incidentes de seguranga em redes de computadores, havendo indicios de ilicitos criminais, o Gestor de
Seguranca da Informagdo ou membros do COSIC tem como dever, sem prejuizo de suas demais atribuicdes, providenciar o acionamento das autoridades
policiais competentes para a ado¢do dos procedimentos legais julgados necessarios, observar os procedimentos para preservacdo das evidéncias, exigindo

consulta as orientagdes sobre cadeia de custddia, e priorizar a continuidade dos servicos do DNIT;

IV - A atuagdo da Equipe sera regida por normativos, padroes e procedimentos técnicos exarados pelo Centro de Tratamento e Resposta de

Incidentes Cibernéticos do Governo, sem prejuizo das demais metodologias e padrdes conhecidos;

V - A ocorréncia de incidentes de seguranca em redes de computadores do DNIT podera ser comunicada ao Centro de Tratamento de
Incidentes Cibernéticos da Administragdo Publica Federal (CTIR.Gov), conforme procedimentos a serem definidos pelo proprio centro, com vistas a permitir

que sejam dadas solugdes integradas para a APF, bem como a geracao de estatisticas.

VI - As notificagdes enviadas pela Equipe ao Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo, bem como a troca de
informagdes entre as Equipes existentes, devem seguir os formatos e os procedimentos que serdo estabelecidos pelo Centro de Tratamento e Resposta de

Incidentes Cibernéticos do Governo.

Secao IX

Gestao de Continuidade

Art. 80. Objetivando a implantagdo do processo de Gestdo de Continuidade de Negocios, visando minimizar os impactos decorrentes de falhas,
desastres ou indisponibilidades significativas sobre as atividades do 6rgdo, além de recuperar perdas de ativos de informagdo a um nivel aceitdvel, por
intermédio de agdes de prevengao, resposta e recuperagao, o DNIT devera manter um Programa de Gestao da Continuidade de Negdcios, conforme a Norma

Complementar n® 06/IN01/DSIC/GSI/PR de 11 de novembro de 2009.

Art. 81. A resiliéncia contra possiveis interrup¢des de sua capacidade em atingir seus principais objetivos deve ser uma pratica proativa de

todos os titulares das unidades administrativas, de forma a proteger a reputacao e a imagem institucional do DNIT.

Art. 82. As medidas constantes do Plano de Gerenciamento de Incidentes deverdo assegurar a disponibilidade dos ativos de informagao e a
recuperacao de atividades criticas a normalidade, com o objetivo de minimizar o impacto sofrido diante do acontecimento situagdes inesperadas, desastres,

falhas de seguranca, entre outras, até que se retorne a normalidade.

Secao X

Avaliacdo de Conformidade

Art. 83. A Auditoria Interna do DNIT devera avaliar, periodicamente, por meio de verificagdes de conformidade das praticas de SIC, a
aderéncia desta POSIC e suas normas e procedimentos complementares, bem como com a legislagdo especifica de SIC, no ambito das responsabilidades de

cada unidade administrativa da Autarquia:

Art. 84. A Estrutura de GSIC do DNIT devera avaliar, periodicamente, por meio de verificacio de conformidade das praticas de SIC, a
aderéncia desta POSIC e suas normas e procedimentos complementares, bem como com a legislagdo especifica de SIC, no ambito das atividades e dos

servicos sob a responsabilidade da CGTI:
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I - A execugdo da verificagdo de conformidade sera realizada pela Estrutura de GSIC, podendo, com a prévia aprovacao do COSIC, ser
subcontratada no todo ou em parte;

II - E vedado ao prestador de servigos executar a verificagio da conformidade dos proprios servigos prestados;

IIT - A verificagdo da conformidade sera realizada de forma planejada, mediante calendario de ag¢des proposto pela Estrutura de GSIC e
aprovado pelo COSIC;

IV - O calendario de acdes de verificagao de conformidade sera elaborado com base na priorizagdo dos riscos identificados ou percebidos;

V - A verificagdo de conformidade poderd combinar ampla variedade de técnicas, tais como analise de documentos, andlise de registros (logs),
analise de cddigo-fonte, entrevistas e testes de invasao.

Art. 85. Os resultados de cada agdo de verificagdo de conformidade descritas nos Art. 82 e Art. 83 serdo documentados em relatério de
avaliagdo de conformidade, o qual sera encaminhado ao Gestor de SIC e, por ele ao Gestor da unidade administrativa verificada, para ciéncia e tomada das
acgoes cabiveis.

Art. 86. As ndo-conformidades relativas ao descumprimento de legislagdes, normas e procedimentos serdo consideradas riscos de SIC e devem
ser tratadas.

Secao XI

Plano de Investimento em Seguranc¢a da Informaciao e Comunicacio

Art. 87. Os investimentos em SIC serao realizados de forma planejada e consolidados em um plano de investimentos, que podera estar contido
no plano de investimentos geral da TI.

Art. 88. O plano de investimentos serd elaborado com base na priorizagdo dos riscos a serem tratados e serd obtido a partir da aplicagdo de
método que considere, no minimo, a probabilidade e o impacto do risco.

Art. 89. O plano de investimentos, assim como a correspondente proposta or¢amentaria, sera aprovado pelo COSIC, mediante recomendacdo
elaborada pela Estrutura de GSIC.

Art. 90. Caso haja limitagdo na execugdo orcamentaria ou forga de trabalho considerada insuficiente para cumprir o plano, cabera ao COSIC
realizar a correspondente revisao do plano de investimentos, considerando os riscos a serem tratados.

Secao XII

Propriedade Intelectual

Art. 91. As informagdes produzidas por usuarios no exercicio de suas fungdes, sdo patrimonio intelectual do DNIT e ndo cabe a seus criadores
qualquer forma de direito autoral.

Art. 92. E vedada a utilizagdo de informagdes produzidas por terceiros para uso exclusivo do DNIT em quaisquer outros projetos ou atividades
de uso diverso do estabelecido pela Autarquia, salvo autorizagdo especifica pelos titulares das unidades administrativas, nos processos ¢ documentos de sua
competéncia, ou pelo Diretor Geral, nos demais casos, observando a legislacao em vigor.

Art. 93. Nos casos de obtencdo de informacdes de terceiros, o gestor da area na qual a informagdo sera utilizada deve, se necessario,
providenciar junto ao cedente a documentacdo formal relativa a cessdo de direitos sobre informagdes de terceiros antes de seu uso.

Art. 94. Os acordos que concedam o acesso a terceiros podem incluir, quando necessario ¢ justificado, permissao para designacao de outras
partes autorizadas e condi¢des para os seus acessos desde que expressamente autorizadas pelo DNIT.

Secao XIII

Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 95. Os contratos, convénios, acordos e instrumentos congéneres que nao estejam em conformidade com o exposto nos Art. 23 e Art. 24
desta POSIC, devem fazé-lo no proximo aditivo a ser lavrado.

Art. 96. Um plano de contingéncia deve ser elaborado no caso de uma das partes desejar encerrar a relagdo antes do final do acordo.

CAPITULO VI

DA RESPONSABILIZACAO

Art. 97. A¢des que violem a POSIC ou a inobservancia de quaisquer de suas diretrizes, normas e procedimentos ou que quebrem os controles
de SIC serdo devidamente apuradas e aos responsaveis serdo aplicadas as sangdes penais, administrativas e civis em vigor, assegurados a ampla defesa e o
contraditorio.

Art. 98. Toda tentativa de alteragdo dos parametros de seguranga, por qualquer usuério, sem o devido credenciamento e a autorizagdo para tal,
sera considerada inadequada e os riscos relacionados serdo informados ao usudrio e ao respectivo gestor.

Art. 99. O uso de qualquer recurso em inobservancia das normas vigentes ou para pratica de atividades ilicitas podera acarretar acdes
administrativas e penalidades decorrentes de processos administrativo, civil e criminal, em que a instituicdo cooperard ativamente com as autoridades
competentes.

Art. 100. Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usudrio, evitando e prevenindo que uma pessoa se
faca passar por outra perante o DNIT e/ou terceiros. Portanto, o usudrio vinculado a tais dispositivos identificadores sera responsavel pelo seu uso correto
perante a instituicdo e a legislagdo (civel e criminal), sendo que o uso dos dispositivos e/ou senhas de identificacdo de outra pessoa viola as regras de
seguranca e podera resultar na aplicacdo de medidas administrativas, civeis e judiciais cabiveis.

CAPITULO VII

DA COMPOSICAO E COMPETENCIA
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Secao I

Do Gestor de Seguranca da Informacao

Art. 101. O gestor de segurancga da informagdo sera designado dentre os servidores publicos civis ocupantes de cargo efetivo e militares de
carreira do 6rgdo ou entidade, com formagao ou capacitagdo técnica compativel as suas atribuigdes.

Art. 102. Compete ao gestor de seguranca da informagao:
I - Coordenar o Comité de Seguranca da Informacao;

IT - Coordenar a elaboragdo da Politica de Segurancga da Informagao e das normas internas de seguranca da informa¢ao do DNIT, observadas as
normas afins exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

IIT - Assessorar a alta administragao na implementacdo da Politica de Seguranga da Informagao;
IV - Estimular acdes de capacitagdo e de profissionalizacdo de recursos humanos em temas relacionados a segurancga da informagao;

V - Promover a divulgagdo da politica e das normas internas de seguranga da informagao do DNIT a todos os servidores, usudrios e prestadores
de servicos que trabalham no 6rgao;

VI - Incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados a seguranga da informagao;

VII - Propor recursos necessarios as agoes de seguranca da informacao;

VIII - Acompanhar os trabalhos da Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos;

IX - Verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da informagao;

X - Acompanhar a aplicagdo de agdes corretivas e administrativas cabiveis nos casos de violacdo da seguranca da informagao; e

XI - Manter contato direto com o Departamento de Seguranca da Informag¢do do Gabinete de Seguranca Institucional da Presidéncia da
Republica em assuntos relativos a seguranca da informacao.

Secao 11

Do Comité de Seguranca da Informacao

Art. 103. O Comité de Seguranca da Informagao e Comunicagdes terd, no minimo, a seguinte composi¢ao:

I - o gestor de seguranca da informagdo, que o coordenars;

IT - um representante da DIREX;

III - um representante de cada unidade finalistica do DNIT; e

IV - 0 Coordenador-Geral de Tecnologia da Informacao.

Art. 104. O Comité de Seguranga da Informagao e Comunicagdes possui as seguintes atribuigoes:

I - Assessorar a implementacgdo das acdes de seguranga da informagao;

IT - Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranca da informacao;

III - Participar da elaboragao da Politica de Seguranca da Informacao e das normas internas de seguranca da informacao;
IV - Propor alteracdes a Politica de Seguranga da Informagao e as normas internas de seguranga da informacao;

V - Avaliar, revisar e analisar criticamente a POSIC e suas normas complementares, visando a sua aderéncia aos objetivos institucionais do
DNIT e as legislagdes vigentes;

VI - Dirimir eventuais dividas e deliberar sobre assuntos relativos a8 POSIC do DNIT;
VII - Deliberar sobre normas internas de seguranca da informacao.

Art. 105. O COSIC podera estabelecer a periodicidade de suas reunides, bem como a realizacdo de reunides extraordindrias, garantindo a
frequéncia minima anual.

Secao 111

Da Equipe de Prevenc¢ao, Tratamento e Resposta a Incidentes Cibernéticos

Art. 106. A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos tem como atribuicdes:
I - Facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranca;
IT - Promover a recuperagao de sistemas;

III - Agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca, divulgando praticas e recomendacdes de SIC e
avaliando condi¢des de seguranga de redes por meio de verificagdes de conformidade;

IV - Realizar ag¢des reativas que incluem recebimento de notificagdes de incidentes, orientagao de equipes no reparo a danos e analise de
sistemas comprometidos buscando causas, danos e responsaveis;

V - Analisar ataques e intrusdes na rede do DNIT;
VI - Executar as agdes necessarias para tratar quebras de seguranca;

VII - Obter informagdes quantitativas acerca dos incidentes ocorridos que descrevam sua natureza, causas, data de ocorréncia, frequéncia e
custos resultantes;

VIII - Cooperar com outras equipes de Tratamento e Resposta a Incidentes; e

IX - Participar em féruns, redes nacionais e internacionais relativas a SIC.

Secao IV

Dos Gestores dos Ativos de Informacio e dos Custodiantes
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Art. 107. Cabe ao Gestor do Ativo de Informacao:

I - Garantir a seguranga dos ativos de informacao sob sua responsabilidade;

IT - Definir e gerir os requisitos de seguranga para os ativos de informacgao sob sua responsabilidade, em conformidade com esta POSIC;
IIT - Conceder e revogar acessos aos ativos de informacao;

IV - Comunicar a ETIR a ocorréncia de incidentes de SIC; e

V - Designar custodiante do ativo de informagao, quando aplicavel.

Art. 108. Cabe ao custodiante do ativo de informacdo proteger e manter as informagdes, bem como controlar o acesso, conforme requisitos
definidos pelo gestor da informagdo e em conformidade com esta POSIC.

Secao V

Das competéncias e responsabilidades dos demais envolvidos

Art. 109. Cabe ao titular de cada unidade administrativa do DNIT:

I - Corresponsabilizar-se pelas acdes realizadas por aqueles que estdo sob sua responsabilidade;
IT - Conscientizar os usuarios sob sua supervisdo em relagdo aos conceitos e as praticas de SIC;
III - Incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a SIC;

IV - Tomar as medidas administrativas necessarias para que sejam aplicadas agdes corretivas nos casos de comprometimento da SIC por parte
dos usuarios sob sua supervisao;

V - Informar a CGGP a movimentacao de servidores de sua unidade;

VI - Informar a CGTI a movimentacao de funcionarios terceirizado de sua unidade;

VII - Realizar o tratamento ¢ a classificagao da informagao;

VIII - Autorizar, de acordo com a legislagdo vigente, a divulgacao das informagdes produzidas na sua unidade administrativa;
IX - Comunicar a ETIR os casos de quebra de seguranga; e

X - Manter lista atualizada dos ativos de informacgao sob sua responsabilidade com seus respectivos gestores.

Art. 110. Cabe aos terceiros e fornecedores, conforme previsto em contrato:

I - Tomar conhecimento desta POSIC;

II - Fornecer listas atualizadas da documenta¢do dos ativos, licencas, acordos ou direitos relacionados aos ativos de informacgdo objetos do
contrato; e

III - Fornecer toda a documentacao dos sistemas, produtos, servigos relacionados as suas atividades.
Art. 111. Cabe aos usuarios:

I - Conhecer e cumprir todos os principios, diretrizes e responsabilidades desta POSIC, bem como os demais normativos e resolugdes
relacionados a SIC;

IT - Obedecer aos requisitos de controle especificados pelos gestores e custodiantes da informagao; e

III - Comunicar os incidentes que afetam a seguranga dos ativos de informacdo e comunicagdes a ETIR.

CAPITULO VIII

DA ESTRUTURA NORMATIVA DE GESTAO DE SEGURANCA DA INFORMACAO

Art. 112. Os documentos que comporao a estrutura normativa de gestao de seguranca da informacao serdo divididos em trés categorias:

I - Politica (POSIC) — nivel estratégico: constituida do presente documento, define as regras de alto nivel que representam os principios basicos
que o DNIT decidiu incorporar a sua gestdo de acordo com a visdo estratégica da alta direcdo. Serve como base para que as normas e os procedimentos sejam
criados e detalhados;

IT - Normas complementares a POSIC — nivel tatico: portarias, instrugdes normativas ou resolugcdes que especificam, no plano tatico, as
escolhas tecnoldgicas e os controles que deverdo ser implementados para alcangar o cenério definido estrategicamente nas diretrizes da politica;

II - Procedimentos Complementares a POSIC e as suas Normas Complementares — nivel operacional: oficios-circulares, procedimentos
operacionais padrdo e manuais que instrumentalizam o disposto nas normas e na politica, permitindo sua direta aplicagdo nas atividades do DNIT.

Secao I

Atualizacao

Art. 113. A SIC, seja ela digital ou fisica, ¢ tema de permanente acompanhamento e aperfeicoamento, devendo ser constantemente revista e
atualizada, visando a melhoria continua da qualidade dos processos internos.

Art. 114. Os instrumentos normativos gerados a partir desta POSIC deverdo ser revisados sempre que se fizer necessario, em funcdo de
alteracdes na legislagdo pertinente ou de diretrizes politicas do Governo Federal, ou conforme os seguintes critérios:

I - Politica de Seguranga da Informacdo e Comunicagdes (POSIC):

a) Nivel de Aprovagao: Diretoria Geral,

b) Periodicidade de Revisao: A periodicidade para a revisdo da Politica de Seguranga da Informagao nao deve exceder 4 (quatro) anos.
IT - Normas complementares a POSIC:

a) Nivel de Aprovagao: Comité de Seguranca da Informagao e Comunicagdes (COSIC);
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b) Periodicidade de Revisao: ndo deve exceder 4 (quatro) anos.
I - Procedimentos complementares a POSIC e as suas Normas Complementares:
a) Nivel de Aprovagao: Coordenacao Geral de Tecnologia da Informagao — CGTI;

b) Periodicidade de Revisdo: ndao deve exceder 4 (quatro) anos.

Secao 11

Divulgacio e acesso a estrutura normativa

Art. 115. Os documentos integrantes da estrutura normativa de gestdo de seguranca da informagao deverdo ser divulgados a todos os agentes
publicos e prestadores de servigos do DNIT e também publicadas na Intranet corporativa, de maneira que seu conteido possa ser consultado a qualquer
momento.

CAPITULO IX

DAS DISPOSICOES FINAIS

Art. 116. Fica revogada a Portaria/DG n° 721, de 27 de Abril de 2016, publicada no Boletim Administrativo n® 077, de 28 de Abril de 2016.
Art. 117. Esta Portaria entra em vigor em 03 de maio de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

ANEXO

1. Dispositivos legais de carater federal, aplicaveis a Seguranga da Informagao:

I - Constituicao Federal, art. 5°, inciso X. Sigilo das informacdes relacionadas a intimidade ou a vida privada de alguém.

IT - Constitui¢do Federal, art. 5°, inciso XII. Sigilo dos dados telematicos e das comunicacdes privadas.

[T - Constituigcdo Federal, art. 5°, inciso XIV. Sigilo das informagdes relacionadas a intimidade ou a vida privada de alguém.

IV - Constituicao Federal, art. 5°, inciso XXXIII e art. 37, § 3°, inciso II. Disponibilidade das informagdes constantes nos érgaos publicos.

V - Constitui¢do Federal, art. 5°, inciso XXXIV. Disponibilidade das informagdes constantes nos 6rgaos publicos.

VI - Constituicdo Federal, art. 23, incisos III e IV. Protec¢ao da integridade, da autenticidade e da disponibilidade das informagdes pelo Estado.

VII - Constituicao Federal, art. 216, § 2°. Protecao da integridade, da autenticidade, da disponibilidade e do sigilo das informagdes constantes
nos orgaos e entidades integrantes da Administragao Publica.

VIII - Constituicao Federal, art. 37, caput. Quanto melhor a gestdo das informagdes, mais eficiente serd o 6rgdo ou entidade, dai a necessidade
de implantacdo de uma Politica de Seguranca da Informagao.

IX - Constituigdo Federal, art. 37, § 6° e Codigo Civil, art. 43. Responsabilidade objetiva do Estado por dano decorrente da ma gestao das
informagdes pelos orgdos e entidades da Administragdo Publica e pessoas de direito privado prestadoras de servigos publicos.

X - Constitui¢do Federal, art. 37, § 7°. Necessidade de regulamentacao do acesso a informagdes privilegiadas.

XI - Consolidagao das Leis do Trabalho - CLT, art. 482, alinea "g". Protecdo das informagdes sigilosas acessadas no exercicio de emprego
publico (empresas publicas e sociedades de economia mista).

XII - Codigo de Conduta da Alta Administragdo, art. 5°, § 4°. Sigilo das informagdes fiscais e tributdrias das autoridades publicas (sigilo
perante terceiros € ndo em face da Administragao Publica).

XIII - Coédigo de Conduta da Alta Administragdo, art.14, inciso II. Protecdo das informagdes privilegiadas produzidas ou acessadas no
exercicio de cargo ou fungdo publica.

XIV - Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), alinea "h" do inciso XV da Secdo II. Protegdo da integridade das
informacgodes publicas.

XV - Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), alinea "I" do inciso XV da Se¢do II. Protecio da disponibilidade das
informagdes publicas.

XVI - Decreto n® 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso X da Segdo I. Protegdo da disponibilidade das informagdes
publicas.

XVII - Decreto n® 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso VII da Secdo I. Protecdo da disponibilidade das informagdes
publicas e garantia da publicidade das informagdes de interesse da coletividade.

XVIII - Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso IX da Secdo I. Protecdo da integridade do patriménio publico, a
exemplo de equipamentos, materiais, areas e instalagdes.

XIX - Decreto n°® 1.171/1994 (Codigo de Etica do Servidor Publico), alinea "e" do inciso XIV da Secdo II. Disponibilidade das comunicagdes.
XX - Cédigo de Propriedade Industrial, art. 75. Sigilo das patentes de interesse da defesa nacional.

XXI - Cédigo de Defesa do Consumidor, arts. 43 e 44. Garantia da integridade e disponibilidade das informac¢des dos consumidores arquivadas
em bancos de dados.

XXII - Codigo Penal, art. 151. Protecdo do sigilo, integridade e disponibilidade das informagdes de carater pessoal veiculadas através dos
meios de comunicagao.

XXIII - Codigo Penal, art. 152. Protega@o do sigilo e da disponibilidade das informagdes dos estabelecimentos comerciais.

XXIV - Codigo Penal, art. 153. Protecao do sigilo das informagdes classificadas constantes nos sistemas ou bancos de dados da Administragdo
Publica.

https://sei.dnit.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8408398&infra_sistema=100000100&infra_unidade_atual=110001043&infra_hash=020c... 11/14



11/11/2021 18:55 SEI/DNIT - 7832269 - Portaria

https://sei.dnit.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8408398&infra_sistema=100000100&infra_unidade_atual=110001043&infra_hash=020c...

XXV - Coédigo Penal, art. 154. Protegao do sigilo das informacdes conhecidas em razao de func¢ao, ministério, oficio ou profissao.
XXVI - Cédigo Penal, art. 184, § 3°. Protecdo da autenticidade.

XXVII - Codigo Penal, art. 297. Protecao da integridade e autenticidade dos documentos publicos.

XXVIII - Codigo Penal, art. 298. Protecao da integridade e autenticidade dos documentos particulares.

XXIX - Cédigo Penal, art. 305. Protecao da disponibilidade e integridade das informagdes constantes nos 6rgaos e entidades publicos.
XXX - Coédigo Penal, art. 307. Protecao da autenticidade.

XXXI - Codigo Penal, art. 313-A. Protecdo da integridade e disponibilidade das informagdes constantes nos 6rgaos e entidades publicos.
XXXII - Codigo Penal, art. 313-B. Prote¢do da integridade e disponibilidade das informagdes constantes nos 6rgaos e entidades publicos.
XXXIII - Codigo Penal, art. 314. Proteg¢do da disponibilidade das informagdes constantes nos 6rgaos e entidades publicos.

XXXIV - Cédigo Penal, art. 325. Prote¢do das informacdes sigilosas acessadas no exercicio de cargo, fungdo ou emprego publico.
XXXV - Codigo Processo Penal, art. 20. Protecdo de informacgodes sigilosas.

XXXVI - Cédigo Processo Penal, art. 207. Proteg@o do sigilo profissional.

XXXVII - Codigo Processo Penal, art. 745. Protecdo de informagdes sigilosas relacionadas ao condenado.

XXXVIII - Codigo Tributario Nacional, art. 198. Protecao do sigilo fiscal.

XXXIX - Cédigo de Processo Civil, art. 388, inciso II, c/c art. 404, inciso IV. Protecdo da privacidade de seus clientes.

XL - Cédigo de Processo Civil, art. 448, inciso II ¢/c art. 457, §3°. Protecdo da privacidade de seus clientes.

XLI - Instrugdo Normativa n° 1/2019 - Dispde sobre o processo de contratacao de Solucdes de Tecnologia da Informagdo e Comunicagao - TIC
pelos 6rgdos e integrantes do Sistema de Administragdo dos Recursos de Informagao (SISP) do Poder Executivo Federal.

XLIT - Lein® 6.538/1978, art. 41. Prote¢do da privacidade de correspondéncia.
XLIII - Let n°® 7.170/1983, art. 13. Prote¢ao das informacdes sigilosas relacionadas a seguranga nacional.

XLIV - Lei n°® 7.232/1984, art. 2°, inciso VIII. Sigilo dos dados relacionados a intimidade, vida privada e honra, especialmente dos dados
armazenados através de recursos informaticos.

XLV - Lei n°® 7.492/1986, art. 18. Protecao das informagdes sigilosas no ambito das instituigdes financeiras ou integrantes do sistema de
distribuicao de titulos mobiliarios.

XLVI - Lei n°® 8.027/1990, artigo 5°, inciso 1. Protecdo das informacdes privilegiadas produzidas ou acessadas no exercicio de cargo ou fung¢ao
publica.

XLVII - Lei n°® 8.027/1990, artigo 5°, paragrafo tnico, inciso V. Protecao das informagdes sigilosas acessadas no exercicio de cargo, funcao ou
emprego publico.

XLVIII - Lei n° 8.112/1990, art. 116, inciso VIII. Sigilo das informag¢des produzidas ou conhecidas no exercicio de cargo ou fung¢do publica.
XLIX - Lei n® 8.112/1990, art. 132, inciso IX. Prote¢ao das informagdes sigilosas acessadas no exercicio de cargo ou funcao publica.
L - Lein® 8.137/1990, art. 3°, inciso 1. Protecao da disponibilidade de informagdes para manutengao da ordem tributaria.

LI - Lei n°® 8.429/1992, art.11, incisos III, IV e VII. Prote¢do das informagdes sigilosas acessadas no exercicio de cargo, fun¢do ou emprego
publico, bem como garantia de publicidade das informagdes de interesse coletivo ou geral que devem ser divulgadas por ato oficial.

LII - Lei n° 8.429/1992, art. 13. Disponibilidade de informagdes pessoais do agente publico para o Poder Publico e veracidade dos dados.
LIII - Lei n® 8.443/1992, art. 86, inciso IV. Prote¢do das informagdes sigilosas acessadas no exercicio de cargo, fungao ou emprego publico.

LIV - Lei Complementar n® 75/1993, art. 8° incisos II e VIII, §§ 1° e 2°. Protecao da disponibilidade e sigilo das informagdes constantes nos
registros publicos.

LV - Lei n°® 8.625/1993, art. 26, inciso I, alinea "b" e inciso II. Prote¢do da disponibilidade e sigilo das informagdes constantes nos registros
publicos.

LVI - Lei n° 8.906/1994, art. 7°, inciso XIX. Prote¢do da privacidade do cliente do advogado.

LVII - Lei n°® 9.100/1995, art. 67, incisos VII e VIII. Prote¢ao da integridade e autenticidade dos sistemas informatizados e das informacdes
neles armazenadas.

LVIII - Lei n°® 9.279/1996, art. 195, inciso XI. Protecdo da privacidade das pessoas juridicas, relacionado ao sigilo de suas informagoes.
LIX - Lein® 9.296/1996, art. 10. Sigilo dos dados e das comunicagdes privadas.

LX - Lei n®9.472/1997, art. 3°, inciso V. Sigilo das comunicagdes.

LXI - Lei n® 9.472/1997, art. 3°, inciso VI. Protecdo de informagdes pessoais de carater sigiloso.

LXII - Lei n® 9.472/1997, art. 3°, inciso IX. Protecdo de informagdes pessoais de carater sigiloso.

LXIII - Lei n® 9.504/1997, art. 72. Protegao da integridade das informacdes de carater eleitoral e dos equipamentos.

LXIV - Lei n® 9.605/1998, art. 62. Disponibilidade e integridade de dados e informagdes.

LXV - Lein® 10.683/2003, art. 6°. Todos os aspectos da seguranga da informacao.

LXVI - Lei n° 10.703/2003, arts. 1°, 2° e 3°. Disponibilidade de dados cadastrais para fins de investigagdo criminal e sigilo nas demais
hipoteses.

LXVII - Lei n°® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).
LXVIII - Decreto 9.819/2019 art. 2°, inciso II, alinea *j”.

LXIX - Decreto n® 5.483/2005, arts. 3° e 11. Disponibilidade de informagdes pessoais do agente publico para o Poder Publico e dever de sigilo
por parte da Controladoria-Geral da Uniao.

LXX - Decreto n° 5.687/2006, arts.10 e 13 do Anexo. Disponibilidade das informagdes publicas ou administrativas e sigilo das informacdes
pessoais constantes nos registros publicos.

LXXI - Decreto n° 6.029/2007, inciso II do art. 1°. Disponibilidade das informag¢des constantes nos registros publicos.

LXXII - Decreto n° 6.029/2007, art. 10. Sigilo da identidade do denunciante e sigilo do processo para prote¢do da honra e da imagem do
investigado antes da prolacdo da decisdao pela Comissao de Etica.
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LXXIII - Decreto n°® 6.029/2007, art. 13. Sigilo do processo administrativo por infragdo ética antes da prolagdo da decisao e publicidade apos o
término e aplicacdo das penalidades.

LXXIV - Decreto n® 6.029/2007, art. 22. Disponibilidade, integridade e autenticidade das informagdes constantes no banco de dados mantido
pela Comissao de Etica Publica.

Art. 116. Legislacdo especifica de carater federal relacionada a Seguranca da Informagao:
I - Lein®7.232/1984 Dispde sobre a Politica Nacional de Informatica, e da outras providéncias.

IT - Lei n°® 8.248/1991 Dispde sobre a capacitacao e competitividade do setor de informatica e automacao, e da outras providéncias, observada
suas atualizacgodes.

III - Lei n° 9.296/1996 Regulamenta o inciso XII, parte final, do art. 5° da Constituicdo Federal que dispde sobre a violacao do sigilo de dados
¢ das comunicacgdes telefonicas.

IV - Lei n° 9.472/1997 Dispde sobre a organizacao dos servigos de telecomunicacdes, a criacdo ¢ funcionamento de um o6rgdo regulador e
outros aspectos institucionais.

V - Lein® 9.507/1997 Regula o direito de acesso a informagdes e disciplina o rito processual do habeas data.

VI - Lei n° 9.609/1998 Dispde sobre a protecdo de propriedade intelectual de programa de computador, sua comercializacdo no pais, e da
outras providéncias.

VII - Lei n° 9.883/1999 Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de Inteligéncia - ABIN, e d4 outras providéncias.
VIII - Lei n° 8.159/1991 Dispde sobre a Politica Nacional de Arquivos Publicos e Privados e da outras providéncias.

IX - Lei Complementar n® 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das operagdes de instituigdes financeiras e da outras
providéncias.

X - Medida Proviséria n® 2.200-2, de 24 de agosto de 2001. Institui a Infraestrutura de Chaves Publicas Brasileira - I[CP-Brasil, transforma o
Instituto Nacional de Tecnologia da Informagao em autarquia, e d4 outras providéncias.

XI - Lei n°® 10.973, de 02 de dezembro de 2004. Dispde sobre incentivos a inovagdo e a pesquisa cientifica e tecnologica no ambiente produtivo
e da outras providéncias.

XII - Lei n® 12.527, de 2011. Regula o acesso a informacgdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do
art. 216 da Constituicdo Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n°
8.159, de 8 de janeiro de 1991; e d4 outras providéncias.

XIIT - Lei n® 11.419, de 19 de dezembro de 2006. Dispde sobre a informatizagao do processo judicial; altera a Lei n® 5.869, de 11 de janeiro de
1973 - Cédigo de Processo Civil; e da outras providéncias.

XIV - Decreto n° 2.295, de 04 de agosto de 1997. Regulamenta o disposto no art. 24, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e
dispde sobre a dispensa de licitagdo nos casos que possam comprometer a seguranca nacional. Neste caso o processo devera ser sigiloso, excetuando-se a
publicidade das compras governamentais.

XV - Decreto n° 2.556, de 20 de abril de 1998. Regulamenta o registro previsto no art. 3° da Lei n°® 9.609, de 19 de fevereiro de 1998, que
dispde sobre a propriedade intelectual de programa de computador, sua comercializa¢do no pais, e da outras providéncias.

XVI - Decreto n° 3.294, de 15 de dezembro de 1999. Institui o Programa Sociedade da Informacao, com objetivo de viabilizar a nova geragao
da Internet e suas aplicagcdes em beneficio da sociedade brasileira.

XVII - Decreto n° 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de Seguran¢a da Informagao, dispde sobre a governanga da
seguranc¢a da informacao, e altera o Decreto n® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput , inciso IX, da Lei n° 8.666, de 21
de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que possam comprometer a seguranga nacional.

XVIII - Decreto n® 10.332, de 28 de abril de 2020. Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no d4mbito dos
orgdos e das entidades da administragdo publica federal direta, autdrquica e fundacional e da outras providéncias.

XIX - Decreto n°® 3.996, de 31 de outubro de 2001. Dispde sobre a prestacao de servigos de certificacdo digital no ambito da Administragdo
Publica Federal.

XX - Decreto n® 4.073, de 03 de janeiro de 2002. Regulamenta a Lei n°® 8.159, de 08 de janeiro de 1991, que dispde sobre a politica nacional de
arquivos publicos e privados, observadas as suas atualizacdes.

XXI - Decreto n® 4.376, de 13 de setembro de 2002. Dispde sobre a organizagao e o funcionamento do Sistema Brasileiro de Inteligéncia, e da
outras providéncias.

XXII - Decreto n°® 4.522, de 17 de dezembro de 2002. Dispde sobre o Sistema de Geragdo e Tramitagdo de Documentos Oficiais - SIDOF, e da
outras providéncias.

XXIII - Decreto n° 7.845, de 14 de novembro de 2012. Regulamenta procedimentos para credenciamento de seguranca e tratamento de
informacao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e Credenciamento, observadas as suas atualizacdes.

XXIV - Decreto n° 8,985, de 2017. Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissao ¢ das Funcdes de
Confianga do Instituto Nacional de Tecnologia da Informagao - ITI, remaneja cargos em comissdao e substitui cargos em comissdo do Grupo-Direcdo e
Assessoramento Superiores - DAS por Fungdes Comissionadas do Poder Executivo - FCPE.

XXV - Decreto n° 4.829, de 03 de setembro de 2003. Dispde sobre a criacdo do Comité Gestor da Internet no Brasil - CGlbr, sobre o modelo
de governanca da Internet no Brasil, e da outras providéncias.

XXVI - Decreto n° 5.450, de 31 de maio de 2005. Regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e servicos comuns, e da
outras providéncias.

XXVII - Decreto n® 9.283, de 2018. Regulamenta a Lei n° 10.973, de 2 de dezembro de 2004, a Lei n°® 13.243, de 11 de janeiro de 2016, o art.
24, § 3° e oart. 32, § 7°, da Lei n® 8.666, de 21 de junho de 1993, o art. 1° da Lei n® 8.010, de 29 de marco de 1990, e o art. 2°, caput, inciso I, alinea "g", da
Lei n°® 8.032, de 12 de abril de 1990, e altera o Decreto n® 6.759, de 5 de fevereiro de 2009, para estabelecer medidas de incentivo a inovagdo e a pesquisa
cientifica e tecnoldgica no ambiente produtivo, com vistas a capacitagdo tecnoldgica, ao alcance da autonomia tecnologica e ao desenvolvimento do sistema
produtivo nacional e regional.

XXVII - Decreto n° 9.668, de 2019. Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e das Funcdes de
Confianca do Gabinete de Seguranca Institucional da Presidéncia da Republica e altera o quantitativo de Gratificagdes de Exercicio de Cargo em Confianca
devida a Militares - RMP.

XXIX - Decreto n° 6.605, de 14 de outubro de 2008. Dispde sobre o Comité Gestor da Infraestrutura de Chaves Publicas Brasileira - CG ICP-
Brasil, sua Secretaria-Executiva ¢ sua Comissao Técnica Executiva - COTEC.

XXX - Decreto n® 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranga Cibernética.114
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XXXI - Instrugao Normativa GSI N° 1, de 27 de maio de 2020. Dispde sobre a Estrutura de Gestdo da Seguranca da Informagao nos 6rgaos e
nas entidades da administracdo publica federal, observadas as suas atualiza¢des e normas complementares.

XXXII - Resolugao n°® 338 do STF, de 11 de abril de 2007. Dispde sobre classificagdo, acesso, manuseio, reproducdo, transporte e guarda de
documentos e processos de natureza sigilosa no ambito do STF, alterada pela Resolugdao n° 579, de 25 de maio de 2016.

XXXIII - Portaria n® 93, de 26 de setembro de 2019. Aprova o Glossario de Seguranca da Informacao.
2. Normas técnicas relacionadas a seguran¢a da informacao:

I - ISO/IEC TR 13335-3:1998. Esta norma fornece técnicas para a gestdo de seguranga na area de tecnologia da informacao. Baseada na norma
ISO/IEC 13335-1 e TR ISO/IEC 13335-2. As orientacdes sdo projetadas para auxiliar o incremento da seguranca na TI.

I - ISO/IEC GUIDE 51:1999. Esta norma fornece aos elaboradores de normas recomendagdes para a inclusdo dos aspectos de seguranga
nestes documentos. E aplicavel a qualquer aspecto de seguranga relacionado a pessoas, propriedades, ao ambiente, ou a uma combinagdo de um ou mais
destes (por exemplo, somente pessoas; pessoas e propriedades; pessoas, propriedades e o ambiente).

II - ISO/IEC GUIDE 73:2002. Esta norma fornece definigdes genéricas de termos de gestdo de riscos para a elaboracdo de normas. Seu
propdsito € ser um documento genérico de alto nivel voltado para a preparagao ou revisdo de normas que incluam aspectos de gestdo de riscos.

IV - ABNT NBR ISO IEC 17799: 2005. Esta norma ¢ equivalente a ISO/IEC 17799:2005. Consiste em um guia pratico que estabelece
diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestao de seguranga da informa¢do em uma organizacdo. Os objetivos de controle
e os controles definidos nesta norma t€ém como finalidade atender aos requisitos identificados na andlise/avaliagdo de riscos.

V - ABNT NBR ISO/IEC 27001:2013. Esta norma ¢ usada para fins de certificacdo e substitui a norma Britanica BS 7799-2:2002. Aplicavel a
qualquer organizagao, independentemente do seu ramo de atuagdo, define requisitos para estabelecer, implementar, operar, monitorar, revisar, manter e
melhorar um Sistema de Gestdo de Seguranga da Informagao.

VI - ABNT NBR ISO/IEC 27002:2013. Esta Norma fornece diretrizes para praticas de gestdo de seguranga da informagdo e normas de
seguranca da informagdo para as organizagoes, incluindo a selecdo, a implementagdo e o gerenciamento de controles, levando em consideragdo os ambientes
de risco da seguranca da informacdo da organizagdo.

Documento assinado eletronicamente por Antdnio Leite dos Santos Filho, Diretor-Geral, em 29/03/2021, as 13:51, conforme horéario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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