MINISTERIO DA INFRAESTRUTURA
DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

PORTARIA N° 4966, DE 06 DE SETEMBRO DE 2021

O COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES, no uso das atribui¢des que

lhe foram conferidas pelo art. 4°, da Portaria n® 4202, de 09 de julho de 2020, publicada no Diario Oficial da Unido de
13/07/2020, e

CONSIDERANDO o constante dos autos dos processos n° 50600.022944/2021-80 e
50600.014095/2020-18,

Resolve:

Art. 1° DIVULGAR o Planejamento Estratégico de Tecnologia da Informagdo e Comunicagao-PETIC
(ANEXO I) e o desenvolvimento, resultados e inclusdo de novas agdes do Plano Diretor de Tecnologia da Informagado
e Comunicagao-PDTIC (ANEXO II) no ambito do Departamento Nacional de Infraestrutura de Transportes — DNIT.

Art. 2° Esta Portaria entra em vigor em 1° de outubro de 2021.

EUCLIDES BANDEIRA DE SOUZA NETO
Diretor Executivo - Substituto
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ANEXO II (SEI N° 9112711)
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1. Apresentacao

Este documento tem por objetivo apresentar o Planejamento Estratégico de

Tecnologia da Informacao e Comunicag¢ao (PETIC) para o periodo de 2020 a 2023.

O PETIC é o resultado de um processo dindmico para estruturar a estratégia, a tatica
e a operacionalidade das informag¢des organizacionais, da Tecnologia da Informacéo e
Comunicacao (TIC) e de seus recursos (hardware, software, sistemas de telecomunicacgoes,
gestdo de dados e informacgdes), dos sistemas de informagdes (estratégicos, gerenciais e
operacionais), dos dados, das pessoas envolvidas e da infraestrutura necessaria para o

atendimento de todas as decisbes, acdes e respectivos processos.

O PETIC propde-se, a partir da analise da situagéo atual, a gerar projetos e agdes
coerentes e coordenados, visando alcancar uma situagao desejavel, dentro do seu prazo de
vigéncia. Trataremos das questdes tecnoldgicas e das equipes técnicas que atuam na area

de tecnologia, bem como da governanca de TIC.

A elaboracdo deste plano levou em consideracdo o Planejamento Estratégico
Institucional (PEI) do DNIT assegurando o alinhamento da estratégia de TIC com esse

planejamento.

1.1. Justificativa

O DNIT aderiu a tendéncia mundial de automacao da administracdo e vem se
empenhando cada vez mais na informatizacdo de seus processos e rotinas. Atualmente, a
Autarquia ja conta com 100% de suas superintendéncias regionais e unidades locais
informatizadas. Com a modernizagao do parque informatizado e utilizacdo de sistemas
computacionais essas unidades conquistaram um aumento evidente na rapidez e qualidade
nas medigdes de obras e no controle dos contratos e demais atividades. A utilizagdo destes
sistemas computacionais s6 € possivel gracas a existéncia de uma grande e complexa
estrutura de rede de computadores, além de milhares de estacdes de trabalho e periféricos

distribuidos por todo o pais.

Dentro da perspectiva de uma administracéo publica moderna e eficiente, a tecnologia
da informacgao e comunicacéao € a ferramenta indispensavel para estabelecer uma gestao por

processos e projetos, segundo o estado da técnica nas organizagdes do tipo “classe mundial”.



1.2. Contribuicdo da TIC para a Missdo do DNIT

O uso da tecnologia da informagdo e comunicacdo permeia todos os ambientes de
trabalho de uma organizagdo moderna, a comecgar pelas facilidades de organizacao do
trabalho individual pelas ferramentas computacionais de microinformatica, passando pelos
servigcos padronizados de interatividade e comunicagao via rede, mas com enfoque especial

no uso de recursos informacionais especificos (sistemas e aplicagdes).

Nesse sentido, considerando que informacdo é um importante insumo e,
frequentemente, o principal produto de processos de negdécio do DNIT, surge com clareza a
percepcao da importancia do desenvolvimento de Sistema Integrado de Informacoes,
conforme preconiza o planejamento estratégico institucional do DNIT. O sistema de
informacao deve corresponder ao modelo de gestdo proposto ao DNIT, sendo, ao mesmo
tempo, fator de inducdo da mudanga comportamental e estruturador efetivo do processo de

tomada de decisao.
TIC como instrumento de construcao e perenidade do conhecimento

A construcdo do conhecimento técnico-cientifico em infraestrutura de transporte é
condicao indispensavel ao funcionamento do proprio DNIT. Em boa medida, o que diferencia
o DNIT de qualquer outra organizagéo é o seu conhecimento especializado, a sua expertise
nos temas relacionados a infraestrutura de transporte. A tecnologia da informagao e
comunicagao deve oferecer as "antenas" necessarias para que as decisdes do DNIT sejam
baseadas em informagdes objetivas e consistentes a respeito das questdes de interesse do
processo de gestao e desenvolvimento desta infraestrutura, referenciando-se nao apenas ao
"estado da arte" do conhecimento cientifico, mas, também, a dindmica dos diferentes atores

afetados pela acdo do DNIT.

Somente tendo por base um sélido conhecimento técnico-cientifico, o DNIT podera
estabelecer suas escolhas adequadamente e definir corretamente os padrées de qualidade a
serem buscados. A tecnologia da informagao e comunicag¢ao € um dos principais instrumentos

neste processo.
TIC para estruturacido e automacao dos processos de trabalho

Diversos processos de trabalho do DNIT s&o intensos em uso da informagao e devem
se beneficiar da tecnologia da informacao e comunicagao para se tornarem ageis, confiaveis
e robustos. Esse processo de automacédo, por si sO, consiste em uma oportunidade de
aperfeicoamento dos processos em si, ja que a automagéao decorre de analise aprofundada
dos processos de negdcio.
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Além disso, por mais agilidade que se possa conferir ao trabalho das diferentes areas
finalisticas, ou por mais automatizados que possam ser os procedimentos e as rotinas, todos
os movimentos do DNIT s&o, necessariamente, condicionados pela legalidade. O atendimento
ao rito legal pressupde, entre outros requisitos, o estrito cumprimento de prazos, a
estruturacdo e a preservacdo da documentacdo que da suporte a este rito, bem como a
identificacdo dos responsaveis em cada etapa dos diferentes processos em tramitagdo no
DNIT. Assim, a tecnologia da informagao e comunicacao, além de subsidiar os processos de
trabalho, deve ser capaz de prover as informagdes necessarias a verificagdo do cumprimento

das regras do negocio, que se fundamentam em normas legais.
TIC para apoio a decisao

A disponibilizagao de informagao gerencial qualificada permite apoiar com evidéncias

confiaveis as decisdes do gestor publico.
TIC como promotora da governanga corporativa e da transparéncia

A disponibilizagdo de informacédo gerencial qualificada permite ainda monitorar o
desempenho do DNIT a partir de indicadores consistentes, sendo indispensavel a governancga
corporativa. A robustez e confiabilidade dos processos de coleta, tratamento e
disponibilizacdo da informagao possibilitam processos de prestagcdo de contas precisos,

conferindo transparéncia a gestao corporativa.
TIC como ferramenta para cooperagao

A natureza do trabalho do DNIT pressupde uma forte capacidade de articulacéo e de
negociacao, na medida em que suas decisdes alcangam uma ampla gama de atores publicos
e privados em diferentes instancias de governo, sobre os quais o DNIT nio dispde de
mecanismos de comando e controle. Assim, ndo apenas a consisténcia das posicoes
assumidas nessas negociagdes, como a propria legitimidade do DNIT, enquanto interlocutor
neste processo de articulagao, sdo diretamente condicionadas pela qualidade técnica de sua
argumentagao. Cabe a tecnologia da informagao e comunicagao propiciar os mecanismos de
comunicagao necessarios a ligagao entre o processo de constru¢cao do conhecimento técnico-

cientifico e o processo de negociagao/articulagao.
1.3. Principios e Diretrizes da Tecnologia da Informag¢ao e Comunicacao - TIC

Os principios e diretrizes mais relevantes foram identificados, levando-se em
consideragcado aqueles que poderiam nortear a elaboragéo do PETIC e sua execucgao, além

das limitacoes da CGTI.



A definicao dos principios e diretrizes aponta para os critérios de priorizagao, para,
posterior, validacao pelo Comité de TIC, observa-se também os critérios de prazos, criticidade
e impacto na realizacdo ou n&o das necessidades levantadas, bem como os critérios para
aceitagao de risco.

Os principios e diretrizes descritos neste item representam os direcionamentos
institucionais formalizados que deverdo ser observados durante a elaboragdo e a
implementacao do PETIC 2020-2023.

Principios

Os principios sao os aspectos que determinam o ponto de partida, regularmente
delimitados por instrumentos legais, diretrizes de governo, recomendacdes e determinacdes
das instancias de controle, melhores praticas de mercado e pelo préprio contexto da estrutura
de TIC da organizacgédo. A elaboragao deste PETIC foi norteada pelos seguintes principios:

PRINCIPIOS Fonte
P1 Alinhamento dos objetivos institucionais de TIC as estratégias de negdcio COBIT 5 Acdrdao
1.221-TCU
P2 Melhoria continua da prestagdo de servigos e a transparéncia de informagdes EGTI 2013/2015
P3 Aperfeicoamento da governanga de TIC EGTI 2013/2015
P4 Adocéao de padrdes tecnoldgicos e solugdes de TIC EGTI 2013/2015

Contratagdes de bens e servigos de TIC deverao ser precedidas de

P5 . IN SLTI/MP N° 01
planejamento

P6 P.Ianeljamento dog |.nve§t|men’[.osf de hardyvare e software sggumdo politicas, IN SLTI/MP N° 01
diretrizes e especificagdes definidas em instrumentos legais

p7 Estlmulq ao de§en_volvm'1entc~), a pgdromzag?o, a integragdo, a normalizagao Decreto 1.048/1994
dos servigos e a disseminacao de informagdes

P8 Garantia da Seguranga da Informagéo EGTI 2013/2015

P9 Garantia da melhoria continua da infraestrutura de TIC EGTI 2013/2015
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Diretrizes
As diretrizes sao as linhas segundo as quais se traga um plano para alcang¢ar uma finalidade.

As diretrizes deste PETIC s&o as seguintes:

DIRETRIZES
D1 Assegurar a qualidade dos servigos prestados e das solugdes de TIC
D2 Promover a melhoria continua dos sistemas de informagao
D3 Assegurar a qualidade dos processos e servigos de tecnologia da informagéo e comunicagéo
D4 Garantir a segurancga da informagao
D5 Promover a integragao entre os sistemas de informagao com outros processos e sistemas de outros

6rgéos da Administragdo Publica Federal

D6 Incorporar modelo de governanga de TIC baseado nas melhores praticas

D7 Promover a melhoria continua da infraestrutura de TIC

D8 Estimular o funcionamento do Comité de Tecnologia da Informagao e Comunicagao

D9 Assegurar a melhoria continua do processo de contratagédo e execugéo de servigos e solugdes de TIC

D10 Assegurar que os objetivos estratégicos de TIC estejam alinhados aos objetivos estratégicos
institucionais

D11 Garantir que as propostas orgamentarias de TIC sejam elaboradas com base em planejamentos e
alinhadas com os objetivos de negdcio

D12 Garantir a disponibilidade e integridade da informacgéo

D13 Promover a capacitagao dos servidores de TIC

1.4. Metodologia

O PETIC procurou contemplar as visdes internas e externas com referéncia a
organizac¢ao DNIT. Ao se construir o cenario futuro do DNIT, obtém-se o direcionamento a ser
seguido. A énfase do Planejamento Estratégico esta em direcionar, identificar e desenvolver,
muito mais do que estabelecer objetivos concretos ou em predizer o futuro. Mais ainda, sdo
observadas premissas basicas que a Autarquia deve respeitar para que todo o processo tenha

coeréncia e sustentacao.

Considerou-se o necessario alinhamento com o Planejamento Estratégico Institucional
(PEI) e com a Estratégia de Governanga Digital (EGD). Também foram consideradas as

necessidades dos usuarios internos e externos, consolidadas em concepg¢ao estratégica, as



melhores praticas previstas, frameworks’ de governancga e operacéo de TIC, notadamente:
Control Objectives for Information and related Technology (COBIT v.5), Information
Technology Infrastructure Library (ITIL 2011), Balanced Score Card (BSC), Project
Management Body of Knowledge (PMBoOK), e-PING, e-MAG, e-GOV, Dados Abertos, EGD e

Melhoria de Processos do Software Brasileiro (MPS.BR).

A metodologia utilizada foi o PETIC com Balanced Scorecard? para TIC. Ela
proporciona a Autarquia um status de crescimento e melhoria, e que tem servido como padrao

para os Orgdos Publicos envolvendo as seguintes etapas:

Preparagao, Diagndstico, Execugédo e Finalizagao

* Nomeagdo por portaria de designagéo da equipe de elaboragdo do PETIC/PDTIC;
e Lista de principios e diretrizes;
Preparagﬁo e Plano de Trabalho para a elaboragdo do PETIC/PDTIC.

¢ Levantamento da infraestrutura de TIC no DNIT (pessoas, processos e tecnologia).

e Utilizagdo de Mapas Estratégicos com Balanced Scorecard (BSC) para TIC para definigdo da estratégia de TIC no DNIT, conforme Kaplan Q
Norton (2004) que prové as perspectivas necessarias para o gerenciamento e a medigdo do desempenho desta organizagdo. Serdo
trabalhadas as perspectivas de desempenho da area de TIC no que concerne a sua contribui¢do para a melhoria dos resultados, definindo
um conjunto de objetivos que lhes dard suporte, buscando o seu alinhamento aos objetivos de negdcio da organizagdo;

o Principios e diretrizes; missdo visdo e valores; realizacdo da analise ambiental e defini¢do dos objetivos estratégicos.

J
N
e Elaboragdo textual do documento;
e Disponibilizagdo do documento para consulta publica;
¢ Encaminhamento da minuta para aprovagdes nas instancias superiores;
Finalizagéo * Fase de Execugdo do PDTIC. .

Figura 1:Etapas do PETIC

As perspectivas do BSC para TIC se diferem em alguns aspectos com relagéo ao BSC

Corporativo, conforme pode ser visto no quadro abaixo:

Os principais objetivos do BSC para TIC estdo vinculados ao alinhamento do
planejamento estratégico com as agbes operacionais da Autarquia, ele € uma ferramenta

facilitadora, e centraliza todas as decisbes de negécios para TIC. Ja o Planejamento

! Um Framework (ou biblioteca) é um conjunto de conceitos usado para resolver um problema de um dominio especifico. Framework nio se
trata de um software executavel, mas sim de um modelo de dados para um dominio.

20 BSC ¢ uma metodologia de medi¢io e gestio de desempenho, tende a levar a uma criacio de indicadores de desempenho, atingindo todos os
niveis organizacionais, se tornando ferramenta de comunica¢io e promogio geral com a estratégia da corporacio.
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Estratégico ajusta-se a quais medidas a Autarquia devera tomar para enfrentar as ameacas
e oportunidades provenientes do seu ambiente, bem como potencializar suas forcas e reduzir

suas fraquezas.

Na execugao do Plano é utilizado o método PDCA (Plan-planejamento, Do-execugao,
SWOT

Opportunities-oportunidades e Threats-ameacgas),

Check-verificagdo e  Act-acdo) e uma  Andlise (Strengths-forgas,

Weaknessesfraquezas, instrumentos

usuais dos processos de planejamento governamental.

* Localizar
problemas
. * Estabelecer
. planosde
.acdo

+ Agdo corretiva
noinsucesso

+ Padronizar e
treinarno
sucesso

* Internas Internas

Analise SWOT

* Verificar
atingimento de
meta

+ Execucdodo
plano

+ Colocar plano
em pratica

* Externas

+ Acompanhar
indicadores

Figura 3: Ciclo PDCA Finiira 2 Analica QIN/NT

1.5. Identidade Organizacional

Em seguida, foi elaborado o Mapa Estratégico de Tecnologia de Informagédo e
Comunicacao-TIC, com seus indicadores e metas. Na viabilidade do Plano, foram observadas
as iniciativas relacionadas aos objetivos estratégicos, atratividade e posterior sele¢cao das
iniciativas.

MAPA ESTRATEGICO - CGTI / DAF /DNIT J

-4

~

MISSAO:
Prover solugdes em tecnologia da informagdo para o DNIT
que suportem e qualifiquem as acoes de implementagao da politica de infraestrutura de transportes do pais.

RESULTADOS

hYd

GROVIMENTO DE SOLUCOES TECNOLOGICAS

OE2: Promover a gestdo da
Integrado de Informacgdes, em i

OE1: Estruturar e implantar Sistema
suporte aos processos de negécio

informacdo e de processos
institucionais

OE3: Gerar e ampliar a
disponibilidade de informacgdes
estratégicas e de apoio a decisdo

]

.

GRQUITETURA TECNOLOGICA

PORTFOLIO DE APLICAGOES

SERVICOS E PROCESSOS DETI

FOCO DE ATUAGAO

a atualizagdo continua da
infraestrutura de Tl

manter e evoluir Aplicagdes

OE4:Promover a padronizagao ej E)ES: Desenvolver, implantar,

OEB6: Viabilizar e fomentar a
exceléncia na prestacdo de

servicos de Tl

)

b

GOVERNANCA

OE7: Estruturar e implantar modelo de

Governanga de TIC

PESSOAS E AMBIENTE

OES8: Desenvolver o Capital Humano
deTIC

Figura 4: Mapa Estratégico- CGTI/DAF/DNIT



2. Diagnostico Estratégico de TIC

2.1. Estratégia Corporativa de TIC

Com a estratégia corporativa de TIC fortemente estabelecida, o DNIT iniciou a
estruturacdo de uma plataforma de middleware®, que devera interoperar todos os 189
sistemas identificados até o presente momento. Com o desenvolvimento da Governanga de
TIC, torna-se possivel a TIC agregar valor aos processos de negdcio desta Autarquia. Desta
forma, temos desenvolvido nos ultimos anos um trabalho de construcdo dos mecanismos
necessarios a firmar bases sélidas na concepcao e instalacdo dos frameworks de governanca
corporativa de TIC e de operacao de TIC, respectivamente o COBIT 5.0 e o ITIL V3,
juntamente com a IN01/2019 - SLTI/MP, o e-PING, e-MAG, e-GOV, Dados Abertos e a

Estratégia de Governanca Digital.

2.2. Analise do PETI 2016-2019 e parte referente a estratégia do PDTI 2017-2019

O Plano Estratégico de Tl 2016-2019 foi revisado e consta no corpo do documento
que constituiu o PDTI 2017-2019. As concepgbes estratégicas, metas e métricas foram
revistas e alinhadas com as metas da organizacao contidas em seu Plano Estratégico

Institucional.

Apos a medicio de consolidagao, realizada em 11 de novembro de 2019, o indice de
conclusao do PDTI foi de 66,42%, estando abaixo da estimativa planejada de 95% para a

conclusao do PDTI.

O baixo indice de conclusao se deve principalmente a insuficiéncia do quadro de
pessoal e a falta de recurso. Das 138 acbes do PDTI, temos: 54 acdes concluidas, 19 acdes
em andamento, 36 ag¢des suspensas, 16 solicitadas e 13 canceladas, conforme evidéncia

extraida do painel de acompanhamento do PDTI.

3. Organograma da TIC do DNIT

3 Middleware ou mediador, no campo da computagio distribuida, ¢ um programa de computador que faz a mediacao entre software e demais
aplicacoes. E utilizado para mover ou transportar informacoes e dados entre programas de diferentes protocolos de comunicacao, plataformas e
dependéncias do sistema operacional.

PLANEJAMENTO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO 2020/2023 -
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3.1. Coordenagéao-Geral de Tecnologia da Informagéao do DNIT

De acordo com a Resolucdo N° 26, de 5 de maio de 2016, a qual instituiu a
Coordenacao-Geral de Tecnologia da Informacdo — CGTI, subordinada a Diretoria de

Administracao e Financas - DAF. A Figura 8 apresenta a estrutura da DAF:

DIRETORIA DE
ADMINISTRACAO E
FINANCAS

Setor de apoio

Administrativo

Coordenagdo-Geral Coordenagao-Geral Coordenagdo-Geral Coordenagao-Geral
de Orgamento e de Recursos de Gestdo de de Tecnologia da
Finangas Logisticos Pessoas Informacgao

Figura 5: Organograma da Diretoria de Administragao e Finangas

Compete a CGTI promover a gestdo e o acompanhamento de servicos especializados
nas areas tematicas relativas as politicas de desenvolvimento institucional, modernizagao e
reforma administrativa, de documentacao e da tecnologia da informagéo, em consonancia
com as orientagdes e diretrizes emanadas pela Diretoria Colegiada do DNIT. Além disso,
implementa as acdes necessarias ao seu aprimoramento e adequacgao a politicas, planos e
programas, tais como este PETIC e o PDTIC. A CGTI por sua vez possui a estrutura

apresentada na Figura 6:

Coordenagdo-Geral
de Tecnologia
da Informagao

Setor de apoio
Administrativo

Coordenacgdo de Ndcleo de Se¢do de
Infraestrutura de Planejamento e Seguranga da
TIC Governanga de Tl Informagao

Coordenagdo de
Sistemas

Divisao de
Telecomunicagdes

Figura 6: Organograma da Coordenagdo-Geral de Tecnologia da Informagao



3.2. Misséao, Visao e Valores

[ )

* Transparéncia

* Btica

* Celeridade

* Agregar valor ao negécio de * Ser reconhecida pelos * Modernidade
Infraestrutura de Transportes no usuirios externos e internos * Acessibilidade
ambito do DNIT. como referéncia de qualidade * Responsabilidade social e

e eficiéncia em seus servicos. ambiental

* Imparcialidade

* Probidade

* Sustentabilidade

J Valnres

Figura 7: Misséo, Viséo e Valores do DNIT

4. Alinhamento com a estratégia do DNIT

A construgao do Planejamento Estratégico de Tecnologia da Informac¢do e Comunicagao
(PETIC) esta alinhada aos objetivos estratégicos do Mapa Estratégico do DNIT, validado
oficialmente no dia 17 de julho de 2019, pelo Conselho Administrativo do DNIT. O novo Mapa
traz uma visao renovada do 6rgao, alinhada ao Ministério da Infraestrutura. Dos objetivos
estratégicos apresentados no mapa, 03 contribuem para a realizagdo de iniciativas

estratégicas do PETIC, que séo:

. Otimizar a gestédo das informagoes;

. Aperfeicoar a Governanga, a integridade e a gestao estratégica; O

Aprimorar o planejamento integrado.

Esses objetivos estratégicos acima descritos, contribuiram para o alinhamento com as

seguintes iniciativas e indicadores:
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. Objetivo Estratégico Institucional - Otimizar a gestdo das
informacgdes; o Iniciativa Estratégica: Fortalecer a governanca de
TIC.

o Indicador Estratégico: indice de maturidade do iGovTlI.

» Objetivo Estratégico Institucional - Aperfeicoar a Governanga, a integridade e a
gestdo estratégica; o Iniciativa Estratégica: Promover a modernizacdo dos
servigos de tecnologia da informacéo.

o Indicador Estratégico: Taxa de implementacao do PDTIC

o Iniciativa Estratégica: Garantir a disponibilidade dos servigcos essenciais de
TIC.

o Indicador Estratégico: indice de disponibilidade dos servigos essenciais
de TIC.

* Objetivo Estratégico Institucional - Aprimorar o planejamento integrado.
o Iniciativa Estratégica: Promover a interacdo da TIC com a sociedade.

o Indicador Estratégico: Taxa de atualizacdo dos dados do PDA.

5. Analise SWOT

A analise SWOT* ¢ uma técnica para a analise do ambiente interno e externo de uma
organizagao, servindo de base a sua gestao e planejamento estratégico. A técnica foi utilizada

como ferramenta para avaliacédo da situagao da TIC.

A elaboracao do PETIC do DNIT foi realizada em fases, € iniciou com a definicdo dos
principios e diretrizes fundamentais para a elaboragdo das estratégias, missao, viséo e
valores, analise do ambiente interno e externo com auxilio da técnica SWOT e por fim a
definicdo de metas e indicadores utilizando a metodologia do Balanced Scorecard para TIC
(BSC-TI).

A metodologia de elaboracao do plano, inicialmente, exigiu um posicionamento
estratégico do DNIT, expresso pelo seu Balanced Scorecard para TIC (BSC-T]I) institucional,
que proveu as perspectivas necessarias para o gerenciamento e a medicao do desempenho

desta autarquia como um todo.

4SWOT ¢é a sigla dos termos ingleses Strengths (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameagas) que consiste em
uma metodologia bastante popular no ambito empresarial.



5.1. O Ambiente Externo ao DNIT

Para analise do ambiente externo a CGTI, foi feita, primeiramente, uma
contextualizagdo do DNIT, considerando o seu ambiente externo, conforme resumido no

diagrama a seguir:

Orgdos
PUblicos

Organizacées Comunidades
da Sociedade Locais

Terceirizados
e Fornecedores
Colaboradores

Figura 8: Ambiente Externo ao DNIT

5.2. O Ambiente Externo a CGTI

Apos a observacdo sobre a importancia de se considerar o posicionamento do DNIT
diante de seu ambiente externo, foi observada a relevancia de se considerar o posicionamento
da CGTI dentro do DNIT, diante de seus clientes internos, conforme representado na Figura
10:

Comité Gestor
de Tecnologia

da Informagio

Conselho de Diretoria

Administracio Executiva

Auditoria Diretoria de
Administracdo

Interna N
e Financas

Diretoria de
Corregedoria Planejamento

e Pesquisa

Procuradoria Diretoria de
0C a 14

Federal
Especializada

Infra
Estrutura
Rodoviaria
Diretoria de Diretoria de

Infra- Infra-
Estrutura Estrutura

Aquavidria Ferrovidria

Figura 9: Ambiente Externo da CGTI
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5.3. Visao holistica do Ambiente Externo

Para uma visdo mais holistica de todos os ambientes externos, foi realizada a analise

complementar considerando todos os ambientes externos a CGTI, dentro e fora do DNIT,
conforme resumido na Figura 10:

Orgios
Publicos

Ministério da
Organizagdes raestrutura
da Sociedade

Orgaos
Fiscalizadores

Terceirizados

e
Colaboradores

Comunidades
Locais

Fornecedores

Figura 10: Ambiente Externo da CGTI - Visao holistica



5.4. Forgas, Fraquezas, Oportunidades e Ameacas

FORCAS: FRAQUEZAS:
c Decisdes estratégicas tomadas em »  Area de Planejamento desestruturada;
equipe; ° Falta implementar processo de comunicagéao
c Iniciativas de.busca de novas solugbes e Estrutura Organizacional inadequada;
[P © e etEIeh *  Falta consolidagdo do escritorio de projeto;
*  Gestéo financeira e de recursos humanos; | «  Geréncia de portfélio de projetos ineficaz;
*  Existéncia de metodologia de »  Falta de equipe de seguranga da informagao;
gerenciamento de prIOJPttos, o »  Falta de equipe especializada em todas as areas de TIC;
‘ Fer_ratm.entas de apoio a geréncia de *  Falta do uso da metodologia de gerenciamento de projetos;
. grojf O’t 50 de TIC el . " . Projetos fora do planejamento;
g . Aus'endagao S tem n.n'/e dnac-lona ’ . Falta posicionamento Estratégico da CGTI na organizagao;
E . Cp(t)'l? e Zmp;res§s en_'cellrlza af,d ; . Desmotivagao dos servidores de TIC;
£ . a.aAogo' € erv.lgos imp eme'ng O'_ . Deficiéncias de Infraestrutura fisica (cabeamento, rede
P EX|ster'10.|a de Indlcadore§ e Mfatrl‘cas, elétrica, seguranca fisica);
S ‘ _Patrocmlo da~alta admlnlstr'a_gao & O Falta de Padronizacéo Tecnoldgica;
o) |mplgm.entagao o2 beEs prilEzs 62 J Falta de Interoperabilidade dos Sistemas e Bases de
€ gestao; Dados;
< |- Gestdo comprometida com a integridade; N . . - . e
A . " © Quantidade de servidores insuficiente ao nivel critico;
° Existéncia de Politica de Seguranca da . Datacenter obsoleto:
Informagéo — POSIC; ’
5 . o Falta de sala segura;
Impl’e r_nent_agao il dle phosesses de J Servigos de desenvolvimento de software insuficientes para
negdcio alinhados ao COBIT/TIL. o atendimento da demanda do 6rgéo;
O Forte restricdo orgamentaria;
J Acumulo de gestdes e fiscalizagdo de contratos na
responsabilidade de poucos servidores;
© Equipamentos (Switches, Servidores, Storage, entre outros)
obsoletos;
O Falta conhecimento do negdcio e cumprimento dos prazos;
o Falta politica de atualizagéo de hardware;
O Perda constante de colaboradores com conhecimento do
negocio;
° Inexisténcia de plano para Continuidade de Negdcios;
OPORTUNIDADES: AMEACAS:
. Captacao de servidores possibilitara o © CGTI ser considerada area meio;
aumento no quadro de TIC; *  Solicitagio de servidores de Tl por érgdos externos;
*  Gestéo atual focada no planejamento e na | «  Caréncia de recursos orgamentarios para capacitagdo de
qualidade; pessoal de TIC;
* Disponibilidade de capacitagéo para *  Falta apoio para participagdo em eventos de capacitagao
desenvolvimento de competéncias; especifica de TIC;
* Iniciativas para melhorias na seguranca e »  Descontinuidade dos servigcos contratados de apoio &
g transparéncia da informacao; gestao de TIC;
51° Melhorig do apoio as areas de negocioda | «  Falta de comprometimento das demais areas do DNIT;
x autarquia; *  Falta de envolvimento das areas de negécio em relagéo aos
"g *  Expansé&o do modelo de gestao processos de seguranca da informagao;
= es.tljateg—lca as d—emals areas de negocio; . Mudangas constantes na legislag&o;
% *  Utilizagao de m&o de obra de TIC *  Dependéncia de servico terceirizado;
£ espleC|aI|zada ex.lstente no mercado,. A . Riscos de Seguranga da Informagao;
< | ° Estimular o funcionamento dos Comités: . Evas3o da Carreira de TIC:
ClesiEr d? TIC ® SR © Criagao de solucdes paralelas em areas clientes;
Informacéo; L ~ . .
. ~ o Solicitagdo de absorcéo de sistemas desestruturados;
c Comprometimento da alta gestao; . X .
. . = . o Falta de envolvimento da area de TIC nos projetos das
. Melhoria da satisfagdo dos usuarios em . o AT i
= . . areas de negdcio que implicardo no consumo de TIC;
relagéo aos servigos prestados pela CGTI;
*  Gestéo de indicadores de performance e »  Nao cumprimento da “Instrugéo de servigo de sistemas” - IS
atendimento; 21/2019/DNIT.
c Inclusdo de novas tecnologias;
c Relacionamento da TIC com outros 6rgaos
do governo.
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6. Objetivo Geral e Estratégicos do PETIC no DNIT

6.1. Objetivo Geral

Nortear as ac¢des desta Coordenacao-Geral de Tecnologia da Informagao para os
préximos anos e possibilitar crescimento organizado e planejado da TIC de forma a agregar

valor aos processos de negocio da Autarquia.

6.2. Objetivos Estratégicos

Identificador Objetivos Estratégicos Descrigao do Objetivo

OE1

OE2

OE3

OE4

OE5

OEG6

OE7

OE8

OE9

OE10

Estruturar e implantar sistema
integrado de informacdes, em
suporte aos processos de
negoécio

Promover a gestao da
informacéao e de processos
institucionais

Gerar e ampliar a
disponibilidade de informacoes
estratégicas e de apoio a
decisdo

Promover a padronizacéo e a
atualizagao continua da
infraestrutura de TIC

Desenvolver, implantar, manter
e evoluir aplicacdes

Viabilizar e fomentar a
exceléncia na prestagao de
servicos de TIC

Estruturar e implantar modelo

de governanga de TIC

Desenvolver o Capital Humano

Aprimorar gestao e fiscalizagéo
de contratagao

Realizar  contratacéo de
servigos e produtos prioritarios
daTIC

Promover a melhoria e desempenho da
organizacao, reducao de custos, de
duplicidade e de burocracia, e conflito
entre sistemas.

Gerir a informacao de forma integrada
com processos institucionais.

Prover mecanismos de disponibilizagao
de informagao.

Adequar e atualizar infraestrutura para
atendimento das necessidades.

Atender as demandas de
desenvolvimento integradas com a
estratégia do negécio.

Promover melhorias e adequagdes
necessarias para atender prontamente
as necessidades do DNIT.

Adotar boas praticas de Governanca e
Gestéao de TIC para garantir a correta
orquestrac&o dos processos e projetos

Adotar politicas, capacitagdo e medidas
necessarias para o desenvolvimento do
capital humano.

Promover o aprimoramento das praticas
de gestao e de fiscalizagdo de contratos
TIC.

Gerir os contratos , garantindo da
disponibilidade, capacidade e
continuidade da infraestrutura de TIC
necessaria para suportar os servigos



7. Resultados Esperados

Por definicao, os objetivos do Planejamento Estratégico de Tecnologia da Informacéao
e Comunicacao devem se alinhar com os objetivos estratégicos do Governo Federal. Dessa
forma, espera-se que as diretrizes e os projetos contidos neste documento conduzam as
acgdes planejadas e coerentes que contribuam para um servigo mais célere e eficiente. Para
a CGTI, almeja-se o aumento da produtividade por meio de capacitacao técnica e melhores
condicbes de trabalho no sentido amplo, se aproximando cada vez mais da area fim,
trazendo solugdes e inovagdes. Disponibilizar a informagéo para os niveis gerenciais dos
6rgaos de controle externo, Presidéncia da Republica e Ministério dos Transportes é também

um resultado esperado.
71 Plano de Acbdes e Metas

O Plano de Metas e Acdes define quais ag¢des serdo executadas durante a vigéncia
do Plano para o atendimento das metas definidas. O planejamento de execucgao detalha as
informacgdes sobre as agdes, evidenciando a categoria, 0s prazos e 0s recursos humanos,

materiais e orgcamentarios.

Ressalta-se que os valores apresentados constituem estimativas baseadas em
analise de mercado, contratos vigentes no DNIT e em outros 6rgdos da Administracéo
Publica Federal. Portanto, ndo possuem carater definitivo e podem variar durante a vigéncia
do Plano.

OE1 — Estruturar e implantar
Sistema |ntegrad0 de Promover a integragéo entre os sistemas de

informagdo com outros processos e sistemas de

Informagﬁes, em SUpOrte outros 6rgéos da Administragdo Publica
aos processos de negocio

Indicador Finalidade O que mede: Periodicidade Meta

) 2020 2021 2022 2023
Indice de
estruturagéo e

implantacao de Integracgéo entre

Sistemas sistemas de informagéo Percentual de

Integrados de com outros processos e integracéo de Anual

Informacgdes, em sistemas de outros sistemas o, 0, o, o,
suporte aoe P 50% | 100%  100% 100%

processos de
negocio

Tabela 1: OE1 — Estruturar e implantar Sistema Integrado de Informag6es, em suporte aos processos de
negdcio
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OE2 — Promover a gestao
da informagéo e de Gerir a gestdo da informagao e de processos

institucionais

processos institucionais

Indicador Finalidade O que mede: Periodicidade Meta

2020 2021 2022 2023

Suporte metodolégico Percentual de
e ferramental para o processos A |
escritorio de processos | automatizados nua
de negdcio do DNIT 85% | 90% 95% | 100%
Suporte metodolégico Percentual de
e ferramental para o planos e Anual 85% 90% 95% 100%
escritério de projetos ferramentas
indice d 5 Percentual de
ndice de gestao - . i t
. ~ Inventario de Ativos de equipamentos
da informag&o e | |ntormacaio inventariados e/ou Semestral 60% | 75% | 90% | 100%
de processos outros ativos
institucionais
Implantagdo de solugdo = Percentual de
para Gestédo implantagéo do
Eletrénica de processo Anual 80% 95% 100% 100%
Documentos

. Percentual de
Elaboragéo e esforgos

implantacédo da politica continuos o o o
para mestral 1 1009
de seguranca da Crotoggo toe Semestra 60% | 80% 00% | 100%

informagao corporativa

ativos
Implantagéo do Plano Percentual de
de Dados Abertos - implantacédo do Semestral 90% 100% 100% 100%
PDA Plano

Tabela 2: OE2 — Promover a gestdo da informagéo e de processos institucionais

OE3 — Gerar e ampliar a
d|Sp0n|b|||dade de Assegurar a geragdo e ampliacdo da

disponibilidade de informagdes estratégicas e de

informacodes estratégicas € | apoio a deciséo
de Apoio a Decisao

Indicador Finalidade Periodicidade Meta
O que mede:
’ 2020 2021 2022 2023
Indice de
disponibilidade de Percentual de
informagdes Estruturagéo de Bl dados, com valor Anual
g ta
estr.ate‘glcas. e de zz:s;agts/:% 30% @ 60% | 95% @ 100%
apoio a decisao armazenados

Tabela 3: OE3 — Gerar e ampliar a disponibilidade de informacgées estratégicas e de Apoio a Deciséo



OE4 — Promover a
padronizacao, ampliagcao e a

atualizacao continua da
infraestrutura de TIC

Finalidade

Indicador

indice de
renovagéao da
infraestrutura
de TIC

Implantagdo de Sala
Segura

Atualizagdo e ampliagéo
de Servidores

Atualizagéo e ampliagéo
de Sistema de Storage

Aquisicéo e contratacdo
de solugéo de
Gerenciamento de
Ambiente de TIC

Aquisicdo de Solugdes de
Seguranca de Redes

Implantagao de
contingéncia geografica
(replicacéo e resiliéncia)

O que mede:

Percentual de
instalacédo da sala

Percentual de
equipamentos
adquiridos

Percentual de
ampliacdo de

Sistema de

Storage

Percentual de aquisicéo
de solugéo de
Gerenciamento de
Ambiente de TIC

Percentual de solugdes
adquiridas

Percentual de
implantacdo de um site
backup

Assegurar a padronizagao, ampliacdo e
constante modernizagao dos equipamentos
de infraestrutura de TIC

Periodicidade

Anual

Semestral

Trimestral

Semestral

Semestral

Anual

2020

25%

90%

50%

60%

60%

50%

Meta
2021 2022
85% | 100%
100% 100%
100% | 100%
80% 90%
80% 90%
100% 100%

2023

100%

100%

100%

100%

100%

100%

Tabela 4: OE4 — Promover a padronizagcdo, ampliagédo e a atualizagdo continua da infraestrutura de TIC

OES5 — Desenvolver, implantar,
manter e evoluir Aplicacdes

Indicador

indice de
renovagao
das
aplicagbes de
TIC

Finalidade

Implantagdo do modelo de
maturidade e metodologia de
desenvolvimento de
sistemas de informacéo

e respectivos Normativos

Formalizagdo modelos de
mensuracao e de acordos de
nivel de servigo para
desenvolvimento de
sistemas

Arquitetura de
Referéncia de
Aplicacdes do DNIT

Projetos de
Aquisicdo/Renovagao de
Licencas de
Aplicacdes Corporativas

Projetos de
Desenvolvimento de
Aplicacdes Corporativas

Manutengao da continuidade
dos servicos e dos sistemas
legados

O que mede:

Percentual de sistemas
que utilizam
MDS

Percentual de sistemas
desenvolvidos

Percentual de
aplicativos em
funcionamento

Percentual de

Aquisicdo/Renovagao
de licengas

Percentual de

aplicagdes
desenvolvidas
Percentual de
sistemas legados em
funcionamento

Promover o desenvolvimento, implantagao,
manutencgao e evolugao das aplicagdes

Periodicidade

Anual

Anual

Anual

Anual

Anual

Anual

2020

10%

15%

5%

90%

15%

50%

Tabela 5: OE5 — Desenvolver, implantar, manter e evoluir Aplicagbes
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Meta
2021 2022
40% | 100%
40% 80%
15% 40%
100% 100%
35% 85%
90%  100%

2023

100%

100%

100%

100%

100%

100%
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OE®6 - Viabilizar e fomentar
a exceléncia na prestacao

Buscar viabilizar e fomentar a exceléncia na
prestacao de servigos de Tl

de servicos de TIC

Indicador Finalidade O que mede: Periodicidade Meta
2020 ‘ 2021 ‘ 2022 ‘ 2023
indice de Percentual de ‘ | |
atendimento na Aprimorar a Central de §ervigos Anual
prestacéo de Servigos implantados
servigos de TIC 70% 80% 90% 100%

Tabela 6: OE6 — Viabilizar e fomentar a exceléncia na prestagdo de servigos de TIC

Adotar boas praticas de Governanca e Gestao
de TIC para garantir a correta orquestracao
dos processos e projetos

OE7 — Estruturar e implantar

modelo de Governancga de
TIC

Indicador Finalidade O que mede: Periodicidade Meta
2020 2021 2022 2023
indice de Implantagao de
~ processos
estruturagdo e | governanca de TIC
implantacao com base nas Percentual de
de melhores praticas processos A |
Frameworks (ITIL/COBIT) mapeados/modelados nua
de do ITIL e do COBIT 50% | 75% | 90% | 100%
Governanga
de TIC

Tabela 7: OE7 — Estruturar e implantar modelo de Governanga de TIC

Aperfeicoar a gestdo do pessoal de TI,
destacando a importancia que elas tem para o
sucesso da autarquia, através de agdes de
capacitagao e gestdo do conhecimento

OES8 - Desenvolver o

Capital Humano de Tl

Indicador Finalidade O que mede: Periodicidade Meta
2020 ‘ 2021 ‘ 2022 ‘ 2023
indice de Acompanhar e Porcentagem de Anual ‘ ‘ ‘
. _ controlar o Plano execucdo do Plano
capacitagéo de Gestdo de de Gestdo de
continuada Pessoas Pessoas 35% | 70% @ 100% @ 100%

Tabela 8: OE8 - Desenvolver o Capital Humano de TIC




Promover o aprimoramento das praticas de gestao
e de fiscalizagdo de contratos TIC

OE9 - Aprimorar gestao e

fiscalizacao de contratagcao

Indicador Finalidade O que mede: Periodicidade Meta
2020 2021 2022 2023
indice de Implantar Porcentagem de Semestral
. Processos de Processos
apr'mora.mento fiscalizagdo de modelados e
de fiscalizagdo | contratos implantados 35% | 70% | 100% | 100%
Contratar empresa Porcentagem de Trimestral
especializada em execugao da
fiscalizagdo de contratagéo 90% 100% 100% 100%
contratos
Capacitar Numero de Trimestral
servidores de servidores
carreira em capacitados 60% 80% 100% @ 100%
fiscalizagéo de
contratos

Tabela 9: OE9 - Aprimorar gestao e fiscalizagdo de contratagdo

Assegurar a melhoria continua do processo de

OE10 — Assegurar a . ; : ;
. . . contratagdo e execugao de servigos e solugdes de
continuidade de servigos e | TiC

produtos prioritarios de TIC

Indicador Finalidade O que mede: Periodicidade Meta
2020 2021 2022 2023

indice de Renovar contratos Porcentagem de Semestral

tinuidad de servicos e Processos
con InUI. ade produtos de TIC modelados e
de servigos e implantados
produtos de 100% | 100% | 100% | 100%
TIC

Tabela 10: OE10 - Assegurar a continuidade de servigos e produtos prioritarios de TIC

8. Referéncias

8.1 Contexto Normativo

« EGD - Estratégia de Governancga Digital da Administragéo Federal (2016-2019)

% IN 2 — Instru¢do Normativa MP/SLTI N° 2/2008

< IN 1 — Instrucdo normativa N° 1, de 4 de Abril de 2019

% SGD/ME N° 1/2019
% Instrugdo Normativa GSI/PR 1/2008 c/c Norma Complementar 03/IN01/DSIC/GSIP
% Lei Orgcamentaria Anual — LOA

«» Manuais, Guias e Artefatos do SISP
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Os conceitos relacionados a termos técnicos,

TERMOS E ABREVIACOES

mencionados no decorrer deste documento, sdo apresentados na tabela abaixo:

TABELA 1. TERMOS E ABREVIACOES

convengdes e abreviagoes,

20
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Sigla Descricao

ABNT Associacao Brasileira de Normas Técnicas

BSC Balanced Score Card

COSIS Coordenacdo de Sistemas

COINF Coordenacgdo de Infraestrutura

DSINF Divisdo de Seguranga da Informagao

SEGGD Servico da Governanga e Gestao de Dados

CGTI Coordenacao Geral de Tecnologia da Informacao

CGU Controladoria Geral da Unido

COBIT Control Objectives for Information and Related Technology
DAF Diretoria de Administra¢ao e Financas

DAQ Diretoria de Infraestrutura Aquaviaria

DG Diretoria Geral

DIF Diretoria de Infraestrutura Ferroviaria

DIR Diretoria de Infraestrutura Rodoviéria

DNIT Departamento Nacional de Infraestrutura de Transporte
DIREX Diretoria Executiva

DITEL Divisdo de Telecomunicagoes

DPP Diretoria de Planejamento e Pesquisa

CGME Coordenacao-Geral de Modernizacao Estratégica

EGTI Estratégia Geral de Tecnologia da Informagao

IN Instru¢cao Normativa

ITIL Information Technology Infrastructure Library

ISO/IEC Norma internacional que define processo de desenvolvimento de software
PAC Plano Anual de Contratagoes

PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagao
PETIC Plano Estratégico de Tecnologia da Informagdo e Comunicagao
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informagao
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SGD/ME Secretaria do Governo Digital do Ministério da Economia
SR Superintendéncias Regionais

TCU Tribunal de Contas da Unido

PR Presidéncia da Republica

PTD Plano de Transformagao Digital

PDA Plano de Dados Abertos

LGPD Lei Geral de Protecao de Dados

GOV.BR Governo Digital

CGD Comité de Governanga Digital

E-DIGITAL | Estratégia Brasileira para Transformagao Digital
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1 METODOLOGIA APLICADA

A metodologia utilizada para desenvolvimento deste Plano Diretor foi norteada pelas praticas
vigentes, frameworks de governanga e operacao de TIC, sendo eles: Control Objectives for Information and
related Technology (COBIT v.5), Information Technology Infrastructure Library (ITIL), Balanced Score Card
(BSC), Project Management Body of Knowledge (PMBoK), Melhoria de Processos do Software Brasileiro
(MPS.BR) e Business Process Modeling Notation — BPMN.

O Modelo de Referéncia adotado é o Guia de PDTIC do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo -SISP que tem por finalidade disponibilizar informagdes para auxiliar a elaboragdo
e o acompanhamento de um Plano Diretor de Tecnologia de Informagdo e Comunicagcdo — PDTIC, com
conteido e qualidade minimos para aprimorar a gestdo da Tecnologia da Informag¢do nos orgdos da
Administragdo Publica Federal — APF, com a seguinte estrutura:

1. Fase de Preparagao:

* Nomeagao por portaria de designacao da equipe de elaboragdao do PDTIC;
» Lista de principios e diretrizes; e o Plano de Trabalho para a elaboragdo do PDTIC.

ii.  Fase de Diagnodstico:

* Avaliacao do PDTIC anterior;

* Analisar referencial estratégico da area de TIC;

* Analisar a organizacdo da TIC;

* Analise SWOT (No contexto do planejamento de TIC, a ideia central da andlise
SWOT ¢ avaliar os pontos fortes, os pontos fracos, as oportunidades e as ameagas da
TIC organizacional); e

* Inventario de Necessidades (Identificar as necessidades de TIC e de informacgado vinculadas aos
processos de negocio da organizacdo, verificando quais sdo necessarias para executar cada
processo de negocio, e se estdo sendo obtidas e devidamente armazenadas no ciclo do
processo).

iii.  Fase de Planejamento:

» FElaborar Planos de metas e acdes (Nele constam informacdes sobre os indicadores,
0s responsaveis, os prazos e recursos (humanos e or¢amentarios) a serem utilizados
pelas agdes);

* Plano de investimentos (Registro dos investimentos necessarios para a realiza¢ao das
acoes planejadas);

* Plano org¢amentério (Registro dos investimentos disponiveis na lei or¢amentaria
anual);

» Plano de gestdo de riscos (Registro dos riscos associados as metas e a¢des planejadas,
contemplando a analise desses riscos e o planejamento de respostas);

* Plano de gestao de pessoas em TIC.
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iv.  Fase de Finalizagdo:

* Elaboracao textual do documento;

* Disponibilizacdo do documento para consulta publica;

* Encaminhamento da minuta para aprovagdes nas instancias superiores;

* Aprovacdo pela Diretoria Colegiada em 3 de fevereiro de 2020;

* Publicacao dos instrumentos PETI e PDTIC no boletim administrativo do DNIT em
06/02/2020.

* Auvaliacao do desenvolvimento do PDTIC 2020 — 2021 em 18/05/2021.

* A fase da elaboracdo do PDTIC denominada ‘Preparacao’, onde foram realizadas
tarefas para a organizacao do projeto de elaboragdo do PDTIC, que resultou na
criacao do Plano de Trabalho do projeto.

Ap6s aprovagdo do Plano de Trabalho, iniciou-se a fase de ‘Diagnostico’. Nesta fase foi identificada
a situacao da TI, na época de sua aplicagdo, e foi realizado o levantamento de todas as necessidades ou
demandas que precisariam ser atendidas.

Para isso, a equipe de elaboracdo do PDTIC realizou uma consulta através do despacho NPGTI (SEI
4285825), que deu inicio ao OFICIO-CIRCULAR N° 3901/2019/SAA - DAF/DAF/DNIT SEDE (SEI
4294388), do processo SEI N°. 50600.014413/2019-07, no periodo de 21/10/2019 a 31/10/2019 e a partir
disto, foram levantados os itens necessarios, que foram relacionados as categorias de cada grupo tematico.

A partir do diagndstico, seguiu-se para a fase de ‘Planejamento’. Para cada necessidade foi estipulada
sua prioridade e acdes para o seu atendimento. Estas agdes podem envolver a contratacdo de servigos, a
aquisicdo de equipamentos, e inclusive a amplia¢ao de recursos humanos para o seu desenvolvimento.

Para atualizagdo do PDTIC foram realizadas reunides com todas as areas de negocio para coleta de
informacdes acerca das acdes realizadas por cada Grupo Tematico para alinhamento inicial do
desenvolvimento dos processos de governanga COBIT no PDTI DNIT.

Desde entdo o NPGTI promove o acompanhamento e monitoramento do PDTIC 2020/2021, por
meio dos processos SEI, reunides com as areas e monitoramento das agdes parametrizadas pela Diretoria de
Administragdo e Finangas.

Os trabalhos foram norteados pelos atuais principios e diretrizes disciplinados no Decreto n°
10.332/2020 de 28 de abril de 2020 e nas politicas e estratégias do Plano de Transformacgado Digital.

O Decreto 10.332/2020 estabelece no Art. 3° que para a consecucao de seus objetivos os 6rgaos e as
entidades elaborardo os seguintes instrumentos de planejamento:

1 - Plano de Transformagdo Digital, que contera, no minimo, as agoes de:

a) transformagdo digital de servicos;
b) unificagdo de canais digitais; e
¢) interoperabilidade de sistemas;

II - Plano Diretor de Tecnologia da Informacdao e Comunicagdo; e

111 - Plano de Dados Abertos, nos termos do disposto no Decreto n°8.777, de 11 de maio
de 2016.

Segundo o § 1° Os instrumentos de planejamento serdo elaborados pela unidade competente dos
orgaos e das entidades; e aprovados pelo respectivo Comité de Governanca da instituigao.

Assim, as acdes em execugdo na CGTI foram consolidadas e aferido o seu desempenho no tocante
ao desenvolvimento dos processos na gestao de governanca de TIC no DNIT.
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2 OBJETIVO

O Plano Diretor de Tecnologia da Informagdo e Comunicacao (PDTIC) visa promover a CGTI as
estratégias necessarias para proporcionar o alinhamento estratégico entre as areas de negocio e area de
tecnologia da informacao e comunicagao (TIC), objetivando suprir as demandas pela melhoria constante nos
servigos relacionados a TIC.

O PDTIC, conforme definido pelo Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP, ¢ um “instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagao que visa atender as necessidades tecnoldgicas e de informag¢ao de um 6rgdo ou
entidade para um determinado periodo.”. Trata-se de um documento sintese e de carater executivo que tem
por principal objetivo nortear a evolugao e o uso da tecnologia da informacao e comunicagdao no DNIT.

3 ABRANGENCIA

A abrangéncia do PDTIC contempla toda a estrutura institucional do DNIT no periodo de 2020 a
2021, e sua revisdo ¢ anual e submetida a aprovacao do Comité Gestor de TIC em atendimento ao disposto no
Decreto 10.332/2020, Art. 3°, § 1°.

4 PERIODO DE REVISAO

Sdo necessarias revisdes periddicas para manter o alinhamento estratégico e a promocdo de
adequagdes e ajustes em funcdo de novos regramentos alinhados com as necessidades das areas para o
andamento de sua execucdo, além de adequagdes pertinentes a possiveis mudangas na politica governamental
que afetem ao 6rgao.

5 JUSTIFICATIVA

A Portaria N° 778, de 4 de abril de 2019 que dispde sobre a implantacdo da Governancga de
Tecnologia da Informagao e Comunicagdo nos 6rgaos e entidades pertencentes ao Sistema de Administragao
dos Recursos de Tecnologia da Informagao do Poder Executivo Federal — SISP define a governanga de TIC
como sistema pelo qual o uso atual e futuro de TIC ¢ dirigido e controlado, mediante avaliagdo e
direcionamento, para atender as necessidades prioritarias e estratégicas da organizacdo e monitorar sua
efetividade por meio de planos, incluida a estratégia e as politicas de uso de TIC no dmbito da organizacao.

As acdes do Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) sao
desdobramentos das metas do Planejamento Estratégico de Tecnologia da Informacdo e Comunicagdo
(PETIC) aprovado por esta Autarquia, diferindo deste pelo maior nivel de detalhamento, ambos buscam
atender as necessidades do Departamento Nacional de Infraestrutura de Transporte — DNIT — 2020/2023 ¢ a
sustentacdo do acorddo 1.221/2014 do TCU. Nesse enfoque, o PDTIC compreende um conjunto de acdes
taticas e operacionais para o alcance dos objetivos e metas do PETIC. Em contrapartida, a estratégia de TIC
pode ser sintetizada no PETIC como um conjunto de objetivos a serem alcangados por iniciativas, agdes, metas
e indicadores.

PATRIA AMADA
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6 CONTEXTO DA UNIDADE DE TIC

E de competéncia da CGTI promover a gestdo e o acompanhamento de servigos especializados nas
areas tematicas relativas as politicas de desenvolvimento institucional, modernizacdo e reforma
administrativa, de documentag¢do e da tecnologia da informagdo, em consonancia com as orientagdes e
diretrizes emanadas pelo Comité de Governanga de TIC, instituido por meio da Portaria n°® 4202, de 09 de
julho de 2020, tendo por finalidade estabelecer politicas e diretrizes para integracdo dos sistemas que
compdem a plataforma operacional e promover o alinhamento da area de negocio com a area de tecnologia da
informacao e comunicagdo. Além disso, implementa as agdes necessarias ao seu aprimoramento ¢ adequacao
as politicas, planos e programas, tais como este PETI e PDTIC.

Para assegurar a conformidade legal da gestao de TIC, o DNIT aplica um vasto conjunto de diretrizes
estabelecidas pelo Governo Federal, 6rgaos de controle (TCU e CGU), Ministério da Economia - ME,
Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI/PR, Sistema de Administracdo de
Recursos de Tecnologia da Informagdo — SISP e a Coordenagao Geral de Modernizagdo Estratégica
CGME/DIREX.

O DNIT passou por um processo de reestruturacdo institucional em 2020 consolidado com a
publicagdo da RESOLUCAO N° 39, DE 17 DE NOVEMBRO DE 2020 que aprova o novo Regimento Interno
da Autarquia. Houve o fortalecimento institucional da CGTI com a seguinte reestruturacdo:

GRAFICO 1. ORGANOGRAMA CGTI
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6.1 PRINCIPIOS E DIRETRIZES

Os principios e diretrizes mais relevantes foram identificados, levando-se em consideracdo aqueles
que poderiam nortear a elaboragdo do PDTIC e sua execugdo, além das limitagdes da CGTI.

A defini¢do dos principios e diretrizes aponta para os critérios de priorizagdo, para posterior,
validagdo pelo Comité de TIC, observa-se também os critérios de prazos, criticidade e impacto na realizagdo
ou nao das necessidades levantadas, bem como os critérios para aceitacao de risco.

Os principios e diretrizes descritos neste item representam os direcionamentos institucionais
formalizados que deverdo ser observados durante a elaboragao e a implementagao do PDTIC 2020-2021.

6.1.1 Principios

Os principios sdo os aspectos que determinam o ponto de partida, regularmente delimitados por
instrumentos legais, diretrizes de governo, recomendagdes ¢ determinacdes das instancias de controle,
melhores praticas de mercado e pelo proprio contexto da estrutura de TIC da organizacdo. A elaboragio deste
PDTIC foi norteada pelos seguintes principios:

TABELA 2. PRINCIPIOS DO PDTIC
PRINCIPIOS REQUISITO

Alinhamento dos objetivos institucionais de TIC as
P1 _ _ COBIT 5 Acoérdao 1.221/2014 — TCU-Plenério
estratégias de negocio

Melhoria continua da prestagdo de servicos e a
P2 . . EGTI2020/2022 — Decreto n® 10.332/2020
transparéncia de informagdes

P3 | Aperfeigoamento da governanga de TIC EGTI 2020/2022 — Decreto n° 10.332/2020

P4 | Adocao de padrdes tecnologicos e solugdes de TIC EGTI 2020/2022 — Decreto n° 10.332/2020

ps Contratacdes de bens e servigos de TIC deverao ser IN SLTI/MP N° 01/2019 e IN N° 31/2021 da
precedidas de planejamento Secretaria de Governo Digital.

Planejamento dos investimentos de hardware e software
) ) o ) ) IN SLTI/MP N° 01/2019 e IN N° 31/2021 da
P6 | seguindo politicas, diretrizes e especificagdes definidas
) ) Secretaria de Governo Digital.
em instrumentos legais

Estimulo ao desenvolvimento, a padronizagdo, a

integragdo, a normalizacdo dos servigos ¢ a disseminacgao
P7 | de informagdes Decreto N° 7.579, de 11 de outubro de 2011.
Sistema de Administragdo dos Recursos de Tecnologia da

Informagédo — SISP

P8 | Garantia da Seguranca da Informagao EGTI2020/2022 — Decreto n° 10.332/2020

P9 Garantia da melhoria continua da infraestrutura de TIC EGTI 2020/2022 — Decreto n® 10.332/2020

PATRIA AMADA
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6.1.2 Diretrizes

As diretrizes sdo as linhas segundo as quais se traga um plano para alcangar uma finalidade.

TABELA 3. DIRETRIZES DO PDTIC

DIRETRIZES

D1 Assegurar a qualidade dos servigos prestados e das solugdes de TIC

D2 Promover a melhoria continua dos sistemas de informac¢ao

D3 Assegurar a qualidade dos processos ¢ servigos de tecnologia da informagao ¢ comunicagio

D4 Garantir a seguranga da informagao

D5 Promover a integracao entre os sistemas de informagao com outros processos e sistemas de outros 6rgaos da
Administragdo Publica Federal

D6 Incorporar modelo de governanca de TIC baseado nas melhores praticas

D7 Promover a melhoria continua da infraestrutura de TIC

D8 Estimular o funcionamento do Comité de Tecnologia da Informacao

D9 Assegurar a melhoria continua do processo de contratagdo e execugdo de servigos e solugdes de TIC

D10 | Assegurar que os objetivos estratégicos de TIC estejam alinhados aos objetivos estratégicos institucionais

D11 | Garantir que as propostas or¢amentarias de TIC sejam elaboradas com base em planejamentos e alinhadas
com o0s objetivos de negocio

D12 | Garantir a disponibilidade e integridade da informagao

D13 | Promover a capacita¢do dos servidores de TIC

6.2 FATORES MOTIVACIONAIS

Com o objetivo de aprimorar o processo de planejamento das a¢des relacionadas a area de TIC, o
PETIC/PDTIC busca:

1. Identificar as necessidades da area de TIC em todo o 6rgdo (Sede e SR’s);
ii.  Alinhar as necessidades e metas da TIC com as diretrizes e o planejamento estratégico
iii.  Focar em acdes nas quais os beneficios sao maiores ou onde ha maior necessidade;
iv.  Analisar e gerir melhor os recursos disponiveis;
v.  Aumentar a inteligéncia organizacional por meio de aprendizado:
vi.  Revisar e analisar o planejamento de forma continua;
Vil. Entrar em conformidade com a Instrugao Normativa n® 01/2019 da SLTI/MPOG e Instrugao
Normativa n° 31, de 23 de marco de 2021 da Secretaria de Governo Digital;
viil. Cumprir as metas estabelecidas na Coordenacdo Geral de Modernizagdo Estratégica
CGME/DIREX;

1X. Prover visibilidade para o 6rgdo sobre a importancia da area de TIC e o seu valor agregado;
X. Definir prioridades, orientar e direcionar a TIC em todo o 6rgao;

PATRIA AMADA 6
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7 RESULTADOS DO PDTIC 2020 - 2021

No desenvolvimento das atividades e agdes na CGTI que norteou a alimentagdo da ferramenta de
Governanga GOVTIPOINT 2021 foram delineadas as premissas que promoveram o alinhamento com os

processos COBIT, o estagio de seu desenvolvimento e a correlagdo com os programas.

As etapas de desenvolvimento das agdes foram classificadas segundo o seu STATUS sendo:

1l
iil.

1v.

Vi.

Prospectado: envolve a busca sistematica de oportunidades e o esfor¢co na busca de aceitagao
para iniciar novos projetos, alinhados com a identidade tecnoldgica da CGTI;

Em andamento: Projeto aceito na CGTI e Atividades e A¢des em desenvolvimento;
Repactuado: Ag¢odes e Atividades do Projeto reprogramadas em funcdo da ocorréncia de
impedimentos e necessidade de corre¢des ou mitigacao de riscos;

Concluido: Projeto concluido e normativos aprovados no Comité Gestor de TIC;
Implantado: Processo. de trabalho validado e indicadores definidos com monitoramento e
afericdo de desempenho;

Nao implantado: Projeto concluido dependentes de integracdo com outros projetos e

processos ou sem or¢amento para a sua implantagao;

Os programas foram identificados com a seguinte classificagdo:

11.

1il.

1v.

V1.
Vil.

Politicas: necessarios para implementar diretrizes, objetivos e estratégias de TIC;
Manuten¢do: necessarios para garantir a execugdo de servigos essenciais de seguranga,
telecomunicacgdes, infraestrutura, ativos hardware e software, etc.;

Modernizagdo: aprimoramento, atualizacdo e melhorias de versionamento de tecnologias
adquiridas;

Inovacdo: Aquisicao de solugdes e servigos para garantir o incremento e maior agilidade na
oferta de servicos de TIC

COBIT: Acgdes para promog¢ao de melhorias utilizando framework COBIT;

Processos internos: A¢des para melhoria da capacidade interna da CGTI

Recursos humanos: promover melhorias de capacidade, competéncias e estrutura de equipes
para promoc¢ao de maior eficiéncia na gestao de TIC, seguranga e governanca e demais acdes;

Os processos de negocio sao os frameworks utilizados por profissionais da tecnologia da informacao

para o gerenciamento de servigos de TIC. Juntos eles fornecem orientagdo o bastante para governanga e
gerenciamento de servicos, sejam eles prestados internamente ou obtidos de terceiros

Apds a medicao de consolidacdo, realizada em 03 de agosto de 2021, o indice de conclusdo para o
periodo em questdo foi de 58,97%.

Das 69 agoes da CGTI, temos: 16 a¢des concluidas, 40 acdes em andamento, 9 prospectadas, 3 nao
implantadas e 1 implantada.

As agdes estdo vinculadas a 18 processos de governanga, assim distribuidos:

PATRIA AMADA
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TABELA 4. PROCESSOS X ACOES EM DESENVOLVIMENTO

1 APOO1 Gerenciar a Estrutura de Gestao de TI 3
2 APQOO02 Gerenciar a Estratégia 4
3 APO04 Gerenciar a Inovagao 11
4 APOO0O7 Gerenciar Recursos Humanos 2
5 APOO0S8 Gerenciar Relacionamentos 1
6 APO09 Gerenciar Contratos de Prestagao 4
7 APO10 Gerenciar Fornecedores 3
8 APOI12 Gerenciar Riscos 2
9 APO13 Gerenciar Segurancga 11
10 BAIO1 Gerenciar Programas e Projetos 8
11 BAIO2 Gerenciar a Definicdo de Requisitos 7
Gerenciar a Identificagdo e Desenvolvimento de
12 BAIO3 6
Solucodes
13 BAIO4 Gerenciar a Disponibilidade e a Capacidade 5
14 BAIO6 Gerenciar Mudangas 3
15 BAIO9 Gerenciar Ativos 3
16 DSS04 Gerenciar a Continuidade 4
17 DSSO05 Gerenciar Servigos de Seguranca 1
Monitorar, Avaliar e Analisar o Desempenho e
18 MEAO1 3
Conformidade

As evidéncias, apresentadas a seguir foram extraidas do painel de acompanhamento do PDTIC
desenvolvido para exercer o monitoramento permanente do desenvolvimento das a¢cdes de TIC no DNIT.
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GRAFICO 2. ACOES DO PDTI
ACOES DO PDTIC Grupo Temético  Todos ~ M’T -
Agdes por Status Acdes por Status
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

8 PROGRESSO POR GRUPO TEMATICO

O PDTIC esta divido em 6 Grupos Tematicos definidos em fun¢do do agrupamento das fungdes
necessarias para o desenvolvimento de todas as atribuigdes, metas e atividades necessarias ao perfeito
funcionamento do parque tecnoldgico da Autarquia.

Os Grupos Tematicos sdo:

GT1 - Informagao e Sistemas

GT2 — Governanca de TIC

GT3 — Infraestrutura de TIC

GT4 — Governanga de Dados

GTS5 — Seguranga da Informacgao
o GT6 — Coordenacgao Geral

Apresentamos a seguir as acdes desenvolvidas por cada grupo tematico e seu desempenho relativos
aos processos de governanga de TIC.

© O O O O

8.1 GTI-INFORMACAO E SISTEMAS

A consolidacdo, realizada em 22 de julho 2021, apresentou o indice de conclusdo para o biénio foi
de 45,07%.

O grupo Informagdo e Sistemas possui 22 agdes sendo: 4 agdes concluidas, 8 acdes em
andamento, 6 prospectadas, 3 ndo implantadas e 1 implantada.

DNIT - ..:..; "ZaBRASIL 9


http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI

As 22 agdes estdo vinculadas a 9 processos de governanga, assim distribuidos:

TABELA 5. PROCESSOS DO GT1

1 APOO04 @ Gerenciar a Inovagao 1
2 APOO0O8 | Gerenciar Relacionamentos 1
3 APOO09 | Gerenciar Contratos de Prestagao 3
4 APO13 | Gerenciar Seguranga 1
5 BAIO1 | Gerenciar Programas e Projetos 3
6 BAIO2 | Gerenciar a Definigdo de Requisitos 7
7 BAIO3 | Gerenciar a Identificacdo e Desenvolvimento de Solugdes 5
8 BAIO4 | Gerenciar a Disponibilidade e a Capacidade 1
9 DSS04 | Gerenciar a Continuidade 1
GRAFICO 3. ACOES DO GRUPO TEMATICO 1—- INFORMACAO E SISTEMAS
ACOES DO PDTIC Grupo Tematico  q- Informacio e Sistemas ~ mr ”
Ac0es por Status Agoes por Status
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true
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TABELA 6. DESENVOLVIMENTOS DO GT1

Elaborar Guias de Padronizacdo (Arquitetura
Codigo, Identidade Visual)

Replanejamento para contratagdo de empresa
especializada no apoio ao planejamento e
fiscalizag¢do de contratos

Republicar normativos para os
corporativos como Instru¢do Normativa

sistemas

Formalizar acordos de niveis de servigo e de nivel
operacional para sistemas

Estudo de novo modelo de contratacao de fabrica
de software

Criar os Ambientes de Desenvolvimento,
Homologagao, Teste e Producao

Modelagem de regras e métricas de software

Estabelecer  sistematica de  qualificagdo,
classificagdo e priorizacdo das demandas de
software.

Medicao da baseline dos sistemas em pontos de

fungao

Projetar interoperabilidade de sistemas
Implementar ferramentas de deploy,
versionamento

Implementar ferramentas para Quality Assurance
e testes automatizados.

Descentralizar os planejamentos de contratagao
para as Sl's

Elaborar estudo de novos modelos de contratagao

Melhorar a fiscalizagdo de Contratos

Implantagdo de ambiente de compartilhamento e

trabalho  corporativo para a Sede e
Superintendéncia software de Teletrabalho
Implantagdo de ferramental TEAMs para

execucgdo de Teletrabalho

Internalizar sistemas legados hospedados no
SERPRO para consulta do DNIT

Implantagdo de moderniza¢do de ferramenta de
atendimento ao wusudrio (migragdo para o
Qualitor)

Implantar melhoria para o teletrabalho com
aplicacdo de ferramenta corporativa

Otimizar o processo de atendimento ao usuario de
TI

Implantagdo do processo - IN referente a
desenvolvimento e documentagdo de sistemas a
ser entregue a CGTI

*E o Processo Secundsrio que integra o Grupo Temtico 1.
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BAIO2
BAIO1

APO13
BAIO2

APO09

BAI02
(BAI06)*

BAIO2
BAIO2

BAIO2

BAIO4
BAIO2
BAIO3

BAIO1

APO09

APO09
APO0O4

BAIO3

BAIO3
BAIO3

BAIO1

DSS04

APOO8
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8.2 GT2- GOVERNANCA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO -

Apds a medicdo de consolidagdo, realizada em 22 de julho de 2021, o indice de conclusdo para o
biénio foi de 67,72%.

A Governanga de Tecnologia da Informagao e Comunicagdo possui 13 agdes sendo: 4 concluidas e
9 em andamento.

As 13 agdes estdo vinculadas a 7 processos de governanga, assim distribuidos:

TABELA 7. PROCESSOS DO GT2

1 APOO1 Gerenciar a Estrutura de Gestao de TI 1
2 APOO02 Gerenciar a Estratégia 3
3 APO04 Gerenciar Inovagao 1
4 APO09 Gerenciar Contratos de Prestagao 1
5 APOI12 Gerenciar Riscos 1
6 BAIO1 Gerenciar Programas e Projetos 4
7 MEAO1 Monitorar, Avaliar e Analisar o Desempenho e Conformidade 3

GRAFICO 4. ACOES DO GRUPO TEMATICO 2 —- GOVERNANCA DE TIC

ACOES DO PDTIC Grupo Temético 2. Governanca de Tl v WT

Agdes por Status Acdes por Status
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o
1 3 Em andamento Concluido
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

TABELA 8. DESENVOLVIMENTOS DO GT2
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Atualizar e implantar processos essenciais

22% GT2-N1 de governanga de TIC com base nas Modernizagao | Em andamento MEAO1
melhores praticas (ITIL/COBIT)
Reestruturacdo do Processo de . ,

100%  GT2-N2 . N . Modernizacao Concluido APO02
deliberacdes do Comité Gestor de TIC
Implantagdo do processo referente a » ,

100% GT2-N3 . . Politicas Concluido APO02
Politica de Comunicagao de Tl
Implantar melhorias e monitorar o

48% | GT2-N4 | desempenho do PDTI com a inclusdo de| Modernizagdo | Em andamento MEAO1
novas disciplinas
Reestruturar a Ferramenta de Governancga

64% GT2-N5 GovTlPoint para fortalecer o Modernizagdo @ Em andamento BAIO1
monitoramento do desempenho do PDTI

Remodelar o Processo de deliberagGes do

92% GT2-N6 o Manutengdo | Em andamento APOO02
Comité Gestor de TIC
Alinhar o PDTI ao Plano de Transformagao . BAIO1
25% GT2-N7 . Inovagao Em andamento
Digital de TI (APO04)*
Aprovacdo da Politica de Governanca e . ,
100% GT2-N8 Politicas Concluido APO12

Gestdo de Riscos de TI
Implantagdo do  procedimento de
100% GT2-N9 | fiscalizagao de contratos de Tl no Manual Manutengao Concluido APOO01
de Fiscalizagdo do DNIT
Gerir as ag¢ldes de comunicagdo de
83,33% | GT2-N11 |tecnologia da informagdo em consonancia Politicas Em andamento BAIO1
com a Politica de Comunicagdo de Tl
Implantar e Gerir os riscos de tecnologia da
35% GT2-N12  informagdo em consonancia com a Politica| Manutengdao | Em andamento BAIO1
de Riscos de TI
Reestruturar o processo de gestdo e L
50% | GT2-N13 | L Modernizagdao | Em andamento APOO09
fiscalizacdo de contratos de TIC
Monitorar e Avaliar resultados das agdes de
61% GT2-N14 TIC alinhados as diretrizes estratégicas Manuten¢cdo | Em andamento MEAO1
DNIT

*E o Processo Secundario que integra o Grupo Tematico 2

8.3 GT3-INFRAESTRUTURA DE TIC

Apo6s a medigdo de consolidagdo, realizada em 03 de agosto de 2021, o indice de conclusdo para o
biénio foi de 54,79%.

A Coordenacao de Infraestrutura possui 18 ag¢des sendo: 11 em andamento, 4 a¢des concluidas e 3
prospectadas.

No tocante a acdo GT3-N5 - Aquisi¢do de Servidores para melhoria da infraestrutura de TI na SEDE e
Superintendéncias foi disponibilizado na funcional 26.126.0032.218T.0001 recurso para contratagdo das seguintes
necessidades:
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Drive fita - rob6 de backup c/garantia -5 anos;

Novo storage c/garantia, SWITCH Core 32 portas 100gbe;
SWITCH Topo de Rack 48 portas 10gbe Base-T;
SWITCH Distribuigao 48 portas 10gbe SFP+;

SWITCH de acesso 48 portas fixas 10/100/1000 poe+;
SWITCH de acesso 24 portas fixas 10/100/1000 poe+.

||)
i)
iv)
v)
vi)

65

anos

A Aquisi¢do de suite de solucdo de seguranca — Antivirus, Antispam, IDS (Intrusion Detection
System) e o IPS (Intrusion Prevention System) esté inserida na agdo GT3-N7 - garantir a seguranc¢a dos dados
corporativos, com prevencao a desastres.

As 18 agdes do grupo tematico 3 estdo vinculadas a 10 processos de governanga, assim distribuidos:

TABELA 9. PROCESSOS DO GT3

~ APOO1  Gerenciar a Estrutura de Gestiode TT
2 APO04 Gerenciar a Inovagao 4
3 APO12 Gerenciar Riscos 1
4 APOI13 Gerenciar Seguranga 2
5 BAIO1 Gerenciar Programas e Projetos 1
6 BAIO3 Gerenciar a Identifica¢do e Desenvolvimento de Solugdes 1
7 BAIO4 Gerenciar a Disponibilidade e a Capacidade 4
8 BAIO6 Gerenciar Mudangas 3
9 BAIO9 Gerenciar Ativos 3
10 DSS04 Gerenciar a Continuidade 3
DNIT - ...: ZaBRASIL 14
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GRAFICO 5. ACOES DO GRUPO TEMATICO 3 - INFRAESTRUTURA DE TIC

ACOES DO PDTIC

Grupo Temético

3- Infraestrutura de Tl »

DNIT

18

Numero de Acoes

94,79%

18

AcSes com Processos relacionados

Acdes por Status

Em andamento Concluido Prospectado

Qtd. Acdes relacionadas por Processo

‘EOQ &

Acbes por Status

Prospectado
3(16,67%)

Concluido

41(22,22%)

5
&% o ‘:@h RS QOD RSN @‘Q %‘%\0

MODERNIZAGAO

\ Em andamento
11(61.11%)

Qtd. Acbes por programa

POLITICAS MANUTENCAQ

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

100%

50%

15%

15%

95%

27%

76,25%

GT3-N1

GT3-N2

GT3-N3

GT3-N4

GT3-N5

GT3-N6

GT3-N7

TABELA 10. DESENVOLVIMENTO DO GRUPO GT3

Implantag@o do processo relativo

ao armazenamento em nuvem Moderniza¢ao
(cloud computer - DATAPREV)
Elgborar projeto de redundancia Modernizagio
de infraestrutura
Proteger e melhorar o ambiente Modernizagio
técnico do datacenter e das SR’s
Melhorar a gestao do ambiente de L

. Modernizagao
processamento Corporativo
Aquisi¢do de Servidores para
melhoria da infraestrutura de TI Politicas
na SEDE e Superintendéncias
Proteger os ambientes criticos
(nuvem, replicagdo remota e Modernizagao
backups)
Garantir a seguranga dos dados
corporativos, com prevencio a Politicas
desastres

DNIT - ... ZaBRASIE

Concluido BAI09
Em BAIO3
andamento
Em DSS04
andamento
Em BAI09
andamento
Em DSS04
andamento
DSS04
Em (BAIO4, BAIO6,
andamento  APO13, APO12,
APO04)*
Em APO13
andamento
15
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90%

100%

84,67%

100%

100%

13,33%

0%

0%

60%

60%

0%

GT3-N8

GT3-N9

GT3-N10

GT3-N11

GT3-N12

GT3-N13

GT3-N14

GT3-N15

GT3-N16

GT3-N17

GT3-N18

Aquisicdo de Rack, fita de
Backup, rob6 de Backup para
implantar processo de backup
Renovagao do Licenciamento
Microsoft por 36 meses
Aprovagao de politica de backup
pelo Comité Gestor de TI
Manter o servico de telefonia fixa

e movel
Controle de telefones e faturas
telefonicas. Registrar a

distribuicdo de linhas telefonicas
moveis, de
dados a

convencionais,
comunicagdo de
servidores e setores do DNIT,
bem como controlar suas faturas

Contrato de prestagdo de servigos
técnicos de manutengao e suporte

técnico

Atualizagdo da Central
Telefonica e Software de
Gerenciamento

Aquisicdo de Aparelhos de
telefonia IP

Reestruturar o processo de gestao
de contratacio da Divisao de
Telecomunicacgoes

Reestruturar o processo de gestdo
de prestagio de servico da
Divisdo de Telecomunicagoes
Aquisi¢do de Computadores
Notebooks

Modernizagdo

Modernizagdo
Politicas

Manutengao

Modernizagao

Manutengao

Modernizagao

Modernizagdo

Modernizagao

Modernizagao

Modernizagao

Em
andamento

Concluido

Em
andamento

Concluido

Concluido

Em
andamento

Prospectado

Prospectado

Em
andamento

Em
andamento

Prospectado

*S3a0 os 5 processos secundarios que integram o Grupo Tematico 3.

8.4 GT4- GOVERNANCA DE DADOS

20
BAIO4

BAI09
BAIO1

BAIO4

APO04

BAIO4

APO04
APO04

BAIO6

BAIO6

APOO1

Apo6s a medicao de consolidacdo, realizada em 22 de julho de 2021, o indice de conclusdo para o
biénio foi de 75%.
A Coordenacao de Governanga e Gestao de Dados possui: 4 agdes em andamento e 1 agdo concluida.
As 5 acdes estdo vinculadas a 3 processos de governanca, assim distribuidos:

TABELA 11. PROCESSOS DE GOVERNANCA DE DADOS

1 APOO04 | Gerenciar a Inovagao 5
2 APO10 | Gerenciar Fornecedores 2
3 APOI13 | Gerenciar Seguranca 3

s 0l
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GRAFICO 6. ACOES DO GRUPO TEMATICO 4 — GOVERNANCA DE DADOS

ACOES DO PDTIC

Grupo Tematico 4- Governanca de Dados v

DNIT

Numero de Acoes

75,00%

% Concluido

Agdes por Status

2

Em andamento Concluido

Qtd. AgOes relacionadas por Processo

Acbes com Processos relacionados

5
4
3
. |
0 -

APO04 APO13 APO10

0

Acgdes por Status

Concluido
1(20%)

Em andamento
4 (80%)

Qtd. Agdes por programa
5

INOVAGAO

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

90% | GT4-N1

80% GT4-N2
100% | GT4-N3
87% GT4-N4

18% | GT4-N5

TABELA 12. DESENVOLVIMENTO DAS ACOES DO GT4

Implementar o inventario de dados

Aprimorar ferramentas de BI e analise de
dados

Implantar ferramenta para catalogo de
dados abertos (CKAN)

Criar documentagdo do
(metadados)

Implementar ferramenta de governanga de
dados e auditoria de dados

SIMDNIT

Inovagdo Em andamento APOL3
(APO04)*
Inovagdo Em andamento (AAI:) (()) 01 4(;*
Inovagao Concluido (ﬁlf 8014(;*
Inovagdo Em andamento (AA;) (;) 01 :)*
Inovagdo Em andamento (AA;) g 01 43) "

* Sd0 os 5 Processos Secundarios que integram o Grupo Tematico 4.

8.5 GT5—-SEGURANCA DA INFORMACAO

Apo6s a medicao de consolidacdo, realizada em 22 de julho de 2021, o indice de conclusdo para o

biénio foi de 76,5%.

Das 8 agdes da Divisdao de Seguranca da Informacao em andamento, temos: 2 agdes concluidas, 6

acdes em andamento.

As 8 agoes estdo vinculadas a 4 processos de governanga, assim distribuidos:

DNIT - ...-.:: ZaBRASIC
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oNIT
2Q
TABELA 13. PROCESSOS DE SEGURANCA DA INFORMACAO -
R T T
1 APOO1 | Gerenciar a Estrutura de Gestao de TI 1
2 APO10 | Gerenciar Fornecedores 1
3 APO13 | Gerenciar Seguranga 5
4 DSS05 | Gerenciar Servigos de Seguranca 1

GRAFICO 7. ACOES DO GRUPO TEMATICO 5 — SEGURANCA DA INFORMACAO

ACOES DO PDTIC Grupo Tematico 5. Seguranca da Informacio WT ;

Agdes por Status Agdes por Status

Concluido }
2(25%) 4

Numero de Ac¢oes

4

76,50% 2
% Concluido :
& Er:;g:ﬁt:amemo
¥ madmes | Cordiis
Qtd. Agdes relacionadas por Processo Qtd. Agbes por programa

Acbes com Processos relacionados

5
4
I I ] 1 | 1 ]
APO13 APOO1 APO10 DSS05 POLITICAS MANUTENCAO MODERNIZACAO

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

DNIT - ...-.:: ZaBRASIC 18


http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI

i

TABELA 14. DESENVOLVIMENTO DE ACOES DO GT5

100% GT5-N1 Reativar os trabalhos do COSIC Politicas Concluido APO13
Revisar e consolidar normativos referentes a
92% GT5-N2 | utilizagdo dos Recursos de TIC em apenas Politicas Em andamento | APOI13
uma norma
100% GT5-N3 Reativar os trabalhos da ETIR Politicas Concluido APO13
Implant lucdes de SIC di vei
60% GT5-N4  plamiar soucoes de ISPOTIVELS € ) fodernizagio  Em andamento = DSSO05
relevantes
Contratar solugdo base de seguranca .
70% GT5-N5S ., ; Politicas Em andamento APO10
(Antivirus, antispam, EDR, etc.)
Contrat lucdo base d treabilidad .
90% | GT5-N6 on. r.a 'ar solugao a.lse ¢ rastreabtiidade ¢ Politicas Em andamento APO13
audibilidade do ambiente de rede
50% GT5-N7 Definir novas Politicas e Diretrizes de SIC Politicas Em andamento APO13
Est iabilid: d lucd
50% | GT5-N8 des gf gr viabilidade de solugdes avancadas Manutengdo = Em andamento APOO1

8.6

Apo6s a medicao de consolidagdo, realizada em 22 de julho de 2021, o indice de conclusdo para o

biénio foi de 74,72%.

Das 3 agdes da CGTI em andamento, temos: 1 agdo concluida ¢ 2 agdes em andamento.

GT6 — COORDENACAO GERAL

As 3 ag0es estdo vinculadas a 2 processos de governanga, assim distribuidos:

APQOO02

TABELA 15. PROCESSOS DA COORDENACAO GERAL

Gerenciar a Estratégia

1

ApO07

Gerenciar Recursos Humanos

e TEBRASHE

19
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GRAFICO 8. ACOES DO GRUPO TEMATICO 6 - COORDENACAO GERAL

ACOES DO PDTIC Grupo Temético 6 Coordenacdio Geral 7 WT :

Agbes por Status Acbes por Status

3 2
Numero de A¢oes

Concluido
1(33.33%)

74,72%

o ”
% Concluido __Em andamento

2(66,67%)
]
3 Em andamento Concluido
. . Qtd. Agoes relacionadas por Processo Qtd. Agdes por programa
Acbes com Processos relacionados
2 2
I 1

1 1
0 . 0

APOOQ7 APOO02 MODERNIZACAO POLITICAS

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

TABELA 16. DESENVOLVIMENTO DAS ACOES DO GT6

Em

27,5% GT6-N1 Realizar capacitagdo da equipe Modernizagdo APOO07
andamento
Aumento da capacidade de mao de obra Em
96,67% GT6-N2  técnica especializada para composigdo de Modernizagdo APOO7
. andamento
equipe de TI

Reestruturacao Institucional da CGTI com a
criacio da Divisao de Seguranca da
Informagdo, Equipe de Tratamento de fs .
100% | GT6-N3 X ’ . Polit Concluid APO02
% Incidentes e Respostas (ETIR) e o Servigo de onticas ONEIHICo
Governanga de Dados por meio da publicagao
do novo Regimento Interno no DNIT
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8.7 ACOES DO PROGRAMA COBIT NAO EXIGIDAS PELO TCU
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TABELA 17. ACOES DO PROGRAMA COBIT NAO EXIGIDAS PELO TCU

Modelar e implantar o processo de gestao do COBIT

GT2-N20 APOO1 Gerenciar estrutura de gerenciamento de TI (MTPA36)
GT2-N22 Modelar e implantar o processo de gestao do COBIT

APOO03 Gerenciar a arquitetura corporativa (MTPA36)
GT2-N27 Modelar e implantar o processo de gestao do COBIT

APOOS8 Gerenciar as relagdes (MTPA36)
GT2-N23 Modelar e implantar o processo de gestao do COBIT

APOO04 Gerenciar a inovagao (MTPA36)
GT2-N35 Modelar e implantar o processo de gestao do COBIT

BAIO3 Gerenciar a identificacao e construg¢ao de solugdes (MTPA36)
GT2-N36 Modelar e implantar o processo de gestio do COBIT

BAIO4 Gerenciar disponibilidade e capacidade (MTPA36)
GT2-N40 Modelar e implantar o processo de gestao do COBIT

BAIO8 Gerenciar o conhecimento (MTPA36)
GT2.N32 Modelar e implantar o processo de gestio do COBIT

APO13 Gerenciar a seguranga (MTPA36)
GT2-N34 Modelar e implantar o processo de gestao do COBIT

BAIO2 Gerenciar a defini¢do dos requisitos (MTPA36)

9 INVENTARIO DE NECESSIDADES

Com a implantagao do processo de Comunicagdo de TIC em 2020 foi instituido o grupo de Pontos
Focais de Comunicagdo de TIC que vem sendo o canal onde sdo realizados os levantamentos de demandas
voltadas para Tecnologia da Informagao e Comunicagao.

Os pontos focais de comunicagdo foram indicados pelos Diretores, Coordenadores Gerais e
Superintendentes e a atual relagdo dos representantes consta na Portaria 2514/2021 de 04 de maio de 2021
(SEI 8088783).

As reunides com os pontos focais ocorrem com periodicidade trimestral onde sdo apresentadas as
deliberagoes do Comité Gestor de TIC, o desenvolvimento das atividades da CGTI e onde esta sendo
elaborado o levantamento de requisitos com a aplicacdo da metodologia SW2H, definida na Politica de
Comunicagao de TIC onde ¢ feita a identificacao das necessidades com o tema afeto a TIC.

O status de atendimento ¢ reportado a cada reunido conforme apresentado a seguir

w
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GRAFICO 9. DEMANDAS DOS PONTOS FOCAIS POR SETOR (JUNHO 2021)

DEMANDAS CGTI 2021

-

5
I
TOTAL DE DEMANDAS  m CONCLUIDO m EM ANDAMENTO m PLANEJAMENTO
m A INICIAR m DOD CHAMADO CHAMADO SEl
ESCLARECIMENTO OUTROS SEI OUTRO SETOR VERIFICAR COM A CGLOG

GRAFICO 10. STATUS DAS DEMANDAS DOS PONTOS FOCAIS (JUNHO 2021)

DEMANDAS POR AREA DE NEGOCIO CGTI 2021

[ — v — e - - =
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9.1 CAPACITACAO

Outro levantamento realizado junto aos Pontos Focais de Comunicacdo foi das demandas de
capacitacdo, particularmente para a tematica envolvendo tecnologia, gestdo e governanca de seguranca, dados
e tecnologia da informagao e comunicagdo. As demandas levantadas sdao voltadas também para a capacitagao
de servidores nos sistemas internos utilizados por esta Autarquia tais como Teams, DNITCloud, Qualitor.
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Além disso, compreende-se de igual importincia, promover a capacitagdo acerca dos normativos
atuais que tratem das contratagdes, gestdes e fiscalizagdes de contratos de TIC, que recebeu capitulo especifico
no Manual de Diretrizes para Gestao, Acompanhamento e Fiscalizacdo de Contratos no ambito do DNIT.

TABELA 18. CAPACITACAO NA AREA TEMATICA DE TIC

Governanga de TIC

Governanga de Dados

Manual DNIT - Gestao e Fiscalizagdo de Contratos de TIC

Cursos em ferramentas de atendimento e solugao de demandas de TI QUALITOR
Microsoft TEAMs

Introducdo a Lei Brasileira de Prote¢do de Dados Pessoais

Prote¢do de Dados Pessoais no Setor Publico

Business Intelligence para Gestores Publicos: Teoria e Pratica

Microsoft Power APPS

Gestao e Fiscaliza¢do de Contratos — IN 01

Curso ENAP voltados para TI - Turmas exclusivas p/ o DNIT

As capacitagdes foram mapeadas e serdo priorizadas para a oferta de cursos a distancia.

O levantamento realizado foi submetido a Coordenagdo Geral de Gestdo de Pessoas, responsavel
pela gestdo de capacitagdes para avaliagdo e inclusdo no Plano de Desenvolvimento de Pessoas — PDP do
DNIT.

As necessidades de capacitagdo identificadas demonstraram o interesse de 66 servidores, sendo 43
oriundos das Superintendéncias Regionais e 23 dentre as Diretorias da Sede do DNIT.

GRAFICO 11. NECESSIDADES DE CAPACITACAO - 2021

Necessidade Capacitagao em TIC - 2021

SUPERINTENDENCIAS DIRETORIAS
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9.2 NECESSIDADES LEVANTADAS

Na etapa de desenvolvimento do PDTIC em 2019 as areas de negdcio da CGTI apresentaram as
necessidades levantadas no &mbito de cada um dos grupos tematicos, apontadas como essenciais para garantir
a continuidade e disponibilidade dos servigos prestados para o DNIT.

Também foram levantadas as necessidades demandadas pelas demais areas de negocio da Autarquia
para aquisicao e/ou desenvolvimento de sistemas, o que ficou subordinado as seguintes condigdes:

1. disponibilidade orgamentaria para sua aquisicao,
ii.  aprovagdo pelo SISP da descentralizagdo, gestdo e fiscalizagdo de contratos para as
Superintendéncias Regionais, e
iii.  contratagdo pelo DNIT de uma fabrica de software para o desenvolvimento de solugdes de
TIC.

As necessidades levantadas que estavam atreladas a essas condicionantes nao tiveram sequéncia
porque ndo ocorreu a contratagdo da fabrica de software e aguarda a aprovac¢do da descentralizagdo de
or¢amento para areas afins do DNIT.

Sendo assim, o levantamento sera atualizado em dezembro de 2021 para programagdo no proéximo
PDTIC.

Foi adotado um padrao de priorizagdo das necessidades inventariadas para identificar as demandas
mais relevantes de modo a permitir tomada de decisdo para a situacao de distribui¢do de tarefas junto a equipe,
hoje restrita a 20 servidores (atuando na CGTI), e redistribuicdo de recursos nos casos de ocorréncia de
eventuais restricdes orgamentarias.

Os fatores de priorizagdo adotados foram denominados como:
1. 1-Alta;
ii. 2-Média
ii. 3 -Baixa;e
iv. 4 - A ser avaliada

Os custos a época apresentados tiveram como referéncia os valores aplicados para os contratos
vigentes na CGTI e estimativas para novas aquisi¢cdes com referéncia em precos orcados para aquisicao no
setor publico.

O atendimento das necessidades e aquisi¢des no periodo também foi impactado pelo advento da
pandemia que provocou o isolamento social, impediu deslocamentos e afetou também a cadeia logistica de
aquisicao e importagdo de produtos e servigos.

As necessidades de capacitagdo também foram diretamente afetadas principalmente no tocante a
realiza¢dao de eventos e dos cursos presencias que nao puderam ser contratados devido a impossibilidade de
disponibilizagdo de didrias e passagens.
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TABELA 19. NECESSIDADES A SEREM REPACTUADAS

G Cust
Necessidades Levantadas Telfll:iltli(;o estim;(;oo (RS) Status (*) Prioridade
L1 Fabrica de Software GT1 10.000.000,00  Reprogramar 1
1o Contratagdo de Equipe de Apoio a GT2 1.000.000,00 Reprogramar 1
Governanga em TI
L3 Equipe de Apoio a Fiscalizagdo GT2 900.000,00 Reprogramar 1
L4 Servidor de rede GT3 3.480.000,00 Reprogramar 1
Sala segura (Considerando 50%
L5 compartilhado com CGLOG) (em GT3 2.800.000,00 Reprogramado 1
andamento) CGLOG
.6  Manter o servigo de telefonia fixa e movel GT3 720.000,00 Aguardando 1
Recurso
Controle de telefones e faturas telefonicas.
Registrar a distribuicdo de linhas telefonicas Acuardando
L7 convencionais, méveis, de comunicagao de GT3 50.000,00 flg(ecurso 1
dados a servidores e setores do DNIT, bem
como controlar suas faturas
18 Contrato de lzresta(;ao de servigos técnicos GT3 1.800.000,00 Aguardando 1
de manutengdo e suporte técnico Recurso
19 Atualizagdo da Cent.ral Telefonica e GT3 600.000,00 Aguardando 1
Software de Gerenciamento Recurso
.10 Aquisi¢@o de Aparelhos de telefonia IP GT3 1.470.000,00 Aguardando 1
Recurso
L11  Aquisi¢io de Notebooks GT3 2.500.000,00 ‘guardando 1
Recurso
.12  Licengas em geral (Antivirus ) GTS 2.000.000,00 Reprogramado 1
Servigo especializado de business
1.13 il emes (1) GT4 3.200.000,00 Reprogramar 1
VARONIS - software de seguranca (Licenga
do modulo alerta em tempo real,
L14 Classificagdo de dados sensiveis, data GT> 2.500.000,00  Reprogramado !
privilegie e operacdo assistida)
[.15  Equipe de apoio a Seguranga da Informacao GTS 1.200.000,00 Reprogramado 1
Capacitacdo - Engenharia de Software Agil /
.16  Metodologias Ageis (SCRUM, XP ¢ GTo6 20.000,00 Reprogramar 1
KANBAN, Design thinking)
Capacitacao - Data Discovery — Extragdo de
LIt Dados — Arquitetura do Data Warehouse e QLAY | IR !
Capacitagdo - Fundamentos em Telefonia
L18 Fixa (Digital ¢ IP). GTo6 6.000,00 Reprogramar 1
I.19 Capacitacdo - Centrais Telefonicas GTo6 6.500,00 Reprogramar 1
1.20 Capacitacdo - Antenas e Propagacgéo GTo6 6.000,00 Reprogramar 1
121 Capamtac;ag - I~novagoes Tecnologicas em GT6 6.500,00| Reprogramar 1
Telecomunicagdes
Capacitagdo - Como implementar um
sistema de gestdo da seguranca da
1.22 informacdo (SGCI) Gestdo de Riscos, de GT6 15.000,00  Reprogramar I
Incidentes e de dados pessoais
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1.24

1.25

1.26

1.27

1.28

1.29

1.30

131

1.32

1.33

1.34

1.35

1.36

1.37

Capacitagao - Tratamento de Incidentes de
Seguranca (EaD) Seguranga

Curso - Oficial do CERT® Division:
Fundamentals of Incident Handling

Curso - Oficial do CERT® Division:
Overview of Creating and Managing
Computer Security Incident Response
Teams

Capacitacdo - Information  Security
Foundation based on ISO/IEC 27001 —
EXIN - GESTAO E GOVERNANCA

Capacitagao - Gestao Estratégica de TI

Curso de Governanga de TI (COBIT,ITIL,
Seguranga da Informagao)

Capacitagdo em planejamento e projeto de
infraestrutura de Data Center

Capacitacdo em Lei Geral de Protecdo de
Dados - LGPD

Capacitagdo em gestdo da continuidade de
negocios

Capacitagdo Administracdo Orgamentdria e
Financeira

Capacitagdo Termo de Referéncia nas
contratagoes de TI/ Contratagao de Bens e
servicos de TI

Capacitacdo Participagdo em eventos de
Infraestrutura de TI, Operagdes &
Estratégias de cloud
Participagao em
Desenvolvimento e
Software

Participacdo em eventos de Governanga e
Gestao de T1

eventos de
Arquitetura  de

Participa¢do em eventos de Seguranca da
Informagao e Gestao de Risco

GT6

GT6

GT6

GTo6

GT6

GT6

GT6

GTo6

GT6

GTo6

GT6

GT6

GT6

GT6

GT6

6.000,00

4.500,00

5.000,00

3.500,00

4.000,00

6.500,00

6.000,00

5.000,00

3.000,00

7.200,00

30.000,00

23.658,80

19.370,20

12.869,00

4.974,20

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

*) 1 — Reprogramar

2 — Aguardando Recurso

Sistema de controle do inventario de Nao levantado  Reprogramar
documentag¢do de imoveis - CIDI
1.2 Sistema de gestdo fundiaria e territorial GT1 Nao levantado ~ Reprogramar 3
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IL.3.
11.4.
IL.S.

11.6.

IL.7.

I1.8.
I1.9.

I1.10.
IL11.

I.12.
II.13.
I1.14.
IL.15.
IL.16.

IL.17.

I1.18.

I1.19.
11.20.

I1.21.
11.22.
11.23.
11.24.
I1.25.
11.26.

11.27.

Sistema de reassentamento
Software: Bentley e Topograph
Software: Aimsun Next

Licenciamento Arcgis Desktop Standard
Concurrent
Licenciamento Arcgis Spatial Analyst

Licenciamento Arcgis 3D Analyst

Oracle Database - incluindo o Oracle
Spatial and Graph

Software: Arcgis Desktop 10.6

Software: SADP, ConstruManager ou
Autodesk Vault

Sistema de informagdes ambientais para
acompanhamento de empreendimentos

Sistemas de monitoramento e controle de
condicionantes ambientais

Sistemas de monitoramento e controle de
autos de infragdo ambientais

Sistemas de monitoramento e controle de
supervisdo ambiental de obras

Software: Openroads Designer ou Civil
3D

Software:  pacotes  Arcgis  desktop,
incluindo Arcgis pro, server enterprise e
arcmap

Software: pacote Geostudio (Slope, Sigma
e Seep)

Software: pacote Rockscience

Software: Elmod6

Software: PTV Vissim

Software: Aashtoware Pavement me
design

Software: Plaxis 3d

Software: SAP 2000

Software: Matlab (metrix laboratory)
Software para processamento digital de

imagens de sensoriamento remoto

Trello (assinatura de acessos Business
Class)

DNIT

GT1 Nao levantado
GT1 N3ao levantado
GT1 N3ao levantado
GT1 448.331,82
GT1 Nao levantado
GT1 106.745,67
GTI1 106.745,67
GT1 Nio levantado
GTI1 500.000,00
GT1 500.000,00
GT1 500.000,00
GT1 500.000,00
GTI1 500.000,00
GT1 Nio levantado
GTI1 1.748.331,82
GTl1 42.000,00
GTI1 66.000,00
GT1 N3o
levantado
GT1 Nio
levantado
GTI1 Nio
levantado
GT1 Nio
levantado
GT1 Nio
levantado
GT1 Néo
levantado
GTl1 1.112.090,00
GT1 Nio
levantado
o P BRASIL

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar
Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar

Reprogramar
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11.28. Software: Azure devops (antigo team GT1 Nao Reprogramar
foundation server - tfs) levantado

Para sequéncia das necessidades e levantadas que dependiam de aquisi¢do/desenvolvimento é condicionante: a contratacdo da fabrica de
software, a disponibilidade de recursos e a descentralizagcdo de or¢amento para dreas afins para a DAF/CGTI.

10 EXECUCAO DE INVESTIMENTO E CUSTEIO 2020 — 2021

O Plano de Investimento apresentado para cumprimento das metas e a¢des deste PDTIC serviu de
base para a execucao orcamentaria 2020 e elaboracdo da proposta or¢amentaria 2021.

O total das despesas empenhadas no exercicio de 2020 apresentou um decréscimo de 30,62% em
relacdo a 2019.

A diminui¢do gerou uma economia significativa aos cofres publicos pois, € proveniente da redugdo
de custo de varios contratos desta CGTL.

A economicidade contribuiu para a realizagdo de outros investimentos tais como a melhoria do
parque tecnoldgico do DNIT.

Também pontuamos que herdamos dividas da gestdo anterior que comprometeram O NhoSSO
or¢amento como podem ser verificados nos processos SEI (50600.013854/2019-83 e 50600.013388/2019-

36). Assim, parte do que foi economizado, teve que ser alocado para honrar o pagamento do reconhecimento

de dividas no valor 22 milhdes.

Os principais gastos de custeio em 2020 estdo relacionados com as cadeias de valor relativas a
manuten¢do dos contratos e formalizacdo de novos contratos de sustentagao, que representaram 53% e 5,47%
dos gastos, respectivamente.

GRAFICO 12. EXECUCAO ORCAMENTARIA E FINANCEIRA DO PDTIC

ORCAMENTO DNIT

17

Nuamero de Contratos

Acdes por Situacdo Contratual

R$53.84 Mi

Pago

Acdes Orcamentarias por Funcional

14 R$338.21 Mi
|
é 1 1 _ R$6.71 Mi
ATIVO ENCERRADO  RECONHECIME... SUSPENSO 2018T - ToPT =
DE DIVIDA Manutengéo Modernizacao

@®Programado @ Empenhado » Liquidado ®Pago @ RAP_Pago

$45.72 Mi

R$7.79 Mi
/50,08
2021

Execucdo Financeira

R$96.25 Mi

$67.55 Mi
R$46.05 Mi

R$20.23 Mi

RS$0.00 Mi $46.06 Mi o

2020

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true
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https://sei.dnit.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=3244169&id_procedimento_atual=6276652&infra_sistema=100000100&infra_unidade_atual=110000106&infra_hash=59b96770186153763e2efc2263297f6f061b2c010f1c317a0ae186f0d9f69d6d
https://sei.dnit.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=3216471&id_procedimento_atual=6276652&infra_sistema=100000100&infra_unidade_atual=110000106&infra_hash=029af42261395957faba550a6f106420e8b6a5d439f78b32cd4d7ac69e62d341
https://sei.dnit.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=3216471&id_procedimento_atual=6276652&infra_sistema=100000100&infra_unidade_atual=110000106&infra_hash=029af42261395957faba550a6f106420e8b6a5d439f78b32cd4d7ac69e62d341

TABELA 20. PROGRAMA 15P7

MODERNIZACAO E AMPLIACAO DA INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO 26.126.0032.15P7.0001

Contrato

673/2020

365/2020

307/2020

(encerrado)

013/2021

348/2019

296/2020

576/2020

Razao Social

90 Tecnologia Da
Informagao Ltda
Ata Sistemas De Energia

Ltda - Epp

By Information

Technology Eireli Epp

By Information
Technology Eireli Epp
Calc Informatica
Comércio E Servigos Ltda
Clayton B. Maia -
Comercio E Servicos Ei
Ssi Servigos E Solugdes
Inteligentes De Sistemas

Ltda
TOTAIS

Programado

(R$)

39.878,80

475.000,00

277.016,00

92.191,00

5.683.230,00

134.000,00

3.846,00

6.705.161,80

Empenhado
(R$)

19.939,40

475.000,00

46,317,00

92.191,00

5.683.230,00

134.000,00

3.846,00

6.454.523,40

Liquidado
(R$)

0,00

0,00

46.317,00

0,00

4.630.780,00

134.000,00

3.846,00

Pago (RS)

0,00

0,00

46.317,00

0,00

4.630.780,00

134.000,00

3.846,00

4.814.943,00 4.814.943,00
* Informagdes adquiridas por meio do PLOAWEB- Julho/2021

TABELA 21. PROGRAMA 218T

MANUTENCAO E OPERACAO DA INFRAESTRUTURA DE TI
26.126.0032.218T.0001

Contrato

673/2020

887/2020
(2020)

887/2020
(2021)

788/2019
(2020)

788/2019
(2021)

Suspenso

Razao Social

90 Tecnologia Da
Informagao Ltda
BRASOFTWARE
INFORMATICA
LTDA
BRASOFTWARE
INFORMATICA
LTDA

Cimcorp Comércio
E Servigos De
Tecnologia De
Informatica Ltda
Cimcorp Comércio
E Servigos De
Tecnologia De
Informatica Ltda
Confidere
Informatica E
Servigos Ltda

Programado

(R$)

1.054.020,24

2.716.356,74

2.942.756,74

3.546.505,79

3.225.600,00

909.345,00

DNIT

Empenhado Liquidado
(R$) (R$)
175.670,04 0,00

2.716.355,29 0,00
2.716.355,29 0,00
678.960,77 678.960,77
2.500.000,00 418.256,39
0,00 0,00

i o BRASIL

Pago (RS)

0,00

0,00

0,00

675.167,07

418.256,39

0,00

Restos a
Pagar
Pagos (RS$)

18.321,56

361.000,00

0,00

0,00

1.052.450,00

0,00

0,00

1.431.771,56

Restos a
Pagar Pagos
(R$)

69.333,56

2.716.353,77

0,00

3.793,70

0,00

0,00
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279/2021

732/2020
(2020)

732/2020
(2021)

280/2021

789/2019
(2020)
789/2019
(2021)
286/2018
(2020)
Encerrado

286/2018
(2021)
Encerrado

286/2018
Reconheci
mento de
Divida)

178/2021
Ativo

278/2021

Totais

DECISION
SERVICOS DE
TECNOLOGIA DA
INFORMACAO
LTDA,

Empresa De
Tecnologia E
Informacoes Da
Previdencia -
Dataprev

Empresa De
Tecnologia E
Informacoes Da
Previdencia -
Dataprev

02 SOLUCOES
EM TECNOLOGIA
DIGITAL LTDA

Resource
Americana Ltda

Resource
Americana Ltda
Serpro - Servigo
Federal De
Processamento De
Dados

Serpro - Servigo
Federal De
Processamento De
Dados

Serpro - Servigo
Federal De
Processamento De
Dados
(Reconhecimento
De Divida)

Serpro - Servigo
Federal De
Processamento De
Dados

SYSTECH
SISTEMAS E TEC.
EM
INFORMATICA

168.800,00

3.332.430,04

4.823.016,00

1.356.000,00

2.362.781,28

1.983.600,00

54.281.334,80

24.091.896,00

21.346.697,22

200.001.324,60

10.063.980,00

338.206.444,45

168.800,00

1.624.622,94

806.969,84

1.356.000,00

1.755.621,96

1.500.000,00

32.800.000,00

9.375.526,05

21.346.697,22

17.232.353,56

10.063.980,00

106.817.912,96

0,00

0,00

0,00

0,00

1.054.670,57

68.318,24

18.160.144,85

7.300.857,13

21.346.697,22

0,00

0,00

49.027.905,17

0,00

0,00

0,00

0,00

1.054.670,57

68.318,24

18.160.144,85

7.300.857,13

21.346.697,22

0,00

0,00

49.024.11,47

* Informagdes adquiridas por meio do PLOAWEB- Julho/2021

696.713,39

0,00

0,00

700.951,39

0,00

14.615.564,98

0,00

0,00

0,00

0,00

18.802.710,79

Para a aquisicdo de computadores Notebooks e dos procedimentos de gestdo de telecomunicagdes
por meio da modernizagdo dos servigos de telefonia movel e fixa, esta prevista a utilizagdo do programa de
trabalho 26.122.0032.2000.0001 - Administracdo da Unidade Nacional, no montante de R$ 7.140.000,00.

PATRIA AMADA

INFRAESTRUTURA

7 BRASIL
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11 RISCOS

A Politica que dispde sobre os procedimentos para a gestao de riscos de tecnologia da informagao
do DNIT foi aprovada pelo Comité Gestor de TIC em 17 de agosto de 2020 e publicada por meio da Portaria
5002/2020 no Boletim Administrativo nimero 160 de 20 de agosto de 2020, tendo como objetivo exercer a
melhoria continua de processos de trabalho que envolvem tecnologia da informagdo no DNIT desde o
desenvolvimento do projeto até sua implantagdo, com vistas a alocagdo e utilizacdo eficaz dos recursos
disponiveis, de modo a garantir eficiéncia no cumprimento dos objetivos das CGTI.

Foi instituido também o Guia de Gestdo de Riscos com base na Metodologia de Processo de Gestao
de Riscos de Tecnologia da Informacao, para aplicabilidade em todas as unidades do DNIT que envolvem
temas afetos a Tecnologia da Informagdo e Comunicagdo, sem prejuizo da utilizagdo de outras normas
complementares especificas relativas aos processos de trabalho, projetos, acdes de cada unidade ou servigos
providos pelo DNIT. A gestdo de riscos de TIC ¢ um processo continuo, realizado por um conjunto de acdes
destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos negativos e positivos, capazes de
afetar os objetivos, programas, projetos, processos de trabalho ou servigos da CGTI, nos niveis estratégico,
tatico e operacional.

Para operacionalizar o modelo de gestdo de riscos foi elaborado o Plano de Gestao de Riscos onde
foi delineado o processo de coleta, identificagdo, analise e tratamento de modo a permitir tratamento e
monitoramento, a realizacdo de andlise critica e acionamento de medidas de mitigagdo quando necessario.

A coleta foi efetuada de forma amostral junto aos pontos focais de comunicacdo por meio do
preenchimento do formulario de riscos de TIC o que possibilitou o mapeamento e classificacdo para
acionamento das areas de negdcio afetas a dar tratamento aos potenciais riscos de TIC no DNIT.

A amostra obteve 37 respostas onde foram identificados riscos por area tematica conforme o grafico
a seguir:

GRAFICO 13. RISCOS POR AREA TEMATICA

Area Temética
37 respostas

Informagdio ¢ Sistemas 26 (70,3%)

Governanga de TI 6(16.2%)

17 (45.9%)

Infraestrutura de T1

Pessoal de Tl 15 (40.5%)

Seguranga da Informacio 22 (59,5%)

Os riscos relativos a contragdo de tecnologia da informacao e telecomunicagdes foram levantados
no ambito da CGTI, considerando que todos os processos relativos a licitacdo sdo centralizados na sede do
DNIT.
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11.1 DEFINICAO DOS RISCOS

Os Riscos identificados por area tematica foram assim definidos:

I. Governanca de TIC - Riscos de Gestiao de TIC

1.
1.
1i1.
1v.
V.
Vi.
Vil.

II.  Governanca de Dados -
1.

ii.

1il.

v.

V.

Vi.

Falta de Priorizagao de Projetos,

Falha na comunicacao e alinhamento,

Falha na Comunicag¢ao e alinhamento entre as equipes de TIC,
Falta de apoio da alta direcgao,

Falta de mapeamento e redesenho de processos,

Funcionarios nao especializados,

Comunicagao interna e externa insuficiente,

Riscos de Gestao de Dados
Inconformidade com a legislagdo, normas e politicas,

Falta de incentivo a inovagao,

Vulnerabilidades de Seguranca no Armazenamento de dados,
Falha no orcamento de implantagdo,

Falta de dedicacao total dos funcionarios envolvidos,
Comunicagao interna e externa insuficiente,

III. Governanc¢a de Dados - Riscos da Lei Geral de Protecao de Dados — LGPD

1.
.
iii.
1v.
Vi.
Vii.
viii.
iX.

Inconformidade com a legislacdo, normas e politicas,

compartilhar ou distribuir dados pessoais com terceiros fora da administragdo publica
federal sem o consentimento do titular dos dados pessoais,

Informagao insuficiente sobre a finalidade do tratamento,

Falta de dedicagao total dos funcionarios envolvidos,

Comunicagao interna e externa insuficiente,

Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito de
acesso),

Informagao insuficiente sobre a finalidade do tratamento,

Retencao prolongada de dados pessoais sem necessidade,

Tratamento sem consentimento do titular dos dados pessoais (caso o tratamento nao
esteja previsto em legislagcao ou regulacao pertinente),

Vinculagdo ou associagdo indevida, direta ou indireta, dos dados pessoais ao titular

IV. Seguranca da Informacio - Riscos da Seguranca de TIC

1.
1.
1ii.
1v.
V.
Vi.
Vil.

Vulnerabilidades de Seguranga em Servidores da web e de e-mail,
Vulnerabilidades de Seguranga no Armazenamento de dados,
Falta de plano de contingéncia de TIC,

Funcionarios nao especializados,

Falta de dedicagao total dos funcionarios envolvidos,
Comunicagao interna e externa insuficiente,

Vulnerabilidades de Seguranca da rede,
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V. Infraestrutura de TIC - Riscos de Infraestrutura de TIC
1.

1.

1il.

DNIT

anos

Dimensionamento inadequado do hardware necessario,
Falta de plano de contingéncia de TIC,
Funcionarios nao especializados,

iv.  Falta de dedicagao total dos funcionarios envolvidos,
v.  Comunicacao interna e externa insuficiente,
vi.  Utiliza¢do inadequada da consultoria,
vii.  Falta de suporte técnico pés-implantagdo tecnoldgica.
viii.  Acesso fisico ndo autorizado (indevido)a sala de equipamentos de rede,
ix.  Interrupcdo de energia elétrica,
x.  Interrupg¢do dos Servigos de Telefonia nas Sup. E Uls,
xi.  Atraso no pagamento das faturas de telefonia,
xii.  Falha em componentes criticos de infraestrutura,

Xiii.

Falha em componentes do ambiente fisico (Temperatura, energia etc),

VI. Coordenaciao-Geral

L.
ii.
1il.

Falta de Priorizag¢do de Projetos,
Falha na comunicacdo e alinhamento,
Falha na comunicagao e alinhamento entre as equipes de TIC,

iv.  Funcionarios ndo especializados,
v.  Comunicac¢ao interna e externa insuficiente,
vi.  Planejamento da Contratagao,
vii.  Selecao de fornecedor,
viii.  Gestao da Contratagao,
ix.  Solug¢do de TIC,
x.  Recursos insuficientes para investimento em tecnologia.

Para a avaliacdo dos riscos foi considerada a probabilidade de ocorréncia e o impacto sobre os
objetivos do projeto/processo de trabalho e a relevancia do projeto/processo de trabalho para a instituicao.
Nesse sentido, foi considerado que quanto maior a probabilidade, o impacto e a relevancia, maior o nivel do
risco, consoante orientado na Matriz de classificag@o de riscos, disciplinada pela da Portaria 5002/2020.

Utilizando esse embasamento, foi confeccionado o painel de monitoramento dos riscos, com o
objetivo de instrumentalizar e agregar maior agilidade no monitoramento dos riscos mais frequentes ou com
maior potencial lesivo.
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GRAFICO 14. RISCOS ( MAPA DE CALOR )

MATRIZ DE RISCOS - AVALIAGAO MATRIZ DE RISCOS - CONTROLE
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Mitigar/Reduzir (dim impacto
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RO& - Funcionanos nio especializados 8 8 & ALTO Aceitar Iconviver com o risco r plano de capacitagio semestral que Mondtorar 0 processo de capacitagho com entrega de MUITO BAIXD 5 (
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>

organizac3o
<

FONTE: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/Riscos%20V2?rs:embed=true

Por conseguinte, observando o nivel dos riscos identificados e analisados nas fases anteriores, foi
examinada e escolhida uma forma de tratamento para os riscos, considerando as seguintes opgoes:

e Evitar o risco: a¢do para evitar totalmente o risco.

e Transferir o risco: compartilhar ou transferir uma parte do risco a terceiros.

e Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

e Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma agao especifica seja tomada, pois ou o
nivel do risco € considerado baixo ou a capacidade da organizagdo para tratar o risco € limitada

ou o custo ¢ desproporcional ao beneficio.

A defini¢cdo da forma de tratamento do risco envolveu a selecdo de uma ou mais opgdes para
modificar os riscos. A escolha de uma das opg¢des foi realizada de acordo com o apetite a risco e as diretrizes
para priorizagdo e tratamento dos riscos.

Assim, com a identificag¢do do tratamento dos riscos, foram levantas as a¢des a serem realizadas caso

ocorra o evento de risco, observando os seguintes parametros:

e Preventivo: Agdes que visam prevenir a ocorréncia do risco;
e Detectivo: Acdes que revelam/descobrem o risco;
e Plano de Contingenciamento: A¢des a serem realizadas caso o risco ocorra.
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12 FATORES CRIiTICOS DE SUCESSO

Todo planejamento requer condi¢des favoraveis a sua efetiva execucao. Em institui¢des publicas, o
apoio da alta administragdo e o consequente patrocinio institucional sdo os condutores que impulsionam os
fatores criticos de sucesso para a condugdo das acdes previstas neste PDTIC.

Os fatores criticos de sucesso se referem as condi¢cdes que devem, necessariamente, ser satisfeitas
para que o PDTIC alcance a efetividade esperada e se configure um importante instrumento para o
aperfeicoamento da governanga do 6rgao.

No periodo foram identificados os seguintes fatores criticos:

a) Reestruturacdo do Comité Gestor de TIC como norteador na tomada de decisdes para o
melhor desempenho no DNIT;

b) Fortalecimento da estrutura institucional da CGTI com a publicagdo do novo Regimento
Interno;

c) Alinhamento das metas e objetivos estratégicos da CGTI com e o desenvolvimento dos
processos de negdcio ¢ a Governanga de TIC;

d) Reestruturacao da ferramenta de monitoramento da governanga GOVTIPOINT;

e) Participacdo ativa dos responsaveis pelos Grupos Tematicos na discussdo, analise das
necessidades, priorizacdo dos projetos, bem como avaliagdo ¢ monitoramento deste PDTIC;

f) Instituicdo de mecanismo de monitoramento das metas e agdes associadas ao PDTIC;

g) Realizacdo de revisdes periddicas do PDTIC para contemplar mudancas na estrutura
organizacional ou alteracdes nas diretrizes estratégicas;

h) Comprometimento das areas responsaveis na prestacdo tempestiva de informagdes sobre o
andamento das a¢des previstas no PDTIC;

A demonstracao da execu¢do do PDTIC reafirma a legitimidade e o reconhecimento necessario deste
instrumento como indutor da modernizagdao, bem como ¢ o norteador na condugdo das agdes empreendidas
pela CGTI no alcance de resultados para o DNIT.

Finalmente, destacam-se como elementos fundamentais ao sucesso da implementagdo deste PDTIC:
a) Alinhamento do PDTIC com as estratégias de Governo Digital definidas no Decreto 10.332
de 2020;
b) Comprometimento de todos os niveis de gestdo, em um processo participativo, a fim de gerar
adesdes, entusiasmo e motivagao;
¢) Ser implementado em etapas, disseminando a visao futura de TIC para o ambiente produtivo
do orgao;
d) Ser um instrumento dindmico e continuo, que demonstra o desenvolvimento das agdes de
TIC alinhadas com a Governanca corporativa do DNIT.

13 CONCLUSAO

Este trabalho demonstra a execu¢do do modelo de Governanga e orienta estratégias para o periodo
de 2020-2021, visando o direcionamento dos investimentos em TIC e da atuacdo da CGTI no Planejamento
Estratégico do DNIT, o que certamente contribui para o alcance dos objetivos estratégicos de TIC da
Autarquia.

PATRIA AMADA
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O levantamento das necessidades, agdes estratégicas e toda a estrutura do documento, foi possivel
devido a participagdo de todas as areas de negocio do DNIT, levando-se em conta suas demandas e
expectativas, além de considerar a integragao fundamental com as normas e orientagdes dos 6rgaos de controle
especificas para TIC.

As agdes viabilizaram a otimizacao dos processos de trabalho nas areas de negbcios e a
disponibiliza¢dao de novas funcionalidades e servi¢os de TIC, como também o provimento de solugdes de TIC
com maior celeridade, confiabilidade e seguranga.
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DN’ zuee  BOLETIM ADMINISTRATIVO

INFRAESTRUTURA
DE TRANSPORTES

EDICAO N2 171 Brasilia-DF, quinta-feira, 09 de setembro de 2021.

Leia-se:

“Processo Administrativo Disciplinar n2 50600.020793/2017-49, com atuagdo
na Sede do DNIT, incumbida de apurar as irregularidades referentes aos atos e fatos constantes
do Processo n2 50600.001262/2016-76"

DIRETORIAS SETORIAIS

ATOS DA DIRETORIA DE ADMINISTRAGCAO E FINANCAS

ATOS DA COORDENAGAO-GERAL DE TECNOLOGIA DA INFORMAGAO

Atos do Comité Gestor de Tecnologia da Informagao e Comunicagao
PORTARIA N2 4966, DE 06 DE SETEMBRO DE 2021

O COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES, no uso das atribuicdes
que lhe foram conferidas pelo art. 42, da Portaria n° 4202, de 09 de julho de 2020, publicada no
Didario Oficial da Unido de 13/07/2020, e

CONSIDERANDO o constante dos autos dos processos n? 50600.022944/2021-
80 e 50600.014095/2020-18,

Resolve:

Art. 12 DIVULGAR o Planejamento Estratégico de Tecnologia da Informacdo e
Comunicagao-PETIC (ANEXO I) e o desenvolvimento, resultados e inclusdo de novas a¢des do
Plano Diretor de Tecnologia da Informag¢dao e Comunicagao-PDTIC (ANEXO II) no ambito do
Departamento Nacional de Infraestrutura de Transportes — DNIT.

Art. 22 Esta Portaria entra em vigor em 12 de outubro de 2021.
EUCLIDES BANDEIRA DE SOUZA NETO
Diretor Executivo substituto
Presidente substituto do Comité Gestor de Tecnologia da Informagdo e Comunicagado

ANEXO | (SEI N° 9112665)

ANEXO II (SEI' N®9112711)
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