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TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convengoes e abreviagdes, mencionados no decorrer
deste documento, sdo apresentados na tabela abaixo:

TABELA 1. TERMOS E ABREVIACOES

Sigla Descri¢ao

ABNT Associacao Brasileira de Normas Técnicas

BSC Balanced Score Card

COSIS Coordenagao de Sistemas

COINF Coordenacdo de Infraestrutura

DSINF Divisdo de Seguranca da Informacao

SEGGD Servigo da Governanga e Gestao de Dados

CGTI Coordenacao Geral de Tecnologia da Informacgao

CGU Controladoria Geral da Unido

COBIT Control Objectives for Information and Related Technology
DAF Diretoria de Administra¢ao e Financas

DAQ Diretoria de Infraestrutura Aquaviaria

DG Diretoria Geral

DIF Diretoria de Infraestrutura Ferrovidria

DIR Diretoria de Infraestrutura Rodoviaria

DNIT Departamento Nacional de Infraestrutura de Transporte
DIREX Diretoria Executiva

DITEL Divisao de Telecomunicagoes

DPP Diretoria de Planejamento e Pesquisa

CGME Coordenagdo-Geral de Modernizagdo Estratégica

EGTI Estratégia Geral de Tecnologia da Informagao

IN Instru¢do Normativa

ITIL Information Technology Infrastructure Library

ISO/IEC Norma internacional que define processo de desenvolvimento de software
PAC Plano Anual de Contratagoes

PDTIC Plano Diretor de Tecnologia da Informag¢ao e Comunicacao
PETIC Plano Estratégico de Tecnologia da Informacao e Comunicacao
SISP Sistema de Administracao dos Recursos de Tecnologia da Informagao
SGD/ME Secretaria do Governo Digital do Ministério da Economia
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SR Superintendéncia Regional
TCU Tribunal de Contas da Unido
PR Presidéncia da Reptublica
PTD Plano de Transformagao Digital
PDA Plano de Dados Abertos
LGPD Lei Geral de Protecao de Dados
GOV.BR Governo Digital
CGD Comité de Governanga Digital
E-DIGITAL Estratégia Brasileira para Transformagao Digital

METODOLOGIA APLICADA

A metodologia utilizada para desenvolvimento deste Plano Diretor foi norteada pelas praticas
vigentes, frameworks de governanga e operagdo de TIC, sendo eles: Control Objectives for Information and
related Technology (COBIT v.5), Information Technology Infrastructure Library (ITIL), Balanced Score Card
(BSC), Project Management Body of Knowledge (PMBoK), e Business Process Modeling Notation — BPMN.

O Modelo de Referéncia adotado ¢ o Guia de PDTIC do Sistema de Administragao dos Recursos de
Tecnologia da Informagdo -SISP que tem por finalidade disponibilizar informacdes para auxiliar a elaboragdo
e o acompanhamento de um Plano Diretor de Tecnologia de Informagdo e Comunicagdo — PDTIC, com
conteido e qualidade minimos para aprimorar a gestio da Tecnologia da Informacdo nos orgdos da
Administragdo Publica Federal — APF, com a seguinte estrutura:

1. Fase de Preparacao:

* Nomeagao por portaria de designacao da equipe de elaborag¢dao do PDTIC;
» Lista de principios e diretrizes; € o Plano de Trabalho para a elaboragao do PDTIC.

ii.  Fase de Diagnostico:

* Avaliacdo do PDTIC anterior;

* Analisar referencial estratégico da area de TIC;
* Analisar a organizacao da TIC;

* Analise SWOT; e

* Inventario de Necessidades;

iii.  Fase de Planejamento:

* Elaborar planos de metas e agdes;

* Plano de investimentos;

* Plano orcamentario;

* Plano de gestdo de riscos;

* Plano de gestao de pessoas em TIC.

I PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - PDTIC 2022-2023




iv.  Fase de Finalizagao:

* Elaboracao textual do documento;

* Encaminhamento da minuta para aprovacdes nas instancias superiores;
* Aprovacao pelo Comité de Governanga de TI do DNIT;

* Publicacao do PDTIC no boletim administrativo do DNIT.

A partir do diagnostico, seguiu-se para a fase de ‘Planejamento’ onde, para cada necessidade foi
estipulada sua prioridade e agdes para o seu atendimento. Estas agdes podem envolver a contratacdo de
servigos, a aquisicdo de equipamentos, e inclusive a ampliacdo de recursos humanos para o seu
desenvolvimento.

Em todas as fases do desenvolvimento foram realizadas reunides com a EqQPDTIC nomeada pelo
Comité Gestor para alinhamento inicial do desenvolvimento, validacao das metodologias a serem aplicadas,
cronograma, coleta de informacdes, levantamento do inventario de necessidades, priorizagdo de demandas e
consolida¢ao da minuta do PDTIC DNIT 2022-2023.

Os trabalhos realizados desde a solicitagdo de indicacdo dos membros da EqPDTIC, Atas das
reunides realizadas e demais assuntos tratados constam no, processo SEI N°. 50600.024240/2021-41.

O desenvolvimento do PDTIC esta norteado pelos atuais principios e diretrizes disciplinados no
Decreto n° 10.332/2020 de 28 de abril de 2020 e nas politicas e estratégias e do Plano de Transformagao
Digital.

O Decreto 10.332/2020 estabelece no Art. 3° que para a consecucao de seus objetivos os 6rgaos € as
entidades elaborarao os seguintes instrumentos de planejamento:

I - Plano de Transformagdo Digital, que conterad, no minimo, as agées de:

a) transformagdo digital de servigos;
b) unificag¢do de canais digitais; e
c) interoperabilidade de sistemas;

1I - Plano Diretor de Tecnologia da Informacdo e Comunicacdo; e

11l - Plano de Dados Abertos, nos termos do disposto no Decreto n°8.777, de 11 de maio
de 2016.

Segundo o § 1° Os instrumentos de planejamento serdo elaborados pela unidade competente
dos orgaos e das entidades; e aprovados pelo respectivo Comité de Governanga da instituigao.

Para consolidagdo e afericdo do desempenho no tocante ao desenvolvimento dos processos de gestao
e governanga de TIC no DNIT, foram adotados critérios técnicos de acompanhamento e monitoramento da
execugao das acoes na CGTI.
Foram delineadas as premissas que promoveram o alinhamento com os processos COBIT, o estagio
de seu desenvolvimento e a correlagdo com os programas.
As etapas de desenvolvimento das agdes sao classificadas segundo o seu STATUS sendo:
1. Prospectado: envolve a busca sistematica de oportunidades e o esfor¢o na busca de aceitagao
para iniciar novos projetos, alinhados com a identidade tecnologica da CGTI;
ii.  Em andamento: Projeto aceito na CGTI e Atividades e A¢des em desenvolvimento;
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1il.

1v.

Vi.

Repactuado: Acgdes e Atividades do Projeto reprogramadas em funcdo da ocorréncia de
impedimentos e necessidade de corregdes ou mitigagao de riscos;

Concluido: Projeto concluido e politicas e normativos aprovados no Comité Gestor de TIC;
Processo Implantado: Processo de trabalho validado e indicadores definidos com
monitoramento e afericdo de desempenho;

Processo Nao implantado: Projeto concluido dependentes de integracdo com outros projetos
€ processos ou sem or¢amento para a sua implantagao;

Os programas sao identificados com a seguinte classificagao:

1.
il.

iil.

1v.

V.

V1.
Vil.

Politicas: necessarios para implementar diretrizes, objetivos e estratégias de TIC;
Manutencdo: necessarios para garantir a execu¢do de servigos essenciais de seguranca,
telecomunicagoes, infraestrutura, ativos hardware e software, etc.;

Modernizagdo: aprimoramento, atualizacdo e melhorias de versionamento de tecnologias
adquiridas;

Inovacao: Aquisi¢do de solugdes e servigos para garantir o incremento e maior agilidade na
oferta de servicos de TIC

COBIT: Acgdes para promocao de melhorias utilizando framework COBIT;

Processos internos: Ag¢des para melhoria da capacidade interna da CGTI

Recursos humanos: promover melhorias de capacidade, competéncias e estrutura de equipes
para promog¢ao de maior eficiéncia na gestdo de TIC, seguranca e governanca e demais acdes;

Os processos de negocio sdo os frameworks utilizados por profissionais da tecnologia da informagao
para o gerenciamento de servicos de TIC. Juntos eles fornecem orientagdo o bastante para governanga e
gerenciamento de servigos, sejam eles prestados internamente ou obtidos de terceiros
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1 OBJETIVO

O Plano Diretor de Tecnologia da Informacao e Comunicacdo (PDTIC) visa promover a CGTI as
estratégias necessarias para proporcionar o alinhamento estratégico entre as areas de negocio e area de
tecnologia da informacao e comunicagdo (TIC), objetivando suprir as demandas pela melhoria constante nos
servigos relacionados a TIC.

O PDTIC, conforme definido pelo Sistema de Administragdo dos Recursos de Tecnologia da
Informagao - SISP, ¢ um “instrumento de diagnostico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagado que visa atender as necessidades tecnologicas e de informagdo de um 6rgao ou
entidade para um determinado periodo.”. Trata-se de um documento sintese e de carater executivo que tem
por principal objetivo nortear a evolucao e o uso da tecnologia da informagdo e comunica¢ao no DNIT.

2 VIGENCIA

A vigéncia deste PDTIC compreende o periodo de 2022 a 2023, em atendimento ao disposto no
Decreto 10.332/2020, Art. 3°, § 1° com monitoramento ¢ revisao anual.

3 ABRANGENCIA

A abrangéncia do PDTIC contempla toda a estrutura institucional do DNIT.

4 MONITORAMENTO, ATUALIZACAO E RESULTADOS

A apresentacao de resultados do PDTIC serd anual e submetida para avaliagdo do Comité Gestor de
TIC. Serao realizadas atualizagdes neste intersticio para manter o alinhamento estratégico e a promogao de
adequagoes e ajustes em fungdo de eventuais novos regramentos alinhados com as necessidades das areas para
o andamento de sua execucdo, além de adequagdes pertinentes a possiveis mudancas na politica
governamental que afetem a governanca e gestdo de TIC do DNIT.

S JUSTIFICATIVA

A Portaria N° 778, de 4 de abril de 2019, alterada pela Portaria n® 18.152, de 4 de agosto de 2020,
dispde sobre a implantacdo da Governanca de Tecnologia da Informagdao e Comunicacdo nos 0rgaos e
entidades pertencentes ao Sistema de Administragdo dos Recursos de Tecnologia da Informag¢ao do Poder
Executivo Federal — SISP define a governanga de TIC como o sistema pelo qual o uso atual e futuro de TIC
¢ dirigido e controlado, mediante avaliacdo e direcionamento, para atender as necessidades prioritarias e
estratégicas da organizacdo e monitorar sua efetividade por meio de planos, incluida a estratégia e as politicas
de uso de TIC no ambito da organizagdo. A gestdo de TIC: ¢ definida como o conjunto de agdes relacionadas
ao planejamento, desenvolvimento, execu¢do e monitoramento das atividades de TIC, em linha com a diregdo
definida pela fun¢do de governanca, a fim de atingir os objetivos institucionais.
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E papel do Comité de Governanga conduzir os processos de dire¢io, monitoramento e avaliagio do
desempenho de TIC da organizagao.

Compete ao gestor de TIC a responsabilidade pelo planejamento, desenvolvimento, execucdo e
monitoramento das atividades de TIC, devendo assessorar o Comité Gestor, provendo todas as informagoes

de gestao para a tomada de decisdo das instancias superiores.

O PDTIC ¢ o instrumento de alinhamento entre as estratégias e os planos de TIC e as estratégias
organizacionais, € devera observar, no que couber, o guia de PDTIC do SISP; estar alinhado a Estratégia de
Governo Digital - EGD e ao Planejamento Estratégico Institucional - PEI e, na auséncia deste, ao Plano
Plurianual - PPA; (Alterado pela Portaria n® 18.152, de 4 de agosto de 2020), possuir uma ou mais metas para
cada objetivo estratégico ou necessidade de TI, devendo cada meta ser composta por indicador, valor e prazo,
ter um processo de acompanhamento formalizado para monitorar e avaliar a implementagdo das agdes, 0 uso
dos recursos e a entrega dos servi¢os, com o objetivo de atender as estratégias e aos objetivos institucionais e,
primordialmente, verificar o alcance das metas estabelecidas e, se necessario, estabelecer agdes para corrigir
possiveis desvios; e

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - PDTIC 2022-2023




6 RESULTADOS DO PDTIC 2020 - 2021

Os principios e diretrizes que direcionaram a elaboragdo e a implementacao do PDTIC 2020-2021
foram balizados pelos objetivos institucionais formalizados naquela época, e os requisitos normativos e
procedimentais: COBIT 5; Acérdao 1.221 — TCU; EGTI 2013/2015, IN SLTI/MP N° 01; e Decreto
1.048/1994.

As concepgoes estratégicas, metas e métricas foram definidas no PETI 2020-2023 sendo o seu
resultado aferido para fins de identificagdo dos resultados alcangados com o desenvolvimento das agdes do
PDTIC no periodo de 2020-2021.

Apo6s a medicao de consolidagdo, realizada em janeiro de 2022, o indice global de conclusdo do
PETI no biénio foi de 48,24%, estando abaixo da estimativa planejada para 2021 de 78,89%.

GRAFICO 1. RESULTADO DO PDTIC 2020-2021

METAS PROGRAMADAS
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O desempenho do PETIC foi afetado devido as externalidades mundiais e seu impacto global no
desenvolvimento economico, ocasionando em restrigdes das mais variadas formas e na adog¢do de agdes
emergenciais para possibilitar o desenvolvimento do trabalho a distdncia nas organizagdes publicas e privadas.

A CGTI/DAF atuou incansavelmente nesse periodo para prover meios de trabalho a distancia ao
DNIT, de modo a nao permitir paralizacao de suas atividades principalmente na condugao pelas areas fim da
Politica de Infraestrutura de Transportes evitando impacto direto nas medi¢cdes e pagamentos de obras e
servigos. Ocorreu simultaneamente, o fortalecimento da atividade de seguranca e protecdo de dados e
informacgdes para garantir medidas preventivas de ataques de toda natureza ao sitio eletronico da Autarquia.

O desenvolvimento e monitoramento das atividades e agdes do PDTIC 2021 na CGTI/DAF foi
registrado por meio da alimentac@o da ferramenta de Governanga GOVTIPOINT 2021 conforme mecanismos
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de avaliagdo delineados de modo a promover o alinhamento com os processos COBIT, o estdgio de seu
desenvolvimento e a correlagdio com os programas pré-classificados e segundo seu STATUS de
desenvolvimento.

Apo6s a medicao de consolidagdo, realizada em 20 de janeiro de 2022, o indice de conclusdo para o
periodo em questao foi de 71,38%.

Das 70 agdes da CGTI, temos: 38 agdes concluidas, 19 agdes em andamento, 12 prospectadas e 1
implantada.

As acgdes estdo vinculadas a 18 processos de governanga de T1, assim distribuidos:

TABELA 2. PROCESSOS X ACOES EM DESENVOLVIMENTO

_ 1

1 APOO1 Gerenciar a Estrutura de Gestao de TI 4
2 APOO02 Gerenciar a Estratégia 4
3 APO04 Gerenciar a Inovagao 11
4 APOO7 Gerenciar Recursos Humanos 2
5 APOO8 Gerenciar Relacionamentos 1

6 APO09 Gerenciar Contratos de Prestagao 4
7 APO10 Gerenciar Fornecedores 3
8 APO12 Gerenciar Riscos 2
9 APO13 Gerenciar Seguranga 11
10 BAIO1 Gerenciar Programas e Projetos 8
11 BAIO2 Gerenciar a Definigdao de Requisitos 7
. BAIO3 Gerenciar a Identificacdo e Desenvolvimento de 6

Solugdes

13 BAIO4 Gerenciar a Disponibilidade e a Capacidade 5
14 BAIO6 Gerenciar Mudangas 3

15 BAIO9 Gerenciar Ativos 3
16 DSS04 Gerenciar a Continuidade 4
17 DSSO05 Gerenciar Servigos de Seguranca 1

8 MEAOL Monitorar, Avaliar e Analisar o Desempenho e ;

Conformidade
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As evidéncias, apresentadas a seguir foram extraidas do painel de acompanhamento do PDTIC
desenvolvido para exercer o monitoramento permanente do desenvolvimento das a¢gdes de TIC no DNIT.

ACOES DO PDTIC

GRAFICO 2. ACOES DO PDTIC
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

6.1 RESULTADO DO PDTIC 2020-2021 POR GRUPO TEMATICO

O PDTIC esta divido em 6 Grupos Tematicos definidos em funcdo do agrupamento das fungdes
necessarias para o desenvolvimento de todas as atribui¢cdes, metas e atividades necessarias ao perfeito
funcionamento do parque tecnologico da Autarquia.

Os Grupos Tematicos sao:

GT1 — Informacao e Sistemas

GT2 — Governanga de TIC

GT3 — Infraestrutura de TIC

GT4 — Governanga de Dados

GT5 — Seguranca da Informagao
o GT6 — Coordenacao Geral

Apresentamos a seguir as a¢des desenvolvidas por cada grupo temadtico e seu desempenho relativos
aos processos de governanga de TIC.

O O O O O
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6.1.1 GT1 - Informacio e Sistemas

A consolidagdo apresentou o indice de conclusdo para o biénio foi de 47,57%.

O grupo Informagdo e Sistemas possui 22 agdes sendo: 6 agdes concluidas, 5 agdes em
andamento, 10 prospectadas e 1 implantada.

As 22 agdes estdo vinculadas a 9 processos de governanga, assim distribuidos:

TABELA 3. PROCESSOS DO GT1

1 APO04 | Gerenciar a Inovagao 1
2 APOO08 | Gerenciar Relacionamentos 1
3 APOQ09 | Gerenciar Contratos de Prestacao 3
4 APO13 | Gerenciar Seguranga 1
5 BAIO1 | Gerenciar Programas e Projetos 3
6 BAIO2 | Gerenciar a Definicao de Requisitos 7
7 BAIO3 | Gerenciar a Identificagdao e Desenvolvimento de Solucoes 5
8 BAIO4 | Gerenciar a Disponibilidade e a Capacidade 1
9 DSS04 | Gerenciar a Continuidade 1
GRAFICO 3. ACOES DO GRUPO TEMATICO 1 - INFORMACAO E SISTEMAS
ACOES DO PDTIC ~ Sueo™r#ico i infomegioe Sistemes DNIT -
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% Concluido
: 1
& Prospectado Conclua’dc;" Emandamentc  Implantado Concluido 6 €27‘2?%;;|:. -
22 —— -
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p 3 3 6
i I I i 1 1 1 1 - . ] 1
BAIDZ BAIOS APODS BAIOT APOD4 APOOE APO13 BAID4 DSS04 MODERNIZACAD  MANUTENCAO INOVACAD POLITICAS

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true
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GT1-N15

GT1-N16
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TABELA 4. DESENVOLVIMENTOS DO GT1

Elaborar Guias de Padronizagdo (Arquitetura,
Codigo, Identidade Visual)

Replanejamento para contratacdo de empresa
especializada no apoio ao planejamento e
fiscalizacdo de contratos

Republicar normativos para os sistemas
corporativos como Instru¢cdo Normativa
Formalizar acordos de niveis de servico ¢ de
nivel operacional para sistemas

Estudo de novo modelo de contratacdo de
fabrica de software

Criar os Ambientes de Desenvolvimento,
Homologagao, Teste ¢ Produgdo

Modelagem de regras e métricas de software

Estabelecer sistematica de qualificacdo,
classificagdo e priorizagdo das demandas de
software.

Medigao da baseline dos sistemas em pontos de

fungao

Projetar interoperabilidade de sistemas
Implementar  ferramentas de  deploy,
versionamento

Implementar  ferramentas para  Quality

Assurance e testes automatizados.
Descentralizar os planejamentos de contratag@o
para as SI's

Elaborar estudo de novos modelos de

contratagao
Melhorar a fiscalizagdo de Contratos

Implantagdo de ambiente de compartilhamento
e trabalho corporativo para a Sede e
Superintendéncia software de Teletrabalho
Implantacdo de ferramental TEAMs para
execucgao de Teletrabalho

Modernizagao

Manutengao

Manuteng¢ao
Manutengao
Modernizagao
Modernizagao

Modernizagao

Modernizagao

Modernizagao
Modernizagdo

Modernizagao
Modernizagio
Politicas
Modernizagao

Manutengao

Inovagao

Modernizagao

Prospectado

Concluido

Concluido

Prospectado

Em
andamento

Prospectado

Em
andamento

Prospectado

Prospectado
Prospectado

Prospectado

Prospectado

Em
andamento

Prospectado

Em
andamento

Concluido

Concluido

BAIO2

BAIO1

APO13
BAIO2

APO09

BAI02
(BAI0G6)*

BAIO2

BAIO2

BAIO2
BAIO4

BAIO2
BAIO3
BAIO1
APO09

APO09

APO0O4

BAIO3
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Internalizar sistemas legados hospedados no Em

0 T1-N1 Manutenga BAI
30%| GII-NI8 SERPRO para consulta do DNIT anuieneao 03

andamento
Implantac¢do de modernizagao de ferramenta de
100% GTI1-N19 atendimento ao usudrio (migracdo para o Modernizagdo  Concluido BAIO3
Qualitor)

Implantar melhoria para o teletrabalho com

100% GTI-N21 . .
aplicagdo de ferramenta corporativa

Modernizagdo | Implantado BAIO1

Otimizar o processo de atendimento ao usuario

0% GTI1-N22 Manuten¢do = Prospectado DSS04

de TI
Implantacdo do processo - IN referente a
100% GTI1-N23 | desenvolvimento e documentagdo de sistemas a | Modernizagdo | Concluido APOO08

ser entregue a CGTI

*E o Processo Secundério que integra o Grupo Tematico 1.

6.1.2 GT2 - Governanca de Tecnologia da Informaciao e Comunicac¢iao

Apo6s a medigdo de consolidacdo o indice de conclusdo para o biénio foi de 93,85%.

A Governanga de Tecnologia da Informacao e Comunicagao possui 13 agdes sendo: 11 concluidas
e 2 em andamento.

As 13 acdes estao vinculadas a 7 processos de governanca, assim distribuidos:

TABELA 5. PROCESSOS DO GT2

1 APOO1 Gerenciar a Estrutura de Gestao de TI 1
2 APO02 Gerenciar a Estratégia 3
3 APO04 Gerenciar Inovagao 1
4 APO09 Gerenciar Contratos de Prestagao 1
5 APO12 Gerenciar Riscos 1
6 BAIO1 Gerenciar Programas e Projetos 4
7 MEAO1 Monitorar, Avaliar e Analisar o Desempenho e Conformidade 3
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GRAFICO 4. ACOES DO GRUPO TEMATICO 2 — GOVERNANCA DE TIC
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

TABELA 6. DESENVOLVIMENTOS DO GT2

Atualizar e implantar processos essenciais
de governanca de TIC com base nas
melhores praticas (ITIL/COBIT)
Reestruturagdo do Processo de deliberacdes
do Comité Gestor de TIC
Implantacdo do processo
Politica de Comunicagdo de TI
Implantar melhorias e
desempenho do PDTI com a inclusdo de
novas disciplinas

referente a

monitorar 0

Reestruturar a Ferramenta de Governanga
GovTIPoint para fortalecer 0
monitoramento do desempenho do PDTI
Remodelar o Processo de deliberagdes do
Comité Gestor de TIC

Modernizagdo n Em andamento MEAO1
Modernizagio Concluido APO02
Politicas Concluido APO02
Modernizagdo | Em andamento MEAO1
Modernizagdo = Em andamento BAIO1
Manuten¢do | Em andamento APO02
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== = )
Alinhar o PDTT ao Plano de Transformacao BAIO1
25% GT2-N7 Digital de TI v Inovagao Em andamento (APOO4)*
100% GT2.Ng ‘provacdo da Politica de Governanga e p .\ Concluido APO12
Gestdo de Riscos de TI
Implantacio  do  procedimento  de
100% GT2-N9 fiscalizagdo de contratos de TI no Manual Manutengao Concluido APOO1
de Fiscaliza¢do do DNIT
Gerir as acdes de comunicacdo de
83,33% | GT2-N11 | tecnologia da informagdo em consonancia Politicas Em andamento BAIO1
com a Politica de Comunicacdo de TI
Implantar e Gerir os riscos de tecnologia da
35% GT2-N12 informacdo em consondncia com a Politica Manutengdo | Em andamento BAIO1

de Riscos de TI

Reestruturar o processo de gestdo e

fiscalizacdo de contratos de TIC

Monitorar e Avaliar resultados das a¢oes de

61% GT2-N14 TIC alinhados as diretrizes estratégicas Manutencdo Em andamento & MEAOI
DNIT

50%  GT2-N13 Modernizagdo | Em andamento APO09

*E o0 Processo Secundario que integra o Grupo Tematico 2

6.1.3 GT3 - Infraestrutura de TIC

Apo6s a medi¢do de consolidacao o indice de conclusdo para o biénio foi de 62,63%.

A Coordenacdo de Infraestrutura possui 19 a¢des sendo: 8 em andamento, 9 a¢des concluidas e 2
prospectadas.

No tocante a agdo GT3-N5 - Aquisi¢do de Servidores para melhoria da infraestrutura de TI na SEDE e
Superintendéncias foi disponibilizado na funcional 26.126.0032.218T.0001 recurso para contratagdo das seguintes
necessidades:

i)  Drive fita - robd de backup c/garantia -5 anos;

ii)  Novo storage c/garantia, SWITCH Core 32 portas 100gbe;

iii)  SWITCH Topo de Rack 48 portas 10gbe Base-T;

iv)  SWITCH Distribuigao 48 portas 10gbe SFP+;

v)  SWITCH de acesso 48 portas fixas 10/100/1000 poe+;

vi)  SWITCH de acesso 24 portas fixas 10/100/1000 poe+.

A Aquisicdo de suite de solugdo de seguranca — Antivirus, Antispam, IDS (Intrusion Detection
System) e o IPS (Intrusion Prevention System) esté inserida na agdo GT3-N7 - garantir a seguranca dos dados

corporativos, com prevengao a desastres.

As 19 acdes do grupo tematico 3 estdo vinculadas a 10 processos de governanga, assim distribuidos:
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TABELA 7. PROCESSOS DO GT3

1 APOO1 Gerenciar a Estrutura de Gestao de TI 2
2 APO04 Gerenciar a Inovacgao 4
3 APO12 Gerenciar Riscos 1
4 APO13 Gerenciar Seguranca 2
5 BAIO1 Gerenciar Programas e Projetos 1
6 BAIO3 Gerenciar a Identificagdo e Desenvolvimento de Solugdes 1
7 BAIO4 Gerenciar a Disponibilidade e a Capacidade 4
8 BAIO6 Gerenciar Mudangas 3
9 BAIO9 Gerenciar Ativos 3
10 DSS04 Gerenciar a Continuidade 3

GRAFICO 5. ACOES DO GRUPO TEMATICO 3 - INFRAESTRUTURA DE TIC
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Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true
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TABELA 8. DESENVOLVIMENTO DO GRUPO GT3

Implantac@o do processo relativo
a0 armazenamento em nuvem
(cloud computer —- DATAPREV)
Elaborar projeto de redundancia
de infraestrutura

Proteger ¢ melhorar o ambiente
técnico do datacenter e das SR’s
Melhorar a gestao do ambiente de
processamento Corporativo
Aquisicdo de Servidores para
melhoria da infraestrutura de TI
na SEDE e Superintendéncias

Proteger os ambientes criticos
(nuvem, replicacdo remota e
backups)

Garantir a seguranca dos dados
corporativos, com prevencao a
desastres

Aquisicdo de Rack, fita de
Backup, robé de Backup para
implantar processo de backup
Renovacdo do Licenciamento
Microsoft por 36 meses
Aprovagao de politica de backup
pelo Comité Gestor de TI
Manter o servico de telefonia fixa
e movel

Controle de telefones e faturas
telefonicas. Registrar a
distribuicdo de linhas telefonicas
convencionais, moveis, de
comunicacdo de dados a
servidores e setores do DNIT,
bem como controlar suas faturas
Contrato de prestagdo de servigos
técnicos de manutencao e suporte
técnico

Modernizagao

Modernizagao
Modernizagao

Modernizagdo

Politicas

Modernizagao

Politicas

Modernizagdo

Modernizagao
Politicas

Manutengao

Modernizagdo

Manutengao

Concluido
Em
andamento
Em
andamento
Em
andamento
Concluido

Em
andamento

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

BAIO9

BAIO3
DSS04

BAI09

DSS04
DSS04
(BAI04, BAIO6,
APO13, APO12,
APO04)*

APO13

BAIO4

BAI09
BAIO1

BAIO4

APO04

BAIO4

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - PDTIC 2022-2023

12



Atualizacao da Central

0% GT3-N14 Telefonica e Software de Modernizagdo  Prospectado APO04
Gerenciamento
Aquisi¢a Aparelh:

0% GT3-Nis ~auisicdo de Aparelhos de 0 . 1o Prospectado APOO4
telefonia IP
Reestruturar o processo de gestao Em

60% GT3-N16 de contratacdo da Divisdo de Modernizago BAIO6

L andamento

Telecomunicagdes
Reestruturar o processo de gestao Em

60% GT3-N17 |de prestagio de servico da | Modernizagdo BAIO6
e . andamento
Divisdo de Telecomunicagdes

25% GT3-N1g Aquisicdo de  Computadores g0 i ncag Em APOO1
Notebooks andamento

25% GT3-N19 Aquisicdo de deskiops e mesas o0z, Em APOO1
digitalizadoras andamento

*Sa0 os 5 processos secundarios que integram o Grupo Tematico 3.

6.1.4 GT4 - Governanca de Dados
Apds a medigdo de consolidagdo o indice de conclusdo para o biénio foi de 91%.
A Coordenagao de Governanga e Gestdao de Dados possui: 3 agdes em andamento e 2 acdes

concluidas.
As 5 acdes estdo vinculadas a 3 processos de governanga, assim distribuidos:

TABELA 9. PROCESSOS DE GOVERNANCA DE DADOS

1 APO04 | Gerenciar a Inovagao 5
2 APO10 | Gerenciar Fornecedores 2
3 APOI13 | Gerenciar Seguranca 3
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GRAFICO 6. ACOES DO GRUPO TEMATICO 4 — GOVERNANCA DE DADOS
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% Concluido L S 3 (60%)
5 Em andamento Concluida
Qtd. Acdes relacionadas por Processo Qtd. Acdes por programa
Agoes com Processos relacionados
7]
I . - o
APO13 APCHD

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

TABELA 10. DESENVOLVIMENTO DAS ACOES DO GT4

90% | GT4-N1 Implementar o inventario de dados Inovagao Em andamento ( :lfgolj)*
80% | GT4-N0 ?:);irsnorar ferramentas de BI e andlise de e Em andamento : :I})(g)olf)*
oo G (TP e o S0 o ctigo O
T CTH Ejnrzz " ;(fsiumentaqﬁo do SIMDNIT Tnovagio Concluido ( :lf’(g)olj)*
s Gris s T 0T o AT

* Sé0 os 5 Processos Secundarios que integram o Grupo Tematico 4.

6.1.5 GTS5 - Seguranca da Informacao

Apo6s a medigdo de consolidacdo o indice de conclusdo para o biénio foi de 98,13%.

Das 8 a¢des da Divisdo de Seguranca da Informacdo em andamento, temos: 7 agdes concluidas, 1
acao em andamento.

As 8 agdes estao vinculadas a 4 processos de governanga, assim distribuidos:
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TABELA 11. PROCESSOS DE SEGURANCA DA INFORMACAO

1 APOO1  Gerenciar a Estrutura de Gestao de TI
2 APO10  Gerenciar Fornecedores

3 APOI13  Gerenciar Seguranca

4 DSS05  Gerenciar Servigos de Seguranga

GRAFICO 7. ACOES DO GRUPO TEMATICO 5 - SEGURANCA DA INFORMACAO

ACOES DO PDTIC Grupn M3 5 Sequranga dadnformagdo. v

7 Em andamento

' 1(12,5%) -f—-—-;__;\
Nimero de Acbes B
5 | o, . N
i g &,
A d )
AL 4 5 i
7 Y
]
|

98.13%

% Concluido 2 i

1

Agnes com Processos relacionados

G B %
APO13 APOQT APDTO DS505 FOLITICAS MANUTENCAD

[
T Y =

AcBes por Status Acdes por Status

. Concluido

Loncluido Em andamento 7187.5%!
Qtd. Actes relacionadas por Processo Qtd. AcgBes por programa

1

MODERNIZACAO

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true
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TABELA 12. DESENVOLVIMENTO DE ACOES DO GT5

100% GT5-N1 Reativar os trabalhos do COSIC Politicas Concluido APO13
Revisar e consolidar normativos referentes a

100% | GT5-N2 | utilizagdo dos Recursos de TIC em apenas Politicas Concluido APO13
uma norma

100% GT5-N3 Reativar os trabalhos da ETIR Politicas Concluido APO13
Implant lucd I i ivei

100% GTs-N4 mplantar solugdes de SIC disponiveis e\ 0o0ca0 Concluido DSS05
relevantes
Contratar solugdo base de seguranca » ;

100% GT5-N5S ., . Politicas Concluido APO10
(Antivirus, antispam, EDR, etc.)

85%  GT5-N6 Con'trja t'ar solugao bé‘lSG de rastreabilidade e Politicas Em andamento APO13

audibilidade do ambiente de rede

100% GT5-N7 | Definir novas Politicas e Diretrizes de SIC Politicas Em andamento APO13
Estud: iabilidade di lucd d

100% GT5-N8 d: . gr viabriidade ce SOMeoes avaneadas |\ fanutengio = Em andamento | APOOI

6.1.6 GT6— Coordenacio Geral

Apds a medi¢do de consolidagd@o o indice de conclusao para o biénio foi de 100%.
As 3 acdes estdo vinculadas a 2 processos de governanga, assim distribuidos:

APOO02

TABELA 13. PROCESSOS DA COORDENACAO GERAL

Gerenciar a Estratégia

ApOO07

Gerenciar Recursos Humanos
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GRAFICO 8. ACOES DO GRUPO TEMATICO 6 - COORDENACAO GERAL

ACOES DO PDTIC Grups EMEICY 6 Coordenagdo Geral w

AcBes por Status

5]
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2

100,00% §

% Concluido

Concluids
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AcBes por Status

L Concluido 3 (100%)

Qtd. Acdes relacionadas por Processo Qtd. Agles por programa

: 2 2
V I 1 I 1
. . | -

APOOT APQOZ

Fonte: http://paineiscgti.dnit.gov.br/Reports/powerbi/DAF/CGTI/NPGTI/PDTI?rs:embed=true

TABELA 14. DESENVOLVIMENTO DAS ACOES DO GT6

Em

Modernizagao

Realizar capacitacdo da equipe

Aumento da capacidade de mao de obra
técnica especializada para composicdo de
equipe de TI

Reestruturagao Institucional da CGTI com a
criacio da Divisdo de Seguranca da
Informacdo, Equipe de Tratamento de
Incidentes e Respostas (ETIR) e o Servico de
Governanga de Dados por meio da publicagao
do novo Regimento Interno no DNIT

Com vistas ao direcionamento dos investimentos em TIC e da atuagao da CGTI no Planejamento
Estratégico do DNIT este trabalho demonstrou a execu¢ao do modelo de governanga e as a¢des executadas no
periodo de 2020-2021, o que certamente contribuiu para o alcance dos objetivos estratégicos de TIC da
Autarquia.
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7 PLANEJAMENTO DO PDTIC 2022-2023

O planejamento do novo ciclo de elaboragdo do Plano Diretor de Tecnologia da Informagdo e
Comunicagdo - PDTIC 2022/2023 do DNIT teve como prioridade a atualizacdo e o alinhamento entre as
estratégias e os planos de Tecnologia da Informagdo e Comunicagdo - TIC e as estratégias organizacionais
vigentes estabelecendo as diretrizes para o atendimento do Decreto n® 10.332, de 28 de abril de 2020, que
Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, do Ministério da Economia.

Para essa finalidade, a elaboragao do PDTIC segue as orientacdes do Sistema de Administracao dos
Recursos de Tecnologia da Informacao-SISP oriundo do Ministerio da Economia, compiladas no "Guia do
PDTIC do SISP" versdao 2.0. Por esse modelo, o processo de elaboragdo do PDTIC perpassa por 3
subprocessos: Preparagdo, Diagndstico e Planejamento.

Conforme as orientagdes do Guia as atividades que compdem o macroprocesso da Preparacao, estdo
assim definidas:

1.1. Definir abrangéncia e periodo do PDTIC

1.2. Definir a Equipe de Elaboracao do PDTIC — EQEPDTIC

1.3. Descrever a metodologia de elaboragao

1.4. Consolidar documentos de referéncia

1.5. Identificar estratégias da organizacgao

1.6. Identificar principios e diretrizes

1.7. Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC

1.8. Aprovar o PT-PDTIC

As atividades 1.1. Definir abrangéncia e periodo do PDTIC e 1.2. Definir a Equipe de Elaboragao
do PDTIC — EqEPDTIC, consoante o guia, sdo agdes do Comité Gestor de Tecnologia da Informacao e
Comunicagdo e sendo assim, foram submetidas para apreciagdo e aprovacao o planejamento de elaboragdo,
cronograma de execucao e a solicitagdao de indicagdo dos membros para compor o grupo de trabalho.

O referido Guia do PDTIC adverte que a Equipe de Elaboragdo do PDTIC ndo deve ser composta
exclusivamente por servidores da area de TIC. Leciona que a composi¢ao da "EqQEPDTIC ¢ muito relevante
para o sucesso da elaboragao do PDTIC, pois representa por quem o projeto sera executado" e, sendo assim,
as indicacdes devem conter servidores tanto das areas finalisticas quanto da area de TIC.

Isto posto, segundo o Regimento Interno aprovado pela Resolu¢ao n® 39, de 17 de novembro de
2020, as areas finalisticas do DNIT, sob a 6tica da TIC, passam pelos seguintes 6rgaos da estrutura regimental:

I.  Orgios de Assisténcia Direta ¢ Imediata ao Diretor-Geral;
II.  Orgdos Seccionais;

III.  Orgdos Especificos Singulares e

IV.  Orgdos Descentralizados.

A designacdo da equipe de elaboragdo do PDTIC - EQEPDTIC se deu com a publicagdo da Portaria
n°® 6735 de 24/11/2021, no Boletim Administrativo n® 222 de 26/11/2021, (SEI 9846051) e a partir de entdo
foram iniciados os trabalhos consoante os registros no processo 50600.024240/2021-41.

Os trabalhos foram previstos inicialmente para serem concluidos em 90 dias, porém, devido a
publicacao do Decreto n° 10.996, de 14 de margo de 2022, alternado o Decreto n® 10.332, de 28 de abril de 2020,
dilacdo de prazo para entrega e consolidacao do levantamento de necessidades, além publicacdo das novas
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diretrizes estratégicas institucionais do DNIT, houve necessidade de prorrogacao do prazo de conclusdo por
mais 30 dias ocasionando na publicacdo da Portaria Complementar n° 1182, de 09/032022 (SEI 10741230).

8 REFERENCIAL ESTRATEGICO

8.1 MODELO DE GOVERNANCA INSTITUCIONAL

O DNIT busca aplicar praticas de lideranca, estratégia e controle que permitem avaliar sua situacdo e suas
demandas, direcionar sua atuagdo e monitorar seu funcionamento, de modo a expandir a probabilidade na entrega de
bons resultados aos cidaddos, em termos de servicos e politicas publicas.

Em 2021, com base em normativos e orientagdes vigentes, a Autarquia publicou a atualizacdo do seu Modelo
de Governanga, bem como a revisdo das instancias de implementacdo ¢ monitoramento da governanga, procurando
simplificar, traduzir e ajustar o modelo a sua maturidade atual.

GRAFICO 9. MODELO DE GOVERNANCA INSTITUCIONAL — DNIT

MODELO DE GOVERNANGCA DNIT
/ de ) | Gestio de Tl \

Seguranca da
Informacao
LGPD
Governanga de
Dados
Gestao de Riscos
de Tl

Entrega de
Valor para a
Sociedade

= 1T Tt 1
i )
k B Comunicagao, Transparéncia e Prestagdo de Contas

8.2 INSTANCIAS DE APOIO A GOVERNANCA DO DNIT

As instancias internas de apoio & governanga realizam a comunicag@o entre partes interessadas internas e
externas a administragdo, bem como auditorias internas que avaliam os processos de governanca e de gestao de riscos e
controles internos. Exercem esse papel no DNIT: a Diretoria Executiva; a Coordenac¢do-Geral de Modernizagéo e Gestao
Estratégica (CGMGE); a Coordenagao-Geral de Integridade (CGInt); a Coordenagao-Geral de Comunicacdo Social
(CGCOM); o Comité de Governanga, Estratégia e Riscos instituido pela Portaria n® 3875, de 08/07/2021; e no que
concerne a Tecnologia da Informacdo o Comité Gestor de Tecnologia da Informagao conforme a Portaria n® 263, de 17
de janeiro de 2022, publicada no DOU n° 13, quarta-feira, 19 de janeiro de 2022.
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8.3 MODELO DE GOVERNANCA DE TIC DO DNIT

A principal instancia de Governanga de TIC do DNIT ¢ o Comité de Gestor de TI, responsavel pelo
direcionamento estratégico, compreendendo as func¢des de supervisao e orientagao politico-administrativa, cabendo-lhe
a tomada de decisdo acerca das diretrizes, os objetivos ¢ as politicas de administracdo dentro de sua esfera de
competéncia.

A atual estrutura de governanga permite a construg¢do coletiva das politicas e diretrizes relativas a TI. As
delibera¢des do Comité Gestor de TI, em 2021, foram norteadas pelo Plano Estratégico de Tecnologia da Informagao
(PETI/DNIT), que define as diretrizes para alcance das metas e a¢des de TI até 2023 e o Plano Diretor de Tecnologia
da Informag¢do (PDTI/DNIT) ciclo 2020 - 2021, que orienta o desenvolvimento das a¢des de TIC no ambito tatico e
operacional.

GRAFICO 10. ESTRUTURA DE GOVERNANCA
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8.4 INSTANCIAS DE GESTAO TATICA E OPERACIONAL

A gestdo tatica € responsavel por coordenar a gestdo operacional, enquanto essa ¢ responsavel pela execugao
de processos produtivos finalisticos € de apoio. Na estrutura regimental do DNIT, exercem esse papel as Coordenagdes
Gerais (Tatica); Coordenacdes Setoriais (Operacional) e Superintendéncias Regionais (Operacional).

Para assegurar a conformidade legal da gestdo de TIC, o DNIT aplica um vasto conjunto de diretrizes
estabelecidas pelo Governo Federal, 6rgdos de controle (TCU e CGU), Ministério da Economia - ME,
Gabinete de Seguranga Institucional da Presidéncia da Republica — GSI/PR, Sistema de Administragdo de
Recursos de Tecnologia da Informacdo — SISP, a Diretoria de Administracao e Financas e a Coordenagdo
Geral de Modernizagao Estratégica CGME/DIREX.

E de competéncia da CGTI promover a gestio ¢ o acompanhamento de servigos especializados nas
areas tematicas relativas as politicas de desenvolvimento institucional, modernizacdo e reforma
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administrativa, de documentacdo e da tecnologia da informacdo, em consonadncia com as orientacdes e
diretrizes emanadas pelo Comité de Governanga de TIC, instituido por meio da Portaria n°® 4202, de 09 de
julho de 2020, tendo por finalidade estabelecer politicas e diretrizes para integragdo dos sistemas que
compdem a plataforma operacional e promover o alinhamento da area de negdcio com a area de tecnologia da

informacao e comunicagao.

O DNIT passou por um processo de reestruturagdao institucional em 2020 consolidado com a
publicacdo da Resolug¢dao n°® 39, de 17 de novembro de 2020 que aprovou o novo Regimento Interno da
Autarquia o que acarretou no fortalecimento institucional da CGTI com a seguinte estrutura institucional:

GRAFICO 11. ORGANOGRAMA CGTI
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9 AMBIENTES INTERNO E EXTERNO A TIC

Para andlise do ambiente externo a CGTI, foi feita, primeiramente, uma contextualizagao do DNIT,
considerando o seu ambiente externo, conforme resumido no diagrama a seguir:
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GRAFICO 12. AMBIENTE EXTERNO AO DNIT

Orgéos
Publicos

Organizagoes Comunidades
da Sociedade Locais

Terceirizados
() Fornecedores
Colaboradores

A observacdo sobre a importancia de se considerar o posicionamento do DNIT diante de seu
ambiente externo, foi feita com a anélise de contextualizagdo do posicionamento da CGTI no DNIT, diante
de seus clientes internos, conforme representado na Figura 10:

GRAFICO 13. AMBIENTE EXTERNO DA CGTI
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8 B

Para uma visdo mais holistica, foi realizada a andlise complementar, considerando todos os
ambientes externos & CGTI, dentro e fora do DNIT, conforme resumido na Figura 10:

GRAFICO 14. AMBIENTE EXTERNO DA CGTI - VISAO HOLISTICA
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Apos identificacdo e analise dos ambientes com os quais 0 DNIT esta envolvido foi aplicada a anélise

SWOT onde as forcas e fraquezas abrangem ao ambiente interno e as oportunidades e ameagas estdo
relacionadas ao ambiente externo.
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FORCAS:

GRAFICO 15. MATRIZ SWOT DE TIC NO DNIT

1. Decisdes téticas alinhadas a estratégia institucional 1. Falta de apoio especializado em planejamento e gestdo de TIC;
2. Tomadas de decisdo interna em equipe; 2. Falta de equipe especializada nas areas finalisticas de TIC;
3. Iniciativas de busca de novas solugdes para o negécio; 3.  Falta consolidagdo do escritdrio de projeto;
4. Gestdo financeira e de recursos humanos; 4. Geréncia de portfdlio de projetos ineficaz;
(@] 5. Existéncia de metodologia de gerenciamento de projetos; 5. Projetos executados sem planejamento adequado;
E 6. Sustentagdo de TIC em nivel nacional; 6. Falta de Padronizagdo Tecnoldgica;
[TT] 7. Equipes de Apoio contratadas; 7. Falta de Interoperabilidade dos Sistemas e Bases de Dados
E 8. Equipamentos (Switches, Servidores, Storage, entre outros) internos;
=} atualizados; 8. Quantidade de servidores insuficiente;
Ll 9. Catalogo de Servigos implementado; 9. Datacenter obsoleto;
E 10. PDTIC reestruturado, acompanhado e monitorado com 10. Falta de sala segura;
H periodicidade estabelecida; 11. Servigos de desenvolvimento de software insuficientes para o
11. Indicadores e Métricas do PDTIC monitorados; atendimento da demanda do 6rgdo;
-]
Z 12. Patrocinio da alta administracdo a implementagdo de boas 12. Gestdes e fiscalizagdo de contratos de TIC desestruturada;
< praticas de gestdo; 13. Falta politica de atualizagdo de hardware;
13. Gestdo comprometida com a integridade; 14. Falta de plano para Continuidade de Negdcios;
14. Existéncia de Politica de Seguranga da Informagdo — POSIC;
15. Processos de negdcio alinhados ao COBIT/ITIL.
16. Politica e processo de gestdo de riscos de TIC implementados;
17. Estrutura organizacional da CGTI reestruturada;
1. Politica de captagdo de servidores especializados na drea de 1. Solicitagdo de servidores de Tl por 6rgdos externos;
TIG; 2. Descontinuidade dos servigos contratados de apoio a gestdo de
2. Gestdo focada no planejamento e na qualidade; TIC;
3. Disponibilidade de capacitagdo para desenvolvimento de 3.  Falta de comprometimento das demais areas do DNIT;
competéncias; 4. Falta de envolvimento das dreas de negdcio em relagdo aos
6 4. Iniciativas para melhorias na seguranga e transparéncia da processos de segurancga da informagao;
> informagdo; 5. Mudangas constantes na legislagdo;
a4 5.  Expansdo do modelo de gestdo as demais areas de negdécio; 6. Dependéncia de servico terceirizado;
L 6. Captagdo de m3o de obra de TIC especializada no mercado; 7. Riscos de Seguranga da Informagao;
E 7.  Estimulo ao alinhamento com os Comités: de Governanga de 8. Evas3o da Carreira de TIC;
w TIC, Estratégia e Riscos Institucionais; 9. Criagdo de solugdes paralelas em &reas clientes;
= 8.  Comprometimento da Alta Gestdo; 10. Solicitacdo de absorgdo de sistemas desestruturados;
E 9.  Melhoria da satisfagéio dos usudrios em relagdo aos servicos 11. Falta de envolvimento da drea de TIC nos projetos das éreas de
= prestados pela CGTI; negécio que implicardio no consumo de TIC;
g 10. Gestdo de indicadores do PDTIC alinhados com a EGD;
< 11. Inclusdo de novas tecnologias de Telecomunicagdo;
12. Relacionamento da TIC com outros érgdos do governo.
13. Politica de seguranca da informagao instituida;
14. Politica e processo de comunicagio de TIC do DNIT
implementados;
15. Governanga de dados Institucionalizada
16. LGPD normatizada
17. Interoperabilidade de Sistemas e Bases de Dados GOV.BR
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10 PRINCIiPIOS, OBJETIVOS E DIRETRIZES

Os principios e diretrizes mais relevantes foram identificados, levando-se em considera¢do a
Estratégia de Governo Digital atualizada recentemente para 2022 com a publicagdo do Decreto 10.996/2022.
A transformacdo digital estd organizada em principios, objetivos e iniciativas que norteardo os meios
necessarios para o uso de tecnologias digitais, com a promogao da efetividade das politicas e da qualidade dos
servicos publicos e com o objetivo final de reconquistar a confianga dos brasileiros.

As solucdes de tecnologia da informagao e comunicacao desenvolvidas ou adquiridas pela Autarquia
sao norteadas pelas diretrizes dispostas na Estratégia de Governo Digital.

As implementagdes das acdes do DNIT sao propulsoras na contribui¢do do alcance das metas do
governo digital e o uso de recursos de tecnologia da informagao e comunicacao

A defini¢do dos principios e diretrizes aponta para os critérios de priorizacdo, para posterior,
validagdo pelo Comité de TIC, observa-se também os critérios de prazos, criticidade e impacto na realizagdo
ou ndo das necessidades levantadas, bem como os critérios para aceitacao de risco.

Os principios e diretrizes descritos neste item representam os direcionamentos institucionais
formalizados que deverdo ser observados durante a elaboragdo e a implementagao do PDTIC 2022-2023.

A estrutura da EGD ¢ organizada em 6 principios, 18 objetivos e 59 iniciativas.

GRAFICO 16. PRINCIPIOS DA ESTRATEGIA DE GOVERNO DIGITAL
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10.1 OBJETIVOS E INICIATIVAS DE GOVERNANCA DIGITAL

Os principios alinhados no Decreto 10.332/2020 e suas alteragdes constantes do Decreto
10.996/2022 suportam os objetivos € iniciativas que norteiam a transformacgdo do Governo para o periodo de
2020 a 2022.
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TABELA 15. PRINCIiPIOS E OBJETIVOS DA ESTRATEGIA DE GOVERNO DIGITAL

PRINCIPIO 1 UM GOVERNO CENTRADO NO CIDADAO, QUE BUSCA OFERECER UMA JORNADA

MAIS AGRADAVEL E RESPONDE AS SUAS EXPECTATIVAS POR MEIO DE
SERVICOS DE ALTA QUALIDADE.

OBJETIVO 1 OFERTA DE SERVICOS PUBLICOS DIGITAIS

OBJETIVO 2 AVALIACAO DE SATISFACAO NOS SERVICOS DIGITAIS

PRINCIPIO 2 UM GOVERNO INTEGRADO, QUE RESULTA EM UMA EXPERIENCIA CONSISTENTE
DE ATENDIMENTO PARA O CIDADAO E INTEGRA DADOS E SERVICOS DA UNIAO,
DOS ESTADOS, DO DISTRITO FEDERAL E MUNICIPIOS, REDUZINDO CUSTOS,

AMPLIANDO A OFERTA DE SERVICOS DIGITAIS E RETIRA DO CIDADAO O ONUS
DO DESLOCAMENTO E APRESENTACAO DE DOCUMENTOS

OBJETIVO 3 CANALIS E SERVICOS DIGITAIS SIMPLES E INTUITIVOS
OBJETIVO 4 ACESSO DIGITAL UNICO AOS SERVICOS PUBLICOS
OBJETIVO 5 PLATAFORMAS E FERRAMENTAS COMPARTILHADAS

PRINCIPIO 3 UM GOVERNO INTELIGENTE, QUE IMPLEMENTA POLITICAS EFETIVAS COM BASE EM
DADOS E EVIDENCIAS E ANTECIPA E SOLUCIONA DE FORMA PROATIVA AS
NECESSIDADES DO CIDADAO E DAS ORGANIZACOES, ALEM DE PROMOVER UM
AMBIENTE DE NEGOCIOS COMPETITIVO E ATRATIVO A INVESTIMENTOS.

OBJETIVO 6 SERVICOS PUBLICOS INTEGRADOS
OBJETIVO 7 POLITICAS PUBLICAS BASEADAS EM DADOS E EVIDENCIAS
OBJETIVO 8 SERVICOS PUBLICOS DO FUTURO E TECNOLOGIAS EMERGENTES

PRINCIPIO 4 UM GOVERNO CONFIAVEL, QUE RESPEITA A LIBERDADE E A PRIVACIDADE DOS
CIDADAOS E ASSEGURA A RESPOSTA ADEQUADA AOS RISCOS, AMEACAS E DESAFIOS
QUE SURGEM COM O USO DAS TECNOLOGIAS DIGITAIS NO ESTADO.

OBJETIVO 9 SERVICOS PREDITIVOS E PERSONALIZADOS AO CIDADAO

OBJETIVO 10 IMPLEMENTACAO DA LEI GERAL DE PROTECAO DE DADOS NO AMBITO DO GOVERNO
FEDERAL

.01 000A0 R GARANTIA DA SEGURANCA DAS PLATAFORMAS DE GOVERNO DIGITAL E DE MISSAO
CRITICA

UM GOVERNO TRANSPARENTE E ABERTO, QUE ATUA DE FORMA PROATIVA NA
DISPONIBILIZACAO DE DADOS E INFORMACOES E VIABILIZA O ACOMPANHAMENTO E A
PARTICIPACAO DA SOCIEDADE NAS DIVERSAS ETAPAS DOS SERVICOS E DAS POLITICAS
PUBLICAS.

[0):3) 50802037 IDENTIDADE DIGITAL AO CIDADAO
[0):9) 04 UA 0 REI REFORMULACAO DOS CANAIS DE TRANSPARENCIA E DADOS ABERTOS
[0):0 10N ALO NI PARTICIPACAO DO CIDADAO NA ELABORACAO DE POLITICAS PUBLICAS

PRINCIPIO 6 UM GOVERNO EFICIENTE, QUE CAPACITA SEUS PROFISSIONAIS NAS MELHORES
PRATICAS E FAZ USO RACIONAL DA FORCA DE TRABALHO E APLICA INTENSIVAMENTE

PRINCIPIO 5

PLATAFORMAS TECNOLOGICAS E SERVICOS COMPARTILHADOS NAS ATIVIDADES
OPERACIONAIS.

OBJETIVO 15 GOVERNO COMO PLATAFORMA PARA NOVOS NEGOCIOS
OBJETIVO 16 OTIMIZACAO DAS INFRAESTRUTURAS DE TECNOLOGIA DA INFORMACAO
OBJETIVO 17 O DIGITAL COMO FONTE DE RECURSOS PARA POLITICAS PUBLICAS ESSENCIAIS

OBJETIVO 18 EQUIPES DE GOVERNO COM COMPETENCIAS DIGITAIS
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10.2 OBJETIVOS ESTRATEGICOS INSTITUCIONAIS DO DNIT

O Mapa Estratégico do DNIT esta centrado nos eixos de atuagao elencados, prioritariamente, pela
alta administragdo para a composi¢ao do Planejamento Estratégico: Resultados para a Sociedade; Foco de
Atuagdo; e Processos Internos. Alinhado aos eixos, ha temas estratégicos tratados na Autarquia. Cada tema ¢
desdobrado e sdo descritos os objetivos e as iniciativas estratégicas associadas, com os respectivos indicadores
estratégicos, elementos norteadores para que a Autarquia mantenha o foco na sua missao, visdo e valores.

GRAFICO 17. MAPA ESTRATEGICO DO DNIT
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Em 2021, a partir da revisdo e aprovacdo da nova carteira de Iniciativas Estratégicas e dos Indicadores
Estratégicos, identificaram-se nove objetivos estratégicos, cada um associado a um tema de relevancia a Autarquia,
quais sejam: Qualidade; Satisfacdo do usuario; Seguranca; Eficiéncia; Gestdo; Integragdo; Governancga; Informagdes; e
Pessoas.

As Diretrizes DNIT para o exercicio de 2022 (SEI n® 10840681), as quais foram aprovadas pela
Diretoria Colegiada nos conforme Despacho (DNIT) DIRCOLEG (10829962), incluido na Ata da 11*
Reunido Ordinaria da Diretoria Colegiada de 2022, realizada em 21 de marcgo de 2022.
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10.3 DIRETRIZES ESTRATEGICAS DA DIRETORIA DE ADMINISTRACAO E FINANCAS

GRAFICO 18. DIRETRIZES DAF - 2022

............
...........
----------

( @ Total de diretrizes: 04 J DIRETRIZES DAF - 2022

Dimensionamento da Forca de Trabalho no DNIT Sede Conclusdo

Elaborar Minutas Padronizadas de Edital e de Contratos (Lei n2 14.133/21) Conclusdo

Implementar o PLS e Mecanismos de Acompanhamento e Mensuracdo de

Sustentabilidade Conclusao

Gerir o Risco de TIC, de Seguranca e Privacidade Conclusdo

No tocante as acdes da Coordenagdo Geral de Tecnologia da Informagao a diretriz alinhada ao plano
estratégico institucional do DNIT esta vigente consoante o disposto na Portaria n® 1441, publicada no Boletim
Administrativo n° 058 de, 25 de marco de 2022 (SEI 10889363).

TABELA 16. INICIATIVA ESTRATEGICA CGTI
TEMA OBJETIVO INICIATIVA INDICADOR COORDENACAO /
ESTRATEGICO ESTRATEGICA ESTRATEGICO DIRETORIA

_ Otimizar a Gestio das Gerir o Risco de TIC, % de Conclusao das
INFORMACOES - de Seguranga e Diretrizes de CGTI /DAF
Informagdes

Privacidade Gestdo de Riscos
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11 INVENTARIO DE NECESSIDADES

A area de TIC, além de atuar como provedora de solugdes, também demanda solugdes,
visando a melhoria do seu desempenho no atendimento as diversas areas da organizagao.

Destacamos que as necessidades levantadas envolveram ndo sé as relacionadas a
melhoria dos servicos prestados pela TIC ou a infraestrutura tecnoldgica, mas também, e
principalmente, as que contribuirdo para o atingimento dos objetivos estratégicos da Autarquia no
atendimento a sua missao institucional e realizagdo de suas politicas publicas.

As areas de negocio da CGTI apresentaram as necessidades levantadas no dmbito de cada
um dos grupos tematicos, apontadas como essenciais para garantir a continuidade e
disponibilidade dos servigos prestados para o DNIT.

O levantamento de necessidades foi realizado também com abrangéncia nas respectivas
Diretorias, Coordena¢des Gerais ¢ Coordenacdes de modo a mapear e registrar no DNIT as
demandas de solugdes e suprimentos de TIC.

Atuaram no apoio a elaboragdo da estratégia de sensibilizacdo e abordagem das areas
demandantes, os membros da equipe de elaboracao do PDTIC 2022-2023, os representantes das
unidades de assisténcia direta e imediata ao Diretor-Geral. Nas Superintendéncias o levantamento
foi feito com o apoio dos Pontos Focais de Comunicagdo de TIC, indicados pelos Diretores,
Coordenadores Gerais e Superintendentes. A atual relagdo dos representantes consta na Portaria
n°® 1247, de 11 de margo de 2022, (SEI N° 10743389).

Com a implantagao do processo de Comunicagdo de TIC em 2020 foi instituido o grupo
de Pontos Focais de Comunicacdo de TIC que vem sendo o canal onde sdo realizados os
levantamentos de demandas voltadas para Tecnologia da Informagcdo e Comunicacgao.
Periodicamente, ocorrem reunides com os pontos focais com frequéncia trimestral onde sdo
apresentadas as deliberacdoes do Comité Gestor de TIC, o desenvolvimento das atividades da
CGTI e onde ¢ feita a identificacdao das necessidades com o tema afeto a TIC.

11.1 FORMULARIO DE NECESSIDADES

De maneira a otimizar a coleta de dados, foi desenvolvido um formulario na ferramenta
Google Forms, com formato e forma de preenchimento intuitivos.

O levantamento foi estruturado em grupos tematicos e seus principais insumos e solugoes
de TIC.
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TABELA 17. NECESSIDADES DE TIC

- NECESSIDADES DE INFRAESTRUTURA QUANT.

iIWN COMPUTADORES DESKTOPS
(varias configuragdes NOTEBOOKS 323
troca e aquisi¢do)
i) COMPONENTES DETI EQUIPAMENTO DE MULTIMIDIA 290
CABEAMENTOS DE REDE LAN (FIBRAS, CONSOLIDATION POINT) 294
MONITOR 57
PROJETOR 7
SCANNER 8
TABLET 9
EQUIPAMENTOS PARA INOVACAO (DRONES) 53
%N REDE WI-FI INTERNA 23
VISITANTES 13
MATERIAL DE TI MOUSE 9
TECLADO 2
i OUTROS RECURSOS STORAGE (TB) 130
DE TIC OUTROS 105

m APARELHOS E RAMAIS TELEFONICOS (a serem atendidos pelo novo servigo de telefonia)

NECESSIDADE DE SOFTWARE E SISTEMAS -

9yAN SOFTWARES E EDITORES DE TEXTO

PROGRAMAS PLANILHAS ELETRONICAS

ESPECIALIZADOS SISTEMAS OPERACIONAIS
PROGRAMAS ESPECIALIZADOS 405
PROGRAMAS TECNICOS
PLATAFORMAS DE ENSINO, PESQUISA
EXTENSAO
OUTROS

%3 HOSPEDAGEM OU SISTEMAS NA AREA DE TIC 6
- INTERNALIZACAO

NECESSIDADE DE CONTRATACAO -

PRESTACAO DE SERVICO EXTERNO DE TI (SRs)

- NECESSIDADE DE CAPACITACAO -

4 il CAPACITACAO NA AREA TEMATICA DE TECNOLOGIA DA INFORMACAO

Os formularios preenchidos foram consolidados com vistas a organizar todas as necessidades
levantadas, reavaliar todos os itens inventariados, considerando aspectos como redundancia, incoeréncia,
interdependéncias e possibilidade de agrupamento de necessidades semelhantes.
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11.2 PRIORIZACAO DAS NECESSIDADES

Ap06s consolidacao do inventario de necessidades foi utilizada a metodologia denominada “MATRIZ
B-A-S-1-C-O” que aborda, a priorizagdo de solugdes.

A matriz ¢ uma ferramenta simples e de facil entendimento o que possibilita que todos os envolvidos
do projeto consigam compreender o que estd sendo mostrado e porque as devidas agdes estdo sendo tomadas.

Essa matriz ¢ uma forma de priorizagdo, no qual seis critérios de avaliacdo diferentes recebem um
conceito que vai de 1 a 5, sendo que apos a avaliagdo de todos esses critérios € feito o somatorio de cada uma
das opg¢des consideradas, e a priorizagao ¢ definida em fungao dos totais obtidos.

Os critérios avaliados foram:

GRAFICO 19. MATRIZ B-A-S-1-C-O
* Beneficios para organizacao

* Abrangéncia da solugédo

» Satisfagdo dos funcionarios

* Investimento necessario

e Impacto sobre os clientes

* Capacidade de operacionalizacdo

Fonte: http://nortegubisian.com.br/blog/biblioteca/matriz-basico

Quanto maior o resultado da avaliacao de cada um desses critérios, maior a priorizagao.
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GRAFICO 20. CRITERIOS DE PRIORIZACAO
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Desde o PDTIC 2020 — 2021 a aquisi¢do e/ou desenvolvimento de sistemas, estd condicionada a
disponibilidade orcamentdria para sua aquisi¢do e a necessidade de contratacdo pela CGTI/DAF de uma
fabrica de software para o desenvolvimento de solugdes de TIC. Assim estd indicada a necessidade de
repactuar junto as areas demandantes as necessidades apresentadas a seguir.

TABELA 18. NECESSIDADES A SEREM REPACTUADAS

GRUPO N
NECESSIDADES LEVANTADAS TEMATICO STATUS (*) PRIORIDADE

IL.1.  Sistema de controle do inventario de documentagao de GT1 Reprogramar 3
imoveis - CIDI

I1.2.  Sistema de gestdo fundiaria e territorial GTI1 Reprogramar 3

II.3.  Sistema de reassentamento GTl1 Reprogramar 3

I.6.  Licenciamento Arcgis Desktop Standard Concurrent GT1 Reprogramar 3

IL.7.  Licenciamento Arcgis Spatial Analyst GTl1 Reprogramar 3

II.L8.  Licenciamento Arcgis 3D Analyst GT1 Reprogramar 3

IL.9.  Oracle Database - incluindo o Oracle Spatial and Graph GT1 Reprogramar 3

I.10. Software: Arcgis Desktop 10.6 GT1 Reprogramar 3

IL.11. Software: SADP, ConstruManager ou Autodesk Vault GT1 Reprogramar 3

I.12. Sistema de informag¢des ambientais para GT1 Reprogramar 3
acompanhamento de empreendimentos

II.13. Sistemas de monitoramento e controle de condicionantes GT1 Reprogramar 3
ambientais

I.14. Sistemas de monitoramento e controle de autos de GT1 Reprogramar 3
infragdo ambientais

IL.15. Sistemas de monitoramento e controle de supervisdo GT1 Reprogramar 3
ambiental de obras

I.16. Software: Openroads Designer ou Civil 3D GT1 Reprogramar 3
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IL17.

II.18.
IL19.

I1.21.
I1.22.

11.23.
11.24.
11.25.
IL.26.

Para sequéncia das necessidades e levantadas que dependiam de aquisi¢do/desenvolvimento é condicionante: a contrata¢do da fabrica de

Software: pacotes Arcgis desktop, incluindo Arcgis pro,
server enterprise ¢ arcmap

Software
Software

Software
Software

Software
Software
Software
Software

: pacote Geostudio (Slope, Sigma e Seep)
: pacote Rockscience

: PTV Vissim

: Aashtoware Pavement me design

: Plaxis 3d

: SAP 2000

: Matlab (metrix laboratory)
para processamento digital de imagens de

sensoriamento remoto

GT1

GT1
GT1

GT1
GT1

GT1
GT1
GT1
GT1

Reprogramar

Reprogramar
Reprogramar
Reprogramar
Reprogramar
Reprogramar
Reprogramar

Reprogramar
Reprogramar

software, a disponibilidade de recursos e a descentraliza¢do de or¢amento para dareas afins para a DAF/CGTI.

As necessidades de aquisi¢ao de Software: Bentley e Topograph, Software: Aimsun Next, Software:
Elmod6, Software: Azure devops (antigo team foundation server - tfs) foram reprogramadas pelos
requisitantes e incluidas no plano de metas e agdes 2022 — 2023.

12 PESSOAS

A forga de trabalho da CGTI/DAF foi dimensionada considerando que as principais atividades e
contratagdes sdo executadas e monitoradas na sede do DNIT. A equipe ¢ composta por servidores assim

alocados:

Coordenacao Geral

TABELA 19. FORCA DE TRABALHO NA CGTI SEDE

CGTI - DNIT - SEDE

Coordenacao de Infraestrutura

Coordenacao de Sistemas

Divisao de Seguranca

Divisao de Telecomunicagoes

Secio de

Nucleo de Planejamento e Governanca

de TI
TOTAL

N W SN W

£ N B - ]

Governanca de Dados 1
2

22

1

19

41

W W W W W W W Ww

SERVIDOR COLABORADOR TOTAL
3 3 6

A CGTI promoveu processos seletivos em 2021 por meio da disponibilizacdo de fungoes,
gratificacdes e outros tipos de beneficios, como a possibilidade de adesdao ao Programa de Gestdo de
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Demandas — PGD que permite o trabalho a distancia. E necessario manter a agdo de prover o aumento da
capacidade de mao de obra técnica especializada para garantir a composic¢ao de equipe de TIC.

O cenério atual de escassez de recursos humanos com competéncias e especialidades na area tematica
de TIC, torna fundamental manter o quadro atual de profissionais capacitados e motivados em suas areas de
atuacdo. A acdo de realizar capacitacdo para aprimorar especializagdo da equipe nas tematicas de TIC, em
consonancia com o previsto no Plano Anual de Capacitacao do DNIT ¢ essencial durante a vigéncia deste
PDTIC.

No intuito de subsidiar as agdes de pessoal, relativas a capacitagdo, para a execug¢ao do Plano de
Agoes de TIC, foi realizado também um levantamento basico no qual foram identificadas as demandas de
capacita¢do, particularmente para a tematica envolvendo tecnologia, gestdo e governanca de segurancga, dados
e tecnologia da informagdo e comunicagdo. As demandas levantadas sdo voltadas também para a capacitagdo
de servidores nos sistemas internos utilizados por esta Autarquia tais como Teams, DNITCloud, Qualitor.

Além disso, compreende-se de igual importancia, promover a capacitacdo acerca dos normativos
atuais que tratem das contratagdes, gestdes e fiscalizagdes de contratos de TIC, que recebeu capitulo especifico
no Manual de Diretrizes para Gestao, Acompanhamento e Fiscalizagao de Contratos no ambito do DNIT.

As capacitagdes foram mapeadas e serdo priorizadas para no que couber serem enquadradas na oferta
de cursos a distancia.

O levantamento realizado foi submetido a Coordenagdo Geral de Gestdo de Pessoas, responsavel
pela gestdo de capacitagdes para avaliagdo e inclusdo no Plano de Desenvolvimento de Pessoas — PDP do
DNIT.

A execugdo continua e planejada do Plano de Capacitagdo contribuiréd para o resultado da agao.

TABELA 20. CAPACITACAO NA AREA TEMATICA DE TIC

ITEM || AREA TEMATICA

B Governanga de TIC
Governanca de Dados

Gestao e Fiscalizagdo de Contratos de TIC
n Cursos em ferramentas de atendimento e solu¢do de demandas de TI QUALITOR

Microsoft TEAMs
n Introducao a Lei Brasileira de Protecao de Dados Pessoais

Proteg¢ao de Dados Pessoais no Setor Publico
B Business Intelligence para Gestores Publicos: Teoria e Pratica

n Microsoft Power APPS

Curso ENAP voltados para TI - Turmas exclusivas p/ o DNIT
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13 METAS E ACOES DO PDTIC 2022 — 2023

TABELA 21. METAS E ACOES DO GRUPO TEMATICO 1-INFORMACOES E SISTEMAS

Prover manutenc¢ao, atualizacdo, modernizacao e novas solucoes

.ecn.ologlcas.para atendimento aos objetivos estratégicos Requisitante Status (*) Progranit’ [ Prioridade Almharfle.nto
institucionais Estratégico

GT1 - INFORMACAO E SISTEMAS

A% Estabelecer a fabrica de software CGTI Prospectado Inovagao 3 OPB3 g
AGI11

N26 Adquirir sistema de gestao patrimonial S]I){AIE S Prospectado Modernizagio 3 OP§ g
*(SOFTWARE (extracdo de informagoes do SIADS (Sistema de Patrim6nio) para emissdo e AGl11

visualizagdo de relatorios mais intuitivos;

SUER Estudo de novo modelo de contratacdo de fabrica de software CGTI Em andamento =~ Modernizagao 2 OPI;} g
AGI11
L5 Descentralizar os planejamentos de contratacdo para as SI's CGTI Em andamento Politicas 4 01]; 61 ¢
AGI11

A EE [nternalizar sistemas legados hospedados no SERPRO para consulta do DNIT CGTI Em andamento Manutenggo 3 01];61 g
AGI11

N25 Adquirir e implantar solu¢ao de Background Check CGTI Em andamento Inovagao 3 OP§ g
IE12

N27 Adquirir e implantar sistema para operar EFD REINF/ DCTFWEB / E-social L Prospectado Inovacao 3 (553
AGI11
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:

N28 Manutenc¢éo dos servicos do DNIT - desenvolvidos pelo SERPRO CGTI Em andamento
Al Software corporativo de modelagem de processos, gestdo de projetos, gestdo de DAF Prospectado
riscos, gestdo e governanca estratégicas
Software REVIT versao 2021 DAF Prospectado
Sistema GVINCI, com renovagao anual DAF Prospectado
Sistema para transmissao dos comprovantes de recolhimento de impostos." DAF Prospectado
A28 Sistema de Gestdo de Pessoal ( Sistema de manutencdo de cadastro dos DAF Prospectado
servidores em substitui¢do do SIGRHU)
Sistema SUPRA DIF Prospectado
A Software Xmind DIREX Prospectado
DPP
Software Visual Studio DIREX Prospectado
ASIE Software Power BI D]I)l})l;;X Prospectado
* (Sistema para acompanhamento de processos nos moldes do power BI, com CORREG
compartilhamento de bases de dados com MINFRA e CGU) SR-SE
Software Pacote Adobe PRO, Professional e para Design DIREX Prospectado

Manuten¢ao

Inovacao

Inovagao

Inovagao

Inovagao

Inovacao

Inovacgao

Inovagao

Inovagao

Inovacao

Inovagao

P6
OBl16
AGl1

P6
0B18
AGl11

P6
0B18
AGl11

P6
0B18
AGl11

P6
0B18
AGI11

P6
0B18
AGl11

P6
0B18
AGl11

P6
0B18
AGl11

P6
0B18
AGI11

P6
0B18
AGl11

P6
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A Software Geoslope (podendo ser o pacote: Slope/W, Seep/W e Sigma/W)

(50600.014413/2019-07 ¢ 50600.010073/2020-71)

A Software Rocscience (50600.014413/2019-07 ¢ 50600.010073/2020-71)
A= Software Elmod 6 -(50600.014413/2019-07 ¢ 50600.010073/2020-71)

A5 Software Aimsun e Aimsum Next (50600.014413/2019-07 e
50600.010073/2020-71)

ASEE Software Vissim (50600.014413/2019-07 e 50600.010073/2020-71)

L5520 Software Bentley e Topograph (50600.014413/2019-07 ¢ 50600.010073/2020-
71)

SOFTWARE TOPOGRAPH 98SE(Software para processamento de dados
topograficos levantados em campo, com modulos de: Topografia (calculos,
desenhos, curvas de nivel, fundiario); Volumes (modelo digital do terreno,
perfis); Projetos (se¢do tipo, vias)

BEEEEEEN ™

N45 Servigos de assinatura de posicionamento RTK via satélite, e considerando os

equipamentos de propriedade do DNIT-Sede, sugere-se a aquisi¢do do servigo
Smart Link, da Leica Geosystems.

LU0 Software Arcgis para teletrabalho

DPP
DG - DAAD

4 SRs
(ES/MT/PUSE)

DPP

DPP

DPP

DPP

DPP

DPP
SR - BA

DPP

DPP

Prospectado

Prospectado

Prospectado

Prospectado

Prospectado

Prospectado

Prospectado

Prospectado

Inovagao

Inovagao

Inovacao

Inovagao

Inovagao

Inovagao

Inovagao

Inovagao

0B18
AGI11

P6
0B18
AGl11
P6
0B18
AGl11
P6
0B18
AGl1
P6
0B18
AGI11
P6
0B18
AGl11
P6
0B18
AGl11

P6
0B18
AGI11

P6
0B18
AGI11
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A0 Software Hypack com os pacotes Max package e Hysweep - processamento de DAQ Prospectado Inovagao 4 P6
dados batimétricos. el
AGl11
LiD Software Magnet Tools - processamento e ajustes personalizaveis para dados DAQ Prospectado Inovacao 4 P6
coletados com hardware de sistemas de estagdes totais Opticas e GNSS. ,«g(B}ﬁ
AE 0 Software Maximum - software de manutengao de eclusas DAQ Prospectado Inovacao 4 O]I;? g
AGl1
A5 Sisterna de acompanhamento/ monitoramento de processos DG-DIAAD Prospectado Manutencao 4 O]I;?S
AGl1
AL Sistema para Registro de Solicitacdes e/ou Reunides de Parlamentares DG Prospectado Modernizagao 4 011;:?8
AGl11
A7 Software Trello Premium / Professional CORREG Prospectado Modernizagao 4 P6
DPP 0BI18
MT AGl11
NS3 Solugdo para coleta e analise de evidéncias digitais CORREG Prospectado Inovagao 3 O]I;? g
AGl1
AT Software para tarjar dados sensiveis CORREG Prospectado Inovagao 4 O]I_;:?S
AGl1
A5 Software METASHAPE(software para processamento de imagens de drone) 2%";18‘ Prospectado Inovacédo 2 011;?8
AGl11
A7 |[SOFTWARE TRIMBLE BUSINESS CENTER - (Software para tratamento de SR-BA Prospectado Inovacédo 2 P6
dados de satélites coletados por par de receptor GNSS, com geracdo de [gBﬁ
relatorios especificos para embasar trabalhos de alta precisao executados pela G
equipe de TSIT especializados em Topohrafia lotados nessa Regional)
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\E0 SOFTWARE DASHBOARD DE EXECUCAO FISICO-FINANCEIRA DE SR-ES Prospectado  Manutengio 2 O]l;:?S
CONTRATOS AGl11
N58 SOFTWARE AUTOCAD SR-MT Prospectado Manutengao 2 011;? ]
AGI11
2528 SOFTWARE GEORREFERENCIAMENTO Sl Prospectado Inovagdo 2 Of;?g
AGl11
211 SOFTWARE DE CONTROLE DE MATERIAL/ESTOQUE LA Prospectado Manutengo 2 05?8
AGl11
220 SISTEMA WINDOWS 10 PRO / OFFICE / PHOTOSHOP / PREMIERE PRO SRRR Prospectado Manutengo 4 0]1;?8
AGI11

A2 SOFTWARE (gestdo e acompanhamento do PLS (Plano de Logistica SR-RS Prospectado Inovacédo 2 P6

Sustentavel); 0B18
AGl11

TABELA 22. METAS E ACOES DO GRUPO TEMATICO 2- GOVERNANCA DE TIC

Necessidades Levantadas .
Requisitante Status (*) Prioridade Alinhamento
GT2 - GOVERNANCA DE TIC Estratégico

(11 Atualizar e implantar processos essenciais de TIC com base nas melhores CGTI 4 P6
L Em andamento Modernizagio OB18
praticas IE12

55| Gerir Riscos de TIC em consonéncia com os Riscos Institucionais do DNIT CGTI P 5 P4
Prospectado ORI OE11
Internos IE12

W15 Implantar modelo de gestdo de projetos de TIC CGTI Em andamento Processos 4 P6
internos OBI8
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I/ Gerir Ag¢des de Comunicacdo de TIC em consonancia com a Politica de CGTI Em andamento

Comunicagéo

I\ £ Monitorar o desempenho do PDTIC 2022-2023 CGTI Em andamento

WL Fortalecer a equipe do NPGTI CGTI
Prospectado

Processos
internos

Modernizagao

Manutengao

TABELA 23. METAS E ACOES DO GRUPO TEMATICO 3- INFRAESTRUTURA DE TIC

Necessidades Levantadas

GT3 - INFRAESTRUTURA DE TIC

Requisitante Status (*)

Programa

IE12

P6
OBI8
IE12
P6
OBI16
IE12
Po6
OB16
AGl11

Alinhamento|
Estratégico

\PAl - Manutengdo do processo relativo ao armazenamento em nuvem (cloud CGTI Em andamento

computer — DATAPREV)

Implantar redundancia de infraestrutura na sede DNIT CGTI Em andamento

Proteger e melhorar o ambiente técnico do datacenter e das SR’s CGTI Em andamento

Melhorar a gestdo do ambiente de processamento corporativo CGTI Em andamento

Manutengao

Modernizagao

Modernizagdo

Modernizagao

P6
OBl16
AGl11

P6
OBl6

IE12

P6

OBl16
IE12

P6

OBl6
IE12

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO - PDTIC 2022-2023

40



:

N26

N27

=

Aquisicao de Servidores para melhoria da infraestrutura de TI na SEDE
Proteger os ambientes criticos (nuvem, replicagao remota e backups)
Melhorar e manter a infraestrutura do ambiente de backup

Manuteng@o do Licenciamento Microsoft

Implementacao de politica de backup

Aquisicao de computadores notebooks (diversas configuracdes)

Atualizagao tecnologica para o ambiente de storage (switch SAN)

Implantar WI-Fi corporativo com gestao de acessos interno e visitantes)

CGTI Em andamento
CGTI Em andamento
CGTI Em andamento
CGTI Em andamento
CGTI Em andamento

CGTI Em andamento
DAF;
DPP;
DIREX;
DG;
CORREG;
PFE;
OUVID;
AUDINT;
18 SRs.

CGTI Prospectado

CGTI Prospectado
DIREX;

Modernizagio

Modernizagao

Manutengao

Manuten¢ao

Inovagao

Modernizagao

Modernizagao

Inovagao

P6
OBl16
AGl11

P6
OBl6

IE12

P6

OBl16
IE12

P6
OBl16
AGl11

P6
OBl6

IE12

P6
OBl16
AGl11

P6
OBl6
AGl11

P6
OBl6
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DG AGI11
DAF
PFE
OUVID
23 SRs
\P1: 7 EQUIPAMENTOS PARA INOVACAO DPP; Prospectado Inovagio P6
6 SRs; OB16
AGl11
DESKTOP (DIVERSAS CONFIGURACOES) DAF; Prospectado Modernizagéo P6
DPP; OB16
DG; AGI11
12 SRs
SERVICOS DE OUTSOURCING DE IMPRESSAO DAF; Prospectado Modernizagao P6
DPP; OBI16
DG; AGI11
PFE;
OUVID;
8 SRs
COMPONENTES DE CABEAMENTO DE REDE DG; Prospectado Manutencao P6
8 SRs OB16
AGI11
EQUIPAMENTOS MULTIMIDIA DAF; Prospectado Modernizagdo P6
DPP; OBI16
DG; AGl1
PFE;
AUDINT;
14 SRs
OUTROS RECURSOS DE TI DIREX; Prospectado Modernizagao P6
DG; OB16
DPP; AGI11
CORREG;
8 SRs
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V&5 AQUISICAO DE STORAGE COM CAPACIDADE PARA 130 TB DAQ , DPP Prospectado Modernizagao 5 P6

OBl16
AGl11

TABELA 24. METAS E ACOES DO GRUPO TEMATICO 4- GOVERNANCA DE DADOS

[Necessidades Levantadas

Prioridade  Alinhamentol

R isitant Status (* Pr
GT4- GOVERNANCA DE DADOS SE atus (*) S Estratégico

M3 Evolucdo, atualizacdo e manutencdo do inventario e do catalogo de dados Em andamento = Modernizagao
OB7
IE12
M) Aprimorar ferramentas de BI e analise de dados CGTI Em andamento Inovagao 3 P3
OB7
IE12
)\[[55 Implementar ferramenta de governanga de dados e auditoria de dados CGTI Em andamento Inovacdo 3 P3
OB7
IE12
Prover ferramenta para anonimizagao de dados CGTI Prospectado Inovacdo 4 P3
OB7
IE12

TABELA 25. METAS E ACOES DO GRUPO TEMATICO 5- SEGURANCA DA INFORMACAO

[Necessidades Levantadas

Requisitante Status (*) Programa Prioridade Alinhamento

GT5 - SEGURANCA DA INFORMACAO

Estratégico

)25 Implantar Servigo de Apoio a Seguranga da Informacgao CGTI Prospectado Modernizagio 5 P4
OBl11
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IE12

I\ [ Implantar 90% dos controles aplicaveis do IG1 do CIS Controls V8 que néo CGTI Prospectado Modernizagao 4 P4
~ OBl11
dependem de contratagdo IE12

B Implantar 80% dos controles aplicaveis do IG2 do CIS Controls V8 que ndo CGTI Prospectado Modernizagao 4 P4
~ OBl11
dependem de contratacao IE12

I\12) Contratar os servigos necessarios a implantagao dos controles do IG1 que CGTI Em andamento = Modernizacao 4 P4
dependem de contratacao de servigos de TI (I)EBll21

TABELA 26. METAS E ACOES DO GRUPO TEMATICO 6- COORDENACAO GERAL

[Necessidades Levantadas

Requisitante Status (*) Prioridade Alinhamento

GT6 - COORDENACAO GERAL Estratégico

W15 Melhorar a fiscalizagdo de contratos CGTI Em andamento =~ Modernizagao 4 P6

)[4 Realizar capacitacdo técnica da equipe CGTI Em andamento =~ Modernizagao 4 P6

o
=
o

TABELA 27. METAS E ACOES DO GRUPO TEMATICO 7- TELECOMUNICACOES

[Necessidades Levantadas

= Requisitante Status (*) Prioridade Alinhamento
GT7 — TELECOMUNICACOES

Estratégico

\[115 Virtualizagdo do servigo de TELECOM CGTI Prospectado Inovacao 4 P6

= O
= @
N
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Automacdo de TELECOM a nivel de usuario

Implantac@o do sistema de monitoramento de TELECOM

Elaboracdo de estudos da area de CFTV com uso de TA (Inteligéncia
Artificial)

Disciplinar os procedimentos operacionais para contratagao

Implementar e utilizar os servigos de Telecomunica¢des no ambito do DNIT

Adquirir equipamentos para modernizacdo do parque tecnologico do servigo

de multimidia do DNIT

Contrato de prestacao de servigos técnicos de manutengao e suporte técnico de

telefonia

CGTI

CGTI

CGTI

CGTI

CGTI

CGTI

CGTI

Prospectado

Prospectado

Prospectado

Em andamento

Em andamento

Prospectado

Prospectado

Inovagao

Modernizagao

Modernizagao

Politica

Modernizagao

Modernizagao

Modernizagao

4

P6
OBI16
AGl11

P6
OBI16

IE12

P6

OB16
IE12

P6
OB16
AGl11

P6
OBI16

IE12

P6
OB16
AGl11

P6
OBI16
AGl11
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14 INVESTIMENTO

O Plano Orgamentario tem a finalidade de definir os gastos das a¢des no Plano de Metas e Acdes,
dividindo o or¢amento de cada um destes em investimento e custeio. No caso especifico deste PDTI, foram
planejados e estimados os gastos necessarios para realizagao das ag¢des de contratos ja com estimativa de prego
levantadas. Outras agdes de contratagdo nao passaram pela fase de pesquisa de preco, portanto, estardo
presentes em futuras revisoes desse PDTI. Os valores mencionados neste planejamento poderao ser alterados
durante a vigéncia deste PDTI, por modificacdes nos planos or¢amentarios, ou por modificagdes nas politicas
de priorizagdes do DNIT. O plano de investimentos e custeios apresenta os valores autorizados em 2022 e os
previstos para 2023.

No que se refere aos recursos or¢amentarios para custeio e investimentos em Tecnologia da
Informacao e Comunicagdo, ndo apropridveis em agdes e/ou programas finalisticos, esses integram o centro
de custos administrativos da unidade or¢amentaria segmentados em um plano interno especifico e de acordo
com a destina¢ao dos recursos

O Plano de Investimento para cumprimento das metas e acdes deste PDTIC sao aplicados para prover
acoes de modernizagdo, ampliagdo, manutencao e operagao da infraestrutura de tecnologia da informacao.

Para a aquisi¢do de computadores Notebooks e dos procedimentos de gestdo de telecomunicagdes
por meio da modernizacdo dos servicos de telefonia movel e fixa, estd prevista a utilizagdo do programa de
trabalho 26.122.0032.2000.0001 - Administra¢do da Unidade Nacional, no montante de R$ 7.140.000,00 em
2022.

De forma consolidada, considerando a necessidades de recursos orcamentarios para execucao das
iniciativas estratégicas de TIC no biénio 2022-2023, temos a seguinte prospec¢ao de investimentos (em
milhdes de R$):

TABELA 28. PLANO ORCAMENTARIO (RS)

PROGRAMA AGAO PAC 2022 PROGZ';‘;';"ADO

Modernizacao e

26.126.0032.15P7.0001 Ampliacao da RS 9.468.350,00 RS 11.500.000,00
Infraestrutura de TIC

Manutencao e Operacao
26.126.0032.218T.0001 da Infraestrutura de TIC RS 79.678.645,00 RS 54.732.257,08

26.122.0032.2000.0000 G DCE RS 0,00 RS 1.000.000,00
Unidade Nacional
TOTAL RS 89.146.995,00] RS 67.500.000,00
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GRAFICO 21. PROGRAMACAO ORCAMENTARIA E FINANCEIRA DO PDTIC

TOTAL

R$ 1.000.000,00
26.122.003.220.000.000

R$ 0,00

26.126.0032.218T.0001

26.126.0032.15P7.0001

* Informagdes adquiridas por meio do PLOAWEB- Julho/2021

15 GESTAO DE RISCOS

A Politica que dispde sobre os procedimentos para a gestdo de riscos de tecnologia da informagao
do DNIT foi aprovada pelo Comité Gestor de TIC em 17 de agosto de 2020 e publicada por meio da Portaria
5002/2020 no Boletim Administrativo nimero 160 de 20 de agosto de 2020, tendo como objetivo exercer a
melhoria continua de processos de trabalho que envolvem tecnologia da informagcdo no DNIT desde o
desenvolvimento do projeto até sua implantagdo, com vistas a alocagdo e utilizagdo eficaz dos recursos
disponiveis, de modo a garantir eficiéncia no cumprimento dos objetivos das CGTI.

Foi instituido também o Guia de Gestdo de Riscos com base na Metodologia de Processo de Gestao
de Riscos de Tecnologia da Informacao, para aplicabilidade em todas as unidades do DNIT que envolvem
temas afetos a Tecnologia da Informacdo e Comunicagdo, sem prejuizo da utilizagdo de outras normas
complementares especificas relativas aos processos de trabalho, projetos, acdes de cada unidade ou servigos
providos pelo DNIT. A gestao de riscos de TIC ¢ um processo continuo, realizado por um conjunto de agdes
destinadas a identificar, analisar, avaliar, priorizar, tratar € monitorar riscos negativos € positivos, capazes de
afetar os objetivos, programas, projetos, processos de trabalho ou servigos da CGTIL, nos niveis estratégico,
tatico e operacional.
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Para operacionalizar o modelo de gestdo de riscos foi elaborado o Plano de Gestao de Riscos onde
foi delineado o processo de coleta, identificacdo, andlise e tratamento de modo a permitir tratamento e
monitoramento, a realizacdo de andlise critica e acionamento de medidas de mitiga¢do quando necessario.

Os riscos relativos a contracdo de tecnologia da informagdo e telecomunicagdes foram levantados
no ambito da CGTI, considerando que todos os processos relativos as licitagdes sao centralizados na sede do
DNIT.

15.1 DEFINICAO DOS RISCOS

Os Riscos identificados por area tematica foram assim definidos:

I. Governanca de TIC - Riscos de Gestiao de TIC
i.  Falta de Priorizagao de Projetos,
ii.  Falha na comunicagao e alinhamento,
iii.  Falha na Comunicagdo e alinhamento entre as equipes de TIC,
iv.  Falta de apoio da alta direcdo,
v.  Falta de mapeamento e redesenho de processos,
vi.  Funcionarios ndo especializados,
vii.  Comunicagao interna e externa insuficiente,
II. Governanca de Dados - Riscos de Gestiao de Dados
i.  Inconformidade com a legisla¢do, normas e politicas,
1.  Falta de incentivo a inovacao,
iii.  Vulnerabilidades de Seguranca no Armazenamento de dados,
iv.  Falha no or¢amento de implantagao,
v.  Falta de dedicagao total dos funcionarios envolvidos,
vi.  Comunicacao interna e externa insuficiente,
III. Governanca de Dados - Riscos da Lei Geral de Protecio de Dados — LGPD
i.  Inconformidade com a legislacdo, normas e politicas,
ii.  compartilhar ou distribuir dados pessoais com terceiros fora da administragdo publica
federal sem o consentimento do titular dos dados pessoais,
iii.  Informacdo insuficiente sobre a finalidade do tratamento,
iv.  Falta de dedicacao total dos funcionarios envolvidos,
v.  Comunicagdo interna ¢ externa insuficiente,
vi.  Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito de
acesso),
vii. Informacao insuficiente sobre a finalidade do tratamento,
viii.  Reteng¢do prolongada de dados pessoais sem necessidade,
ix.  Tratamento sem consentimento do titular dos dados pessoais (caso o tratamento nao
esteja previsto em legislagdo ou regulacdo pertinente),
x.  Vinculagdo ou associacao indevida, direta ou indireta, dos dados pessoais ao titular
IV. Seguranca da Informacio - Riscos da Seguranca de TIC
1. Vulnerabilidades de Seguranca em Servidores da web e de e-mail,
ii.  Vulnerabilidades de Seguranca no Armazenamento de dados,
iii.  Falta de plano de contingéncia de TIC,
iv.  Funcionarios ndo especializados,
v.  Falta de dedicagao total dos funcionarios envolvidos,
vi.  Comunicagao interna e externa insuficiente,
vil.  Vulnerabilidades de Seguranca da rede,
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V. Infraestrutura de TIC - Riscos de Infraestrutura de TIC

i.  Dimensionamento inadequado do hardware necessario,
ii.  Falta de plano de contingéncia de TIC,
iii.  Funciondrios ndo especializados,
iv.  Falta de dedicagao total dos funcionarios envolvidos,
v.  Comunicagao interna e externa insuficiente,
vi.  Utilizacao inadequada da consultoria,
vii.  Falta de suporte técnico pés-implantagdo tecnoldgica.
viii.  Acesso fisico ndo autorizado (indevido)a sala de equipamentos de rede,
ix. Interrupcdo de energia elétrica,
x.  Interrup¢do dos Servigos de Telefonia nas Sup. E Uls,
xi.  Atraso no pagamento das faturas de telefonia,
xii.  Falha em componentes criticos de infraestrutura,
xiii.  Falha em componentes do ambiente fisico (Temperatura, energia etc),
V1. Coordenacido-Geral
i.  Falta de Priorizagdo de Projetos,
ii.  Falha na comunicacao e alinhamento,
iii.  Falha na comunicagao e alinhamento entre as equipes de TIC,
iv.  Funcionarios ndo especializados,
v.  Comunicacao interna e externa insuficiente,
vi.  Planejamento da Contratagao,
vii.  Selecao de fornecedor,
viii.  Gestao da Contratagao,
ix.  Solucao de TIC,
x.  Recursos insuficientes para investimento em tecnologia.

Para a avaliagdo dos riscos foi considerada a probabilidade de ocorréncia e o impacto sobre os
objetivos do projeto/processo de trabalho e a relevancia do projeto/processo de trabalho para a instituigao.
Nesse sentido, foi considerado que quanto maior a probabilidade, o impacto e a relevancia, maior o nivel do
risco, consoante orientado na Matriz de classificagdo de riscos, disciplinada pela da Portaria 5002/2020.

Utilizando esse embasamento, foi confeccionado o painel de monitoramento dos riscos, com o
objetivo de instrumentalizar e agregar maior agilidade no monitoramento dos riscos mais frequentes ou com
maior potencial lesivo.

Por conseguinte, observando o nivel dos riscos identificados e analisados nas fases anteriores, foi
examinada e escolhida uma forma de tratamento para os riscos, considerando as seguintes opgoes:

e Evitar o risco: agdo para evitar totalmente o risco.

e Transferir o risco: compartilhar ou transferir uma parte do risco a terceiros.

e Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

e Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acao especifica seja tomada, pois ou o
nivel do risco ¢ considerado baixo ou a capacidade da organizagdo para tratar o risco ¢ limitada
ou o custo ¢ desproporcional ao beneficio.

A definicao da forma de tratamento do risco envolveu a selegdo de uma ou mais opgdes para
modificar os riscos. A escolha de uma das opgdes foi realizada de acordo com o apetite a risco e as diretrizes
para priorizagdo e tratamento dos riscos.

Assim, com a identifica¢ao do tratamento dos riscos, foram levantas as a¢des a serem realizadas caso
ocorra o evento de risco, observando os seguintes parametros:
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e Preventivo: A¢des que visam prevenir a ocorréncia do risco;

e Detectivo: A¢des que revelam/descobrem o risco;
e Plano de Contingenciamento: Acdes a serem realizadas caso o risco ocorra.

16 FATORES CRITICOS DE SUCESSO

Fatores criticos de sucesso podem ser descritos como condigdes ou variaveis que, caso nao sejam
devidamente gerenciadas e tratadas a tempo, podem causar impacto significativo sobre os resultados
almejados. E importante, pois, identificar quais varidveis estratégicas que, se forem negligenciadas, poderdo
prejudicar as metas estabelecidas. Mudangas no ambiente de atuacdo podem alterar o conjunto de fatores
criticos, por isso esses fatores devem ser revistos sistematicamente. Outro aspecto importante ¢ que as

Os fatores criticos de sucesso se referem as condigdes que devem, necessariamente, ser satisfeitas
para que o PDTIC alcance a efetividade esperada e se configure um importante instrumento para o
aperfeicoamento da governancga da Autarquia.

TABELA 29. FATORES CRITICOS DE SUCESSO

FATORES CRITICOS DE SUCESSO

Alinhamento do PDTIC com as estratégias de Governo Digital definidas no Decreto
10.332 de 2020;

Participagao e interacdo do Comité Gestor para a execugao das acdes planejadas;

Ampla divulgacao das politicas e normativos de TIC;

Ser um instrumento dindmico e continuo, que demonstra o desenvolvimento das agdes de
TIC alinhadas com a Governanca corporativa do DNIT.

Participacdo ativa dos responsaveis pelos Grupos Temadticos na analise das necessidades,
priorizacao dos projetos, bem como avaliagdo e monitoramento deste PDTIC;

Comprometimento de todos os niveis de gestdo, em um processo participativo, a fim de
gerar adesdes, entusiasmo € motivagao;
Disponibilidade or¢camentaria;

Prover quantitativo de pessoal de TIC adequado a sua estrutura

Forca de trabalho capacitada e qualificada;

(5=
<

Comunicagao permanente entre gestores de TIC, pontos focais de comunicagao e
usuarios;

[y
[

Manutencao e atualizagdo continua da infraestrutura tecnolégica do DNIT;
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17 CONCLUSAO

A Tecnologia da Informag¢ao e Comunicagio (TIC) € proeminente no Setor Publico como provedora
de servicos as atividades corporativas e vem se solidificando como parte do negdcio primordial na execugdo
da estratégia das Institui¢des.

O Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) € o elemento que viabiliza a
atuacdo da TIC conduzindo o objetivo estratégico corporativo de TIC para o nivel tatico para atender as
necessidades e cumprir o requerido. O PDTIC torna-se também ferramenta de apoio a tomada de decisdo e a
orientagdo do gestor de TIC quanto ao planejamento e gestao de recursos e da capacidade.

O alinhamento com os objetivos institucionais evidencia o desdobramento da estratégia de TIC em
metas, agoes, indicadores, prazos, responsaveis e orcamento necessario para que a CGTI programe entregas e
busque o alcance dos resultados esperados pelo DNIT.

O monitoramento da execu¢ao do PDTIC de maneira efetiva compete ao Comité de Governanca do
DNIT de modo a definir parametros e diretrizes nas agdes de tecnologia da informagdo para assegurar o
cumprimento do propoésito e das politicas institucionais do DNIT.

Este plano diretor demonstra a execu¢ao do modelo de governanga e orienta estratégias para o
periodo de 2022-2023, com vistas ao direcionamento dos investimentos em TIC e da atuacao da CGTI no
Planejamento Estratégico do DNIT, o que certamente contribui para o alcance das finalidades de TIC da
Autarquia.

Todo o trabalho desenvolvido tem como premissa o levantamento e priorizagao das necessidades o
que foi possivel devido a participagdo de todas as areas de negocio do DNIT, levando-se em conta suas
demandas e expectativas com o propésito de viabilizar e otimizar os processos de trabalho nas areas de
negdcios, disponibilizar novas funcionalidades e servigos de TIC, como também o prover solugdes com maior
celeridade, confiabilidade e seguranga.
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